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1 Problemstellung

Die Konvergenz von Medien, Telekommunikation sowie Informationstechnologie
fiihrt zu einer gesteigerten Interaktion zwischen den Computergerdten dieser drei
Wirtschaftssektoren. Zugleich steigt die Anzahl mutierender Wiirmer, Viren und
Trojanische Pferde, wie z.B. Varianten der Bagle- und Sober-Wiirmer oder der
Netsky- und MyDoom-Viren, im Tagesrhythmus und bedrohen die Sicherheit von
Computerplattformen. Die Daten der Systeme sind daher potenziellen Risiken ausge-
setzt. Um dieser steigenden Bedrohung zu entgegnen, entwickelt die industrielle Ini-
tiative ,,Trusted Computing Group* (TCQG), ehemals ,,Trusted Computing Platform
Alliance* (TCPA), einen Standard, welcher die Sicherheit der verschiedenen Gerite-
typen verbessern soll. Abbildung I dokumentiert dabei die Sicherheitsméngel, wel-
che durch die verschiedenen Typen der Attacken oder den entdeckten Missbrauch

veranschaulicht werden.

Denial of Service

Laptop

Active Wiretap

Telecom Fraud

Unauthorized Access
by Insiders

Virus

Financial Fraud

Insider Abuse of
Net Access

System Penetration

Telecom Eavesdropping

Sabotage

Theft of Proprietary Info

0 20 40 60 80 100
Percentage of Respondents

Abbildung 1: Typen der Attacken oder entdeckter Missbrauch im Jahresvergleich’

''Vgl. CERT (2004)



Speziell Viren und der Missbrauch der Netzwerkzuginge innerhalb des Unterneh-
mens konnen aus der Abbildung 1 als haufigste Ursache entnommen werden. Verlust
des Laptops, nicht autorisierte Zugriffe durch Insider und Denial of Service Angriffe
folgen auf den weiteren Pldtzen. Die Gesamtkosten der Computerkriminalitdt sind
zwar unter das Niveau vom Jahre 2000 gefallen, speziell von 2002 auf 2003 haben
sich diese mehr als halbiert, obwohl seit 1999 besonders die Urheberrechtsverletzun-
gen proprietirer Informationen stetig angestiegen sind. Der Verlust proprietirer In-
formationen steht mit 21 Prozent nicht direkt im Vordergrund der obigen Abbildung.
Allerdings schldgt der Diebstahl von proprietiren Informationen mit 35 Prozent der
Gesamtkosten der Computerkriminalitit zu buche und fiihrt damit die geschitzten

Verluste aus Abbildung 2 an.’

Unauth. Insider Access || $406,300

Financial Fraud $10,186,400

Telecom Fraud l $701,500

Theft of Proprietary Infn : - ‘ : ; $70,195,990

Virus $27.382,340
Laptop Theft | I $6,830,500

Insider Net Abuse $11,767,200

Denial of Service

$65.,643,300
Sabotage | $5,168,500
System Penetration :l S
Telecom Eavesdropping ]$ A

76,000
Active Wiretapping } s

705,000

0 1o 2oM 30M 4oM so aoM 7oM BoM

Abbildung 2: Geschiitzte Summen der Verluste fiir das Jahr 2003’

Auf Platz zwei folgen Denial of Service Angriffe, die Kosten von ca. 65,6 Millionen
Dollar verursachen. Viren, Missbrauch des Netzes durch Insider sowie finanzieller
Betrug folgen auf weiteren Plétzen.* In der Studie vom Computer Security Institute

werden die Bestrebungen der TCG, vertrauenswiirdige Plattformen herzustellen, als

% Vgl. Computer Security Institute (2003), S. 20
3 Vgl. Computer Security Institute (2003)
* Vgl. Computer Security Institute (2003)



mogliche Losung des Problems des Diebstahls von proprietiren Informationen be-
trachtet. Deren Effekte werden sich voraussichtlich in fiinf bis zehn Jahren auf die
Computersicherheit bemerkbar machen.” Auch das ,,Federal Bureau of Investigation‘
(FBI) hat mittlerweile eine Initiative zusammen mit der Entertainment- und Soft-
wareindustrie gegen den Diebstahl von urheberrechtlich geschiitztem Material abge-

schlossen, da die Verluste in der Summe mehrere Billionen Dollar verursachen.’

Die beiden ersten Abbildungen in Verbindung mit dem dazugehorigen Zahlenmate-
rial belegen die Diskrepanz der TCG. Dazu stiitzt sich die TCG auf die steigende
Anzahl an Attacken und Missbrduche, ohne die geschitzten Verluste der einzelnen
Attacken zu beriicksichtigen. Gerade die enorme wirtschaftliche Bedeutung von In-
formation und deren Missbrauch offenbart allerdings einen mdglichen Antrieb, die
Sicherheit bestehender Rechnersysteme zu verbessern. Diese Erkenntnis ist jedoch
nicht {ibereinstimmend mit der Triebkraft der TCG, die ihre Initiative auf die stei-
gende Anzahl an Schwachstellen stiitzt, um vermutlich ihre eigentlichen Beweg-

griinde zu verschleiern.

Ziel dieser Arbeit ist zum einen den technischen Standard der TCG sowie mogliche
Umsetzungen vorzustellen und zum anderen die Standardisierung unter 6konomi-
schen Ansichten zu untersuchen, um sie anschlieBend zu bewerten. Dazu wird im
zweiten Kapitel ein erster Einblick iiber das Standardisierungsgremium, deren Be-
weggriinde sowie den historischen Kontext zwischen TCPA und TCG gegeben. Das
dritte Kapitel dient als Grundlage und Einflihrung in die Informationsékonomie, um
die Komplexitit und Zusammenhédnge hinsichtlich der Standardisierung und ab-
schlieBenden Bewertung in den folgenden Kapiteln besser zu erfassen. Neben der
Technologie und Information spielt die Auswahl der Erlose in Verbindung mit der
Preisdiskriminierung eine wichtige Rolle. Beziiglich der Standardisierung und Be-
wertung haben Lock-in sowie Wechselkosten erhebliche Auswirkungen auf die Kon-
sumenten. Das gilt ebenfalls fiir die Groenvorteile, vor allem auf die Netzwerkex-

ternalititen.

> Vgl. Computer Security Institute (2003)
6 Vgl. FBI National Press Office (2004)



Die Standardisierung der TCG wird im vierten Kapitel ausfiihrlicher behandelt, wo-
bei Standards definiert, abgegrenzt und klassifiziert werden. Zudem wird die koope-
rative Standardisierung in Form einer Allianz sowie die daraus folgende Problematik
des Umgangs mit geistigem Eigentum eingegangen. Das fiinfte Kapitel geht direkt
auf die technischen Spezifikationen der TCG ein, erklart das Grundkonzept vertrau-
enswiirdiger Plattformen und behandelt als Schwerpunkt die Komponente des
,lrusted Platform Modules* (TPM) sowie dessen Implementierung in einen Compu-
ter. Im Anschluss daran werden im sechsten Abschnitt technischen Umsetzungen auf
praktische Anwendungen und Szenarien vorgestellt. Dazu werden als Erstes verflig-
bare Umsetzungen sowie die Hardwarearchitektur am Beispiel von Intel LaGrande
dargestellt, worauf die anschlieBenden Softwareanwendungen unter den beiden Be-
triebssystemen Windows und Linux aufbauen. Das siebte Kapitel behandelt die Be-
wertung der kooperativen Standardisierung und zeigt die Zusammenhinge zwischen
Hardwarekompatibilitit und Netzwerkexternalititen auf. Dariliber hinaus wird die
Adoption dieser neuen Technologie unter statischen und dynamischen Ansitzen be-
rechnet und abschliefend die Schwéchen und Risiken dieser neuen Technologie er-

lautert.

2 \Von der TCPA zur TCG

2.1 Beweggrinde

In Veroéffentlichungen der TCG wird als Grund zur Rechtfertigung vertrauenswiirdi-
ger Plattformen das Problem der Softwareattacken angefiihrt. Abbildung 3 zeigt die
ansteigende Bedrohung durch die Anzahl der berichteten Vorfille an CERT von au-
tomatisierten Softwareattacken aufgrund der fortgeschrittenen und automatisierten
Angriffswerkzeuge, der schnell zunehmenden Anzahl entdeckter Schwachstellen und

die ansteigende Mobilitit der Nutzer.’

" Vgl. CERT (2004)
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Abbildung 3: Anzahl der berichteten Vorfiille an CERT’®

Die schnell steigende Anzahl der Schwachstellen schafft eine vorteilhafte Situation
fiir Angreifer, da die Probleme verbunden mit der Aktualisierung von Korrekturen in
Form von Patches mehr als eine Schwachstelle aufweisen.” Auch wenn in Abbildung
4 ein leichter Riickgang im Jahr 2003 von 4129 auf 3784 der berichteten Schwach-

stellen ersichtlich ist, so sind diese keineswegs zu vernachlissigen. '’

Berichtete Schwachstellen an CERT
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Abbildung 4: Berichtete Schwachstellen an CERT"

¥ Vgl. CERT (2004)
? Vgl. TCG Backgrounder (2003), S. 3
" Vgl. CERT (2004)
""'Vgl. CERT (2004)



Besonders Client-Systeme sind gefdhrdet, da diese typischerweise keinen Sicher-
heitsadministrator haben, der sich um Korrekturen durch Patches kiimmert. Hinzu
haben Angreifer steigendes Interesse an Client-Systemen, aufgrund der wertvollen
gespeicherten Informationen von mobilen Systemen. Es besteht also das Risiko von
elektronischem Diebstahl wertvoller personlicher oder unternehmensbezogener Da-
ten sowie von Informationen iiber die Authentisierung und Identifizierung mit denen
Eindringlinge groflen Schaden verursachen kénnen. Jedoch reichen softwarebasierte
Sicherheitsmechanismen nicht mehr aus, um ausreichend Schutz fiir wertvolle In-
formationen zu geben. Dieses Risiko wird durch die Mobilitit der Benutzer noch
weiter verstdrkt, wie z.B. durch den moglichen physischen Diebstahl oder Verlust
der Endgerite. Die TCG verfolgt daher einen hardwarebasierten Ansatz, um die Si-
cherheit von Informationen iiber mdglichst viele Rechnergerite, bei gleichzeitiger

Entwicklung von Anwendungen und Kompatibilitiit, zu gewihrleisten.'

2.2 Historie der ,Trusted Computing Platform Alliance*

Die ,, Trusted Computing Platform Alliance* verstand sich als eine industrielle Ar-
beitsgruppe, welche im Januar 1999 von Compaq, Hewlett-Packard (HP), Internatio-
nal Business Machines (IBM), Intel und Microsoft gegriindet wurde. Ziel dieser Al-
lianz war es einen Standard zu spezifizieren, der erweiterte Hardware- und OS-
basierte vertrauenswiirdige Computer-Plattformen liefert. Der Ansatz dazu war eine
Spezifikation zu entwerfen, die es erlaubt ein Hardwaremodul als Massenprodukt in
moglichst viele Plattformen zu implementieren. Des Weiteren sollten Softwareher-
steller dazu ermuntert werden, Programme fiir die neue Hardware zu schreiben. Der
Anwendungsbereich der Spezifikation ist die Hardware-, OS- und BIOS-Ebene. Da-
bei sollten existierende Technologien ergénzt werden, wie X.509, IPSEC, IKE, VPN,
PKI, Smart Cards, Biometriken, S-MIME und TLS, anstatt diese neu zu definieren.
Ein erster Entwurf der Spezifikation wurde am 11.10.1999 bekannt gegeben und
gleichzeitig wurden andere Unternehmen unter Geheimhaltungsvereinbarung einge-
laden an diesen offenen Industriestandard mitzuarbeiten. Diesem Aufruf folgten bis

zum 31. Juli 2003 genau 201 Unternehmen."

12 Vgl. TCG Backgrounder (2003), S. 3 f.
" Vgl. TCPA Membership (2003)



Die TCPA gliedert sich, wie nachfolgend in Abbildung 5 ersichtlich, in drei Unter-

kommission und fiinf Arbeitsgruppen auf:

Unter- Arbeits-

kommission gruppen

l
TSS J

Die Unterkommission der TCPA wurde durch Vorstand, Technisches- und Marke-

1 I I I
Marketing TPM Konformitat PKI PC-
Komitee pezifikation

Abbildung 5: TCPA Organisationsstruktur’

Vorstand echm_sches
Komitee

ting-Komitee reprisentiert. Der Vorstand bestand aus den fiinf Griindungsmitglie-
dern, welche die TCPA durch organisatorische Entwicklungen und Entscheidungs-
prozesse fiihrte. Die technische Verantwortung fiir die Spezifikationen und die Aus-
richtung der technischen Arbeitsgruppen hatte das technische Komitee, welches e-
benfalls aus den fiinf Griindungsmitgliedern bestand. Das Marketing-Komitee be-
stand aus allen Mitgliedern und entwickelte Marketing- und Promotion-Pldne. Dage-
gen war die TPM-Arbeitsgruppe fiir die Hauptspezifikationen zustindig, die im Hin-
blick auf Implementierung und Kompatibilitit zu untersuchen und weiter zu entwi-
ckeln waren. Die gemeinsamen Kriterien der Schutzprofile, welche zur Zertifizie-
rung der Stufe EAL3 von TCPA Produkten notwendig waren, wurden von der Ar-
beitsgruppe fiir Konformitét definiert. Diese beinhaltet das TPM Protection Profile
und das Connection Profile. Die PKI-Arbeitsgruppe konstruierte das Protokoll, um
Identitatsbeglaubigungen zu erlangen sowie die Definitionen fiir das X.509 Zertifi-
kat. Die spezifische PC-Arbeitsgruppe entwarf die Kompatibilititsspezifikation be-
ziiglich des TCPA Boot-Prozesses auf einer Intel kompatiblen PC Plattform."

' Eigene Darstellung

' Vgl. Vgl. Pearson, S. et. al. (2002), S. 277 ff.



Die Meilensteine der TCPA im zeitlichen Kontext:

Datum Meilensteine

Januar 99|Griindung der TCPA
Oktober 99|Erster Entwurf der Hauptspezifikationen
September 01 |Hauptspezifikationen v1.0 und PC-Spezifikationen v1.0
August 01|Hauptspezifikationen v1.1

November 01 [Errata Hauptspezifikationen v1.1a

Januar 02|Errata Hauptspezifikationen v1.1b

Juli 02| TPM Protection Profile v1.9.7
April 03|Bekanntgabe der TCG und Einstellung der TCPA

Tabelle 1: Meilensteine der TCPA’®

2.3 Die Trusted Computing Group

Die ,,Trusted Computing Group* wurde am 08. April 2003 als gemeinniitziges und
wohltdtiges Unternehmen gegriindet und hat ihren Firmensitz in Oregon, USA. Ziel
der TCG ist ,,development, definition and promotion of hardware-enabled trusted
computing and security technology, including related hardware and related software
components, across multiple platforms, peripherals and devices.”'” Ergebnisse der
TCG sind Hardware- und Software-Spezifikationen, Whitepapers, ein Logo-
Programm sowie Schutzprofile, Marketing Programme und Verfechtung der ordent-
lichen Nutzung der Spezifikationen auf Plattformen sowie Anwendungen. Die TCG
hat ein in der Satzung festgelegtes Organisations- und Steuerungs-Modell, welches

den industriellen Standardisierungsgremien @hnlich ist:'®

e Offene Mitgliedschaft auf verschiedenen Ebenen (Promoters, Contributors,

Adopters).

e Der Vorstand besteht aus den Unternehmensgriindern (Promoters) und ge-

wihlten Mitwirkenden (Contributors).

e Mehrere Arbeitsgruppen die fiir Promoter- und Contributer-Mitglieder offen

sind sowie deren aktive Teilnahme.

'® Eigene Darstellung
7 TCG-Backgrounder (2003), S. 4
'8 Vgl. TCG-Backgrounder (2003), S. 4



e Faire Lizenzierung zwischen den Mitgliedern nach dem RAND-Prinzip (Rea-
sonable And Non-Discriminatory), d.h. jedem Mitglied wird zu angemesse-
nen und gleichen Bedingungen die Moglichkeit gegeben, das Patent zu nut-

zen.

e %-Mehrheitsstimmrecht auf Vorstands- und Arbeitsgruppen-Ebene, um den

Ablauf zu erleichtern.

Die drei Typen der Mitgliedschaft unterscheiden sich nicht nur im j&hrlichen Mit-
gliedsbeitrag wie in Tabelle 2, sondern auch im Grad der Verantwortung sowie dem
Vorzug auf gewisse Rechte. Bei einer aktuellen Anzahl von 48 Mitgliedern hétte die
TCG ceteris paribus somit eine jihrliche Einnahmequelle von $ 890.000,00." Auf
die verschieden Typen der Mitgliedschaft wird in Abschnitt 4.7.1 ndher eingegangen.

Level Jahrlicher Beitrag Anzahl der Mitglieder Jahrliche Einnahmen
Promoter $50.000,00 7 $350.000,00
Contributer $15.000,00 31 $465.000,00
Adaptor $7.500,00 10 $75.000,00
Summe $72.500,00 48 $890.000{00

Tabelle 2:  Level und Beitréige der TCG-Mitgliedschaft”

Einen Uberblick iiber die bereits verfassten Dokumente der TCG ist in Abbildung 6
dargestellt. Davon sind allerdings nur die Hauptspezifikationen in den Versionen
1.1b und 1.2 in den Teilen eins bis drei, die TCG Software Stack in Version 1.1 und
die PC-Spezifikationen in Version 1.1 6ffentlich zugénglich. Die Hauptspezifikation
in der Version 1.1b gibt zusitzlich noch einen Ausblick iliber die Architektur und
entspricht im wesentlichen der TCPA Spezifikation Version 1.1b. Alle restlichen
Dokumente sind nur fiir Mitglieder bestimmt. Die Abbildung zeigt dariiber hinaus
eine zukiinftige Ausrichtung der TCG durch die hellblau hinterlegten Felder.

¥ Vgl. TCG-Current Members (2004)

% Eigene Darstellung
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Abbildung 6: Uberblick der bisher verfassten Dokumente®

Die kommenden Spezifikationen betreffen somit Plattformen fiir Mobiltelefone und
Personal Digital Assistants (PDAs). Allerdings besteht auch noch die Option, fiir
weitere Plattformen Spezifikationen zu verdffentlichen. Alle Spezifikationen sind
dabei zu den Common Criteria ISO 15408 konform. Die Common Criteria entspre-
chen Richtlinien zur Bewertung und Priifung der Sicherheit von Informationstechnik.
Dadurch wird die Vertrauenswiirdigkeit von IT-Produkten in die IT-
Sicherheitsfunktionalitit angezeigt und durch ein Zertifikat nachgewiesen. Uber das
Konzept der Schutzprofile, auch Protection Profiles genannt, wird ein Sicherheits-
standard gesucht, der die Bediirfnisse aus Sicht des Anwenders zur IT-Sicherheit
beriicksichtigt. Die Priifung und Bewertung geschieht dabei unabhéngig von bereits

existierenden Produkten.?

! Vgl. TCG TPM Specification Version 1.2 (2003a), S. V
2 Vgl. BSI (2003b)
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3 Die Informations-Okonomie

Technologie- und Informationsgiiter nehmen eine zunehmend zentrale Rolle in der
heutigen Gesellschaft ein.” Die steigende Bedeutung von Information und deren
Digitalisierung, sowie die Konvergenz der drei Industrien Medien, Telekommunika-
tion und Informationstechnologie, belegen den Ubergang von der Industrie- zur In-
formationsgesellschaft. Diese wird im Wesentlichen durch das Zusammenspiel von
Marktentwicklung und technologischer Innovation angetrieben, was in Abbildung 7

dargestellt wird.

Technology Push Technologische Innovation

e Standardisierung

o Digitalisierung

e | eistungssteigerung im Preis-
Leistungs-Vergleich

e Miniaturisierung

Market Pull

e |nteraktivitat - Individualisierung

o Unmittelbarkeit des Zugriffs

e Senkung von Transaktionskosten

e Multimediale Angebotsform Marktentwicklung

Abbildung 7: Technology Push und Market Pull im Zusammenspiel’*
Als Erstes wire an dieser Stelle der ,,Market Pull“ zu nennen, welcher durch vier

Triebkrifte gekennzeichnet ist und dem Kunden einen hohen Zusatznutzen bietet:*

e Die Individualisierung von Inhalten durch Modularisierung seitens der An-

bieter sowie die Interaktivitat des Nutzers.

e Unmittelbarkeit des Zugriffs auf Informationen in Echtzeit, unabhéngig von

Zeit und Raum.

e Senkung von Transaktionskosten durch Such- und Filterfunktionen.

2 Vgl. Eimeren, B.; Gerhard, H.; Frees, B. (2002), S. 354 f.
* Vgl. Zerdick, A. (2001), S. 156
¥ Vgl. Zerdick, A. (2001), S. 154 f.
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e Multimediale Angebotsformen in Form von Audio, Video, Text, Bild und

Grafik.

Im Kontext dieser Ausarbeitung ist der ,,Technology Push* der weitaus relevantere
Faktor, dessen Leistungssteigerungen der Kommunikations- und Informationstech-

nologien aus vier Merkmalen besteht:*
e Digitalisierung von Informationen in digitale Einheiten wie Bits und Bytes.

e Leistungssteigerungen bei simultanem Preisverfall der Techniken, wie z.B.

Moore’s Gesetz.

e Miniaturisierung der Komponenten, wie z.B. die zunehmende Integrations-

dichte von Mikroprozessoren.

e Standardisierung als Voraussetzung zur Verwirklichung der oben beschriebe-

nen Potenziale.

In den folgenden Unterkapiteln werden grundlegende Erkenntnisse der Internet-

Okonomie dargestellt, welche zum grundlegenden Verstindnis beitragen sollen.

3.1 Technologie

Die Informationsékonomie besteht im Wesentlichen aus den beiden Komponenten
Information und der zugehorigen Technologie. Das Wort Technologie stammt aus
dem Griechischen und bedeutet die Lehre von der Technik und deren Anwendung.”’
In Zusammenhang mit Information ist Technologie die Infrastruktur, um Informatio-
nen zu speichern, suchen, kopieren, filtern, manipulieren, sehen, libertragen und zu
erhalten. Die Technologie bildet gewissermaflen die Umhiillung zur Lieferung der

Informationen an den Endkonsumenten.”®

0 ygl. Zerdick, A. (2001), S. 150 f.
7 Vgl. Akademie.de (2004)
** Vgl. Shapiro, C.; Varian, H. R. (1998), S. 8
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3.1.1 Komplementare, Kompatibilitdt und Standards

Computer sind ohne einen Monitor oder installierter Software nicht brauchbar, d.h.
ein Gut muss mit anderen Gilitern zusammen konsumiert werden, was in den Wirt-
schaftswissenschaften als komplementir bezeichnet wird. Insbesondere kaufen Kon-
sumenten in komplementidren Mérkten Systeme, anstelle einzelner Komponenten.
Diese Aussage trifft auch auf den Fall der TCG zu, wo neue Sicherheitskomponenten
im Hardwaredesign einer Plattform spezifiziert werden, die Teile des Systems sind.
Dabei spielen komplementidre Produkte eine grof3e Rolle, welche eine Komponente
eines Systems beschreiben. Um allerdings komplementire Produkte zu produzieren,
miissen diese kompatibel sein, d.h. sie miissen auf einem gleichen Standard agieren.
Unternehmen sollten ihren Fokus also nicht nur auf den Wettbewerb im Markt rich-
ten, sondern auch auf komplementére Anbieter und andere Mitarbeiter, um mit ihnen
zu kooperieren. Dies birgt wiederum eine gewisse Koordinationsproblematik in sich,
wie Unternehmen sich auf einen Standard einigen und den damit verbundenen mo-
nopolfeindlichen Streitfragen. Komplementére Produkte sind somit ausschlaggeben-

de Faktoren in Mirkten fiir Informationsgiiter.*’

3.1.2 Infrastrukturelle und geschaftsrelevante Technologien

Fiir jede Unternehmung sind Technologien mit Bezug zu ihrem Kerngeschéft von
groflem Interesse, speziell wenn ein quantifizierbarer ,,Return on Investment* dabei
in Aussicht steht. Dariiber hinaus lassen sich zwei Kategorien von Technologien

differenzieren, ndmlich infrastrukturelle und geschiftsrelevante Technologien.

Die Spezifizierung der TCG betrifft in erster Linie das Hardwaredesign von Platt-
formen, was fiir die Mehrzahl der Endnutzer eine infrastrukturelle Technologie dar-
stellt. Infrastrukturelle Technologien sind meist gar nicht oder nur sehr wenig in Ge-
schiftsprozesse integriert, weswegen Nutzer generell mehr in geschiftsrelevante

Technologien investieren.*

Geschiftsrelevante Technologien sind hingegen abhdngig von den wirtschaftlichen
Interessen der Unternehmen, weshalb je nach Unternehmung einerseits ein System

als geschiftsrelevant, anderseits allerdings auch als infrastrukturell angesehen wer-

¥ Vgl. Shy, 0. (2001), S. 2 f.
30 Vgl. Jakobs, K.; Procter, R.; Williams, R. (2001), S. 3 ff.
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den kann. Beispielsweise sind E-Mails fiir Microsoft im Bezug auf das Produkt
,»Outlook geschéftsrelevant, wohingegen E-Mails fiir Banken von infrastruktureller

Natur sind.?!

3.2 Information

Im Zusammenhang der Ausarbeitung wird der Begriff Information weit gefasst, und

”

zwar als "... anything that can be digitized - a book, a movie, a record, a telephone

conversation"*

. Dabei sind die aufgezihlten Objekte Beispiele fiir Informationspro-
dukte und werden im weiteren Verlauf Informationsgiiter genannt. Insbesondere sei
auf den dualen Charakter von Medienprodukten hingewiesen, welcher aus Informati-
on und Medium besteht. Information selbst ist ein immatericlles Gut, weshalb zur

Verbreitung, Verarbeitung oder Speicherung ein physisches Medium benétigt wird.™

Informationsgiiter besitzen drei wesentliche Eigenschaften, die sie von physischen
Giitern unterscheiden, weswegen Transaktionen auf Mérkten fiir Informationsgiiter

massiv beeinflusst werden:**
e Informationsgiiter als Erfahrungsgiiter.
e Informationsgiiter als 6ffentliche Giiter.

e Anbieterseitige und nachfragerseitige GroBBenvorteile (s. Kapitel 3.6 und 3.7).

3.2.1 Informationsguiter als Erfahrungsguter

Informationsgiiter offenbaren ihren Wert erst mit ihrer Nutzung, weshalb ex-ante
Unsicherheit bei der Informationsnutzung vorliegt. Ferner basiert eine Einschitzung
der Bewertung von Informationsgiitern auf subjektiven Erwartungen, was den Han-
del mit Informationen erschwert. Folge des Erfahrungsgutcharakters ist das Informa-
tionsparadoxon von Arrow, welches als notwendige Eigenschaft die Unsicherheit
von Informationsgiitern zu Grunde legt. Zusétzliche Bedingung des Informationspa-
radoxon ist die Nicht-Rivalitdt im Konsum, d.h. es besteht die Moglichkeit Informa-

tionen zu behalten und gleichzeitig weiterzugeben. Als weitere Voraussetzung darf

31 Vgl. Jakobs, K.; Procter, R.; Williams, R. (2001), S. 3 ff.
32 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 3

33 Vgl. Stihler, P. (2002), S. 191

** Vgl. Varian, H. R. (1998), S. 3
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nach einmaliger Musterung der Information ein erneuter Konsum keinerlei Nutzen
stiften. Die Giiltigkeit des Paradoxons hingt also von der wiederholten Nutzung der
Information ab.* Abhilfe schaffen Vorschauen auf Teile des Guts, wie z.B. Demo-
versionen von Programmen mit eingeschrinkter Nutzung. Eine weitere Kompensati-
on wird durch Rezensionen, Besprechungen und Kritiken durch Experten geschaffen.
Das Vertrauen in die Reputation des Produzenten in Form von Markenbildung ist
eine weitere Moglichkeit. Marken stellen dabei Metainformationen dar, die das Risi-

ko des Abnehmers beim Wiederholungskauf reduzieren. *°

3.2.2 Informationsguter als 6ffentliche Guter

Hinsichtlich der Rechte der Verinderung, Ubertragung und Nutzung von Information
besteht keine Rivalitét, da dieselbe Information an Dritte weitergegeben werden kann
und gleichzeitig beliebig viele Menschen die Information besitzen oder verarbeiten
konnen. Allerdings herrscht eine Rivalitit beziiglich des Rechtes entstehende Ge-
winne durch die Vermarktung von Information zu vereinnahmen.’” Dadurch entsteht
die Problematik der Produktpiraterie, welche durch zwei Moglichkeiten geldst wer-

den kann:*®

e Materielle Verhinderung der Informationsweitergabe durch Koppelung der

Information an physische Tragermedien oder

e Juristische Durchsetzung der FEigentumsanspriiche mit entsprechenden

Rechtsmitteln, welche z.B. das Urheberrecht oder Patente sanktionieren.

3.3 Erlosmodelle

Die Entscheidung iiber Erlosmodelle und deren Preispolitik bestimmen, wie und in
welcher Hohe Erlose zur Finanzierung der Unternehmung erzielt werden. Dabei geht
dem Entscheidungsbereich der Preispolitik die Entscheidung iiber die Anwendung
von Erlosmodellen logisch voraus, was als zweistufiger Entscheidungsprozess be-

zeichnet wird. Die Wahl des Erlosmodells wird in preispolitischen Beitrdgen meist

% Vgl. Hass, B.H. (2002), S. 54 f.

3% Vgl. Varian, H. R. (1998), S. 4 f.
37 Vgl. Varian, H. R. (1998), S. 6 ff.
¥ Vgl. Hass, B.W. (2002), S. 40 ff.
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als geldst betrachtet, weswegen in diesem Kapitel erst die verschiedenen Erlésmo-
delle vorgestellt werden.” Im Anschluss daran wird eine Zusammenstellung iiber die
Preisdifferenzierung dargestellt. Erlosmodelle lassen sich in zwei Dimensionen un-
terteilen: Zum einen werden die Absatzobjekte vorgestellt, welche Erlose generieren,
namlich die sog. Erlosquellen. Zum anderen wird analysiert, welche Eigenschaften
die Erlosquellen aufzeigen, wonach anschlieend die Erlosformen gegliedert wer-

den.*

3.3.1 Erlésquellen

Die unterschiedlichen Erldsquellen im Internet sind in Abbildung 8 aufgezeigt und
lassen sich in Produkte, Kontakte und Informationen einteilen.

Erlésquellen

[
| _ | _ l

Produkte Kontakte Informationen
z.B. z.B. z.B.
Blcher, CDs, Bannerwerbung, Nutzerprofile,
Informationsrecherchen E-Mail Werbung Paneldaten

#

Abbildung 8: Erlosquellen im Interne
Bei Erlosen aus dem Absatz von Produkten wird das eigentliche Produkt verkauft,
wobei die Ware selbst ein materielles oder immaterielles Gut sein kann. Die Erlds-
quelle Kontakte kann neben der Erlosquelle Produkte stehen oder diese ersetzen.
Hier wird der Kontakt zu den Kunden des eigenen Produktes verkauft, um beispiels-
weise Erlose durch Werbung oder Sponsoring zu generieren. Dabei konnen Interde-
pendenzen zwischen den Erlosquellen auftreten. Die Erlosquelle Information aggre-
giert Informationen iiber Konsumenten und verkauft diese dann an Dritte. In vielen
Fillen werden die drei genannten Erldsquellen kombiniert genutzt. Ebenso kann die-
se Zusammensetzung der Erlosquellen parallel stattfinden oder zeitlich gestaffelt

sein. Dies fillt unter den Begriff ,, Windowing*.*

3 Vgl. Zerdick, A. (2001), S. 24 f.

% Vgl. Hass, B. H. (2002), S. 120 ff.

*! Vgl. Skiera, B.; Lambrecht, A. (2000), S. 817

2 Vgl. Skiera, B.; Lambrecht, A. (2000), S. 815 ff.
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3.3.2 Erlosformen

Die Erlossystematik der Internet-Okonomie ist in Tabelle 3 mit entsprechenden Bei-
spielen dargestellt. Direkte Erlose werden auch direkt vom Kunden bezogen, wohin-
gegen indirekte Erlose von Dritten erhalten werden. Transaktionsabhéngige Erlose
stammen von einer Interaktion zwischen Kunde und Unternehmung oder eine einzel-

ne, vermarktungsfahige Transaktion im weitesten Sinne.

Erlossystematik

Direkte Erldsgenerierung Ir direkte Erlésgenerierung
Transaktionsabhéngig e Transaktionserldse i.e.S. |e Provisionen
e Verbindungsgebiihren
e Nutzungsgebihren
el el g Els[si @ Einrichtungsgebuihren e Bannerwerbung
e Grundgebuhren e Data-Mining-Erl6se
e Sponsorship

Tabelle 3: Erlossystematik®

Direkte transaktionsabhingige Erlosformen bestehen aus Transaktionserlésen im
engeren Sinne, Verbindungsgebiihren und Nutzungsgebiihren. Bei Transaktionserlo-
sen im engeren Sinne erfolgt eine Zahlung aufgrund quantitativer Kriterien durch
den Kunden an das Unternehmen, der im Gegenzug ein Produkt oder eine Dienstleis-
tung erhilt. Verbindungs- und Nutzungsgebiihren entstehen fiir die Nutzung, bzw.
den Zugang einer Dienstleistung. Indirekte transaktionsabhingige Erldse entstehen
durch Provisionen, d.h. iiber die Vermittlung von Transaktionen an Dritte, wie z.B.
bei ,,Affiliate“-Programmen. Direkte transaktionsunabhéngige Erlésformen treten bei
Einrichtungs- und Grundgebiihren auf, welche die stindige Nutzung fiir Produkte
und Dienstleistungen bereitstellen. Indirekte transaktionsunabhéngige Erlosformen
kommen in Form von Bannerwerbung, Data-Mining und Sponsorship vor. Bei Ban-
nerwerbung wird Werbefliche der eigenen Webseite an Dritte zur Verfiigung ge-
stellt. Data-Mining-Erlose werden durch die Aggregation von Kundeninformationen
an Dritte generiert. Erlose per Sponsorship werden iiber zeitlich begrenzte, exklusive
Vermietung von Werberaum an Dritte geschaffen. Staatliche Erlose sind fiir Unter-
nehmungen bisher vernachlissigbar.** Selbstverstindlich kénnen die Erldsformen im
Internet beliebig kombiniert werden, wobei zwei Zieldimensionen bei der Entschei-

dung iiber den geeigneten Erlosmix zu beriicksichtigen sind. Zum einen sind dies die

# Vgl. Wirtz, B. W. (2001), S. 410
* Vgl. Wirtz, B. W. (2001), S. 410
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anfallende Kostenstruktur bei der Anordnung der Erlosformen aus Unternehmens-
sicht und zum anderen das Nutzungsverhalten und die Nutzenwahrnehmung beim

Konsumenten.®

3.4 Differenzierung von Produkten und Preisen

Preis- und Produktdifferenzierung spielen aufgrund der hohen Fixkosten und den
marginalen variablen Kosten in der High-Tech-Industrie eine groe Rolle. In Anleh-
nung an den Okonomen A. C. Pigou existieren drei Typen von Preisdifferenzie-

rung:*®

e Preisdiskriminierung ersten Grades Verkauf an jeden Nutzer zu einem

differenzierten Preis.

e Preisdiskriminierung zweiten Grades Anbieten einer Produktlinie aus der
sich die Nutzer die Version heraussuchen konnen, welche ihnen am besten

entspricht.

e Preisdiskriminierung dritten Grades: Differenzierte Preise fiir unterschied-

liche Gruppen an Konsumenten.

3.4.1 Preisdiskriminierung ersten Grades

In diesem Extremfall werden dem Konsument hochgradig personalisierte Produkte
zu hoch personalisierten Preisen verkauft. Das Phianomen ist bekannt als ,,Mass
Customization® und ,,Personalisierung®. Eine kundenspezifische Anpassung ist fiir
Informationsgiiter sowie physische Giiter mdglich. Dariiber hinaus ldsst der Konsu-
ment sich nach Ort, Demographie oder seinem letzten Kaufverhalten unterscheiden,
was eine relativ giinstige und signifikante Marktforschung per Internet ermoglicht.
Im Monopolfall stellen die Unternehmen jedem Konsument den fiir ihn am hdchsten
zu zahlenden Preis in Rechnung und schépfen somit die vollstdndige Konsumenten-
rente ab. Bei vollkommener Konkurrenz und unter Annahme der Informationstrans-
parenz gestattet die Personalisierung der Preise fiir Unternehmen eine Anndherung
an den Reservationspreis fiir jeden Konsumenten. Zusitzlich wird jeder Konsument

selbst zu einem Marktplatz, welcher ausgefochten werden muss. Allerdings hiufen

* Vgl. Zerdick, A. (2001), S. 29
* Vgl. Shapiro, C.; Varian, H. R. (1998), S. 39 ff.
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sich mit der Personalisierung ebenfalls die datenschutzrechtlichen Probleme. Ver-
trauen ist hier das Problem, denn der Kunde will kontrollieren, wie und welche In-
formationen iiber ihn genutzt werden. Die Unternehmen konnen zwar die Bediirfnis-
se der Konsumenten besser befriedigen, allerdings werden verbesserte Leistungen
auch in Rechnung gestellt. Vorgegebene Vertriage steuern diese Mérkte in Abhén-
gigkeit von Transaktionskosten, die mit verschiedenen Vereinbarungen verbunden
sind. Beispielsweise konnen bilaterale Vertrage mit personellen Informationen zur
Steigerung der Effizienz genutzt werden, wenn die Transaktionskosten niedrig sind.
Daneben ist Werbung ein weiteres Thema im Zusammenhang mit Personalisierung,

da viele Services starke Einnahmen daraus schopfen.*’

3.4.2 Preisdiskriminierung zweiten Grades

Bei der Preisdiskriminierung zweiten Grades wird eine Produktlinie angeboten, aus
der sich der Konsument die Version heraussuchen kann, welche ihm am besten ent-
spricht. Jedem Interessenten wird das gleiche Preismenii fiir eine Produktreihe vor-
gestellt, was als ,,Produktlinien Preissetzung®, ,,Marktsegmentierung® oder ,,Versio-
ning* bezeichnet wird. Die Informations-Technologie unterstiitzt neben der Erhe-
bung von Informationen tiber den Konsumenten, auch die Gestaltung von Produktli-
nien, um verschiedene Versionen des Produktes selbst zu produzieren.*® Der Konsu-
ment wihlt aus den angebotenen Versionen die mit dem fiir ihn am héchsten Nutzen
aus, was als Selbstselektion bezeichnet wird. Um die Selbstselektion zu begiinstigen,
konnen folgende Produktdimensionen behilflich sein: Verzogerung, Benutzerober-
fliche, Komfort, Bildauflosung, Schnelligkeit der Operation, Leistungsfdhigkeit,
Funktionen, Umfang, Beeintrichtigungen oder Support.*’ Diese Produktdimensionen
dienen der Produktgestaltung und sollten zuséitzlich mit Markt- und Produktanalysen
unterstiitzt werden. Nach Vollendung des Hochpreisproduktes wird die Qualitit tiber
die angesprochenen Produktdimensionen herabsetzt, um weitere Versionen zu schaf-
fen. Die Anzahl der Versionen ergibt sich aus der Produkt- und Marktanalyse oder
nach der Faustregel ,,Standard*, ,,Professionell” und ,,Gold*, wobei der wirtschaftli-

che Fokus des Produktes auf der professionellen Version liegt. Die Faustregel basiert

" Vgl. Varian, H. R. (2003), S. 13 ff.
* Vgl. Varian, H. R. (2003), S. 16 f.
* Vgl. Varian, H. R. (1997), S. 2 und Shapiro, C.; Varian, H. R. (1998), S. 60
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auf dem psychologischen Phdnomen der ,iibertriecbenen Aversion®, weshalb der
Konsument aus den angebotenen Alternativen vermehrt die mittlere Stufe wéhlt.
Problematisch ist jedoch die Kannibalisierung der eigenen Produkte bei der Gestal-
tung von Produktlinien. Dabei werden insbesondere Konsumenten mit hoher Zah-
lungsbereitschaft von Niedrigpreisprodukten angezogen. Abhilfe schaffen Preisredu-
zierungen des Hochpreisproduktes oder Qualitdtsminderungen des Niedrigpreispro-

duktes.™

3.4.3 Preisdiskriminierung dritten Grades

Preisdiskriminierung dritten Grades bedeutet Verkauf zu verschiedenen Preisen an
verschiedene Gruppen. Unter Wettbewerbsbedingungen besteht fiir Unternehmen der
Anreiz den Konsumentennutzen zu maximieren. Generell schneiden Konsumenten
hier besser ab, aufgrund der fixen Kosten der Serviceabwicklung und den beim Kon-
sumenten zu beobachteten Menge an Charakteristiken. Die Preisdiskriminierung gibt
den Unternehmen zusitzliche Flexibilitdt im Umgang mit den Fixkosten. Existieren
keine Fixkosten fillt der Konsumentennutzen, obwohl der gesamtwirtschaftliche
Ertrag steigt. Bei heterogenen Konsumenten fillt die Konsumentenrente grundsitz-
lich und die Gewinne steigen im Wettbewerb, die Wohlfahrt hingegen fillt unter

Umstinden leicht.”!

3.5 Lock-in und Wechselkosten

Wechselkosten und Lock-in Effekte sind einzigartig im Zusammenhang mit Informa-
tions-Systemen. Dabei werden die mit dem Wechsel von einem Produkt zu einem
anderen Produkt verbundenen Kosten als Wechselkosten bezeichnet. Daneben fiihren
z.B. dauerhafte Investitionen in komplementire Anlagegiiter einer bestimmten Mar-
ke zu hohen Wechselkosten, wenn neue inkompatible Systeme aufgrund von Pro-
duktlebenszyklen am Markt entstehen. Ein einfacher Systemwechsel ist damit ab-
héngig von den Wechselkosten, d.h. sind die Wechselkosten der Technologie einer
Marke zu einer anderen substantiell, ist der Nutzer eingeschlossen, was als Lock-in

Effekt bezeichnet wird. Lock-in Effekte treten dabei beim Konsument, Anbieter und

> Vgl. Varian, H. R. (2003), S. 17
°! Vgl. Varian, H. R. (2003), S. 17 f.
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Zulieferer auf. Die totalen Wechselkosten ergeben sich aus der Addition aus Konsu-

menten- und Anbieterkosten:*
Totale Wechselkosten = Kosten des Konsumenten + Kosten des Anbieters

Die Kosten des Anbieters sind deswegen fiir eine Analyse relevant, um die Akquisi-
tionskosten eines Kunden zu berechnen. Entsprechen die Qualitdt und die Kosten
denen der Konkurrenz, dann stimmt der Kundenkapitalwert exakt mit den totalen

Wechselkosten iiberein:>’
Gewinne vom aktuellen Kunden = Totale Wechselkosten + Qualitdts- / Kostenvorteil

Somit ldsst sich der Wert einer installierten Basis an Kunden antizipieren und wie
viel Kapital investiert werden miisste, um diese aufzubauen. Wechselkosten beein-
flussen auch den Preiswettbewerb in zwei entgegengesetzte Richtungen. Zum einen
fiihren Preissteigerungen nur dann zu einem Wechsel eines gebundenen Konsumen-
ten, wenn die Preisdifferenz die Wechselkosten der Konkurrenz iiberschreiten. Ande-
rerseits steigert es auch den Wettbewerb im Markt, um ungebundene Konsumenten

fiir eine Technologie zu gewinnen.*

3.5.1 Klassifizierung von Lock-in Effekten

Es existieren verschiedene Typen von Wechselkosten, die den Grad der Lock-in Ef-
fekte beeinflussen. Eine Klassifizierung der verschiedenen Lock-in Effekte erfolgt in

Tabelle 4.

> Vgl. Shapiro, C.; Varian, H. R. (1998), S. 112
>3 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 114
> Vgl. Shy, O. (2001), S. 5
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Typen von Lock-in Wechselkosten

Vertragliche Bindung Schadensersatz oder vereinbarte Vertragsstrafen

Permanenter Erwerb Austausch des Equipments; neigt mit den Jahren zu sinken
Markenspezifisches Training |Erlernen eines neuen Systems betrifft direkte Kosten und

verlorene Produktivitit
Information und Datenbanken [Konvertierung von Daten 1n ein neues Format

Spezialisierte Lieferanten Aufbringung von neuen Lieferanten

Suchkosten Kombinierte Kéufer- und Verkéuferkosten

Treueprogramme Jeden verlorenen Gewinn von bestehenden Anbietern,
inklusive moglichen Bedarf den gesamten Nutzen
wiederaufzubauen

Tabelle 4. Typen von Lock-in und den zugehérigen Wechselkosten™

Vertragliche Bindungen konnen je nach Vertrag zu Schadensersatzforderungen oder
Vertragsstrafen fiihren. Eine Form ist die vertragliche Bindung an Bediirfnisse, d.h.
der Kéaufer bezieht seinen kompletten Bedarf exklusiv von einem bestimmten Ab-
nehmer {iber einen gewissen Zeitraum. Dariiber hinaus gibt es auch vertragliche Bin-
dungen beziiglich der Abnahmemenge. Dies bedeutet der Kaufer verpflichtet sich zu
einer Mindestbestellmenge mit der Option den Zulieferer zu Wechseln, wenn der
Lieferant die Bediirfnisse nicht ausreichend befriedigt. Die Konditionen, die Qualitit
der Leistungserfiillung, die Dauer sowie die automatische Verldngerung solcher Ver-
trage spielen zudem eine grofle Rolle. Sind die Vertragsstrafen oder Schadensersatz-

forderungen hoch genug, existiert ein Lock-in-Effekt.™

Beim permanenten Erwerb wird ein Initialkauf getétigt und der Konsument muss
danach weitere Komplementérgiiter kaufen, die mit dem Produkt arbeiten. Gewinne
werden hier meist iiber den Sekundirmarkt generiert, wobei durch schnelle techno-
logische Vorteile ein schneller Verfall des 6konomischen Wertes der Komplemen-
tirgiiter zu geringen Lock-in Effekten fiihrt. Ebenso fiihrt der Handel mit gebrauch-
ten Komplementargiitern, sowie Miete oder Leasing zu einer Senkung des Lock-in
Effektes. Dabei sind zwei Typen, ndmlich der Technologie- und Lieferanten-Lock-

in, zu erkennen. Lieferanten genieen iiberdies noch beim Verkauf der Komplemen-

> Vgl. Shapiro, C.; Varian, H. R. (1998), S. 117
*6 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 116 ff.
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térgliter den Besitz von Patenten oder Urheberschutz. Das typische Beispiel fiir die-

sen Fall ist Hardware.”’

Markenspezifisches Training steht eng in Verbindung mit dem permanenten Erwerb
von Produkten und ist charakteristisch fiir Computer-Software. Der Konsument wird
darauf trainiert ein Produkt zu nutzen, welches auf einem speziellen Standard betrie-
ben wird. Die Wechselkosten steigen mit der Zeit und beinhalten das Erlernen und
Trainieren der Konsumenten sowie die verlorene Produktivitdt, welche aus der A-

doption des neuen Systems resultiert.”®

Informationen und Datenbanken stellen ebenfalls eine Klasse fiir sich dar, da Hard-
und Software dazu genutzt werden, Informationen und Datenbanken zu speichern
bzw. zu managen. Jede Software generiert Dateien, die ein spezielles digitales For-
mat benutzen. Die Einfithrung einer neuen Software fiihrt zusitzlich zu Konvertie-
rungen, um alten Datensétze nicht zu verlieren. Eine Ansammlung der Daten kann
im Laufe der Zeit genauso steigen, wie die Wechselkosten. Rohdaten sind fiir eine
Umwandlung von einem ins andere Format einfacher zu portieren, allerdings nutzen
Lieferanten den Unterschied zwischen proprietdren und standardisierten Formaten

aus, um die Wechselkosten der Konsumenten zu steuern.>

Spezialisierte Lieferanten konnen Konsumenten auch stark abhéngig machen, sobald
ein einziger Anbieter im Laufe der Zeit die Ausriistung stellt. Die Wechselkosten
sind somit abhéngig von alternativen Anbietern, welche vergleichbare Ausriistungen
verkaufen. Je hoher allerdings der Spezialisierungsgrad ist, desto schwieriger ist es
Anbieter in Zukunft zu finden. Die Auswahl der Bedingungen und Optionen kénnen
das Abhingigkeitsverhiltnis mindern, sowie die duale Beschaffung, indem eine al-

ternative Lieferantenquelle am Leben erhalten wird.®

Suchkosten sind speziell fiir Massenmérkte von Bedeutung. Diese fallen an, wenn
Kédufer und Verkdufer sich gegenseitig versuchen zu finden, um eine Geschiftsbe-

ziehung aufzubauen. Zudem werden die Suchkosten zweiseitig getragen und zwar

°7Vgl. Shapiro, C.; Varian, H. R. (1998), S. 118 ff.
*¥ Vgl. Shapiro, C.; Varian, H. R. (1998), S. 121 f.
> Vgl. Shapiro, C.; Varian, H. R. (1998), S. 122 f.
69y gl. Shapiro, C.; Varian, H. R. (1998), S. 123 ff.



-4 -

von den Konsumenten sowie den moglichen Anbietern. Die Suchkosten des Konsu-
menten entstehen durch den Wechsel der Marke, psychologische Kosten des Wech-
sels tief eingewurzelter Angewohnheiten, die Zeit und den Aufwand neue Anbieter
zu finden und das Risiko einen unbekannten Anbieter auszuwahlen. Dagegen entste-
hen Suchkosten mdglicher Anbieter, durch das Erreichen und Akquirieren neuer
Kunden inklusive Werbungskosten. Dariiber hinaus entstehen dem Anbieter weitere
Suchkosten in Form von: Kosten ein Geschéift abzuschlieen, Kosten einen neuen
Kunden einzurichten, Risiko mit unbekannten Kunden zu handeln und das Kreditri-
siko. Zwar sind durch die Informations-Okonomie verschiedene Suchkosten redu-
ziert worden, allerdings wird immer ein gewisser Grad an Beharrungsvermdgen und

Loyalitit des Konsumenten gegeniiber bestehenden Anbietern bestehen bleiben.®!

Treueprogramme gelten als kiinstlicher Lock-in, da diese ein Konstrukt von Firmen-
strategien sind. Kunden werden fiir wiederholte Kéufe belohnt, wobei explizit Anrei-
ze geschaffen werden, um liberwiegend bei einem Anbieter zu kaufen. Konsumenten
biiBen hier bestimmte Kredite ein, wenn sie nicht regelmiflig bei einem Anbieter
kaufen. Ferner entstehen Vorteile basierend auf dem Gesamtverbrauch, welche Teil
der totalen Wechselkosten werden, die entweder der Konsument verliert oder der
neue Anbieter bei einem Wechsel tragt. Beglinstigungen fiir den Kunden werden
somit hinsichtlich ihrer historischen Kéufe genutzt, um Wechselkosten zu erzeugen.
Eine Auszahlung an den Kunden oder gewisse Begiinstigungen kénnen auch an be-

stimmte Meilensteine des Gesamtverbrauchs gekoppelt werden.*

3.5.2 Der Lock-in Zyklus

Der Lock-in ist ein dynamisches Konzept, welcher sich in einem Zyklus aus Brand

Selection, Sampling, Entrenchment und Lock-in wie in Abbildung 9 darstellen ldsst.

61 ygl. Shapiro, C.; Varian, H. R. (1998), S. 126 f.
62 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 127 ff.
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f Brand selection \

Lock-in Sampling

k Entrenchment C—J

Abbildung 9: Der Lock-in Zyklus®

In einem ersten Schritt wihlt der Konsument die Marke aus. Dies wird in der Abbil-
dung als ,,Brand selection* bezeichnet. Bei der ersten Wahl hat der Konsument keine
Priferenz fiir eine Marke, d.h. der Konsument ist in keinen Lock-in ,,geboren®, son-
dern er wird erst durch die getroffene Auswahl eingeschlossen. In der ,,Sampling*-
Phase probiert der Konsument die neue Marke und deren Vorteile. Aufgrund der
marginalen Kosten von Information werden kostenlose Proben des Herstellers, wie
z.B. bei Demoversionen von Software, verteilt, um neue Konsumenten zu akquirie-
ren. Allerdings kann der Konsument die kostenlose Probe niemals in eine lohnende
Einnahme umwandeln, da der Anbieter langfristig durch seine Marktmacht die Kon-
sumentenrente abschopfen kann. Die ,,Entrenchment“-Phase erreicht der Konsument,
wenn er die neue Marke benutzt und Préferenzen gegeniiber anderen Marken entwi-
ckelt. Investiert der Konsument dabei schon in Komplementérgiiter, tritt der Lock-in
hier schon ein. Normalerweise versucht der Anbieter diese Phase zu tiberstehen, in-
dem er aktive Uberlegungen iiber andere Marken verzogert, damit die Wechselkos-
ten des Konsumenten steigen. Dies endet in der ,, Lock-in “~Phase, in der die Wech-
selkosten unerschwinglich teuer sind. Bei Wiedereintritt in die Phase der Auswahl
der Marke sind die Wechselkosten schon hdher als in der ersten Runde. Der Konsu-
ment wechselt die Marke oder wégt die bestehende gegen Alternativen ab, ohne die-
se auszuwihlen. Steigen die Wechselkosten mit der Zeit, ist es aufgrund des Zyklus
sinnvoll den Wert der installierten Basis zu betrachten, um den zukiinftigen Kun-

denwert abzuschétzen und nachfolgend die Investments zu entscheiden.®*

63 Vgl. Shapiro, C.; Varian, H.R. (1998), S. 132
6 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 131 ff.



-26 -

3.6 Angebotsseitige GrolRenvorteile

Angebotsseitige Groflenvorteile lassen sich durch Skalen- und Verbundvorteile auf
Anbieterseite realisieren. Dabei treten die beide Groflenvorteile in den Miérkten der

Informationsdkonomie zusammen auf.

3.6.1 Skaleneffekte

Skaleneffekte resultieren bei zunehmender Ausbringungsmenge durch das Sinken der
daraus resultierenden Stiickkosten, was auch als Fixkostendegression bezeichnet
wird.”” Die einmalig anfallenden Fixkosten werden selbst als , First-Copy-Costs*
oder ,,Sunk-Costs* bezeichnet und fallen meist vor dem Produktionsprozess an. Bei
der Reproduktion und dem Vertrieb von digitalisierten Informationsgiitern betragen
die Grenzkosten nahezu Null. Information ist also kostspielig in der Produktion, aber
giinstig in der Reproduktion, d.h. die Produktion von Informationsgiitern birgt hohe
Fixkosten bei dullerst marginalen variablen Kosten. Zentrales Ziel in Mérkten mit
sog. ,,economies of scale® ist das Erreichen einer hohen Produktionsmenge. Dabei ist
eine giinstige Startposition auf der Erfahrungskurve durch Ubernahmen bekannter
Technologien sowie niedrige Preise zu Beginn vorteilhaft. Zudem férdern hohe In-

vestitionen in den Bekanntheitsgrad und Referenzkunden das Erreichen einer hohen

Produktionsmenge. Trotzdem sollte eine hohe Verfiligbarkeit gesichert werden. All-
gemein liegen die Griinde fiir angebotsseitige Skaleneffekte in der effizienten Pro-
duktion aufgrund groBerer Anlagen, im Einsatz verbesserter Fertigungsverfahren
sowie besserer Einkaufskonditionen und der Fixkostendegression. Des Weiteren las-
sen sich Erfahrungskurveneffekte beziiglich der kumulierten Produktionsmenge iiber

mehrere Perioden realisieren.®

3.6.2 Verbundertrage

Verbundvorteile entstehen durch die gemeinsame Herstellung verschiedener Produk-
te im Verbund, welche kostengiinstiger sind, als die Herstellung jedes einzelnen Pro-
duktes. Genauer gesagt, fallen bei den sog. ,,economies of scope* die Gesamtkosten
der Herstellung eines Produktprogramms niedriger aus, als die Summe der Herstel-

lungskosten der einzelnen Produkte bei getrennter Herstellung. Im Skonomischen

65 Vgl. Nieschlag, R.; Dichtl, E.; Horschgen, H. (1997), S. 136
6 vgl. Varian, H. R. (2003), S. 24 ff.
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Sinn werden also Inputfaktoren von mehreren Produkten gemeinsam genutzt.*” Zu-
dem sollen Kostensynergieeffekte bei einer breiten Produktpalette genutzt werden.
Auch durch gegenseitigen Kompetenztransfer konnen Verbundeffekte verwirklicht
werden. Diese sind besonders bei Informationen im Rahmen von ,,Content Syndica-
tion* von Bedeutung, wo eine Mehrfachverwertung von Inhalten durch den Vertrieb

an Dritte stattfindet.®®

3.7 Nachfragerseitige GrofRenvorteile

Nachfragerseitige Groffenvorteile werden als Netzeffekte oder Netzwerkexternalité-
ten bezeichnet und treten vor allem bei Giitern mit derivatem Nutzen fiir den Kon-
sumenten auf.” Netzwerke in Verbindung mit Informationssystemen kdnnen als
,virtuell charakterisiert werden, deren Verbindungen zwischen den Knoten nicht
sichtbar sind. Dagegen sind die Verbindungen von ,realen* Netzwerken zwischen
den Knoten physikalische Verkniipfungen. Externalititen entstehen, wenn ein Markt-
teilnehmer andere beeinflusst, ohne dass eine Ausgleichszahlung erfolgt.” Netzwerk-
Externalitidten sind in der Regel positiv, d.h. ein Netzwerk wird groer und wertvol-
ler, wenn ein neuer Teilnehmer hinzukommt. Abgeleitet davon ist der Wert eines
Netzwerkes abhingig von der Anzahl an Teilnehmern 7, die bereits miteinander ver-
bunden sind. Diese Feststellung lésst sich liber Metcalfe’s Gesetz folglich darstel-

len:"

(1) n(n—l):nz—n

Der Wert eines Netzwerkes steigt quadratisch mit der Anzahl ihrer Nutzer.”” Direkte
Netzwerk-Externalitdten bezichen sich somit auf die Anzahl der Teilnehmer, wohin-
gegen indirekte Netzwerk-Externalititen sich auf das Angebot an Komplementirgii-

ter bezieht.” Positive Netzwerk-Externalititen fithren zu ,,positivem Feedback*.

67 Vgl. Panzar, J.C.; Willig, R.D. (1981), S. 71

6% Vgl. Hass, B.H. (2002), S. 47 f.

% Vgl. Shapiro, C.; Katz, M. (1985) S. 424

" Vgl. Varian, H. R. (2003), S. 31. ff.

"' Vgl. Shapiro, C.; Varian, H. R. (1998), S. 183 f.
2 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 183 f.
" Vgl. Katz, M.; Shapiro, C. (1985), S. 424 f.
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Abbildung 10: Ergebnis von positivem Feedback’
Positives Feedback fiihrt zu extremen Marktergebnissen wie in der obigen Abbil-
dung ersichtlich. Der Starke wird immer stirker wihrend der Schwache bestindig
schwicher wird. Im Extremfall fiihren positive Feedbacks zu einer Marktdominanz,

indem sich ein einziges Unternehmen oder eine Technologie durchsetzt.”

Sattigung

Anzahl der Nutzer

Takeoff |

Einfuhrung

Zeit

Abbildung 11: Adoptionsdynamiken’

Die Adoption einer neuen Technologie, wie in Abbildung 11 erkennbar, folgt dem

Verlauf einer S-Kurve in drei Phasen: ”’

1.) Flach wahrend der Einfiihrung,

™ Vgl. Shapiro, C.; Varian, H. R. (1998), S. 177
> Vgl. Shapiro, C.; Varian, H. R. (1998), S. 175 ff.
76 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 178

" Vgl. Shapiro, C.; Varian, H. R. (1998), S. 178 f.
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2.) steiler Anstieg wihrend des Takeoffs, wenn positives Feedback zum tragen

kommt, gefolgt von

3.) einer Niveauanpassung im zeitlichen Kontext, sofern die Séttigung erreicht

ist.

Ist die kritische Masse einmal erreicht und das Produkt erlangt die Takeoff-Phase,
hat der Verkdufer eine installierte Basis von Konsumenten hervorgerufen. Dies ent-
spricht der Anzahl an Konsumenten, welche in die Technologie des Verkéufers ein-

geschlossen sind.”

4  Standardisierung

4.1 Definition

Standards spielen eine wesentliche Rolle bei der Konvergenz von Medien-, Informa-
tions- und Kommunikationstechnologie sowie bei Unternehmen, die Standards als
Unternehmensstrategie einsetzen. In diesen Mérkten bildet sich aufgrund des Kom-
patibilitdtsdrucks der Hersteller, Distributoren und Erfahrungen der Konsumenten
eine oder eine kleine Anzahl an Technologien als Standard heraus. Standards sind
zwangslaufig Nebenerscheinungen von Systemen, bei denen komplementére Produk-
te zusammenarbeiten, um die Bediirfnisse der Nutzer zu befriedigen.” Im weitesten
Sinn kann ein Standard als eine Richtlinie oder Konvention verstanden werden, mit

dem Ziel, bestimmte Mindesteigenschaften sicherzustellen.®

Bestehende Standards werden von Business Webs verwendet, um diese in neue
Netzwerke einzubetten und zu revolutionieren, was ,,Interfection® genannt wird.*'
Die Standardisierung selbst soll den Lernaufwand straffen, Planungssicherheit fiir

weitere Investitionen geben sowie fiir alle Teilnehmer die Kompatibilitdt von Teil-

" Vgl. Shy, O. (2001), S. 5

" Vgl. Shapiro, C. (2001a), S. 1

% Vgl. Shapiro, C.; Varian, H. R. (1998), S. 228

81 Vgl. Brandenburger, A.M., Nalebuff, B.J. (1995)
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systemen sicherstellen.* Der eigene Wert aufgrund eines Standards lisst sich wie

folgt berechnen:*
Eigener Wert = Eigener Anteil x gesamter Industriewert

Aus Sicht der gewinnmaximierenden Perspektive macht es daher Sinn unter be-
stimmten Umstidnden einen Standard zu tibernehmen. Der gesamte Industriewert ist
dabei stark von der GroB3e des Markts abhidngig, welche den Standard einfiihrt und

deren Akzeptanz.*

4.1.1 Grinde fur Standards

Standards entstehen oft in Mérkten mit zunehmenden Skalenertragen, wo die Anzahl
und GroBe von Unternehmen, welche die gleichen Kernprodukte und Konstrukti-
onsmerkmale einsetzen, wesentlich sind. Daneben sind Netzwerkexternalitdten und
Lock-in Effekte vorhanden, sobald Konsumenten komplementédre Produkte nutzen
oder in markenspezifisches Training investieren. Standards verringern die Kosten der
Erweiterung, des Wachstums und des Nutzens von verwandten Produkten und fallen
proportional zu den relevanten Mérkten an, die den Standard akzeptieren. Konsu-
menten haben zudem generell ein groferes Interesse an standardisierten als an equi-

valenten nicht- standardisierten Produkten.®

4.1.2 Formen von Standards

Nach Buxmann lassen sich drei Formen der Entstehung von Standards unterschei-

den:*

o Marktliche Standardisierung: Das System oder die Komponenten eines Sys-
tems von Unternehmen setzen sich am Markt durch und es entsteht ein De-

facto-Standard, wie es im Fall der TCG geschehen soll.

82 Vgl. Zerdick, A. (2001), S. 151 und 209
% Vgl. Varian, H. R. (2003), S. 35

 Vgl. Varian, H. R. (2003), S. 35 f.

% Vgl. Axelrod, R. et. al. (1995), S. 1495
% Vgl. Buxmann, P. (2001), S. 546
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e Standardisierung durch Komitees: Zwischen unterschiedlichen Interessens-
gruppen wird im Rahmen eines Verhandlungsprozesses ein Standard entwi-

ckelt.

e De-jure-Standardisierung: Durch eine vorgesetzte staatliche Behdrde wird

ein Standard definiert.

Die marktliche Standardisierung und die Standardisierung durch Komitees konnen
auch in gemischtem Verhéltnis als Hybridform auftreten. Schlielich werden die
Standardisierung durch Komitees und die De-jure-Standardisierung zugleich als
Normierung bezeichnet.’” Allgemeines Ziel standardisierender Unternehmen ist die
Erstellung von offenen technischen Spezifikationen und deren Durchsetzung am
Markt. Auffillig ist dabei die hohe Bedeutung, welche dem Internet beigemessen
wird. Vorteile marktlicher Standardisierungsgremien gegeniiber offiziellen Gremien
sind die Schnelligkeit und ein gemeinsames Ziel. Durch den geringen Verwaltungs-
aufwand der Standardisierungskomissionen konnen die Gremien effektiver Arbeiten.
Dies flihrt zwangslaufig zu einer Beschleunigung der Brauchbarkeit von Spezifikati-
onen. Ferner haben die Unternehmen ein gemeinsames Ziel, was zum Erreichen der
jeweiligen Geschiftsinteressen von Bedeutung ist und wiederum der Geschwindig-
keit gegeniiber offiziellen Gremien zu Gute kommt. Diese Aussage ist bei Beachtung
der globalen Kommunikationsinfrastruktur allerdings nur bedingt richtig, da hier
erforderliche Leistungsmerkmale und Anforderungen wichtiger als Geschwindigkeit
sind. Des Weiteren ist die aktive Teilnahme an solchen Standardisierungsgremien
wie im Fall der TCG unter Umstdnden kostenintensiv. Dies fiihrt tendenziell zum

Ausschluss der Mitarbeit kleinerer Unternehmen.®®

4.2 Klassifizierung von Standards

Bei der Spezifisierung eines Standards existieren zwei grundlegende Trade-offs, wel-

che die Netzwerkstrategie einer Standardisierung mal3geblich beeinflussen:
e Leistung versus Kompatibilitét,

e Offenheit versus Kontrolle.

¥ Vgl. Farrell, J.; Saloner, G. (1988), S. 235 ff.
% Vgl. Jakobs, K. (2002), S. 84
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4.2.1 Leistung versus Kompatibilitat

Abbildung 12 illustriert zwei Ansitze, wie das Beharrungsvermdégen von Konsumen-
ten iberwunden werden kann. Dabei handelt es sich um einen Trade-off zwischen
der Evolutionsstrategie der Kompatibilitit und zum anderen der Revolutionsstrategie
der Leistung. Allerdings konnen die beiden Ansédtze auch kombiniert werden. Die
Strategien wigen die Stirken von Innovationen gegeniiber Netzwerkexternalitdten
ab. Eine Verbesserung der Leistung ist zudem auf Kosten von steigenden Wechsel-
kosten der Konsumenten moglich, vice versa. Der Evolutionsansatz geht mit einer
limitierten Leistung und hoher Kompatibilitét einher, wohingegen eine hohe Leis-

tung mit geringer Kompatibilitit den Revolutionsansatz abbildet."

Evolution

Kompatibilitat

Verbesserungen
oder Adapter

Revolution

Leistung

Abbildung 12: Trade-off zwischen Leistung und Kompatibilitiit”
4.2.1.1 Evolution

Die Evolutionsstrategie offeriert dem Konsument einen einfachen Migrationspfad
mit dem Fokus die Wechselkosten soweit zu reduzieren, damit ein Grof3teil der Nut-
zer die neue Technologie ausprobieren kann. Bei virtuellen Netzwerken wird eine
Maoglichkeit benotigt, Kompatibilitdt zu bestehenden Produkten zu schaffen. Schnitt-

stellen sind dabei kritisch, da zu Beginn versucht wird das neue Netzwerk mit der

¥ Vgl. Shapiro, C.; Varian, H. R. (1998), S. 190
% Vgl. Shapiro, C.; Varian, H. R. (1998), S. 191
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alten installierten Basis aufzubauen. Die Einschriankung der Leistung um Riick-
wiartskompatibilitidt zu schaffen, fiihrt zu Eintrittsmdglichkeiten fiir Wettbewerber,
welche moglicherweise einer Revolutionsstrategie nachkommen. Des Weiteren tre-

ten technische und gesetzliche Hindernisse auf:”’

Technische Hindernisse treten beim Trade-off zwischen Kompatibilitdt und Leistung
auf, da eine Technologie entwickelt werden soll, die zu existierenden Produkten
kompatibel ist. Eine dynamische Moglichkeit ist die Einweg-Kompatibilitit, wie das
Beispiel Microsoft Office zeigt, bei der die neueren Datei-Formate in &lteren Office-
Versionen nicht lesbar sind, jedoch umgekehrt. Das Motiv eines Upgrades basiert
entweder aufgrund neuer Moglichkeiten oder der Kompatibilitit mit anderen Produk-
ten. Weiterhin 16st gutes Engineering und Produktdesign das Trade-off-Problem,
allerdings interessiert den Benutzer nicht nur eine Komponente, sondern das kom-

plette System.”

Dartiber hinaus konnen gesetzliche und vertragliche Hindernisse beim Aufbau eines
Migrationspfades entstehen, da bereits bestehende Rechte am geistigen Eigentum
und Patente den Pfad blockieren kdnnen oder der Hersteller Lizenzgebiihren fiir die

Nutzung verlangen kann.”

4.2.1.2 Revolution

Die Revolutionsstrategie bietet zwingend Leistung des neuen Produktes, um sog.
Pioniere sowie beeinflussbare Nutzer zu gewinnen. Diese Strategie wird meist in
schnell wachsenden Mérkten angewendet. Die neuen Konsumenten konnen dabei die
kritische Masse bilden und den Bandwagon-Effekt einleiten. Erst nach Erreichen
einer kritischen Masse an Nutzer entwickelt sich das Netzwerk von alleine, was als
Bandwagon-Effekt bezeichnet wird. Neben schnell wachsenden Mirkten oder Kon-
sumenten mit einem geringen Lock-in bildet sich die Leistung relativ zur Riick-
wirtskompatibilitit stiarker heraus. Erfolgreiche Technologien folgen dabei dem ty-

pischen S-Kurvenverlauf wie in Abbildung 11.*

! Vgl. Shapiro, C.; Varian, H. R. (1998), S. 191 ff.
%2 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 193 ff.
% Vgl. Shapiro, C.; Varian, H. R. (1998), S. 195

* Vgl. Shapiro, C.; Varian, H. R. (1998), S. 195 f.
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4.2.2 Offenheit versus Kontrolle

Der zweite fundamentale Trade-off, welcher bei der Standardisierung getroffen wer-
den muss, ist die Entscheidung eines offenen oder eines proprietdren Standards.
Lock-in-Effekte und Wechselkosten spielen hierbei eine grofle Rolle. Dazu sind eine
proprietire Kontrolle und eine installierte Basis fiir einen Anbieter wertvoller, als
wenn Wettbewerber den eingeschlossenen Konsumenten Produkte anbieten. Das
Netzwerk ist somit wertvoller, sobald die Moglichkeit der Kontrolle {iber den Eintritt
des Netzwerkes besteht. Eine Offnung der Technologie mindert hingegen Lock-in
Effekte seitens der Konsumenten, ebenso wie Wettbewerber mit vergleichbaren Leis-
tungen. Des Weiteren sind der Erfolg und die Stirke des Trade-offs von der aktuellen
Marktposition, den technischen Ressourcen und der Kontrolle iiber geistiges Eigen-
tum abhéngig. Generelles Ziel eines Unternehmens ist nicht nur die Kontrolle tliber
die eigene Technologie, sondern auch die Maximierung des Wertes der eigenen

Technologie:”

Der Industrie hinzugefiigte Gesamtwert

X eigener Anteil am Industriewert

= Eigene Vergutung

Der zur Industrie hinzugefiigte Gesamtwert hingt in erster Linie von dem innewoh-
nenden Wert der Technologie ab. Allerdings ist der hinzugefiigte Gesamtwert von
der NetzwerkgroB3e abhingig und wie weit die Technologie im Zeitverlauf bereits
adoptiert wurde. Dagegen hingt der Eigenanteil am Industriewert vom eigenen
Marktanteil, der Gewinnspanne, jeglichen Lizenzzahlungen und den Effekten der
neuen Technologie auf die Verkdufe anderer Produkte ab. Die Offenheit einer Tech-
nologie bestimmt sich durch den hinzugefligten Gesamtwert der Industrie, wohinge-
gen der Eigenanteil am Industriewert die Kontrolle iiber eine Technologie beschreibt.
Zur Maximierung des Wertes der eigenen Technologie in Netzwerkmérkten muss
allerdings der Wert mit Wettbewerbern geteilt werden, da die Informationstechnolo-
gie aus Systemen besteht und eine Steigerung des Wertes einer Komponente sich
zwangslaufig auf weitere lbertrdgt. Der Zusammenhang zwischen Offenheit und

Kontrolle einer Technologie wird in Abbildung 13 dargestellt.”®

% Vgl. Shapiro, C.; Varian, H. R. (1998), S. 198
% Vgl. Shapiro, C.; Varian, H. R. (1998), S. 198 f.
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Proprietar

Eigener Anteil am Industriewert

Eigener Anteil

Offen

Der Industrie hinzugefiigte Gesamtwert

Abbildung 13: Trade-off zwischen Offenheit und Kontrolle®”’

4.2.2.1 Offenheit

Offenheit entsteht sobald verschiedene Produkte miteinander arbeiten sollen, was
eine Koordination im Produktdesign notwendig macht. Das Ganze ist dabei grof3er
als die Summe der einzelnen Teile. Der Begriff der Offenheit steht zudem im Auge
des Betrachters.” Die TCG versteht unter Offenheit zum einen die Mitgliedschaft
und Teilnahme an der Organisation und zum anderen die Offenheit des Industrie-
standards an sich, mit der Umsetzung der Hard- und Software-Spezifikationen.” Al-
lerdings beinhaltet Offenheit mehr als Spezifikationen, da die Wahl des richtigen
Zeitpunkts zusitzlich einfliet. Des Weiteren lassen sich zwei Kategorien unter-

scheiden:'®

o Jolistindige Offenheit erlaubt Produkte dem Standard entsprechend anzufer-

tigen ohne etwas zu der Entwicklung beigesteuert zu haben.

7 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 198

% Vgl. Shapiro, C.; Varian, H. R. (1998), S. 199 ff.
% Vgl. TCG-Backgrounder (2003)

1% vgl. Shapiro, C.; Varian, H. R. (1998), S. 200
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e Beim Allianz Ansatz steuert jedes Mitglied etwas zum Standard bei und im
Gegenzug darf jedes Mitglied, Produkte entsprechend des Standards herstel-
len. Allianzmitglieder haben in der Regel einen garantierten freien Zugang
zum geschaffenen Netzwerk, wohingegen Auflenstehende blockiert werden
oder spezielle Entgelte fiir den Zugang entrichten miissen. Dieser Ansatz ent-

spricht dem der TCG.

Unter Allianzen wird im Zusammenhang dieser Ausarbeitung eine Gruppe von Un-
ternehmen verstanden, die ein gewisses Ziel formulieren, indem eine spezielle Tech-
nologie oder einen Standard vorangetrieben wird, wie es bei der TCG der Fall ist.
Insbesondere Neufirmengriindungen unterstiitzen Offenheit, da Markteintrittsbarrie-
ren wie eine installierte Basis neutralisiert und Allianzen aufgebaut werden konnen.
Offene Standards verlagern jedoch den Wettbewerb von der Technologie zu Marke-
ting, Markennamen und Distribution. Dazu spielen die Kontrolle iiber eine installier-

te Basis, technische Uberlegenheit und geistige Eigentumsrechte Schliisselrollen.'""

4.2.2.2 Kontrolle

Unternehmen in besonders starken Positionen, wie beispielsweise Marktfiihrer, kon-
nen starke Kontrolle iiber neu eingefiihrte Technologien ausrichten. Diese Unter-
nehmen sind méchtig genug, um Produktstandards und Schnittstellen zu kontrollie-
ren. In seltenen Fillen resultiert ihre Stirke aus technischer Uberlegenheit gegeniiber
anderen Technologien. Trotz der Vormachtsstellung haben diese Unternehmen viel

zu verlieren, wenn sie einen unausgereiften Standard fordern.'"”

4.2.3 Allgemeine Netzwerk-Strategien

Je nachdem welcher Trade-off zwischen Kompatibilitét und Leistung, bzw. zwischen
Proprietir und Offenheit getroffen werden, ergeben sich nach Shapiro und Varian

vier Strategien, die in Tabelle 5 zusammengefasst sind:

Kontrolle Offenheit
Kompatibilitat Kontrollierte Migration |Offene Migration
Leistung Leistungsspiel Diskontinuitét

1% vgl. Shapiro, C.; Varian, H. R. (1998), S. 200 f.
192 yvgl. Shapiro, C.; Varian, H. R. (1998), S. 203



-37 -

Tabelle 5:  Allgemeine Netzwerkstrategien'”

Das Leistungsspiel bedingt die Einflihrung einer neuen inkompatiblen Technologie
iiber die der Hersteller eine starke proprietdre Kontrolle behidlt. Diese Strategie ist
besonders interessant fiir Neueinsteiger, die keine installierte Basis besitzen und so-

mit Kompatibilititen nicht beriicksichtigen miissen.'®

Eine offene Migration ist besonders konsumentenfreundlich, da neue Produkte von
vielen Herstellern angeboten werden und somit geringe Wechselkosten bestehen.
Dieser Ansatz macht am meisten Sinn, wenn besondere Produktionsressourcen be-

stehen und sich somit angebotsseitige Skalenertréige realisieren lassen.'”

Die Strategie der Diskontinuitdt bezieht sich auf eine neue Technologie, die von ver-
schiedenen Herstellern erhéltlich ist, welche allerdings inkompatibel zur existieren-
den Technologie ist. Eine effiziente Herstellung, Softwareerweiterungen oder Mehr-

wert-Services eignen sich besonders fiir diese Taktik.'"

Die kontrollierte Migration offeriert dem Konsument eine neue, verbesserte, proprie-
tare Technologie, die kompatibel zur existierenden Technologie ist. Bei Marktdomi-
nanz kann die Einfiihrung der neuen Technologie als Premium-Version der alten
Technologie eingefiihrt werden, um hohe Zahlungsbereitschaften der Konsumenten
fiir Verbesserungen abzuschdpfen. Kontrollierte Migration entspricht oft einer dy-
namischen Form der Preisdiskriminierung zweiten Grades und erhoht zusitzlich die
Barrieren fiir Markteintrittswillige.'”” Diese Strategie verfolgt auch die TCG, indem
die proprietire Technologie, bei gleichzeitiger Bewahrung der Kompatibilitit zur

bestehenden Technologie, erweitert und verbessert wird.

4.2.4 Coopetition

Standards sind von einer Vielzahl an Gremien spezifiziert, die zum einen konkurrie-
ren und zum anderen miteinander kooperieren. Allerdings haben die Teilnehmer an

solchen Gremien den gemeinsamen Nenner eine Win-Win-Situation zu schaffen,

19 Vgl. Shapiro, C.; Varian, H. R. (1998), S. 204
1% vgl. Shapiro, C.; Varian, H. R. (1998), S. 204 f.
195 ygl. Shapiro, C.; Varian, H. R. (1998), S.206
1% vgl. Shapiro, C.; Varian, H. R. (1998), S.206
197 Vgl. Shapiro, C.; Varian, H. R. (1998), S.205
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indem miteinander ein groBerer Wert geschaffen wird, um spéter wegen den Anteilen

zu konkurrieren. Die Wege der Kooperation und des Wettbewerbs sind im Begriff

108

Coopetition zusammengefasst.” Um die Win-Win-Situation besser klassifizieren zu

konnen, dient das Value Net aus Abbildung 14.

Nachfrager
Wettbewerber Unternehmen Komplementére
Anbieter
Anbieter

Abbildung 14: Das Value Net'”

Hier wird aus Sicht der eigenen Unternehmung eine Strategie aufgebaut und durch
einen spieltheoretischen Ansatz fiinf Elemente abgeleitet, wie Spieler, Wertschop-
fung, Regeln, Taktiken und Abgrenzungsbereich. Dabei findet eine horizontale Ko-
operation zwischen Unternehmen auf der gleichen Stufe der Wertschopfungskette
statt und betrifft aus Unternehmenssicht den Wettbewerb und die komplementéren
Anbieter. Dagegen erfolgt die vertikale Kooperation auf unterschiedlichen Stufen der
Wertschdpfungskette und zwar vom Anbieter {iber die eigene Unternehmung bis zum
Nachfrager. Zudem ist dieses Konzept dynamisch, da keine Rolle fest fixiert ist, son-
dern die Spieler immer wieder wechseln, das eigene Unternehmen eingeschlossen.'"
Im Fall der TCG erfolgt eine horizontale sowie vertikale Kooperation der Unterneh-

men iiber die unterschiedlichen Stufen der Wertschopfungskette.

1% vgl. Brandenburger, A. M.; Nalebuff, B. J. (1995), S. 59
19 vgl. Brandenburger, A. M.; Nalebuff, B. J. (1995), S. 60
"9 vgl. Brandenburger, A. M.; Nalebuff, B. J. (1995), S. 60 ff.
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4.3 Standardisierungsallianzen

Unter Standardisierungsallianzen werden ein oder mehrere Unternehmen verstanden,
die sich zusammenschlieen, um eine Standard-Technologie zu entwickeln oder die
Adoption eines Standards zu fordern. Unternehmen fordern dabei De-facto-
Standards, indem die eigenen proprietdren Methoden als Standard vorangetrieben
werden oder durch Beitritt einer Allianz, welche Standards entwickelt und intensi-

viert.'"

4.3.1 Wettbewerb zwischen und innerhalb von Standards

Unternehmen haben generell die Auswahl aus Wettbewerb zwischen und innerhalb
von Standards. Standardisierung beinhaltet dabei Strategien zwischen vertikal ver-
wandten Unternehmen und Strategien zwischen horizontalen Wettbewerbern. Verti-
kale verwandte Unternehmen zielen dabei mehr auf komplementire Anbieter ab,
wohingegen horizontale Wettbewerber iliber die Kompatibilitidt gegeniiber Wettbe-

werbern entscheiden, welche Strategie gewihlt wird.'"

Standardisierungsallianzen kombinieren hingegen Elemente aus Wettbewerb zwi-
schen Standards und Wettbewerb innerhalb von Standards. Dabei wird die Standar-
disierung durch Allianzen auf zwei logischen Ebenen durchgefiihrt. Auf der ersten
Ebene wird Wettbewerb zwischen Standards unter Netzwerken und Gruppen oder
Firmen vollzogen, die eine spezielle technologische Grundform unterstiitzen. Danach
verlagert sich die Rivalitdt innerhalb der Gruppen oder Firmen, was als Wettbewerb

innerhalb des Standards bezeichnet wird.'"

4.3.2 Allianzgestaltung zur Standardisierung

Eine besondere Herausforderung im Rahmen des Wettbewerbs von Systemgiitern
umfasst die Gestaltung der Gruppe, die den Standard fordert und gestaltet. Dabei ist
die potentielle GroB3e der Allianz ein Wert flir die Wahrscheinlichkeit der erfolgrei-
chen Umsetzung einer Standardisierung und beeinflusst Unternehmen positiv der
Allianz beizutreten. Generell haben Standardisierungsallianzen einerseits das Prob-

lem einen Standard technologisch zu spezifizieren und andererseits diesen am Markt

" vel. Axelrod, R. et. al. (1995), S. 1493
"2 vgl. Besen, S. M.; Farrell, J. (1994), S. 117 ff.
3 vgl. Keil, T. (2002), S. 210
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zu etablieren. Beim Spezifizieren eines Standards handelt es sich um Schaffung von

Wissen, dagegen ist die Adoption am Markt eine Verbreitung von Wissen.''*

Wihrend der Spezifizierung des Standards sollte die Organisation die notwendigen
Ressourcen gewdhrleisten, jedoch sollten eine schnelle Entscheidungsfindung und
Kompromisse moglich sein. Deshalb bendtigt eine effektive Spezifizierung im Kern
eine kleine Anzahl an Mitgliedern, die komplementire Ressourcen besitzen. Aller-
dings fiihrt eine groBere Anzahl an Sponsoren durch die unterschiedlichen Interessen
zu einer Verlangsamung der Entscheidungsfindung und Kompromissen.'” Im Fall
der TCPA haben anfangs nur fiinf wesentliche Griinder und Forderer fungiert, die im
Zuge der TCG auf sieben Vorstandsmitglieder erweitert wurden. Kiinftig wird wohl
auf der nichsten Mitgliederversammlung eine weitere Aufstockung des Vorstandes
der TCG von sieben auf neun Sitze vorgenommen, um die beiden Contributoren Sea-

gate und VeriSign zu integrieren.''®

Um den Standard schnell und erfolgreich am Markt zu etablieren, ist es notwendig
unverziiglich eine installierte Basis aufzubauen. Im Fall der TCG besitzen die zentra-
len Mitglieder der Allianz jeweils einen gro3en Marktanteil in ihrem Kerngeschift.
Dies sollte zur Erreichung der kritischen Masse reichen, um den Standard erfolgreich
am Markt zu platzieren. Dariiber hinaus haben Unternehmen die Moglichkeit zu rela-
tiv geringen Kosten iiber den Status des Adopters am Standard friihzeitig teilzuneh-
men. Zusétzlich erlangen diese Unternehmen iiber die RAND-Lizenzierung Zugang
zu den Patenten und Urheberrechten des Standards, was die Wahrscheinlichkeit der

erfolgreichen Umsetzung weiter stirkt.'"”

Die Allianzstruktur der TCG lésst sich am besten als halboffen beschreiben, da der
Zugang zu den Promotoren limitiert und geschlossen ist, wohingegen die Contributo-
ren und Adaptoren Gruppen offen sind. Die Gestaltung der TCG kombiniert die Vor-
teile der Kontrolle von geschlossenen Allianzen mit den Vorteilen der Marktdurch-
dringung von offenen Allianzen. Dabei spielt die Wahl der Partner innerhalb der

geschlossenen Gruppe eine kritische Rolle. Ebenso sind die Marktanteile und die

"4 vgl. Keil, T. (2002), S. 210 f.
3 vgl. Keil, T. (2002), S. 210 f.
1 vgl. Ward, J. (2004), S. 76
"7 vgl. Keil, T. (2002), S. 211



-41 -

Reputation der geschlossenen Allianz als kritisch zu beurteilen, da die Gestaltung der
Erwartungen von zukiinftigen Adaptoren beriihrt werden und folglich enormen Ein-

fluss auf die erfolgreiche Etablierung am Markt haben.

4.4 Kooperative Standardisierung

In der Betriebswirtschaft wird unter dem Begriff Kooperationen die ,,freiwillige Zu-

«l18 yerstanden.

sammenarbeit von Unternehmen, die rechtlich selbststidndig bleiben
Dies erfolgt zur Steigerung der gemeinsamen Wettbewerbsfahigkeit unter teilweiser
Abgabe gewisser Souverdnititen. Eine kooperative Standardisierung einigt sich mit
anderen Unternehmen verschiedener hierarchischer Stufen iiber Kompromisse auf
einen Standard. Ein Industriestandard kann allerdings durch die Kooperation Aus-
wirkungen auf die Effizienz und die Wohlfahrt einer Okonomie haben, was wieder-

um das Kartellamt zu {iberpriifen hat. Shapiro nennt hierfiir folgende Griinde:'"”

1. Die Kooperation beeinflusst verschiedene Produkteigenschaften anders, als

sie vielleicht unter dem Einfluss des Wettbewerbs entstanden wéren.
2. Kooperationen eliminieren den vorzeitigen Wettbewerb zwischen Standards.

3. Kooperationen ermdglichen mehreren Unternehmen einen Industriestandard
anzubieten, wohingegen der Wettbewerb zwischen Standards zu einem einzi-

gen proprietdaren Produkt fiihrt.

4.4.1 Die Leistungen von Kompatibilitdt und Standards

Zunichst ist eine groBere Realisierung von Netzwerkeffekten durch Kompatibilitit
moglich, wonach der Konsument durch eine Maximierung des Netzwerkes profitiert.
Im Fall von Hard- und Software-Netzwerken profitieren Konsumenten durch die
angebotenen Komponenten iiber den Zugang zu grolen Mirkten fiir ihre Software.
Dies fiihrt schlieBlich zu steigenden Beitritten eines Standards und zu steigender
Vielfalt der Produkte. Ebenso erhdht sich der Innovations- und Preiswettbewerb im
Angebot von Softwarekomponenten. Kompatibilitdt fiihrt folglich zu erweitertem
Wettbewerb zwischen den Herstellern komplementarer Produkte sowie Gebraucht-

markten. Dariiber hinaus werden die Konsumenten vom Risiko geschiitzt, auf einem

"8 vol. Wikipedia (2004)
9 vgl. Shapiro, C. (2001a), S. 7



-40 -

Produkt sitzen zu bleiben, indem die Produkte kompatibel sind.'*’ Ferner wird durch
einen Standard ein erfolgreicher Start eines Netzwerkes eingeleitet, sowie der Wett-

bewerb innerhalb eines offenen Standards ermdglicht.'*!

4.4.2 Die Kosten von Kompatibilitdt und Standards

Standardisierung fiihrt auch zu Kosten, wie die Einschrinkung von Unternehmen in
der Produktgestaltung. Statische Verluste entstehen durch Reduzierung in der Viel-
falt. Dynamische Verluste machen sich durch Ausschluss von Unternehmen bemerk-
bar, bei denen durch Forschung und Entwicklung innovative Produkte entstehen, die
nicht dem Standard entsprechen. Beide Einschrinkungen verursachen Kosten zur
Zeit der neuen Produkterstellung, wobei spiter die Moglichkeit besteht, auf Kosten
der Kompatibilitit eine neue Generation mit verbesserten Leistungen einzufiihren.
Zusitzlich bestehen Auswirkungen auf den Wettbewerb, indem aufgrund der Be-
deutsamkeit von Kompatibilitit eine Fokussierung auf ein bestimmtes Netzwerk er-
folgt. Die steigende Adoption eines Herstellerprogramms fiihrt somit nicht zu einem
Wettbewerbsvorteil, da auch die Konkurrenz mit zunehmender Netzwerkgrof3e profi-
tiert. Mit anderen Worten fiihrt somit eine zunehmende Adoption eines bestimmten
Produktes zu einem Wettbewerbsvorteil durch die Steigerung des Wertes der Soft-
ware relativ zu den Programmen, die nicht Teil dieses Netzwerkes sind. Als Konse-
quenz der Kompatibilitit konkurrieren die Unternehmen somit innerhalb eines Stan-
dards um Anteile anstatt fiir einen Markt. Dies geschieht anhand der vier Dimensio-
nen Preis, Produkteigenschaften, Reputation einer Marke und Servicedienstleistun-
gen. Kooperative Standardisierung dédmpft folglich den ex-ante Wettbewerb zwi-
schen Standards, wihrenddem der Wettbewerb im Produktlebenszyklus steigt.'””
Ebenfalls steigen die Kosten fiir Konsumenten durch die proprietire Kontrolle {iber

einen geschlossenen Standard.'”

120 v gl. Shapiro, C. (2001a), S. 8
121 vgl. Shapiro, C. (2001b), S. 21
122 ygl. Shapiro, C. (2001a), S. 7 ff.
12 Vgl. Shapiro, C. (2001b), S. 21



4.5

-43 -

Schlisselressourcen

Um einen Standard erfolgreich im Markt zu platzieren, ist der Besitz von sieben

Schliisselressourcen ausschlaggebend. Nach Shapiro und Varian sind dies:'*

1.

Kontrolle iiber eine installierte Basis an Kunden: Eine grof3e Basis an loyalen
oder eingeschlossenen Kunden ermoglicht eine Evolutionsstrategie mit Riick-

wirtskompatibilitit.

Recht am geistigem Eigentum: Unternechmen die wertvolle Technologien oder
Schnittstellen mit Patenten und Urheberrechten kontrollieren, sind in einer

sehr starken Position.

Moglichkeit Neuerungen einzufiihren: Die Mdoglichkeit proprietire Erweite-
rungen in Zukunft zu entwickeln, fiihrt zu einer starken Verhandlungspositi-

on.

First-Mover Vorteile: Je weiter die Produktentwicklung vorangeschritten ist,
desto groBer ist der Vorteil durch Lerneffekte gegentiber der Konkurrenz und

desto starker wiederum die eigene Position.

Produktionsmoglichkeiten: Preiswerte Hersteller sind ebenfalls in einer star-
ken Position, wenn sie einerseits Skaleneffekte in Form von Kostenvorteilen
und andererseits Herstellungskompetenzen durch Know-how umsetzen kon-

nen.

Stirke von Komplementdren: Bei der Produktion von Komplementirgiitern
besteht eine besonders starke Motivation die kritische Masse zu erreichen
und zunehmende Skalenertrige zu realisieren. Dies flihrt dazu eine Fiih-
rungsposition einzunehmen, welche die Akzeptanz der neuen Technologie

steigert, damit die Verkdufe der anderen Produkte die eigenen fordert.

Reputation und Markenname: Reputation und Markenname sind besonders
entscheidend in Netzwerkmérkten, in denen Konsumentenerwartungen eine

grof3e Rolle spielen.

124 Vgl. Shapiro, C.; Varian, H. R. (1999), S. 16 ff.
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Grundsitzlich konnen die Ressourcen von Konsumenten sowie von den Technolo-
gieanbietern kontrolliert werden, z.B. kann ein GroBabnehmer automatisch die in-
stallierte Basis aufweisen. Die Kontrolle iiber eine einzige Ressource ist jedoch nicht

ausschlaggebend, um erfolgreich zu sein.'”

4.6 Geistiges Eigentum

Geistiges Eigentum im Zusammenhang mit Information und Technologie ist ein kri-
tisches Thema, vor allem da Informationsgiiter die Eigenschaft 6ffentlicher Giiter
besitzen. Zudem ermdglicht der Einsatz einer Technologie die Manipulation von
Informationen. Grundlegend wird geistiges Eigentum vom Gesetzgeber durch das
Urheberrechtsgesetz und das Patentgesetz geschiitzt. Das Urheberrechtsgesetz defi-
niert dabei die Eigentumsrechte am verkauften Produkt. Indessen definieren Patent-
gesetze die Bedingungen filir Anreize und Zwinge auf Innovationen von physischen
Geriten sowie Software- und Geschiftsprozesse.'*® Der Schutz von geistigem Eigen-
tum ist somit eine zentrale Streitfrage bei einer Standardisierung, welche diese sogar
unmoglich machen kann, wenn der Umgang mit geistigen Eigentumsrechten im Vor-
feld nicht vereinbart wird. Diese Problematik betrifft auch die TCG, was durch die

jiingste Entwicklung der US-Top 20 der Patentanmeldungen untermauert wird:

Platz Brand US-Patente 2003 Anzahl TCG Mitgliedsstatus
1|International Business Machines (IBM) 3399 (3399) |Promoter
1699 (1697)
7|Hewlett-Packard +65 Compaq |Promoter
1595 (1595)
9|Intel +10 Level One|Promoter
10|Samsung 1574 (1303) |Contributor
11|Sony 1536 (1360) |Promoter
12|Philips 1495 (1335) |Contributor
13|Fujitsu 1466 (1330) |Contributor
14|Toshiba 1395 (1208) [Adaptor
17|Advanced Micro Devices (AMD) 907 (907) Promoter

Tabelle 6:  Ausschnitt der US-Top 20 Patente 2003 nach Markenname'”’
Die Tabelle zeigt dabei einen Ausschnitt der Patente laut US-Patentserver gemif der
Markennamen inklusive aller Tochterfirmen, die den Namensbestandteil fithren und

der Mutterfirma in Klammern. Dieser Ausschnitt zeigt die involvierten Mitglieder

12 ygl. Shapiro, C.; Varian, H. R. (1999), S. 16 ff.
126 Vgl. Varian, H. R. (2003), S. 6 f.
127y gl. Stiller, A. (2003), S. 20
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der TCG sowie deren Status im Standardisierungsgremium. Dabei sind fiinf der sie-
ben Promoter unter den US-Top 20 der Patentanmeldungen 2003. Hewlett-Packard
geht dariiber hinaus weitere Wege und hat zu ihrer strategischen Verwaltung und
Vermarktung der Technologien eigens die Firma ,,Intellectual Property Licensing

Group* gegriindet.'”®

Allianzen treten in diesem Zusammenhang in unterschiedlichen Formen auf, abhin-
gig davon, welche Kontrolle sie {iber Vermogensgegenstinde haben, die zum Erfolg
eines Standards fiihren sollen. Querlizenzierung von kritischen Patenten ist in diesem
Kontext weit verbreitet, d.h. es werden vertrauliche Informationen unter einer Ge-
heimhaltungsvereinbarung geteilt. Einige Firmen erhoffen sich dadurch Lizenzein-
nahmen und verhandeln Lizenzvereinbarungen, um entscheidende Verbiindete an-
zuwerben. Andere Unternehmen erhoffen sich mit Hilfe von Produktionsvorteilen
oder Time-to-Market Fahigkeiten Vorspriinge, so lange sie nicht durch Patente oder
iiberzogene Lizenzgebiihren blockiert werden. Allianzen umfassen dabei die kom-

plette Distanz zwischen vollstdndiger Offenheit und Kontrolle wie Abbildung 15

aufzeigt.'”’
Closed approach Open approach
Proprietary Strategy of rent Strategy of Sharing strategy Open source strategy
strategy (licenses are flexibility (property rights on some (@l property rights on
(No licensing, no granted to (licenses for elements of the standard Standard are abandoned
abandonment of  few coopetitors) CTOn are abandoned without without selection of
property rights) coopetitors) selection of licensees) licensees)
< >
Autonomous Cooperation Co-evolution

action

Abbildung 15: Skala zur Einordnung der Strategien von Eigentumsrechten”’

Am rechten Ende des Spektrums befindet sich der offene Ansatz der ,,Co-evolution®,
der die Diffusion von Standards dank Netzwerkexternalititen unterstiitzt und den
Bandwagon-Effekt beschleunigt. Dabei fiihrt ein offener Ansatz nicht automatisch

zum Okonomischen Erfolg, noch ist die Technologie fiir AuBenstehende frei verfiig-

128 Vgl Hewlett Packard (2004b)
12 Vgl. Lecocq, X.; Demil, B. (2002), S. 6 ff.
B0 vel. Lecocq, X.; Demil, B. (2002), S. 7
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bar. Hingegen gestattet der geschlossene Ansatz ,,Autonomous action* am linken
Ende des Spektrums eine strenge Kontrolle iiber eine Technologie oder Schliissel-
komponente, deren Entwicklung und 6konomische Gewinne. Dariiber hinaus besteht
die Moglichkeit die Ansdtze zu vermischen, um beispielsweise einen offenen Ansatz
iiber seine Verbesserungen und Erweiterungen zu kontrollieren, wie es z.B. die Fir-
men Sun mit Java oder Apple mit Macintosh machen. Das Ausnutzen eines proprie-
tdren Standards ist eine autonome Strategie und fiihrt den Konsument zu einer abge-
schlossenen Gemeinschaft in Abhéngigkeit der Technologie des Anbieters. Anderer-
seits schafft die Strategie des offenen Ansatzes ein Netzwerk von verbundenen

Wettbewerbern, in der mehrere Anbieter die gleiche Technologie nutzen."!

4.6.1 Querlizenzierung und Patent-Pools

Wihrend des Standardisierungsprozesses kontrollieren verschiedene Firmen Eigen-
tumsrechte, die zusammen kombiniert werden miissen, um Produkte am Markt zu
platzieren. Dazu miissen die Teilnehmer bedeutungsvolle Patente zur Erreichung des
Standards querlizenzieren, was unter gerechten Bedingungen geschehen sollte. Wer-
den die Patente dabei einzeln kontrolliert, entstehen hohere Preise als unter einer
gemeinsamer Kontrolle."*” Traditionell werden Querlizenzierungen zwischen Wett-
bewerbern mit laufenden Lizenzgebiihren vom Kartellamt nicht gerne gesehen, da

diese zu Preissteigerungen fiihren und Kartelle bewirken.'”’

Dies trifft allerdings
nicht auf gering laufende Lizenzgebiihren zu, sondern eher auf im Voraus festgesetz-
te Zahlungen. Ein weiteres Thema betrifft Lizenzgewédhrungen von zukiinftigen Pa-
tenten, welche die Anreize von Unternehmen reduzieren Forschung und Entwicklung
zu betreiben, da der Wettbewerb die Verbesserungen imitieren kann. Trotzdem ist
dieses Argument so in der Praxis nicht zu beobachten, wie die Halbleiterbranche
belegt. Jedoch bleiben Zweifel beziiglich Querlizenzierungen, ob diese die Effektivi-

tét steigern, besser Produkte am Markt platzieren und schnellere Phasen im Produkt-

design bewirken."*

B vgl. Lecocq, X.; Demil, B. (2002), S. 7 f.
132 ygl. Shapiro, C. (2001a), S. 15 f.

133 vgl. Katz, M.; Shapiro, C. (1985b)

13 Vgl. Shapiro, C. (2001b), S. 12 f.
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Ein weiterer Weg standardkonforme Produkte herzustellen, ist die Verfiigung eines
Patent-Pools, indem alle blockierenden Patente von einer Einheit lizenziert und ko-
ordiniert werden. Ein Schliisselproblem spielen dabei Unternehmen, die konkurrie-
rende oder blockierende Patente halten, bzw. was der Standard als blockierende Pa-

tente definiert.'®

Aus diesem Grund ist es wichtig komplementére, d.h. blockierende
und essentielle Patente in einen Pool mit einzubeziehen. Uberdies wird der Wettbe-
werb gefordert, was bei substituierenden oder rivalisierenden Patenten nicht der Fall

ist.!3¢

4.6.2 RAND-Lizenzierung

Im Umgang mit patentierter Technologie im Rahmen von Standardisierungsverfah-
ren gibt es verschiedene Taktiken. Die TCG hat die Problematik des Umgangs mit
geistigen Eigentumsrechten im Standardisierungsgremium durch die RAND-
Lizenzierung geldst, auf die im Folgenden niher eingegangen wird. RAND steht als
Abkiirzung fiir ,,Reasonable And Non-Discriminatory* und fordert eine faire Lizen-
zierung, d.h. jedem Mitglied wird zu angemessenen und gleichen Bedingungen die
Moglichkeit gegeben, das Patent zu nutzen. In einem Entwurf des ,,World Wide Web
Consortium® (W3C) ist eine kurze Definition fiir die RAND Lizenzierung veroffent-
licht, welches unter anderem von beiden Promotoren Microsoft und Hewlett Packard

mitverfasst wurde. Eine RAND Lizenz ist eine Lizenz, die'”’

o fiir jeden weltweit verfiigbar sein soll, der implementieren will.

e sich iiber alle wesentliche Anspriiche, wie z.B. Patente, des besitzenden und

kontrollierenden Lizenznehmers erstreckt.

e cventuell limitiert ist in der vorgeschlagenen Implementierung und was wirk-

lich vom Vorschlag bendtigt wird.

e abhingig von einer Unterstlitzung von wechselseitigen RAND Lizenzierun-
gen sein darf und sich {iber alle wesentliche Anspriiche des besitzenden und

kontrollierenden Lizenznehmers erstreckt.

133 Vgl. Shapiro, C. (2001a), S. 15 f.
136 vgl. Shapiro, C. (2001b), S. 17 ff.
B7Vgl. Weitzner, D. J. et. al. (2001)
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e abhingig von angemessenen und fairen Lizenzgebiihren sein kann.

e keine weiteren Abhéngigkeiten und Restriktionen beim Gebrauch jeglicher
Technologie, Eigentumsrechte, oder andere Restriktionen im Verhalten des
Lizenznehmers auferlegen darf. Allerdings sind angemessene, iibliche Bedin-
gungen verwandt mit dem Betrieb und der Erhaltung der Lizenzbeziehung
wie folgt zu beriicksichtigen: Abschlusspriifung, Auswahl des Gesetzes und

Beilegungen von Rechtsstreitigkeiten.

Die eigentlichen Lizenzbedingungen werden jedoch unter den Mitgliedern verhan-
delt. Diese Patentierungspolitik deckt sich weitgehend mit Standardisierungsgremien
grofler Technologieunternehmen und bietet dem Lizenzinhaber ein Entgelt fiir seine
Entwicklungsarbeit. Zusitzlich ist ein Vehikel geschaffen, um patentierte Technolo-
gie in einen Standard einflieBen zu lassen und dariiber hinaus De-facto Standards
nachtriglich zu standardisieren. Allerdings konnen sich Open-Source Entwickler in
der Regel kaum Lizenzgebiihren leisten, was zwangsldufig die Interoperabilitdt be-
droht und Zwei-Klassen-Software fordert. Ein weiteres Problem birgt die Definition

des Begriffs ,,angemessen®, die bislang noch nicht eindeutig bestimmt ist."**

4.7 Funktionen in der Standardisierungsallianz

Um einen Standard erfolgreich zu entwickeln, lassen sich drei Funktionen einer
Standardisierungsallianz aufzeigen. Als erstes wire die Funktion der Technologie
innerhalb des Standardisierungsgremiums zu nennen, welche die schnelle Entwick-
lung eines Standards garantieren soll. Des Weiteren sollten ein oder mehrere Unter-
nehmen in der Allianz die wichtigsten Anwender des Standards représentieren, damit
dementsprechende Marktbediirfnisse im Standard beriicksichtigt werden. Zuletzt
werden ein oder mehrere Mitglieder aus der Allianz benétigt, welche die Funktion
des Architekten und Anwender reprasentieren. Dessen Aufgaben sind die Erhaltung

und der reibungslose Ablauf der Prozesse als Knotenpunkt im Netzwerk.'*’

8 vgl. Coursey, D. (2002)
B9 vgl. Keit, T. (2002), S. 212
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Nachfolgend wird ein Uberblick von der Mitgliederstruktur und deren Rolle in der
TCG gegeben. Die Business Webs spiegeln einen moglichen Ausblick der Rollen-

verteilung nach einer Standardisierung wieder.

4.7.1 Die Mitglieder der TCG

Bei der Griindung der TCG wurde versucht, die Organisation und Struktur entspre-
chend industrieller Standardisierungsgremien anzupassen. Direkt beim Eintritt in die

TCG wird entschieden, welchen Status das Mitglied einnimmt.

4.7.1.1 Promoters

In der jetzigen Konstellation sind sieben gelistete Firmen auf dieser obersten Rang-
stufe und zwar AMD, Hewlett-Packard, IBM, Intel, Microsoft, Sony und Sun Micro-
systems.'*" Einzig diese sieben Firmen sind einflussreich in der TCG.'""' Diese Mit-
glieder haben permanent Anspruch auf einen Sitz im Vorstand der TCG und zahlen
je Unternehmen einen Jahresbeitrag von § 50.000,00. Eine Erweiterung dieser Rang-
stufe sowie Satzungsdnderungen sind nur mit einer %-Mehrheit der aktuellen Mit-
glieder dieser Ebene mdglich. Dagegen werden die meisten Entscheidungen in der
TCG mit einer % -Mehrheit getroffen. Somit wird das Blockieren verschiedener Be-
wegungsrichtungen wihrend des Standardisierungsprozesses vermieden.'* Es be-
steht das Recht neue Promotoren vorzuschlagen sowie das Recht die Organisation
zweckgerichtet zu verdndern. Des Weiteren haben Promotoren vollen Website-
Zugriff, einschlieBlich der Diskussionsgruppen und Mailinglisten, sowie Zugriff auf
vertrauenswiirdige Informationen, wie Vorverdffentlichungen von Spezifikations-
entwiirfen und interne Arbeitsdokumente. Ferner besteht ein Anrecht der Teilnahme

und Aktivitit an Arbeitsgruppen oder speziellen Gremien.'*

4.7.1.2 Contributors

Auf der mittleren Rangstufe der TCG befinden sich aktuell 31 gelistete Mitglieder,

von denen jedes Unternehmen einen jahrlichen Beitrag von $ 15.000,00 zahlen muss.

10 vgl. TCG-Current Members (2004)
41 vgl. BSI (2003)

2 vgl. Ward, J. (2004), S. 76

3 vgl. TCG-Bylaws (2003)
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Die Kriterien der Zulassung dieser Ebene bestimmt der Vorstand, insbesondere die
Promotoren. Generelle Voraussetzung sind ein dkonomisches Interesse oder eine
besondere Bedeutung des Erfolges fiir die TCG. Es besteht das Recht einen Vertreter
zur Wahl in den Vorstand zu nominieren, der dann die gleichen Rechte wie ein Pro-
moter besitzt. Die Contributors Seagate und VeriSign sollen dabei kiinftig fiir ein

144 Dariiber hinaus haben Contributors vollen

Jahr in den Vorstand gewihlt werden.
Website-Zugriff sowie Zugriff auf vertrauenswiirdige Informationen. Ebenfalls be-
steht ein Anrecht der Teilnahme und Aktivitit an Arbeitsgruppen oder speziellen

Gremien.

4.7.1.3 Adaptors

Auf der offiziellen TCG Webseite befinden sich zurzeit nur zehn gelistete Adaptors,
wovon jedes Mitglied einen Beitrag von $ 7.500,00 bezahlen muss. Sie haben Zu-
gang zu verdffentlichten Entwiirfen der Spezifikationen im Mitgliederbereich. Aller-
dings haben Adaptoren nur selektierten Zugriff auf die Webseite sowie limitierten
Zugang zu Diskussionsgruppen und Mailing-Listen. Zudem haben Adaptoren kein
Stimmrecht in der TCG. Jedoch entscheidet jedes Unternehmen selbst, ob es als

Contributor oder Adaptor der TCG beitritt.'*

4.7.2 Business Webs

Business Webs bestehen aus einer Anzahl von Firmen, die eine gemeinsame Archi-
tektur benutzen, um unabhingig voneinander wertschopfende Teilleistungen zu
erstellen, welche sich gegenseitig ergiinzen.'*® Ein Standard und iiberdurchschnittli-
che Renditen sind dafiir vorausgesetzte Bedingungen. Die Systemarchitektur eines
Business Webs wird durch ein Element vereinigt, welches entweder auf Markt, Kun-
den oder Technologie basiert. Aufgrund der technologischen Ausrichtung der TCG,
ist fiir die vorliegende Ausarbeitung nur ,,Technology Webs* relevant. Diese basieren
auf einen De-facto-Standard, der im Mittelpunkt des Systems steht, worauf die
Komponenten ausgerichtet werden. Kompatibilitdt der Schnittstellen ist dabei von

hoher Wichtigkeit, um das Zusammenwirken der Komplementérgiiter mit der Kern-

' Vgl. TCG Press Room (2003)
13 vgl. TCG-Bylaws (2003)
140 vgl. Zerdick, A. (2001), S. 182
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technologie zu gewihrleisten. Der Wert der Kerntechnologie und deren Komponen-
ten hiangen von der Grole und dem Wachstum des Technology Webs ab. Mit der
steigenden Anzahl an Teilnehmern im Business-Web, steigen die indirekten Netzef-
fekte fiir den Kunden sowie positive Externalitéten stellen sich ein. Ist die Kerntech-
nologie zusdtzlich proprietir, steigen die Wechselkosten und es entstehen Lock-in
Effekte. Innerhalb des Technology Webs konkurrieren die Firmen untereinander um
Anteile, allerdings schaffen sie auch Werte fiir spezielle Gruppen von Unternehmen,
die eine allgemeine Technologie Plattform eingefiihrt haben. Teilnehmende Firmen
des Technology Webs konnen zwei hierarchische Positionen einnehmen. Der ,,Sha-
per* kontrolliert die Kerntechnologie des Business Webs, wohingegen der ,,Adapter*

diese anerkennt und seine Komplementirleistungen danach ausrichtet.'"’

Der Erfolg des Shapers lisst sich dabei an vier Faktoren festsetzen:'*®

o FEigentumsrechte an einer Schliissel-Plattform-Technologie, welche weitere

Architekturen gestaltet und die Basis fiir Lock-in Effekte bildet.

e FEntbiindelung des Geschdfts, um weitere Moglichkeiten fiir weitere Teilneh-

mer zu schaffen.

o Vertrauen in okonomische Anreize anstatt Allianzstrukturen oder vertragliche

Beziehungen, um weitere Teilnehmer zu mobilisieren.

o Aktives Management der dynamischen und iiberdurchschnittlichen Renditen,
um Webwachstum zu beschleunigen sowie Kunden- und Teilnehmer-Lock-in

Effekte.

Shaper streben nach Beschleunigung der dynamischen und iiberdurchschnittlichen
Renditen des kompletten Technology Webs, d.h. nicht auf Firmenebene wird ver-
sucht die Einflihrung einer Technologie zu forcieren, sondern auf Technology Web

Ebene. Indessen lassen sich beim Adapter drei Erfolgsfaktoren aufzeigen:'®

o [Friihe Teilnahme in gewinnenden Technology Webs.

"7y gl. Hagel, J. (1996), S. 6 ff.
8 vgl. Hagel, J. (1996), S. 10 f.
149 vgl. Hagel, J. (1996), S. 11
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o Aggressiver Wettbewerb fiir Anteile im Technology Web.

e Verbindende und breit geficherte Positionen, um zum einen die eigene Stra-
tegie an der des Shapers auszurichten und zum anderen zum Schutz vor un-

erwartenden Wendungen des Shapers.

5 Trusted Computing

Die Trusted Computing Group schldgt eine Losung vor, um die Sicherheit von Platt-
formen zu verbessern. Dazu wird das Hardware Design um eine Sicherheitskompo-

nente erweitert. Im Folgenden wird dies néher erldutert.

5.1 Abgrenzung und Uberblick

Eine ,,Trusted Platform* bedeutet {ibersetzt eine ,,vertrauenswiirdige Plattform* und
setzt sich somit aus den zwei Begriffen Vertrauen und Plattform zusammen. Die
TCG versteht unter einer Plattform im weitesten Sinne eine rechnende Einheit, die
iiblicherweise mit anderen Einheiten kommuniziert. Vertrauen hingegen ist ein rela-
tiv komplexer Begriff und beinhaltet verschiedene Ansétze, die sich auf Verhaltens-
und Sozialkomponenten zuriickfithren lassen. Einerseits sammelt und unterstiitzt eine
Trusted Platform die Beweise des Verhaltens dynamisch, um iiber die Vertrauens-
wiirdigkeit einer Plattform Auskunft zu geben. Andererseits tragen Trusted Platforms
dazu bei, die soziale Komponente von Vertrauen zu steigern, indem die Vertrauens-
wiirdigkeit iiber die korrekte Implementierung und Operation von vertrauenswiirdi-
gen Plattformen versichert wird."® Die TCG definiert Vertrauen in Anlehnung an
den dritten Teil der Common Criteria als etwas, ,,if it always behave in the expected
manner fort he intended purpose®.”' Eine Trusted Platform ist folglich eine Plattform
mit einer vertrauenswiirdigen Komponente in Form einer eingebauten Hardware, die

152

diese als Grundlage fiir Vertrauen von Softwareprozessen nutzt."”> Uberdies ermogli-

chen vertrauenswiirdige Plattformen einer Entitét die aktuelle Softwareumgebung

130 Vgl. Pearson, S. et. al. (2002), S. 9 ff.
131 Vgl. Pearson, S. et. al. (2002), S. 10
132 ygl. Pearson, S. et. al. (2002), S. 5
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einer Plattform festzustellen und Daten an eine bestimmte Softwareumgebung in der

Plattform zu versiegeln.'”

Damit eine Entitét entscheiden kann, ob sie einer Plattform vertrauen kann, spezifi-
ziert die TCG Messmethoden und Wege fiir Messmethoden, um ihre Vertrauenswiir-
digkeit zu zeigen. Dabei existieren zwei Wurzeln der Vertrauenswiirdigkeit, ndmlich
das ,,Roots of Trust for Measurement* (RTM) und das ,,Roots of Trust for Repor-
ting* (RTR).

Das RTM startet die Messprozesse liber den Weg, wie die Plattform arbeitet. Zudem
kann es je nach Plattformtyp variieren, entspricht aber der gesamten Plattform selbst.
Dabei ist es notwendig ein Kernelement zu haben, dem absolut vertraut werden kann,
was im Falle der PC-Implementierung dem ,,Core Root of Trust for Measurement*
(CRTM) entspricht. Es besteht aus kritischem und essentiellem Code, z.B. innerhalb
des BIOS selbst, und startet einige Messungen iiber die Komponenten der Rechen-

einheit.

Das RTR entspricht dem ,,Trusted Platform Module* (TPM) und speichert die Er-
gebnisse der Messprozesse. Dabei berichtet das TPM verschliisselt die momentanen
Messwerte und verhindert die Freigabe von Geheimnissen, wenn die neuen Mess-
werte nicht mit den gespeicherten iibereinstimmen. In der Regel ist das TPM ein vol-

lig passiver manipulationssicherer Chip, der Messwerte zur Verfiigung stellt.'**

5.2 Grundkonzept von vertrauenswiurdigen Plattformen

Einen generellen Ausblick iiber das Grundkonzept vertrauenswiirdiger Plattformen

verschafft Abbildung 16.

133 Vgl. TCG Main Specification Version 1.1b, S. 2
13 Vgl. Pearson, S. et. al. (2002), S. 10 f.
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Trusted Platform Subsystem =
{Trusted Platform Module + Core Root of Trust for Measurement +
Trusted platform Support Service)

TSS d Trusted
| Software gt Platform
-, (TP)
‘ _ Certifies TP, TP Design,
Specifies correct Identities, Components
operation A
TCPA Specification 0 Certification

,-' Authority

Abbildung 16: Generelles Modell vertrauenswiirdiger Plattformen’

Vertrauenswiirdige Plattformen bestehen demzufolge aus drei Komponenten, die
durch die Spezifikationen der TCG definiert werden. Der eigentlich Hardwareteil ist
das ,,Trusted Platform Module* (TPM) und bildet die Hauptkomponente in den Spe-
zifikationen. Das ,,Core Root of Trust for Measurement* (CRTM) ist die erste Soft-
ware, die wihrend des Bootprozesses startet und physikalisch im TPM fixiert werden
kann, was allerdings nicht zwingend vorgeschrieben ist. Die ,,Trusted Computing
Group Software Stack® (TSS) unterstiitzt verschiedene Funktionen, die zur Kommu-
nikation mit der Plattform und anderen notwendig sind. Die beiden Komponenten
CRTM und TSS unterstiitzen folglich nur das TPM, weshalb das TPM als Kernele-
ment in dieser Arbeit im Mittelpunkt steht. Zusétzlich zum Trusted Subsystem wer-
den ,,Certification Authorities* (CA) bei der Verwendung von Trusted Platforms
eingebunden, um fiir deren Echtheit zu biirgen."*® Dariiber hinaus biirgen diese Zerti-
fizierungsinstanzen fiir das TP Design, das TPM, Identititen und Komponenten der

vertrauenswiirdigen Plattform."’

133 Vgl. Pearson, S. (2002), S. 6
13 Vgl. Pearson, S. et. al. (2002), S. 7 f.
137 Vgl. Pearson, S. et. al. (2002), S. 59 ff.
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5.2.1 Root of Trust for Measurement (RTM)

Vom ,,Roots of Trust for Measurement™ (RTM) wird iiberhaupt erst Vertrauen in die
Messprozesse bestétigt. Um diese Ebene des Vertrauens zu bieten, beinhaltet das
RTM viele Komponenten. Dabei beinhaltet das RTM eine Kernkomponente, auf
deren Integritdt das Vertrauen in alle Messungen basiert. Dieses Kernelement ist das
,Core Root of Trust for Measurement™ (CRTM) von der die Plattform ihren zuver-

lassigen Zustand ausfiihrt.'*®

Das RTM Programm ist grundsitzlich das erste Pro-
gramm, welches auf der Plattform ausgefiihrt wird, um die Ausfiihrung bedenklicher

Software zu verhindern. Uberdies sollte ein RTM folgende Fihigkeiten aufweisen:'

e Ausdriickliche Ausfiihrung nur von den Programmen, fiir welche die Entitat

sich fiir das RTM verbiirgt.

e Standhaltung von Softwareattacken und Formen physischer Angriffe, die

durch das Schutzprofil der Plattform inbegriffen sind.

e Exaktes Messen von mindestens einer metrischen Integritit, welche die Soft-

wareumgebung der Plattform abbildet.
e Exakte Erfassung gemessener Integrititsmetriken zu einem TPM.

e Aufnahme von Details des Messprozesses und aller Integritdtsmetriken zum

Messspeicher der Trusted Platform.

5.2.2 Trusted Computing Group Software Stack (TSS)

Das ,, Trusted Computing Group Software Stack® bietet eine standardisierte Soft-
wareschnittstelle, um die sicherheitsrelevanten Funktionen des TPM und die Ent-
wicklung von Anwendungen sowie die Kompatibilitit {iber unterschiedliche Platt-
formtypen ansteuern zu konnen. Dariiber hinaus stellt die TSS Programmierschnitt-

stellen fiir Anwendungen wie PKCS#11 und MSCAPI basierende Anwendungen

138 Vgl. TCG Main Specification Version 1.1b, S. 3
139 Vgl. Pearson, S. et. al. (2002), S. 62 f.
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sowie Bibliotheken fiir Geritetreiber zur Verfiigung. Die Konzeptionsziele der TSS

sind primar:'®

e Anbieten eines Eingangspunktes fiir Anwendungen, um die Funktionen des

TPM anzusprechen.
e Bereitstellung eines synchronisierten Zugangs zum TPM.

e Verbergen bildender Befehlsstrome mit zugehoriger Byteanordnung und

Ausrichtung an den Anwendungen.
e Steuerung der TPM Ressourcen.
e Verdffentlichung von TPM Ressourcen, wenn notwendig.

Eine Zusammenfassung iiber die Architektur der TSS folgt in Abbildung 17 darge-
stellt. Der TPM-Gerétetreiber wird typischerweise vom TPM-Hersteller zur Verfi-
gung gestellt und arbeitet im Kernelbetrieb, wo er auch geladen wird. Dabei sind die
TPM-Geritetreiber vom TPM-Hersteller und Betriebssystem bestimmt und haben
zusitzliche Funktionen wie die Stromverwaltung der jeweiligen Plattform. Ausfiih-
rungen des Nutzerbetriebes haben keine direkten Rechte auf Ausfiihrungen im Kern-
betrieb. Der Nutzerbetrieb setzt sich wiederum aus System- und Nutzerprozessen
zusammen. Teil des Systemprozesses ist die TCG-Gerétetreiber-Bibliothek, welche
den Ubergang vom Kernel- zum Nutzerbetrieb bildet und vom Hersteller hinterlegt
wird. Die TSS hat iiberdies exklusiv die Rechte an den Geritetreibern, d.h. keine
andere Anwendung hat zusitzliche Verbindungen zum TPM aufler der TSS. Die
TSS-Kerndienste kommunizieren mit dem TPM tiiber eine Schnittstelle, welche von
der TCG-Geritetreiber-Bibliothek bereitgestellt wird. Diese Kerndienste besitzen
einfache und erweiterte Module fiir die Schliisselverwaltung und effiziente Regelun-
gen der begrenzten Ressourcen des TPM. Dabei ist die Schnittstelle der TSS-
Kerndienste elementar gestaltet, damit einfache Techniken zur Kontrolle und Anfra-
gedienste das TPM prigen. Den Ubergang zu den TSS-Dienstanbietern bildet die
Schnittstelle der TSS-Kerndienste, welche dem Wechsel vom System- zum Nutzer-
prozess darstellen. Die-TSS Dienstanbieter sind Module auf hochster Ebene, die

durch objekt-orientierte Schnittstellen fiir Anwendungen die Ressourcen einer Platt-

10 vgl. TCG Software Stack Specification Version 1.1, S. 11
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form beanspruchen. Ferner haben TSS-Dienstanbieter die Moglichkeit auf TSS-
Kerndienste, wie z.B. Schliisselmanagement, zuriickzugreifen. Ein spezielles Modul

ist der RPC-Server, der die Funktionen und Daten der TSS-Kerndienste von einer

1 161
Plattform zur anderen fordert.
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Local Application | Local Application | [ Remote Platform
| L 4 |
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o TSPI
4 i Cryptographic i 1, _____
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§ .................................. £ ........... a TSS swce P{cmder
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H 4 . .
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TCPA Device Driver Library ‘
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TPM Device Driver ‘
F
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A 4

Trusted Platform Module (TPM)

<

Abbildung 17: TSS Architektur'”

5.3 Das Trusted Platform Module (TPM)

Das ,, Trusted Platform Module* (TPM) kann auf den ersten Blick als eine erweiterte
Smart Card angesehen werden, die als spezieller Hardwarechip innerhalb einer ver-
trauenswiirdigen Plattform implementiert ist.'”® Die Kosten des TPM sollen in der
Herstellung relativ gering sein, was auch den minimalistisch gehaltenen Funktions-

umfang erkldrt. Um dennoch einen Kompromiss zwischen Kosten und Nutzen zu

1! vgl. TCG Software Stack Specification Version 1.1, S. 16
12 yvgl. TCG Software Stack Specification Version 1.1, S. 17
19 Vgl. Pearson, S. et. al. (2002), S. 58
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schaffen, spezifiziert die TCG eine Mindestforderung der Vertrauenswiirdigkeitsstu-
fe 3 nach der Common Criteria.'* Die Vertrauenswiirdigkeitsstufe 3 (EAL 3) ist me-
thodisch getestet sowie iiberpriift und schafft Vertrauenswiirdigkeit durch eine Ana-
lyse des Entwurfs des TOE auf hoher Ebene, um das Sicherheitsverhalten zu erfas-
sen.'” Um den physischen Schutz zu gewihrleisten, verlangt die Spezifikation die
Anlehnung an die FIPS 140-2, welche auf der zweiten Ebene eine Platzierung von
Siegeln oder Schichten als Beweis zur Manipulation verlangt.'®® Somit gewihrleistet

die FIPS 140-2 das ordnungsgemife Arbeiten der kryptographischen Einheit.'®’

Uberdies bildet das TPM die Wurzel des Vertrauens fiir das Berichten der Messun-
gen, das ,,Root of Trust for Reporting” (RTR), und die Wurzel des Vertrauens fiir
geschiitzte Speicherung, das ,,Root of Trust for Storing* (RTS). Das TPM sollte nach

Pearson folgende Anspriiche erfiillen:'*®

e Standhalten jeglicher Form von Softwareangriffen und physischen Angriffen,

die durch das Schutzprofil der Plattform inbegriffen sind.
e Empfang und Speicherung der gemessenen Integritdtsmetriken.

e Bereitstellung von Ausziigen aller Sequenzen von den gebildeten Integritéts-

metriken.

5.3.1 Root of Trust for Reporting (RTR)
Das ,,Root of Trust for Reporting* (RTR) ist verantwortlich fiir die Herstellung von

Plattform Identititen, das Berichten der Plattformkonfiguration, den Schutz berichte-
ter Werte und die Herstellung des Bezugs der Attestierung von berichteten Werten.
Dabei teilt das RTR die Verantwortung von geschiitzten Messausziigen in Interakti-
on mit dem RTS. Diese Interaktion ist als kritisch zu sehen, da sie einem Angreifer

die Moglichkeit gibt, extern den Datenfluss zu beobachten. Aus diesem Grund emp-

1% Vgl. Pearson, S. et. al. (2002), S. 229

1% Vgl. Gemeinsame Kriterien Version 2.1 (1999), S. 62
1% Vgl. Pearson, S. et. al. (2002), S. 229 f.

17 vgl. TCG TPM Specification Version 1.2 (2003a), S. 63
1% Vgl. Pearson, S. et. al. (2002), S. 63
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fiehlt die TCG die beiden Komponenten in eine Einheit zu implementieren, ohne

externe Busse.'®’

Das RTR hat als eindeutige kryptographische Identitét den ,,Endorsement Key* (EK)
an sich gebunden, der als Kennzeichnung dient und die Echtheit eines individuellen
TPM beweist. Die Erstellung des EK in das TPM kann in der Praxis sowohl extern
als auch intern geschehen. Die externe Implementierung erfolgt in einer sicheren
Umgebung, in der vorher der EK erzeugt und wihrend der Produktion eingefiigt
wird. Entsprechend resultiert die interne Erstellung des EK nach einem Kommando
im TPM selbst.'” Der EK dient nur zur Einfiihrung des TPM Eigentiimers und zur
Herstellung der ,,Attestation Idendity Keys* (AIK) und deren Verifikation eingesetzt.
Zudem ist der EK transitiv iiber das TPM an die Plattform gebunden, was in

Abbildung 18 dargestellt wird.'”!

Platform

Trusted Platform Module

Endorsement
Key

Abbildung 18: Transitive Bindung des EK an die Plattform iiber das TPM'”
Der EK ist an ein einziges TPM gebunden, wobei der private Schliissel das TPM nie

verldsst. Ein TPM ist iiberdies immer an eine Plattform gebunden. Aus diesem Zu-

1% Vgl. TCG TPM Specification Version 1.2 (2003a), S. 44
179 Vgl. Pearson, S. et. al. (2002), S. 69
"' Vgl. TCG TPM Specification Version 1.2 (2003a), S. 44 f.

"2 Eigene Darstellung
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sammenhang ldsst sich aufgrund von Transitivitdt schlieen, dass der EK auch im-

mer an eine Plattform gebunden ist:'”

EK — TPM , TPM — Plattform = EK — Plattform

Uber den eindeutigen EK und den daraus entstandenen AIK-Identitiiten ist es aller-
dings auch moglich Ansammlungen von Aktivititen aufzuzeichnen, was wiederum
datenschutzrechtliche Bedenken aufwirft. Um dies zu verhindern, unterstiitzt die
Spezifikation das Benutzen von doméinenspezifischen AIKs, die vom Plattformei-
gentiimer kontrolliert werden und unterbindet die Nutzung des EK. Ein AIK ist ein
asymmetrisches Schliisselpaar, welches von einem 2048 Bit RSA-Schliissel erstellt
wird. Der AIK ist im Grunde nichts anderes als ein Pseudonym fiir den plattformspe-
zifischen EK, von dem durch das TPM beliebig viele AIKs erstellt werden kdnnen.
Allerdings zwingt das TPM den AIK nur zur Signatur von Daten, die auch vom TPM
generiert worden sind, d.h. der AIK bietet keine Verschliisselung. TPM generierte
Daten stammen beispielsweise aus dem ,,Platform Configuration Register (PCR)."™
Das PCR ist Teil des fliichtigen Speichers des RTS mit mindestens 16 abgeschirmten
Speicherstellen, welche jeweils iiber 160 Bit innerhalb des TPM verfiigen.'”” Um
einen AIK zu erzeugen und den Berechtigungsnachweis zu aktivieren wird die Auto-
risierung des TPM Eigentiimer benétigt. Allerdings miissen AIKs nicht innerhalb des
TPM gespeichert werden, sondern es geniigt die Speicherung auBlerhalb, solange
diese verschliisselt sind und die Integritdt geschiitzt ist. Die AIKs sind hingegen nur

durch das TPM nutzbar.'”

5.3.2 Root of Trust for Storing (RTS)
Das ,,Root of Trust for Storage* (RTS) bildet die zweite Wurzel des Vertrauens eines

TPMs und stellt den Schutz der benutzten Daten des TPM bereit, die aullerhalb in
externen Speichergeriten gehalten werden. Die Anspruchnahme des Eigentums eines

TPMs ist der Prozess ein gemeinsam benutztes Geheimnis in eine TPM abgeschirmte

'3 vgl. TCG TPM Specification Version 1.2 (2003a), S. 45

174 Vgl. TCG TPM Specification Version 1.2 (2003a), S. 45 f.
173 Vgl. TCG TPM Specification Version 1.2 (2003a), S. 21 f.
176 vgl. TCG TPM Specification Version 1.2 (2003a), S. 45 f.
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Speicherstelle einzufiigen.'”” Allgemein unterscheidet Pearson zwischen abgeschirm-
ten Speicherstellen und geschiitzten Prozessen. Ein geschiitzter Prozess ist eine ein-
wandfreie Operation, bei der es notwendig ist, dass der Plattform vertraut werden
kann. Geschiitzte Prozesse haben bevorzugten Zugang zu abgeschirmten Speicher-
stellen. Hingegen sind abgeschirmte Speicherstellen Bereiche, in denen Daten gegen
Stérungen und Beobachten geschiitzt sind.'” Grundsétzlich kénnen verschiedene
Personen lokal sowie per Fernzugriff auf eine Plattform zugreifen, welche sich be-

zliglich ihrer Zugriffsrechte unterscheiden, wie Abbildung 19 illustriert.

enutzer-
gruppen

Abbildung 19: Benutzergruppen'”

Die elementarste Person einer vertrauenswiirdigen Plattform ist der TPM Eigentii-
mer, auch ,,Owner* genannt, da alle Operationen durch ihn oder seine Autorisierung
ausgefiihrt werden konnen. Der Eigentiimer besitzt exklusive Rechte das TPM zu
aktivieren, wobei die Autorisierung das TPM zu nutzen durch physische Prisenz bei
der Plattform oder durch ein geteiltes Geheimnis, zuziiglich kryptographischer Tech-
niken sichergestellt wird."® Die Entitit, welche die Plattform nutzt, ist der ,,User*,
wobei der Benutzer einer Plattform durchaus User und Owner in einer Person sein
kann. Im System der TCG ist der ,,Challenger die Entitét, welche Auskunft {iber den
Zustand der Plattform wiinscht, um ihr vertrauen zu koénnen. Ein Challenger kann

erneut auch User oder Owner sein.

"7vgl. TCG TPM Specification Version 1.2 (2003a), S. 47
178 Vgl. Pearson, S. et. al. (2002), S. 66
17 Eigene Darstellung

180 ygl. Pearson, S. et. al. (2002), S. 95 ff.
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Jede Entitit ist TPM Eigentiimer, welche das gemeinsam genutzte Geheimnis kennt.
Gleichzeitig wird mit der in Anspruchnahme des Eigentums eines TPMs ein neuer
»Storage Root Key* (SRK) fiir die geschiitzte Speicherung von Daten und ein neuer
Priifwert flir das TPM eingefiihrt. Der Beweis des Eigentiimers erfolgt {iber die Auf-
forderung, ein gemeinsam bekanntes Geheimnis zu iiberpriifen.'®' Somit bietet das
RTS Vertraulichkeit und Integritit fiir externe ,,Blobs®. Blobs sind geschiitzte Objek-
te des TPM und bestehen aus ,,Klumpen* von Daten oder Schliisseln. Eine Freigabe
der Informationen findet dabei nur in einer genannten Umgebung statt, dessen Werte
vom PCR spezifiziert werden. Geschiitzte Daten des RTS konnen dariiber in ein an-
deres TPM migriert werden. Die Anzahl und Gré8e der Werte, die vom RTS gehal-

ten werden, sind nur von der verfiigbaren SpeichergroBe der Plattform abhingig.'®

5.3.3 TPM Architektur
Das TPM unterstiitzt als Mindestanforderung die Algorithmen RSA, SHA-1 und

HMAC, wobei auch DSA oder Elliptic-Curve unterstiitzt werden konnen. Alle ver-
fiigbaren Algorithmen und Protokolle miissen allerdings im TPM und im Berechti-
gungsnachweis der Plattform einbezogen sein. Griinde fiir die Spezifizierung der
Algorithmen sind einerseits die Definition einer Basis an Algorithmen fiir die Kom-
patibilitdt und andererseits die Identifizierung passender Schliisselgroflen und deren
sicherer Gebrauch in Protokollen. Abbildung 20 zeigt die wichtigen Komponenten

eines TPM.!®3

81 yvgl. TCG TPM Specification Version 1.2 (2003a), S. 27
182 yvol. TCG TPM Specification Version 1.2 (2003a), S. 47
'8 vgl. TCG TPM Specification Version 1.2 (2003a), S. 11
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Abbildung 20: Komponenten der TPM Architektur'’

CO in der obigen Abbildung zeigt die Input/Output-Komponente, welche den Infor-
mationsfluss liber den Kommunikationsbus regelt. Dabei werden Protokolle passend
fiir die Kommunikation iiber externe und interne Busse ver- und entschliisselt. Dar-
iiber hinaus steuert die I/O-Komponente die Meldungen an die entsprechenden
Komponenten. C1 zeigt den kryptographischen Koprozessor der Operationen wie
asymmetrische Schliisselgeneration, asymmetrische und symmetrische Ver- bzw.
Entschliisselung, Hashing sowie Generierung von Zufallszahlen ausfiihrt. Diese Res-
sourcen des TPMs unterstiitzen die Generierung von Zufallsdaten, Signatur und die
Vertraulichkeit in gespeicherte Daten. Alle Speicherschliissel und ,,Attestation Iden-
tity Keys* (AIK) miissen dabei eine Mindeststidrke von 2048 Bit RSA oder groB3er
aufweisen. C2 weist die Schliisselgenerierung im TPM auf, in dem RSA Schliissel-
paare sowie symmetrische Schliissel generiert werden. Die Schliisselgenerierung ist
generell eine geschiitzte Funktion, wobei der private Schliissel in einer abgeschirm-
ten Stelle gespeichert wird. Die HMAC-Engine wird durch C3 in der Abbildung dar-
gestellt und beweist die Kenntnis und Echtheit ankommender Abfragen der Autori-
sierungsdaten. Bei der Berechnung der HMAC-Parameter wird eine Schliisselldnge

von 20 Byte und eine Blockgrofle von 64 Byte verlangt. Die Komponente ,, Random

'8 Vgl. TCG TPM Specification Version 1.2 (2003a), S. 11
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Number Generator* (RNG) wird durch C4 abgebildet und ist ausschliesslich fiir die
Generierung von Zufallszahlen verantwortlich. Das TPM nutzt diese Zufallszahlen

185 Ein Nonce ist

fiir Nonces, Schliisselgenerierung und Zufélligkeit bei Signaturen.
ein Zufallswert mit der Lange von 20 Byte zum Schutz von Wiederholungen und
anderen Angriffen."*® Die SHA-1 Engine, dargestellt durch C5, ist die Ressource fiir
den Hash-Algorithmus im TPM, welche unter anderem die Messungen wihrend des
Bootprozesses unterstiitzt. Zudem ist das Ergebnis eines SHA-1 Algorithmus 160 Bit
lang. C6 zeigt die Komponente der ,,Power detection‘, welche den Leistungszustand
des TPM in Verbindung mit der Plattform festlegt. Die C7 Komponente Opt-In stellt
Mechanismen und Absicherungen bereit, um ein TPM ein-/auszuschalten, de-
/aktivieren oder freizugeben/sperren. Dabei kann das TPM acht verschiedene Be-

triebsmodi annehmen, wie Abbildung 21 zeigt, welche dementsprechend die mogli-

che Auswahl an Anwendungsszenarien darstellt.

%

S1 Enabled — Active - Owned

S
3

S2 Disabled — Active - Owned

83 Enabled — Inactive - Owned

S4 Disabled — Inhactive - Owned

S5 Enabled — Active - Unowned

S6 Disabled — Active - Unowned ]

87 Enabled — Inactive - Unowned |

S8 Disabled — Inactive - Unowned ]

Abbildung 21: Die acht Betriebsmodi des TPM'"
S1 bildet dabei den vollen Umfang aller TPM Funktionen ab, wohingegen bei S8 alle
Funktionen des TPM ausgeschaltet sind, bis auf die Funktion den Zustand zu &n-

dern.'® AuBerdem berichtet das TPM immer iiber seine Ressourcen und fiihrt Selbst-

'8 Vgl. TCG TPM Specification Version 1.2 (2003a), S. 11 ff,
'8 vgl. TCG TPM Specification Version 1.2 (2003b), S. 22
87 vgl. TCG TPM Specification Version 1.2 (2003a), S. 11
'8 vgl. TCG TPM Specification Version 1.2 (2003a), S. 35 f.
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tests durch.'”” Des Weiteren hilt die Opt-In Komponente den Zustand von persisten-
ten sowie fliichtigen Bitschaltern. Das Setzen der Schalter erfordert die Autorisie-
rung des TPM Eigentiimers oder die physische Priasenz bei der Plattform. Der Her-
steller bestimmt dabei die Methoden, welche bei der physischen Prasenz angewendet
werden miissen, um diesen Status zu erreichen. Hintergrund der physischen Priasenz
ist die Verhinderung von Fernzugriffen auf das TPM, welche z.B. beim Einschalten

einer Plattform notwendig ist."”

Die physische Priasenz ist ein Signal von der Platt-
form an das TPM, welche direkte Interaktion einer Person mit der Plattform impli-
ziert, bevor ein Kommando ausgefiihrt wird. Spezielle Sonderrechte, wie z.B. Lo-
schen des jetzigen Eigentiimers eines TPM, temporires Deaktivieren oder Sperren
eines TPM, bendtigen physische Prisenz.”' Dieses Signal kann durch die Betitigung
eines Schalters, durch Driicken einer Taste auf der Tastatur oder durch das Setzen
eines Jumpers geschehen. Die Umsetzung wird allerdings nicht zwingend von der

192

TCG vorgeschrieben. "~ C8 bildet die Komponente ,, Execution Engine“ ab, welche
den Programmcode startet, um TPM Kommandos auszufiihren, die von der Input-
/Output Komponente empfangen wurden. Dabei stellt die Komponente die Isolation
der Operationen sowie die Abschirmung und den Schutz der Speicherstellen sicher.
C9 der Abbildung 20 zeigt die abgeschirmte Komponente ,, Non-Volatile Memory “,
die zur Speicherung persistenter Identititen und Zustinde des TPM benutzt wird.
Der permanente Speicher beinhaltet Daten wie z.B. den ,,Endorsement Key* (EK),
ist fiir die Zuordnung zustindig und wird von Entitdten benutzt, die vom TPM Eigen-
tiimer autorisiert worden sind. Zusétzlich befindet sich im abgeschirmten permanen-
ten Speicher des TPM das ,,Data Integrity Register (DIR), dessen Kommandos im
Versionswechsel der Spezifikationen von Version 1.1b auf 1.2 stillgelegt worden
sind. Trotzdem muss Platz fiir mindestens ein DIR geschaffen werden, welches Wer-
te von 160 Bit halten muss.'” C10 in Abbildung 20 illustriert die ,, Volatile Memory “
Komponente im TPM und besteht aus mindestens 16 PCRs mit jeweils 160 Bit. Die

PCRs bewahren dabei die Anordnung der Messungen bei, deren Identifizierung iiber

'8 Vgl. Pearson, S. et. al. (2002), S. 99

0 vgl. TCG TPM Specification Version 1.2 (2003a), S. 17 ff.
PI'vgl. TCG TPM Specification Version 1.2 (2003a), S. 42 f.
2 vgl. TCG TPM Specification Version 1.2 (2003a), S. 121
193 vgl. TCG TPM Specification Version 1.2 (2003a), S. 19
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einen Index stattfindet. Dabei ist es moglich eine unbegrenzte Anzahl an Messungen
in einem PCR iiber kumulierte Hashwerte zu speichern.'”* Zudem ist es moglich in
diesem Abschnitt zehn Spalten mit RSA Schliisselpaaren temporér zu speichern. Da
die Moglichkeit bestehtbeliebig viele chiffrierte Schliissel extern zu speichern, kon-
nen diese bei erneutem Gebrauch in den Speicher geladen werden. Daneben werden
,»key handles* im volatilen Speicher abgelegt, welche geladenen Schliisseln temporé-
re Namen geben, damit nachfolgende Kommandos am richtigen Schliissel ausgefiihrt
werden, wenn mehrere Schliissel geladen sind. Ebenso werden ,,authorization session
handles* volatil gespeichert, um den Autorisierungszustand der Daten iiber mehrere
Plattformen zu identifizieren. Die Sitzungen der Autorisierung werden durch die
beiden Protokolle,,Object Independent Authorization Protocol* (OIAP) und ,,Object
Specific Authorization Protocol (OSAP) erstellt.'”” Das OIAP erlaubt den Aus-
tausch eines Nonce, der 160 Bit zufillig erstellter Daten entspricht, mit einem spe-
ziellen TPM. Sobald die Sitzung aufgebaut ist, kann der Nonce zur Autorisierung der
Nutzung jeder Entitdt angewendet werden, welche vom TPM gesteuert wird. Die
Sitzung kann unbegrenzt leben, bis eine Seite die Sitzung beendet.'”® Indessen baut
ein OSAP mit Hilfe eines Nonce die Sitzung nur zu einer Entitit auf. Uberdies ist die
OSAP Sitzung an ein bestimmtes TPM Objekt gebunden. Dazu benutzt die Sitzung
ein kurzlebiges Geheimnis aus HMAC in Verbindung mit den Autorisierungsdaten
des Zielobjektes im Austausch mit dem Nonce am Anfang der Sitzung. Die Sitzung
wird entweder von einer Seite beendet oder vom TPM nach Benutzung des kurzlebi-

gen Geheimnisses erzwungen, wenn neue Autorisierungsdaten eingesetzt wurden."”’

5.3.4 TPM Funktionalitaten

Die Funktionalititen des TPM sind in vier Kategorien einteilbar, die folgend néher

erldutert werden:
e Integritit,

e Geschiitzter Speicher,

14 vgl. TCG TPM Specification Version 1.2 (2003a), S. 21 f.
193 vgl. Safford, D. (2003)

1% vgl. TCG TPM Specification Version 1.2 (2003a), S. 49 f.
7 Vgl. Pearson, S. et. al. (2002), S. 107 f.
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e Identitit sowie

e Sicheres Booten und authentifizierte Bootprozesse.

5.3.4.1 Integritat

Ein vertrauensvoller Weg Informationen iiber ein System zu sammeln und zu spei-
chern, ldsst sich mittels Speicherung und Ausziigen aus Messinformationen realisie-
ren, was als Integrititsmetriken benannt wird. Integritdtsmessungen stiitzen somit
Beweise iiber das Verhalten einer Plattform. Zuséatzlich wird das Vertrauen durch
soziale Mechanismen, insbesondere Berechtigungsnachweise in Form von Zertifika-

ten, weiter gesteigert.'”

Diese Integritdtsmetriken werden dann in den PCRs von den
Messagenten des RTM abgelegt, welche Informationen der ganzen Plattform mes-
sen. In die PCRs werden dann die Summen aller Messergebnisse in Form von Integ-
ritditsmetriken in der Lange eines SHA-1 Auszuges geschrieben, wobei auch die Rei-
henfolge festgelegt ist. Dies birgt den Vorteil eine unendliche Anzahl an Ergebnissen
in ein einziges Register zu speichern, wobei kein Messergebnis abgelegt werden

muss, um Platz fiir neue Messergebnisse zu machen.'”

Gleichzeitig protokollieren
das RTM und die zugehorigen Messagenten die Messungen in einen ungeschiitzten
Speicher. Das Protokoll beinhaltet eine Beschreibung der gemessenen Entitdt und
einer entsprechender Integrititsmetrik, welche im TPM aufgezeichnet wurde. Zudem
kann das Protokoll den Wert jeder Sequenz der Integritdtsmetriken reproduzieren.
Die Messausziige sind dabei mit den existierenden Inhalten der PCR iiber die resul-
tierenden Daten der Hash-Prozesse verkniipft. Das PCR befindet sich {iberdies in

einer abgeschirmten Speicherstelle und wird folgend genutzt:*”

e Beweisen des Zustandes der Rechnerumgebung durch Integritédtssignatur der
Daten zu einer bestimmten Zeit. Das TPM verkniipft Auszugsdaten, die aus
beliebigen Daten und einen Nonce von einem Dritten bestehen kdnnen, mit
den PCR-Werten und signiert diese dann, was als Integritdtsherausforderung

bezeichnet wird.

%8 Vgl. Pearson, S. et. al. (2002), S. 137
199 Vgl. Pearson, S. et. al. (2002), S. 138 ff.
290 y/g]. Pearson, S. et. al. (2002), S. 138 f.
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e Priifung der Werte, bevor Geheimnisse des geschiitzten Speichers angezeigt

werden.
e Priifung der Werte, ob der Bootprozess auch wie geplant ablauft.

Damit demnach zuverldssig die aktuelle Hard- und Softwarekonfiguration an lokale
und ferne Herausforderer berichtet werden kann, wurde eine Integritdtsherausforde-
rung und Integrititsantwort entwickelt, was nichts anderes als ein Challenge-
Response Verfahren ist und der Attestierung entspricht. Dieses Verfahren wird auch
als dynamische gegenseitige Authentifizierung bezeichnet. Der Herausforderer sen-
det einen erzeugten Nonce (Challenge) an die Zielplattform und die Antwort (Res-
ponse) wird nach der Authentisierung des Herausforderers berichtet, sofern dieser
zugangsberechtigt ist, die TPM Identitit zu nutzen. Darauthin koordiniert der
»Irusted Platform Agent™ (TPA), welcher Teil des OS ist, das Angebot der Integri-
tdtsmetriken an den Herausforderer. Das TPM signiert den Nonce und die aktuellen
PCR Werte mit einer TPM Identitdt. Danach nimmt der TPA die Protokolle der ge-
messenen Software vom Speicher des TPM sowie die Zertifikate der relevanten
Speicher und biindelt diese Informationen, um sie zum Herausforderer zu senden.
Dieser Vorgang entspricht dann der Integritdtsantwort. Demzufolge kann der Her-
ausforderer nach der Antwort entscheiden, ob er der Zielplattform vertraut und mit
ihr interagieren will. Dabei trifft der Herausforderer die Entscheidung, da nur er den
Zustand der Plattform kennt, welcher geniigend Vertrauen fiir den beabsichtigten
Verwendungszweck hat. Zur weiteren Absicherung besteht ein Zeitintervall zwi-
schen dem Beginn und dem Ende einer vertrauenswiirdigen Transaktion, das eine

entsprechende Anforderung der Integrititsmetriken davor und danach erfordert.”’

5.3.4.2 Geschutzter Speicher

Das TPM ist in der Lage eine unbegrenzte Anzahl an privaten Schliisseln und ande-
ren Daten sicher auflerhalb des TPMs auf einem beliebigen Speichermedium zu spei-
chern. An der Spitze der Schliisselhierarchie der geschiitzten Speicherung von Daten
steht der ,,Storage Root Key“ (SRK), ein asymmetrisches 2048 Bit RSA Schliissel-
paar, dessen Privatschliissel niemals das TPM verlésst, wie Abbildung 22 zeigt. Al-

21 ygl. Pearson, S. et. al. (2002), S. 76 f.
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lerdings besteht die Moglichkeit den SRK durch den Systemeigentiimer zu 16-

schen.?”

R TPM

l Protects (Stored Internally)

Fﬁ Storage Root Key (Asymmetric key)

Protects (UIsing encryption)

K- ..Q'@ .?@ Storage Keys

l l l Protects (using encryption)
Signature Secret :
key Data F@ Storage key
ASyINmetric  Authorization 1 Frotects (using encryption)
KEY secret Secret .
(signs data) Data Symmetric key
g@ Agymmetric Keys

TPM Protected Ohjects

Arbitrary data

Abbildung 22: Beispiel fiir eine Hierarchie der Speicherung’”

Die Speicherung der Daten auBerhalb des TPMs ermdglicht eine einfachere Migrati-
on von vertraulichen Daten auf eine andere Plattform und die Wiederherstellung
nach einer Fehlfunktion der Plattform. Das TPM erzeugt einen ,,Klumpen* (Blob) an
geheimen Daten, was einer verschliisselten Datei mit entsprechender Header-
Information und Daten in Form eines Schliissels entspricht. Die Header-
Informationen entsprechen dem derselben Grofle eines SHA-1 Auszuges von 20 Byte
und dienen zur Autorisierung der Daten. Als Geheimnisse kommen beliebige Daten
oder ein Schliissel in Frage, wobei die beliebigen Daten vom TPM exportiert werden
konnen, wohingegen Schliissel, die innerhalb des TPMs zum Einsatz kommen, nie
exportiert werden. Diese kdnnen generell zur Chiffrierung oder zur Signatur benutzt
werden. Allerdings werden Chiffrierungsschliissel nicht zur Signatur benutzt, vice
versa. Indessen werden nur Schliissel zur Signatur beliebiger Daten verwendet, die
von einer Entitdt beantragt und autorisiert sind, diese zu nutzen. Dies betrifft auch

die AIK zur Signatur einer TPM Identitdt. Zusatzlich kdnnen beliebige Daten im

22 ygl. TCG Main Specification Version 1.1b, S. 145 ff.
20 ygl. Pearson, S. (2002), S. 10
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geschiitzten Speicher explizit als migrierbar oder nicht-migrierbar identifiziert wer-

den, wie Abbildung 23 darstellt.

Storage Root Key
(SRK)

[ I

Nicht-migrierbare Daten Migrierbare Daten

Abbildung 23: Migrierbarkeit und Nicht-Migrierbarkeit von Daten”

Jedes TPM enthélt einen SRK, der vom TPM auf Anforderung des Eigentiimers ge-
neriert wurde. Dariiber hinaus wird bei der Ubernahme des TPMs durch den Eigen-
tiimer das Autorisierungsgeheimnis flir den Eigentiimer sowie fiir den SRK erstellt
und optional noch der dffentliche Teil des SRK an den Eigentiimer ausgegeben.*”
Unter dem SRK erstrecken sich nun migrierbare und nicht-migrierbare Schliissel.
Der Migrationsschliissel (Migration Root Key) befindet sich direkt unterhalb des
SRK.** Migrierbare Schliissel haben keine Garantie iiber ihren Ursprung. Dagegen
sind nicht-migrierbare Schliissel vom TPM erstellt, wo sich auch noch der private
Schliissel befindet.””” Nicht-migrierbare Daten werden innerhalb des TPMs erstellt
und verlassen dieses auch niemals. Jeder migrierbare Schliissel kann durch den Be-
sitzer jedes migrierten Vorldufers extrahiert werden. Um allerdings Missbrauch
migrierter Schliissel vorzubeugen, ist es moglich den migrierbaren Schliissel mit
einem nicht-migrierbaren Schliissel zu chiffrieren.””® Obendrein ist es mdglich Daten

und Schliissel an bestimmte PCR Werte zu koppeln oder an ein bestimmtes OS, was

2% Eigene Darstellung

205 ygl. Safford, D. (2003)

296 y/g]. TCG Main Specification Version 1.1b, S. 145 ff.
27 ygl. Pearson, S. et. al. (2002), S. 86 f.

2% ygl. TCG Main Specification Version 1.1b, S. 145 ff.
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iiber die ,,Versiegelung* geschieht. Die Plattform wird also durch das TPM an einen

zuldssigen Softwarezustand gebunden.*”

5.3.4.3 Identitat

Vertrauensvolle Plattformen unterstiitzen mehrere Plattform-Identititen, welche die
Nutzung einer Trusted Platform garantieren. Dabei wird die eigentliche Identitdt des
TPMs durch den Endorsement-Key repréasentiert. Allerdings wird der EK zur Erzeu-
gung neuer Pseudonyme, den AIK, benutzt, um den nétigen Datenschutz zu gewihr-
leisten. Dazu wird aber eine vertrauenswiirdige Verifizierungsstelle bendtigt, welche
die Generierung einer Identitdt durch ein TPM bestitigt. Die Zertifikate dienen der
Uberpriifung der Echtheit einer vertrauenswiirdigen Plattform sowie als Beweis der

beglaubigten Identititen, dessen Durchfithrung in Abbildung 24 dargestellt wird.

Certification Authority

Owner

. .
i |dentity-binding . i
W AE 'ﬁ\ \Certiﬁcat.es i
S 2

i

_|’=denﬂt§ Under Owner’s
ertificate control for Privacy

Abbildung 24: Beweis der Echtheit einer vertrauenswiirdigen Plattform sowie deren
Identitiiten *"

Jede Identitdt wird durch ein individuelles TPM generiert und durch eine PKI Zerti-
fizierungsinstanz (CA) beglaubigt. Dabei wird jede Identitdt durch einen asymmetri-
schen 2048 Bit RSA Schliissel und eine beliebige textliche Zeichenkette des Eigen-
tiimers, welche zur Identifizierung des Pseudonyms dient, zufillig generiert. Schlief3-
lich signiert der Eigentiimer mit dem EK des TPM die Informationen und sendet die-

se an die Zertifizierungsinstanz. Diese beweist die Echtheit der vertrauenswiirdigen

29 ygl. Pearson, S. et. al. (2002), S. 159 ff.
219 ygl. Pearson, S. (2002), S. 9
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Plattform, um die erstellten Identititen von der Zertifizierungsinstanz beglaubigt zu

bekommen.?!"

Die genannten TPM Identititen sind demnach Plattformidentititen, in dessen Namen
das TPM Daten signieren kann. TPM Identitdten miissen vom Eigentiimer durch das
TPM generiert und zuginglich gemacht werden. Ein TPM kann dabei mehrere Iden-
titdten besitzen, wobei sich genau eine Zertifizierungsinstanz fiir Datenschutz fiir
jede dieser Identititen verbiirgt. Uberdies kénnen unterschiedliche TPM Identititen
von gleichen oder unterschiedlichen Nutzern gebraucht werden. Die Identitéten wer-
den fiir Integritdtssignaturen, Integritdtsherausforderungen und zur Zertifizierung

von Beschreibungen anderer Schliissel in der Plattform verwendet.*"

In der Spezifikation Version 1.2 wurde zusétzlich die ,,Direct Anonymous Attestati-
on“ (DAA) entwickelt, welche eine direkte Attestierung der Eigenschaften einer
Plattform erlaubt ohne die Notwendigkeit eine Zertifizierungsstelle zwischenzuschal-
ten. Die benutzte Technik hierfiir ist bekannt als ,,Zero Knowledge Proof* (ZKP).*"
Das Zero Knowledge Verfahren kann als spezielle Challenge-Response-Technik
betrachtet werden.”'* Dabei besteht die Mdglichkeit einen Challenger von der Giil-
tigkeit des TPMs iiberzeugen, ohne den offentlichen Schliissel des EK oder einen
anderen einzigartigen Bezeichner zu offenbaren. Dazu werden aber DAA-Zertifikate
benotigt, welche wihrend der Interaktion mit dem Priifer iiber das DAA-Protokoll

benutzt werden.>"

5.3.4.4 Sicheres Booten und authentisierte Bootprozesse

Die TCG Literatur trigt kaum Informationen iiber sicheres Booten und authentisierte
Bootprozesse bei, allerdings werden diese von Hewlett Packard und dem Open-
Source Projekt Enforcer namentlich als Funktion erwéhnt, weshalb diese hier vorge-
stellt werden. Inwieweit sicheres Booten und authentifizierte Bootprozesse tatséch-

lich eingesetzt werden sollen, bleibt infolgedessen abzuwarten. Die Kommandos fiir

211 ygl. Pearson, S. (2002), S. 7 f.

212 y/gl. Pearson, S. et. al. (2002), S. 78 ff. und 121 ff.

213 ygl. TCG TPM v1.2 Specifications Changes (2003), S. 4 f.
214 ygl. Eckert, C. (2003), S. 384

13 ygl. TCG TPM v1.2 Specifications Changes (2003), S. 4 f.
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die DIR wurden in den Spezifikationen von Version 1.1b auf 1.2 eingestellt, trotz-
dem schreibt Version 1.2 zwingend die Implementierung eines DIR vor.”'® Beim au-
thentisierten Booten iiberpriift das System die aktuelle gebootete Software, indem
das RTM zusammen mit dem TPM bei der Authahme des Bootprozesses in die PCRs
und Messprotokolle kooperiert. Die Plattform kann dazu in jedem beliebigen Zu-
stand kommen, jedoch wird dieser aufgezeichnet und berichtet. Das TPM kann sogar
das Booten der Plattform unterbinden, was als sicheres Booten bezeichnet wird, so-
fern die Software Sequenzen nicht mit speziellen Hashwerten iibereinstimmen. Dazu
werden die DIR innerhalb des TPM bendétigt, die jeder lesen kann, aber Autorisie-
rung des Eigentiimers bendtigen, um beschrieben zu werden.”"” Wihrend der Bootse-
quenz vergleicht das RTM die Hashwerte des PCRs mit den erwarteten Hashwerten
des DIRs. Stimmen die Werte des PCRs nicht denen des DIRs iiberein, wird der

Bootprozess angehalten und eine Fehlermeldung ausgegeben.*'*

5.4 Implementierung im PC

Die TPM Spezifikation ist grundsitzlich plattform-unabhingig, allerdings hat die
TCG Spezifikationen in der Version 1.1 fiir die gezielte Implementierung in einen
PC veroffentlicht, auf die im Folgenden eingegangen wird. Sie dient als Referenzdo-
kument zur Implementierung einer 32 Bit PC Architektur. Das Dokument basiert auf

den Hauptspezifikationen in der Version 1.1b und definiert insbesondere:*"’
e Die Nutzung der PCR im Ubergang vom Pre-Boot zum Post-Boot Zustand,
e Die Funktionen des CRTM,
e Die TSS und deren Zugang zum TPM,
e Das Leistungsverhalten und Initialisierungszustinde,

e Und Richtlinien fiir die Option ROMs.

216 yg]. TCG TPM Specification Version 1.2 (2003a), S. 19

217 Vgl. MacDonald, R.; Smith, S.; Marchesini, J.; Wild, O. (2003a), S. 6
1% ygl. Pearson, S. (2002), S. 90 f.

1% ygl. TCG PC Specific Implementation Specification Version 1.1, S. 6
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Einen kurzen Entwurf {iber die PC Architektur einer vertrauenswiirdigen Plattform
gibt Abbildung 25. Das CRTM und das TPM sind dabei die einzigen vertrauenswiir-
digen Komponenten des Motherboards, welche zusammen mit der vertrauenswiirdi-

gen Verbindung den ,, Trusted Building Block* (TBB) bilden.**

System
Plattform

Motherboard
Trusted Building Block (TBB)

cRTM

Abbildung 25: Architektur der vertrauenswiirdigen Komponenten im PC*'

Die Verbindung zwischen CRTM und TPM wird durch transitives Vertrauen der
beiden Komponenten gewdhrleistet, wobei das CRTM die Wurzel des Vertrauens
bildet. Dazu bildet die Integritdt dieser Komponente Basis fiir das Vertrauen in alle
Messungen, wobei das CRTM ein unverinderlicher Teil des Initialisierungscodes der
Plattform sein muss, welcher nach der Riicksetzung der Plattform ausgefiihrt wird.
Im Fall der PC-Implementierung kann das CRTM auf zwei Arten eingebaut werden.
Einerseits kann das CRTM als ,,BIOS Boot Block* (BBB) auftreten, d.h. das BIOS
besteht aus einem BBB und einem Post-BIOS, die beide von einander unabhingig
sind. Andererseits kann das CRTM aus dem kompletten BIOS bestehen. Um die Ket-
te des Vertrauens zu schlieflen, wird das TPM zum einen iiber eine Smart Card oder
iiber einen physisch verloteten Chip an eine Plattform gebunden. In der Praxis wird
der physisch verlotete Chip auf einer Steckkarte {iber den LPC-Bus realisiert. Tabelle
7 zeigt ferner die Reihenfolge der PCRs, in welche die Integritatsmetriken wahrend

des Bootvorgangs protokolliert werden miissen. Dabei ist festgelegt, welche Werte

220 ygl. TCG PC Specific Implementation Specification Version 1.1, S. 12

22! Eigene Darstellung
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oder Komponenten in das Register protokolliert werden.””* Auffillig ist auch die Re-
servierung der acht von mindestens 16 geforderten PCRs in der Spezifikation. Jedoch
soll sich die Anzahl der PCR in der kommenden PC-Spezifikation von 16 auf 24
PCR erhohen.””

Index PCR Usage

0|CRTM, BIOS and Platform Extensions.
1|Platform Configuration.

2|Option ROM Code.

3|Option ROM Configuration and Data.
4{IPL Code (usually the MBR).
5
6
7

IPL Code Configuration and Data (for use by the IPL code).
State Transition and Wake Events.
Reserved for future usage.

Tabelle 7:  Platform Configuration Register im PC***
Abbildung 26 zeigt die Prozesse der Messungen von Integritdtsmetriken in einem

PC, wobei in diesem Beispiel das CRTM als BBB realisiert wurde. Die Durchfiih-

rungen wahrend des Bootprozesses wurden in der Grafik jedoch nicht beriicksichtigt.

Measures o

Execution Order E—y
Building Chain of Trust Measures

G componend)

Abbildung 26: Integrititsmessungen und Berichten in einem PC**
Im Beispiel startet das BBB den Bootprozess und misst iiber einen Selbsttest die ei-

genen Werte sowie die des kompletten BIOS. Diese Integrititsmetriken werden pro-

2 ygl. TCG PC Specific Implementation Specification Version 1.1, S. 12 ff.
3 Vgl. TCG TPM v1.2 Specifications Changes (2003), S. 13

% Vgl. TCG PC Specific Implementation Specification Version 1.1, S. 14
33 Vgl. Pearson, S. (2002), S. 75
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tokolliert und im PCR-0 abgelegt, welches sich innerhalb des volatilen Speichers des
TPMs befindet. Danach finden weitere Messungen von Komponenten der Plattform

statt, deren Werte protokolliert und in die jeweiligen PCR abgelegt werden.”

6 Anwendungen und Szenarien

6.1 Verfligbhare Umsetzungen

In der Praxis sind unléngst verfligbare Umsetzungen der Spezifikation erhéltlich,
welche sich allerdings auf dltere Spezifikationsversionen beziehen. Die vorgestellten
Beispiele in diesem Abschnitt sollen lediglich deutlich machen, wie viele TPM
Komponenten bereits heute in Systemen zum Einsatz kommen, auch wenn diese

noch nicht nahtlos in die Betriebssysteme integriert wurden.

6.1.1 Herstellung der Komponente TPM

Jeweils ein TPM wird bereits von den drei Herstellern Atmel, Infineon oder National
Semiconductor produziert, welche alle iiber den LPC-Bus auf dem Motherboard

implementiert werden.

Atmel ist der Weltmarktfiihrer in der Produktion von TPM Sicherheitschips mit ei-
nem Marktanteil von 95 % und iiber 5 Millionen verkaufter TPM Chips seit 1998.%
Das Atmel TPM AT97SC3201 ist eine schliisselfertige Losung auf einem Chip mit
der entsprechenden Konformitdt zu den Spezifikationen 1.1b, das alle Funktionen

unterstiitzt.?*

Der Nachfolger ist fiir April 2004 angekiindigt und trigt die Bezeich-
nung AT97SC3202. Dieses TPM ist mit den Spezifikationen in Version 1.2 konform
und unterstiitzt alle Erweiterungen wie Transport-Sitzungen, Echtzeit-Uhr, Lokalitét,
Speichern und Wiederherstellen von Zusammenhingen, direkte anonyme Attestati-
on, permanenten Speicher und Delagation. Eine weitere wichtige Neuerung ist die
Erhohung der PCRs von 16 auf 32 Register. Bei einer Bestellmenge von 10.000

Stiick sollen die Kosten fiir ein Atmel AT97SC3202 4$ pro Stiick betragen.**’

226 ygl. Pearson, S. (2002), S. 75 f.
27 ygl. Atmel (2004a)
2% Vgl. Atmel (2004b)
¥ Vgl. Atmel (2004b)
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Infineon nennt sein TPM SLD9630TT1.1 / M2009 und ist am Anfang diesen Jahres
mit EAL3 zertifiziert worden.”’ Die Komponenten des SLD9630TT1.1 bestehen aus
einem sicheren Controller, 64 kb ROM, 8 kb RAM und einem 16 kb EEPROM.
Daneben ist das TPM von Infineon deckungsgleich zur Hauptspezifikation in Versi-

on 1.1b.%!

Das National Semiconductor TPM triagt den Namen PC21100 (SafeKeeper) und ist
konform zu den TCPA-Spezifikation in Version 1.1. Dabei wird das TPM als LPC-
basierender Sicherheits-Controller verstanden, mit voller TSS Implementierung,

TPM Firmware und PKCS#11 und CSP Unterstiitzung.>

6.1.2 Einsatz der TPM Komponente im System

Definitiv werden schon heute TPM-Chips der oben genannten Hersteller in Systeme
bzw. Endprodukte eingebaut und verkauft. Das Intel Mainboard D865GRH ist fiir
Desktop-Rechner bestimmt, welches mit dem TPM SLD9630TTI1.1 von Infineon
bestiickt ist. Daneben ist das D865GRH ein Micro-ATX-Board und unterstiitzt die
aktuellen Pentium 4 Prozessoren von Intel mit Hyperthreading. Den Hardware-
Eigenschaften nach zu urteilen, ist dieses Board fiir den Einsatz in groferen Unter-
nehmen gedacht, insbesondere auf den Markt fiir Office-Desktop-Rechner. Dazu
biindelt Intel das Softwareprodukt ,,Embassy Trusted Suite von der Firma Wave
Systems.”* Uber die Embassy Trusted Suite l4sst sich das TPM zur Verschliisselung
und Signierung von Daten auf dem PC anwenden. Die Embassy Trusted Suite unter-
stiitzt zudem die bereits vorgestellten TPMs sowie das HP ProtectTools Embedded
Security™* und das IBM Embedded Security Subsystem (ESS).>*® Hewlett Packard
vertreibt seine Software ,,ProtectTools Embedded Security” mit den Notebooks
NC6000 und NC8000, die mit dem TPM SLD9630TT1.1 von Infineon bestiickt
sind.”® Das IBM ESS ist bisher fiir ausgewihlte ThinkPad Notebooks und Think-

39 ygl. Bodecker, P. (2004)

31 ygl. Infineon (2003), S. 2

32 Vgl. National Semiconductor (2002)
3 Vgl. Intel (2003a)

34 Vgl. Hewlett Packard (2004a)

3 Vgl. Wave Systems (2004)

336 ygl. Hewlett Packard (2004a)
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Centre*’

sowie Netvista Desktop Systeme erhiltlich, welche das integrierte Si-
cherheitssubsytem 2.0 von IBM unterstiitzen.”** Das Sicherheitssubsytem besteht aus

dem TPM AT97SC3201 von Atmel und der IBM Client Security Software.”’

6.2 Intel LaGrande

Auch Intel hat einen eigenen Ansatz zum Trusted Computing entwickelt, dessen Ini-
tiative als ,,Safer Computing* bezeichnet wird. Safer Computing setzt sich zum Ziel
,to advance platform security and provide a hardware hardened framework for con-
tinued innovation in protection of sensitive information.”*’ Das Schliisselelement
zur Umsetzung der Vision ist die Technologie LaGrande, welche den PC vor Soft-
ware-Attacken schiitzen soll, wiahrenddem die Leistung, Einsatzflexibilitdt, Handha-
bung und die Riickwiartskompatibilitdt instand gehalten werden. Bei der LaGrande
Technologie handelt es sich um eine Reihe von erweiterten Hardwarekomponenten.
Wie in Abbildung 27 ersichtlich sind dies der Prozessor, Chipsatz, Maus und Tasta-
tur, Grafik und das TPM.**!

- = LT specific enhancement

CPU Extensions

Protected Graphics

Keyboard/Mouse

Abbildung 27: Erweiterungen der Intel LaGrande Hardware’”

27 Vgl. IBM (2003)

28 Vgl. IBM (2004)

29 ygl. BSI (2003)

20 Intel (2003c), S. 2

21 ygl. Intel (2003c), S. 2
2 ygl. Intel (2003c), S. 4
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Der existierende 1A-32 Prozessor muss um die Moglichkeit mehrere Umgebungen
oder Partitionen zu bearbeiten, erweitert werden. Diese Erweiterung erlaubt die Exis-
tenz einer Standardpartition und einer geschiitzten Partition. Anwendungen in der
geschiitzten Partition laufen isoliert und kdnnen nicht von anderen Anwendungen der
Plattform beobachtet werden. Des Weiteren wird der Zugang zu den Hardwareres-
sourcen durch Erweiterungen des Prozessors und des Chipsatzes erschwert. Weitldu-
figere Verbesserungen des Prozessors betreffen den Betrieb bei Ereignissen, Richtli-
nien fiir das Steuern von Ausfithrungen in der geschiitzten Betriebsumgebung und

Anleitungen, um einen sicheren Software Stack zu implementieren.

Der Chipsatz muss gleichfalls um weitere Elemente fiir die geschiitzte Betriebsum-

gebung ergiinzt werden. Diese Ergéinzungen beinhalten:
e Die Moglichkeit Methoden zum Speicherschutz zu erzwingen,
e Erweiterungen zum Schutz des Datenzugangs des Speichers,
e geschiitzte Kandle fiir die Grafik sowie die Ein- und Ausgabe und
e eine Schnittstelle zum TPM.

Daneben fiihren Erweiterungen der Maus und Tastatur zur sicheren Kommunikation

zwischen diesen Eingabegeriten und den geschiitzten Anwendungen.

Verbesserungen am Grafik-System ermoglichen geschiitzten Anwendungen Ausga-
beinformationen an den Bildspeicher zu senden, ohne das dieser beobachtet oder

manipuliert wird.

Das TPM muss an den PC iiber den LPC-Bus angeschlossen werden, um hardware-
basierte Mechanismen zur Speicherung oder Verschliisselung von Daten zu unter-

stiitzen.”*

Die Verfligbarkeit der LaGrande Technik sieht Intel in den nédchsten zwei bis drei
Jahren, wobei diese dann vorerst fiir Desktop-PCs und mobile Plattformen erhéltlich
sein wird.*** Zielgruppen sind in erster Linie Unternehmen mit kritischen und hoch-

wertigen Anwendungen, wie z.B. Banken, Versicherungen, Gesundheitswesen und

3 ygl. Intel (2003c¢), S. 3
¥ Vgl. Intel (2003b)
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staatliche Einrichtungen. Sie werden als friihe Adaptoren angesehen, welche einen
Mehrwert in der Sicherheit sehen, grofere Erfahrungen mit Sicherheit sowie deren
Infrastruktur haben und frither dazu geneigt sind, in solche Techniken zu investie-

ren.”*

6.3 Next-Generation Secure Computing Base (NGSCB)

Microsoft hat einen eigenen Ansatz vertrauenswiirdiger Technologien entwickelt,
den sie ,, Trustworthy Computing* nennen. Unter diesem Begriff versteht Microsoft
“helping to ensure a safe and reliable computing experience that is both expected
and taken for granted”**°. Laut Microsoft ist dieser Ansatz ein unternehmensweites
Vorgehen, um dem Vertrauensanspruch und die Verantwortung gegeniiber der Com-
puterindustrie gerecht zu werden. Die vier Ziele Sicherheit, Datenschutz, Verldss-
lichkeit und Integritiit des Geschdiftsgebarens sollten dabei realisiert werden.**” Mo-
mentan entwickelt Microsoft die erste Version eines sicheren Betriebssystems unter
dem Projektnamen ,,Longhorn®, der angekiindigte Nachfolger fiir das Betriebssystem
Windows XP. Die Sicherheitskomponenten von Longhorn wurden zundchst unter

<248

dem Begriff ,,Palladium“*™ erfasst, welcher aufgrund mangelnder Transparenz und
schlechten Image eingestellt wurde. Somit wurde aus der Sicherheitsinitiative ,,Pal-

ladium* die ,,Next-Generation Secure Computing Base* (NGSCB).

Next-Generation Secure Computing Base (NGSCB) ist die notwendige Innovation
zur Umsetzung von Microsofts Vision des Trustworthy Computing, wobei die
NGSCB Technologie als Mittel zum Zweck angesehen werden kann. Die NGSCB
Technologie benutzt Hardware- und Softwarekomponenten, um den Nutzern Sicher-

heit, Datenschutz und Systemintegritit zu gewihrleisten.”

6.3.1 Architektur
Abbildung 28 zeigt einen Einblick in das System und deren Umgebung der NCGSB

sowie deren isolierte Komponenten, dargestellt durch die vertikale rote Linie. Dabei

5 ygl. Intel (2003d), S. 12

6 Microsoft (2004)

7 Vgl. Microsoft (2004)

248 Vgl. Carroll, A.; Juarez, M.; Polk, J.; Leininger, T. (2002)
9 Vgl. Microsoft (2003d), S. 1 f.
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unterscheidet das System der NGSCB zwischen Benutzer und Kernel Mode, wobei

PC sowie Tastatur und Maus die sichere Ein- und Ausgabe darstellen.””

Standard Mode Nexus Mode

Secure

Graphics — MCa
adaptor Application
I | | | hEA
User mode
Kernel mode
| || | Mexus
Secure
USBE Hub Operating

System

Security Suppaort %%
1 Com ponent Public/

Private keys

Abbildung 28: NGSCB System Uberblick™’

Die linke Seite bildet den Standard Mode ab, welcher im Wesentlichen dem klassi-
schen Betriebssystem von heute entspricht. Im rechten Teil der Abbildung befindet
sich der Nexus Mode, der Zugriff auf die Hardware ,,Security Support Component*
(SSC) hat. Das SCC entspricht dem TPM-Chip der TCG.** Beide Systeme existieren
nebeneinander auf einem einzigen Computer, wobei ein Referenzmonitor beide Sys-
teme voneinander isoliert, damit sich diese nicht wechselseitig storen. Die beidseiti-
ge Existenz der Systeme ldsst sich konzeptuell iiber eine Partitionierung des Compu-
ters realisieren, bei der beide Betriebsumgebungen nebeneinander auf der gleichen
Hardware laufen.® Der Nexus Mode ist die geschiitzte Betriebsumgebung des abge-

schlossenen Speichers und teilt sich in zwei Teile auf:***

e Nexus: Der Nexus ist ein Sicherheitskernel, welcher eine geschiitzte Be-
triebsumgebung durch die Isolierung bestimmter Speicherbereiche erzielt.

Dabei werden Verschliisselungstechnologien zum Authentifizieren und

29 ygl. Microsoft (2003f)

231 Vgl. England, P.;Lampson, B.; Manferdelli, J.; Peinado, M.; Willman, B. (2003), S. 59
2 ygl. Microsoft (2003c)

253 Vgl. England, P.;Lampson, B.; Manferdelli, J.; Peinado, M.; Willman, B. (2003), S. 58 f.
% Vgl. Microsoft (2003f), S. 8 f.
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Schutz von Daten zur Ein- und Ausgabe sowie Speicherung unterstiitzt.”

Der Nexus wird wihrend des Startvorgangs authentifiziert und erzeugt da-
nach die geschiitzte Betriebsumgebung innerhalb von Windows. Erst nach er-
folgreicher Authentifizierung hat der Nexus erst Zugang zum TPM und den
dort abgelegten Geheimnissen. Dazu unterstiitzt der Nexus Funktionen des
TPM, wie Speicherung von kryptographischen Schliisseln und Verschliisse-
lungsmechanismen. Des Weiteren identifiziert sowie authentifiziert der Ne-
xus die NCAs und kontrolliert deren Zugang iiber einen Referenzmonitor, der

Teil des Nexus Sicherheitskernels ist.>*

e Nexus Computing Agent (NCA): Eine NCA ist eine vertrauenswiirdige
Software Komponente, bzw. eine Anwendung, Teil einer Anwendung oder
ein Service, welcher vom Nexus in der geschiitzten Betriebsumgebung be-
trieben wird.”” Jede NCA l4uft dabei in der geschiitzten Betriebsumgebung,
isoliert von jeder Anwendung, die nicht explizit mit ihr in Verbindung steht.
Alle NCAs kontrollieren ihre eigene Vertrauenswiirdigkeit und miissen sich
nicht gegenseitig vertrauen. Zudem stellt eine NCA Anfragen an die Funktio-
nen des Nexus, der liber Hashwerte die Einzigartigkeit einer NCA ermittelt.
Diese Hashwerte dienen wie schon oben angefiihrt der Vertrauenswiirdigkeit
gegeniiber Entitdten, wie z.B. einem Benutzer, einer IT-Abteilung, einem

Hersteller oder einem Verkaufer.>*®

6.3.2 Arbeitsablauf
Die Plattform mit NGSCB Technik hat als priméres Ziel Sicherheit und Systeminteg-

ritdt zu gewéhrleisten. Abbildung 29 gibt eine Einsicht {iber die Interaktion zwischen

Hardware, OS und Anwendungen im System, zur Erlangung der genannten Ziele.

3 Vgl. Microsoft (2003f), S. 8 f.
26 ygl. Microsoft (2003e), S. 6 f.
7V gl. Microsoft (2003f), S. 8 f.
% ygl. Microsoft (2003e), S. 7
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Abbildung 29: Interaktion zwischen Anwendungen, OS und Hardware **’

Auf der Anwendungsebene benutzt das NGSCB System die gleichen Prozesse und
virtuellen Speichermodelle wie das klassische OS. Allerdings unterscheiden sich
diese hinsichtlich ihrer Authentifizierung und Zugriffskontrollen auf die Services des
Nexus. Das klassische Betriebssystem hat keinen Zugriff auf den Nexus, der erst
nach erfolgreicher Authentifizierung Zugriff auf die Services der Hardware hat, spe-
ziell auf das TPM alias SSC. Benutzt ein Anwender eine vertrauenswiirdige Anwen-
dung im abgeschlossenen Speicher, erscheinen alle Prozesse in einem eigens dafiir
erstellten vertrauenswiirdigen Fenster mit einem Logo und einem nicht editierbaren

Banner. Der Anwender erwirbt durch das System:*®

e Erweiterte Benutzerkontrolle: Der Benutzer entscheidet, ob er die NGSCB
Erweiterungen nutzen will, welche nicht zwingend vorgeschrieben und in der

Standardeinstellung ausgeschaltet sind.

Authentifizierter Betrieb: Uber Hashwerte wird die Vertraulichkeit der I-

dentitdt und Authentifizierung von Anwendungen sichergestellt. Der Benut-

9 Vgl. Microsoft (2003f), S. 9
269 ygl. Microsoft (2003e), S. 10 ff.
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zer kann darauthin Methoden definieren, die den Zugang zu versiegelten Ge-

heimnissen, basierend auf dem Hashwert, beschranken.

Zugangskontrolle zu geschitzten Ressourcen:Der Sicherheits-
Referenzmonitor ist Teil des Nexus Kernels, welcher benutzerdefinierte Me-

thoden zum Zugang auf vertrauenswiirdige Anwendungen garantiert.

Plattformintegritat: Das System ermoglicht den Fernzugriff auf Unterneh-
mensnetzwerke, indem verschiedene separate Identititen fiir diese Bediirtnis-

se erstellt werden.

Schutz gegen Diebstahl von Identitate autorisierter Zugang und andere
Attacken: Der Nutzer kontrolliert durch eindeutige Kennungen, Methoden
und Kategorien von Daten, unter welchen Bedingungen Geheimnisse offen-

bart werden.

Kompatibilitdt zu existierenden Anwendungen und Services: Das
NGSCB System ist eine Erweiterung der Ressourcen, ohne stérend auf die
aktuellen Programme einzuwirken. Die bisherigen Anwendungen sind also
auf einem System mit NGSCB Software weiter lauffahig, bendtigen aller-
dings Erweiterungen, um auf die Ressourcen des Nexus Modes zugreifen zu

konnen.

Vertraulichkeit der Daten und Integritat der Software: Jede vertrauens-
wiirdige Anwendung hat die Moglichkeit durch den Einsatz der neuen Tech-
nik, Attacken auf die geschiitzten Daten mittels andere Anwendungen zu ver-

hindern.

6.3.3 Kernelemente der geschutzten Betriebsumgebung

Generell sind alle Services des NGSCB Systems nicht zwingend vorgeschrieben und

stehen unter der Kontrolle des Nutzers.?! Dazu konnen Entwickler auf die vier fol-

genden Ressourcen des NGSCB Systems zuriickgreifen:

261 Vgl. England, P.;Lampson, B.; Manferdelli, J.; Peinado, M.; Willman, B. (2003), S. 59
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6.3.3.1 Strenge Prozess Isolation

Daten werden durch héhere Sicherheitsanforderungen geschiitzt, indem ein Teil des
Speichers von der geschiitzten Betriebsumgebung isoliert wird.”**> Strenge Prozess
Isolation erreicht die NGSCB Technik durch Isolation eines bestimmten Adress-
raums innerhalb des ,,Random Acces Memory*“ (RAM), um einen ,,abgeschlossenen
Speicher zu erzeugen. Zusitzlich haben die ,,Direct Memory Acces” (DMA)
Schnittstellen keinen Lese- und Schreibzugriff auf den abgeschlossenen Speicher des
RAMs, was iiber den DMA Ausschlussvektor gewihrleistet wird. Dieser Vektor be-
stimmt iiber eine Hardware Speicherkarte die abgeschlossenen Speicherbereiche und
deren Zugriff von DMA Schnittstellen. Eine Isolation des RAM Speichers blockiert
somit jeden Zugriff von Programmen des Arbeitsspeichers auf den abgeschlossenen
Speicher. Diese geschiitzte Betriebsumgebung besteht aus dem Nexus und den Ne-

263

xus Computing Agents (NCA).

6.3.3.2 Versiegelter Speicher

Der versiegelte Speicher ist ein kryptographischer Zugangskontrollmechanismus, bei
dem der Benutzer eines Geheimnisses festlegt, welche Anwendung dieses auch wie-
der o6ffnen kann. Vertraulichkeit und Integritét persistent gespeicherter Daten wird

%4 Die Daten werden

durch deren Verschliisselung auf der Festplatte gewéhrleistet.
durch den Nexus geschiitzt, der sie mit Schliisseln des TPMs bzw. SSCs chiffriert.**

Abbildung 30 zeigt ein einfaches Beispiel zur Verdeutlichung der Versiegelung.

Seal Unseal
Program Program Program Program
1 1 2 3

Seal (51, My} Seal Sz, No) Unseal (blob)
/:’"'_ T i o /:"_-_ = /"_ TR
( Seal (51, N4) ) { Seal (S2. M) ) ( Seal (S1, Ny) ) ( Seal (Sg, Na) ,

Abbildung 30: Ver- und Entsiegelung von Geheimnissen’®

22 ygl. Microsoft (2003b)

29 ygl. Microsoft (2003¢), S. 4 f.

2% ygl. Microsoft (2003b)

29 ygl. Microsoft (2003¢), S. 8

266 Vgl. England, P.;Lampson, B.; Manferdelli, J.; Peinado, M.; Willman, B. (2003), S. 57
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Die Versieglung benoétigt eine geheime Zeichenkette, den Hashwert des Programms,
das die versiegelten Daten 6ffnen darf, und den Hashwert der Anwendung, der die
Versieglung aufruft, damit die Datenquelle beim Offnen wieder identifiziert werden
kann. Eine authentifizierte Stammfunktion wird zur Verschliisselung der Datenstruk-
tur und zu deren Integritit benutzt. Das Offnen eines versiegelten Speichers setzt
eine Versieglung logisch voraus. Dabei verifiziert die Eingabe die Integritit und ent-

schliisselt diese dann intern.?®’

6.3.3.3 Attestierung

Die Attestierung ist eine Variante der asymmetrischen Verschliisselung, welche An-
wendungen tliber deren Hashwerte an Dritte authentifiziert. Als Voraussetzung muss
eine Plattform ein zertifiziertes asymmetrisches Schliisselpaar (AIK) besitzen.”®® Der
Mechanismus der Attestierung in Verbindung mit einer Infrastruktur von Lizenzen
und Zertifikaten erlaubt dem Benutzer bestimmte Eigenschaften der Betriebsumge-
bung an einen Herausforderer und an Ferndienstanbieter zu offenbaren. Dazu {iber-
priift der Ferndienstanbieter die empfangenen Daten und attestiert den rechtméfigen
Zustand der Hard- und Software.”® Zudem wird eine Bestitigung eines Nonces an
einen Empfanger durch Hinzufiigen von Datenausziigen und {iber die digitale Signa-

tur des Nonces attestiert.?”

6.3.3.4 Sichere Wege zum Nutzer

Durch Verschliisselung von Ein- und Ausgabe stellt das System einen sicheren Weg
iiber die vertrauenswiirdigen Anwendungen von der Tastatur und Maus zum Bild-

schirm sicher.””!

Dieser Mechanismus schiitzt den Benutzer vor Anwendungen, wel-
che die Tastenanschlidge aufzeichnen oder vor Fernzugriffen durch Trojanische Pfer-
de, die einem Angreifer die Moglichkeit geben, wie ein berechtigter lokaler Anwen-
der zu agieren. Sichere Eingabe wird iiber die Erweiterung von Tastaturen und Uni-

versal Serial Bus (USB) Schnittstellen erreicht. Ebenso werden Erweiterungen der

267 Vgl. England, P.;Lampson, B.; Manferdelli, J.; Peinado, M.; Willman, B. (2003), S. 56 f.
268 Vgl. England, P.;Lampson, B.; Manferdelli, J.; Peinado, M.; Willman, B. (2003), S. 57
269 ygl. Microsoft (2003e), S. 8 f.

7% ygl. Microsoft (2003b)

"1 ygl. Microsoft (2003b)
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Ausgabeschnittstellen erwartet, welche den Schutz des Videospeichers verbessern

sollen.””

6.3.4 Beispielanwendung ,Rights Management Services* (RMS)

Das NGSCB System bietet eine erweiterte Sicherheitsgrundlage, die neue Anwen-
dungen ermoglicht. Dazu gehoren unter anderem die Anwendungen von Smart
Cards, Netzwerk Anmeldungen, autorisierte Transaktionen, das Signieren von Do-
kumenten sowie das Rechtemanagement von Daten, worauf in diesem Abschnitt na-

her eingegangen wird.

Mit der Veroffentlichung von Windows Server 2003 wurde die technische Anwen-
dung des Rights Management Services (RMS) eingefiihrt, welches auch von Micro-
soft Office 2003 Professional unterstiitzt wird. Das RMS von Microsoft ist eine ,,in-
formation protection technology that works with RMS-enabled applications to help
safeguard digital information from unauthorized use.“” Zur Realisierung von RMS
werden vertrauenswiirdige Entititen, Nutzungsrechte sowie Konditionen und Ver-

schliisselungen permanent notwendig.*”*

Hier zeigt sich eine mogliche Anwendung
des Rechtemanagements von Daten, dessen Wirkung durch das TPM und den Ein-

satz von NGSCB noch wesentlich verstirkt werden kann.

Bisherige Beispiele von RMS Einsatzszenarios sind der Schutz vertraulicher E-
Mails, Erzwingen von Rechten am Dokument und der Schutz sensibler Inhalte eines
Intranets. Der Schutz vertraulicher Daten und deren Befugnissen daran werden durch
eine Definition des Autors iiber die Nutzung von Informationen erreicht. Somit hat
der Empfinger der Information nur noch eingeschriankte Rechte, wie z.B. ein einzi-
ges Mal Leserechte am Dokument. Das RMS schiitzt Informationen im on- und off-
line Zustand, innerhalb und auBerhalb einer Firewall.””> Abbildung 31 zeigt den Ab-
lauf von RMS bzw. deren Architektur.

12 Vgl. Microsoft (2003e), S. 9
" Microsoft (2003h), S. 6

™ Vgl. Microsoft (2003h), S. 6
13 ygl. Microsoft (2003g), S. 2
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Database Server Active Directory

RMS Server

Information Kuthor The Recipient

Abbildung 31: Ablauf von ,, Rights Management Services ‘“*”°

Im ersten Schritt wird ein bestimmter Benutzerkreis und deren Rechte auf dem RMS-
Server definiert und hinterlegt. Danach kdnnen diese vertrauenswiirdigen Entitdten
iiber eine RMS-Anwendung rechtlich geschiitzte Dateien erstellen, welche z.B. gele-
sen und ausgedruckt, allerdings nicht vom Empfanger editiert werden konnen. Nach-
folgend verschliisselt die Anwendung die Datei mit deren Herausgaberechte, welche
im dritten Schritt an den Empfinger gesendet werden. Der Empfanger stellt dann
nach dem Offnen der Datei im vierten Schritt eine Anfrage an den RMS-Server, um
die Benutzerzertifikate und die Nutzungsrechte zu bestdtigen. Eine Nutzungslizenz
in Verbindung mit der RMS-Anwendung erzwingt dann im flinften Schritt die Be-
nutzungsrechte des Autors beim Empfinger.””” Der Grad dieser bereits verfiigbaren
Sicherheit kann allerdings noch durch die Erweiterung von NGSCB erheblich ge-

steigert werden.

6.4 Anwendungen unter dem Betriebssystem Linux

6.4.1 IBM's Global Security Analysis Lab (GSAL)
IBM's Global Security Analysis Lab hat umfangreiche Analysen beziiglich der TPM-

Implementierung in IBM Notebooks unter dem Betriebssystem Linux getitigt. Um

76 vgl. Microsoft (2003g), S. 2
77 Vgl. Microsoft (2003g), S. 2
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die Transparenz und die Funktionen des Chips transparenter zu gestalten, hat die
IBM GSAL ein Paket fiir einen TPM-Chip verdffentlicht.””® Dieses Paket ist keine
komplette TSS Implementierung, d.h. es besteht kein Zugang zur Verwaltung von
Schliisseln sowie deren Migration oder Sicherung, kein Ressourcen- oder Priifungs-
management und keine Synchronisation fiir gleichzeitige Anfragen.”” Das Paket des
Quellcodes besteht aus fiinf Komponenten, ndmlich des kompletten Quellcodes des
Linux Geritetreibers, Beispielprogramme, libtcpa, ein GRUB- und ein Loopback-
Patch. Der Quellcode des Geritetreibers erlaubt das Kompilieren eines ladbaren Mo-
duls fiir den Kernel. Die Gerétetreiber Bibliothek libtcpa enthilt die TPM Komman-
dos, welche zu Aktionen wie der Umgang mit Schliisseln, dem Signieren etc. ge-
braucht werden konnen. Deren Umgang wird durch die mitgelieferten Beispielpro-

gramme vertieft.”®

6.4.2 Open Source Linux Projekt ,Enforcer”

Das Open Source Projekt ,,Enforcer” ist ein ,,Linux Security Module designed to
improve integrity of a computer running Linux by ensuring no tampering of the file
system”.”' Ziel des Projektes ist einen gewdhnlichen Linux Desktop in einen virtuell
sicheren Koprozessor zu transformieren, indem das TPM und die Spezifikationen
dafiir genutzt werden. Uberdies soll dieses Ziel durch die Benutzung von Open-
Source geschehen, was durch die Benutzung eines Apache Web Servers und SSL

realisiert wurde.?*?

Dazu agiert der Enforcer mit dem TPM, um auf héherer Ebene
Sicherheit fiir Software und sensitive Daten zu schaffen.® Der Begriff Enforcer lei-
tet sich von dem englischen Verb ,to enforce* ab, was iibersetzt ,erzwingen®,
,,durchsetzen* oder ,,durchfiihren heiBt.® Seit August 2003 ist die aktuelle Alpha
Version 0.3 erhéltlich und beinhaltet das Linux Enforcer Module, einen aktiven Li-

nux Loader (LILO) und eine Bibliothek auf Benutzebene. Das Linux Enforcer Mo-

dule ist ein ,,Linux Security Module* (LSM), das die Integritéit einer Plattform mit

8 ygl. IBM's Global Security Analysis Lab (2004a)

7 vgl. IBM's Global Security Analysis Lab (2004b)

280 Vgl. Safford, D.; Kravitz, J.; van Doorn, L. (2003)

21 wild, 0. (2003)

282 Vgl. MacDonald, R.; Smith, S.; Marchesini, J.; Wild, O. (2003a), S. 15
2 ygl. Wild, O. (2003)

4 vgl. LEO Dictionary Team (2004)
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dem Betriebssystem Linux verbessern soll. Das LSM lauft kontinuierlich, unterstiitzt
sicheres Booten, schiitzt Geheimnisse sowie andere sensible Daten und bindet diese
an eine bestimmte Software. Entdeckt der Enforcer eine modifizierte Datei, konnen

mehrere Zustinde einzeln oder kombiniert eintreten:**
e Zugriffsverweigerung zu der Datei,
e Vorfall wird im System protokolliert,
e Aufmerksamkeit auf Modifizierung des Systems richten oder
e Verwehrung zur TPM Hardware.

Durch die Benutzung eines Apache Web Servers sowie SSL wird der ganze Ansatz
dynamisch, selbst die Server Schliisselpaare. Abbildung 32 skizziert, wie Vertrauen
im dynamischen Fall von Serverschliisselpaaren verlaufen kann. Das System ist da-

bei nach der Hiufigkeit der Anderungen von Elementen aufgeteilt:
e Kurzlebige operationale Daten,
o Mittelbestindige Software und
e Langlebige Daten, wie der Kernel.

Der Security Admin kontrolliert dabei die von mittlerer Dauer bestédndige Software-
konfiguration iiber Signaturen und deren offentliche Schliissel und das Enforcer Mo-

dule ist Teil des langlebigen Kerns.

5 ygl. Wild, O. (2003)
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Abbildung 32: Entwurf der ,, Bear Plattform* als Web-Server™’

Zudem signiert der Security Admin eine Beschreibung der mittelbestdndigen Soft-
ware, von der er denkt, dass sie sicher ist. Der sichere Bootprozess gewéhrleistet die
Integritit des langlebigen Kerns und dessen Zugriff auf die Geheimnisse. Danach
tiberpriift der Enforcer die Richtigkeit der Beschreibungen des System Admins und
benutzt dann den sicheren Speicher, um kurzlebige operationale Daten zu handha-
ben. Weiter werden Beschreibungen mit einer Seriennummer in Form eines Wasser-

zeichens versehen, um die Aktualitit der Beschreibungen zu garantieren.*®’

8 ygl. MacDonald, R.; Smith, S.; Marchesini, J.; Wild, O. (2003b), S. 19
7 Vgl. MacDonald, R.; Smith, S.; Marchesini, J.; Wild, O. (2003b), S. 9 ff.
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7/ Bewertung

7.1 Bewertung der kooperativer Standardisierung

Generelle Aussagen beziiglich der Auswirkungen von kooperativer Standardisierung
auf Wettbewerb, Effizienz und Konsumenten-Wohlfahrt sind per se schlecht mog-
lich. Standardisierung wird in erster Linie bevorzugt, um kollektiv eine kritischen
Masse an Nutzer zu erreichen und den Bandwagon-Effekt auszuldsen. Fundamentale
Eigentumsrechte in Form von Patenten von zwei oder mehreren Unternehmen kon-
nen zudem entscheidend zum Erfolg beitragen. So lange wie Netzwerkeffekte stark
genug sind und der Standard nicht die Produktvielfalt einschrénkt, sind kooperative
Standardisierungen sogar wiinschenswert, vorausgesetzt die verschiedenen Hersteller
bieten konkurrierende Programme an. Das Ergebnis eines Standards kann sehr effi-
zient sein, wenn sich die Produktvielfalt dementsprechend entfalten kann. Folglich
wird auch beachtenswerter Wettbewerb bewahrt unter Ausnutzung der Netzwerkef-

fekte.?®

Shapiro erachtet aber den Zwang der Teilnehmer eines Standards Lizenzgebiihren zu
zahlen fiir problematisch, da dies eine induzierte Form der geheimen Absprache wi-
re. Taucht beispielsweise je ein Teil der geistigen Eigentumsrechte der Mitglieder in
einem Standard auf, wére das ein Zeichen fiir eine geheime Absprache. In der Regel
kommen Unternehmen jedoch zusammen, um ein Produkt erfolgreich im Markt zu
platzieren, ohne geistigen Eigentumsrechte anderer zu verletzen. Des Weiteren tau-
chen kartellrechtliche Zweifel an einem Standardisierungsprozess auf, wenn Unter-
nehmen einer Industrie einen Standard annehmen und dieser ihre geistigen Eigen-
tumsrechte umfasst. Dies dient zur Monopolisierung des Marktes und wird durch die
fairen und angemessenen Konditionen wie die RAND abgeschwécht. Jeder Produ-
zent dieses Standards muss daraufthin Lizenzabgaben an die Forderer des Standards

bezahlen.?®

%8 Vgl. Shapiro, C. (2001a), S.10
%9 Vgl. Shapiro, C. (2001a), S.10 f.



-93 -

7.2 Hardwarekompatibilitdt und Netzwerkexternalitaten

7.2.1 Szenario

Ein Computersystem ist aus Hard- und Software zusammengesetzt. Die Hardware
besteht z.B. aus Platinen, Hauptprozessor, Speicherchips und -geriten, Verbindungs-
anschliissen, Tastatur, Drucker, Scanner und Monitor. Software ist im weitesten Sin-
ne Information, welche in Paketen verkauft wird und unterschiedliche Kommandos
des Nutzers auf dem Computer ausfiihrt. Ein besonderer Teil dieser Software betrifft

das Betriebssystem, welche als Interpreter der Maschinensprache dient.*”

Genau ein dhnliches Szenario des Computersystems soll hier modelliert werden. Die
TCG spezifiziert einen Standard fiir die Hardwarekomponente TPM. Diese Hard-
warekomponente ist Teil der Hardware des Computersystems, welche vom einem
entsprechenden Betriebssystem gesteuert wird. Da Microsoft im Jahr 2003 einen
weltweiten Marktanteil von 96,3 % hatte®', wird zur Vereinfachung als Betriebssys-
tem eine Version von Windows als Software im Computersystem angenommen.
Zwei Computersysteme sind dabei miteinander kompatibel, wenn diese zusammen
arbeiten konnen. Im vorliegenden Fall ist dies nur eingeschrankt moglich, da die
neue Hardware nur {iber eine Erweiterung des Betriebssystems angesprochen werden
kann, wie es im Fall von Microsoft die Komponente NGSCB sein wird. Es handelt
sich somit um eine Einweg-Kompatibilitit, da eine neue Version des Betriebssys-
tems kompatibel zum alten ist, allerdings nicht umgekehrt. Die Nutzer des neuen
Computersystems konnen folglich aufgrund der Einweg-Kompatibilitit bereits auf
eine grofe installierte Basis zurlickgreifen und Netzwerkexternalititen realisieren.
Bei den beiden angebotenen Computersystemen, einerseits mit TPM und andererseits
ohne, handelt es sich im weiteren Sinne um perfekte Substitute. Zur weiteren Verein-
fachung wird ein Markt mit zwei Anbietern untersucht, unter der Annahme hetero-
gener Konsumenten, welche unterschiedliche Préaferenzen fiir unterschiedliche Mar-
ken aufweisen. Des Weiteren werden Produktionskosten von Null fiir jede Firma

unterstellt, wobei:

e p,der Preis fiir ein Computersystem mit TPM ist und

¥ ygl. Shy, O. (2001), S. 13 f.
#1 Vgl. derStandard.at (2004)
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e pgder Preis fiir ein System ohne TPM.

Alle potentiellen Konsumenten werden in zwei Typen aufgeteilt: # Konsumenten
sind TPM-orientierte Kunden, wohingegen die restlichen # Konsumenten herkdmm-
liche Computersysteme kaufen wollen. Der Nutzen U der beiden Konsumenten l4sst

sich allgemein nach Shy wie folgt beschreiben:*”

dof lo(\q, +qp)— kauft A; A ist k tibel zu B
) U, :{ (qA qB) pA|_> aufi ist kompatibel zu

aqy, —py—0 kauft B; B ist inkompatibel zu A

“(olg, +qs)-p,—S _ kauft A; Aist kompatibel zu B
3) U, :{ (9. +45)-p, _, kauft ist kompatibel zu

aqy — Py kauft B; B ist inkompatibel zu A

Ein Konsument der TPM orientiert (7) ist, sich allerdings fiir ein System ohne TPM
(7) entscheidet, hat einen negativen Nutzen von J (mit i,j = 4,B und i#j). Der negati-
ve Nutzen ist exogen gegeben und kann als Transport-, Differenz- oder Wechselkos-
ten-Parameter angesehen werden. Ein Computernutzer i erfreut sich an einem Netz-
werknutzen von ag;, wenn der Computer i inkompatibel zu j ist. Allerdings genief3t
er a(q4 + qg), vorausgesetzt System i ist kompatibel mit j. Der Parameter o > 0 gibt
also die Intensitdt der Netzwerkexternalititen an, wobel o auch fiir den Grad der

Wichtigkeit von Kompatibilitdt des Konsumenten steht.

Eine weitere Annahme des Modells stellt die Unterscheidung der Priaferenzen der
Konsumenten dar, welche einen stirkeren Einfluss auf den Nutzen als die Netzwerk-
grofe hat. Diese Annahme verhindert ein Gleichgewicht, in dem alle Konsumenten
sich fiir das gleiche Produkt aufgrund der vorherrschenden Netzwerkeffekte ent-
scheiden, obwohl die eigenen Priferenzen unterschiedlich sind.*”® Der zu analysie-
rende Markt hat eine grole Anzahl an Konsumenten, weshalb die Nutzer beider Sys-

teme als konstant angenommen werden.”**

7.2.2 Gleichgewicht bei Einweg-Kompatibilitat

Im Fall von Einweg-Kompatibilitit besteht eine asymmetrische Situation, in der ein

Produzent ein Computersystem mit TPM (A) kompatibel zum bisherigen System (B)

2 ygl. Shy, 0. (2001), S.27
¥ ygl. Shy, O. (2001), S. 27 f.
¥ ygl. Shy, O. (2001), S. 28
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macht. Auf diese Erweiterung (A) kann das herkdmmliche System (B) jedoch nicht
zugreifen. Zur Losung des Problems wird auf das ,,Undercut-Proof Equilibrium
(UPE) Modell zuriickgegriffen. Im UPE wihlt jeder Anbieter den Preis, welcher den
eigenen Gewinn maximiert. Allerdings muss der gewihlte Preis niedrig genug sein,
damit rivalisierende Anbieter es fiir nicht erstrebenswert erachten giinstigere Preise

zu setzen, um damit Kunden abzuwerben.*”’

Die Grundgesamtheit der Konsumenten ist auf die zwei Moglichkeiten A und B auf-
geteilt, somit kaufen # Konsumenten ein System. Jeder TPM Nutzer erwirbt dabei
einen Netzwerknutzen von a2y, wobei jeder Nutzer eines herkommlichen Systems
on erhélt. Insofern der Hersteller des Computersystems mit TPM (A) also den Pro-
duzent ohne (B) unterbietet, steigt die NetzwerkgroBe der Nutzer ohne TPM um 7.
Dies realisiert A durch das Unterbieten des Preises von B wie folgt:
p, =Pz — 0 +an. Dagegen fiihrt das Unterbieten eines Systems ohne TPM (B) von
(A) nicht zu einer Steigerung der Netzwerkgrofle der Benutzer des TPMs, da Com-
puter mit TPM (A) kompatibel zu PC’s ohne TPM (B) sind und dadurch nur eine
maximale Netzwerkgrofle von 2 erhalten werden kann. Herkdmmliche PC-Systeme
miissen also zur Unterbietung der TPM-Computersysteme einen Preis von

ps=p,—90 setzen”® Ein Preispaar (pg, pg) erzeugt ein UPE unter folgenden

Voraussetzungen:

() 7y =pinz(ply—5pn,

@) 7Y =pin=(pl -5+anpny.

Dies fiihrt zu folgenden Gleichgewichtspreisen:

(5a) pi{=25—2“T77 und  (5b) pg=25—40‘7’7.

%3 ygl. Shy, O.; Morgan, P. B. (2000), S. 1
¥ ygl. Shy, O. (2001), S.32
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Einsetzten der Preise (5a) und (5b) in (4a) und (4b) fiihrt zu nachfolgenden Gewin-

nen:
(6a) ¥ =277( —%j und  (6b) 7Y =277( —2“7’7]

Aus den berechneten Gleichgewichtspreisen in (5a/b) und den daraus resultierenden
Gewinnen (6a/b) lassen sich nachfolgende Aussagen treffen: Im Szenario der Ein-
weg-Kompatibilitit kann der Hersteller des kompatiblen Systems mit TPM einen
hoheren Preis als der Produzent von bisherigen Computersystemen ansetzen und
erwirtschaftet somit auch einen hoheren Gewinn, ceteris paribus. Jedoch ist diese
Aussage nicht auf alle Typen der Computerindustrie anwendbar und daher nur ein

mogliches Ergebnis.””’

_8an _Tan

(7a) U, ~26  und (7b) U, ~25.

Der Konsumentennutzen eines Computersystems mit TPM ist nach dem Einsetzen
der Preise in die Nutzenfunktionen der Konsumenten héher als ohne, da Uy > Ug,

ceteris paribus.

Die soziale Wohlfahrt wiire in diesem Szenario nur die zweitbeste Losung:*®

® w,., =nU,+nqU,+r, +x, =3an’

gesamt

Allgemein erlangen Unternehmen einen groBeren Vorteil, wenn es moglich ist, kom-
patible Systeme zu angemessenen Kosten zu produzieren. Dabei erwirtschaften Un-
ternehmen einen hoheren Mehrwert vom Konsumenten, obwohl sich der Bruttonut-

zen des Konsumenten durch die Kompatibilitit verbessert.””

7.3 Technologischer Vorteil und Standardisierung

7.3.1 Statischer Ansatz der Adoption einer neuen Technologie

Technologiewechsel benétigen in der Regel eine komplette Uberarbeitung des Pro-

duktes, der Eigenschaften und Funktionen. GrofB3es Interesse besteht dann dariiber, ob

#7vagl. Shy, O. (2001), S.32 .
% vgl. Shy, O. (2001), S.35
* vagl. Shy, O. (2001), S.35
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die neue Technologie von einer gegebenen groflen installierten Basis an existieren-
den inferioren Technologien angenommen wird. Dieser Fragestellung sind indirekt
auch die Mitglieder der TCG ausgesetzt, da sie eine neue Technologie spezifizieren,
um dann spiter einzeln oder im Verbund einen Teil ihrer Produkte sowie Investitio-
nen darauf auszurichten, damit die neue Technologie sich als Standard im Markt
etabliert. Zur Verdeutlichung wird das Spiel aus 7abelle 8 in Betracht gezogen, in

dem zwei Nutzer oder Firmen die Mdglichkeit haben, sich jeweils fiir die neue oder

alte Technologie zu entscheiden. Unter der alten Technologie werden die bisherigen
Angebotenen PC-Systeme ohne TPM verstanden. Andererseits wird unter der neuen

Technologie PC-Systeme mit TPM begriffen.

a a C d
d C b b

Tabelle 8:  Statisches Adoptionsspiel bei neuer Technologie®”

Sodann wird unterstellt, dass beide Nutzer Netzwerkexternalitidten fiir beide Techno-
logien aufweisen, was formal als @ > d und b > ¢ angenommen wird. Das Benutzen
der gleichen Technologie wie der andere Nutzer flihrt somit zu einem hoheren Nut-
zen oder Gewinn, als eine Technologie alleine einzusetzen. Unter dieser Annahme

liegen zwei Nashgleichgewichte fiir das Spiel vor, ndmlich (Neu, Neu) und (Alt,Al¢).

Hat das gespielte Nashgleichgewicht (A4/t,Alt) als Ergebnis und Paretodominiert den
Ertrag (Neu,Neu) wird diese Situation als ,,excess inertia®“ bezeichnet. Dies ist der
Fall, wenn b < a und (Alt,Alt) gespielt wird. Excess inertia tritt also auf, sobald die
neue Technologie einen hoheren Nutzen fiir beide Nutzer erbringt, allerdings alle
Nutzer im Gleichgewicht auf der alten Technologie verharren. Mit anderen Worten,
auf die TCG bezogen, tritt excess inertia ein, sofern das PC-System mit TPM einen

hoheren Nutzen liefert, die Nutzer aber lieber auf dem alten PC-System festhalten.

Ist (Neu,Neu) das gespielte Nashgleichgewicht und (A4/t,A/t) Paretodominant, wird
diese Situation ,,excess momentum‘ genannt. Excess momentum tritt auf, wenn eine

neue Technologie eine alte ersetzt, aber die alte Technologie einen héheren Nutzen

3% ygl. Shy, O. (2001), S. 82



-98 -

bzw. Profit an beide Nutzer erbringt als die neue Technologie. Im Fall des oberen
Spiels entsteht die Situation excess momentum, wenn b > a ist und (Neu,Neu) ge-
spielt wird.*®' Im Bezug auf das neue PC-System mit TPM tritt excess momentum
auf, falls der Nutzen des alten PC-Systems hoher ist als der neue mit TPM und die

Nutzer trotzdem die neue Technologie annehmen.

7.3.2 Dynamischer Ansatz der Adoption einer neuen Technologie

Netzwerkexternalitdten entstehen hauptsidchlich auf der Nachfragerseite und geben
eine Erkldrung dafiir, warum manche Technologien ofter ersetzt werden als andere.
Shy analysiert drei wichtige Faktoren, welche die Wahl des richtigen Zeitpunktes

und die Hiufigkeit der Adoption einer Technologie beeinflussen:*"*

1. Grad der Substitution von Konsumenten zwischen der Netzwerkgréf3e und

Erwerb einer verbesserten Technologie,

2. Wachstumsrate der Technologie und Grofe der Grundgesamtheit an Konsu-

menten,

3. Grad der Kompatibilitit einer neuen Technologie und deren Kompatibilitét

zur alten.

Der Grad der Kompatibilitét bezieht sich in erster Linie auf die Riickwéartskompatibi-
litdt, d.h. ein neues Modell ist kompatibel mit dem é&lteren Modell, aber nicht not-

wendiger Weise umgekehrt.’”

Dies entspricht wiederum dem Fall der TCG, da das
TPM eine optionale Komponente des Systems ist und somit nur der neuen Technolo-
gie zugénglich ist, wobei jedoch die Kompatibilitit zur alten Technologie gewahrt
bleibt. Die neue Technologie wird stiarker vom Konsument angenommen, wenn die-
ser die Qualitdt und Netzwerkgrofle als substituierbar betrachtet. Der Grund liegt
darin, dass eine Steigerung der Qualitit der Technologie eine wesentliche Nutzen-

steigerung verursacht, selbst wenn sich die NetzwerkgroBe nicht verdndert. Dagegen

ist der Grad der Substitution gering, bis eine Steigerung der Qualitdt durch die Stei-

31 ygl. Shy, O. (2001), S. 82 f.
392 ygl. Shy, O. (2001), S. 84
3% ygl. Shy, O. (2001), S. 16
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gerung der Netzwerkgrofle kompensiert wird. Dies trifft exakt auf die Computerin-

dustrie zu, wo nicht jede Verbesserung im Markt angenommen wird.***

7.3.2.1 Annahmen

Fiir die weitere Betrachtung wird pro Periode 7 (fiir /=1,2,...) zwischen zwei indivi-

duellen Gruppen unterschieden:*”
e 7, =neue Konsumenten,
e 7., = alte Konsumenten.

Dies entspricht der Situation von iiberschneidenden Konsumenten in einer Okono-

mie, welche auch als ,,Generation von Konsumenten* bezeichnet werden.*"

Die Qualitit des potentiellen Standes der Technik wird als 7; (mit 7, > O und ¢ =1, 2,
3,...) bezeichnet und ist exogen iiber die Zeit gegeben. V; ist der aktuelle Qualitétsle-
vel einer Technologie in Periode 7, d.h. eine neue Technologie muss nicht notwendi-

gerweise adoptiert werden, wobei V; < T, fiir alle ¢ ist.’”’

{ T, wenn neue Konsumenten in t die neue Technologie adoptieren

sonst.

Gleichung (9) zeigt die aktuelle Technologiequalitét, welche von den neuen Konsu-
menten 7, in Periode ¢ konsumiert werden. Zudem wéchst der potentielle Stand der

Technik linear um den konstanten Faktor A:
(10) T, =1t

Ein Konsument nimmt ein Produkt nur an, sofern dieser neu ist, wobei er seinen
Nutzenzuwachs nur in der ersten Periode verbraucht. Ferner erwirkt der Nutzen jedes

neuen Konsumenten Netzwerkexternalititen, der sich durch eine Steigerung des

3% ygl. Shy, O. (2001), S. 84
3% ygl. Shy, O. (2001), S. 84
3% ygl. Shy, O. (2001), S. 84
397 ygl. Shy, O. (2001), S. 85
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Nutzens mit zunehmender Anzahl an Konsumenten auswirkt, falls die gleiche Tech-

nologie benutzt wird.””®

Der Nutzen eines neuen Konsumenten der Generation 7 ldsst sich wie folgt beschrei-

ben:

u(T . ,77,) neue Konsumenten adoptieren aktuelle Technologie

(1) U'= . .
u(VF1 /B 77,) neue Konsumenten adoptieren alte Technologie

Beide obigen Nutzenfunktionen steigen monoton in beiden Argumenten, wobei:
(12) M(TT’UT)ZM(VT—I’nT—I +77T)

Eine neue Technologie, wie z.B. ein Computersystem mit TPM, wird von neuen
Konsumenten nur angenommen, wenn der Nutzen des Produkts mit der héheren
Qualitét verkniipft mit der geringeren Netzwerkgrofle den Nutzen des Produktes der

alten Technologie iibertrifft.**

7.3.2.2 Technologische Adoption bei perfekten Substituten

Eine technologische Adaption bei perfekten Substituten setzt lineare Préferenzen

voraus:

T +n, neue Konsumenten adoptieren aktuelle Technologie

(13) U* ={

V_,.n._,+n, neue Konsumenten adoptieren alte Technologie

Die nachfolgende Abbildung illustriert die Indifferenzkurven, die aus der Nutzen-

funktion (13) abgeleitet werden konnen.

3% ygl. Shy, O. (2001), S. 85 f.
3% ygl. Shy, O. (2001), S. 87
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T; T;

ﬂ
(old)
(new
(new) \
(old)
— n 1 ' n
M Me—1t7 " Me—1 + 1

Abbildung 33: Indifferenzkurven bei perfekten Substituten®"’

Auf der linken Seite der Abbildung wird die Adoption einer neuen inkompatiblen
Technologie zu einem bestimmten Zeitpunkt abgebildet, dessen Produktvorteil den
Nutzenverlust der Netzwerkeffekte der alten Technologie liberwiegt. Da im vorhan-
denen Szenario Einweg-Kompatibilitdt vorherrscht, ist der Nutzenverlust durch
Netzwerkeffekte marginal vorhanden, da die Abwartskompatibilitit den Zugriff auf
das bestehende Netzwerk erlaubt. Demgegentiber zeigt der rechte Graph, wie die
neue Technologie nicht angenommen wird, da die Verbesserung der Qualitit des
Produktes nicht ausreichend hoch ist, um den Netzwerkeffekt zu kompensieren.’'' Da
vorher der Nutzen eines Computersystems mit TPM als hoher eingestuft wurde, diirf-

te die TPM Technologie demzufolge am Markt adoptiert werden, ceteris paribus.

7.4 Schwachen und Risiken

Die Schwiichen und Risiken in Bezug auf ,, Trusted Computing* beruhen in der Of-
fentlichkeit zum Teil auf Annahmen iiber mogliche Einsatzszenarios. Griinde dafiir
sind die Inkonsistenz der bereits veroffentlichten Dokumente der TCG und noch
immer nicht abgeschlossenen Spezifikationen fiir das TPM. Dabei wurden technische
Details bereits sehr ausgiebig behandelt, jedoch blieben wirtschaftliche Beweggriin-
de und konkrete Anwendungsszenarien bisher im Hintergrund.’’* Ferner sind die
Spezifikationen der TCG nur Empfehlungen an einen Hersteller eines TPMs, d.h. er

hat die Freiheit nicht alle definierten Funktionen der TPM Spezifikationen in jede

319 ygl. Shy, O. (2001), S. 89
311 ygl. Shy, O. (2001), S. 89
312 ygl. BSI (2003)
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Komponenten zu implementieren.’"

Auch die US Biirgerrechtsorganisation ,,Elect-
ronic Frontier Foundation* (EFF) hat ihre Bedenken tiber Trusted Computing geéu-
Bert und sehen ein Problem der existierenden Entwiirfe, da diese entscheidend durch
die Veroffentlichung beschéddigt und neue Risiken fiir die Wettbewerbsfahigkeit und
konsumentenunfreundliches Verhalten dargelegt wurden. Weiter wére eine falsche
Implementierung der Hersteller von Trusted Computern mdglich.*'* Auch wird die
Attestierung einer Plattform beanstandet, speziell der Druck auf Verlangen eines
Challengers eine Attestierung vorzulegen. Als Losung hierzu schldgt die EFF einen
,»Owner Override” vor. Eine Attestierung inklusive Owner Override wiirde einem

Challenger in Kenntnis setzen, wenn die Software des Computers ohne Wissen des

Eigentiimers verindert worden wire.*"

Definitiv ist es mdglich mit einem TPM Informationen an eine Plattform zu binden.
Dabei sei erneut darauf hingewiesen, dass die Begriffe ,,Information® und ,,Platt-
form* weit gefasst sind, um die Dimension dieser Technologie besser zu erfassen.
Diese neue Technologie ermdglicht es also Information an ein physisches Medium
zu binden, um dessen Verbreitung, Verarbeitung oder Speicherung zu kontrollieren.
Dadurch wird die wesentliche Eigenschaft von ,Information als 6ffentliches Gut*
wirksam eingeschriankt und ein Kontrollmechanismus iiber den Gebrauch von Infor-
mation ermoglicht. Folglich lassen sich daher auch neue Erlése mit bestehenden Pro-
dukten erschlieBen, wenn diese um weitere Funktionen und Anwendungen beziiglich
des ,,Trusted Computing® erweitert werden. Dartiber hinaus kann die Preisdiskrimi-
nierung flir Informationsgiiter stirker ausgenutzt werden, was demzufolge die Kon-
sumentenrente reduziert und die Produzentenrente steigert. Das TPM in Verbindung
mit NGSCB kann infolgedessen als unterstiitzende Komponente betrachtet werden,
welche die Gewinne von Informationsgiitern der Unternehmen maximiert. Mit der
neuen Technologie kdnnen also hohere Erlose indirekt oder direkt durch die Anwen-
dungen erzielt werden. Direkte Erlose beziehen sich auf die Anwendung selbst, dem-
gegeniiber beziehen sich die indirekten Erlose auf die erzeugten Informationen der

Anwendung. Die Bindung von Information an eine Plattform steigert dazu das Poten-

313 ygl. TCG TPM v1.2 Specifications Changes (2003), S. 2
314 ygl. Schoen, S. (2003), S. 5
313 ygl. Schoen, S. (2003), S. 8 ff.
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tial von Lock-in Effekten, indem die Migration der Daten einer vertrauenswiirdigen
Plattform die Wechselkosten erhoht.’'® Autoren oder Herausgeber von Information
konnten die Wechselkosten steigern, indem wichtige Daten des proprietdren Systems
nur mit der Anwendung des Herausgebers abrufbar sind. Eine Migration der Daten in
ein neues Softwaresystem wire daher sehr schwierig und wiirde den Benutzer hem-
men eine konkurrierende Software zu adoptieren. Zudem ist die Attestierung mitver-
antwortlich fiir eine Steigerung der Wechselkosten, da Netzwerkprotokolle in Ver-

bindung mit versiegeltem Speicher die Software-Kompatibilitéit behindern.’"’

Wesentliche Innovationen im Bereich der Informationstechnik beruhen auf der Viel-
faltigkeit verfligbarer Losungen. Allerdings konnten Innovationen und Wachstum
durch vertrauenswiirdige Plattformen gehemmt werden, behauptet Varian nach ei-
nem Ansatz von Eric von Hippel. Als Grund nennt Varian die Kontrolle iiber das
Produkt nach dem Kauf, bzw. die technische Restriktion bestehende Produkte zu
modifizieren. Die Benutzer wiren dadurch so stark eingegrenzt, dass Konsumenten
ihre Ideen unzureichend in die Produkte einbringen konnten. Anwender geben aber
eher die Impulse, welche die eigentlichen Innovationen ausmachen, da der Benutzer
durch den taglichen Gebrauch viel ndher am Produkt ist, wie die Forschungs- und
Entwicklungsabteilung eines Herstellers.’"® Trotzdem ist es moglich Anwendungen
und Code iiber die General Public License (GPL) zu vertreiben, welche keine Zerti-

319 Weiterhin kann die Kontrolle iiber das

fizierung als Voraussetzung bendtigen.
Produkt nach dem Kauf zu einer weiteren Konzentration der Markte fiihren, bzw. zu
einem Ausbau der Monopole. Die bereits bestehenden Markte fiir Betriebssysteme
und der Medienindustrie sind jetzt schon sehr hoch konzentriert, weshalb gerade
Standardisierungen in diesem Bereich als kritisch angesehen werden, denn Allianzen

konnten mehr etablierten Unternehmen als potentiellen Marktneulingen niitzen.*”’

316 ygl. Anderson, R. (2003a), S. 7 f.
317 Vgl. Schoen, S. (2003), S.6

1% Vgl. Varian, H. R. (2002)

319 ygl. Safford, D. (2002a), S. 3

320 ygl. Varian, H. R. (2002)
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8 Zusammenfassung

Die TCG spezifiziert ein vertrauenswiirdiges Sicherheitssystem, das eine Komponen-
te eines Systems darstellt. Kompatibilitét spielt in diesem Zusammenhang eine wich-
tige Rolle, wobei die neue Technologie inkompatibel zur alten ist. Allerdings ist das
System als Ganzes abwirtskompatibel zu bestehenden Rechnereinheiten und hat
somit Zugang zu einem bestehenden Netzwerk. Als Konsequenz der Kompatibilitét
konkurrieren die Unternehmen innerhalb eines Standards um Anteile anstatt fiir ei-
nen Markt, was anhand der vier Dimensionen Preis, Produkteigenschaften, Reputa-
tion einer Marke und Servicedienstleistung geschieht. Kooperative Standardisierung
dampft folglich den ex-ante Wettbewerb zwischen Standards, wihrenddem der Wett-
bewerb im Produktlebenszyklus steigt. Zudem handelt es sich bei dem Standard um

eine infrastrukturelle Technologie, in die Konsumenten weniger investieren.

Im Fall der TCG handelt es sich um eine marktliche Standardisierung, aus der ein
De-facto-Standard hervorkommt. Die Teilnahme am Standardisierungsgremium ist
relativ kostenintensiv, was kleinere Unternehmen tendenziell ausschliefit. Dabei ver-
folgt die Initiative eine kontrollierte Migration als Netzwerkstrategie, d.h. eine neue
proprietidre Technologie wird eingefiihrt, welche die Kompatibilitit zur bestehenden
Technologie bewahrt. Die Gestaltung der TCG kombiniert die Vorteile der Kontrolle
von geschlossenen Allianzen mit den Vorteilen der Marktdurchdringung von offenen
Allianzen. Dabei spielt die Wahl der Partner innerhalb der geschlossenen Gruppe
eine kritische Rolle. Die geschlossene Gruppe besteht hierarchisch aus den Promo-
ters, den Contributors und den Adaptors. AMD, Hewlett-Packard, IBM, Intel, Micro-
soft, Sony und Sun Microsystems sind die wirklich einflussreichen Unternehmen der
TCG, welche die Promoters als auch den Vorstand zusammenstellen. Ebenso sind
die Schliisselressourcen von Netzwerkeffekten in der Hand der Promotors, die folg-
lich einen enormen Einfluss auf die erfolgreiche Etablierung am Markt haben. Die
Problematik des Umgangs mit geistigen Eigentumsrechten hat die TCG {iiber die
RAND-Lizenzierung geldst. Jedoch werden die Eigentlichen Lizenzbedingungen
unter den Mitgliedern verhandelt und sind nicht der Offentlichkeit zuginglich.
Daneben konnen sich Open-Source Entwickler kaum Lizenzgebiihren leisten, was
zwangsldufig die Entwicklung und Interoperabilitit von Software bedroht. Zudem
lasst sich die Allianzstruktur als halb offen beschreiben, da der Zugang zu den Pro-

motoren limitiert und geschlossen ist, wohingegen die Contributoren und Adaptoren
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Gruppen offen sind. In Bezug auf Coopetition erfolgt eine horizontale sowie vertika-
le Kooperation der Unternehmen {iber die unterschiedlichen Stufen der Wertschop-
fungskette. Nach der erfolgreichen Standardisierung konnten die Promoters auch die
tragende Rolle des Shapers im Technology Web iibernehmen, da die Kerntechnolo-

gie von ihnen kontrolliert werden wiirde.

Der TCG Standard besteht aus der Spezifikation des grundlegenden Hardwareteils
dem TPM und der Softwareschnittstelle TSS. Das TPM soll sehr kostengiinstig in
der Produktion sein, aber trotzdem die nétige Sicherheit fiir die Plattform gewéhr-
leisten. Dazu wurde das TPM nach den Common Criteria EAL 3 und FIPS 140-2
zertifiziert, um die Vertraulichkeit sowie den physischen Schutz zu gewéhrleisten.
Der physische Schutz ist jedoch nicht ausreichend gegeben. Weiter bietet das TPM
Integritét, geschiitzten Speicher, Identitit sowie sicheres Booten und authentifizierte
Bootprozesse als Funktionalitéit, wobei die Identitdt die Grundlage fiir die Attestie-
rung bildet. Durch die Attestierung kann sich ein Challenger tiber Integritit der
Hard- und Software einer Rechnereinheit Sicherheit verschaffen. Allerdings ent-
scheidet der Challenger auch, ob er einem fremden Computer vertraut. Kritisch ist
auch die Migrierbarkeit von Daten und Schliisseln zu betrachten, speziell die der
nicht migrierbaren Schliissel und deren chiffrierte Daten. Nicht migrierbare Schliis-
sel helfen Informationen an eine Plattform zu binden und dimpfen somit die Eigen-
schaft von Information als 6ffentliches Gut. In Verbindung mit dem TPM ermdgli-
chen nicht migrierbare Schliissel einen Kontrollmechanismus iiber den Gebrauch von
Information. Dadurch werden auflerdem die Wechselkosten und gleichzeitig die

Lock-in Effekte von Informationen verstarkt.

In der Bewertung der Einweg-Kompatibilitdt einschlieBlich dem Szenario der Com-
putersysteme mit und ohne TPM lassen sich zumindest einzelne Aussagen treffen:
Ein Computersystem mit TPM stiftet dem Konsumenten einen hoheren Nutzen und
kann deswegen vom Hersteller im Preis auch hoher angesetzt werden. Somit erwirt-
schaftet der Hersteller eines Computersystems mit TPM auch héhere Gewinne. Diese
Aussage scheint plausibel, solange die Wechselkosten von beiden Computersyste-
men gleich sind. Die soziale Wohlfahrt wire in Fall von Kompatibilitdt und Inkom-
patibilitdt allerdings nur die zweitbeste Losung. Beziiglich der statischen Adoption
ergeben sich die zwei Nashgleichgewichte (Neu, Neu) und (Alt, Alt). Beharren die

Konsumenten trotz eines hoheren Nutzens auf der alten Technologie, tritt ,,excess
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inertia® ein. Wechseln die Konsumenten zur neuen Technologie, obwohl diese einen
niedrigeren Nutzen stiftet, tritt ,,excess momentum® ein. Die dynamische Adoption
substituierbarer Gliter liefert aufgrund des hoher stiftenden Nutzens der Einweg-
Kompatibilitit eine Adoption der TPM-Technologie am Markt. Letztlich bleibt ab-
zuwarten, ob sich die neue Technologie tatsdchlich als Standard im Markt etablieren

kann und wie sie vom Konsument wirklich akzeptiert wird.
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