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Von Gefahren Zu Risiken: Verursachungs- und
Verschuldenszuschreibungen in der Krise des individualistischen

Rechtsdenkens

1. Massen- und Automatenphanomene — zur Einfihrung

Was haben Cybermobbing, Shitstorms, Flashmobs oder Facebook-Parties, die
aus dem Ruder laufen, mit automatisierten Vertragsschlissen und
algorithmischem Bdrsenhandel gemein? Nicht viel, so scheint es — abgesehen
vielleicht von der allgemeinen Tatsache, dass alle diese Phanomene auf das
schon nicht mehr ganz so neue Medium des Internet zuriickgehen. Zwischen
den rechtsverletzenden Entgleisungen einer anonymen Benutzermasse in
Foren, Blogs oder Sozialen Netzwerken und den als weitgehend geordnet
geltenden Ablaufen des elektronischen Geschaftsverkehrs besteht auf den
ersten Blick kein engerer Zusammenhang. Dennoch ist es durchaus mdglich,
jungere Félle aus diesen Bereichen mit Ricksicht auf die Ubergreifende
Thematik — ,prekdre Verantwortung® und ,neue Mechanismen ihrer
Zuschreibung® — aus einem einheitlichen Blickwinkel zu betrachten.
Vorweggenommen lautet eine erste These, dass diese Féalle die Krise der
individualistischen Kausalitats- und Verschuldenszurechnung fortschreiben, wie
sie Gunther Teubner (1994) schon vor zwanzig Jahren in der unsichtbaren
»,Cupola“ konstatiert hat. Ob es dabei unkontrollierbare Kollektive oder aber
programmierte Algorithmen sind, die zu Auslésern von Schéden oder
Rechtsverletzungen werden, erscheint aus dieser Sicht zunachst als
nachrangig. Alle diese Falle — so unterschiedlich die einzelnen Sachverhalte
sein mbégen — lassen sich miteinander verbinden und als neue Massen- und
Automatenphanomene vor dem Hintergrund der allgemeineren Fragestellung
einer ,prekaren Verantwortung“ in informationstechnisch mediatisierten Welten

interpretieren.

2. ,Flash Mobs*“ und ,Flash Boys“ — zwei Beispiele

Zwei dieser Phdnomene des informationstechnischen Zeitalters erscheinen als
besonders geeignet, um die genannte These zu verdeutlichen. Dabei handelt
es sich noch nicht einmal um typische Rechtsfélle, die als ,Fallbeispiele” zu

eindeutigen Losungen bestimmter Rechtsprobleme anleiten kdnnten. Denn
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juristisch sind die ihnen zugrunde liegenden Konflikte noch unzureichend
erfasst. Diese sind bislang kaum vor die Gerichte gekommen, geschweige denn
mit juristischen Mitteln entschieden worden. Entscheidende Lésungen wurden
vielmehr in den aullerrechtlichen Bezirken der Gesellschaft, in der
Eigennormativitat der betroffenen Sozialsysteme, zum Teil auch durch die
Politik gesucht. Es handelt sich also gewissermal3en um ,vorjuristische®
Konfliktfélle, die aber weiterhin die Frage nach der spezifischen Perspektive des
Rechts, insbesondere nach dessen Konfliktldsungspotential, auf eine neue Art
und Weise aufwerfen. Das Recht muss sich diesen Konflikten schon alleine
deshalb stellen, weil sie erhebliche Vermbégensschaden zur Folge haben. Sie
fordern nach neuen rechtlichen Lésungsansétzen, die sich vor allem auf die
schadlichen Folgen von massenhaft, mitunter automatisiert begangenen
Rechtsverletzungen beziehen.

Die beiden nachfolgenden Beispiele verdeutlichen die besonderen
Schwierigkeiten, denen das Recht begegnet, wenn es mit seinen bisherigen
Begriffen und Unterscheidungen versucht, Verantwortung und Haftung fur
derartige Massen- und Automatenschéaden zu begrinden. Und sie zeigen, dass
das Recht seiner Funktion als gesellschaftlicher Konfliktldsungsinstanz
(Teubner/Zumbansen 2000, 189ff.; Gruber 2013a, 74) auch in diesen Bereichen

gerecht werden muss.

a) Vermogensschaden durch Netzinitiativen

Der erste Beispielsfall ereignete sich in der Nacht zum 11. Dezember 2011, an
dem ein Alkoholverbot in Minchens 6ffentlichem Nahverkehr in Kraft getreten
ist. Facebook-Nutzer starteten einen Aufruf zum ,Abschiedstrinken“ — das in ein
Massenbeséaufnis in den Stationen und Zigen mindete, an denen danach ein
Gesamtschaden im sechsstelligen Bereich entstanden ist.! Bahn und Polizei
pruften zundchst, ob sie neben den unmittelbaren, jedoch schwer
identifizierbaren Einzeltdtern auch die Facebook-Initiatoren haftbar machen
konnten (vgl. etwa Steinke 2011) — allerdings ohne nennenswerten Erfolg. Fur
Eigentumsverletzungen haften in der Regel nur die unmittelbaren Téater, die

allerdings nicht immer ermittelt werden kdénnen. Die Initiatoren haften allenfalls

! Siehe etwa Suiddeutsche.de Digital vom 11.12.2011, abrufbar unter: http://sz.de/1.1231514
(13.6.2014).
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offentlich-rechtlich als Zweckveranlasser fir die Kosten eines gegebenenfalls
erforderlichen Polizeieinsatzes (vgl. Ernst 2011, 542ff.; Klas/Bauer 2011, 534ff.;
Levin/Schwarz 2012, 16 f.). Eine weitergehende zivilrechtliche Haftung durfte
jedenfalls an der fehlenden individuellen Zurechenbarkeit scheitern. Derartige
unkontrollierte Massenveranstaltungen werden zumeist im weiten Sinn als
.Flashmobs“ bezeichnet, obwohl unter diesem Begriff auch organisierte
Veranstaltungen und sogar zuldssige Formen des Arbeitskampfes subsumiert
werden (vgl. hierzu BAG, Urteil vom 22.09.2009 — 1 AZR 972/08, abgedruckt in:
BAGE 132, 140; BVerfG, Beschl. v. 26.03.2014 — 1 BvR 3185/09, DB 2014,
956).

b) Marktstorungen und -manipulationen durch Algorithmen

Zum zweiten Beispiel: Algorithmen sind feste Bestandteile des elektronischen
Datenverkehrs. Eine besondere wirtschaftliche Bedeutung erlangen sie, wenn
sie fur geschéaftliche Transaktionen, vor allem im elektronischen Bérsenhandel,
eingesetzt werden. Mit den Finanzkrisen der letzten Jahre ist insbesondere der
so genannte Hochfrequenzhandel in die Diskussion geraten, der es ermoglicht,
Finanzinstrumente in extrem kurzen Zeitabstanden zu ordern, zu halten oder zu
verkaufen. Algorithmische Handelsprogramme werden dabei nicht nur fir ihre
menschlichen Nutzer und Handelspartner unbeherrschbar, sondern bergen eine
Vielzahl weiterer Risiken. Diese kdnnen von einer Gberméafigen Belastung der
Handelssysteme bis zu einer schadlichen Uberreaktion auf Marktereignisse
reichen, die zu immensen Kursverlusten wie beim so genannten ,Flash Crash*
der New Yorker Borse im Mai 2010 fuhren (siehe Easley/Lopez de
Prado/O’Hara 2010) oder — wie beispielsweise am 1. August 2012 — einzelne
Unternehmen binnen weniger Minuten nahezu ruinieren.? Auch der Goldhandel
bleibt von solchen Preisstlrzen nicht verschont, wie ein plétzlicher Crash am 6.
Januar 2014 gezeigt hat. Ein groRerer Schaden konnte nur durch ein
Computerprogramm der Chicago Mercantile Exchange (CME) verhindert
werden, das den Handel kurzzeitig aussetzte (vgl. Nestler 2014). Derartige
Preisausschlage an den elektronischen Boérsen haufen sich; und sie sind

bestenfalls mit technischen Schutzvorkehrungen und besonderer, auf

% Vgl. Heise Online, abrufbar unter: http://heise.de/-1660142 (13.06.2014).
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ungewohnliche Marktbewegungen reagierender Software in den Griff zu
bekommen.® Menschliche GegenmaRnahmen greifen in diesen Féllen
dahingegen haufig zu spat.

Die damit verbundenen Risiken werden aber vor allem von einigen Banken und
.Blitzhandlern* gerne in Kauf genommen, weil ihnen der algorithmische
Hochfrequenzhandel ausgesprochen hohe Umsatze beschert. Dies erreichen
sie auf einem recht einfachen Weg: Ihre Software ist dazu in der Lage, etwa auf
kurzfristige Preistrends zu reagieren und vor allen anderen zu sehen, welche
Aktien gekauft werden. Sie nutzen den zeitlichen Vorsprung dann, um in
Sekundenbruchteilen Kauf- und Verkaufsauftrage zu platzieren, die dann
wegen der simulierten Nachfrage einen héheren Verkaufserlds zu Lasten von
langsameren Handlern und Anlegern, letztlich vor allem von Privatanlegern,
ermdglichen. Mit massenhaften, dann aber wieder kurzfristig stornierten Orders
sind sie sogar dazu imstande, selbst Preistrends in Gang zu setzen, aus denen
sie ebenfalls Umsatze generieren. Es féllt schwer, hinter diesen -
verharmlosend als ,Smoking“, ,Spoofing” oder ,Stuffing” bezeichneten — Tricks
keine Stbrung oder gar Manipulation des Marktes zu sehen (né&her hierzu
Biais/Woolley 2011, 8f.; Prewitt 2012, 147f.). Trotzdem sind bis jetzt weder die
inzwischen als ,Flash Boys" (Lewis 2014) verrufenen Hochfrequenzhandler
noch die Betreiber entsprechender Handelsplattformen rechtlich zur

Verantwortung gezogen worden.

3. Rausch, Sucht, Flashbacks

In einem gewissen Sinne besteht das Problem der rechtlich-prekéren
Verantwortungszuschreibung in beiden Beispielsfallen darin, dass das Recht
bis heute nicht Uber das notwendige Instrumentarium verfigt, um mit den
schadlichen Folgen eines massenhaft auftretenden Rausch- und
Suchtverhaltens umzugehen, das in der Anonymitdt einer spontanen
Massenveranstaltung oder auch eines automatisierten Marktgeschehens erst
maoglich zu sein scheint. Kurz gefasst haben die beiden genannten Beispiele
also mit den schadlichen Wirkungen von Rausch und Sucht zu tun: Ganz gleich

ob es sich dabei um den Alkoholrausch einer Partyveranstaltung oder auch um

® So im Falle des Goldpreissturzes mit der so genannten ,Velocity Logic“-Software der CME:
http://www.cmegroup.com/confluence/display/EPICSANDBOX/Velocity+Logic (13.06.2014).
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den Geldrausch der Borsen hinter dem Schleier ,rauchender* elektronischer
Finanzmarkte dreht, immer handelt es sich bei den dadurch begunstigten
Schadigungen um ein  Verhalten mit Suchtpotential und hoher
Ansteckungsgefahr (zu den Verbindungen von Kollektivsucht, sozialer
Ansteckung und ,Herdenverhalten in der Finanzkrise siehe Teubner 2011,
49ff.; 2012, 150ff.; 2013, 40f.; vgl. bereits friher Luhmann 1988, 102f.).

Das schadliche Verhalten entfaltet seine schadlichen Folgen vor allem dadurch,
dass es massenhafte Nachahmung findet. Hier sind es bestimmte
Schlusselreize, die dazu fuhren, dass menschliche Individuen immer wieder in
Uberwunden geglaubte, herdenhafte Handlungsmuster zuriickfallen. Ist es bei
Massenveranstaltungen in erster Linie schon die blo3e Beobachtung eines
anonymen Vandalismus, die weitere Sachbeschadigungen zu provozieren
scheint, lassen sich beim Boérsenhandel gewiss weitaus komplexere
Verhaltensmechanismen entdecken. Denn hier kommt es auf die Handlungen
und Motive einzelner Menschen zumeist gar nicht mehr an. Stattdessen sind es
kollektiv wirksame, kommunikative Steigerungszwange, die zu solchem
Suchtverhalten anreizen. Selbst suchtresistente Individuen haben sich diesen
Zwangen zu fugen; anderenfalls drohen sie aus dem globalen Geld- und
Finanzspiel ausgeschlossen zu werden (vgl. Teubner 2012, 154).

Ob siichtig oder clean, die Beteiligten unterliegen allesamt den gleichen
Flashbacks, unvorhersehbaren Echorduschen und Wahrnehmungsstorungen:
Die Finanzkrisen der Vergangenheit leben in neuen Krisen immer wieder auf,
und sie werden auf immer gleiche Art und Weise wahrgenommen, erinnert und
verarbeitet; man erlebt geradezu die Wiederkehr des ewig gleichen Homo
oeconomicus. Jeder will tun, was er eigentlich schon immer getan hat, und zwar
genau das, was andere tun, nur will er es schneller tun und damit allen anderen
zuvorkommen — front-running und gunning the market.

Das Echo auf diese Handelsstrategien der Herde lasst nicht lange auf sich
warten, und mehr noch, es wird durch die elektronischen Medien der
Handelsplattformen  schlieBlich  sogar technisch  implementiert. Im
Hochfrequenzhandel geht es somit vor allem um einen automatisierten Wettlauf
der Technik. Nicht menschliche Individuen, sondern nichtmenschliche
Computer sind hier die entscheidenden Akteure. Sie entscheiden Uber Auftrage,

Stornierungen und Transaktionen, und das in fur Menschen unsichtbaren
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Zyklen; von ,Willenserklarungen”, geschweige denn von ,Intersubjektivitat
keine Spur. In der Kommunikation von Maschinen zu Maschinen wird langst
jenseits menschlicher Antwort- und Reaktionsfahigkeiten agiert. Das Wettriisten
der Blitzhandler reduziert die Aufgabe der Menschen letztlich darauf, fur die
notwendige technische Infrastruktur, insbesondere auch fir eine rdumliche
Nahe (,Colocation”) der eigenen technischen Anlagen zu den elektronischen
Handelsplattformen zu sorgen (Brogaard/Hagstromer/Norden/Riordan 2014). All
das dient nur dem einen Ziel, im Herdentrieb immer selbst am schnellsten zu
sein und dabei den Hochgeschwindigkeitshandel noch weiter zu beschleunigen.
Doch mit steigender Handelsfrequenz haufen sich auch die Fehler — zumeist
zwar nur in Form von sehr kurzzeitigen Preisausschlagen und Mikro-Crashes,
aber dennoch mit erheblichem Gefahrdungspotential fir die Markte. Zwischen
dem 3. Januar 2006 und dem 3. Februar 2011 kam es einer aktuellen Studie
zufolge zu 18520 derartiger ~ultrafast extreme events”
(Johnson/Zhao/Hunsader/Qi/Johnson/Meng/Tivhan 2013). Und gerade unter
solchen Extrembedingungen persistieren die genannten Wahrnehmungs-
storungen und Echordusche. Beharrlich wird vor allem der Nutzen des
Hochfrequenzhandels fur die Liquiditdt der Markte und die Effizienz der
Preisbildungsprozesse  betont, wahrend die Nachteile aus einer
okonomistischen Perspektive verharmlost oder als nicht nachweisbar geleugnet
werden. Das Wettristen des Hochfrequenzhandels wird dabei mitunter sogar
als ,natiurliche Evolution® erlebt (Gomber/Arndt/Lutat/Uhle 2011). Die
wiederkehrenden Flashbacks des elektronischen Finanzwesens machen
offenbar vergessen, dass der Hochfrequenzhandel in Wahrheit einem legalen
Insiderhandel gleicht, in dem die Informationsgleichheit der Marktteilnehmer
abgeschafft ist (Hofstetter 2013).

Gewiss beruhen diese Defizite nicht auf einer konkreten Erfindung oder
Strategie von Handlern und Banken. Insoweit darf durchaus von einer blinden
Evolution die Rede sein. Nur verlauft diese eben keineswegs ,naturlich,
sondern vielmehr technologisch. Umso mehr bedarf es daher einer
technologisch aufgeklarten Sicht, die Uber rein 6konomische Betrachtungen,
wie sie das Thema derzeit beherrschen, hinausweist. Die technologische
Aufklarung zielt auf eine Kritik des Wissens, und zwar auch des 6konomischen.

Sie erweitert Niklas Luhmanns (1990a, 7) Kritikprogramm der soziologischen
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Aufklarung um eine techniksoziologische Perspektive, wie sie insbesondere in
den Science and Technology Studies zu finden ist (vgl. Latour 2008, 9ff.). Sie
macht erkennbar, dass es neben wirtschaftlichen Kosten-Nutzen-Schemata und
juristischen Verboten noch weitere Mittel gibt, um die Probleme des
Hochfrequenzhandels zu behandeln. Losungen werden dabei nicht alleine in
menschlichen, sondern vor allem auch in technischen Regularien zu suchen
sein, genauer: in Verdnderungen der digitalen Infrastruktur und in technischen
Vorkehrungen gegen das Versagen menschlich-technischer Systeme. Diese
zielen mithin einerseits auf eine rechtsadaquate Gestaltung der Technik und
andererseits auf eine technikadaquate Gestaltung des Rechts. Wenn insoweit
rechtlich abgestitzte, digitale Codes als materielle Codes in die technische
Ausgestaltung der elektronischen Medien eingehen, dann zeigt sich darin
schlie3lich die besondere, sinnhafte Materialitat der Informationstechnologie —
.Code is law*, allerdings im buchstéblichen Sinne (vgl. Lessig 1999; 2006).

Es kann demnach nicht mehr nur darum gehen, die informationstechnischen
Hochgeschwindigkeitssysteme der Handler und Bérsen noch schneller und
effizienter zu gestalten. Mit der geforderten rechtskonformen Technikgestaltung
sind namlich vor allem gesellschaftsaddquate und nicht zuletzt
menschengerechte Innovationen gefragt (Gruber 2013a, 207). Die damit
angestrebte Humanisierung der Technik schliel3t es freilich keineswegs aus,
schadliche Handelspraktiken weiterhin etwa als Marktstbrungen oder -
manipulationen zu verbieten und mit straf- oder auch zivilrechtlichen Sanktionen

zu versehen.

4. Zur Unmaoglichkeit von individueller Verantwortlichkeit

Doch warum sollten beispielsweise Bérsenhandler oder auch Bdrsenbetreiber
haftbar sein fur ihren automatisierten Handel? Die Frage stellt sich in aller
Scharfe, wenn man sich klarmacht, dass selbst katastrophale Konsequenzen
des algorithmischen Handels kaum auf Fehler in der Software zurtickgefihrt
werden kdnnen — ganz im Gegenteil: Im Grunde ist es gerade die Unfehlbarkeit
der Programme, deren konsequenter Ablauf nach Plan, ihr strenger
Algorithmus, der keine Abweichungen zulasst und somit in bedrohlichen

Ausnahmesituationen zu unvorhergesehenen Verlusten fuhrt.



Ganz ahnlich verhalt es sich im Ubrigen auch auf anderen Feldern des
automatisierten Handelns. Prominente Beispiele sind
Personlichkeitsverletzungen im Internet, die ebenfalls durch Algorithmen
verursacht werden: Besondere Bekanntheit erlangte im Jahr 2012 eine
Beseitigungs- und Unterlassungsklage der ehemaligen Ehefrau des ehemaligen
Bundesprasidenten gegen Google (vgl. Harting 2012, 633ff.; Gounalakis 2013,
2324; Meyer 2013, 225f., mit weiteren Nachweisen). Die Klage richtete sich
gegen bestimmte herabwirdigende Wortkombinationen, die in der so
genannten Autocomplete-Funktion der Suchmaschine in Verbindung mit dem
Namen der Klagerin vorgeschlagen wurden. Google berief sich freilich darauf,
dass die Vorschlage lediglich automatisch, durch einen objektiv bestimmten
Algorithmus, erzeugt wirden. Dieser wirde sich insbesondere nach der
H&aufigkeit der Suchanfragen richten (Vogt 2012). Demgegenuber wusste man
aber auch, dass Google in anderen Féllen durchaus bestimmte Suchvorschlage
sperren konnte, etwa weil diese auf kriminelle Inhalte hingedeutet oder auch
den wirtschaftlichen Interessen von Werbepartnern widersprochen hatten
(Biermann 2012; Paukner 2012).

In diesem Sinne durfte durchaus von algorithmischen Personlichkeits-
verletzungen durch Suchmaschinen die Rede sein, und deren Betreiber
konnten in gewissen Grenzen auch tatsachlich daflr zur Verantwortung
gezogen werden. Die Gerichte bemalRen diese Grenzen nach dem im Bereich
der Internethaftung standig bemuihten Kriterium, ob den Betreibern eine
Verletzung von zumutbaren Prifungspflichten vorgeworfen kann (siehe
insbesondere BGH, Urt. v. 14. 5.2013 — VI ZR 269/12, abgedruckt in: GRUR
2013, 751). Auf europaischer Ebene hat die Rechtsprechung dem
Suchmaschinenbetreiber Google unterdessen sogar noch weitergehende
Verantwortlichkeiten zugemutet, indem sie einzelnen Nutzern mit dem so
genannten ,Recht auf Vergessenwerden® eigene Anspriche auf Datenléschung
gewahrt hat (EuGH, Urt. v. 13.05.2014 — C-131/12, abrufbar unter. BeckRS
2014, 80862).

Trotz alledem ist die Argumentation des Unternehmens aus einer streng
individualistischen Perspektive noch immer konsequent und nachvollziehbar:
Niemand bei Google und schon gar nicht Google selbst kann individuell daftr

verantwortlich sein, wenn sich beispielsweise die Ex-Frau des ehemaligen
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Bundesprasidenten durch eine Suchfunktion beleidigt fuhlt, die im Wesentlichen
nur die Ergebnisse der haufigsten Suchanfragen im weltweiten Netz
widerspiegelt. Gewiss kann man diese Ergebnisse dem Betreiber retrospektiv
wieder zurechnen, indem man ihm die genannten zumutbaren
Prafungspflichten zumutet. Damit kann er aber grundsatzlich nicht for
Personlichkeitsverletzungen verantwortlich gemacht werden, von denen er noch
keine Kenntnis erlangt hat (s. BGH GRUR 2013, 751, Leitsatz 2).
Vergleichbares gilt in allen anderen Fallen, fir die der Verantwortungsmalfistab
der zumutbaren Prifungspflichten ebenfalls Anwendung findet, namentlich im
Bereich der so genannten Stérerhaftung. Da es bei Verletzungen von Urheber-
oder anderen Immaterialgtiterrechten im Internet nur selten mdglich ist, die
unmittelbaren Tater zu ermitteln, soll daneben derjenige als Storer haften, dem
zwar keine Taterschaft oder Teilnahme an der Verletzungshandlung
nachzuweisen ist, der aber ,in irgendeiner Weise willentlich und adéaquat kausal
zur Verletzung des geschitzten Rechts beitragt® (vgl. etwa BGH, Urt. v.
12.05.2010 — | ZR 121/08, BGHZ 185, 330 = GRUR 2010, 633, 634 / Tz. 19).
Wenngleich diese weitgefasste Haftungsregel sogleich wieder nach Maligabe
der im Einzelfall zu bestimmenden Zumutbarkeit der Prifungspflichten begrenzt
wird, wirft sie eine ganz grundsétzliche Frage auf, wie sie sich im Grunde bei
samtlichen Rechtsverletzungen stellt, die anonyme Tater Uber fremde
Internetzugange, Handelsplattformen oder auch auf Facebook-Massenevents
begehen: Wie kann jemand fir etwas rechtlich verantwortlich gemacht werden,
das er nicht selbst getan hat und das er kaum selbst verschuldet haben kann?
Wo Kausalitdtsdenken und individuelle Schuldzuweisungen an ihre Grenzen
stollen, kann man entweder resigniert eine allgemein zunehmende
Verantwortungslosigkeit hinsichtlich neuer und komplexer technischer Risiken
konstatieren. Das hétte allerdings zur Folge, dass in aller Regel die mehr oder
weniger zufallig Geschadigten ihre Schaden alleine tragen missten. Oder man
sucht nach neuen Begrindungsmoglichkeiten von Haftungsverantwortung —

jenseits der traditionellen Mal3stabe von individueller Verursachung und Schuld.

5. Individuelle Verantwortlichkeit fir Risiken?
Es hilft dann allerdings auch wenig, dieselbe Fragestellung etwas zu erweitern

und die Haftungsverantwortung demjenigen zuzuschreiben, der ein (im
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Schadensfall verwirklichtes) Risiko ,gesetzt® hat (vgl. etwa BGH, Urt. v.
02.07.1991 — VI ZR 6/91, BGHZ 115, 84). Dieses in der Rechtsprechung
verbreitete Zurechnungskriterium bleibt seinerseits dem individualistischen
Kausalitatsdenken verhaftet. Es bewegt sich noch immer in den engen Grenzen
der traditionellen juristischen Handlungstheorie, die nur einfache, prinzipiell
erkennbare Ursache-Wirkungs-Zusammenhange und individuelles Verschulden
zu ihren Zurechnungseinheiten zahlt. Schon die Annahme, dass Risiken
einseitig durch individuelle Akteure gesetzt wirden, fuhrt in die Irre, da auch die
Frage der Risikosetzung auf traditionellen Handlungszuschreibungen beruht.
Risiko ist ndmlich, wie Niklas Luhmann deutlich gemacht hat, ,ein normales
Begleitphdnomen alltaglichen Handelns® und bezieht sich letztlich auf die
akzeptierte oder nicht-akzeptierte Unsicherheit kontingenter Erwartungen in
komplexen Gesellschaften. Durch ihre vermeintliche Entscheidungs-
abhangigkeit unterscheiden sich Risiken von Gefahren, denen man — ohne
dariber entscheiden zu kénnen — ausgeliefert ist — und: ,Durch eine immer
groRere Entscheidungsabhéngigkeit unserer Zukunft — oder anders gesagt:
durch eine entsprechende Anderung unserer Zurechnungsgewohnheiten —
verschiebt sich das Dunkelfeld der Zukunft aus dem Gefahrbereich in den
Risikobereich.” (Luhmann 2008a, 351; vgl. ferner ders. 1990b, 148ff. und 160ff.;
1991, 30ff. und 111ff.; 2008b, 362ff.).

. Von Verantwortung zu Vertrauen: Vertrauensbildung durch
Verantwortungszurechnung im  Bereich technologisch-industrieller

Innovationen

1. Funktionale Verantwortungszurechnung

Doch ,wer entscheidet, wer entscheidet“? — Das heif3t insbesondere: Wie wird
entschieden, wer fir eine Risikoentscheidung verantwortlich sein soll, so dass
er gegebenenfalls fur deren Folgen einstehen muss? An diesem Punkt, an dem
es um das ,Wie" der Handlungs- und Verantwortungszurechnung geht, helfen
keine weiteren Kriterien von individueller Verursachung und Schuld mehr
weiter. Vielmehr stellt sich nun die Frage nach den funktionalen Bedingungen

der Verantwortungszuschreibung.
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Hier fuhrt beispielsweise schon die 6konomische Analyse des Rechts einen
Schritt Gber die Grenzen der traditionell-juristischen Begrifflichkeit hinaus: Sie
weist dem Recht die Aufgabe zu, nach Effizienzmal3stdben dartber zu
befinden, wem Verfligungsrechte (als Entscheidungs- und
~Schadigungsrechte®) urspriinglich zustehen sollen und wem folglich die
Schadenslast (d.h. Haftung) fur die Verletzung dieser Rechte aufzuerlegen ist
(vgl. Coase 1960, 28ff.; Calabresi 1961, 499ff.; Calabresi/Melamed 1972,
1089ff.; fir einen weiteren Uberblick Mathis 2009, 71 ff.; Gruber 2013b, 129ff.).
Doch die argumentative Reichweite der 6konomischen Analyse ist ebenfalls
sehr begrenzt: Abgesehen davon, dass sie weiterhin am methodologischen
Individualismus festhalt, der nur einzelne Menschen als soziale Akteure sieht
und gesellschaftliche Phanomene auf bloRe Aggregationen individueller
Einzelhandlungen reduzieren mdchte, leidet sie nicht zuletzt an der
theoretischen Schwache, alle Wertfragen einer einfachen Kosten-Nutzen-
Kalkulation zufuhren zu wollen — jedoch ohne dabei die genauen Kosten
Uberhaupt vorhersehen zu kénnen, geschweige denn, den angestrebten Nutzen
legitimieren zu kénnen.

Juristische Verantwortungszurechnungen mussen daher an einer viel
weitreichenderen Funktionalitdt des Haftungsrechts ausgerichtet werden, die
Uber den o©komischen Nutzen hinaus der Funktionsfahigkeit aller
gesellschaftlichen Teilsysteme Rechnung zu tragen hat. Dabei hangt vor allem
auch die zukunftige Entwicklung der neuen Informationstechnologien davon ab,
ob die neuen Arten und Weisen der Verantwortungszurechnung zugleich
Vertrauen begrinden kdnnen. An diesem Punkt kann man von der Vermutung
ausgehen, dass Vertrauen und gesellschaftliche Akzeptanz der neuen
Technologien grundsatzlich davon abhangen, inwieweit es gelingt,
Verantwortlichkeiten fir technische Risiken méglichst klar und nachvollziehbar
einem abgrenzbaren Adressatenkreis in einem bestimmten Umfang zuzuordnen
(Gruber 2013b, 136 und 151ff.).

2. De-Individualisierte Haftung
Rechtliche Verantwortlichkeit kann danach heute nicht mehr starr an
individualistischen Zurechnungsmodellen festhalten, sondern muss zumindest

auf den Feldern technologisch-industrieller Innovationen durch zeit- und
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sachgemale Strategien der kollektiven Zurechnung ersetzt werden (Teubner
1994, 92f.). Diese Forderung mag einmal mehr das ,Schreckgespenst des
Gruppengeistes oder Kollektivsubjekts* (Schmid 20009, 3871f.)
heraufbeschworen und auf einen beinahe schon zu den Affekten traditionellen
Rechtsdenkens gehotérenden Widerstand stof3en. Doch man muss sich nur
klarmachen, dass das Recht zu keiner Zeit ohne Mechanismen der kollektiven
Zurechnung auskommen konnte.

Es mag zwar moglich sein, diese Mechanismen als individualistische
Zuschreibungsformen auszugeben, etwa indem man neue, erweiterte
Konstruktionen und Deutungen von Akteuren und verletzbaren Rechtsgutern,
erleichterte Beweismoglichkeiten nach dem ersten Anschein oder auch
begriffiche Fassaden von ,Risikohaftung®, ,probabilistischer Kausalitat*
errichtet. Aber hinter derartigen Haftungserweiterungen steht zumeist nichts
anderes als eine uberindividuelle Zumutung von Verantwortung fir Ereignisse,
die das auf solche Art verantwortlich gemachte Haftungssubjekt weder
eigenhandig herbeigefihrt noch individuell verschuldet hat. Solche
Verantwortlichkeits- und Haftungserweiterungen lassen sich daher im Grunde

nur als de-individualisierte Zurechnungsformen verstehen.

3. Risikoassoziationen

Zu diesen de- oder entindividualisierten Zurechnungsformen gehoéren schon die
altbekannten, im Zuge der Industrialisierung entfalteten Kausalhaftungs-
konstruktionen der verschuldensunabhéngigen Gefahrdungshaftung (vgl.
Gruber 2013b, 129ff.): Hier sind es vor allem die Nutzniel3er einer neuen, nicht
vollstandig beherrschbaren, indes gesellschaftlich akzeptierten Technologie, die
zum Beispiel als Halter, Betreiber oder Unternehmer eine Art ,Garantiehaftung”
fur bestimmte Schadensfolgen tUbernehmen. Sie haften dafir in erster Linie
nicht ,personalistisch* aufgrund eigener, individueller Handlungen, sondern
vielmehr aufgrund ihrer betrieblichen oder unternehmerischen Verantwortung
fur ebensolche Risiken, die mit dem Einsatz der jeweiligen Technologie
verbunden sind.

Es ist also im Grunde der riskante Betrieb — und nicht der individuelle,
vermeintlich ,risikosetzende* Betreiber — der den eigentlichen Ankntpfungs-

punkt der Haftung fir ein gegebenenfalls verwirklichtes Risiko bildet. Aus
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diesem Grund versteht man die Gefahrdungshaftung besser, indem man darauf
verzichtet, immer wieder auf die verbreitete und héaufig fir real gehaltene Fiktion
des vermeintlich selbstbestimmten Individualakteurs zurickzugreifen — und
stattdessen ihre kollektive Pragung ndher beleuchtet: Dann wird sichtbar, wer
im Anwendungsbereich der Gefahrdungshaftung Uberhaupt handelt und wer
zum Handeln gebracht wird. Hier sind es vor allem die in Betrieb gesetzten
technischen Artefakte und Prozesse, die menschlichen Akteuren mit einer
eigenen Wirkmacht begegnen, mithin als widerstandig erweisen. Die
Verantwortung fur technische Risiken muss dann dementsprechend von
subjektiv-orientierten Zurechnungsfragen wie individueller Kausalitat und
Verschulden abstrahieren und in diesem Sinne objektiv zugerechnet werden:
sei es einem Betrieb, einem Unternehmen oder sei es auch einer sonstigen
Verbindung von Menschen und Dingen. Das bedeutet kurz gefasst: Wegen des
Verlustes von individueller Kontrolle tber technische Risiken muss das
Haftungsrecht seine Verantwortungszuschreibungen zunehmend auf Mensch-
Ding-Assoziationen richten, die — etwa im Anschluss an die Akteur-Netzwerk-
Theorie nach Bruno Latour — als kollektive Geflechte von handlungswirksamen
Mittlern, so genannten Aktanten, beschrieben werden kénnen (Latour 2007,
66ff. und 352ff.). Zu den Handelnden z&hlen aus dieser Sicht nicht mehr nur
menschliche Individuen als ,unteilbar* gedachte Wesen, sondern ,Agenturen
verandernder Wirksamkeit®, die in der Weise assoziiert sind, dass sie andere
dazu bringen, etwas zu tun (vgl. Schulz-Schaeffer 2008a, 706; 2008b, 109 und
141ff.; siehe ferner Gruber 2013b, 140ff.).

Wenn es dann um die rechtlichen Fragen nach Haftungsverantwortlichkeiten
und -verteilungen geht, missen diese freilich wieder Handlungspotentialen und
Vermogensmassen, also insbesondere rechtsfahigen Personen zugeordnet
werden. Das andert aber nichts an der aktiven Mitwirkung nichtmenschlicher
Wesen an komplexen technischen Handlungszusammenhangen. Diese
bestimmen mal3geblich mit, welche kollektiven Zusammenhange als
Risikoassoziationen, als Haftungsgemeinschaften, womdglich gar als
Haftungssubjekte identifizierbar werden, und wie Verantwortlichkeiten innerhalb
dieser Assoziationen zu verteilen sind. Darin lasst sich im Grunde wieder eine
gewisse  Re-Individualisierung der zuvor noch entindividualisierten
Verantwortlichkeit erblicken (vgl. Teubner 1994, 98).
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lll. Von Systemen zurick zu Personen: Re-Personalisierung von

Vertrauen?

1. (Re-)Personifizierungen im , Tanz der Agenzien*

Wenn es menschliche Individuen schon lange nicht mehr in der Hand haben, zu
welchen Konsequenzen ihre Aktivitditen im ,Tanz der Agenzien“ (Pickering
1995, 21ff.) fUhren, ist es auch nicht mehr langer vertretbar, menschliches
Handeln als Letztelement alles Sozialen zu postulieren. Dementgegen gewinnt
die Luhmannsche Perspektive, aus der sich die Gesellschaft durch
Kommunikation konstituiert, zusatzliche Plausibilitat. Mit anderen Worten sind
es kommunikative Operationen und nicht Handlungen, in denen sich soziale
Akteure etwa als Latoursche Netzwerke von Vermittlungen entfalten. Hier
entscheidet sich erst, wer zu den verantwortlich Handelnden zahlt, wer
sozusagen zu den Tanzern und Musikanten im ,Tanz der Agenzien“ gehort,
wem also Verantwortung zugemutet wird — und wer soziale Ereignisse nur
erlebt oder womdglich gar, was blol3 einen Gegenstand sozialen Handelns
darstellt. Auf dieser Basis lassen sich die insbesondere in
informationstechnischen Kontexten beobachtbaren Verschiebungen der
rechtlichen Verantwortungszuordnung nachzeichnen. Nach der
Industrialisierung scheint demnach heute insbesondere der beschleunigte
Entwicklungsprozess einer informationstechnischen Mediatisierung (vgl. Krotz
2007, 37ff.) das Recht dazu anzutreiben, immer neue Erweiterungen von
Verantwortlichkeit zu finden und in diesem Sinne neue Formen von assoziierter
Risikohaftung zu konstruieren (Gruber 2013a, 117ff. und 237ff.; 2013b, 140ff.
und 154ff.).

a) Risikoassoziationen | — Technische ldentitaten / Mensch-Maschine-
Assoziationen

Ein weiterer, hochstinstanzlich entschiedener Beispielsfall mag die genannten
Verantwortungsverschiebungen bereits auf der Stufe eines individuellen eBay-
Nutzers verdeutlichen (BGH, Urt. v. 11.03.2009 — | ZR 114/06, BGHZ 180, 134):
Der Inhaber eines eBay-Kontos hatte seine Zugangsdaten ungesichert in
seinem Schreibtisch verwahrt. Seine aus Lettland stammende Ehefrau nutzte

diese, um Uber sein eBay-Konto ein Halsband (als ,Halzband, Art Cartier)
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anzubieten, bei dem es sich um ein Plagiat eines bekannten Markenproduktes
handelte. Die darin liegende Marken-, Kunsturheberrechts- und
Wettbewerbsverletzung wurde aber nicht blof3 der unmittelbar handelnden
Ehefrau zugerechnet, sondern vor allem dem beklagten Ehemann als Inhaber
des eBay-Kontos. Dieser habe seine Kontodaten nicht hinreichend vor dem
Zugriff Dritter gesichert und misse sich deshalb — aufgrund der besonderen
sldentifikationsfunktion* des eBay-Kontos — so behandeln lassen, wie wenn er
selbst gehandelt hatte. Im Grunde kann danach eine unzureichend geschutzte
Aufbewahrung von eBay-Zugangsdaten zu einer Fiktion von Téater- oder
Handlungstragerschatft fihren. Der Kontoinhaber haftet fir Rechtsverletzungen
nicht mehr nur dann, wenn er diese eigenhandig begeht, sondern bereits in
denjenigen Fallen, in welchen es in einem seiner Identitat zugewiesenen
technischen Bereich zu einer Rechtsverletzung gekommen ist (naher hierzu
Gruber 2013a, 234ff.).

Der hier wirksam gewordene Mechanismus der Verantwortungszurechnung
abstrahiert also weitgehend von konkretem Handeln und Verschulden und wird
durch die erwadhnte tberindividuelle Zumutung von Verantwortung ersetzt — in
dieser Hinsicht darf von einer De-Individualisierung der Haftung die Rede sein.
In der dabei neu begriindeten Sphare technischer Verantwortlichkeit fur eBay-
Konten liegt allerdings zugleich schon wieder eine Re-Individualisierung: Der
Kontoinhaber haftet personlich fur seinen informationstechnischen Zugang,
soweit dessen ,ldentifikationsfunktion“ reicht. Er erh&lt eine informations-
technisch erweiterte Identitat als Verantwortungssubjekt, das sich aus
menschlichen und nichtmenschlichen Teilen zusammensetzt. Es ist aber
wohlgemerkt nicht mehr der individuelle, menschliche eBay-Nutzer, sondern
das artifiziell erweiterte Rechtssubjekt, das die neue Zurechnungseinheit fur
informationstechnische Haftungszusammenhange bildet. Diese ergeben sich
aus den prozesshaften Wechselwirkungen von Menschen und Dingen — im
vorliegenden Fall aus der ,ldentifikationsfunktion®, die in der Verbindung von
eBay-Nutzern und deren informationstechnischen Systemen erzeugt wird.
Zusammengefasst handelt es sich bei solcherart informationstechnologisch
herausgebildeten Risikoassoziationen auf einer ersten Stufe um neue Spharen
technischer Verantwortlichkeit, die — beispielsweise aufgrund einer

Lldentifikationsfunktion* informationstechnischer Systeme — eine Vorstufe zu
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deren Personifizierung im Sinne einer erweiterten Form von Rechtssubjektivitat

darstellen.

b) Risikoassoziationen Il — Netzwerke sozialer Informationstechnologien
Auf einer zweiten Stufe stellen sich neuartige Fragen nach einer erweiterten
Haftungsverantwortlichkeit von Intermedidren oder auch Initiatoren riskanter
Massenveranstaltungen wie den beschriebenen Facebook-Parties. Auch hier
handeln weder Intermedidre noch Initiatoren selbst. Die Suche nach einem
individuell Verantwortlichen gestaltet sich daher zumeist noch schwieriger als
im Fall eines eBay-Kontoinhabers. Insbesondere wenn Initiatoren ihre
Einladungen zu einer Facebook-Party blol3 versehentlich, etwa durch ein falsch
gesetztes Hakchen, offentlich gemacht und anschlieRend sogar abgesagt
haben, gerat die Zurechnung der weiteren Folgen einer unkontrollierbaren
Massenveranstaltung zunehmend schwieriger. Haufig sind es zudem
minderjahrige Facebook-Nutzer, die zum Beispiel bei der Anmeldung ihrer
Geburtstagsfeiern aus Unachtsamkeit eine falsche Einstellung wahlen und
damit Massenveranstaltungen in ihren Wohnorten hervorrufen (zum wohl
bekanntesten Fall ,Thessa“ etwa Levin/Schwarz 2012, 10ff.).

Spéatestens in diesen Fallen wird offenbar, dass Facebook selbst ein Teil des
Problems ist: Bereits mit seinen Grundeinstellungen erhéhte es noch bis vor
kurzem die Wabhrscheinlichkeit, dass private Veranstaltungsankindigungen
einem unbegrenzten Nutzerkreis zuganglich gemacht wurden. Wollten die
Initiatoren eine unbegrenzte, massenhafte Verbreitung ihrer Einladungen
vermeiden, mussten sie diese Grundeinstellung aktiv durch Entfernen eines
Héakchens verédndern. Dies wurde oft vergessen, mit den genannten, kaum
vollstandig vorhersehbaren Konsequenzen von unorganisierten
Massenauflaufen und -ansammlungen.

Es ist aus diesem Grunde zumindest nicht abwegig, nach einer anteiligen
Haftungsverantwortlichkeit auch von Intermediaren zu fragen, wenn es um
derartig riskante, geradezu ,schwarmartige” (vgl. Steinke 2011) Aktivitaten in
sozialen Netzwerken geht. Eine Kollektivhaftung von Facebook fur dessen
riskante Informationstechnologie kénnte jedenfalls dann in Betracht kommen,
wenn das Unternehmen zumutbare MalRnahmen zur Vermeidung von Schaden

unterlasst. Dazu gehtren etwa die zwischenzeitich von Facebook
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vorgenommene Begrenzung der Grundeinstellungen auf einen eng begrenzten
Adressatenkreis sowie gesonderte Warnhinweise hinsichtlich der moglichen
Folgen offentlicher Facebook-Einladungen. In Betracht kommen schliel3lich
sogar komplette Sperrungen der Veroffentlichungs-Funktion, die dann nur
ausnahmsweise, etwa gegen Hinterlegung von Sicherheitsleistungen fir
maogliche Schadensfolgen, freizugeben wére.

Um Facebook zu derartige Vorkehrungen zu bewegen, kénnte vor allem eine
anderenfalls drohende Intermediarhaftung ein geeignetes Instrument darstellen.
Die LOsung des Problems dirfte demnach innerhalb des informations-
technischen Mediums zu finden sein, von dem die beschriebenen
Schadensrisiken ausgehen und das demnach — freilich erst unter dem externen
Druck des Haftungsrechts — zu einer rechtsadaquaten Technikgestaltung und
Selbstregulierung veranlasst werden musste.

Sofern Facebook die soeben skizzierten Anforderungen allerdings erftllen und
damit gewissermal3en seiner Verantwortung gerecht werden sollte, die dem ihm
allgemein entgegengebrachten Vertrauen entspricht, konnte dann auch die
bisher noch alleine im Vordergrund stehende Initiatorenhaftung wesentlich
plausibler gemacht werden: Wenn einzelne Nutzer die Warnhinweise und
erkennbaren Risiken Ubergehen und insoweit gewissermalien eine ,quasi-
organisatorische” Aktivitat entfalten, dann spricht nichts mehr dagegen, sie

auch wie Organisatoren in die Haftung zu nehmen.

¢) Risikoassoziationen Il — Algorithmische Automatismen

Die ,schwarmartigen* Aktivitaten informationstechnisch mediatisierter Welten
finden sich im Bereich des algorithmischen Handels und Handelns auf die
Spitze getrieben. Sie treten hier insbesondere als ,Herdenverhalten® in
Erscheinung, das sich — wie beschrieben — durch kollektiven Rausch, Sucht und
standig wiedererlebte Flashbacks schier endlos in eigene kommunikative
Zwange hineinzusteigern vermag. Vor allem der Hochfrequenzhandel begegnet
daher immer wieder neuen Marktstorungs-, Manipulations- und
Missbrauchsvorwirfen. Und in der Tat wirden vergleichbare Praktiken in den
meisten anderen Wirtschafts- und Gesellschaftssektoren sicherlich langst eine

strafrechtliche und zivilrechtliche Haftung begriinden.
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Am Finanzmarkt ist man noch nicht so weit. Doch hat 2012 die damalige
deutsche Bundesregierung versucht, das Problem in Angriff zu nehmen. Mit
einem Referentenentwurf vom 26. September 2012 und dem schlie3lich darauf
basierenden ,Gesetz zur Vermeidung von Gefahren und Missbrauchen im
Hochfrequenzhandel” (Hochfrequenzhandelsgesetz) vom 7. Mai 2013 (BGBI. |
S. 1162)* wollte sie den genannten Risiken entgegenwirken. Die wesentlichen
Losungsanséatze  lauteten  kurz  gefasst:  staatliche  Aufsicht  und
Kenntlichmachung von Algorithmen (83 Abs.4 Satz4 Nr.5 und Abs.5
Borsengesetz — BorsG, 8 16 Abs. 2 Nr. 3 BorsG, 8§ 1 Abs. la Satz 2 Nr. 4
Kreditwesengesetz — KWG, 8§ 2 Abs. 3 Satz 1 Nr. 2 Wertpapierhandelsgesetz —
WpHG) sowie moglichst stérungsfreie Ausgestaltung der Handelssysteme,
unter anderem durch Gewahrleistung angemessener Order-Transaktions-
Verhdltnisse (8 26a B0OrsG), Mindestpreisanderungsgrof3en (8 26b Bo6rsG),
gegebenenfalls auch durch Kkurzzeitige Volatilitadtsunterbrechungen (8 24
Abs. 2a BO0OrsG), Transaktionsgebihren fir Gbermaflige Nutzung von
Borsensystemen (8 17 Abs. 4 BorsG), nicht zuletzt Freiheitsstrafen, Geldstrafen
oder Bul3gelder fur nachweisbare Marktmanipulationen (8 20a Abs. 1 Satz 1 Nr.
2 WpHG iv.m. 8 3 Abs. 1 Nr. 4 Marktmanipulations-
Konkretisierungsverordnung — MaKonV) (fir einen Uberblick siehe Jaskulla
2013, 221ff.; Kobbach 2013, 233ff.; Schultheil? 2013, 596ff.).

Auf europaischer Ebene stehen in einer Uberarbeitung der Markets in Financial
Instruments-Richtlinie (MIFID II) neben einigen Mal3hahmen zur Erhéhung der
Transparenz neuer Handelsplattformen sowie Positionslimits fir den Derivate-
Handel von lebenswichtigen Rohstoffen noch einige weitergehende
Regulierungen des Hochfrequenzhandels in Aussicht (vgl. Geier/Schmitt 2013,
915ff.; Parmentier 2014, 53).° Dazu gehdren unter anderem eine auf 0,5
Sekunden fixierte Mindesthaltedauer fur Transaktionen sowie Verscharfungen
der Straftatbestande in einer neuen Marktmissbrauchsverordnung (Parmentier
2014, 53; sowie bereits Philipp 2012, 883).

* Abrufbar unter: http://www.bundesfinanzministerium.de/Content/DE/Downloads/Gesetze/2013-
05-14-Hochfrequenzhandelsgesetz.pdf? _blob=publicationFile&v=2 (13.06.2014).

> Zum aktuellen Verhandlungsstand siehe unter:
http://ec.europa.eu/deutschland/press/pr releases/12304 de.htm (13.06.2014).
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In den Vereinigten Staaten will nach staatsanwaltschaftlichen Ermittlungen und
Sammelklagen® sowie Anhérungen vor dem amerikanischen Kongress’
nunmehr ebenfalls die amerikanische Bérsenaufsicht SEC regulierend aktiv
werden. Die ersten Mittel der Wahl gegen den Hochgeschwindigkeitsrausch der
.Flash Boys* heiRen auch hier wieder Verschéarfung der Aufsicht und
Herstellung von Transparenz, vor allem im anonymen Handel so genannter
,Dark Pools*.®

Mit ,Pools” ist Uberdies aus haftungsrechtlicher Sicht eine begriffliche
Assoziation berlhrt, die noch zu weiteren Lésungsansatzen anregen konnte:
Verkirzt ausgedrickt ware dabei zu denken an eine rechtliche Rekonstruktion
von algorithmischen Risikoassoziationen als ,Risikohaftungspools“. Neben den
bereits auf den Gesetzgebungsweg gebrachten, allerdings auf globale
Verwirklichung angewiesenen und daher bislang nur begrenzt wirksamen
Regulierungen — und noch vor jeder Finanztransaktionssteuer — ginge es dabei
zunachst um branchenweite Abgaben an derartige Risikopools. Diese kénnten
zur Deckung derjenigen Vermodgensschaden dienen, in welchen sich die
Risiken des Hochfrequenzhandels verwirklichen. Damit lie3e sich schliel3lich
eine entsprechende Ausweitung der Risikohaftung flr Handelsalgorithmen
verknipfen: Neue Risikohaftungstatbestdande kénnten dann neben
strafrechtlichen  Sanktionen nunmehr vor allem eine zivilrechtliche
Gefahrdungshaftung fir Bérsenhéandler und auch fur Borsenbetreiber vorsehen.
Anknupfungspunkte einer derartigen Geféhrdungshaftung waren dabei
wohlgemerkt nicht etwa die schuldhaften Handlungen individueller
Marktteilnehmer, sondern der riskante Betrieb von Hochfrequenz-
handelssoftware und elektronischen Markten.

Mit einer derartigen solidarischen Form der Risikohaftung kénnten die Nachteile
des Hochfrequenzhandels, vor allem fur Investoren und Anleger, wenigstens zu
einem Teil ausgeglichen werden. Da sich die Schaden in der Regel allerdings
auf eine Vielzahl von Einzelanlegern verteilen und daher als ,Streuschaden®
kaum individuell messbar und verfolgbar sein werden, bedirfte es sicherlich

noch weiterer verfahrensrechtlicher Innovationen im Sinne eines

6 Siehe unter: http://boerse.ard.de/anlagestrategie/branchen/grosse-manipulation-im-
hochfrequenzhandel100.html (13.06.2014).

” Siehe FAZ.net vom 07.05.2014, abrufbar unter: http://www.faz.net/-gvf-7p2sh (13.06.2014).

® Vgl. FAZ.net vom 06.06.2014, abrufbar unter http://www.faz.net/-qvf-7q4cq (13.06.2014).
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advokatorischen  Kollektivrechtsschutzes, der sich  konzeptionell an
zivilprozessualen Verbands- und Sammelklagen orientieren kdnnte. Hier ginge
es insbesondere darum, entsprechend legitimierte Investoren- und
Anlegerverbdnde rechtlich dazu in die Lage zu versetzen, die durch
missbrauchliche Handelsaktivitdten verursachten Schaden insgesamt geltend
zu machen. lhre Kollektivklagen wirden dann nicht nur individuellen Interessen,
sondern auch den institutionellen Interessen des Marktes dienen (vgl.
entsprechend Gruber 2013a, 185ff.). Mit solchen Verantwortungs- und
Haftungserweiterungen sowie -kollektivierungen, gegebenenfalls auch in
Kombination mit einer strengeren Bindung der Marktteilnehmer an erteilte
Auftrage und so genannte ,Mistrades” (vgl. Jaskulla 2012, 1708ff.), lie3e sich
nicht zuletzt das Vertrauen auf den Finanzmarkt als Institution der Kapital- und
Risikoverteilung stabilisieren, in der sich das Wirtschaftssystem selbst als seine
eigene, systeminterne Umwelt beobachten kann (Luhmann 1988, 91ff.,

insbesondere 94 f1.).

2. ,Re-Symmetrisierung“ von Vertrauen und Verantwortung

Nach welchen Malistdben sollen sich die damit angesprochenen
Verschiebungen der Verantwortungs- und Haftungsverteilungen nun aber in
Zukunft richten oder beurteilen lassen? Wenn niemandem mehr eine
individuelle schuldhafte Verursachung vorzuwerfen ist, weil sich letztlich
unbeherrschbare Risiken verwirklicht haben, dann kann es nur noch darum
gehen, soziales Vertrauen durch entsprechende Verantwortungszuordnungen
gegenuber einem bestimmten Adressatenkreis zu erzeugen. Dieser ist
vorrangig dort zu lokalisieren, wo neue Technologien weniger als
unbeherrschbare Gefahren erscheinen und vielmehr als kalkulierbare Risiken
behandelt werden. Wer sich danach zutraut, bestimmte Risiken als Folgen
seiner eigenen Entscheidungen verantworten zu kénnen, muss jedenfalls auch
mit einer entsprechenden Haftungsverantwortung gegeniber denjenigen
rechnen, denen diese Folgen als Gefahren erscheinen (vgl. Gruber 2013b,
151ff., mit weiteren Nachweisen, insbesondere Luhmann 1990b, 131ff.; 1991,
28ff.). Unter derartigen Bedingungen doppelter Kontingenz kann das Recht
soziales Vertrauen nur in der Weise ermoglichen, dass es auf die naheliegende

Moglichkeit des Misstrauens Rucksicht nimmt. Das erforderliche Vertrauen auf
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neue Technologien — vor allem auf solche, die Schwarme, Tanze,
Massenansammlungen, Massenkommunikationen und Massengeschéfte
formieren — sollte daher zunachst nur unter Auflagen gewahrt werden, oder in
den Worten Luhmanns: ,Man fangt mit kleinen Risiken an und baut auf
Bewahrungen auf* (Luhmann 1984, 181). Und das heil3t zumindest fur den
Anfang: Verantwortungszumutungen fur neue, riskante Aktivitaten in Form von
Haftungsgarantien, allerdings auch nur in dem Mal, in welchem ihnen ein
berechtigtes Misstrauen gegenubersteht, das es auszuraumen gilt. Neue
Mechanismen der Verantwortungszurechnung sollten sich daher als Kehrseiten
der Vertrauensbildung gegenuber riskanten Innovationen immer als erstes auf
die dadurch bestimmten Anwendungskontexte und Haftungshochstgrenzen
beschranken — und in diesem Sinne eine Symmetrie zwischen Verantwortung

und Vertrauen anpeilen.

a) Experimente mit Verantwortungszuschreibungen

Die mit den Fallbeispielen angedeuteten Verschiebungen in den Zuordnungen
technischer Verantwortlichkeit scheinen auf diese Anforderungen zu antworten.
Sie objektivieren menschlich-technische Verantwortungssphéaren innerhalb
abgrenzbarer Anwendungskontexte, deren besondere Eigennormativitaten
spezifische Risikohaftungskonstruktionen nahelegen. Und das kann zum
Beispiel eben heil3en: anteilige Kausalhaftung sozialer Netzwerke, erweiterte
Sphéaren technischer Verantwortlichkeit ohne Exkulpationsmdglichkeit,
womoglich auch Personifikationen von Mensch-Ding-Assoziationen zu
erweiterten Verantwortungssubjekten.

Darin liegt auf den ersten Blick eine allzu harte Konsequenz: Intermediare wie
Facebook oder Google, aber auch beispielsweise eBay-Nutzer oder Betreiber
von Handels- oder Transaktionssoftware mussten danach mitunter fiir Schaden
haften, die sie nicht individuell verschuldet haben. Doch bei ndherem Hinsehen
missen solche objektivierten Verantwortungs- und Haftungszumutungen keinen
Nachteil bedeuten. Sie er6ffnen namlich gerade aus der Perspektive der
Haftungssubjekte neue Handlungs- und Entscheidungsspielrdume, um mit
Risiken umgehen und soziales Vertrauen gewinnen zu kénnen: Wer von Anfang
an weil3, dass und in welchem Umfang er fur bestimmte technische Risiken

haftet, wird am besten entscheiden kdnnen, mit welchen
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Sicherungsmaflinahmen, Haftungsricklagen oder Versicherungen er vorsorgen
muss. Gewiss wird er dabei seinerseits mit dem eigenen Risiko zukinftiger
Ereignisse umgehen missen, und ,de futuris contingentibus” wird auch er keine
Gewissheit finden. Er wird in diesem Sinne also zur Entscheidung des
Unentscheidbaren gezwungen — eine Lage, die Luhmann (1988, 120) treffend
als Experiment mit Vorkehrungen fur den Fall eines Scheiterns beschreibt: ,Die
einzig sinnvolle Strategie ist dann ein Probieren, das sich selbst mi3traut und
sich mit Anderungsvorbehalten ausstattet.*

Danach kommt es entscheidend auf die ,Robustheit* des zur Entscheidung
gezwungenen Verantwortungstragers an, mithin auf seine Fahigkeit, sich auf
Risiken einzulassen und Irrtimer zu tberstehen (Luhmann 1988, 121f.). Diese
Robustheit erlangt er nicht nur durch Faktoren wie Grol3e, Macht oder
Kapitalstarke, sondern vor allem auch durch seine Art, Risiken wahrzunehmen
und in dieser Sicht die Fortsetzungsmdglichkeiten seiner eigenen
Selbstreproduktion, mithin die ,Durchhaltbarkeit seiner Autopoiesis*
einzuschatzen (Luhmann 1988, 123).

Robustheit und Durchhaltevermdgen bendtigen aber nicht nur die am
Wirtschaftssystem partizipierenden Organisationen. Auch das
Wirtschaftssystem als solches, das den Teilnehmern in Form einer
systeminternen Umwelt als Markt erscheint, griindet auf Bedingungen der
Moglichkeit zur fortgesetzten Selbstreproduktion. Wenn Unternehmen ihre
Wirtschaftsaktivititen am Markt wechselseitig beobachten, mithin ihre
Beobachtungen Uber Preise beobachten, sind sie entscheidend auf die
Robustheit des gesamten Systems angewiesen. Sie muissen sich darauf
verlassen konnen, dass die Mechanismen der Preisbildung weder manipuliert
noch durch Rausch-, Sucht- oder Herdenverhalten gestort werden. Damit sich
die dadurch hervorgerufenen kommunikativen Steigerungszwéange nicht zu
destruktiven ,Steigerungsexzessen* auswachsen (Teubner 2011, 49ff.), kommt
es darauf an, den Zirkel von Flash Crashes und Flashbacks zu durchbrechen.
Das notwendige Vertrauen auf die Funktionsfahigkeit des Finanzmarktes als
einer internen (Teil-)Umwelt des Wirtschaftssystems gewinnt man dann auf
zweierlei Art und Weise: zunachst durch ,Interdependenzunterbrechungen®, die
mit Hilfe von netzwerkartig verteilten Organisationen dafir sorgen, dass erstens

die Preise nicht von allen anderen Preisen abhangen, zweitens die Diversitat
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der Handler und Handelsplatze gewahrt bleibt und drittens Finanzinformationen
nicht zunehmend homogenisiert werden (vgl. Teubner 2013, 45; Luhmann
1997, 845ff.). Die demnach geforderte Transformation der ,Konnektivitat der
Informationskanéle” und der ,kapillaren Verfassung“ der Finanznetze ist dabei
nicht zuletzt auf informationstechnische Anderungen angewiesen: ,Circuit
Breakers*” etwa, die von den Borsen als automatisierte
Volatilitdtsunterbrechungen im Sinne des 8 24 Abs. 2a BorsG eingerichtet
werden, bilden in diesem Sinn einen konstitutionellen Bestandteil der ,inneren
Konstitution* des elektronischen Finanzmarktes.

Doch ist die — insoweit technisierte — Verfassung des Finanzmarktes gewiss
weiterhin von kommunikativen Operationen abhéngig. Marktvertrauen verlangt
daher des Weiteren eine gewisse ,Re-Personalisierung” von Vertrauen, das
sich dann insbesondere auf zustandige Stellen wie Bodrsen und
Bdrsenaufsichten richtet— und die Madoglichkeit einer Risikohaftung oder
Entschadigung mit den Mitteln der genannten Risikopools vorsieht. Sie stellen
svorschussleistungen* (Teubner 2013, 44) her und bilden somit eine
wesentliche Voraussetzung fur Vertrauen, das wiederum zu den
bestandsnotwendigen Bedingungen wirtschaftlicher Wachstumsdynamik gehort.
Vertrauen darf dabei allerdings nicht etwa auf die Funktion reduziert werden,
Transaktionskosten zu senken oder riskante Wirtschaftsaktivitdten zu entfalten.
Es orientiert sich nicht allein an der Integritat der Markte, sondern auch an der —
ebenso wenig auf ein rein systemisches Vertrauen reduzierten — Verlasslichkeit

der Akteure.

b) Ausblicke auf Vertrauenslagen

Sicherlich andert eine solche Re-Personalisierung von Verantwortung und
Vertrauen nichts an der Ubergreifenden Problematik, dass
Verantwortungszurechnungen auf individuelle Menschen oder einzelne
institutionelle Akteure letztlich prekar bleiben — dass es bei technischer
Risikoverantwortlichkeit also immer nur um Risiko- und
Verantwortungszumutungen gehen kann. Deren Sinn und Zweck kann
demnach nur darin bestehen, die Bedingungen der Mdglichkeit des Handelns
und Entscheidens im sozialen Netz zu gewéhrleisten. Es geht also um die

Herstellung und Steigerung von Vertrauen, das jedoch nicht mehr in erster Linie
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als  moralisch-individuelles  Vertrauen auf Personen, sondern als
Systemvertrauen auf die entpersonalisierte Funktionsfahigkeit und den
regularen Ablauf technischer Prozesse erzeugt werden kann (zum Ganzen vor
allem Luhmann 2000, 47ff.). Doch mdglicherweise behalt personliches
Vertrauen neben seiner neueren, systemischen Form noch immer eine
eigenstandige Funktion. Denn Systemvertrauen scheint den Verlust von
Personvertrauen selbst in den vermeintlich anonymen Umgebungen der
Informationstechnologie niemals vollstandig zu kompensieren. Jedenfalls
solange individuelle Akteure im Medium der ,sozialen Informationstechnologien®
aktiv und personlich identifizierbar auftreten, kann man daher vermuten, dass
personliches Vertrauen insoweit auch unter den Bedingungen prekarer
Verantwortung nicht vollig entbehrlich wird - dass
Verantwortungszuschreibungen also auch in  Zukunft dazu dienen,
Personvertrauen zu erhalten, wiederherzustellen und zu stabilisieren (vgl.
Gruber 2013b, 154ff.). Verlassliche Verantwortungszuschreibungen nach Art
der beschriebenen Risikoassoziationen kdnnen dem entsprechen, indem sie
ihre Adressaten neu bestimmen. Sie sehen nicht langer nur menschliche
Individuen, Organisationen oder sonstige Entitaten als einzig madgliche
Haftungseinheiten, sondern zéhlen von nun an Prozesse und netzwerkférmige
Geflechte zu ihren AnknuUpfungspunkten. Betriebe, Produktionen, Prozesse,
Kommunikationen — sie alle sind als Haftungskollektive rekonstruierbar. Und fur
das Recht sind sie womoglich sogar personifizierbar.
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