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Notation

sim(u(®, u(k))
($t)0§t<T
(1) x (M)
<($t)>t; Moy
Ws(a), pla)
H(p)

| M|

N, Z, Q, R

Vektoren und Matrizen

Transponierte des Vektors v bzw. der Matrix A

inneres Produkt »;vjw; der Vektoren v und w

zwel Vektoren sind orthogonal zueinander

Norm eines Vektors

Abstand zweier Vektoren v und w

i-te Unterschrift

j-te Komponentensequenz der Unterschrift «
Ahnlichkeitsbewertung zweier Unterschriften

Zeitsequenz der Lange T bestehend aus Samples z;
Konvolution einer Zeitsequenz (z;) mit einem Filter (h;)
Mittelwert 1/7") ", z; aller Samples x; der Zeitsequenz (z;)
Standardabweichung der Samples x; einer Zeitsequenz (x)
Wahrscheinlichkeit fiir das Auftreten des Ereignisses x
Entropie der Wahrscheinlichkeitsverteilung p

Kardinalitdt der Menge M

natiirliche, ganze, rationale und reelle Zahlen

Menge aller Unterschriftensequenzen (uy;)

Featureraum IFy x --- x I,

Featuremenge {f1,..., fn} zum Featureraum F
Featurevektor (z1,...,z,)  und Featurevektor-Sequenz in IF
Modell einer Person P

Permutationsgruppe der Zahlen {1,...,n}

(partielle) Ableitung der Funktion f nach z
Kroneckersymbol: §;, = 1, falls ¢ = k, sonst 0
Asymptotische Notation
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Kapitel 1

Einleitung

Unter den zahlreichen fiir die Personenidentifikation eingesetzten biometrischen Merkmalen
nimmt die Unterschrift eine besondere Stellung ein. Ihr Gebrauch ist weltweit fest etabliert,
in einigen Kulturkreisen bereits seit Jahrhunderten, den wohl meisten Menschen gilt sie als
hochst individuell und nur schwer nachahmbar, und ihr Eigner verwendet sie bewuft, wil-
lentlich und nahezu ausschliefslich fiir biometrische Zwecke; dies im Unterschied zu anderen
personenspezifischen Kennzeichen wie Gesichtsform oder Stimme, welche sich ohne grofe-
ren Aufwand mit versteckter Kamera und Mikrophon erfassen und zur Personenbestimmung
mifibrauchen lassen. Eine Unterschrift sorgt fiir Rechtsverbindlichkeit bei allen Formen von
Vertragen genauso wie bei Steuererklarungen, schriftlichen Zeugenaussagen vor Gericht, sowie
in unzéihligen anderen Situationen des privaten und offentlichen Lebens, und die Falschung
einer Unterschrift kann als Straftatbestand gewertet werden. Es ist anzunehmen, dafs im
Laufe der Jahre weitere biometrische Merkmale eine gesetzliche Verankerung dhnlich der der
Unterschrift finden werden. Bislang aber, und dies auch erst seit wenigen Jahren, wurde in
Deutschland und in der EU lediglich die sog. digitale Signatur [Sch96] der handgeschriebenen
Unterschrift rechtlich gleichgestellt [Str02|, ohne daf allerdings damit deren flichendeckende
Verbreitung auch nur annihernd einhergegangen wére.

In grofser Zahl werden Unterschriften u.a. im Bankwesen eingesetzt. Beispielsweise au-
torisiert ein Kunde durch seine Unterschrift die Bank, in seinem Namen eine Uberweisung
durchzufiihren, und zugleich authentifiziert er sich mit ihr dem Geldinstitut gegeniiber, denn
der Sachbearbeiter kann sie bei Bedarf mit einer zum Zeitpunkt der Kontoerdffnung hinter-
legten Unterschrift vergleichen. Deutsche Banken sind sogar zu einer derartigen Uberpriifung
bei allen Finanztransaktionen verpflichtet (Amtsgericht Frankfurt, AZ: 30 C 58/97-24), was
allerdings aufgrund deren schierer Masse (7.5 Mrd. Schecks und Uberweisungen im Jahr 1998
in Deutschland, bzw. 68 Mrd. in den USA 1999 [SLO01|) praktisch nicht durchfithrbar ist. Das
fiihrt jedoch zu hohen Verlusten bei Kreditinstituten und deren Kunden: Der Schaden durch
Scheck-Félschungen belduft sich in den USA nach Schétzungen der US-Bankenorganisation
auf ca. 1 Mrd. Dollar jéhrlich [SLO1].

Hingegen konnen mittels automatischer Verifikationsverfahren im besten Fall samtliche
Transaktionen iiberpriift werden, und das Bankpersonal muf nur noch in fraglichen Féllen
zur Begutachtung einer Unterschrift hinzugezogen werden. Der Vergleichsprozeft wird auf
diese Weise zudem ,objektiviert® in dem Sinne, daf er nicht mehr von der Willkiir des jewei-
ligen Sachbearbeiters abhéngig ist. Ein Bankangestellter wird es namlich i.a. zu vermeiden
suchen einen ehrlichen Kunden zu verprellen, und er wird daher im Zweifelsfall eher von der
Legitimitdt der betrachteten Unterschrift ausgehen. Aber auch sonst hat sich gezeigt, daf
zumindest Laien sich leicht von Unterschriftenfilschungen beirren lassen — bei ihnen liegt die
Fehlerrate bei bis zu 50% (Zitierung in [Roh03]) — und es ist kaum anzunehmen, daf viele
der in Banken tatigen Personen iiber die notigen forensischen Kenntnisse verfiigen.

Die automatische Unterschriftenverifikation hat es allerdings mit verschiedenen Schwie-
rigkeiten zu tun, allen voran die h&ufig hohe Variabilitdt in den Unterschriften einer Person.
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Dies ist prinzipiell auch ein Problem anderer nichtstatischer biometrischer Merkmale, bei-
spielsweise der Stimme, allerdings wird die Sprechererkennung durch anerkannte Theorien
iiber die Lauterzeugung im Vokaltrakt getragen, und man scheint recht gut dariiber Bescheid
zu wissen, nach welchen Kriterien die einzelnen Sprechakte verniinftigerweise zu analysieren
und zu vergleichen sind |[Mil91]. Vergleichbares im Bereich der Unterschriftenerzeugung und
-Erkennung ist dem Autor dieser Arbeit bislang nicht begegnet. Die von Gutachtern verwen-
deten und in der géngigen Literatur (z.B. [Mic82|) beschriebenen Merkmale haben sich wohl
eher traditionell entwickelt, und in den vorhandenen Arbeiten, welche sich mit der Entwick-
lung von Systemen zur automatischen Unterschriftenverifikation beschéftigen, présentieren
die Autoren hiufig einen eigenen Satz von Analysemerkmalen.

Die vorliegende Arbeit wurde im Rahmen des BiSP-Projektes |BIS| entwickelt, einem u.a.
vom Bundesforschungsministerium (BMBF) geforderten Gemeinschaftsunterfangen mehrerer
Hochschulen und Fachhochschulen, welches sich mit der Erfassung und Analyse der Dynamik
des Schreibvorgangs befaft. Es wird hier ein eigenes Verfahren zur Unterschriftenverifikati-
on vorgestellt, welches nicht das statische Schriftbild einer Unterschrift auswertet, sondern
Informationen aus ihrem Entstehungsprozefi. Die in der Arbeit verwendeten Daten wurden
mit einem an der FH Regensburg entwickelten Schreibstift, dem , BiSP-Pen®, erfafst, der hier
ebenfalls vorgestellt werden soll.

Bei der Entwicklung des Systems wurde von der Hypothese ausgegangen, daf eine Unter-
schrift sich auf natiirliche Weise in eine Folge von Segmenten zerlegen lafst, welche ,inhaltliche
Einheiten“ darstellen. Die Segmentfolgen zweier Unterschriften der gleichen Person werden
dabei, so die Annahme, einen hohen Grad an Gemeinsamkeit aufweisen, womit gemeint ist,
daf sich an dhnlichen relativen Positionen in den Segmentsequenzen zumeist auch strukturell
zueinander passende Segmente befinden sollten. Die Aufspaltung der Unterschriften wird, aus
Mangel an geeigneten Theorien {iber den Aufbau von dynamisch erfafsten Unterschriften, in
adaptiver Weise erfolgen, fiir das Auffinden der jeweils zueinander passenden Segmentpaare
wird hingegen auf die bewidhrte Methode des Dynamic-Time- Warpings zuriickgegriffen wer-
den. Voéllige Ubereinstimmung zwischen zwei Segmenten ist indessen nie zu erwarten, und
so wird es einer geeigneten Codierung der Segmente bediirfen, welche die Ahnlichkeit oder
Verschiedenheit zweier Segmente hervorhebt. Die Verifikation wird im Ubrigen nicht zwi-
schen zwei einzelnen Unterschriften erfolgen, sondern zwischen einer Unterschrift und einem
Unterschriften- Modell fiir eine Person. Es wird eine Hauptaufgabe dieser Arbeit sein, aus
mehreren von einer Person stammenden Unterschriftenproben sozusagen deren ,wahre* Seg-
mentsequenz zusammen mit der spezifischen Variabilitdt fir jedes der Segmente zu gewinnen.
Die Unterschrift einer Person wird dann in aller Regel in weiten Teilen mit der zu ihr gehoren-
den Modellsequenz vereinbar sein; fiir Fremdunterschriften wird dies hingegen normalerweise
nicht gelten. Die Modelle werden dariiber hinaus so beschaffen sein, daf Anpassungen an im
Laufe der Jahre stattfindende Verdnderungen einer Unterschrift ohne grofen Zusatzaufwand
moglich sein werden.

Zum Aufbau der Arbeit: Kapitel 2 fithrt im ersten Abschnitt in das Gebiet der Unterschrif-
tenverifikation ein und beschéftigt sich alsdann mit diversen Aspekten der Schreibdynamik
(Abschnitte 2.2-2.4). Hier wird auch der BiSP-Pen beschrieben. Anschliefend wird in Ab-
schnitt 2.5 der generelle Aufbau eines Verifikationssystems dargestellt, zusammen mit grund-
legenden Methoden und Verfahren, die fiir die Realisierung eines solchen Systems von Bedeu-
tung sein konnen. In 2.6 wird schlieflich der Frage nachgegangen, nach welchen Kriterien sich
die Leistung eines Verifikationssystems messen und beurteilen ldfst. Kapitel 3 beschéftigt sich
mit den Eigenschaften der vom BiSP-Pen erfafiten Unterschriftendaten. Dabei wird sowohl
das eigentliche Zeitsignal als aus dessen Frequenzgang untersucht. Die hier gemachten Beob-
achtungen werden grundlegend sein fiir die Entwicklung des neuen Unterschriftenverifikati-
onssystems des Autors, wie es in Kapitel 4 vorgestellt wird. Der Beschreibung der allgemeinen
Datenvorverarbeitung von ,rohen“ Unterschriftendaten in 4.1 folgt in 4.2 die Darstellung der
Generierung eines Modells fiir die Unterschrift einer Person, das sog. ,Enrollment®. Die so
erzeugten Modelle werden wie bereits erwdhnt aktualisierbar sein. Ein entsprechendes Mo-
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dell-Update wird in 4.3 behandelt. In 4.4 wird dann der eigentliche Verifikationsprozef, d.h.
der Vergleich zwischen einer einzelnen Unterschrift und dem zuvor generierten Modell einer
Person beschrieben. Anhand eines Datenbestandes bestehend aus mehreren tausend Origi-
nalunterschriften, welcher allen Teilnehmern des BiSP-Projektes zur Verfiigung steht, wurde
ein grofangelegter Leistungstest flir das hier entwickelte System durchgefiihrt. Die zentra-
len Ergebnisse dieses Tests werden in Kapitel 5 présentiert. Eine abschlieffende Beurteilung
der Arbeit zusammen mit einem Ausblick auf potentielle zukiinftige Entwicklungs- und For-
schungstatigkeiten liefert Kapitel 6.

Zum Schluf noch ein Hinweis zur Darstellung von Graphiken: Ein Grofiteil der in dieser
Arbeit enthaltenen Abbildungen wurde farbig angelegt, ihr Inhalt ist aber aufgrund zusétzli-
cher struktureller Darstellungsunterschiede generell auch auf schwarzweiften Ausdrucken bzw.
Fotokopien erkennbar. Der das Bild beschreibende Text enthélt dann entsprechende Verweise
im Stile von ,rot gepunktete Linie“ oder ,durchgezogene blaue Linie”.



Kapitel 2

Grundlagen

In diesem Kapitel werden die fiir die gesamte Arbeit grundlegenden Aspekte der Unterschrif-
tenverifikation présentiert. Bestimmte Basiskenntnisse aus Analysis, Linearer Algebra, Sto-
chastik und Algorithmik werden hier vorausgesetzt und ohne Zitierung verwendet; der Leser
sei auf entsprechende Standardlehrwerke verwiesen, beispielsweise |[Heu91|, [SW90|, |Fel68|,
[OW93].

2.1 Unterschriftenverifikation

Ziel der Unterschriftenverifikation ist es festzustellen, ob eine vorliegende Unterschriftenprobe,
die sog. ,Query-Unterschrift* oder einfach ,Query“, tatsdchlich von derjenigen Person ange-
fertigt wurde, von der dies behauptet wird (die ,,Originalperson®). Zu diesem Zweck wird ein
im Einzelfall noch n&her zu spezifizierender Vergleich der Query mit einem vorhandenen Un-
terschriften-Modell durchgefiihrt, welches die Unterschrift der Originalperson représentiert.
Das Modell kann dabei im einfachsten Fall eine frither hinterlegte Unterschriftenprobe der
Originalperson sein, es sind aber auch komplexere Formen denkbar. Wir werden das Thema
der Modellierung in 2.5 diskutieren.

In jedem Fall aber muf die Authentizitit des Modells gewéhrleistet sein, d.h. die in das
Modell eingehenden Informationen haben wirklich von der Originalperson zu stammen. Dies
kann in der Praxis z.B. durch Vorlegen eines amtlichen Ausweises mit Lichtbild bei der
Anfertigung der Unterschriften geschehen. Wir wollen jedoch in dieser Arbeit auf das Thema
der Authentifikation nicht weiter eingehen.

2.1.1 Verifikation vs. Filschungserkennung

Das oben charakterisierte ,Verifikationsproblem* ist nicht identisch mit der Frage, ob eine
Query eine Fdlschung darstellt. Eine Félschungsiiberpriifung kommt nidmlich ggf. auch ohne
ein Modell und den damit auszufithrenden Vergleich aus: Es ist in der Kriminalistik durch-
aus iiblich, Unterschriften auf sog. ,Félschungsartefakte hin zu untersuchen, d.h. Spuren
irgendwelcher Art, die darauf hindeuten, daf es sich bei der iiberpriiften Unterschrift um
eine Falschung handelt. Zum Beispiel konnen bestimmte Unregelméfigkeiten in der Strich-
beschaffenheit feststellbar sein, resultierend aus einem unterschiedlichen Verlauf der Ablage
der Schreibpaste (Tinte, Graphit, 0.4.), was heute von forensischen Experten z.T. mit Ra-
sterelektronenmikroskopen untersucht wird [SLO1]|. Solche ,physikalisch-technischen Untersu-
chungen® sind nicht Gegenstand dieser Arbeit.

2.1.2 Falschungstypen

Wir werden vier verschiedenen Typen von Filschungen unterscheiden:

1., Fremdunterschrift. Der Félscher verwendet seine eigene Unterschrift als Félschung
der Unterschrift der Originalperson.
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2. ,Blind-Fdlschung“: Der Félscher schreibt den ihm bekannten Namen der Originalper-
son in seiner iiblichen Handschrift, wobei er keine Kenntnisse iiber das Aussehen der
Originalunterschrift besitzt.

3. ,Kopierende Filschung“: Dem Félscher liegt eine Unterschriftenprobe der Originalper-
son vor, sodafs er eine Falschung durch Nachzeichnen der Originalunterschrift erstellen
kann.

4. ,Imitierende Falschung®: Hier hatte der Filscher die Gelegenheit, die Originalperson
wihrend der Erstellung einer Unterschrift zu beobachten (z.B. durch Aufzeichnung mit
einer Videokamera). Die Filschung entsteht hier durch Imitation des Schreibprozesses.

Fremdunterschrift (Typ 1) und Blindfdlschung (Typ 2) lassen sich als ,naive“ Félschun-
gen zusammenfassen, denn der Félscher erzeugt tatsichlich nur Proben seiner eigenen Hand-
schrift, die mit der Unterschrift der Originalperson normalerweise nichts zu tun haben. Ein
Verifizierer, auch ein Laie, wird sich in aller Regel von einer solchen Félschung nicht téu-
schen lassen. Dafs der Félscher bei der Blindfalschung den Namen der Originalperson kennt,
diirfte in der Praxis selten zu besseren Filschungen fiihren, denn die Unterschrift einer Per-
son ist normalerweise nicht einfach eine handschriftliche Folge von Buchstaben ihres Namens
(vgl. 2.2). Dennoch werden zumindest die Fremdunterschriften haufig fiir die Evaluation von
Verifikationssystemen eingesetzt, wie wir in 2.6 noch sehen werden.

Kopierende (Typ 3) und imitierende (Typ 4) Falschungen zielen auf die Reproduktion der
Unterschrift der Originalperson ab: Die kopierende Filschung versucht das Schriftbild, die
imitierende Fialschung den Erzeugungsprozefs hinter dem Schriftbild nachzubilden. Diese F&l-
schungstypen lassen sich als ,,qualifizierte” Falschungen bezeichnen. Die kopierende Félschung
stellt wahrscheinlich den h&ufigsten Falschungstyp dar, denn sie 1aft sich recht leicht bewerk-
stelligen und ist zumindest bei fliichtigem Schriftbildvergleich vom Original nur schwer zu
unterscheiden; dem forensischen Experten stehen hier aber geméf 2.1.1 moderne Methoden
und Technologien zur Falschungserkennung zur Verfiigung.

Die zum Erreichen guter Ergebnisse sehr viel mehr Geschick und Aufwand erfordernde
imitierende Félschung ist eine Antwort auf die vermehrt auftretenden Methoden zur Analyse
dynamischer und pseudodynamischer Merkmale, auf die wir in 2.3 zu sprechen kommen
werden, und die den wesentlichen Aspekt dieser Arbeit ausmachen. Eine erste Einschitzung
der Schwierigkeit einer solchen Filschung wird uns die Betrachtung der Eigenschaften von
Handunterschriften im n&chsten Abschnitt ermoglichen.

2.2 Physiologische Aspekte

Die Individualitdt von Handschriften scheint stark ausgepréigt zu sein. Schmidt und Lenz
berichten in [SLO1], daf zwar bei eineiigen Zwillingen gelegentlich &hnlich aussehende Hand-
schriften auftreten, diese aber bei genauerer Untersuchung stets wohlunterscheidbar sind.
Nach Kenntnis der beiden Forscher wurde in der Fachliteratur noch kein Fall von ,Doppel-
gangerhandschrift® beschrieben, d.h. das Phanomen, daf zwei verschiedene Menschen eine
auch fiir Experten nicht zu unterscheidende Handschrift besitzen. Die Unterschrift einer Per-
son entwickelt sich zundchst aus der kindlichen Handschrift, wird dann i.d.R. aber im Laufe
der Jugend bewuft in Richtung personlichen Stils abgewandelt, sodaf im Vergleich zur Hand-
schrift eine mindestens genauso niedrige, wenn nicht noch geringere Wahrscheinlichkeit fiir
zwel Personen mit gleicher Unterschrift bestehen diirfte.

Physiologisch gehen beim Schreiben Einfliilsse von Finger-, Handgelenk- und Armbewe-
gungen in das Schriftbild ein, und es wirken, wie man durch moderne bildgebende Verfahren
weils, verschiedene Hirnareale zusammen, so der motorische und assoziative Cortex, mehre-
re tiefe Grofhirnkerne und das Kleinhirn. Die Erzeugung der einzelnen Komponenten einer
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Handschrift erfolgt i.d.R. so schnell, dafs eine Korrektur auf der Grundlage optischer Riick-
meldung i.a. nicht moglich ist: «Die Information iiber die Erzeugung z.B. eines Buchstabens
muf demzufolge komplett [im Gehirn| gespeichert sein.» [SLO1, 10.2.2].

Nun ist eine Unterschrift keine diskrete Buchstabenfolge, sondern, zumindest vom sub-
jektiven Eindruck her, eine zusammengehdrende, fliefende und ziigig ausgefiihrte Bewegung.
Der Autor dieser Arbeit hilt es daher fiir denkbar, daf fiir Unterschriften das Gleiche gelten
konnte wie fiir Buchstaben: nadmlich dafl ihr Erstellungsprozefs als Ganzes neuronal repra-
sentiert ist. Fiir das Félschen von Unterschriften hitte das eine wichtige Konsequenz: Ein
vom Original schwer zu unterscheidendes Nachahmen der Unterschrift einer anderen Per-
son (Félschungstyp 4) wire, wenn {iberhaupt, nur durch einen aufwendigen und langwie-
rigen Trainingsprozefs zu erreichen, und sollte sonstigenfalls leicht an der Andersartigkeit
des Bewegungsablaufes erkennbar sein. Somit diirften die allermeisten Félschungen anhand
der Schreibdynamik identifizierbar sein, womit ein automatisches System seinen wesentlichen
Zweck bereits erfiillt hdtte. Wir werden uns daher im folgenden genauer mit der Unterschrif-
tendynamik beschéftigen.

2.3 Unterschriftendynamik

Herkdmmlicherweise liegt die zu iiberpriifende Unterschrift in ,statischer Form als Schriftbild
vor. Wie in 2.1.1 berichtet wurde, gibt dies menschlichen Verifizierern zumindest prinzipiell
die Gelegenheit, Dinge wie z.B. Besonderheiten bei der Schreibpastenablage zu vergleichen.
Ein Computersystem zur statischen oder ,Offline“-Analyse erhélt hingegen normalerweise nur
digitale Bildaufnahmen der Unterschriften als Eingabe. Handelt es sich dabei um ein reines
Schwarzweifsbild, erzeugt durch einen einfachen Scanner mit grober Auflésung, ist nicht zu
erwarten, daf ein automatischer Verifizierer kopierende Félschungen (Typ 3) besser in der
Lage ist zu erkennen, als sein menschliches Pendant.

2.3.1 Pseudodynamische Merkmale

Die Variationen in der Strichbeschaffenheit konnen sich, wenn auch in beschrianktem Mafe,
in Form von Helligkeitsschwankungen bemerkbar machen, welche dann auch auf Graustufen-
bildern hoher Qualitdt sichtbar sind. Darauf basierend lassen sich grobe Vermutungen iiber
dynamische Aspekte wie Schreibdruck, Schreibgeschwindigkeit und Stiftneigung an jeder Stel-
le des Schriftbildes anstellen. Ein automatisches Verifikationssystem konnte iiber Heuristiken
verfiigen, die aus einem solchen Schriftbild derlei pseudodynamische Merkmale extrahiert
und auf deren Grundlage einen Vergleich durchfiihrt. Damit liefe sich eine Typ 3-Falschung
vermutlich leichter identifizieren als im zuvor betrachteten Szenario.

Sofern also die Qualitdt des Ausgangsdatenmaterials hinreichend gut ist, bietet dieser
Bereich der pseudodynamischen Merkmale ein grofes und vielversprechend erscheinendes
Potential fiir automatische Verifikationssysteme, und tatséchlich verfolgen einige kommerzi-
elle Anbieter diesen Weg, z.B. die Firma SOFTPRO (info@softpro.de). Der grofe praktische
Vorteil dabei ist, daf keine wesentliche Anderung am Erfassungsprozef nétig ist: Die Person
unterschreibt wie gewohnt mit einem Stift ihrer Wahl,! und es ist auch keine ungewdhnli-
che zusatzliche Hardware zum Digitalisieren notig, denn man braucht lediglich einen guten
Scanner und ggf. Software mit Standardmethoden zur rudimentéren Aufbereitung der Daten
fiir den spéter stattfindenden Analyseprozefs. Insbesondere lassen sich auf diese Weise auch
Unterschriften auf archivierten Dokumenten nachtraglich erfassen und vergleichen.

! Man sollte sich allerdings dariiber im Klaren sein, daf die Stricheigenschaften auch von dem verwendeten
Stifttyp, der Schreibunterlage und dem Schrifttrager abhidngen. So gibt es allein iiber 3000 Papiersorten in
Europa, die sich z.B. hinsichtlich Oberflaichenstruktur und Absorbtionsverhalten unterscheiden [SLO1].
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Abbildung 2.1: Zeitsequenzen, Sampling und Quantisierung

2.3.2 Echte dynamische Merkmale

Anstatt Helligkeitsunterschiede im Schriftbild als dynamische Merkmale zu interpretieren,
kann man auch versuchen solche Merkmale direkt zu erfassen. Als Beispiele seien genannt:

e Ortskurve, Geschwindigkeits- und Beschleunigungsverlauf
e Anprefs- und Schreibdruck

e Stiftneigung

e Schreibgerdusche

Fiir die genannten Merkmale gibt es mittlerweile verschiedene Erfassungsgerite (vgl. 2.4).

2.3.2.1 Darstellung dynamisch erfafiter Unterschriften

Wir représentieren dynamisch erfafte Merkmale als Zeitsequenzen (x¢)o<i<7 bestehend aus
T-vielen Samples x, die zu diskreten, durch die Indexe ¢ benannten Zeitpunkten aufgezeich-
net wurden (vgl. Abb. 2.1, oben). Dabei ist der Zeitpunkt ¢ nur als Zeitindez zu verstehen: Das
Erfassungsgerét zeichnet in bestimmten, {iblicherweise gleichméfigen Zeitabstédnden jeweils
ein einzelnes Sample auf (,dquidistantes® Sampling), wobei die Anzahl solcher Erfassungen
pro Sekunde als Samplingrate fs bezeichnet wird (Abb. u.l.). Um den physikalischen Zeit-
punkt 7 eines Samples x; gemessen in Sekunden zu berechnen, muftf man daher fg kennen:
T=t-1/fs.

Bei den Samples x; handelt es sich in den von uns betrachteten Féllen um digitalisierte
Werte: Nach der Erfassung z.B. eines physikalischen Druckwertes Z; durch einen Drucksensor
wird Z; durch einen A /D-Wandler eine natiirliche Zahl ¢z, € INy, die sog. Quantisierungsstufe
von &, zugeordnet. Ein n-Bit A /D-Wandler zerlegt einen bestimmten physikalischen Werte-
bereich B, der von den Eigenschaften des verwendeten Sensors abhéngig ist und gelegentlich
in bestimmten Grenzen justiert werden kann, in 2" nicht notwendigerweise gleichlange Teil-
intervalle I, 0 < ¢ < 2" (im Falle des BiSP-Pens in 2.4.1 handelt es sich z.B. um den
Spannungsbereich B = [0, +10]V'). Stammt der Druckwert Z; aus I, so gilt ¢z, = ¢. Das end-
giiltige Sample z; erhilt i.d.R. wieder den Spannungswert eines Reprdsentanten Paz, € gz,
wobei fiir ein p, z.B. der Mittelpunkt des Intervalls I, verwendet werden kann (Abb. u.r.). Die
Fehlersequenz (Z; — IO(Iit)OSt<T zwischen den erfafsten Signalwerten Z; und den zugehdrigen
Représentanten pg;, wird als , Quantisierungsrauschen® bezeichnet [Smi99|.
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Abbildung 2.2: Dynamik der Unterschrift bei gleicher und verschiedener Person

Werden n-viele Merkmale gleichzeitig erfafst, so lassen sich alle n zum Zeitpunkt ¢ regi-
strierten Samples x;; zu einem Sample-Vektor x; = (z14,... ,a:n,,g)T zusammenfassen. Die
Zeitsequenz (x;)o<t<1 besteht dann aus den Komponentensequenzen ; := (xjt)o<¢<r fiir das
j-te Merkmal. Die vektorielle Reprasentation dient in erster Linie der kompakten schreibtech-
nischen Darstellung und der mathematischen Behandlung. In graphischen Prisentationen
wird man dagegen eher sdmtliche Komponentensequenzen als einzelne Zeitkurven im Stile
von Abb. 2.1, oben, in einem gemeinsamen Funktionsgraphen auftragen. Als Beispiel kann
Abb. 2.2 im anschliefsenden Abschnitt dienen, wo pro Diagramm jeweils drei sich {iberlagernde
eindimensionale Zeitsignale zu sehen sind.

2.3.2.2 Vergleichspotential dynamisch erfafster Unterschriften

Die Brauchbarkeit dynamisch erfafster Unterschriften fiir die Verifikationsaufgabe soll an ei-
nem ersten Beispiel demonstriert werden. In Abb. 2.2 werden drei mit dem BiSP-Pen erfafte
Unterschriften einander gegeniibergestellt. In horizontaler Richtung ist die Zeit aufgetragen,
wobei die Samplingrate fg=500Hz betragt. Entlang der Ordinate ist der Schreibdruck aufge-
tragen, die Achsenwerte geben dabei die gemessene Spannung an. Jedes Diagramm enthélt
die drei Zeitreihen (z¢), (y¢) und (2;), welche den Druck in Schreibrichtung, senkrecht dazu
und in die Tischebene hinein bezeichnen. Es handelt sich um reale, aus dem in Kapitel 3
beschriebenen Feldversuch stammende Daten. Dabei wurden die oberen beiden Zeitsequen-
zen von der gleichen Person an zwei unterschiedlichen Tagen aufgezeichnet. Man kann gut
erkennen, daf sich beide Unterschriften recht dhnlich sehen. Es gibt allerdings zahlreiche
Unterschiede im Detail. Die dritte Unterschrift wurde von einer zweiten Person erfafit. Sie
unterscheidet sich von den Unterschriften der ersten Person sichtbar deutlich in Form und
Schreibdauer. Der Vergleich anderer Beispiele kommt zu dhnlich deutlichen Ergebnissen.
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Abbildung 2.3: Schriftbildkopien verschiedener Félscher der gleichen Unterschrift

2.3.2.3 Vor- und Nachteile der dynamischen Erfassung

Aus den Sequenzen bestimmter dynamischer Merkmale 18t sich im Prinzip das Schriftbild
rekonstruieren, so im Falle der Ortskurve (xt,yt)(Lt <> bei der das Schriftbild gerade ihrer
Spur B

{EnT er? | 3te(o,. ... T- 1} e=mAn=y}

entspricht. Sogesehen umfafst die Analyse der Schreibdynamik (,Online-Analyse®) die Offline-
Analyse. Man iiberlege sich zudem, dafs es zu einem Schriftbild unterschiedliche Zeitsequenzen
geben kann: Fiir die in Abb. 2.3 (oben) dargestellte Unterschrift ,Dog Miiller 14t sich
ohne zusidtzliches Wissen nicht entscheiden, ob die Punkte iiber dem ‘i’ noch wiahrend des
Schreibens des Buchstabens ‘u’ oder moglicherweise erst am Ende des kompletten Namens
gesetzt wurden.

In der Praxis zeigen sich dariiberhinaus i.d.R. auch Unterschiede hinsichtlich der Cha-
rakteristik der Schreibdynamik: In Abb. 2.3 (unten) sind die Versuche zweier Personen, eine
Schriftbildkopie des Schriftzuges ,Dog Miiller” zu erstellen, einander gegeniibergestellt. Die
beiden mit dem BiSP-Pen generierten Druck-Zeitreihen unterscheiden sich augenscheinlich
stark voneinander. Wir erhalten damit eine Bestdtigung der in 2.2 gedufserten Vermutung,
daf Schriftbildkopien (Félschungstyp 3) sich bei einer Online-Analyse eher nicht als gute
Filschungen erweisen werden. Man beachte in diesem Zusammenhang, daf eine gute Fé&l-
schung nicht nur eine gute Nachahmung des Schreibstils des Unterschrifteneigners, sondern
auch die erfolgreiche Unterdriickung der charakteristischen Eigenanteile voraussetzt. Das dies
normalerweise nicht ohne weiteres gelingt, wird durch die Beobachtung gestiitzt, dafs sich die
Drucksequenzen zweier Kopierversuche, wenn sie beide von der gleichen Person erstellt wur-
den, stark dhnlich sehen (nicht dargestellt).
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Als wesentlicher Nachteil bei der Verwendung echter dynamischer Merkmale mufs die
Notwendigkeit uniiblicher Erfassungshardware genannt werden. Es ist in jedem Fall ein be-
sonderes Schreibgerdt zu benutzen, und dariiber hinausgehend benétigen manche Systeme
auch spezielles Papier oder sogar eine komplette Infrastruktur, z.B. ein GPS-System, iiber
welches die absolute Position des Schreibgerétes ermittelt werden kann. Beispiele fiir solche
Systeme werden in [Roh03] beschrieben.

2.3.2.4 Anwendbarkeit dynamisch erfafiter Unterschriften

Einige konkrete Anwendungen der Online-Analyse existieren bereits oder sind zumindest
vorstellbar. So verwendet der Paketbringdienst UPS™ seit Jahren ein elektronisches Spe-
zialgerdt, mit dem der Empfanger eine Lieferung per Unterschrift zu bestétigen hat. Vor
allem PDAs und der Tablet-PC® sind explizit auf die Eingabe per Stift ausgelegt; fiir sie
erscheint eine unterschriftenbasierte Zugangskontrolle (Entsperren des PDAs bzw. Login am
Tablet-PC) naheliegender als ein pafwortbasiertes System.

Eine interessante Nutzungsmoglichkeit stellt die handschriftliche Unterzeichnung elektro-
nischer Dokumente dar. Ein mit einem Textprozessor erstelltes Dokument konnte mit Hilfe
eines Tablets (oder gew6hnungsbediirftiger mit der Maus) eine Unterschrift erhalten, deren
Schriftbild zur optischen Uberpriifung, die das Schriftbild reprisentierende Zeitsequenz zur
computerbasierten Verifikation dienen kénnte. Zum Beispiel steht fiir das Unterzeichnen von
PDF-Dateien mittels Wacom®-Tablet (www.wacom.com) mit SigPDF des Herstellers Signature
Perfekt (www.signature-perfect.com) ein entsprechendes Plugin fiir den Acrobat Reader®
(www.adobe.com) zur Verfiigung.

Das in 2.3.2.3 genannte Problem der speziellen Erfassungshardware ware zumindest im-
mer dann ohne grofsen Belang, wenn die Unterzeichnung an einem ganz bestimmten Ort und
unter Einhaltung eines festen Protokolls zu erfolgen hat. Als Beispiel kénnte man sich das
Eingangsportal zu einem sicherheitsrelevanten Platz wie dem Haupttresor einer Bank vor-
stellen. Bei der notariellen Beglaubigung eines Dokumentes oder auch bei der Vergabe eines
teuren Kredits wird der Kunde im Biiro des Sachbearbeiters sitzen, wo ein entsprechendes
Schreibgerdt samt Infrastruktur bereitstehen konnte. Auch die Akzeptanz des Gerdtes durch
den Unterzeichner diirfte unter solch streng geregelten Gegebenheiten hoher sein, als z.B.
beim Unterschreiben einer einfachen Bankiiberweisung.

2.4 Erfassungssysteme

Die Erfassung der Unterschriftendynamik geschieht, wie schon mehrfach betont, mit einem
speziellen Gerdt. Ein solches Erfassungsgerét sollte idealerweise Form und Verwendungsweise
eines herkommlichen Schreibstiftes besitzen, um das gewohnte Schreibgefiihl nicht zu beein-
tréachtigen. Aber auch Tablets, wie sie z.B. gerne von Computer-Graphikern zur Dateneingabe
verwendet werden, eignen sich zu diesem Zweck. Wir werden uns hier auf die Présentation des
an der FH Regensburg entwickelten kugelschreiberdhnlichen ,,BiSP-Pens“ beschrénken, denn
die von diesem Gerédt aufgezeichneten Daten werden in der vorliegenden Arbeit verwendet.
Neben dem BiSP-Pen gibt es eine Reihe weiterer stiftartiger Erfassungssysteme, sogenannte
ySmartpens“, welche alle nach unterschiedlichen Methoden arbeiten. In [Roh03| werden ver-
schiedene solcher Schreibgerdte gemeinsam mit anderen fiir die Erfassung von Unterschriften
geeigneten Systemen beschrieben.

2.4.1 Der BiSP-Pen: Architektur und Funktionsweise

Die Bezeichnung ,,BiSP* steht fiir ,Biometrical Smart Pen®. Damit ist ein als multimoda-
les biometrisches Erfassungssystem geplanter Schreibstift gemeint, der sowohl von seinem
Aussehen als auch von seinem Gebrauch her einem Kugelschreiber gleichen soll, und dazu
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Abbildung 2.4: Der BiSP-Pen. links oben: schematische Darstellung des
BiSP-Pens (aus |[HKSO03|), unten: MechPen (alte Version) (aus [MRMKO02|),
rechts oben: interner Aufbau des MechPens (aus [HKS03]).

insbesondere mit einer herkdémmlichen Metallmine ausgestattet sein wird. In seiner endgiilti-
gen Form sollen sdmtliche zu Beginn von 2.3.2 als Beispiele genannten biometrischen Merk-
male wahrend des Schreibens erfafit werden. Zum Zeitpunkt der Niederschrift dieser Arbeit
existieren nach Kenntnis des Autors hierzu vier Prototypen [HKS03|[SK03]|[HKS04|, deren
Funktionalitdten spéter zu dem in Abb. 2.4, links, skizzierten System integriert werden sollen:

e OptoPen: Dieser Stift dient der Erfassung der x(t)- und y(t)-Position zum Zeitpunkt ¢,
d.h. mit ihm 148t sich die Ortskurve, und daraus ableitbar die Schreibgeschwindigkeit
und Beschleunigung des Stiftes erfassen. Die Funktionsweise dhnelt derjenigen einer
optischen Maus. In der Skizze ist der optische Sensor auf Hohe des Austritts der Mine
aus dem Stift (13) angebracht.

e MechPen: Der MechPen (Abb. 2.4, unten und oben rechts) besitzt vier Dehnungs-
mefstreifen seitlich entlang der Mine (in der Skizze bei 4), mit denen der Schreib-
druck in x- und y-Richtung erfakt wird. Am oberen Minenende (5) befindet sich ein
Piezo-Element, mit dem die zeitliche Anderung des Anprefdrucks in z-Richtung (senk-
recht zur Tischebene) gemessen wird. Die Samplingrate des Stiftes betragt 500Hz. Die
vom Stift erfafsten Signale werden mit einem 10 Bit A/D-Wandler dquidistant quanti-
siert. Der Dynamikumfang der Sensoren betrégt 5V in jeweils beiden Druckrichtungen
bei einer Empfindlichkeit von 2V pro Newton. Es sei erwdhnt, daft es mittlerweile eine
neue Version des MechPens (nicht abgebildet) gibt.

o TiltPen: Der TiltPen erfafit die Stiftneigung in x- und y-Richtung mittels elektroly-
tischer Neigungssensoren (nicht in der Skizze dargestellt). Die Samplingrate betragt
100Hz. Die Neigungsempfindlichkeit wird mit 55mV pro Grad angegeben.

e MicPen: Der MicPen erfafit Schreibgerdusche iiber Gehéduseresonanzen und elastische
Schwingungen der Mine. Ein im Innern des Stiftes angebrachtes Mikrophon (7) ist
gegeniiber Hintergrundgerduschen akustisch abgeschirmt (10).
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Abbildung 2.5: Beispiel einer mit dem BiSP-Pen erfafsten Unterschrift

Die in dieser Arbeit analysierten Daten wurden mit dem (alten) MechPen erfafst. Dieser
verfiigt wie oben dargestellt ausschlieflich iiber Drucksensoren fiir die z-, y- und z-Richtung.
Da wir keinen anderen der vorgestellten Prototypen verwenden, werden wir im weiteren
Verlauf stets ,,BiSP-Pen* sagen, wenn eigentlich der alte MechPen gemeint ist.

Ein Beispiel fiir ein mit dem BiSP-Pen erfaftes Unterschriftensignal stellt Abb. 2.5 dar.
Alle drei Drucksignale sind gemeinsam im gleichen Schaubild eingezeichnet. Die Signale neh-
men dort Amplitudenwerte im Bereich 0-10V bei einem Basislevel um 5V herum an. Eine
detaillierte Betrachtung der mit dem BiSP-Pen erzeugten Unterschriftendaten wird in Kapi-
tel 3 vorgenommen werden.

2.5 Der Modellierungs- und Verifikationsprozefs

Dieser Abschnitt beschreibt die iiblicherweise in einem System zur dynamischen Unterschrif-
tenverifikation vorkommenden Prozefsstufen. Es wird dabei exemplarisch auf in der Literatur
beschriebene Systeme verwiesen werden, wobei wir uns auf wenige Beispiele beschrinken
werden. Fiir einen weitergehenden Uberblick iiber bestehende Ansiitze sowie eine umfangrei-
che Literaturliste sei auf [Roh03] verwiesen. Eine Liste existierender kommerzieller Systeme
enthdlt [Sch04].

2.5.1 Genereller Aufbau eines Verifikationssystems

Abb. 2.6 zeigt den generellen Aufbau eines Verifikationssystems. Der eigentlichen Verifikation
(obere Bildhilfte) geht einmalig die Phase des sog. ,,Enrollments* (unten im Bild dargestellt)
voraus, bei dem fiir eine Person ein Unterschriften-Modell aus authentifizierten Trainings-
unterschriften generiert und zusammen mit fiir die Verifikation notwendigen personenspezi-
fischen Daten in einer Datenbank abgelegt wird. Wir werden uns mit der Modellierung in
2.5.4 beschiftigen.

Fiir alle vom verwendeten Erfassungsgerit erzeugten Datensequenzen, ob sie als Refe-
renzdaten in das Modell einfliefen oder eine zu {iberpriifende Queryunterschrift darstellen,
sind folgende wesentlichen Prozefistufen durchzufiihren:
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Abbildung 2.6: Genereller Aufbau eines Unterschriften-Verifikationssystems

1. Datenvorverarbeitung: Das vom Erfassungsgerit stammende Datensignal wird von st6-
renden Einfliissen befreit und fiir den spéteren Vergleich bzw. fiir die Modellierung
aufbereitet (2.5.2).

2. Feature-Extraktion: Jede Datensequenz wird auf das Vorhandensein bestimmter Merk-
male (,Features®) hin untersucht (2.5.3). Vergleiche werden danach anhand dieser Merk-
malsausprigungen durchgefiithrt, nicht mehr basierend auf den urspriinglichen Daten-
sequenzen.

Die Verifikation findet alsdann in Form eines Ahnlichkeitsvergleiches (2.5.5) zwischen der
zu Uberpriifenden Query-Unterschrift und dem Modell derjenigen Person statt, von der die
Query angeblich stammt. Basierend auf dem ermittelten Ahnlichkeitswert ist anschliefend
eine Entscheidung dariiber zu treffen, ob die Query zu akzeptieren oder abzulehnen ist.

2.5.2 Datenvorverarbeitung

Die vom Erfassungsgerit gelieferten ,rohen“ Datenzeitreihen miissen zunéchst in einer Wei-
se aufbereitet werden, daf ein Mindestmafl an Vergleichbarkeit zwischen zwei Unterschriften
gewéhrleistet werden kann. Es werden hier nur die {iblicherweise bei dynamischen Unterschrif-
tendaten auftretenden Probleme in allgemeiner Weise diskutiert. Im Einzelfall konnen die hier
besprochenen Punkte in variierter Form auftreten, oder zusitzliche Probleme hinzukommen.

2.5.2.1 Signalentzerrung und Beseitigung von Storsignalen

Es ist davon auszugehen, daft das eigentliche Nutzsignal nach der Aufzeichnung in verzerrter
und von Storsignalen iiberlagerter Form vorliegt. Es werden in diesem Abschnitt allgemei-
ne Methoden fiir die Untersuchung von Zeitsequenzen auf Storungen und Verzerrungen hin
sowie zu deren Beseitigung angegeben. Der Einfachheit halber werden nur eindimensionale
Zeitsequenzen betrachtet werden.



KAPITEL 2. GRUNDLAGEN 14

2.5.2.1.1 Die Diskrete Fourier Transformation (DFT) Wir gehen in der folgenden
Erérterung von Zeitreihen (x;)o<i<7 aus, deren Lange T' gerade sei.? Die Koeffizienten der
Diskreten Fourier Transformation (DFT) besitzen die Form

ap:= Y wmp-cos(k-2mt/T), 0<k=T/2
0<t<T
Bri=— > my-sin(k-2nt/T), 0<k=T/2
0<t<T

(DFT-Koeffizienten) (2.1)

Formal wird durch eine DFT also ein Vektor @ der Liange T auf zwei Vektoren o und B
der Lingen T'/2 4+ 1 abgebildet. Diese Transformation ist umkehrbar, d.h. aus den DFT-
Koeffizienten (ay) und (Bk) lakt sich das Ausgangssignal (x;) rekonstruieren (Inverse DFT):

T/2
wy =Y [of - cos(t - 2wk /T) + By - sin(t - 20k /T)] , 0 <t < T (IDFT) (2.2)
k>0

Dabei treten folgende normierte Versionen der DFT-Koeflizienten auf:

P k=0 5
* « * k
ap = T_/k2 1<k<T/2-1 ,Bk::—T—/2
AL =1T/2

Anschaulich likt sich (2.2) so deuten, dak eine Zeitsequenz als additive Uberlagerung
sinusformiger Schwingungen mit bestimmten festen Frequenzen darstellbar ist, wobei die
DFT-Koeflizienten i.w. (bis auf gewisse Normierungen) den Amplituden dieser Kreisfunk-
tionen entsprechen. Im Prinzip beno6tigt man fiir die Darstellung aller méglichen endlichen
Zeitreihen Cosinusfunktionen mit beliebiger Phasenverschiebung. Aus den trigonometrischen
Additionstheoremen erhélt man jedoch fiir eine feste Verschiebungsphase ¢ bei variablem
Winkel w die Beziehung

cos(w + @) = cos(w) - cos(p) — sin(w) - sin(yp)

=: o, - cos(w) + B, - sin(w)

mit den Konstanten a, := cos(y) und B, := —sin(yp). Ein verschobener Cosinus 1dt sich
also als gewichtete Summe der unverschobenen Cosinus- und Sinusfunktion représentieren.
Somit beschreibt (2.2) tatsdchlich eine allgemeingiiltige Methode zur Darstellung beliebiger
Zeitreihen.

2.5.2.1.1.1 Frequenzgang eines Zeitsignals Wir wollen den Frequenzgang eines
Zeitsignals berechnen und visualisieren, d.h. wir wollen wissen, mit welcher Stdrke eine be-
stimmte Frequenz, représentiert durch die sinusformigen Funktionen mit der entsprechenden
Frequenz aus (2.2), im Signal vertreten ist, und mit welcher Phase sie gegeniiber dem her-
kommlichen Cosinus verschoben ist. Es ist bekannt [Smi99], dak die ,DFT-Kernel“

o(t) :=sin(t-2nk/T), 0<k<T/2

Cp(t) :=cos(t-2nk/T), 0<k<T/2 (DFT-Kernel) (2.3)

orthogonale Basisfunktionen fiir den Vektorraum aller Zeitsequenzen (z;) der Lénge 7'/2 + 1
darstellen, d.h. wir kénnen nach (2.2) fiir festes k das Koeffizienten-Paar («j, 85) als Rechteck-
koordinaten der cartesischen Zahlenebene auffassen. Hieraus ergeben sich die ,Amplitude” ry,

?Man kann eine Zeitreihe ungerader Linge durch Hinzufiigen eines geeigneten Wertes auf die geforderte
Form bringen; fiir Unterschriften stellt dies fiir gewohnlich kein Problem dar, da diese ohnehin als Teil einer
langeren Aufzeichnung entstanden sind und fiir gew6hnlich an den Réandern ,,DC-Abschnitte”, d.h. Intervalle
konstanten Verlaufs (,,Direct Current“), aufweisen.
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sinusférmige Zeitsequenz (x_t) in der Zeitdoméne
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Abbildung 2.7: Frequenzgang einer sinusférmigen Zeitreihe

und die Phase @y, des Frequenzgangs nach Umrechnung in Polarkoordinaten:

=\ a? + B2 (Amplitude)

o, = arctan(f;/az) (Phase)

Abb. 2.7 zeigt den Frequenzgang einer durch z; := sin(¢t - 7/4), 0 < t < 64 definierten
Zeitreihe. Wir werden auch sagen, daf (z;) in der ,Zeitdomdne®, der Frequenzgang hingegen in
der , Frequenzdomdne“ dargestellt sei. Auf der Abszisse der beiden Schaubilder werden anstelle
der Indexe k die Frequenzen fi := k/T als prozentuale Anteile an der Samplingfrequenz fg
angegeben. Wegen 0 < k < T'/2 betrégt die hochste darstellbare Frequenz somit, unabhéngig
von der Anzahl an Indexen, stets 0.5fg. Das Schaubild unten links gibt den Verlauf der
Amplitude ri wieder. Die Ordinate kann nur nichtnegative Werte darstellen. Da es sich bei (z;)
offenbar um die (auf Linge T ausgeweitete) DFT-Kernelfunktion og(t) aus (2.3) handelt,
existiert bei der Frequenz fg = 8/64fs = 0.125f¢ die Amplitude r = 1, fiir alle anderen
Frequenzen gilt 7 = 0. Die Ordinate der Phase @y, (unteres rechtes Schaubild) kann allgemein
Werte im Bereich [—m, +7] darstellen.® In unserem Fall wird nur bei f := 0.125f ein von 0
verschiedener Wert angenommen: Die Sinus-Funktion entspricht einer um 7 /2 verschobenen
Cosinus-Funktion.

2.5.2.1.1.2 Hamming-Window Modulation Vor der Durchfiihrung der DFT wird
man das Zeitsignal haufig mit einem Hamming-Window (w;) der Lange L (L ungerade)
modulieren wollen:

0.54 — 0.46 - 2nl/(L -1 :0<I<L
wy 1= { cos(2rl/( ) s0s (Hamming-Window) (2.4)

0 : sonst

3 Wir verwenden tatsichlich eine Version der Funktion ‘arctan(y,z)’, welche y und z als zwei getrennte

Argumente entgegen nimmt, da nur eine solche in der Lage ist, zwischen ‘(y,z)’ und ‘(—y, —x)’ zu unter-
scheiden und diesen Kombinationen unterschiedliche Werte im kompletten Bereich [—, +7] anstatt lediglich
im Bereich (—%,+4Z) zuzuordnen. Speziell liefert eine solche Realisierung die Werte arctan(1,0) = /2,
arctan(0,1) = 0 und arctan(0,0) = 0. Eine entsprechende Funktion gibt es z.B. mit dem Namen ‘atan2(-,-)’
in der Standard-Bibliothek der Programmiersprache C [KR88| sowie zu zahlreichen anderen Sprachen.
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10Hz Cosinus-Signal Hamming-Window moduliertes Cosinus-Signal
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Abbildung 2.8: Modulation mittels Hamming-Window

Mit ,,Modulation® ist dabei die punktweise Multiplikation (z;) := (x4 - y;) zweier Sequenzen
(¢) und (y¢) gemeint. Abb. 2.8 veranschaulicht dies am Beispiel eines cosinusférmigen Si-
gnals (0.1.), welches mit dem Hamming-Window (0.m.) moduliert wurde (o.r.). Der Grund
fiir die Verwendung eines Hamming-Windows ist, dafs ein hamming-moduliertes Signal in
der Frequenzdomine oft eine schérfere Abtrennung enger Strukturen von seiner Umgebung
erlaubt. In der unteren Halfte von Abb. 2.8 sehen wir links das obige Cosinus-Signal nach
Durchfiithrung der DFT als scharfen Peak dargestellt. Es wurde sowohl unmoduliert als auch
hamming-moduliert in die Frequenzdoméne transformiert und nimmt dort in beiden Féllen
die gleiche Frequenz-Position ein. Bei genauerer Betrachtung (rechts) fallen allerdings zwei
Dinge auf: Erstens: Der Peak des unmodulierten Signals wverbreitert sich an seinem unteren
Ende sehr stark, wiahrend sich aus der Hamming-Modulation ein Peak von weitgehend un-
verédnderter Breite ergibt. Zweitens: Der Peak des modulierten Signals ist im oberen Bereich
breiter als der des unmodulierten Signals. Man erhdlt durch Hamming-Modulation also eine
grofsere Akkuratheit des Peaks bei zugleich geringerer Prazision bzgl. der Frequenzposition. In
der Praxis ist dieser Austausch hiufig vorteilhaft, da im Falle eines starken Auseinanderlau-
fens einer an sich engbegrenzten Struktur leichter eine Verschmelzung mit den umgebenden
Frequenzdaten stattfinden kann, was dann die Erkennung von interessanten Strukturen in der
Frequenzdoméne erschweren kann. Fiir eine theoretische Begriindung des hier dargestellten
Sachverhaltes s. [Smi99].

2.5.2.1.1.3 Berechnung der DFT-Koeffizienten Die Koeffizienten der DFT las-
sen sich grundsétzlich durch direkte Umsetzung der definierenden Gleichungen aus (2.1) al-
gorithmisch berechnen. Der Laufzeitaufwand betriigt hierfiir allerdings Q(72). Unser Anwen-
dungsfall werden Unterschriften-Zeitsequenzen sein, und diese besitzen aufgrund der hohen
Samplingrate des BiSP-Pens (vgl. 2.4.1) i.d.R. Léngen von einigen tausend Samples. Eine
effizientere Methode stellt die sog. Fast Fourier Transform (FFT) dar, welche in [Smi99]
beschrieben wird. Dieser Algorithmus besitzt die Laufzeitkomplexitiat O(T - logT'), er setzt
allerdings voraus, daf die Lange T einer Zeitsequenz eine Zweierpotenz darstellt. Fiir eine
Unterschrift kann dies bedeuten, daf diese moglicherweise mit relativ vielen zusétzlichen kon-
stanten Werten links und rechts des eigentlich interessierenden Signals aufgefiillt werden muf
(,Padding“). Fiir die Praxis sollte dies aber generell kein schwerwiegendes Problem darstellen.
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2.5.2.1.2 Storsignale Als Stirsignale werden in dieser Arbeit sémtliche dem eigentlichen
Nutzsignal (u;) additiv iberlagerten zeitlichen Einfliisse bezeichnet. Sei also (u}) das mit
dem Erfassungsgerit gemessene Zeitsignal, und seien (ﬂgz)), 1 <% < m, sdmtliche Storsignale
gleicher Léinge, dann gilt

() = (w)+ Y (@) = (w+ Y @)
1<i<m 1<i<m
Als Ziel ergibt sich damit die Abtrennung der Storsignale (ﬂy)) vom Ausgangssignal (u}) per
Subtraktion, um das Nutzsignal (u;) freizulegen, wobei aber i.a. weder Anzahl noch Aufbau

der Stérungen (ﬂy)) bekannt sind.

2.5.2.1.2.1 Beispiel: Resonanzen FEin Beispiel fiir ein Storsignal sind Resonanzen.
Jedes physikalische Objekt besitzt bestimmte charakteristische Resonanzfrequenzen, auch
yEigenfrequenzen“ genannt. Damit kann es z.B. passieren, dafs wihrend des Schreibens einer
Unterschrift die Materialresonanzen des Schreibgerédtes mit aufgezeichnet werden. Da Reso-
nanzen liblicherweise durch verhéltnisméfig klare sinusformige Schwingungen charakterisiert
sind, zeigen sie sich im Frequenzgang als enge Peaks, dhnlich wie in Abb. 2.7 auf S. 15 ideali-
siert dargestellt, an der Stelle der entsprechenden Resonanzfrequenz; gelegentlich gefolgt von
weiteren Peaks geringerer Amplitude bei Vielfachen dieser Grundfrequenz (,Oberschwingun-
gen‘).

Solcherart Resonanzen sollten dann in den Frequenzgingen sdmtlicher erfafiter Unter-
schriften auftreten. Ihre Identifikation kann daher evtl. durch das additive Uberlagern der Fre-

quenzgange mehrerer Unterschriften verschiedener Personen gelingen: Seien (u,gi)), 1<i<m,
Unterschriftenproben von m Personen und (r%c)) die zu den (ugz)) gehorenden Amplituden-
Frequenzgénge. Dann wird es, sofern sich die Frequenzginge (r%c)) deutlich voneinander un-
terscheiden, fiir

(r5.) = ((r})):) (2.5)

zu einer gewissen Ausloschung der Nutzsignalanteile kommen, wihrend die Resonanzantei-
le auch in (r;‘fk) noch in urspriinglicher Stdrke vorhanden sein werden. Ist die Ausloschung
weitgehend vollsténdig, so 1aft sich durch (f%c)) = (r;zk) — r7%,) eine Schitzung fiir den Fre-
quenzgang des Nutzsignals (ai’)) erreichen.

2.5.2.1.2.2 Beispiel: Weiltes Rauschen Ein weiteres Beispiel fiir ein Storsignal ist
weiffes Rauschen, wie es uns z.B. in Form des beim Digitalisieren von Daten entstehenden
Quantisierungsrauschens (vgl. 2.3.2.1) begegnet. Eine echtes weiftes Rauschen produzierende
Quelle besitzt die statistischen Eigenschaften eines Zufallsprozesses.

Abb. 2.9 zeigt Amplitude und Phase des Frequenzspektrums einer durch einen algorith-
mischen Pseudozufallsgenerator erzeugten Datensequenz, welche uniformverteilt Werte im
Bereich [—1,+1] enthilt. Charakteristisch fiir weikes Rauschen ist eine iiber den gesamten
Frequenzbereich um einen konstanten Wert ¢ streuende Amplitude. Im gezeigten Beispiel
(links) wird eine einzelne stark streuende Datensequenz durch das hellgriin gepunktete Si-
gnal dargestellt, das schwicher um den konstanten Wert ¢ ~ 0.015 streuende Signal (dun-
kelgriine durchgezogene Linie) wurde durch gegenseitige additive Ausloschung mehrerer Zu-
fallssequenzen gemifs (2.5) erzeugt. Die Phase weifsen Rauschens nimmt zuféllige Werte im
Bereich [—m,+n| an (rechtes Schaubild).

Ein das Nutzsignal iiberlagerndes weifses Rauschen hebt in der Frequenzdoméne das ge-
samte Amplitudenspektrum des Nutzsignals um einen konstanten Wert an und beschéidigt
dessen Phasenverlauf. In der Praxis trifft man desoéfteren auf die Situation, daf das Nutzsi-
gnal vor allem im Hochfrequenzbereich recht schwach ist und dort dann im ,Grundrauschen®
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Abbildung 2.9: Frequenzspektrum von weiffem Rauschen

verloren geht. Ziel wird es in einem solchen Fall sein, den Rauschpegel im Tieffrequenzbereich
abzusenken, um ein besseres Signal /Rausch-Verhéltnis zu erlangen, und die hohen Frequen-
zen insgesamt in ihrer Amplitude zu reduzieren, um weitere durch hochfrequente Einfliisse
entstehende Storungen des Datenverarbeitungsprozesses zu vermeiden.

2.5.2.1.3 Verzerrungen Als Verzerrung bezeichnen wir in dieser Arbeit sdmtliche nicht
durch additive Uberlagerung gemif 2.5.2.1.2 entstandenen Verinderungen am Nutzsignal,
also z.B. Dehnungen von Teilen des Zeitsignals in Amplitude oder entlang der Zeitrichtung.

In manchen Féllen besitzt das Nutzsignal einen verzerrten Frequenzgang. Es wire z.B.
denkbar, daf die Drucksensoren des BiSP-Pens in Abhéngigkeit der Druckfrequenz unter-
schiedliche Werte bei an sich gleichen physikalischen Driicken messen. Eine Verzerrung des
Frequenzgangs kann aber auch bewufit herbeigefiihrt werden: Vor dem Pressen einer Schall-
platte werden aus technischen Griinden die tiefen T6ne in ihrer Amplitude abgesenkt und die
hohen Tone lautstarkeméfig angehoben. Beim Abspielen des Signals wird durch eine geeig-
nete elektronische Schaltung namens ,RIAA-Entzerrer diese Frequenzgangverzerrung wieder
riickgéngig gemacht |Gre02].

Mathematisch wird eine Frequenzgangverzerrung erreicht durch punktweise Multiplikati-
on (Modulation, vgl. 2.5.2.1.1.2) des originalen Frequenzganges mit einer von konstant Eins
verschiedenen Funktion. Die Entzerrung stellt die entsprechende Riicktransformation durch
punktweise Division dar. Den auf diese Weise charakterisierten Typ von Verzerrungen nennt
man lineare” Verzerrung. Die Beseitigung einer linearen Verzerrung gelingt damit prinzi-
piell dadurch, daf man das verzerrte Zeitsignal mittels einer DFT in die Frequenzdoméne
transformiert, es dort in der genannten Weise entzerrt, und am Ende mittels IDFT wieder
in die Zeitdoméane abgebildet. Dies l&ft sich in der Praxis aufgrund der damit verbundenen
Berechnungskomplexitit jedoch nur fiir kurze Zeitsequenzen durchfithren. Eine Methode zur
Entzerrung langer, auch unbeschriankt langer Zeitsignale wird in 2.5.2.1.8 présentiert werden.

Speziell bei Unterschriften ergibt sich das Problem, dafs das Verhiltnis zwischen zwei Un-
terschriftenproben der gleichen Person gerade geprigt ist durch das Vorhandensein lokaler
Verzerrungen. Daher empfiehlt es sich, was die Identifikation und Beseitigung von Verzerrun-
gen betrifft, vorsichtig vorzugehen.

2.5.2.1.4 Lineare Filter In den folgenden Abschnitten betrachten wir einen allgemeinen
Ansatz, der bei der Beseitigung von Storsignalen und Verzerrungen hilfreich sein kann.

Als Kernel eines linearen Filters oder einfach Filter bezeichnen wir eine reelle Zahlen-
folge (hi)o<i<1 € RE, Y, by = 1, zusammen mit einer Operation ‘x’, Konvolution genannt,
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tiber die die Filterung eines Zeitsignals (u;)o<¢<7 definiert wird:*

(ut)o<t<T * (Ry)o<i<r := ( Z wi— - h)o<t<T+r—1 (Konvolution)
0<I<L (2.6)

mit u; :=0fiirt <Ound ¢t > T

Das Ergebnis dieser Operation ist also eine Zeitreihe der Lange T+ L — 1. Die Laufzeitkom-
plexitit fiir die Konvolution betrégt bei direkter Umsetzung von (2.6) offenbar O(7" - L). Die
Forderung, daf sich die Filterkoeffizienten h; zu 1 aufsummieren miissen, hat verschiedene
technische Griinde, und wird fiir unsere Zwecke keine Einschrénkung bedeuten.

Wir werden im Verlauf der Arbeit diverse algebraische Eigenschaften der Konvolution
gebrauchen, die sich allesamt durch einfaches Nachrechnen beweisen lassen:

(") + (™) () = (") ()] + [(wf?) * ()] (Additivitat)

—

[

[c- (ug)] * (hy) = ¢ [(ue) * (hy)] (Skalierbarkeit) 27
[(ue) % ()] % (h?) = (ug) % [(BM) % (BSP)] (Assoziativitit) '
(B % () = (D) % (WY (Kommutativitit)

Die Kommutativitdt erlaubt es uns prinzipiell, die zu verwendenden Filter in jeder beliebi-
gen Reihenfolge anzuwenden. Soll auf viele Zeitsignale stets die gleiche Folge von Filtern
angewandt werden, so lafst sich durch Konvolution aus allen diesen Filtern ein einziger Ge-
samtfilter generieren, der dann auf die Zeitsignale anzuwenden ist; durch die Assoziativitdt ist
eine solche Vorgehensweise theoretisch abgesichert. Lineare Filter sind ferner unempfindlich
gegeniiber der Grofe der Amplitude (Skalierbarkeit). Aufserdem ermoglichen sie durch die
Additivitat folgende Strategie: Ein Signal &£t sich gem&f einer bestimmten Analysestrategie
in einzelne Summandensignale zerlegen, die dann getrennt gefiltert und auf interessierende
Eigenschaften hin untersucht werden kénnen. Die Superposition aller gefilterten Summan-
densignale fiihrt zum gleichen Ergebnis wie eine Filterung des Gesamtsignals.

2.5.2.1.5 Filter zur Zeitsignal-Glattung Wir beschiftigen uns in diesem Abschnitt
mit einer filterbasierten Methode zur Beseitigung von weiflem Rauschen (vgl. 2.5.2.1.2.2).
Abb. 2.10 zeigt ein mit einer Zufallsfolge iiberlagertes Rechtecksignal (l.0.). Zur Rekonstruk-
tion des urspriinglichen Signals (dicke Linie) werden wir den sog. Moving-Average-Filter (MA)

(W) = (1/L)o<i<1 (Moving-Average-Flilter) (2.8)

verwenden, dessen Koeffizienten allesamt den gleichen Wert besitzen (Schaubild 1.u.). Faktisch
wird durch einen MA-Filter der Mittelwert der in der lokalen Umgebung einer Stelle ¢ lie-
genden Samples u; ; berechnet, was zu einer Ausloschung zufélliger Streuwerte fithren kann.

“In der Literatur zur Signaltheorie (z.B. [Smi99]) geht man hiufig von sog. linearen Systemen aus, welche

Zeitsignale in linearer Weise transformieren, d.h. es gilt fiir ein lineares System S[-], Zeitsequenzen (uE”) und
Konstanten c;:

S[ Y- e (wl= Y ci-Slu”)]

1<i<m 1<i<m

Zusétzlich gilt iiblicherweise Verschiebungsinvarianz: Aus (yi) := S[(u¢)] folgt (yi—s)e = S[(ut—s)¢], fiir s € Z.
Wird dem linearen System speziell ein Impulssignal (81,0); (Kroneckersymbol) eingespeist, so liefert es seine
sog. Impulsantwort (h;) := S[(d:,0)] als Ausgabe. Da sich jedes Zeitsignal (u¢) formal darstellen 1aft als

(ut) = Zt Ut - (Jl—t,o)l

so ist durch die Impulsantwort (h;) das Verhalten des linearen Systems bereits vollstandig spezifiziert: Das
Ergebnis der Anwendung von S[-] auf (u¢) ist die Konvolution von (u) mit (h;), wie sie in (2.6) definiert wird.
Es erscheint daher gerechtfertigt, die Zahlenfolge (h;) selbst als Filter zu bezeichnen anstelle eines linearen
Systems, welches (h;) als Impulsantwort besitzt.
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Abbildung 2.10: Zeitsignalgldttung mittels Moving-Average-Filter

Dieser Effekt lafst sich am Schaubild r.o. nachvollziehen: Auf das verrauschte Ausgangssi-
gnal wurde ein MA-Filter der Linge L = 10 angewandt, mit dem Ergebnis, daf sich die
Rauschamplitude etwa auf ein Drittel der Ursprungsgrofe reduziert hat. Dies ist eine gute
Ubereinstimmung mit der Theorie [Smi99|, wonach die durch einen Moving-Average-Filter
der Linge L erbrachte Rauschreduktion bei weiffem Rauschen proportional zu v/L ist.

Im Schaubild r.u. wurde ein MA-Filter der Lange L = 100 auf das Ausgangssignal an-
gewandt. Neben der erwarteten starken Glattung fallt hier ein als negativ zu bewertender
Effekt auf: Das zu rekonstruierende Signal besitzt als Rechtecksignal steil ansteigende und
abfallende Flanken, das gegléttete Signal weist jedoch eine deutlich Trapezform auf. Quanti-
tativ ausgedriickt betrégt die sog. ,,Risetime“, welche die Anzahl an Zeitindexen zwischen dem
Beginn und dem Ende des Anstiegs (oder Abstiegs) einer Flanke bezeichnet, rd. 100 Punkte
und besitzt damit die gleiche Linge wie der eingesetzte Filter. Eine feine Struktur im Nutz-
signal, deren Grofe deutlich unter der Linge des Filterkernels liegt, wiirde bei der Filterung
damit stark verzerrt werden. Man wird daher stets einen Kompromift zwischen gewiinschter
Rauschreduktion und zu bewahrender minimaler Strukturgrofe eingehen miissen.

Die naive Idee, einen MA-Filter kleiner Lange mehrfach hintereinander auf ein gestortes
Signal anzuwenden, bringt nur eine geringe Verbesserung mit sich, denn nach der einmaligen
Anwendung eines MA-Filters besitzt ein urspriinglich weifes Rauschen nicht mehr die stati-
stischen Eigenschaften einer Zufallsfolge. Tatséchlich entspricht die zweimalige Anwendung
eines MA-Filters der Lange L aufgrund der Assoziativitit der Konvolution gemafs (2.7) der
einmaligen Filterung des Signals mit einem Dreteckfilter der Lange 2L — 1:

B4 0<I<L-2
(h) == (W™ )o<icr * (MM )o<icr = { l=L-1 (Dreieckfilter)
2

L—1-1 1 .
21l L <p<or -2

Fiir den MA-Filter ist bekannt [Smi99], dafs er bei fest vorgegebener Flankensteilheit (aus-
gedriickt in der Risetime der ansteigenden Flanke eines Rechtecksignals) die groftmogli-
che Rauschreduzierung unter allen linearen Filtern produziert. Der Dreieckfilter ist dem
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Abbildung 2.11: MA-Filter, Dreieck-Filter und Gauf-Filter im Vergleich

MA-Filter in diesem Punkt also unterlegen, und dies gilt ebenso fiir den Gauffilter

G 1 _10-L/2)?
() :Z(\/2—2€ 2o )o<i<L (Gaupfilter)
ye

welcher in gewisser Weise den Grenzfall der mehrfachen Anwendung des MA-Filters dar-
stellt: Die Konvolution zweier Gauffilter ergibt ebenfalls einen Gauffilter. Abb. 2.11 stellt
die Formen von MA-Filter, Dreieck-Filter und Gauf-Filter einander gegeniiber.

Dennoch verfiigt auch der Gauffilter iiber gute Glattungseigenschaften, und dariiber hin-
aus besitzt er den Vorteil, daf seine Anwendung zu geringeren Verzerrungen in der Frequenz-
domdne fihrt als der MA-Filter [Smi99|. Tatsdchlich lafst sich ein Gaukfilter prinzipiell als
Tiefpafifilter einsetzen, wir werden im folgenden Abschnitt jedoch einen fiir diesen Zweck
besser geeigneten Spezialfilter betrachten. Der MA-Filter hat wiederum den Vorteil der be-
sonders effizienten Umsetzbarkeit: Anstatt iber eine Konvolution gemif (2.6) lafst sich die
Filterung eines Signals (u¢)o<i<r iiber die Rekursionsgleichung

% - UQ :t=0
)Y+ % - Uy :1<it< L (rekursive Berechnung
e Yt—1 + % (up —up—g) L<t<T der MA-Filterung)
Yool — £ Up—p, T<t<L+T-1

in Zeit O(T + L) durchfiihren.

2.5.2.1.6 Tiefpaf-Filterung Diein 2.5.2.1.2.2 erwéhnte Absenkung des Pegels hochfre-
quenten Rauschens lafst sich mittels eines Tiefpaffilters erledigen. Ein idealer Tiefpaffilter
wiirde die in Abb. 2.12 (l.o.) gezeigte Darstellung in der Frequenzdoméne, die sog. ,Fre-
quenzantwort” I:I}PCW des Filters, besitzen:

~ 1 :0<Z
low(ry = { s /<o (idealer Tiefpafl, Frequenzantwort)

Je 0 :fc<f<05

Dabei bezeichnet ‘f¢o’ die sog. Cutoff-Frequenz des Tiefpalsfilters, also diejenige Position in
der Frequenzdoméne, ab der alle Frequenzen unterdriickt werden. Die Inverse Fouriertrans-
formierte von H}PCW heifit Sinc-Sequenz (Abb. 2.12, r.0.):

sin(2w fol) .
sinc; := { wl e Z\{0} (Sinc-Sequenz)

2fc =0
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Abbildung 2.12: Tiefpakfilter: ideal (oben) und real (unten)

Diese Sequenz besitzt eine in positiver und negativer Richtung unendliche Lange. Wir be-
trachten daher nur den (in horizontaler Richtung verschobenen) Ausschnitt

(iL%OW)OglgL = (sincl),L/gngL/g (Sinc-Filter)

der Lange L + 1 als Filterkernel (Abb. 2.12, unten links), dessen Frequenzantwort nun aller-
dings nicht langer ideal ist. Es treten dabei folgende drei in der Abbildung unten (mitte und
rechts) skizzierte Probleme auf:

e  Pafband-Ripple“ R: Im Frequenzbereich unterhalb der Cutoff-Frequenz fo erkennt
man Schwingungen, die zu Verzerrungen im zu filternden Signal fiihren werden.

e Unwollstindige ,,Stoppband-Ddampfung” D: Im Frequenzbereich oberhalb von fo existie-
ren Wellen, d.h. es werden nach wie vor Bestandteile aus dem eigentlich zu entfernenden
Frequenzband im gefilterten Signal iibrig bleiben.

o , Ubergangs-Bandbreite“ B: Das Absinken der Amplitude findet nicht abrupt statt, son-
dern vollzieht sich iiber einen bestimmten Frequenzbereich.

Pakband-Ripple und Stoppband-Démpfung lassen sich durch Modulation des Filterkernels
(in der Zeitdoméne) mit dem sog. Blackman- Window (W;)o<i<1,

Wy :=0.42 — 0.5 - cos(2nl/L) + 0.08 - cos(4nl/L) (Blackman- Window)

einem mit dem Hamming-Window (2.4), S. 15, verwandten Modulator,” reduzieren [Smi99]:
Der Pakband-Ripple betriagt danach R = 0.02%, die Stoppband-Dampfung D wird von -21dB
ohne Modulation auf -74dB abgesenkt. Die Linge der Ubergangsbandbreite B ist dagegen

*Das Hamming-Window &8t sich im Prinzip ebenfalls einsetzen, es besitzt aber eine um etwa den Faktor 10
schlechtere Leistung fiir die hier betrachtete Aufgabe.
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Abbildung 2.13: Konstruktion eines Bandreject-Filters

primir abhingig von der Linge L des Filterkernels (eine gewisse Vergroferung der Ubergangs-
bandbreite entsteht auch durch den eingesetzten Modulator). B kann als Abstand |f, — fi
angegeben werden, wobei f; die Frequenz bezeichnet, bei der die Amplitude den Wert 0.99
annimmt, und f, die Stelle, wo der Frequenzgang den Wert 0.01 erreicht. In diesem Fall gilt
die ungefédhre Beziehung

L~4/B (Verhiltnis von Ubergangsbandbreite und Filterlinge) (2.9)

Durch Wahl der Cutoff-Frequenz fc und der Linge B der Ubergangsbandbreite 1Rt sich
damit die Form des blackman-modulierten Sinc-Filters, der sog. ,,Windowed-Sinc-Filter”, be-
stimmen:

Rl - W,

h%ow —
’ L 7low ’
1=0 hz - Wi

0<I<L (Windowed-Sinc-Filter) (2.10)

Die Summe im Nenner sorgt dafiir, daf Y=, hi° = 1 gilt (vgl. 2.5.2.1.4).

2.5.2.1.7 Bandreject-Filterung Eine Resonanz-Stérung driickt sich im Idealfall durch
eine einzelne das Nutzsignal iiberlagernde sinusformige Schwingung aus, welche in der Fre-
quenzdomaéne als enger Peak bei der Resonanzfrequenz fp reprisentiert ist (vgl. 2.5.2.1.2.1).
Mochte man diesen Peak beseitigen, ohne den Restfrequenzgang unnotig in Mitleidenschaft zu
ziehen, so bendtigt man im Prinzip einen Filter mit der Frequenzantwort fNIrej(f) =105 1s
(Abb. 2.13 o.l.). Einen Filter endlicher Linge mit dieser Charakteristik gibt es nicht, auf
der Grundlage des in 2.5.2.1.6 vorgestellten Tiefpafsfilters, schematisch dargestellt im Schau-
bild o.m., 14t sich jedoch eine beliebig genaue N&herung fiir einen solchen Filter konstruieren.

Der erste Schritt besteht in der Generierung eines Hochpaffilters (o.r.). Einen solchen
erhélt man konzeptionell dadurch, dafs man die Frequenzantwort des Tiefpaffilters entlang
der Horizontale r(f) = 0.5 spiegelt. Fiir einen in der Zeitdoméne zur Ordinate achsen-
symmetrischen Tiefpakfilter (h}ow)_L/QSls+L/2, wie ihn der (evtl. zuvor zu verschiebende)
Windowed-Sinc-Filter (2.10) darstellt, erreicht man eine solche ,Spektral-Inversion® in der
Zeitdoméne wie folgt:

phien _ J 1= B 1=0 (Spektral-Inversion) (2.11)
= eRITaL-1NVErsion .
! —h%ow : sonst P

Eine Begriindung fiir diese Vorgehensweise liefert [Smi99|.
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Wir kénnen nun als néichsten Zwischenschritt einen Bandpaffilter (h3%4) (Schaubild u.1.)
zur Durchlassung eines bestimmten Frequenzbereiches konstruieren. Die Entfernung rechts
vom erlaubten Frequenzband liegender Frequenzen geschieht mit einem Tiefpafsfilter (h}OW’p )
geeigneter Cutoff-Frequenz f£, und Ubergangsbandbreite B?. Die Entfernung der linken Fre-
quenzen geschieht mit einem Hochpaffilter (h?igh’)‘), der aus einem Tiefpafkfilter mit den
gewiinschten Parametern fé und B* konstruiert wird. Um beide Seiten zu entfernen, wen-
den wir (h?igh’)‘) und (h}ow’p ) hintereinander auf das zu filternde Signal an. Aufgrund der

Assoziativitdt der Konvolution aus (2.7), S. 19, ergibt sich damit der Bandpaffilter als
n high,A low,
(h?a d) = (b8 % (™)

Aus (hPand) erhalten wir den angestrebten Bandreject-Filter (hfej), wie er in Abb. 2.13,
u.r., skizziert ist, erneut durch Spektral-Inversion durch eine zu (2.11) analoge Transforma-
tion.

2.5.2.1.8 Filter zur Dekonvolution In 2.5.2.1.3 wurden linear verzerrte Zeitsequen-
zen (uy) diskutiert, die man sich vorstellen kann als Zeitreihen (u;), deren Frequenzgang
punktweise mit einer Verzerrungsfolge (zj) # (1) multipliziert (moduliert) wird. Sofern also
(2x) bekannt ist, 1aRt sich eine Entzerrung durch Modulation mit der Folge (z; 1) erreichen. Es
148t sich zeigen [Smi99|, dak einer Modulation in der Frequenzdoméne eine Konvolution in der
Zeitdomdne entspricht. Damit konnen wir (2 ') als Frequenzantwort eines Filterkernels (h?)
auffassen, welchen wir aus (z, ') durch Anwendung einer IDFT gemiif 2.5.2.1.1 erhalten.
(h}) 1akt sich nun dazu verwenden, aus (uj) das eigentliche Nutzsignal (u;) mittels Konvo-
lution zu rekonstruieren. Man bezeichnet diese Art der Entzerrung als ,Dekonvolution®. Auf
diese Weise lassen sich beliebig lange Zeitsequenzen entzerren, beispielsweise Musiksignale
auf Schallplatten durch den in 2.5.2.1.3 erwihnten RIAA-Entzerrer.

2.5.2.1.9 Grenzen linearer Filtertechnik Lineare Filter sind nicht anwendbar bei
yhichtlinearen Verzerrungen, die beispielsweise durch zeitlich variable Beeinflussungen der
Zeitsequenz oder durch ,Gedéchtniseffekte”, wie man sie als Hysterese von Magnetisierungs-
vorgangen kennt, entstehen. In manchen dieser Félle kann man aber zumindest versuchen, die
Zeitsequenz in kiirzere Segmente zu zerlegen, fiir welche der Grad der nichtlinearen Anderung
vernachléssigbar ist, sodaft man evtl. zumindest eine stickweise lineare Filterung durchzufiih-
ren in der Lage ist. Andernfalls konnen nur noch spezialisierte Entzerrungsmethoden helfen,
die aufserhalb unserer Diskussion stehen.

2.5.2.2 Daten-Zentrierung und Amplituden-Normierung

Die A/D-Wandler des BiSP-Pens (2.4.1) kénnen je nach Konfiguration einem bestimmten
physikalischen Druck unterschiedliche Ausgangswerte zuordnen, und auch der Basislevel ist
variabel. Gelegentlich verschieben sich zudem, bedingt z.B. durch Temperaturunterschiede,
die erzeugten Ausgangsspannungen der Sensoren, sodak selbst bei sorgfiltiger Kalibrierung
vor jeder Mefreihe gewisse Unterschiede der Ergebnisse bei an sich gleichen Eingaben niemals
vollig auszuschlieffen sind. Zu diesen dufieren Einfliissen kann hinzukommen, dafs ein Schreiber
zu unterschiedlichen Zeiten mit unterschiedlichem Druck schreibt, was sich sowohl auf den
Grunddruck als auch auf die Stérke der Auslenkung in der Amplitude auswirken kann.

Wir betrachten in diesem Abschnitt der Einfachheit halber nur eindimensionale Zeitrei-
hen. Die genannten Szenarien lassen sich dann idealisiert dadurch darstellen, dafy zwischen
dem eigentlichen Nutzsignal (u;) und dem tatséchlich aufgezeichneten Signal (u}) die folgende
Beziehung besteht, mit einer Skalierung ¢ und einem Offset a:

uy=c-u+a (2.12)
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Eine solche lineare Transformation dndert die charakteristische Form einer Zeitsequenz nur
unwesentlich, und scheint daher wenig bedeutsame Information zu einem die Schreibdyna-
mik auswertenden Verifikationsprozeft beizusteuern. Andererseits kann sie einen solchen er-
schweren: Bei einem naiven punktweisen Vergleich zweier durch lineare Transformationen
verzerrte Sequenzen konnen beliebig grofie Fehlerwerte entstehen, denn es gibt mit den Be-
nennungen aus eqrefeq:sig-affin offenbar zu jeder Schranke S > 0 Koeffizienten ¢ und ¢ mit
|up —ug] = |(¢ — 1)uy +a| > S, beispielsweise ¢ := 1 und a := S + 1. Damit kann zumindest
bei einer derart einfachen Vergleichsstrategie nur schwer entschieden werden, ob die vergli-
chenen Unterschriften von der gleichen Person stammen oder nicht. In aller Regel wird man
die Parameter ¢ und a einer solchen linearen Verzerrung nicht genau kennen, sodafs es in
der Praxis nicht moglich ist, das ,wesentliche“ Signal iiber die Rechnung u; = (u}; — a)/c zu
gewinnen. Es gilt jedoch folgender Satz:

Satz 2.1. Sei (uy) eine Zeitsequenz und seien (ugl)) = (W uy+a®), i € {1,2}, zwei lineare
Transformationen von (uy) gemdf (2.12). Fir die beiden Sequenzen

(@) = (= [ — D)), i€ (1,2}

o = () = u9)2)
gelten folgende Eigenschaften fir alle t und i € {1,2}:

P

e =l
2. i = (@) =0,

3. 610 = /(& — a0)?) = 1,

4. falls o= (ug) = 0 und o := /{(ug — p)2) = 1, dann ist 0" = u,.

Beweis. Zu 1: Es ist nach Definition

d — 10 = O Ly a® (e 0@y = oD (g — () = D+ (g — )

und damit
. : . @ _ @ @) . (4 —
NG 1 ( i u ¢ v 1
T L L e R
o(?) o

() — D)2y (0 (g — p)?)

Fiir ﬂ,gl) und QEZ) ergibt sich also der gleiche Wert.

Zu 2:

Zu 8:
D) = (@)~ 4OV ={C - =)~ 0P =~ (e~ p) =~ o =1

Aussage 4 folgt unmittelbar aus dem Beweis zu 1. O
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Bei den Zeitreihen (ag”) handelt es sich um zentrierte (der Mittelwert ist 0, Satz 2.1,
Aussage 2) und amplitudennormierte (die Standardabweichung ist 1, Aussage 3) Versionen
der Sequenzen (ugl)). Aussage 1 ist fiir unsere Zwecke mafsgeblich: Vorangegangene lineare
Transformationen werden durch eine derartige Normierung gewissermalfsen nivelliert, denn
die beiden normierten Sequenzen sind identisch, und aus dem Beweis dieser Teilaussage geht
hervor, daf die Abhingigkeit von den Parametern ¢ und o verlorengeht. Allerdings macht
der Beweis auch klar, daf i.a. nicht die urspriingliche Zeitsequenz w; rekonstruiert wird. Zu-
mindest aber ist dies immer dann der Fall, wenn die zugrundeliegende Sequenz (u;) bereits
zentriert und amplitudennormiert war (Aussage 4), was man in manchen Fillen vielleicht
durch geschickte Kalibrierung des Erfassungssystems zumindest ndherungsweise erreichen
kann. Entscheidend ist aber, dak durch zwei einfach zu bewerkstelligende Transformationen
(der algorithmische Aufwand fiir die Zentrierung und Amplitudennormierung betrégt offen-
bar O(T')) eine gewisse Verbesserung der Vergleichbarkeit fiir Unterschriften hergestellt wird,
wobei die Form der Sequenzen im wesentlichen erhalten bleibt; ob es sich im Ergebnis um
die ,Originaldaten“ handelt, ist fiir Fragen der Verifikation von untergeordneter Bedeutung.

2.5.2.3 Sequenzlingenangleich

Zwei Unterschriftensequenzen der gleichen Person werden i.a. eine unterschiedliche Linge,
d.h. eine unterschiedliche physikalische Schreibdauer besitzen. Wir betrachten das stark
(1

vereinfachte Szenario, wonach fiir zwei Unterschriften (u; ))OStSTl und (U,Ez))ogthz die Se-

(2)

quenz (u;”’) eine um einen konstanten Faktor -y zeitlich ,gedehnte Version von (ugl)) ist, d.h.

es gilt Ty = [y-T1] und ugz} ~ ugl) fiir 0 < ¢ < T (wir ignorieren hier die dadurch nicht defi-
(2

nierten Zwischenstellen von (u;”’)). Unter diesen Umstanden erscheint die Ansicht plausibel,
daf (ugl)) und (u§2)) sich nicht wesentlich voneinander unterscheiden. Die unterschiedlichen
Langen 77 bzw. Ty konnten aber bei einer Verifikation dazu fiihren, daf die beiden Unter-
schriften als un&hnlich eingestuft werden. Es werden hier zwei einfache Verfahren vorgestellt,
mit denen ein Sequenzlingen-Angleich durchgefiihrt werden kann.

2.5.2.3.1 Resampling Sei u := (u¢)o<i<7 eine Unterschriftensequenz der Linge T' + 1,
und sei 7" + 1 die vorgesehene Anzahl an Samples nach dem Langenangleich. Der Wert T*
konnte dabei systemglobal fest vorgegeben oder aber personenspezifisch definiert sein. Wir
gehen im Folgenden davon aus, daf die Samples u; wie im Falle des BiSP-Pens (2.4.1) in
dquidistanten Zeitabsténden aufgezeichnet wurden, und fithren ein (ebenfalls dquidistantes)
Resampling von u durch:

1. (Interpolation) Wir assoziieren mit der Zeitreihe u die Kurve f, : [0,1] — R", defi-
niert durch

fula) := {ut ca=1t/T, firein t € {0,...,T}

I(u,a) :sonst
Dabei stellt I(-,-) eine Interpolationsfunktion dar, die im einfachsten Fall linear ist:
I(u,a) == up + (aT — t) - (ug41 — uy), fiir dasjenige t mit t < o1 < t+1

Ublich ist aber auch die Anwendung polinomieller Splines hoheren Grades, um ,wei-
chere* Kurvenverldufe zu erhalten [Sch93|.

2. (Resampling) Wir gewinnen die lingenmodifizierte Sequenz u* := (uf)o<i<7+ aus u
durch Setzen von

up = fu(t/T"), fir 0 <t < T
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Abbildung 2.14: Segmentierung einer Zeitsequenz (nicht dquidistant)

Offenbar 1idfst sich dieses Verfahren sowohl fiir den Fall 7" < T™ als auch fiir T > T™
anwenden; fiir 7' = T™ ergibt sich u* = w, das Verfahren ist in dieser Hinsicht also ,stabil®.
Jain e.a. [JGCO01] verwenden diese Methode in dem von ihnen konzipierten Unterschriftenve-
rifikationssystem.

2.5.2.3.2 Segmentierung Anstatt die Anzahl der Samples einer Sequenz (u;) zu verén-
dern, kann man alternativ eine Zerlegung von (u;) in eine gewiinschte Anzahl L von Segmen-
ten, d.h. aneinander angrenzenden Teilsequenzen durchfiihren.

Definition 2.1 (Segmentierung). Sei (u;)o<i<T eine Unterschriftensequenz. Eine Fol-
ge s := (t)icacr, mit 0 < L < T und 0 < -+ < ty < -+ < t, < T, heifit Seg-
mentierung von u der Ldange L. Mit den Vereinbarungen to := 0 und tp1 := T heif§t die
Folge S := ((ut)t,<t<ty,1)o<r<r die Segmentsequenz von u hinsichtlich s mit den Segmen-
ten Sy = (ut)ty<t<tyiy-

Eine Segmentierung, wie sie schematisch in Abb. 2.14 dargestellt ist, hat gegeniiber dem
Resampling den Vorteil, daf alle Samples der Ausgangssequenz (u;) erhalten bleiben, es
findet somit im Prinzip kein Informationsverlust statt. Ein Langenvergleich betrifft bei diesem
Ansatz aber nun nicht mehr die Lange von (u;), sondern die Lange der Segmentsequenz S,
was moglicherweise zu komplizierteren Vergleichsverfahren fiihrt.

Im einfachsten Fall wird eine dquidistante Segmentierung mit fest vorgegebener Segmen-
tanzahl L durchgefiihrt, bei der alle Segmente (nahezu) gleichlang sind: ¢y := [A\-T'/L]. Fiir den
Fall der eingangs erwihnten Unterschriften u() und «(?) mit linearer Dehnung uﬁz] ~ ugl)
wire eine solche Strategie ausreichend. Allgemeiner anwendbar diirfte eine ,ereignisorien-
tierte“ Segmentierung sein, bei der die Segmentierungsstellen z.B. an Nulldurchgingen oder
Mazima des Sequenzverlaufs gewihlt werden. Hiermit lieken sich auch Unterschriften u(!)
und u® adiquat angleichen, die durch nichtlineare zeitliche Dehnungen ~(-) auseinander
hervorgegangen sind: u(jzm ~ ugl). In der Realitédt stehen Unterschriften der gleichen Person
aber normalerweise nicht in derart einfach zu beschreibender Weise miteinander in Bezie-
hung, weswegen der Autor in Kapitel 4 ein adaptives Segmentierungsverfahren entwickeln

wird. Weitere Ansitze zur Segmentierung werden in [LP94| zitiert.

2.5.3 Feature-Extraktion

In aller Regel wird man zwei Unterschriften nicht direkt auf den (vorverarbeiteten) Rohda-
ten vergleichen, sondern sich stattdessen eine Menge von Kriterien iiberlegen, geméf derer
man eine Beurteilung durchfithren moéchte: So wie man Biicher hinsichtlich unterschiedlicher
Kriterien miteinander vergleichen kann, beispielsweise beziiglich Textgattung, verwendeter
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Abbildung 2.15: Globale Features und Featureraum

Sprache oder Farbe des Umschlags (qualitative Merkmale), oder geméfs der Seitenanzahl und
der Anzahl an Referenzierungen durch andere Veroffentlichungen (quantitative Merkmale),
so ist man auch bei Unterschriften prinzipiell frei hinsichtlich der Wahl geeignet erscheinender
HFeatures”, wie wir solcherart Vergleichskriterien von nun an nennen werden.

2.5.3.1 Globale Features

Wir betrachten Mengen f := {f; | 1<j <n} von Features f;, sogenannte ,Feature-
sets”, wobei wir uns zunéchst auf globale Features beschrinken wollen: Ein globales Feat-
ure f; lakt sich als Funktion f; : U — IF; auffassen, die jeder Unterschrift « € U einen
Wert z; := fj(u) im Wertebereich I, zuordnet. Beispiele globaler Features fiir dynamisch
erfafite Unterschriften u = (u¢)o<¢<7 sind deren Schreibdauer fr(u) := T oder die maximale
Auslenkung fa(u) := maxi{u;} — ming{u;} (vgl. Abb. 2.15; in [Roh03] werden weitere Bei-
spiele genannt). Den zum Featureset f gehorenden Gesamtwertebereich IF := Iy x --- x I,
bezeichnen wir als ,Featureraum®. Wir werden die Menge f gelegentlich auch als Funkti-
on f: U — F verwenden. [HKS04| beschreibt ein Verfahren, welches dynamisch mit dem
BiSP-Pen erfakte Handschriften auf der Grundlage von mehr als 100 globalen Features ana-
lysiert.

2.5.3.2 Vergleich von Unterschriften im Featureraum

Unterschriften sind, wie in Abb. 2.15 zu sehen, bei der Verwendung globaler Features im
Featureraum nicht mehr als Zeitsequenzen sondern als Punkte & = (z1, ... ,xn)T, sogenann-
te ,Featurevektoren®, reprasentiert. Die Darstellung im Featureraum IF stellt eine abstrakte
Sichtweise dar, die es ermoglicht, Unterschriften ausschlieflich hinsichtlich der zuvor durch f
festgelegten Kriterien zu vergleichen. Im Idealfall ist das Featureset f so gewéhlt worden, dafs
samtliche Unterschriften einer Person P auf den gleichen Punkt &) € F abgebildet werden,
wahrend sich die Bilder der Unterschriften verschiedener Personen paarweise unterscheiden.
In der Praxis ist allerdings nicht zu erwarten, dafs es gelingt ein solch perfektes Featureset f
zu generieren. Vielmehr wird man versuchen f so zu wéahlen, daf zwei Unterschriften der
gleichen Person im Featureraum rdgumlich eng beieinander liegen, wihrend die Unterschriften
zweier verschiedener Personen einen grofsen Abstand voneinander haben sollten. Sadmtliche
Unterschriften einer Person wiirden also einen , Punktcluster* im Featureraum bilden, und die
Cluster zweier Personen sollten moglichst klar voneinander getrennte Gebiete einnehmen.
Es sind allerdings nicht alle Featurefunktionen in der Lage, eine derartige ,Ahnlichkeitser-
haltung” zu vermitteln; vor allem ungeordnete Aufzdhlungsbereiche, wie z.B. die Farbenmen-
ge {ROT, GELB, BLAU}, vermogen dies nicht zu leisten, weswegen wir solche Features in dieser
Arbeit auch nicht weiter betrachten wollen. Bei geordneten Aufzdhlungbereichen, wie z.B.
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Abbildung 2.16: Lokale Features und Featurevektor-Zeitsequenzen.
Alle Samples einer Zeitsequenz u = (u;), welche sich in einem Fenster der
Lange 2r + 1 um eine Zeitstelle ¢ herum befinden, werden durch eine lokale
Featurefunktion ¢(u,t) auf einen Featurevektor @; im Featureraum abgebil-
det. Das Fenster iiberstreicht sukzessive die komplette Zeitreihe u, wodurch
im Featureraum eine Zeitsequenz (x;) entsteht.

Grofenbegriffen {klein,mittel, gross}, gelingt evtl. eine Darstellung durch ganze Zahlen,
aber es muft im jeweiligen Anwendungsfall entschieden werden, welchen Zahlen die wvagen
Begriffe ,,gross“ oder  klein“ entsprechen sollen. Ganze Zahlen, wie sie auch im Beispiel aus
2.5.3.1 zur Messung der Schreibdauer T verwendet wurden, stellen aber auch noch keinen
idealen Wertebereich fiir Featurefunktionen dar, da unser Featureraum idealerweise ein Vek-
torraum sein sollte, um die in der Mathematik iiblichen Ahnlichkeitsbegriffe verwenden zu
konnen (vgl. 2.5.5). Wir werden daher von nun an annehmen, daf der Wertebereich unse-
rer Features f; stets R ist, und uns Mengen wie Z (Anzahlen) oder Q (Fliekkommazahlen)
entsprechend eingebettet denken.

2.5.3.3 Lokale Features

Die ausschliefliche Verwendung globaler Features hat den Nachteil, dafs nur formale Aspekte,
wie beispielsweise die Lange einer Unterschrift, addquat beurteilt werden kénnen. Fiir dyna-
misch erfafste Unterschriften ergibt sich zudem das Problem, daf dadurch zeitliche Sequenz-
information und Informationen iiber die lokale Dynamik innerhalb der Zeitreihe verloren
gehen.

Ein ,lokales“ Feature unterscheidet sich von einem globalen dadurch, daft es immer nur
ein Sample u; einer Unterschrift w in dessen lokalem zeitlichen Kontext erfakt und auf einen
Punkt im Featureraum abbildet. Formal l&ft sich eine Menge ¢ = {¢1,...,¢,} lokaler
Features auffassen als Funktion ¢ : U x Z — I, welche jedem Sample u; einer Unterschrift u
einen Featurevektor x; € I zuweist: ¢(u,t) = x;. Dabei 14t sich ¢ prinzipiell durch die
mehrfache Anwendung einer Menge globaler Features f realisieren vermoge

p(u,t) == F((Urp)—r<p<ir) (2.13)

Durch den Radius r wird der besagte lokale Kontext der Stelle ¢ spezifiziert. Anschaulich (vgl.
Abb. 2.16) bewegt man dabei ein ,Fenster” der Linge 2r 4 1 iiber die Zeitsequenz (us)o<¢<T
und erhélt aus den in diesem Fenster liegenden Samples jeweils einen Vektor @; im Feature-
raum. Es ergibt sich mithin erneut eine Zeitsequenz (x;) gleicher Linge T wie die Ausgangs-
sequenz (uy),° welche die zeitliche Reihenfolge erhilt.

SEvtl. wird man das linke und rechte Ende der Unterschrift (u;) gesondert behandeln miissen, da die
direkte Anwendung von (2.13) dort formal nicht méglich ist.
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Im Prinzip 1dft sich wie gesehen jedes globale Feature zur Realisierung eines lokalen
Features einsetzen. In der Praxis ist dies allerdings nicht immer sinnvoll. Beispielsweise wiir-
de die Anwendung des Ldingenfeatures fr aus 2.5.3.1 als Ergebnis stets die Léange 2r + 1
des Fensters ergeben. Das Feature f4, welches die mazimale Auslenkung innerhalb der ge-
samten Unterschrift gemessen hatte, ist hingegen auch als lokales Feature von Wert, denn
dadurch lassen sich Aussagen iiber die lokale Amplitudendynamik machen. Neben den tradi-
tionell zur globalen Messung eingesetzten Features wird es aber auch neue Features geben,
die man sinnvollerweise nur fiir lokale Zwecke einsetzen wird, beispielsweise das Differenzen-
feature op(u,t) ;= uy — uy—1, welches das zeitliche Anderungsverhalten der Unterschrift (ug)
mifst.

2.5.4 Modellgenerierung

Die fiir die Modellgenerierung bestimmten Unterschriften v € U werden von nun an als
Sequenzen von Featurevektoren (wt)0§t<T im Featureraum F =F; x --- x I, geméaf 2.5.3.3
betrachtet werden. Die Menge U wird dabei sa@mtliche Folgen von Vektoren & € I enthalten,
nicht nur solche, die zu von Menschen geschriebenen Unterschriften gehdren. Es ist also
U=Ft=°,F"

Wir identifizieren eine Person P mit der Menge P C U aller von ihr jemals erzeugten
Unterschriften, sowie mit der bipolaren Funktion P : U — {—1,+1}, definiert durch

P(u) :=

+1 :wueP
—1 :sonst

P(.) ist also die charakteristische Funktion der Menge P, und wir werden ohne weitere Ankiin-
digung den Ausdruck ‘P’ in allen genannten Verwendungsweisen einsetzen. Wir betrachten
weiterhin eine Menge Tp := {u(l),...,u(m)} von m klassifizierten Trainingsmustern, d.h.
fiir jede Trainingsunterschrift u(?) steht dem zur Modellgenerierung eingesetzten Lernverfah-
ren auch die tatséchliche Klassifikation P(u(i)) zur Verfiigung. Ziel ist die Generierung eines
Modells M p fiir P basierend auf 1T'p.

2.5.4.1 Modelldefinition

Wir werden die Unterschriftenverifikation im weiteren Verlauf als bindres Klassifikationspro-
blem darstellen. Hierzu definieren wir den Begriff des ,Modells*:

Definition 2.2 (Modell). Ein Modell fir die Unterschrift einer Person P ist eine Funk-
tion Mp : U — {—1,41}, die fir jede Unterschrift u € U eine Diagnose ‘+1’ (legale
Unterschrift) oder ‘—1° (Falschung) stellt.

Mp(+) ist die charakteristische Funktion der Menge Mp := {u € U | Mp(u) = 1}; wir
werden den Ausdruck ‘Mp’ in beiden Formen verwenden. Bei der Modellgenerierung wird
man sich auf drei Hauptaspekte konzentrieren:

1. Man bendtigt eine geeignete Datenstruktur S, welche alle fiir die Modellierung relevan-
ten Informationen zur Unterschrift einer Person aus der Trainingsmenge Tp stammend
integriert.

2. Man braucht eine Ahnlichkeitsfunktion d : S x U — [0, 1], die jeder Kombination (sp,u),
bestehend aus einer Unterschrift u und einer konkreten Instanz sp der Datenstruktur S
fiir eine Person P, einen Ahnlichkeitswert a € [0,1] zuordnet. Der Wert d(sp,u) = 1
stellt dabei ein Héchstmaf, d(sp,u) = 0 ein Minimum an Ahnlichkeit zwischen der
Unterschrift v und den durch sp représentierten Trainingsunterschriften aus Tp dar.
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3. Man hat einen Separierungsthreshold tp € [0, 1] zu definieren, iiber den M p bestimmt
wird durch Mp(u) := sgn(d(sp,u) — 7p), mit

1 0
sgn(z) := {i_l ' onst (Vorzeichen-Funktion) (2.14)

Es 14t sich nun der Trainingsfehler

1 .
erp 1= ; 1 (Trainingsfehler) (2.15)
u€Tp
Mp(u)#P(u)

fiir dieses Modell M p und die Trainingsmenge Tp ermitteln, d.h. der prozentuale Anteil an
durch das Modell M p falschklassifizierten Trainingsunterschriften u(®).

2.5.4.2 Ein Beispielmodell

Wir geben ein einfaches Beispiel eines Modells an fiir den Fall, daf Unterschriften v € U
durch globale Features geméf 2.5.3.1 représentiert sind. Wir betrachten also Featurevekto-
ren @ = (z1,...,2,) € F, dh. wir beschriinken uns formal gesehen auf Zeitsequenzen (a;)
der Lange 1. Die Menge Tp := {u(l),...,u(m)} der Trainingsunterschriften bestehe aus-
schliefilich aus Unterschriften von P, wir verwenden in diesem Beispiel fiir die Modellierung
also keine Falschungen.

2.5.4.2.1 Die Datenstruktur ‘S’ Die Datenstruktur S besteht, neben den Informa-
tionen zur Identitdt der Person P, aus den beiden Vektoren p := (ul,...,un)T € IF und
o:=(o1,... ,o*n)T € IF. Die Idee ist, dak eine Instanz sp € S durch p die ,wahre* Unter-
schrift der Person P reprasentiert, wahrend durch o die ,personenspezifische Variabilit&t®
der Unterschrift in sémtlichen Features erfaft wird. g definieren wir iiber den arithmetischen
Mittelwert der Trainingsunterschriften in jedem Feature f;:

pj = (a:E”)Z, 1<j<n

Unsere Approximation der ,wahren“ Unterschrift von P entsteht hier gewissermafen ,rein
adaptiv: Wir greifen nicht auf irgendwie geartete komplexe Theorien iiber den Aufbau von
Unterschriften zuriick, sondern gewinnen unsere Hypothese durch eine einfache statistische
Anpassung an das vorhandene Datenmaterial. Vollig theoriefrei arbeiten aber auch wir nicht:
Unser Kriterium fiir die Wahl einer geeigneten Prognose ist die Minimierung des quadra-
tischen Fehlers in Bezug auf sdmtliche Trainingsunterschriften, denn genau dies leistet der
verwendete Mittelwert:

A ) m A 1 X )
ayZ(xy) —y)? = 2—2- (xgz) —y)=2- [my— ny)] =0 <<= y= ol ngz)
] =1 =1

Als Variabilitdtsmafk fiir o verwenden wir die komponentenweisen Standardabweichungen
iiber die Elemente der Trainingsmenge:

0= <(x§i) —,Uj)2>i , 1<j<n

2.5.4.2.2 Die Ahnlichkeitsfunktion ‘d’ Die Ahnlichkeitsfunktion d definieren wir als

— (pl : (xj;juj%)z]

d(SP,u) = d(SP, (xla cee ,xn)T) = exp
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Dabei kénnen wir den Quotienten §; := (x; — ;) /0; als relativen Fehler des Featurewertes «;
in Bezug auf die Modell-Struktur ansehen. Fiir Eigenunterschriften wird sich hierfiir zumeist
ein kleiner Zahlenwert um Eins herum ergeben, denn wir hatten mit der Standardabwei-
chung o; die ,personenspezifische Variabilitidt“ bezogen auf das j-te Feature gemessen. Fiir
Fremdunterschriften 1aRt sich hingegen ohne genauere Kenntnis der Features f; keine Aus-
sage iiber deren zu erwartende Fehlerabweichung treffen. Man darf aber vermuten, daf diese
hiufig hoher liegen wird als bei Originalunterschriften. Die Skalierung mit o~! gewiihrleistet
ferner, daf im mittleren Fehler § := (0;); alle Beitrige d; in etwa gleichberechtigt vertreten
sind (vgl. dies mit der in 2.5.2.2 gefiihrten Diskussion iiber die Amplitudennormierung). Da
wir kein spezifisches Wissen iiber die verwendeten Features haben, nehmen wir an, daf alle
Eigenunterschriften & der Person P zufdllig um die ;wahre Unterschrift g herum streuen, was
die Wahl einer gaufischen Ahnlichkeitsfunktion nahelegt. Offenbar liegt damit d(sp,u) stets
im Intervall [0,1]. Mit dem Parameter p > 0 laft sich die ,Toleranz® ggii. Unterschriften x
mit grofiem mittleren Fehler § einstellen: Ist p groR, so erhalten auch noch Unterschriften mit
relativ starker Abweichung vom Mittelvektor g hohe Ahnlichkeitsbewertungen.

2.5.4.2.3 Der Separierungsthreshold ‘rp’ Der Separierungsthreshold 7p wird sinn-
vollerweise nicht statisch festgelegt, sondern als Systemparameter eingesetzt, um die Akzep-
tanzrate des Verifikationssystems an die jeweiligen Erfordernisse anzupassen. Wir werden auf
dieses Thema ausfiihrlich in 2.6 zu sprechen kommen.

2.5.4.3 Andere Modellierungsmethoden

Diverse Modellierungsstrategien wurden in der Vergangenheit untersucht. [Roh03] zitiert Ar-
beiten, in denen iiber die Modellierung von Unterschriften mittels Hidden Markov Models
(HMM) berichtet wird. [LP94| gibt einen Uberblick iiber Systeme, welche Neuronale Netze
einsetzen. Speziell wird in [MRMKO02| die Anwendung eines Netzes vom Typ ART-2 angege-
ben.

2.5.4.4 Overfitting und Validierung

Das adaptive Erlernen eines Modells anhand von Trainingsunterschriften kann zu einer Uber-
anpassung (engl. ,Overfitting“, vgl. [Bra95|) an die Daten der Trainingsmenge Tp fithren. Ein
Indiz dafiir, daf ein Modellierungsprozef zu Overfitting neigt, ergibt sich aus dem Vergleich
des Trainingsfehlers ep, gemif (2.15), S. 31, und dem in analoger Weise fiir Unterschrif-
ten u ¢ Tp definierten Generalisierungsfehler ep (vgl. 2.6.1.2): Féllt e, signifikant geringer
aus als ep, so ist vermutlich Overfitting aufgetreten. Der eigentliche Zweck des Trainings, aus
wenigen realistischen Beispieldaten eine moglichst représentative Hypothese zu gewinnen,
wurde hier verfehlt.

Algorithmus 2.1 Training mit Validierung

generiere Ausgangsstruktur SSS) € S fir P
A:=0
repeat
A=A+1
generiere Struktur 353)‘) € S fir P
until ev(sg‘)) > eV(sg‘fl))

Um dem Effekt des Overfittings wahrend der Trainingsprozedur entgegenzuwirken, ver-
wenden wir eine Teilmenge V' der Trainingsmenge Tp als , Validierungsdaten®: Das Erlernen
des Modells geschieht nun nur noch anhand der verbleibenden Trainingsmenge T}, := Tp\V.
In Algorithmus 2.1 werden wie {iblich fiir ein adaptives Lernverfahren sukzessive neue Mo-
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Abbildung 2.17: Trainingsfehler vs. Validierungsfehler

(N

dellinstanzen s’ generiert. Fiir die nicht zum eigentlichen Training verwendete Validierungs-
menge V wird nach jedem Iterationsschritt A der ,Validierungsfehler®

ev(sp) == (1 —d(sp,V)),cy (Validierungsfehler) (2.16)

mit der Ahnlichkeitsfunktion d berechnet und mit dem entsprechenden Wert des vorange-
gangenen Schrittes A — 1 verglichen.

Abb. 2.17 stellt den typischen Ablauf eines solchen Trainings mit Validierung anhand
zweier Kurven dar: Eine Kurve beschreibt den Verlauf des Trainingsfehlers eq1,, wahrend die
andere Kurve den Validierungsfehler ey darstellt. Zunéchst sinken beide Fehlerwerte fiir meh-
rere Modellierungsiterationen A, was fiir eine zunehmende Verbesserung des Modells spricht.
Von der mit ‘\*’ gekennzeichneten Iteration an wéchst der Validierungfehler aber wieder,
wahr%\l)d der Trainingsfehler weiter sinkt. Dies deutet darauf hin, daff die Modellstruktu-

ren s;° mit A > A* sich zu stark an die Trainingsdaten 77, anpassen. Damit erscheint es
(A)

sinnvoll, wie in Algorithmus 2.1 an der Stelle A* das Training abzubrechen und M} 7 als
Ergebnismodell auszugeben.

2.5.4.5 Boosting

Ein grofses praktisches Problem fiir die Unterschriftenverifikation ist, dafs man fiir das En-
rollment i.a. nur {iber eine eng begrenzte Anzahl von Trainingsdaten verfiigt, insbesonde-
re was die Anzahl an legalen Unterschriften betrifft, denn man kann normalerweise nicht
von einer zu modellierenden Person grofse Mengen an Schreibproben einfordern. Wir wol-
len hier eine Methode namens ,Boosting“ [Sch01| betrachten, welche fiir eine feste Men-
ge Tp := {uD, ... ul™} von klassifizierten Trainingsdaten und einen gegebenen Modellie-
rungsalgorithmus A ein Modell erzeugt, dessen Trainingsfehler e7,, manchmal unter demje-
nigen liegen kann, den ein durch A erzeugtes Modell M p fiir eine Person P besitzt, ohne daf
dabei die Gefahr von Overfitting geméfs 2.5.4.4 besteht. Es wird dabei keine Modifikation am
Verhalten von A oder an den von A generierten Modellen durchgefiihrt.

Als Beispiel fiir das Boostingprinzip wollen wir ,Ada-Boost“ [FS97] in Algorithmus 2.2
betrachten, bei dem r Teilmodelle Mgf) mit dem Lernalgorithmus A konstruiert und zum
Schluf zu einem Gesamtmodell integriert werden (die Forderung, daf r ungerade ist, hat
technische Griinde, auf die hier nicht eingegangen werden soll). Dabei wird A nicht die eigent-
liche Trainingsmenge Tp vorgelegt, sondern jeweils durch zufélliges Ziehen mit Zuriicklegen

ausgewéhlte abgeleitete Trainingsmengen T}(Dk). Die Auswahl geschieht relativ zu einer Zufalls-

verteilung Dy, dergestalt, dat die Vielfachheit einer Trainingsunterschrift « in TI(Dk) in etwa
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Algorithmus 2.2 Ada-Boost
Require: r € IN ungerade
bilde uniforme Startverteilung auf Tp: D (u(i)) = %, 1<i<m
for k:=1tor do
bilde Menge TI(Dk): m mal Ziehen mit Zuriicklegen aus Tp gemafl Verteilung Dy
generiere Modell Msf) durch Anwendung des Modellgenerators A auf Tlgk)
setze qy 1= %ln(lzlf’“), mit Trainingsfehler e := 7, Dk (u)

bilde Verteilung Dyy1(u®) := @, (u?)/ > ety Pk (u), mit

i (u) = Dy (u) - exp(—P(u) - My (u) - o)

end for
Ergebnismodell: Mp(u) := sgn(Mp(u)) mit der Vorzeichenfunktion sgn(-) und mit
M (u) = Y%
1<k<r Dlica<r O

seine Wahrscheinlichkeit Dy (u) widerspiegeln wird. Fiir jedes durch A generierte Modell Msf)

wird der zugehorige Trainingsfehler gf := > Dy (u) ermittelt. Es sei verdeutlicht, daf
(k)

u€lp

der Trainingsfehler hier nicht auf der abgeleiteten Trainingsmenge 7", sondern auf der Aus-

gangsmenge Tp berechnet wird: Wir wollen die Leistung der Modelle Msf) hinsichtlich der
gleichen Referenzmenge beurteilen, nicht hinsichtlich der Spezialmengen, die im Prinzip noch
nicht einmal iiber gemeinsame Elemente verfiigen miissen.

Die Zufallsverteilung Dyy1 wird durch Modifikation von Dy derart bestimmt, daf die neue
Trainingsmenge T1(3k+1) zu einem grofen Teil aus solchen Mustern v € Tp bestehen wird, die

durch das Vorgdngermodell Mgf) mifSklassifiziert wurden: Wenn wir annehmen, dafs Mgc)

einen Trainingsfehler von e < 1/2 aufweist, so gilt oy := %ln(%) > 0,7 sodak der Faktor

exp(— Mgf) -P(u) - ay) fiir Mgc) # P(u) grok wird (Mgf) -P(u) = —1), wahrend er bei kor-
rekten Diagnosen klein wird. Dabei werden Fehlklassifizierungen umso stérker ,belohnt®, je
kleiner der Trainingsfehler e ausfallt (o wird grok). Algorithmus A darf sich also im k+1-ten
Schritt weitgehend auf die jeweils verbliebenen ,schwierigen® Trainingsunterschriften konzen-
trieren und fiir diese ein speziell angepaktes Modell schaffen. Aber um eine Uberanpassung
auf sehr wenige Muster zu vermeiden, sollte das Mengenverhiltnis zwischen falsch und korrekt
klassifizierten Mustern in TI(JkH) halbwegs ausgewogen sein: Die im Algorithmus verwendete
Funktion ¢g(-) ist gerade so gewahlt, dafs die im k-ten Schritt fehlklassifizierten Muster einen
Gesamtbeitrag zu D1 von genau 50% leisten [Sch01], sprich

Wsp, [MP (@) £ Pw)]= S Dpa(u) =05
u€lp
MP () P(u)

Das Ergebnismodell Mp setzt sich aus den einzelnen Teilmodellen Mgf) zusaminen, in-

dem es deren Diagnose Mgf) (u) fiir eine vorgelegte Unterschrift 4 € U nach ,Zuverlassigkeit
gewichtet aufsummiert: Ein zuverldssiges Modell zeichnet sich hierbei durch einen geringen
Trainingsfehler e und damit durch einen hohen Wert fiir ay; aus. Die Verwendung der Vorzei-
chenfunktion ‘sgn(-)’ (vgl. (2.14), S. 31) gewdhrleistet, dafs das Ergebnis entweder +1 oder —1

ist.

"Den ,Idealfall“ ‘e, = 0’ miissen wir hier gesondert behandeln, da ay hierfiir nicht definiert ist. Man wird
hier eine pragmatische Losung wihlen, z.B. indem man & := max{e, =} anstelle von &; verwendet.
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Wir betrachten nun den speziellen Fall, daf s&émtliche vom Lernalgorithmus A generierten

Teilmodelle Mgf) einen Trainingsfehler ¢ < 1/2 — v aufweisen, mit einer Konstante vy > 0,
und zeigen, dafs sich unter diesen Umsténden der Gesamttrainingsfehler

1
e" = Wsy(g,)[Mp(u) - P(u) <0] := . g 1
UGTP
Mp(u)£P(u)

(mit der Gleichverteilung U(Tp) auf der Trainingsmenge) tatséichlich reduziert.

Satz 2.2. Sei Tp eine Menge klassifizierter Trainingsmuster und A ein Lernalgorithmus,
mit dessen Hilfe v Teilmodelle Mgf) mit Trainingsfehler e, < 1/2 —~y, fir v > 0, durch
Algorithmus 2.2 erzeugt werden. Dann gilt fiir jedes 0 € R

Wsyry) [P)- > axMP W) <0 > ap| < <\/(1—27)19-(1+27)1+0>T

1<k<r 1<k<r

mit der Gleichverteilung U(Tp) auf den Trainingsmustern und den Werten oy, 1= %ln(%)

Beweis. [Sch01] O

Offenbar gilt mit den Benennungen aus Algorithmus 2.2

P)- Y axMBPw) <0 Y ap = Plu)- Mp(u) <0
1<k<r 1<k<r

sodafl mit € := 0 und der Tatsache, da
P(u) - Mp(u) = -1 <= P(u) - Mp(u) <0

nunmehr aus Satz 2.2 fiir den Gesamttrainingsfehler £* folgt:

£ = Wy, [P(w) - Mp(w) < 0] < (VI=29) - (T +27)) = (VI=22) = (p(n))

mit p(y) := 1 — 492 < 1, d.h. £* strebt mit wachsender Anzahl r an Iterationen exponentiell
gegen 0.

Trotz des sinkenden Trainingsfehlers neigt Ada-Boost aber nicht zu Overfitting. Statt-
dessen l&kt sich zeigen, dafs die Anwendung dieser Methode auch eine Verbesserung des
Generalisierungsfehlers mit sich bringt. Fine mathematische Behandlung dieses Aspekts er-
bringt [Sch01].

Die offensichtlichen Nachteile von Ada-Boost sind der erhdhte Zeitbedarf zur Generierung
der r Teilmodelle Mgf), der Platzbedarf fiir deren Speicherung im Gesamtmodell Mp und
die Dauer zur Berechnung aller Teilergebnisse Mgf)(u). Dabei lassen sich aber zumindest
die beiden genannten Laufzeitprobleme durch Parallelisierung der Teilmodellbildung und der
Teilergebnisberechnung in den Griff bekommen, zumal in der Praxis die Anzahl r der Teilm-
odelle wegen des exponentiellen Absinkens des Trainingsfehlers vermutlich nicht allzu hoch
gewahlt werden mufs, um gute Ergebnisse zu erhalten.

2.5.5 Vergleichsmethoden

Dieser Abschnitt hat den Vergleich zweier in einem Featureraum I représentierter Un-
terschriften zum Gegenstand, und damit die Kernaufgabe des Verifikationsprozesses ge-
mif 2.5.1. Ziel ist die Bestimmung einer geeigneten Ahnlichkeitsfunktion d(-), wie sie bei
der Modelldefinition in 2.5.4.1 eingefiihrt wurde.
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2.5.5.1 Vergleiche zwischen Featurevektoren

Ein Vorteil globaler Features ist, dafs durch sie reprisentierte Unterschriften u € U als einzelne
Punkte x im Featureraum I reprisentiert werden (2.5.3.2). Da wir zudem angenommen
hatten, dak fiir die Wertebereiche IF; aller unserer Features f; stets IF; = R gilt, haben wir

mit ' = R"” einen Vektorraum iiber R vorliegen, fiir dessen Elemente wir Normen definieren
kénnen [SWI0).

Definition 2.3 (Norm). Sei (V,+) ein Vektorraum dtber einem Korper (K,+,-). Eine
Norm ||-|| ist eine Funktion ||-|| : V' — K mit folgenden Eigenschaften fiir beliebige x, ' € V
und c € K:

|zl >0 und |z =0 < z=0
e[| = |c| - [
lz +a'|| < [lz|l + ||z

Aus einer Norm ||-|| fiir den Featureraum I 188t sich eine Metrik dj. : F? — R gewinnen:
d||.H(:L',:1:') = ||z — || (Metrik) (2.17)

Deren wesentliche Eigenschaften sind gegeben durch

dy (2, ') = d)jy(z', z) (Symmetrie)
dj (@, 2') >0 und dj(z,z) =0 < x==x' (positive Definitheit)
dj(z, z") < djj (=, z') + dH.”(w,, z") (Dreiecksungleichung)

Sobald wir eine Metrik fiir I besitzen, liegt es nahe, den Grad der Ahnlichkeit zwischen
zwei Unterschriften u und v’ aus U quantitativ {iber die Entfernung dyj (=, x') zwischen den
entsprechenden Featurevektoren x und '’ in I auszudriicken:

simy (u, ') := djjy (£ (u), f(u')) (Ahnlichkeitsbewertung)

Wir konnen uns damit in dieser Erorterung auf die Diskussion geeigneter Normen konzen-
trieren.

Es kommen verschiedene Normen fiir die Unterschriftenverifikation in Frage. Da wir wie
erwahnt ' = R™ annehmen, ist die Verwendung der Euklidischen Norm

llz|l2 == Z .’JU? (Euklidische Norm,) (2.18)
1<j<n

naheliegend, mit welcher man in geometrischen Anwendungen {iblicherweise den Abstand
eines Punktes  zum Ursprung 0 mift. Alternativ kann man die sog. Li-Norm

Izl = |zl (L1-Norm)

1<j<n

verwenden, welche evtl. bei diskretwertigen Features zu bevorzugen ist und sich etwas effizi-
enter berechnen laft.

Die genannten Normen lassen simtliche Features in das Gesamtergebnis mit einfliefsen.
Eine Strategie konnte hingegen sein, lediglich diejenigen Features mit den minimalen oder

®Die in 2.5.4.1 betrachteten Ahnlichkeitsfunktionen d(-,-) hatten den Wertebereich [0, 1]. Wir ersparen uns
hier eine Diskussion dariiber, wie man den Bereich Ry in geeigneter Weise auf [0, 1] transformieren kann. Ein
Beispiel war fiir das Modellierungsbeispiel in 2.5.4.2.2 angegeben worden.
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maximalen Beitrégen zu verwenden, um unempfindlicher gegeniiber jAusreiferwerten” in ei-
ner der beiden Richtungen zu sein. Den Extremfall dieses Ansatzes stellt die Mazimumsnorm
dar

= ; Maxi
||| 0o 1rélja§xn(|$]|) (Mazimumsnorm,)
bei der stets nur der Betrag des grifiten Featurewertes zur Bewertung verwendet wird. Mehr
Flexibilitat bringt die Verwendung eines k-Majoritits-Bewerters

k
Z|xﬂ(j)| , TME Sy mit Trpy > > Ty (Majoritatsbewerter)
i=1

welcher sich als Li-Norm fiir den Teilraum der Features mit den k grofiten Werten interpre-
tieren laft.

2.5.5.2 Vergleich von Vektor-Sequenzen

Bei der Verwendung lokaler Features entstehen Folgen von Featurevektoren (vgl. 2.5.3.3).
Die in diesem Abschnitt vorgestellte Methode fithrt den Vergleich zweier Vektorsequenzen
u = (x¢)o<i<r und u' = (})o<i<7v auf den Vergleich einzelner Paare wvon Vektoren ge-
méak 2.5.5.1 zuriick. Es wird dabei versucht zwei Sequenzen dergestalt aneinander auszurich-
ten, dak sich ,zueinander passende* Vektoren gegeniiberliegen. Aus den einzelnen Distanzen
der so entstandenen Vektorpaare kann dann eine Gesamtihnlichkeit sim(u,u') fiir die beiden
Unterschriftensequenzen berechnet werden, die, so die Hoffnung, fiir zwei Unterschriften der
gleichen Person regelméfig grofer ausfallen wird als fiir zwei Fremdunterschriften. Dieses
Verfahren des ,Sequence-Alignment besitzt neben seiner Niitzlichkeit fiir die Unterschriften-
verifikation (Referenzen in [LP94|) auch Anwendung in verschiedenen anderen Bereichen, u.a.
in der Bioinformatik, wo es zum Vergleich von Gensequenzen eingesetzt wird [Pev00].

2.5.5.2.1 Sequenz-Alignment Die folgende Diskussion orientiert sich an [Pev00]. Wir
legen als erstes fest, was wir unter einem vektorweisen aneinander Ausrichten, einem sog.
L2Alignment”, verstehen wollen.

Definition 2.4 (Alignment). Gegeben sei eine Folge (x¢)o<i<r sowie ein nicht in (x;)
auftretendes Element ‘L’. Als Dehnung der Linge L > T von (x;) bezeichnen wir eine Fol-
ge (Tt)o<i<r, die aus (x) durch Einfigung von (L —T)-vielen Instanzen von L an beliebigen
Positionen entstanden ist, d.h. (&) ist von der Form

(it)0§t<L = J_..._L:co_l_...J_:I:tJ_..._L:cT,l_L...J_

Ein Alignment A zweier Folgen (xy)o<i<T und (2})o<i<qr der Linge L > max{T,T'} ist eine
Paarfolge (&, &}))o<t<r, deren Glieder durch Dehnungen (&) von (@) und (&}) von (x}) der
Linge L mit dem gemeinsamen Fiillelement L gegeben sind, wobei in A keine Paare (L, 1)’
auftreten.

Abb. 2.18 stellt ein Alignment graphisch fiir zwei Folgen binérer Tripel dar, wobei versucht
wird, ¢dentische Vektoren einander zuzuordnen. Eine fiir unsere Zwecke wesentliche Folgerung
von Def. 2.4 ist, dak bei der Bildung der Vektorpaare keine Uberkreuzungen auftreten diirfen,
daf also z.B. die Paare (4, 2;,) und (4, z;, ) nicht gemeinsam im Alignment vorkommen.
Zwei Unterschriften wollen wir némlich nur dann als dhnlich ansehen, wenn sie aus moglichst
vielen einander &hnlichen Segmenten in der (weitgehend) gleichen relativen Reihenfolge be-
stehen. Dies ist der Grund, warum die beiden mit ‘*’ markierten Vektoren nicht miteinander
verkniipft wurden. Wir werden es allerdings in gewissen Grenzen tolerieren, dak gelegent-
lich ein Segment nur in einer der beiden Sequenzen auftritt, was sich in obiger Definition
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"Byl
N
R RN

Abbildung 2.18: Alignment zwischen zwei Folgen

durch erlaubte Paare der Form ‘(x;, L) bzw. ‘(L,})’ ausdriickt, und im Schaubild durch
die Markierung ‘1’ anstelle eines abgehenden Verkniipfungspfeils. Dies ist allein schon deswe-
gen notig, weil die Ausgangssequenzen (;)o<;<7 und (})o<i<7v von unterschiedlicher Linge
sein kénnen (T' # T"). Aber auch die Zulassung lingerer Teilabschnitte (xy, L),. .., (@4k, L),
k > 1, erscheint angebracht: Sollten manche Unterschriftenproben ndmlich grofere ,Schmutz-
bereiche* aufweisen, so sollten sich dort nicht erzwungenermafien Partnervektoren anfinden,
welche eigentlich besser zu anderen Stellen passen wiirden. Explizit ausgeschlossen sind je-
doch Paare der Form ‘(L, 1)’, denn fiir ein Unterschriften-Alignment macht es nach Ansicht
des Autors keinen Sinn, Liicken zwischen zwei Segmenten miteinander zu vergleichen, d.h.
solche Paare konnten stets ohne Verlust weggelassen werden. Da somit also in jedem Paar
eines Alignments A mindestens ein Segmentglied aus (x;) oder (z}) auftreten muf, ergibt
sich fiir die Lange L eines Alignments die Beziehung

max(T, 7)< L<T+T
Fiir die Paare (&, &}) eines Alignments kann man nun einen Einzelfehler
€ = €(Zy, &) 1= d(&, 2}) (Einzelfehler) (2.19)

angeben, mit einer geeignet zu wihlenden Metrik d im Sinne von 2.5.5.1, sofern es sich bei
#; und Z; in beiden Fillen um Glieder aus den Ausgangssequenzen handelt. Gesondert zu
behandeln sind die Paare ‘(x;, L) bzw. ‘(L,x})’, die wir ,Gap-Paare* nennen wollen. Ge-
eignete Werte fiir den ,,Gap-Fehler“ e | sind problemspezifisch zu wihlen, zwei Uberlegungen
diirften aber beim Vergleichen von Unterschriften zumeist zutreffen: Erstens erscheint es
sinnvoll, auch fiir Gap-Paare einen Fehler ¢, > 0 zu definieren, da es inhaltlich betrachtet
i.d.R. als Nachteil gewertet werden kann, wenn es zu einem Vektor einer Sequenz keinen
passenden Partner gibt. Zweitens erscheint es aus Symmetriegriinden sinnvoll, den Paaren
(z, L) und (L, x) den gleichen Fehlerwert € zuzuordnen, da sich durch Vertauschen zweier
Sequenzen u und v’ keine Verinderung des Alignments und damit der Ahnlichkeit ergeben
sollte.

Der Gesamtfehler € eines Alignments A zweier Sequenzen () und (x}) ergibt sich nun
im einfachsten Fall als Kombination der Einzelfehler ¢;:

€A = ()¢ (Gesamitfehler)

Ein minimales Alignment Apiy, ist ein Alignment mit minimalem Gesamifehler ey, iiber alle
moglichen Alignments beliebiger Lange L fiir (;) und (x}).

2.5.5.2.2 Dynamic-Time-Warping (DTW) Fiir eine systematische Bestimmung des

minimalen Fehlers emi, gehen wir von den Prefizsequenzen ()o<i<; und (@})o<i<j, 0 <1 < T
und 0 < j < 7", aus und bestimmen fiir diese Zeitreihen ein minimales Alignment A’ mit

dem zugehorigen Gesamtfehler efr’ﬂn. Wir haben drei Fille zu unterscheiden [Pev00|:
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1. An’fm endet mit dem Paar a; := (x;, @ ) Dann stellt der Prefix A=17—1 := (ag,...,a;_1)

ein Alignment fiir die Preﬁxsequenzen (t)o<i<i—1 und (:I:t)0<t<] 1 dar At~ 17] L mufs
ein minimales Alignment sein, sonst liefse sich ein Alignment At-Li—l 4y («’L‘t)0<t<z 1
und (x})o<i<j—1 finden mit €511 < €4i-15-1, und damit wire €511 + €(a;) <
€qi-1i-1 +€(a) = I;fm, im Widerspruch zur Annahme, daf AZ’J bereits ein minimales
Alignment war. Es ist also:

Az,g _ (Az 1,7—1 (;vz',lL'l-))

min min J

2. Das letzte Paar von Amm ist a; := (x;, L). Dann geht a; ein minimales Alignment fiir

die Sequenzen x;_1 und a:] voraus:

A = (ALY (@i, 1))

min min

3. Eine analoge Uberlegung wie zuvor fiihrt fiir ein Schlufpaar a; = (L, x) auf

(2 - t,j—1 !

Arr,un - (Arr’nn ) ( ’w]))
Zur Bestimmung von A werden wir nun denjenigen dieser drei Fille auswihlen, fiir den der
Gesamtfehler minimiert wird, der sich damit, unter Hinzunahme zweckméfig erscheinender
Rekursionsverankerungen, wie folgt berechnet:

0 i=5=0
RN 2)\ 1 e(xr, L) 17=002>1
min * Z&Zl e(L, ) ci=0,7>1

min{ef{ii’j ! + €(xi, xj), € mm’] + e(x;, L), I;fml —l—e(J_,:L'j)} : sonst

Das gesuchte minimale Alignment Ap, fiir die Unterschriften u und v’ und der zugehorige
Gesamtfehler e,;, ergeben sich nach diesen Vorarbeiten als Spezialfall:

1’
Amin A

min

T
€min(u,u’) = €in

Algorithmus 2.3 Dynamic-Time-Warping (DTW)
lege Tabelle E der Grofe (T'+ 1) - (T7 4+ 1) an
Eo,o =0
for:=1to T do

Eio:=E_1p+ e(x;, L)
end for
for j =1to T' do

E(),j = EO,j—l + E(J_, a:j)
end for
fori=1to T do

for j=1to T do

Ei,j = min{ Eiflyjfl + e(:ci, ;Uj), Eifl,j + e(.’I:i, _L), Eiyjfl + E(J_, m]‘) }

end for
end for
Ausgabe: E 1

Die hier vorgestellte systematische Charakterisierung des minimalen Alignments 18t sich
durch den ,Dynamic-Time- Warping® (DTW) genannten Algorithmus 2.3 effizient umsetzen.
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Der Algorithmus arbeitet korrekt, da in jedem Schritt nur solche Zellen E; ; ausgelesen wer-
den, deren Inhalt bereits zuvor berechnet wurde. Die Laufzeit bestimmt sich iiber die beiden
verschachtelten FOR-Schleifen und betragt daher O(T - T"). Der Speicherbedarf ist durch die
Grofe der verwendeten Tabelle E gegeben und betragt somit O(T - T").

Angegeben ist in Algorithmus 2.3 nur, wie der Fehler €., (u, u') fiir zwei Unterschriften u
und v’ berechnet wird. Um auch das Alignment Apin zu bestimmen, mufl man sich zusétzlich
mit jedem Tabelleneintrag F; ; merken, iiber welche der drei Zellen F; 1 ; 1, E; ;1 und E; 1 ;
der geringste Fehlerwert berechnet wurde. Man startet dann zum Schlufs bei der Zelle E7 7
und traversiert die Tabelle entlang der gespeicherten Verweise bis zur Zelle Eyg. Die auf
diesem Weg besuchten Indexpaare (7, j) ergeben (nach Invertierung der Folge) das gesuchte
minimale Alignment. Die Laufzeitkomplexitit verbleibt bei O(T - T").

2.5.5.2.3 Platzeffiziente Ahnlichkeitsberechnung Fiir die Bestimmung der Ahnlich-
keitsbewertung zweier Unterschriften u und u' mittels Sequence-Alignment geniigt es, den
minimalen Fehler €y, (u, ') zu ermitteln; eine zusétzliche Berechnung des minimalen Align-
ments selbst, wie zum Ende des vorangegangenen Abschnitts besprochen, ist hierfiir nicht
notig. Unter diesen Umsténden 145t sich eine von Algorithmus 2.3 verschiedene Berechnungs-
methode angeben, welche — bei gleichbleibender Laufzeit — mit Platz O(T + T") auskommt.
Ein entsprechender Algorithmus wird in [Pev00] beschrieben.

2.6 Evaluation von Verifikationssystemen

In diesem Abschnitt beschiftigen wir uns mit der Frage, wie die Leistungsfahigkeit eines Veri-
fikationssystems fiir Unterschriften, wie es in 2.5 skizziert worden ist, beurteilt werden kann.
Wir werden als erstes auf diverse Qualitdtsmafe und deren Messung zu sprechen kommen,
und danach in 2.6.2 die Auswahl einer geeigneten Testdatenmenge diskutieren.

2.6.1 Leistungsmessung

Unterschriftenverifikationssysteme lassen sich als spezielle Diagnosesysteme auffassen:® Jede
iberpriifte Unterschrift « € U kann bezogen auf eine Person P entweder legal (P(u) = 1)
sein oder eine Falschung (P(u) = —1) darstellen. Aufgabe des Systems ist die Stellung
einer Diagnose Mp(u) = 1 oder Mp(u) = —1 mittels des fiir P generierten Modells M p
(vgl. 2.5.4.1). Ein leistungsstarkes System wird sich dadurch auszeichnen, dafs es selten eine
unkorrekte Diagnose Mp(u) # P(u) stellt. In diesem Abschnitt werden verschiedene Mafe
vorgestellt, mit denen sich die Leistung eines Verifikationssystems quantitativ bestimmen
1a£t.

2.6.1.1 Fehlerraten

Ziel ist eine moglichst hohe Spezifitit SPCp := Ws(Mp(u) = 1|P(u) = 1) (der Prozentsatz
an fiir P legalen Unterschriften w, fiir die das System mit Hilfe des Modells Mp die Dia-
gnose ,legal* stellt), sowie eine hohe Sensitivitit SNSp := Ws(Mp(u) = —1|P(u) = —1)
(der Anteil an Félschungen, die als solche vom System erkannt werden), bei gleichzeitig
niedriger False Rejection Rate FRRp := Ws(Mp(u) = —1|P(u) = 1) (wie viele legale Unter-
schriften irrtiimlicherweise als Félschung eingestuft werden) und geringer False Acceptance
Rate FARp := Ws(Mp(u) = 1|P(u) = —1) (wie viele Félschungen als legal akzeptiert
werden).

“Dieser Abschnitt orientiert sich an der gingigen Literatur iiber Bayes’sche Entscheidungstheorie, bei-
spielsweise [DH73].
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Aus der Definition der bedingten Wahrscheinlichkeit

A, B
Ws(A|B) := % (bedingte Wahrscheinlichkeit)

fiir Ereignisse A und B kann man ersehen, daft

SPCp = Ws(Mp(u) = 1|P(u) =1) = 1 — Ws(Mp(u) = —1|P(u) = 1) = 1 — FRRp
SNSp = Ws(Mp(u) = —1|P(u) = —1) = 1 —- Ws(Mp(u) = 1|P(u) = —1) = 1 — FARp

Wir kommen also mit zwei der vier definierten Qualitdtsmafie aus und werden daher in
Zukunft nur noch die Raten ‘FRRp’ und ‘FARp’ betrachten. Daf nicht sogar ein einziges
dieser Mafle ausreicht leuchtet ein, denn es ist mit obigen Definitionen vereinbar, daf ein
Verifikationssystem bei gegebener niedriger FAR entweder auch eine niedrige FRR (ein gutes
System) oder eine hohe FRR (ein weniger gutes System) aufweisen kann.

2.6.1.1.1 Messung der Fehlerraten Wir betrachten hier lediglich die personenspezifi-
schen Fehlerraten FARp und FRRp. In der Praxis sind eher die systemweiten Fehlerraten
FAR := (FARp)p und FRR := (FRRp)p von Interesse, die sich aber durch Mittelwertbil-
dung iiber die personenspezifischen Fehlerraten einer hinreichend umfangreichen und repra-
sentativ gewdhlten Probantenmenge approximieren lassen.

Wir nehmen an, dafs uns eine Menge Tp := T;; UT, von Testunterschriften v € U zur
Verfiigung steht, wobei Vu € T : P(u) = 1 und Vu € T : P(u) = —1 gelte. Wir ermitteln
die personenspezifischen Fehlerraten approximativ wie folgt:

{ueTy | Mp(u) =—1}]

FRRP ~
75|
T, =1
paR, ~ L €T | Mp(w) =1}
TP |

Die formale Ahnlichkeit dieser beiden Berechnungsformeln darf allerdings nicht iiber den
Umstand hinwegtduschen, daft die hier genannte Approximation von FARp als problema-
tisch anzusehen ist. Wahrend man namlich einer Menge T; verniinftigerweise zutrauen darf,
dak sie die Unterschrift der Person P in ausreichender Weise statistisch représentiert, sofern
T; nur hinreichend viele, und ggf. auch noch iiber einen lingeren Zeitraum erfafite Unter-
schriftenproben von P enthélt, so ist iiberhaupt nicht klar, wie eine statistisch repréisentative
Menge von Filschungen, d.h. eine geeignete Menge T, fiir P auszusehen hat. Wir werden
auf dieses Problem in 2.6.2 zu sprechen kommen.

2.6.1.1.2 Einstellung der Fehlerraten Den idealen Wert FRRp = 0 erreicht man
trivialerweise, indem man fiir s@mtliche Unterschriften v € U die Diagnose Mp(u) := 1
stellt; fiir ein derart naives Modell gilt aber offenbar FARp = 1. Die gleiche Uberlegung gilt
umgekehrt ebenso. In der Praxis wird man es i.d.R. nicht schaffen, fiir beide Fehlerraten
zugleich den Wert 0 zu erreichen, vielmehr wird mit der Erniedrigung der einen Rate zumeist
eine Erhohung der anderen einhergehen. Bei der Konstruktion eines Verifikationssystems wird
man daher bemiiht sein, einen Parameter o € [0, 1] zu definieren, der es erlaubt, das Verhiltnis
zwischen FARp und FRR p moglichst stufenlos zu regulieren: Bei o = 0 soll FRR =~ 0 gelten,
bei & = 1 entsprechend FAR = 0.1°

Durch Variation von « léft sich dann die Systemperformanz an unterschiedliche Anforde-
rungen anzupassen. So wird man z.B. fiir ein Zugangssystem zu einem Hochsicherheitstrakt
nur eine sehr geringe Falschakzeptanzrate zu tolerieren bereit sein, und dafiir gelegentliche

Das Zeichen ‘a2’ soll hier dem Umstand Rechnung tragen, da® es fiir manche Verifikationssysteme evtl.
nicht moglich ist, vollige Fehlerlosigkeit zu erreichen.
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Fehlerraten-Kurven ROC-Kurve
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Abbildung 2.19: Fehlerratenkurven und ROC-Kurve

Wiederholungen der Authentifizierungsversuche auch bei zugelassenen Personen in Kauf neh-
men. Ein Paketzustelldienst wird hingegen seine Kunden ungern verprellen wollen, und da
zudem die Wahrscheinlichkeit, in der Wohnung des auf dem Paket angegebenen Adressaten
einen Betriiger anzutreffen, verschwindend gering ist, wird hier eine zu einem niedrigen Wert
von FRRp fiihrende Einstellung von « im Vordergrund stehen.

Technisch gesehen bietet es sich an, den Wert des Einstellparameters « eng an die Grofe
des Separierungsthresholds Tp des Modells M p, wie er in 2.5.4.1 eingefiihrt wurde, zu koppeln,
denn dieser Threshold bestimmt, wie dhnlich (ausgedriickt iiber die Ahnlichkeitsfunktion d)
eine vorliegende Unterschrift u zur internen Reprasentation sp des Modells zu sein hat, damit
sie akzeptiert wird.

2.6.1.1.3 Darstellung des Fehlerraten-Verhéltnisses Die Werte FARp und FRRp
lassen sich in Abhéngigkeit vom Einstellparameter « in einem Funktionsdiagramm, wie in
Abb. 2.19 (links) gezeigt, darstellen. Die Fehlerratenkurven FARp(«) und FRRp(«) werden
normalerweise monoton verlaufen, und besitzen dann (mindestens) einen Schnittpunkt an
einer Stelle a}, fiir den FRRp(a}p) = FARp(a}p) =: EERp gilt. Den Wert EERp bezeich-
net man als , Equal-Error-Rate”. Er wird gelegentlich dazu verwendet, die Leistung eines

Verifikationssystems mit nur einem Zahlenwert auszudriicken.

Eine weitere Visualisierungsmoglichkeit bietet die sog. ROC-Kurve (,,Receiver Operating
Characteristic’). Hier wird das Verhiltnis der beiden Fehlerraten zueinander dargestellt,
indem die FARp als Funktion der FRRp aufgezeichnet wird. Abb.2.19, rechts, zeigt die
ROC-Kurve fiir die Fehlerratenkurven des linken Schaubilds. Ein ideales Verifikationssystem
ist offenbar dadurch gekennzeichnet, daf der Funktionsverlauf konstant bei FARp = 0 liegt.
Das schlechteste denkbare Verifikationssystem, ein ,Zufallssystem*, wird hingegen durch die
Diagonale ¢(t) = 1 — t charakterisiert: Wenn Ws[Mp(u) = —1] = ¢ gilt, und die Diagnosen
stochastisch unabhéngig von der wahren Klassifikation P(u) von u erstellt werden, so ist

FRRp = Ws[Mp(u) = —1|P(u) = 1] = Ws[Mp(u) = -1] =t
und
FARp = Ws[Mp(u) = 1|P(u) = —=1] = Ws[Mp(u) =1] =1 - Ws[Mp(u) = -1]=1—1¢

Werden fiir ein Modell M p dennoch Werte oberhalb dieser Diagonalen geliefert, d.h. gibt
es Paare (FRRp,FARp) mit FARp > 1 — FRRp, so kann man folgende ,Korrektur durch-
fithren: Wir fassen Mp zunédchst auf als parametrisierte Folge Mp = (M%$),, mit dem
Einstellparameter «, und es sei (FRR, FAR),, das durch « bestimmte Fehlerratenpaar in der
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ROC-Kurve. Wir erzeugen eine neue Modellfolge M p durch

() = —M%(u) : falls FARp(a) > 1 — FRRp(«)
PET M () sonst

Eine solche partielle Invertierung der Modellfolge ist stets in mechanischer Weise durchfiihr-
bar, ohne daf Informationen iiber die interne Modellierungsstrategie bekannt sein miifften. Die
Leistungsfihigkeit des Systems wird durch diese Operation aber nie verringert. Wir konnen
daher 0.B.d.A. annehmen, dafs die ROC-Kurve eines Verifikationssystems niemals oberhalb
der Diagonalen ¢(t) =1 — ¢ verlduft.

Mochte man die Leistung eines Systems basierend auf der ROC-Kurve mit nur einer Zahl
darstellen, so kann man dazu den sog. AUC-Wert, die ,,Area Under Curve®, verwenden, d.h.
die Fléche unterhalb des Funktionsverlaufes von FARp(-):

1
AUCp ::/ FARp(a) da
0

Der Wert von AUCp liegt dabei im Bereich [0, %], leistungsfahige Systeme haben i.d.R. nied-
rige AUC-Werte.

Der Einstellparameter « tritt nicht mehr explizit im Diagramm auf, man bendtigt ihn
aber, um eine ROC-Kurve fiir eine Person P experimentell zu bestimmen: Dazu gibt man
eine aufsteigende Folge 0 =: ap < a1 < -+ < ap, := 1 von Werten fiir « vor, und bestimmt
die jeweiligen Paare (FRRp(cj), FARp(e;)), welche man dann im Diagramm auftragt.

2.6.1.2 Generalisierungsfehler

Die beiden Fehlerraten FAR und FRR sind fiir sich betrachtet nur von beschriankter Aussage-
kraft, wenn es um die Frage geht, wie leistungsféhig ein System in der praktischen Anwendung
sein wird. Von groferem Interesse hierfiir konnte der Generalisierungsfehler des Modells sein:

ep := Ws[Mp(u) # P(u)] (Generalisierungsfehler)

Zwischen dem Generalisierungsfehler ep und den beiden Fehlerraten FARp und FRRp be-
steht allerdings ein Zusammenhang:

ep = Ws[Mp(u) £ P(u)
=WsMp(u) =1,P(u) = -1 + Ws[Mp(u) = -1, P(u) = 1]
=WsMp(u) =1|P(u) = —1] - Ws[P(u) = (2.22)

—1]
+ Ws[Mp(u) = =1|P(u) = 1] - Ws[P(u) = 1]
=FARp - Ws[P(u) = —1] + FRRp - (1 — Ws[P(u) = —1])

Dabei lat sich FRDp := Ws[P(u) = —1] aus (2.22) interpretieren als die Wahrscheinlichkeit,
mit der ein Betrugsversuch (engl.: fraud®) stattfindet, denn die der Wahrscheinlichkeitsbe-
stimmung zugrundeliegende (hier nie explizit genannte) Verteilung D gibt an, mit welcher
Wabhrscheinlichkeit eine Unterschrift u dem Verifikationssystem zur Priifung vorgelegt wird.
Damit ist allerdings der Wert von FRD p — und damit implizit auch der Wert von ep — inhé-
rent abhingig vom jeweiligen Szenario: Im Beispiel des Paketdienstes aus 2.6.1.1.2 war mit
einer sehr geringen Betrugswahrscheinlichkeit zu rechnen, d.h. es gilt FRDp ~ 0, womit ep
gemifs (2.22) gegeben ist durch

ep = FRDp-FARp + (1 — FRDP) -FRRp =~ 0-FARp+1 -FRRp =~ FRRp

In diesem Fall ist die Falschakzeptanzrate nahezu irrelevant, und wir kénnen den Parameter «
in Hinblick auf einen geringen Wert von FRRp wihlen — ein Ergebnis, zu dem wir bereits
zuvor durch informelle Uberlegungen gekommen waren.
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2.6.1.3 Konfidenz

Befindet sich ein Verifikationssystem im Einsatz, so kennt man nur die Diagnosen Mp(u) zu
einer Unterschrift u. Wir werden daher zwei weitere Bewertungsmafe fiir das Modell Mp
betrachten, welche wir ,positive Konfidenz*

CNF*p := Ws[P(u) = 1| Mp(u) = 1] (,positive Konfidenz®)
und ,negative Konfidenz“

CNF p := Ws[P(u) = —1| Mp(u) = —1] (,negative Konfidenz*)

nennen wollen. Intuitiv kann man diese beiden stochastischen Grofen als Antwort auf die
Frage ansehen, wie vertrauenswiirdig eine Diagnose Mp(u) des Systems ist. Uber den Satz
von Bayes |Fel68]

Ws[B|A;] - Ws[A;]

Ws|A4;|B] = Sat B
s[A;|B] > ren WSIB[Ax] - WS[A}] (Satz von Bayes)

fiir Ereignisse A;, 1 <i < n, und B ergibt sich fiir CNF p:

CNF'p = Ws[P(u) = 1| Mp(u) = 1]
_ Ws[Mp(u) = 1|P(u) = 1] - Ws[P(u) = 1]
Ws[Mp(u) = 1[P(u) = 1] - Ws[P(u) = 1] + Ws[Mp(u) = 1[P(u) = —1] - Ws[P(u) = —1]
_ WsMp(u) =1|P(u) = =1] Ws[P(u) = —1]
=/ [ et TP =1

Ws[P(u) = 1]
=1/ {1 1 ff}-;;p ' 151:“]1;;;:]
Mit den Bezeichnungen np := gﬁ—%’; und ¢p := % konnen wir damit schreiben:
-1

CNFtp= |1+ ﬁ] (2.24a)

Analog erhélt man:
_ ot 1T
CNFp= |1+ m] (2.24b)

Die beiden Konfidenzbegriffe lassen sich also rechnerisch auf die systemspezifischen Fehler-
raten FARp und FRRp sowie die situationsspezifische Betrugswahrscheinlichkeit FRDp zu-
riickfiihren.

Wir betrachten als Beispiel ein Unterschriftenverifikationssystem mit einer durchschnitt-
lichen Equal Error Rate EER = (EERp)p von 1% (FAR = FRR = 102, = 1), was nach
heutigen Mafstédben als sehr gut angesehen werden miifste. Das System soll in einer Umge-
bung eingesetzt werden, in dem unter 1000 Unterschriften nur eine Falschung zu erwarten
ist (FRD = 1073, ¢ = 1/(10® — 1)) — sofern Unterschriftenfilschungen im Finanzwesen nicht
deutlich haufiger auftreten als Kreditkartenbetriigereien [BLH99|, so ist dies ein durchaus
realistisches Szenario. Es ergibt sich mit (2.24a) ein positiver Konfidenzwert CNF™ von na-
hezu 1, d.h. man darf der Diagnose, daf es sich bei der vorgelegten Unterschrift 4 um ein
Original handelt, entsprechend grofses Vertrauen schenken. Ganz anders sieht es jedoch fiir
die negative Konfidenz aus: Hier liefert (2.24b) einen Wert fiir CNF~ von lediglich etwa 9%),
d.h. auch bei einer Diagnose ,M(u) = —1¢ erscheint es verniinftiger zu glauben, daf die
Unterschrift in Wahrheit legal ist. Dies ist ein typisches Problem bei Diagnosesystemen, wel-
ches immer dann auftritt, wenn die Fehlerraten FAR und FRR deutlich grofser sind als die
Fehlerauftrittswahrscheinlichkeit FRD.
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2.6.2 Diskussion zur Auswahl der Testdaten

Unser Ziel ist die Bestimmung einer moglichst repréasentativen Menge von Testunterschriften
fiir die statistische Leistungsmessung geméaf 2.6.1. Ein wichtiger Grundsatz lautet, daft die
Menge der Testdaten sich nicht mit der Menge der Trainingsdaten iiberschneiden darf, denn
ein zu testendes Modell hat sich zwangsldufig an die Trainingsdaten angepaft, womit das
Ergebnis verfilscht wiirde (vgl. die Diskussion in 2.5.4.4 zum Thema ,Overfitting”). Ubrigens
diirfen mit der gleichen Begriindung auch keine Validierungsdaten zum Testen eingesetzt
werden, denn diese Teilmenge der Trainingsdaten diente der Vermeidung von Overfitting und
damit der Modellgenerierung.

Wir gehen an dieser Stelle davon aus, daf es uns gelungen ist, von einer hinreichend grofien
Anzahl an Personen jeweils eine ausreichend grofe Menge an Originalunterschriften (positive
Beispiele) zu erhalten. Damit bleibt als wesentliche Frage, von welcher Art die negativen Bei-
spiele sein sollten. Wir diskutieren dazu wieder die in 2.1.2 vorgestellten Falschungstypen,
wobei wir uns hier auf die beiden fiir die Praxis am meisten relevanten Typen, ndmlich Fremd-
unterschriften und Schriftbildkopien, beschranken werden (vgl. hierzu auch die Diskussionen
in 2.1.2 und 2.2).

2.6.2.1 Testen mit Fremdunterschriften (Filschungstyp 1)

Obwohl Fremdunterschriften eigentlich den naivsten Féalschungstyp darstellen, werden sie
sehr haufig zum Testen eingesetzt. Das hat zum einen praktische Griinde, denn wenn man
von r Probanten je m Unterschriftenproben besitzt, so stehen zum Testen fiir jedes Modell
(r — 1) - m Félschungen zur Verfiigung. Dariiberhinaus scheint die Objektivitdt und Re-
préasentativitdt durch Fremdunterschriften noch am ehesten gewéhrleistet zu sein, denn die
Qualitdt der Félschung hingt hier nicht von einer aufwendigen Lernprozedur und dem Ta-
lent des Félschers ab. Es ist allerdings zu erwarten, daff das Mefergebnis bei Verwendung von
Fremdunterschriften i.a. zu gut ausfillt, also lediglich eine obere Schranke fiir die tatsichliche
Leistung des Systems darstellt.

Als Alternative bietet sich noch das Testen mit modifizierten Fremdunterschriften an. Im
einfachsten Fall wird man dazu die Unterschrift mit einer gewissen ,Rauschsequenz” addi-
tiv iiberlagern, oder neue Unterschriften durch Kombination von Einzelunterschriften bilden.
Hinsichtlich der Frage nach Représentativitét erscheinen solche Ansédtze allerdings problema-
tisch. Aufferdem konnten sie bei solchen Systemen ins Leere greifen, welche intern wéhrend
der Datenvorverarbeitung das Rauschen beseitigen (vgl. 2.5.2.1), oder bei der Modellierung
ohnehin mehrere Trainingsunterschriften zusammenfassen, wie wir es im Modellierungsbei-
spiel aus 2.5.4.2 getan haben.

2.6.2.2 Testen mit Schriftbild-Kopien (Filschungstyp 3)

Die meisten realen Unterschriftenfialschungen diirften Schriftbildkopien sein, sodaf dieser Fal-
schungstyp bei der Evaluation eines Systems besonders grofte Aufmerksamkeit verdient. Fiir
durchschnittlich gute Kopien bedarf es vermutlich weder allzu grofer Ubung noch besonderen
Talents, und es ist anzunehmen, daf die meisten in der Realitdt auftretenden kopierenden
Filschungen von Laien auf diesem Gebiet erstellt wurden, sodaft der Aufbau eines statistisch
reprasentativen Bestands an qualifizierten Félschungen dieser Art nicht unmdglich erscheint.
Als Schwierigkeit ergibt sich, dafs dazu im Prinzip jeder Probant die Unterschrift jedes ande-
ren mindestens einmal félschen sollte, was nicht nur ein organisatorisches Problem darstellt,
sondern auch noch die Bereitschaft aller Beteiligten erfordert, seine eigene Unterschrift fiir
Filschungsversuche durch zumeist fremde Personen zur Verfiigung zu stellen.
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Eigenschaften der verwendeten Daten

Die in dieser Arbeit verwendeten Daten wurden wahrend des Sommers 2003 durch mehrere
am BiSP-Projekt beteiligte Arbeitsgruppen erfafst. Jeder Probant hatte (1) seine Unterschrift
abzugeben, (2) den Namen ,,Dog Miiller* in seiner eigenen Schrift ohne Vergleichsvorlage zu
schreiben (Blindfalschung, Typ 2) und (3) das Schriftbild einer vorgegebenen Unterschrift
»Dog Miiller* (s. Abb. 2.3, S. 9)! nachzuzeichnen (kopierende Filschung, Typ 3). Jede dieser
Aufgaben wurde wihrend einer Sitzung zehnmal hintereinander durchgefiihrt, woraus sich
drei Dateien mit jeweils 10 Datensidtzen ergaben. Diese Dateien wurden spiter in je zehn
Teildateien zerlegt, die jeweils eine einzelne Schriftprobe reprisentieren, und in dieser Form
den Teilnehmern des BiSP-Projektes zur Verfiigung gestellt.

Erfakt wurden Schreibproben von insgesamt 70 Probanten, von diesen nahmen 40 Per-
sonen an 10 Sitzungen, 10 Personen an mindestens 4 Sitzungen, 1 Person an 2 Sitzungen
und 19 Personen an genau einer Sitzung teil. Fiir die Zwecke des Autors sind lediglich die
Unterschriften von Interesse. Von 4480 urspriinglich erfafften Exemplaren verbleibt nach der
Entfernung einiger offensichtlich defekter Datensétze eine Gesamtheit von 4464 Unterschrif-
ten, welche dieser Arbeit als Datenmaterial zugrunde liegen. Die Daten wurden vom Autor
vor ihrer Verwendung in den Experimenten anonymisiert.
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Abbildung 3.1: Unterschriftensequenz des BiSP-Pens direkt nach Erfassung

'Hinter der Unterschrift ,, Dog Miiller* steht keine reale Person; sie wurde von einem hier nicht zu nennenden
Teilnehmer des BiSP-Projektes ausschlieflich fiir die genannte Feldstudie angefertigt.
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Ausschnitt x-Signal vergroRerte Darstellung
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Abbildung 3.2: Verrauschtes Komponentensignal

3.1 Eigenschaften in der Zeitdoméane

Abb. 3.1 zeigt eine mit dem BiSP-Pen aufgezeichnete nicht bearbeitete Unterschriftense-
quenz. Das eigentliche Signal startet nach etwa 500 Samples und besitzt eine Laufzeit von
rund 1000 Samples (2000 ms). Zu Beginn und am Ende ist das Signal weitgehend konstant
(,DC-Anteile”), das Erfassungssystem befindet sich dort im ,Leerlauf*.

3.1.1 Basislevel und Dynamikbereich

Die DC-Anteile der drei Signalkomponenten in Abb. 3.1 sind von 0 verschieden und stimmen,
bedingt u.a. durch ungenaue Kalibrierung und durch einen langfristigen Drift?, auch nicht
exakt iiberein. Der eigentlich vorgesehene Basiswert der drei Signale betrug 5V, die Signale
konnten Werte zwischen 0V und 10V annehmen (vgl. 2.4.1); dieser Wertebereich wird in
unserem Beispiel nur von der z-Komponente weitgehend vollstdndig ausgenutzt.

3.1.2 Storung durch Rauschiiberlagerung

Auffillig ist ein gewisses ,Vibrieren“ des Signalverlaufs, das vor allem im Leerlauf gut zu sehen
ist, aber auch wéhrend der Aufzeichnung auftritt. Diese in Abb. 3.2 (oben) fiir das x-Signal
in zwei Vergroferungsstufen dargestellte Storung trat bei allen an der Erfassung beteilig-
ten Arbeitsgruppen héufig auf, sodaf zu vermuten ist, daf es sich um eine Eigenschaft des
BiSP-Pens handelt. Im vorliegenden Beispiel wird der DC-Anteil um ein bis zwei hundertstel
Volt variiert, also um 1 bis 2 Quantisierungsstufen. In Einzelfillen traten stérkere Stérungen
bis hin zu 8 Quantisierungsstufen auf. Die dargestellten Schaubilder legen die Vermutung
nahe, daf es sich bei der Storung um weifles Rauschen gemaf 2.5.2.1.2.2 handelt, vielleicht
hervorgerufen durch elektronisches Rauschen im A/D-Wandler des BiSP-Pens: Die Spriinge
scheinen weitgehend zufillig aufzutreten (Bilder oben), die Amplitude des Frequenzspektrums
(links unten) scheint tiber weite Bereiche um einen konstanten Wert herum zu variieren, und
die Phase (rechts unten) scheint zufillige Werte im Bereich [—n, +7] anzunehmen. Ein stati-
stischer Test fiir diese Vermutungen wurde nicht durchgefiihrt.

*Wihrend einer einzelnen Erfassung trat dieser Drift nur gelegentlich und dann in geringem Mafe auf.
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Abbildung 3.3: Personenspezifische Variabilitéten bei Léange und Amplitude

3.1.3 Lingen- und Amplituden-Unterschiede

Abb. 2.2 in 2.3.2.2 auf S. 8 hatte bereits deutlich gemacht, daf sich die Unterschriften zweier
Personen hinsichtlich Lange (Schreibdauer) und Amplitude (Druck) deutlich voneinander
unterscheiden konnen. Die Unterschiede zwischen den Unterschriften der gleichen Person
stellen sich als personenabhéngig heraus.

Abb. 3.3 stellt im Histogramm links oben die Verteilung der prozentualen mazimalen
Lingendifferenzen fiir alle Probanten dar. Fiir jede Person P wurde dessen ldngste Unter-
schrift «™2* und kiirzeste Unterschrift u”™" ermittelt und deren relativer Lingenunter-
schied nach der Formel 100 - (Juf>™a%| — |[yf>min|) /|y P>min| bestimmt (“|u|’ steht fiir die Linge
einer Unterschrift u).3 Die Abszisse ist in Abschnitte zu je 5% unterteilt, die Ordinate gibt die
Anzahl an Probanten an. Man erkennt an dem Schaubild, daft die Schreibdauer fiir zwei Un-
terschriften sich bei einem Grofsteil der Personen um maximal 50% unterscheidet, jedoch gibt
es auch Probanten mit einem Langenunterschied von iiber 200%. Es stellt sich heraus, daf
sehr lange Unterschriften oft aus den ersten Schreibversuchen mit dem BiSP-Pen stammen:
Unter den 51 Probanten, welche an mehr als einer Sitzung teilgenommen haben, stammte in
18 Féllen (= 35%) die lingste Unterschrift aus der ersten Erfassungsserie. Eine visuelle Un-
tersuchung der langsten Unterschriften ergab ferner, daft diese gelegentlich durch sehr langes
Absetzen des Stiftes zustande gekommen waren, vermutlich zwischen dem Schreiben zweier
Namensteile.

Im Histogramm links unten wird die relative Standardabweichung der Langendifferenzen
nach der Formel 100 - \/{(Juf>®] — uP)2);/u?” angegeben, wobei pf = (u(®); die mittlere
Linge aller Unterschriften von P ist. Die Langenabweichungen der Unterschriften u/>(®) des
Probanten P werden also bezogen auf deren mittlerer Linge p! dargestellt, denn langen
Unterschriften wird man fairerweise eine absolutgesehen grofsere Variabilitdt zugestehen als
kurzen Unterschriften. Gemdfs dieser Sichtweise streuen die Langenunterschiede der meisten
Probanten maximal um 25%, wobei das Maximum der Verteilung bei etwa 10% liegt.

3Eine Methode zur Feststellung der Unterschriftenlinge wird in 4.1.4 vorgestellt.
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Die restlichen vier Histogramme stellen in dhnlicher Weise die maximalen und durch-
schnittlichen Variabilitéten einer Person hinsichtlich der Amplitude dar, wobei sich hier auf
die Darstellung der x- und der z-Komponente beschriankt wurde. Die Berechnung der sta-
tistischen Werte erfolgt analog zu der fiir Langendifferenzen, allerdings wurden die Signale
zuvor zentriert und auf Amplituden-Standardabweichung hin normiert (vgl. 2.5.2.2). Es wer-
den hier also nicht die Unterschiede in den absoluten Spannungswerten angegeben, sondern
die Unterschiede in der Dynamik des Signals.

Bei den maximalen Amplituden-Unterschieden zeigt sich eine noch stérkere Streuung als
bei den Langenunterschieden; speziell bei der z-Komponente ergibt sich eine Verteilung, die
in weiten Bereichen der Gleichverteilung dhnelt. Man beachte allerdings, dafs die Amplituden-
werte hier durch die Zeitstelle maximalen Drucks, d.h. durch einen einzigen Druckwert be-
stimmt werden. Gelegentlich lassen sich bei Unterschriften einzelne Stellen extremen Drucks
beobachten, welche fiir den dynamischen Verlauf der Gesamtunterschrift nicht unbedingt
repréisentativ erscheinen. Die Histogramme fiir die Standardabweichungen relativieren dieses
Bild denn auch wieder, denn es zeigt sich, daf selten mit einer durchschnittlichen Abweichung
von mehr als 25% zu rechnen ist.

3.1.4 Stift-Rotation

Fiir die Erfassung der in dieser Arbeit verwendeten Daten war die Position eines der vier
seitlichen Drucksensoren des BiSP-Pens (vgl. 2.4.1) an der Aufenwand des Stiftes markiert
worden und sollte beim Schreiben in Schreibrichtung nach rechts zeigen. Damit sollte ver-
mieden werden, dafs der Stift beim Schreiben eine beliebige Anfangsrotation aufweist. Fine
neuere Version des BiSP-Pens ist nicht mehr kreisrund, sondern dergestalt asymmetrisch ge-
formt, daf ein stets gleichartiges Halten des Schreibgerites zumindest fiir die gleiche Person
in gewissen Grenzen erzwungen wird. Im Idealfall erspart man sich auf diese Weise einen
Vorverarbeitungsschritt zum Rotationsausgleich. Wir wollen uns dennoch ansehen, in wel-
cher Weise sich die Rotation des Stiftes um die Langsachse auf die erfafiten Daten auswirkt,
da eine spezifische Ausrichtung des Stiftes im Normalfall nicht vorausgesetzt werden kann.
Im Ubrigen scheinen sich auch bei der Erfassung der in dieser Arbeit betrachteten Daten
nicht immer alle Probanten an die Vorgaben gehalten zu haben.

Fiir die folgende theoretische Erorterung fassen wir die z;- und y;-Samples einer Unter-
schrift zu Paaren (x,y;) zusammen. Seien ((z¢,y:)); und ((x},y;)): zwei solche Paarsequen-
zen, wobei beide Sequenzen die gleiche Unterschrift représentieren mit dem Unterschied, dafs
((z},y;))e im Vergleich zu ((x¢,y:)): durch Rotation des Smartpens um einen Winkel w* er-
zeugt wurde. Betrégt beispielsweise w* = 90°, so gilt 2} = y; und y; = —z;. In allgemeiner
Form lakt sich das Verhéltnis zwischen den Paaren (z¢,y;) und (z},y;) tiber Polarkoordinaten
beschreiben:*

1. Das Paar (z¢,y;) wird in Polarkoordinaten (r;,w;) umgerechnet:®

Ty = \/x%-l-yg

wy = arctan(y; /)

2. Eine Rotation um den Winkel w* wird durchgefiihrt:
T I=T¢
Oy = wi + wy

3. Es findet eine Riickfithrung in cartesische Koordinaten statt:
Ty := 1Ty - cos(@y)

gt = 'Ft . Sin((:)t)

“Diesen Hinweis verdankt der Autor seinem Betreuer PD Dr. R. Brause.
Beachte die Bemerkung zur verwendeten arctan-Funktion auf S. 15.
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Abbildung 3.4: Gegeneinander rotierte Unterschriften einer Person

Es gilt nun offenbar

(24, 9t) = (21, ;) (3.1)

Abb. 3.4 stellt die soeben vorgestellte Methode zum manuellen Rotationsangleich dar am
Beispiel zweier Unterschriften der gleichen Person, die mit einem ungefihr um eine viertel
Drehung zueinander rotierten Stift erfaft wurden (oberstes und unterstes Schaubild).® Das
zweite Bild von oben stellt die erste Unterschrift gemeinsam mit mehreren durch Anwendung
der Polarkoordinatenmethode berechneten Drehungen ihrer selbst dar (feingepunktete Lini-
en). Das mittlere Bild gibt den gleichen ,Rotationskontext* wieder, wobei hier die Drehung
um ca. 100° hervorgehoben wird; das vierte Bild zeigt dieses neue Signal ohne Rotationskon-
text. Zwischen der gedrehten ersten und der unrotierten zweiten Unterschrift im letzten Bild
bestehen augenscheinlich Ahnlichkeiten.

3.1.5 Stift-Neigung

Bei der Betrachtung der x-Komponente der in Abb. 3.5 dargestellten Unterschrift fallt auf,
daf diese liber weite Strecken negative Werte (relativ zum Leerlaufsignal; die DC-Anteile aller
Komponentensignale wurden zur besseren Veranschaulichung angeglichen) annimmt. Dieses
Phénomen kann nicht allein durch linksgerichtete Schreibbewegungen erklart werden, wie
sie z.B. beim Schreiben von Schleifen (,e“, 14 etc.) auftreten. Da die Hauptschreibrichtung
zumindest bei deutschsprachigen Schreibern von links nach rechts verlduft, miifste der Anteil
an positiven x-Werten hoch sein. Der Linksdruck entsteht vielmehr durch eine Links-Neigung
des Stiftes. Dies konnte experimentell bestétigt werden, indem der BiSP-Pen ohne Schreibbe-
wegung in vertikaler Richtung auf die Schreibfliche geprefit und dann in negativer x-Richtung
abgekippt wurde. Tatséchlich wurde das in Abb. 3.5 dargestellte Signal von einem dem Autor
namentlich bekannten Linkshénder erstellt, welcher den Stift die meiste Zeit iiber deutlich
nach links geneigt hilt.

Die in diesem Beispiel betrachteten Unterschriften stammen nicht aus dem zu Beginn des Kapitels vor-
gestellten Datenbestand.
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Abbildung 3.5: Negative x-Werte durch Linksneigung

3.2 Eigenschaften in der Frequenzdomaéane

3.2.1 Frequenzginge unterschiedlicher Signalkomponenten

Abb. 3.6 stellt die drei Komponentensignale der Zeitsequenz aus Abb. 3.1 in der Frequenz-
doméne dar. Vor der Fouriertransformation gemif 2.5.2.1.1 wurde das Zeitsignal mit dem
Hamming-Window (2.4), S. 15, moduliert, um evtl. vorhandene feine Strukturen im Frequenz-
gang besser herauszuarbeiten. Der Amplitudenwert bei der Frequenzstelle 0 wurde nach der
DFT jeweils auf 0 gesetzt, da der urspriingliche Wert den DC-Anteil des Signals angibt,
welcher von der Kalibrierung des Erfassungssystems abhéngt und daher fiir unsere Zwecke
keine relevante Information enthélt. Die Amplitude des Frequenzgangs (gepunktete Kurve)
ist stark verrauscht, daher wurde eine zweite Kurve (durchgezogen) angegeben, welche durch
Mittelung der Frequenzgange nach (2.5), S. 17, von 50 Unterschriften der gleichen Person, fiir
die zuvor ein Langenangleich durch Resampling im Sinne von 2.5.2.3.1 stattgefunden hatte,
erzeugt wurde.
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Abbildung 3.6: Frequenzspektren der Komponenten einer Unterschriftensequenz
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Frequenzgang: Unterschrift (x-Sequenz): Segment 1 (L&nge=256)
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Abbildung 3.7: Untersuchung: Zeitabhéngigkeit des Frequenzspektrums

Die Phasen der Signalkomponenten (rechte Bilder) lassen nach Ansicht des Autors keine
spezifische Struktur erkennen; das Aussehen &hnelt fiir alle drei Signalkomponenten demje-
nigen der Phase des weifen Rauschens in Abb. 2.9 auf S. 18. Wir werden uns daher nicht
weiter mit der Phase des Frequenzgangs auseinandersetzen.

Die Amplitude aller drei Komponenten beginnt im niederfrequenten Bereich mit hohen
Werten und fillt dann rasch ab (linke Bilder). Fiir alle Komponenten sieht man, daf sich bei
einem Zehntel der Samplingfrequenz fg (= 50 Hz) das Signal nicht mehr vom Grundrauschen
unterscheiden 1aft. Der Verlauf der Amplitude im Frequenzbereich unterhalb 0.1 fg 14t sich
anhand der doppeltlogarithmischen Darstellungen (mitte) beurteilen. Demgemifs erscheint
der Verlauf fiir die x- und die y-Komponente sehr &hnlich, die z-Komponente weicht hierin ein
wenig von den beiden anderen ab, wobei aber das Grundmuster erhalten bleibt. Der Anstieg
der Amplitude zu Beginn des Verlaufs der x- und y-Komponente befindet sich bei unter 0.01 fg
und 148t sich somit vermutlich als Artefakt des Entfernens der Null-Frequenz (s.o.) erkléren;
dafs dieses Phénomen bei der z-Komponente nicht allzu deutlich hervortritt, kénnte auf ein
Darstellungsproblem zuriickzufiihren sein. Keine der drei Amplitudenverldufe scheint iiber
besonders markante strukturelle Eigenschaften, z.B. in Form deutlich hervortretender Peaks
bei bestimmten Frequenzen, zu verfiigen.

3.2.2 Zeitabhingigkeit des Frequenzgangs

Fir Abb. 3.7 wurden aus dem Zeitsignal einer Unterschrift zwei sich nicht {iberlappende
Abschnitte der Lénge 256 entnommen und in die Frequenzdoméne transformiert. Ziel ist
es, durch Vergleichung dieser beiden Zeitabschnitte festzustellen, ob der Frequenzgang einer
Unterschrift wihrend des Schreibens variabel ist. Aus der vorangegangenen Beobachtung,
wonach keine relevanten Frequenzanteile oberhalb von 0.1fg auftreten, ergibt sich, dafs die
kiirzesten in Unterschriften auftretenden informationstragenden Strukturen eine Dauer von
minimal 0.02 s haben kénnen. Damit erscheinen die hier verwendeten Abschnitte, welche eine
Lange von ca. 0.5 s représentieren, im Prinzip sehr lang fiir eine verldfliche Analyse. Eine
weitere Verkiirzung der Abschnitte wiirde eine solche Analyse jedoch praktisch unmoglich
machen: Bereits bei der hier gewdhlten Abschnittslange von 256 Zeit-Samples entfallen auf
den interessierenden Bereich zwischen 0 und 0.1 fg in der Frequenzdoméne lediglich rd. 25 Fre-
quenz-Samples.
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x-Sequenz: Frequenzgang, Amplitude (logarithmisch)

Person 1, Unterschrift 1 Person 1, Unterschrift 2 Person 2, Unterschrift 2
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Abbildung 3.8: Frequenzspektrum verschiedener Unterschriften

In beiden Schaubildern féllt der Amplitudenwert ziigig, und erreicht bei etwa 0.1 fg einen
Wert von unter 1/100-tel des Ausgangswertes bei ca. 1 Hz. Der grundsitzliche Verlauf ent-
spricht dem der drei Komponentensequenzen in Abb. 3.6 aus 3.2.1. Die teilweise starken
Schwankungen der Amplitude im niederfrequenten Bereich représentieren nicht notwendi-
gerweise tatsédchlich existierende Phidnomene: Im Gegensatz zu Abb. 3.6 wurde keine Mit-
telung mehrerer Frequenzverldaufe zu deren Glattung geméf (2.5) auf S. 17 durchgefiihrt,
denn hierzu hitten zueinander passende Zeitverlaufs-Abschnitte gleicher Lange aus verschie-
denen Unterschriften der gleichen Person ermittelt werden miissen, was in der Praxis nur
schwer durchfithrbar erscheint. Eine Glattung des Frequenzgangs mittels Moving-Average-
Filter im Sinne von 2.5.2.1.5 ist ebenfalls praktisch ausgeschlossen aufgrund der geringen
Anzahl an Frequenz-Samples (s.0.). Damit sind charakteristische Unterschiede zwischen den
beiden Amplitudenverldufen zumindest nicht ohne Weiteres auszumachen, eher scheint das
gezeigte Beispiel darauf hinzudeuten, daf der Frequenzgang nicht in bedeutsamer Weise von
der Zeit abhiingig ist.”

3.2.3 Frequenzgiinge bei verschiedenen Unterschriften

Die wesentliche Form des Frequenzspektrums bleibt auch erhalten, wenn man zwei verschie-
dene Unterschriften der gleichen Person vergleicht (Abb. 3.8, links und mitte). Es ergibt sich
somit aus dem bisher Gesehenen, dafs der Frequenzgang fiir verschiedene Unterschriften einer
Person einigermafsen stabil ist, und damit auf den ersten Blick ,charakteristisch® fiir diese
Person zu sein scheint. Betrachten wir nun allerdings in Abb. 3.8, mitte und rechts, die Am-
plitudenverldufe zweier Unterschriften verschiedener Personen, so sehen wir erneut einen i.w.
gleichen Grundverlauf. Zwar erkennt man im niederfrequenten Bereich gewisse Unterschie-
de zumindest in den absoluten Amplitudenwerten, jedoch ist es fraglich, ob anhand dieser
Differenzen eine sichere Unterscheidung der Unterschriften zweier Personen moglich ist.

Der Autor vermutet nach dieser Erorterung, daf ein Vergleich zweier Unterschriften an-
hand der jeweiligen DFT-Koeffizienten zu keinen besonders guten Ergebnissen fiihren diirfte.
Es erscheint vielmehr einleuchtend, daf die inhaltliche Information einer Unterschrift in erster
Linie im Zeitverlauf codiert ist, und vom Frequenzspektrum lediglich eine fiir Unterschriften
allgemeine ,formale* Information zu erwarten ist. Aber selbst wenn es im Frequenzspektrum
bisher nicht entdeckte hinreichend charakteristische Merkmale geben sollte, so kénnen diese
sich wohl nur im niederfrequenten Bereich unterhalb 0.1 fg befinden, und fiir die Analyse die-
ses Bereiches diirfte die durch die Samplingrate des BiSP-Pens vorgegebene Auflosung kaum
ausreichend sein.

"Die hier gemachte Beobachtung rechtfertigt iibrigens riickwirkend erst die Vorgehensweise im vorange-
gangen Abschnitt: Wir hatten dort die Fouriertransformation jeweils auf die kompletten Signalkomponenten
angewandt, was i.a. nur dann zu zuverldssigen Resultaten fiilhrt, wenn der Frequenzgang zeitinvariant ist.



Kapitel 4

Beschreibung des eigenen Verfahrens

In diesem Kapitel wird das vom Autor neu entwickelte Verfahren zur Modellierung und
Verifikation der Unterschriftendynamik im Detail beschrieben. Im Verlauf der Diskussion
werden verschiedene Systemparameter definiert. Die fiir den Betrieb des Verifikationssystems
gewihlten Werte fiir diese Parameter werden in abgesetzten ,, “ dargestellt.

4.1 Datenvorverarbeitung

Dieser Abschnitt behandelt die vom Autor eingesetzten Methoden zur Datenvorverarbeitung
im Sinne des Grundlagenabschnitts 2.5.2. Die auf diese Weise autbereiteten Unterschriften
dienen als Grundlage sowohl des Enrollments in 4.2 als auch der Verifikation in 4.4.

4.1.1 Glattung des Signalverlaufs

In 3.1.2 waren wir auf ein oft deutliches, das Nutzsignal {iberlagerndes, vermutlich weifies
Rauschen aufmerksam geworden. Dieses Storsignal scheint alle moglicherweise sonst noch
vorhandenen Storanteile zu dominieren, sodaf wir uns hier auf dessen Beseitigung konzen-
trieren konnen. Wir verwenden hierfiir den Moving-Average-Filter (2.8) aus 2.5.2.1.5, S. 19.
Fiir die Bestimmung einer geeigneten Kernellinge Lyja orientieren wir uns an zwei Beobach-
tungen:

e Es lassen sich geméf 3.2 Nutzsignal-Frequenzen bis maximal 0.1fg feststellen. Dies
bedeutet, dafs in der Zeitdomé&ne mit informationstragenden Strukturbreiten bis hinab
zu 10 Punkten zu rechnen ist.

e Fiir das betrachtete Rauschen wurden nach 3.1.2 Stirken von bis zu 8 Quantisierungs-
stufen gemessen. In den meisten Féllen betriigt die Stirke allerdings nur 1-2 Stufen.!

Wir miissen die Lénge unseres Filters dergestalt wahlen, dafs das Rauschen einerseits hin-
reichend stark reduziert wird, um folgende Bearbeitungsstufen nicht zu beeintrichtigen, an-
dererseits aber sollte moglichst wenig Strukturinformation verloren gehen. Wir wahlen als
Filterlange

(Filterlinge MA-Filter) (4.1)

Damit bleiben wir im Grofenbereich der kleinsten auftretenden Strukturen, sollten aber ge-
méR 2.5.2.1.5 zugleich in der Lage sein, das Rauschen auf ca. 1/y/Lya = 1/3 der Ausgangs-
stirke zu reduzieren, was nach obiger Beobachtung in den meisten Fillen eine Reduktion auf
weniger als eine Quantisierungsstufe zur Folge hétte.

'Bezogen auf den maximal moglichen Bereich von 2'® = 1024 Stufen beim BiSP-Pen bedeuten selbst
8 Quantisierungsstufen weniger als 1%. Allerdings nutzen die Signale diesen Bereich nur selten vollstindig
aus und nehmen die meiste Zeit iiber erheblich niedrigere Werte an (vgl. 3.1.3). Das hier betrachtete Rauschen
kann also nicht von vornherein als unproblematisch abgetan werden.

o4
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Abbildung 4.1: Auswirkung eines Moving-Average-Filters der Lange 9

Abb. 4.1 zeigt die Auswirkungen des von uns gewahlten Filters auf ein reales Signal.
Die rechte Seite zeigt einen Ausschnitt des DC-Anteils mit besagtem starken Rauschen. Die
Amplitude des Ergebnissignals (griin durchgezogen) ist hier tatséchlich auf weniger als 1/3
des Ausgangssignals (rot gepunktet) reduziert worden.? Fiir das Zeitsignal 1ift sich eine
weitere in 2.5.2.1.5 genannte Eigenschaft des MA-Filters bestdtigen, ndmlich daf eine gute
Signalgldttung mit dem weitgehenden Erhalt der urspriinglichen Flankensteilheit einhergeht.

4.1.2 Tiefpafifilterung

Wie in 3.2 beobachtet besitzt der Frequenzgang von Unterschriften schreiberunabhéngig nur
im Bereich unterhalb von 0.1 fs nennenswerte Nutzinformation, bei hoheren Frequenzen 1aft
sich der Amplitudenverlauf nicht vom Grundrauschen unterscheiden. Wir kénnen auf die
Unterschriftensequenzen daher eine Tiefpafifilterung anwenden, um hochfrequente Einfliisse
als potentielle Storungen zu eliminieren. Dazu werden wir den Windowed-Sinc-Filter (2.10),
wie er in 2.5.2.1.6 beschrieben wurde, einsetzen, mit der Cutoff-Frequenz

(Cutoff-Frequenz Tiefpaffilter) (4.2)

Als Ubergangsbandbreite B wihlen wir B := 0.025fg, was ausreichend schmal fiir unsere
Zwecke erscheint. Dies fithrt geméf (2.9) auf S. 23 auf einen Filterkernel der Linge

‘stmc = 160‘ (Filterlange Tiefpaffilter) (4.3)

Abb. 4.2 zeigt die Anwendung des Filters auf ein reales Signal. Das Schaubild links oben
zeigt die Frequenzdoméne unterhalb von 0.1fg. Das Frequenzspektrum in diesem Bereich ist
vor (rot gepunktet) und nach (griin durchgezogen) der Filterung nahezu identisch. Die Aus-
wirkungen des Filters sind im Schaubild rechts oben zu sehen. Durch den Filter werden die
Amplituden der Frequenzen jenseits der Cutoff-Frequenz fo wie vorgesehen um mehrere Zeh-
nerpotenzen im Vergleich zum Ausgangsfrequenzgang reduziert. Auch die Ubergangsbreite B
entspricht recht gut den Vorgaben. In den unteren Schaubildern erkennt man die Auswirkun-
gen des Tiefpaffilters auf das Zeitsignal: Das gefilterte Signal wirkt abgerundeter als das
Ausgangssignal. Eine deutliche Verzerrung des grundsitzlichen Signalverlaufs ist mit blofem
Auge nicht auszumachen.

?Dies ist ein weiteres Indiz fiir die in 3.1.2 formulierte Vermutung, da® es sich bei der beobachteten Stérung
wirklich um weifles Rauschen handelt.
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Abbildung 4.2: Auswirkung eines Windowed-Sinc-Filters der Lange 160 mit fo = 0.1

4.1.3 Problemdiskussion: Resonanzen

Das Frequenzspektrum der uns vorliegenden Unterschriften hatte in 3.2.1 keinen deutlichen
Hinweis auf das Vorhandensein von Storresonanzen, wie sie in 2.5.2.1.2.1 diskutiert wurden,
ergeben. Insofern eriibrigt sich die Anwendung von Methoden zu deren Beseitigung an dieser
Stelle. Wiirde das Verifikationssystem auf anderes Datenmaterial zu portieren sein, so hitte
man ggf. iiber den Einsatz eines Bandreject-Filters geméf 2.5.2.1.7 nachzudenken.

4.1.4 Beseitigung (,,Irimmen*) der Signal-Rénder

Alle Einzelsequenzen besitzen am linken und rechten Rand einen mehr oder minder langen
DC-Anteil (vgl. Abb. 3.1 auf S. 46), welcher sich storend auf die weiteren Prozefsstufen aus-
wirken kann. Beispielsweise beeinflufst er das Ergebnis einer Datenzentrierung geméf 2.5.2.2:
Sei (u}) := (@l) o (uy) o (@}) eine Unterschriftenprobe der Linge T mit den DC-Réndern (a})
und (a}) und der ,eigentlichen* Unterschrift (u;). Die Lange von (u;) betrage o', mit einer
Konstanten o < 1, und es sei p := (uy) der fiir die Zentrierung relevante Mittelwert. Die Léan-
ge der Rénder (@) und (@) zusammengenommen betriigt somit (1 — )T, den konstanten
Wert ihrer Samples ﬂi/ " bezeichnen wir mit d. Der Gesamtmittelwert M := (u}) der Sequenz
ergibt sich damit zu

M=01-a)-d+a-p=a-(p—d)+d

Falls @ < 1, d.h. falls der relative Anteil der Rénder (@!) und (@) an der Gesamtsequenz (u})
hoch ist, dann ist der tatséchlich gemessene Mittelwert M in starkem Mafe von d abhéngig
und weicht evtl. deutlich vom eigentlich zu bestimmenden Mittelwert p ab. Speziell fiir d = 0
ergibt sich M = apu, sodals eine den weiteren Prozefsstufen vorangeschaltete Verschiebung der
DC-Komponente fiir kleines « keinen Gewinn verspricht.

Fiir das Entfernen bzw. das ,Trimmen“ der Signalrénder der Unterschriftensequenz ergibt
sich das Problem, daf die DC-Anteile verrauscht sein kénnen, wie in 3.1.2 gezeigt. Die in 4.1.1
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angegebene Methode zur Signalgléttung hatte sich zwar als leistungsstark herausgestellt, eine
perfekte Begradigung der DC-Anteile wird man von ihr aber nicht erwarten diirfen. Algo-
rithmus 4.1 liefert eine Heuristik zur Bestimmung einer Trimm-Stelle fiir das Entfernen des
linken Randes einer einzelnen Komponentensequenz. Als linke Trimmstelle fiir eine komplette
Unterschrift wird diejenige linke Trimmstelle aller Komponentensequenzen mit mazimalem
Index verwendet. Eine rechte Trimmstelle 14%t sich durch Anwendung des Algorithmus auf
eine invertierte Komponentensequenz bestimmen.

Algorithmus 4.1 Trimmen des linken Randes einer Komponentensequenz ()<<

Require: Fenstergrofie Wiyim

Require: Offset Oy

Require: Threshold 7yim
bestimme maximal mogliche Auslenkung A := max;(z;) — min(x;) des Signals
schiitze DC-Wert ab: d := po— S/ im =1 g,

- WTrirn
for t:=0 to T — 2Wryim do
schétze nachfolgende Werte ab: &; := ﬁ Z{“m Tt Orpyypn -+l

if | — d| > T1yim - A then
return ¢ {Trimm-Stelle gefunden}
end if
end for

Es wird zunédchst am &uferen Rand der Sequenz der Durchschnittswert d der dort in
einem Fenster der Groke Wiy liegenden Samples bestimmt. Der Wert d dient als Schiit-
zung des ,wahren DC-Wertes. Durch die Mittelung werden ggf. auftretende Schwankungen
ausgeglichen. Die Sequenz wird nun durchlaufen, wobei fiir jede Stelle ¢ in analoger Weise
eine Schitzung #; des unverrauschten Sequenzsamples an dieser Position ermittelt wird. Tat-
sichlich wird die Berechnung des Schétzers auf um einen Offset Oryim hinter der Stelle ¢
liegenden Samples durchgefiihrt, womit ein Beschédigen des Anfangs des Nutzsignals ver-
mieden werden soll. Falls sich der Sample-Schétzer #; vom DC-Schiitzer d hinreichend stark
unterscheidet, so terminiert das Verfahren mit der Ausgabe der Position ¢. Fiir die Definition
des Abbruchkriteriums wurde im ersten Schritt des Algorithmus eine Obergrenze A der ma-
zimalen Signalauslenkung berechnet; iiberschritten werden mufs der Wert 7ryiy, - A mit einem
noch naher zu spezifizierenden Threshold Trym > 0.

Die Laufzeit des Verfahrens wird offenbar durch die FOR-Schleife dominiert. Zur Bestim-
mung der beiden Trimmstellen fiir die Gesamtunterschrift ist nur eine konstante Anzahl von
Anwendungen des Algorithmus notig. Die Komplexitét betragt somit O(Wiyim - T).

Die Leistung des Algorithmus wird mafgeblich von den Werten der Parameter Wryim,
Oyim und 7T1yim abhingen. Bei der Wahl der Fenstergrofe Wiy, ist die minimale Lénge in-
formationstragender Strukturen bei Unterschriften zu beachten, die gemé&f den Ausfithrungen
in 3.2 bei etwa 10 Punkten liegt. Wir wéhlen:

(Fensterlange Trimmer) (4.4)

Der ,Lookahead-Offset Oy sollte 1-2% der Unterschriftenliange nicht iibersteigen, damit
die verbleibenden DC-Anteile keinen stérenden Einflufs auf die weiteren Prozefstufen haben.
Wir wihlen:

(Trimmer-Offset) (4.5)

Der Threshold 7y, ist im Prinzip in Abhéngigkeit des Signal/Rausch-Verhéltnisses zu wih-
len. Experimente zu seiner Bestimmung haben die folgende Wahl nahegelegt:

(Trimmer-Threshold) (4.6)
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Abbildung 4.3: Unterschrift vor und nach der automatischen Trimmung

Zur Uberpriifung der Qualitit und Zuverlissigkeit der beschriebenen Heuristik wurden
zum einen 100 Unterschriften eines bestimmten Probanten, zum anderen je 2 Unterschriften
aller Probanten getrimmt und die Ergebnisse visuell begutachtet. In sdmtlichen untersuch-
ten Fillen lagen beide Trimmstellen in der Nihe des Anfangs bzw. Endes der eigentlichen
Sequenz, wobei der verbliebene DC-Anteil in den meisten Féllen nur wenige Punkte betrug.
Nur in Einzelfillen wurde ein wenige Punkte langes Randstiick des Nutzsignals abgeschnit-
ten. Abb. 4.3 zeigt als Beispiel das Ergebnis fiir mehrere Unterschriften der gleichen Person
im Vergleich.

4.1.5 Daten-Zentrierung und Amplituden-Normierung

Entsprechend den Ausfithrungen in 2.5.2.2 werden die einzelnen Komponenten der Unter-
schriftensequenz zentriert und danach amplitudennormiert. Wie im Grundlagenkapitel argu-
mentiert wurde, gehen hierdurch keine fiir uns wesentlichen Informationen verloren. Einige
der Schritte des Enrollments in 4.2, der Verifikation in 4.4, und auch der in 4.5 vorgestellte
Rotationsausgleich werden die durch diese beiden Normalisierungsschritte gewonnenen Date-
neigenschaften allerdings bend&tigen.

Abb. 4.4 zeigt ein Beispiel fiir die Auswirkungen der Zentrierung und Amplitudennor-
mierung. Das dargestellte Signal wurde zuvor getrimmt gemaft 4.1.4. Wie man sieht, dndert
sich an der grundsétzlichen Charakteristik des Signals nichts, jedoch werden die z- und die
y-Komponente in ihrer Amplitude verstiarkt, wihrend die im Vergleich zu diesen durch meh-
rere starke Peaks zu kréftig wirkende z-Komponente abgeschwicht wird. Im Ergebnis stehen
alle drei Komponenten hinsichtlich ihrer Amplitudendynamik weitgehend , gleichberechtigt®
nebeneinander. Diese Beobachtung deckt sich mit anderen vom Autor betrachteten Beispie-
len. Ubrigens wird aus dem Bild auch klar, da man, wie bereits an fritherer Stelle bemerkt,
i.a. nicht erwarten darf, daf durch die Zentrierung die DC-Anteile der Signalkomponenten
auf die 0-Linie verschoben werden.
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Ausgangssignal

Abbildung 4.4: Zentrierung und Amplitudennormierung einer Unterschrift

4.1.6 Problemdiskussion: Stiftrotation

In 3.1.4 hatten wir die mit der Stiftrotation um die Langsachse verbundenen Probleme dis-
kutiert. Die fiir diese Arbeit verwendeten Daten liegen zwar mit fester Anfangsrotation vor,
doch in der Praxis kann man dies nicht voraussetzen, und auch die in Kapitel 3 erwdhnte
neue Version des BiSP-Pens mit ihrer asymmetrischen Formgebung mag das vollig beliebige
Rotieren erschweren, grofere Schwankungen in der Ausgangsrotation zweier Unterschriften-
proben sind dadurch aber dennoch nicht ausgeschlossen. Es sei bemerkt, daft uns lediglich
die Anfangsrotation, also die Rotation des Stiftes zu Beginn des Schreibprozesses, vor Pro-
bleme stellt. Die dynamische Rotation des Stiftes wéhrend der Schreibbewegung kénnte nach
Vermutung des Autors hingegen bei Unterschriften ein Personenspezifikum sein, sodafs deren
Beibehaltung der Verifikationsleistung vielleicht sogar dienlich ist.?

Wir betrachten zwei Unterschriften v und «(®, wobei u(? aus (1) durch Phasendre-
hung um einen konstanten Winkel w* hervorgegangen sei, geschrieben als: ,,u(?) = ¢, (u(l))“.
Idealerweise wiirden wir nach einem Algorithmus suchen, welcher fiir «(!) (u(?)) einen Win-
kel w™ (w(?)) berechnet, sodak unabhingig von w* die Beziehung ¢ ) (u()) = ¢ (u?)
gilt. Es ist dem Autoren nicht gelungen, einen derartigen ,Rotationsangleich” zu entwickeln,
der die gestellte Aufgabe mit grofter Zuverléssigkeit in ausreichender Naherung 16st, sofern
ausschlielich die jeweils zu rotierende Unterschrift w betrachtet werden darf. Die Beseitigung
der Ausgangsrotation ist daher in dieser Arbeit nicht Bestandteil der Datenvorverarbeitung;
sie wird stattdessen gesondert in 4.5 behandelt werden.

3Von Seiten des Autors wird angeregt, da® bei der Entwicklung zukiinftiger Versionen des BiSP-Pens auch
iber die Erfassung der Rotationsdynamik als zusétzliches Merkmal nachgedacht wird.
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Abbildung 4.5: Ablauf des Vorverarbeitungsprozesses

4.1.7 Problemdiskussion: Stiftneigung

In 3.1.5 waren wir auf das Phdnomen der Stiftneigung aufmerksam geworden, und wir hatten
am Beispiel der Abb. 3.5 auf S. 51 gesehen, wie sie sich auf reale Daten auswirken kann.
Da der BiSP-Pen, in der von uns verwendeten Version, die Dynamik der Neigung bislang
nicht als zusétzliches Paar zweier Merkmale (z- und y-Tilt) erfakt, muf man grundsétzlich
davon ausgehen, dafs die Neigung die anderen Signalkomponenten als Storung iiberlagert.
Der Autor hilt es jedoch fiir realistisch, daf sowohl die Ausgangsneigung zu Beginn des
Schreiben als auch die Neigungsdynamik wéhrend des Schreibens bei Unterschriften stets
in sehr dhnlicher und dariiber hinaus in personenspezifischer Weise auftritt. Dadurch sollte
das Verifikationspotential nicht allzu sehr beeintréchtigt, evtl. sogar unterstiitzt werden. Es
erscheint daher von diesem Standpunkt aus betrachtet nicht dringend, die Stiftneigung als
Storsignal vom restlichen Nutzsignal abzutrennen. Eine zuséatzliche Erfassung wére allerdings
— aus den genannten Griinden — wiinschenswert.

4.1.8 Zusammenfassung des Datenvorverarbeitungsprozesses

Abb. 4.5 fakt die einzelnen Schritte der Datenvorverarbeitung zusammen. Eingabe ist die ,ro-
he* mit dem BiSP-Pen erfafste Unterschriftensequenz. Ausgegeben wird die vorverarbeitete
Unterschriftensequenz, wobei sich deren Format (drei Komponentensequenzen) nicht verin-
dert hat. Die Eingabesequenz wird mit dem Mowving-Average-Filter aus 4.1.1 gegldttet und
mit dem Windowed-Sinc-Filter aus 4.1.2 tiefpafigefiltert. Diese beiden Schritte sind aufgrund
der Kommutativitat der Konvolution gemafs (2.7) auf S. 19 vertauschbar. Die anschliefsende
Trimmer-Stufe (4.1.4) beseitigt die nicht zur eigentlichen Unterschrift gehérenden Signal-
rander. Das verbleibende Signal wird komponentenweise zentriert und amplitudennormiert,
wobei fiir die Normierung die Standardabweichungen der Amplitudenwerte zugrundegelegt
werden (4.1.5).

Die folgende Liste faft die Werte sdmtlicher Systemparameter zusammen, die in den
vorangegangenen Abschnitten fiir die Datenvorverarbeitung festgelegt wurden:

e Liange des Glattungsfilters ((4.1) 4.1.1): Lya =9

e Linge des Tiefpaffilters ((4.3) 4.1.2): Lwginc = 160

Cutoff-Frequenz des Tiefpaffilters ((4.2) 4.1.2): fc = 0.1

Fensterlange des Trimmers ((4.4) 4.1.4): Wryim = 11
e Trimmer-Offset ((4.5) 4.1.4): Oryim = 20
e Trimmer-Threshold ((4.6) 4.1.4): 7ryim = 0.08
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4.2 Enrollment

Es wird nun das Verfahren zur Modellierung der Unterschrift einer Person présentiert. Aus-
gangspunkt ist die Arbeitshypothese, nach der zwei Unterschriftenproben der gleichen Person
Folgen einander dhnlicher Strukturen an dhnlichen relativen Positionen in der Unterschriften-
Zeitsequenz sind. Es wird sich dabei nicht ausschlieffien lassen, daff gelegentlich Strukturen
auftreten, die in anderen Unterschriftenproben der gleichen Person nicht vorkommen. Falls
aber die Unterschrift einer Person wirklich, wie in in 2.2 diskutiert, ,am Stiick” im Gehirn
repréisentiert ist, dann sollten Vertauschungen zweier Strukturen normalerweise selten auf-
treten. Falls es eine solche Vertauschung gibt, so stellt sie ein lokales Problem dar, mit dem
wir umzugehen wissen werden: Betrachten wir dazu die idealisierte Situation zweier Struk-

(1) (1) (2 (1) (2)

Y it e * _ _
turensequenzen (s, ') und (s,”’) mit einer Stelle £*, an der s;.) = s, | und s;." | = s,

gelte. Die k* + 1-te Struktur kann aus (s,(f)) entfernt werden, womit wir das Problem auf die
Situation einer fehlenden Struktur zuriickgefiihrt haben.

Unser erstes Ziel wird die Bestimmung der postulierten Folge von Strukturen sein. Mit der
im Grundlagenkapitel benutzten Sprechweise werden wir nach einer Segmentierungsstrategie
suchen (vgl. 2.5.2.3.2). Es ist jedoch vollig unklar, nach welchen Kriterien eine solche Seg-
mentierung zu erfolgen hat. Allgemeine Theorien iiber den Aufbau oder die Erzeugung von
Unterschriften sind, wie bereits in Kapitel 1 gesagt, dem Autor wihrend der Beschéftigung
mit der vorliegenden Arbeit nicht begegnet. Deshalb werden wir hier nicht fragen, von wel-
cher Gestalt Segmente sind, sondern wir werden uns auf die weniger schwierig erscheinende
Frage beschrinken, wie man geeignete Segmentierungsstellen identifiziert. Unser Kriterium
zur Bestimmung solcher Stellen wird vage formuliert lauten, daf nach Zeitpunkten ¢* in der
Zeitsequenz gesucht wird, an denen die zugehorigen Samples ug= eine , unvorhersagbare” Form
besitzen. Die Detektion solcher ,,Points of Interest wird mit Hilfe sog. ,,Pradiktoren gesche-
hen. Letztere werden in dem hier vorgestellten Ansatz aber nicht fest vorgegeben, sondern
adaptiv anhand des Trainingsdatenmaterials gelernt werden.

Nach der Segmentierung sollten Unterschriften der gleichen Person eine dhnliche Anzahl
zueinander passender Segmente besitzen. Die einzelnen Segmente werden einer Featureextrak-
tion (vgl. 2.5.3) unterworfen, auf deren Grundlage es ermoglicht werden soll, zusammenpas-
sende von nicht zusammenpassenden Segmenten zu unterscheiden. Auf den so entstandenen
Codevektor-Sequenzen kann dann ein Sequence-Alignment mit dem in 2.5.5.2.1 vorgestellten
DTW-Algorithmus durchgefiihrt werden. Es wird uns in dieser Arbeit vor allem darum ge-
hen, die ,wahre“ Codesequenz einer Person zusammen mit ihrer ,spezifischen Variabilitat” in
allen Segmenten zu bestimmen. Wir hatten etwas Entsprechendes bereits fiir das Beispielm-
odell aus 2.5.4.2 durchgefiihrt, indem wir dort die Mittelwerte und Standardabweichungen
in allen Features der Trainingsunterschriften berechnet hatten. Allerdings war in diesem Fall
eine Unterschrift als einzelner Vektor représentiert, was die Arbeit stark vereinfacht hat im
Vergleich zum hier betrachteten Szenario.

Es wird alsdann um die Identifizierung der jeweils das gleiche Segment reprisentierenden
Segmentcodierungen aus allen Trainingsunterschriften gehen, um diese Mengen inhaltlich
zueinander passender Segmente einer statistischen Analyse unterziehen zu kénnen. Im Prinzip
sollte dies dadurch gelingen, daf man fiir je zwei Unterschriften ein Sequence-Alignment
durchfiihrt, und dann die jeweils paarweise assoziierten Segmentcodierungen zusammenfafst.
In der Praxis hat sich allerdings herausgestellt, dafs auf diese Weise allein eine akzeptable
Aufteilung der Segmente in Mengen zusammenpassender Exemplare nur in seltenen Féllen
entsteht. Es wird daher eine der Hauptleistungen dieser Arbeit sein, eine solche Zerlegung,
welche die Unterschrift der Person tatséchlich in addquater Weise zu représentieren vermag,
nachtréiglich aus der Menge aller paarweisen Alignments zu ,rekonstruieren®.

Die Eingabe fiir das Enrollment besteht aus einer Menge von geméfs 4.1 vorverarbeiteten
Trainingsunterschriften der zu modellierenden Person. In das zu generierende Modell wird
keinerlei Information von Félschungen oder Fremdunterschriften einflieflen.
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4.2.1 Segmentierung der Trainingsunterschriften

Ziel dieses Abschnittes ist es, eine gegebene Unterschriften-Zeitsequenz in eine Folge von Seg-
menten zu zerlegen. Wie bereits in 2.5.2.3.2 besprochen, kann durch eine geeignete Segmen-
tierung implizit ein Langenangleich verschiedener Unterschriften der gleichen Person erfolgen.
Wir werden jedoch keine der im Grundlagenteil angegebenen Methoden verwenden, sondern
stattdessen eine adaptive Segmentierungsstrategie entwickeln.

4.2.1.1 Lineare Priadiktoren

Die Idee zur Segmentierung wird die Annahme sein, daf sich ein Sample innerhalb eines
Segmentes gut durch Betrachtung der zeitlich benachbarten Samples vorhersagen lékt. Fine
Zeitstelle t*, fiir deren Sample u+ eine solche Vorhersage scheitert, soll dann als Trennstelle
zwischen zwei Segmenten in Frage kommen. Dabei miissen zwei identische Samples, die sich
an unterschiedlichen Stellen in der Unterschrift befinden, sich nicht notwendigerweise glei-
chermafien als Kandidaten fiir Segmentierungsstellen eignen; entscheidend hierfiir ist vielmehr
ihre Stellung innerhalb des lokalen Kontezrtes in der Zeitsequenz. Wir formalisieren diesen
Ansatz mit Hilfe des Begriffs des ,linearen Pridiktors®

Definition 4.1 (Linearer Pridiktor). Sei (x;) eine Zeitreithe mit Samples ¢, € IF. Eine
Funktion m,. o : BT x Z — T, definiert durch

Tra((@r), 1) 1= &4 = Z -y, o €R, =0, Z a; =1

—r<i<+r —r<i<+r

heifit linearer Pradiktor mit Radius r und Koeffizientenvektor .. Ferner ist der Pradikti-
onsfehler T4 € ]RS' an der Stelle t* definiert durch

Ty o= |Jop — Ty -

In Def. 4.1 wird mit ,a9 = 0 ausgedriickt, daft das Sample x; selbst nicht fiir die Be-
rechnung seiner Vorhersage @ eingesetzt werden darf, andernfalls wiirde ein Koeffizienten-

vektor der Form «; := 049 stets perfekte Pradiktionen ermdoglichen. Die Normierung der
Form ,,Z:;T_T a; = 1° wird benétigt, um beispielsweise DC-Anteile eines Signals sicher vor-

herzusagen, und stellt ansonsten keine Einschrankung fiir unsere Zwecke dar. Es sei erwéhnt,
daft man sich auch andere Formen von Pradiktoren iiberlegen kann, z.B. werden im Gebiet der
Datenkomprimierung verschiedene Ansitze hierzu verfolgt [Say96]. Wir werden uns aber in
dieser Arbeit auf lineare Priadiktoren beschrinken, um deren Leistungspotential fiir die hier
gestellte Aufgabe zu ergriinden. Wo immer dies nicht zu Mifsverstdndnissen fiihrt, werden wir
daher in der Folgezeit lediglich von ,Pradiktoren” sprechen, wenn wir ,lineare Pradiktoren®
meinen.

Ein Pradiktor liefert uns also zu einer Unterschriftensequenz (u¢)o<i<7 eine Vorhersa-
gesequenz (Uy)o<i<7 gleicher Lange, und aus diesen beiden Zeitsequenzen laft sich eine Se-
quenz (t¢)o<i<r fiir den Vorhersagefehler bestimmen. Geméf unserer zu Beginn vorgestellten
Idee werden wir in dieser Fehlersequenz nun nach Stellen mit relativ grofem Wert 4 suchen
miissen. Zuvor haben wir uns allerdings noch mit der Wahl geeigneter Prédiktoren zu be-
schiftigen. Ein triviales Beispiel fiir einen Pradiktor ware durch

g = 1o ((ue), 1) = Z 01, "Upspi = Ups—1 (-Next = This®) (4.7)
—r<i<4r

gegeben, also die Strategie, als Vorhersage stets das zeitlich vorangegangene Sample zu wih-
len. Wir werden aber in der Lage sein, zumeist leistungstédhigere Pradiktoren zu erzeugen als
diesen.
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Préadiktionsfehler-Sequenz
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Abbildung 4.6: Konstruierte Darstellung einer ,,guten” Prédiktionsfehlersequenz

4.2.1.2 Adaptive Priadiktor-Generierung

Unser Ziel wird es sein, fiir eine Menge von Trainingsunterschriften u™®), ..., u(™ einen Pri-
diktor 7, o anzugeben, welcher folgende bewuft vage formulierte Eigenschaft besitzt:

Die Préadiktionsfehler-Sequenzen fiir sdmtliche Trainingsunterschriften sollen 1dn-
gere Abschnitte mit sehr niedrigen Fehlerwerten besitzen, welche durch einzelne
Stellen sehr hohen Fehlers unterbrochen werden.

Die genannten Fehlermaxima sollen spédter als Trennstellen zwischen den zu bestimmenden
Segmenten verwendet werden.

4.2.1.2.1 Bewertung eines Pridiktors Abb. 4.6 zeigt ein konstruiertes Beispiel fiir ei-
ne Prédiktionsfehlersequenz, welche nach obiger Forderung als ,,gut” eingestuft werden miifste.
Fiir unsere Zwecke wird es sich als zweckméfig erweisen, wenn wir den Wertebereich IR(T der
Fehlersequenz zunéchst dquidistant quantisieren (vgl. 2.3.2.1), wobei die Lénge der Quantisie-
rungsintervalle I, C ]RS' fiir Quantisierungsstufen ¢ € INg noch festzulegen sein wird. Fiir un-
ser Beispiel wurde eine solche Quantisierung exemplarisch durchgefiihrt und das Verteilungs-
Histogramm®* der den einzelnen Quantisierungsstufen zugeordneten Fehlerwerten entlang der
Ordinate aufgetragen. Die Hauptmasse der Verteilung ist offensichtlich bei den niedrigsten
Quantisierungsstufen angesiedelt, wihrend die wenigen hohen Fehlerwerte iiber den restlichen
Bereich des Histogramms verteilt sind.
Wir erinnern an den Begriff der Entropie:

Definition 4.2 (Entropie). Sei p eine Zufallsverteilung iber dem diskreten Wahrschein-
lichkeitsraum 2. Die Entropie H(p) fir p ist definiert durch

H(p):= > —plo)-logp(z)

z€Q:p(z)>0

“Die Implementierung eines Histogramms fiir eine auf einem unbeschrinkten angeordneten Bereich wie R
verteilte Punktmenge gelingt durch den Aufbau einer dynamischen Dictionary-Struktur, beispielsweise reali-
siert durch einen AVL-Baum [Knu73|, mit den Quantisierungsstufen ¢ als Schliisseln und der Anzahl n, von
in I, liegenden Punkten als Eintrégen. Die Anzahl einer nicht als Schliissel enthaltenen Quantisierungsstufe g
wird als ‘0’ interpretiert. Damit ist der Speicherplatzverbrauch einer solchen Reprisentation proportional zur
Anzahl tatsdchlich belegter Quantisierungsstufen.
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Die Basis des Logarithmus wird in dieser Definition nicht explizit genannt, da sie sich fiir
unsere Zwecke als unerheblich herausstellen wird. Wir werden uns ferner auf die Betrachtung
solcher Verteilungen p konzentrieren, welche nur fiir die Elemente einer endlichen Teilmen-
ge Q' C Q von 0 verschiedene Wahrscheinlichkeiten besitzen. Fiir eine solche Verteilung laft
sich zeigen |[HQ95|, dak stets H(p) > 0 gilt, und daf die mazimale Entropie fiir die uniforme
Verteilung py (x) := 1/|Q'| angenommen wird. Thr Minimum erreicht die Entropie, wenn es
ein ¢ € Q gibt mit p(¢) = 1:

Hp)= Y —p(z)-logp(z) =—p(¢) -logp(¢) =—1-0=0
z€Q:p(x)>0

Die Fehlersequenzen von Unterschriften sind stets von endlicher Lénge, und somit er-
fiillt auch jede dquidistante Quantisierung () von IRO+ die Bedingung, dafs das zugehorige
Verteilungs-Histogramm nur endlich viele nichtleere Quantisierungsintervalle besitzt. Damit
hétte die Verteilung einer Fehlersequenz wie diejenige in Abb. 4.6 eine Entropie nahe bei 0.
Ein Préadiktor mit schlechter Vorhersagekraft wiirde sich dagegen eher durch eine Fehlerse-
quenz auszeichnen, deren Werte sich recht gleichméfig iiber einen grofseren Bereich verteilen,
was nach der vorangegangen Besprechung zu einer hohen Entropie fithren sollte. Unsere Be-
wertungsfunktion f(u(i))l<i<m(ﬂ'7-,a) fiir Trainingsunterschriften ORI GD; angewandt auf
einen Pradiktor 7, o werden wir daher wie folgt definieren:

f(u(i))lgigm(ﬂ-r’a) = <H(pg))>Z (Pradiktor-Bewertungsfunktion) (4.8)

wobei mit p(z) die zur Fehlersequenz (") und zur Quantisierung @ gehérende Verteilung
bezeichnet sei. Unser Ziel wird es nunmehr sein, nach Pradiktoren 7 mit einer moglichst
geringen Bewertung f(m) zu suchen. Auf die Wahl der Grofe der Quantisierungsintervalle I,
werden wir in 4.2.1.2.3 eingehen.

4.2.1.2.2 Pridiktor-Bestimmung mittels Genetischer Algorithmen Um den best-
moglichen Préadiktor fiir eine Menge von Trainings-Unterschriften zu bestimmen, kénnen wir
aus Griinden des Zeitaufwands nicht einfach fiir sdmtliche moglichen Pradiktoren eines vor-
gegebenen Radiuses r eine Bewertung mittels der durch (4.8) definierten Zielfunktion durch-
fiihren, auch wenn die in Frage kommenden Koeffizienten «; auf realen Computern aus einem
endlichen Teilbereich von R stammen. Tatsdchlich bendtigen wir nicht wirklich ein globales
Optimum, ein Priadiktor mit niedriger Bewertung geniigt in aller Regel bereits. Aber z.B. fiir
die Anwendung eines Gradientenverfahrens |Bra95| zur Approximation des Minimums be-
steht im Falle unserer auf der Entropie der Verteilung der Vorhersagefehlerwerte basierenden
Bewertungsfunktion die Gefahr, in einem [okalen Minimum weit weg vom globalen Optimum
zu enden.

Einen verhdltnisméfig effizienten Ansatz, einen moglichst grofen Teil des Definitions-
bereichs einer Zielfunktion zu inspizieren und damit die Gefahr schlechter lokaler Optima
zumindest einzuschrinken, bieten Genetische Algorithmen [Bra95|. Bei diesem Ansatz ver-
sucht man zunéchst, fiir ein gegebenes Problem eine Menge paarweise moglichst unabhéngi-
ger Parameter {G1,...,Gy}, ,Gene* genannt, zu bestimmen, mit denen sich dieses Problem
addquat beschreiben laft. Jede mogliche Beschreibung des Problems lafst sich nun als Fol-
ge g = g1 - gn fester Lange beschreiben, wobei sich, um im Bild zu bleiben, die Codierung g;
als ,,Ausprigung” des Gens G;, und die gesamte Folge g als ,,Genom* der Losung auffassen
1aft. In unserem Fall ist das Problem durch die Suche nach einem fiir eine Trainingsmenge von
Unterschriften u(?) geeigneten Pridiktor Tr,o bestimmt. Geben wir den Radius r fiirs erste
fest vor, so sind die Genome gegeben durch die Folgen der Linearkoeffizienten «;, d.h. fiir die
Gene G gilt: G; = R. Benoétigt wird ferner eine , FitnefSfunktion“ f : Gy x -+ x G, — IR(T,
welche mit ihrem Ausgabewert die Qualitéit einer Losung g fiir das gegebene Problem spe-
zifiziert, und die es zu optimieren gilt. Wir haben fiir unser Problem eine solche Funktion
bereits in (4.8) definiert.
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4.2.1.2.2.1 Ablauf eines Genetischen Algorithmus Es wird als néchstes die all-
gemeine Arbeitsweise eines Genetischen Algorithmus beschrieben. In einem vorbereitenden
Schritt wird eine ,,Ausgangspopulation” I’y := {g(o’l), e ,g(O’N)} der Grofe N generiert, was
zufillig oder aber gemif eines vom Anwendungsfall abhdngigen Kriteriums geschehen kann.
Aus der k-ten Population 'y entsteht nun die k+ 1-te ,Generation” I'y41 durch die folgenden
Schritte:

1. ,Selektion®: Fiir alle Genome g¥J) 1 < j < N, wird die Fitnes f(g*)) bestimmt,
woraufhin ein Teil der Population mit schlechter Fitnef aus der Population ausscheidet
(,,Surviving of the Fittest*).

2. Variation®: Die Population wird wieder auf ihre Ausgangsgrofe zuriickgefiihrt, indem
aus den verbliebenen Genomen g(#7) zusitzliche neue Genome durch Anwendung be-
stimmter genetischer Operatoren® gebildet werden, von denen hier zwei ndher beschrie-
ben werden sollen:

o  Kreuzung®: Zu zwei Genomen g*7) und g*! | wir nennen sie die ,Eltern, wird
eine Position A € {0,...,n} bestimmt und neue Genome g% und gk, die
HHKinder”, gebildet mit der Form

S(kg) _ (kg) (kg) (kD) (k)

~(k,l k,l k,l k.j k,j

Diese Art der Variation soll das Verbleiben in der Nihe schlechter lokaler Optima
vermeiden helfen, denn die Kindergenome erhalten Teile des Genoms zweier sich
bislang als , fit“ herausgestellter Eltern-Losungen, die aber moglicherweise aus ganz
unterschiedlichen Bereichen des Losungsraumes stammen. Durch die Mischung
dieser Gene werden die Kinder ihrerseits moglicherweise in weit von den Eltern
entfernte Bereiche gestreut.

e Mutation®: Die einzelnen Gene g; eines Genoms g werden um einen bestimmten
Wert abgedndert. Die Grofe dieses Betrags kann beispielsweise zufillig bestimmt
sein. Durch diese Art der Variation wird die lokale Umgebung von g im Losungs-
raum inspiziert.

Nach Abbruch des Verfahrens wird das dann fitteste Genom als Ergebnis ausgegeben. Fiir die
Terminierung des Algorithmus kommen unterschiedliche Abbruchkriterien in Frage. So kann
z.B. eine feste Anzahl an Generationen vorgegeben werden (,a priori-Kriterium®), was den
Vorteil hat, dafs die Laufzeit recht genau abgeschétzt werden kann. Fiir das Erreichen eines
guten Optimums kann es hingegen besser sein, eine Wertschranke § > 0 vorzugeben, und das
Verfahren stoppen zu lassen, sobald ein Genom g mit f(g) < S in der Population auftritt.
Ein solches ,a posteriori-Kriterium*“ setzt aber bereits eine bestimmte Kenntnis der Struktur
der Zielfunktion voraus, und kann im schlimmsten Fall zur Nichtterminierung fiihren.

4.2.1.2.2.2 Die eigene Implementierung Fiir den in dieser Arbeit eingesetzten
Genetischen Algorithmus zur Bestimmung von Pradiktoren werden folgende Spezifika festge-
legt:

e Es wird ein fester Pradiktorradius r fiir simtliche Pradiktoren gewiahlt. In Experimenten
hat sich folgende Wahl als akzeptabel erwiesen:

(Pradiktor-Radius) (4.9)

e Die Ausgangspopulation I'g wird zuféllig bestimmt, indem fiir jedes Genom a'%9) jeder
Linearkoeffizient «; zunéchst einen zufilligen Wert zwischen —1 und +1 erhélt, und
danach das Genom normiert wird geméfs Def. 4.1.
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Verlauf Genetischer Algorithmus Pradiktor-Koeffizienten
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Abbildung 4.7: Pradiktoren: Erzeugung mittels GA (links); Koeffizienten (rechts)

e Der Anteil an fitten Prdidiktoren in der Population, welche in die néchste Generation
iibernommen werden, betragt 25%.

e Aus jedem iiberlebenden Genom a wird ein neues Genom a’ durch Mutation der Ge-
ne a;, —r <1 < r, erzeugt. Es wird eine mazimale Mutationsrate u festgelegt, d.h. zu
jedem Linearkoeffizienten «; entsteht der Wert o := (1 + ) - @; mit einem zufillig
gewéhlten Faktor v € [—u, +pu].

pnut i= 0.05 (mazimale Mutationsrate) (4.10)

e Aus den iiberlebenden Genomen werden zufillige Paare (a(!),a(?) gebildet. Durch
Kreuzung werden Kinderpaare (o (1),(1' (2)) generiert: Fiir sdmtliche Genpositionen 1,
—r < 4 < r, findet mit einer gewissen festen Wahrscheinlichkeit p ein Genaustausch
statt. Bei einer ungeraden Anzahl von iiberlebenden Genomen wird das nicht in ein
Paar aufgenommene Genom kopiert.

(Kreuzungs- Wahrscheinlichkeit) (4.11)

e Die verbleibenden 25% an Genomen fiir die neue Generation werden zuféllig gewéhlt
in der gleichen Weise wie die Ausgangspopulation I'y.

Auf die Wahl der Populationsgrofe und des Abbruchkriteriums wird im né&chsten Abschnitt
eingegangen werden.

4.2.1.2.3 Zur Qualitit des Pridiktor-Ansatzes Abb. 4.7, links, zeigt den Verlauf
zweier Anwendungen des Genetischen Algorithmus aus 4.2.1.2.2.2 auf die jeweils gleiche
Trainingsmenge. Die Abszisse reprisentiert die Anzahl an Generationen, auf der Ordinate
ist der Fitnefwert hinsichtlich der entropiebasierten Bewertungsfunktion (4.8) aus 4.2.1.2.1
aufgetragen. Es ist der Fitnefiwert des jeweils bestbewerteten Pradiktors einer Generation dar-
gestellt. Qualitativ erkennt man, daf in beiden Fallen der Prédiktorgenerierung die Bewer-
tung durch die Fitnefsfunktion mit zunehmender Generationsanzahl zu geringeren (besseren)
Werten fiihrt.

Fiir die absoluten Fitnefiwerte mafsgeblich ist die Grofse der Quantisierungsstufen zur
Berechnung der Fitneffunktion f,«))(m), welche wie folgt festgelegt wird:

Qrit == 0.01 (Quantisierungsstufe Fitnefifunktion) (4.12)
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Grofsere Quantisierungsstufen fithren i.d.R. zu niedrigeren Bewertungen, jedoch darf dies
nicht unbedingt als Vorteil angesehen werden. Es ergeben sich zwei Probleme: Erstens wird
es durch grofere Intervalle fiir den Genetischen Algorithmus schwieriger, Detailverbesserun-
gen an einem Pridiktor durchzufiihren, denn leichte Anderungen in der Fehlersequenz re-
sultieren dann nicht unbedingt auch in einer Verbesserung des Fitneflwertes. Zweitens ist es
in Experimenten destfteren vorgekommen, daf der Fitneffwert 0 aufgetreten ist, was darauf
hindeutet, daf dann sdmtliche Werte der Pradiktions-Fehlersequenz bereits in der niedrigsten
Quantisierungsstufe angesiedelt waren. In diesem Fall kann der Genetische Algorithmus kei-
ne Verbesserung mehr erzielen, obwohl es vermutlich noch Verbesserungspotential gdbe. Die
Wabhl deutlich kleinerer Quantisierungsstufen als in (4.12) hat in der Praxis hingegen keine
wesentlichen Vorteile gebracht.
Als Populationsgrofie N wird

Nga = 100 (GA-Populationsgrofie) (4.13)

verwendet. Eine grofere Anzahl an Genomen hat in den durchgefiihrten Tests zu keinen
signifikanten Verbesserungen gefiihrt.
Die Anzahl an Generationen betragt in Abb. 4.7 jeweils

(GA-Generationsanzahl) (4.14)

Eine grofere Anzahl an Iterationen hat in den Experimenten meist nur zu geringfiigigen
Verbesserungen gefiihrt, die zudem in keinem Verhéltnis zum damit verbundenen Berech-
nungsaufwand standen.

Die Art des Verlaufs der Fitnekverbesserung, wie sie in Abb. 4.7 dargestellt ist, hat sich
in weiteren Experimenten in der wesentlichen Form bestétigt. Die Verringerung der Fitnef-
bewertung beginnt in den Beispielen um den Wert 2 herum. Dabei ist zu beachten, daf
wie erwahnt stets der bestbewertete Pradiktor einer Generation dargestellt ist. Die schlechte-
sten Bewertungen fiir zufillig generierte Pradiktoren lagen in den Experimenten fast immer
oberhalb des Wertes 5.

Abb. 4.7, rechts, stellt die Koeffizienten der beiden durch den Genetischen Algorithmus
entstandenen Ergebnispradiktoren dar. Das Zentrum der Pradiktoren (im Prinzip die Posi-
tion, an der das jeweils vorherzusagende Sample liegen wiirde) wurde durch eine vertikale
Linie markiert. Offensichtlich unterscheiden sie beide Priadiktoren voneinander, sie scheinen
aber zumindest eine grobe Ahnlichkeit zu besitzen. Wie ein bestmdglicher Pridiktor fiir die
Trainingsmenge des Beispiels auszusehen hitte, 14t sich nach Ansicht des Autors nicht klar
erkennen.

In Tab. 4.1 werden den beiden erlernten Pridiktoren 7' und 72 die Bewertungen zwei-
er einfacher handkonstruierter Pridiktoren gegeniibergestellt. Der , Rechteck-Pridiktor” n"
besitzt die Koeffizienten

o {1/2 L€ {—1,+1}

Q; (Rechteck- Pradiktor)
0 : sonst

i -

Die ersten beiden Spalten der Tabelle enthalten die Fitnefswerte fiir zwei der Trainingsunter-
schriften, welche fiir das genetische Erlernen von 7! und 72 verwendet wurden. Man sieht,
daft der Rechteck-Pradiktor signifikant schlechtere Bewertungen erhilt als die beiden erlern-
ten Pradiktoren. Dies hat sich in anderen Experimenten durchgehend bestétigt. Der zweite
betrachtete Pradiktor 7= ist der in (4.7) auf S. 62 definierte ,Next=This“-Prdadiktor. Die
Bewertungen fiir 7= liegen durchgehend um den Wert 3 herum, sind also sehr schlecht.

In der dritten und vierten Spalte sind Unterschriften der Person représentiert, von der
auch die Trainingsunterschriften stammen. Die beiden Testunterschriften wurden jedoch nicht
fiir die Anwendung des Genetischen Algorithmus verwendet. Die Bewertungen sind &hnlich
denjenigen fiir die Trainingsunterschriften. Dieses Phinomen wurde regelmifig beobachtet.
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‘ H Train 1 ‘ Train 2 ‘ Test 1 ‘ Test 2 ‘ Fremd 1 ‘ Fremd 2 ‘ Fremd 3 ‘

Préidiktor m* 0.026 0.020 0.038 | 0.008 0.119 0.006 0.034
Préidiktor m* 0.185 0.240 0.152 | 0.202 0.379 0.120 0.242
Rechteck m- 0.471 0.604 0.527 | 0.613 0.628 0.446 0.594
Next—This = 2.991 3.083 2.936 | 3.050 2.808 3.031 2.956

Tabelle 4.1: Fitnefs-Bewertungen fiir verschiedene Prédiktoren und Unterschriften

Der urspriingliche Versuch des Autors, einem mdglichen Qverfitting des Verfahrens mit der
in 2.5.4.4 vorgestellten Validierungsmethode zu begegnen, liefl sich nicht durchfiihren, weil
der Effekt, daff von einer bestimmten Generation ab der in (2.16), S. 33, definierte Vali-
dierungsfehler wieder ansteigt, in den Experimenten praktisch nicht auftrat. Aufgrund der
weiter oben gemachten Beobachtung, wonach jenseits von Gga-vielen Generationen keine we-
sentliche Verbesserung mehr auftritt, wurde daher als Abbruchkriterium fiir den Genetischen
Algorithmus die Anzahl Gga an Generationen gemifs (4.14) festgelegt.

Man konnte nach dem eben Diskutierten zu dem Schlufs kommen, daf der Genetische
Algorithmus zur Pradiktorgenerierung, wie er hier entwickelt wurde, nicht zu Overfitting
neigt. Dies erscheint dem Autor jedoch wenig plausibel. Betrachten wir die letzten drei Spal-
ten in Tabelle 4.1, in denen die Bewertungen fiir Fremdunterschriften dreier verschiedener
Personen angegeben sind. Erstaunlicherweise erhalten die erlernten Priadiktoren auch fiir die-
se Unterschriften mit den Trainingsdaten vergleichbare Bewertungen, fiir Fremdunterschrift
Nr. 2 erhalten 7! und 72 sogar die jeweils besten fiir sie gemessenen FitneRwerte. Auch dieses
Phénomen hat sich als recht typisch herausgestellt. Es ergibt sich somit, daft ein durch die
angegebene Lernmethode generierter Pradiktor haufig fiir alle Unterschriften eine gute Fit-
nefbewertung erhélt, ohne daff die Form des Prédiktors in offenkundiger Weise , generisch®
zu nennen wire. Der Autor hat dieses Problem bislang nicht verstanden.

Abb. 4.8 stellt zwei Prddiktions-Fehlersequenzen geméf Def. 4.1 einander gegeniiber. Es
wurden die beiden erlernten Pridiktoren 7! und 72 auf jeweils die gleiche Trainingsunter-
schrift angewandt. Die Anforderung nach wenigen krdftigen Peaks erscheint einigermafien
erfiillt zu sein. Desweiteren ist die Struktur beider Fehlersequenzen zumindest als dhnlich
zu bezeichnen, zumindest die Positionen der grofen Peaks stimmen ungefdhr iiberein. Bei
genauerer Betrachtung fillt allerdings auf, daf die untere Fehlersequenz in etwa doppelt so
grofse Werte annimmt wie die obere Sequenz, denn die Ordinatenskala unten stellt den Be-
reich [0,0.025] dar, im Vergleich zu dem Bereich [0,0.125] im oberen Datengraphen. In den
Experimenten hat der Autor diese Art von ,ungefihrer Skalierungsinvarianz® der Form der
Pradiktions-Fehlersequenz gelegentlich in noch viel starkerem Mafie bis hin zu zwei Zehnerpo-
tenzen beobachtet. Auch fiir dieses Phdnomen hat der Autor bislang keine Erkldrung finden
konnen. Diese Figenschaft wird aber dazu beitragen, dafs die im néchsten Abschnitt vorge-
stellte Bestimmungsmethode fiir Segmentierungsstellen ausreichend stabile Ergebnisse liefern
wird.

4.2.1.3 Ermittlung von Segmentierungsstellen

Unser néchstes Ziel ist das Auffinden geeigneter Segmentierungsstellen anhand der Pradikti-
onsfehlersequenz.

4.2.1.3.1 Bestimmung aller lokaler Maxima In einem ersten Schritt bestimmen wir
samtliche lokalen Mazima der Fehlersequenz (at)ogtha welche uns als Kandidaten fir die
gesuchten Segmentierungsstellen dienen werden. Eine Stelle ¢ lokalen Maximums ist gegeben
genau dann, wenn u; > Us—; und U; > Uy gilt; am Signalrand ¢ = 0 bzw. ¢ = T muf
entsprechend nur eine dieser beiden Beziehungen gelten. Gesondert behandeln wollen wir
den Fall des Auftretens von ,Hohenplateaus®, d.h. Intervalle I = [t;,t,] C [0,7] mit der
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Fehlersequenzen: Pradiktor 1 (oben) und Pradiktor 2 (unten)
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Abbildung 4.8: Pradiktions-Fehlersequenzen zweier Pradiktoren fiir die gleiche Unterschrift

Eigenschaft @; = a4y fiir alle ¢,¢' € I, sowie @y, > G,_1, falls ¢, > 0, und @;, > 4, 41, falls
tr < T. Fiir ein solches Intervall lokaler Maxima wéhlen wir die Mittelstelle ¢ := [(¢; +¢,)/2]
als reprisentierendes lokales Maximum aus. Fiir sehr breite Intervalle dieser Art konnte die
Wahl des Mittelindexes vielleicht als nicht sehr plausibel fiir unseren angestrebten Zweck
erscheinen. Es hat sich in der Praxis aber gezeigt, daf solche Hohenplateaus nicht sehr haufig
auftreten, und dak sie zumeist in dem im folgenden Abschnitt vorgestellten Pruning-Schritt
aussortiert werden.

Obige Vorgaben lassen sich nun in naheliegender Weise dergestalt umsetzen, daf jede
Stelle ¢ der Fehlersequenz genau einmal inspiziert werden muf (,,Scanline-Prinzip“). Der Re-
chenaufwand betragt somit O(T).

Abb. 4.9 zeigt im mittleren Graphen die Fehlersequenz eines zuvor generierten Préadiktors
fiir die im oberen Graphen dargestellte Unterschriftensequenz. Im unteren Graphen sind mit
gepunkteten senkrechten Linien die Stellen aller lokaler Maxima kenntlich gemacht. Neben
den Stellen grofer, und damit fiir unsere Zwecke prinzipiell in Frage kommender Maxima
wurden auch sehr viele kleine Maxima entdeckt, die z.T. aus nach der Datenvorverarbeitung
geméaf 4.1 verbliebenem Signalrauschen resultieren. Aber auch viele der Maxima, die wohl
dem Nutzsignal entspringen, sind fiir uns untauglich, némlich dann, wenn sie in der Né&he
eines sehr viel groferen Maximums liegen.

4.2.1.3.2 Pruning der lokalen Maxima Die folgende Unterauswahl an lokalen Maxima
legt die Menge der Segmentierungsstellen fest. Sei M die Menge aller lokaler Maxima und S
die Ergebnismenge der Segmentstellen. Zu Beginn des Verfahrens gilt S = (). Wir betrachten
nun fiir jede Stelle t* € M die lokale Umgebung U, (t*) := [t* —r,t* + r| in der Fehlersequenz
mit Radius r (auf die Wahl von r werden wir im nachfolgenden Abschnitt eingehen). Stelle ¢*
wird genau dann in S aufgenommen, wenn es kein ¢t € U, (t*) gibt, dessen Préadiktionsfehler 4,
echt grofer ist als u;+. Eine direkte Umsetzung dieses Verfahrens besitzt eine Laufzeit von
O(r-|M|)=0(r-T).

4.2.1.3.3 Wahl der Segmentgrofte Die zu erwartende Segmentgrofse hingt wesentlich
von der Wahl des Radius r aus 4.2.1.3.2 ab. Wir sind in dieser Wahl nicht vollig frei: Sehr
kurze Segmente besitzen moglicherweise eine zu unspezifische Struktur und passen dann
mit sehr vielen Abschnitten einer zweiten Unterschrift iiberein. Sehr lange Segmente sind
hingegen evtl. iiberspezifisch, sodaff selbst mit an sich passenden Segmenten einer zweiten
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Unterschrift (oben) mit zugehdrigem Prédiktionsfehler (unten)
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Abbildung 4.9: Lokale Maxima der Pradiktionsfehlersequenz

Unterschrift kein befriedigender Vergleich gelingt. Eigentlich 14ft sich eine geeignete Wahl des
Pruningradius r erst dadurch bestimmen, daft man mit dem fertigen System fiir unterschied-
liche Radien Tests durchfiihrt. Einige dem Autor verniinftig erscheinende Kriterien zur Wahl
von 7 lassen sich aber dennoch an dieser Stelle angeben. Als erstes ist die minimale Struk-
turbreite des Nutzsignals zu nennen. Bei der Betrachtung der Frequenzgangeigenschaften der
verwendeten Daten in Kapitel 3.2 war deutlich geworden, daf die hochsten vorkommenden
Frequenzen unter dem 0.1-fachen der Samplingfrequenz liegen, und somit die kleinsten infor-
mationstragenden Strukturen aus mindestens 10 Zeitsamples bestehen miissen. Eine geringere
Segmentbreite scheint mithin nicht sinnvoll zu sein.

Als weiteres Kriterium kann die augenscheinliche Qualitdt des Alignments zweier zuvor
segmentierter Unterschriften der gleichen Person dienen, wie es in 4.2.2 praktiziert werden
wird. Der Autor hat eine Reihe von diesbeziiglichen Experimenten durchgefithrt und festge-
stellt, daf fiir Radien r unterhalb der Lénge 15 und oberhalb von 40 die Alignmentergebnisse
merklich an Qualitét verlieren; als seines Erachtens brauchbarster Wert hat sich

TSeg 1= 20 (Basisradius Segmentierung) (4.15)

herausgestellt.

Die Grofse rgeg wird in diesem System allerdings nicht direkt als Radius zur Segmentierung
cingesetzt. Stattdessen wird zunichst der Mittelwert T := (|u(|) der Lingen simtlicher
Trainingsunterschriften gebildet, und der tatséchlich eingesetzte Radius r bestimmt sich dann
fiir eine Unterschrift w der Lange T iber die Beziehung

r=[(T/T) -ré‘eg] (Pruning-Radius) (4.16)

Die Idee ist, dafs fiir zwei Unterschriften der gleichen Person, welche sich in ihrer physika-
lischen Linge deutlich voneinander unterscheiden, auch die enthaltenen Segmente, welche
nach unserer Grundannahme weitgehend dhnlich sein sollten, ungefihr im entsprechenden
Léngenverhéltnis zueinander auftreten. Der zugehorige Ausgleichsfaktor ist in (4.16) durch
“T'/T’ gegeben. In Abb. 4.9 sind die nach dem Pruning verbleibenden lokalen Maxima durch
durchgezogene Linien markiert.
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Abbildung 4.10: Segmentierung der gleichen Unterschrift mit zwei Pradiktoren

4.2.1.3.4 Zur Stabilitidt der Segmentierungsstellen Abb. 4.10 zeigt zwei Folgen von
Segmentierungsstellen fiir die gleiche Unterschrift, dargestellt durch durchgezogene (oben)
und gestrichelte (unten) vertikale Linien. Die Segmentierungen basieren auf den beiden in
Abb. 4.8 gezeigten Pradiktions-Fehlersequenzen. Man erkennt zweierlei: Erstens gibt es meh-
rere Segmentierungsstellen in einer der beiden Segmentierungen, zu welchen keine Segmen-
tierungsstelle der anderen Segmentierung in raumlicher Nahe liegt (kreisformig markiert).
Zweitens: In allen anderen Féllen passen die gefundenen Stellen beider Segmentierungen recht
genau zueinander. Dabei ist eine perfekte Ubereinstimmung gar nicht angestrebt, wir wer-
den namlich in 4.2.2 nicht die vollstandigen Segmentsequenzen, sondern lediglich bestimmte
statistische Merkmale derselben fiir einen Vergleich zweier Unterschriften heranziehen. Dies
wird eine gewisse Toleranz gegeniiber der genauen Position von Segmentierungsstellen er-
lauben, und die in Abb. 4.10 auftretenden Abweichungen erscheinen diesbzgl. ausreichend
klein. Die Stabilitdt des hier gezeigten Beispiels hat sich in anderen Fallen bestétigt. Fiir
das erstgenannte Problem der fehlenden Segmentierungsstellen, was auf fehlende Segmente
in der entstehenden Segmentsequenz hinauslduft, werden wir an spéterer Stelle eine Losung
anzugeben in der Lage sein.

4.2.2 Alignment von Segment-Sequenzen

Mit den in 4.2.1 eingefiihrten Mitteln wurde die Voraussetzung dafiir geschaffen, jede der fiir
das Enrollment eingesetzten Trainingsunterschriften in eine Folge von Segmenten zu zerlegen.
Abb. 4.9 lief zumindest erahnen, daf sich die Segmentierung damit in natiirlich wirkender
Weise durchfithren l&ft. Als nichstes wird es darum gehen, die zueinander passenden Seg-
mente zweier Trainingsunterschriften zu identifizieren, denn unsere Grundannahme bestand
darin, dafs zwei Unterschriften der gleichen Person aus dhnlichen Sequenzen von Segmenten
bestehen.

Abb. 4.11 stellt zwei verschiedene Unterschriften der gleichen Person einander gegen-
iiber. Die vertikalen Linien stehen fiir Segmentierungsstellen, welche in beiden Fillen auf der
Grundlage des gleichen Pradiktors berechnet wurden. Die Anzahl der Segmente unterscheidet
sich, sodal eine vollstdndige paarweise Zuordnung von vornherein ausgeschlossen ist. Ein dem
Autor sinnvoll erscheinendes Alignment ist durch die Pfeile in der Bildmitte dargestellt. Man
erkennt hier, dak bis zum 12. Segment im GroRen und Ganzen Ubereinstimmung herrscht.
Das 13. Segment der unteren Sequenz findet jedoch keinen Partner, was bei genauerer Be-
trachtung auch nachvollziehbar ist: Die untere Sequenz besitzt in ihrem Mittelteil vier Wellen
der y-Komponente, die obere Sequenz hingegen nur drei. Ob man eher Segment 16 oder 17
der oberen Sequenz dem 17. Segment der unteren Sequenz zuordnen mochte ist diskutierbar.

Die Abbildung gibt einen guten Hinweis darauf, wie dhnlich im Groben, wie unterschied-
lich aber im Detail zwei Unterschriften der gleichen Person sein konnen. Das hier definierte
automatisierte Alignment wird daher nicht die vollstdndigen Segmente der Segmentsequenzen
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Abbildung 4.11: Segment-Zuordnung fiir zwei Unterschriften der gleichen Person

miteinander vergleichen, denn diese kénnen sich wie gesehen erheblich voneinander unter-
scheiden. Entscheidend wird daher die Auswahl geeigneter Features im Sinne von 2.5.3 sein,
anhand derer sich das ,wesentlich Gemeinsame* zweier dhnlicher Segmente erkennen l&ft.

4.2.2.1 Definition der Alignment-Features

Es geht darum, die ein Segment darstellende Teil-Zeitreihe (u;)i<i<,, mit den Segmentie-
rungsstellen [ und r, durch einen Featurevektor dergestalt zu codieren, dafs ,inhaltlich zu-
einandergehorige Segmente aus zwei Unterschriften der gleichen Person eine mdoglichst hohe
Ahnlichkeit haben, wihrend dies fiir nicht zueinanderpassende Segmente nicht zutreffen soll.
Aufgrund des Fehlens einer Theorie iiber Aufbau und Eigenschaften von dynamisch erfafsten
Unterschriften wahlen wir hier ein sehr unspezifisches statistisches Featureset f.

Fiir die j-te Komponente (u;);<¢<, eines Segmentes definieren wir die beiden Features
fjq und f; 2 durch

fin = (uj,t>l§t§r
fi2:=2- \/<(“j,t —(ujhi<t<r)?hi<t<r — 1

Die Features fj 1 stellen also den Mittelwert der Samples der j-ten Segmentkomponente dar,
die Features f;2 im wesentlichen deren Standardabweichung. Die lineare Transformation der
Form ‘2z —1" bei f; 2 hat den Zweck, einen fiir simtliche Features f; x ungefihr vergleichbaren
Wertebereich zu schaffen. Fiir den Mittelwert liegt dieser Wertebereich aufgrund der Zentrie-
rung und Amplitudennormierung geméfs 4.1.5 in den meisten Fillen zwischen —1 und +1
(,Ausreifter treten gelegentlich auf). Die herkémmliche Standardabweichung ist jedoch im-
mer nichtnegativ, und sie nimmt fiir Unterschriftensegmente nach Beobachtungen des Autors
zumeist Werte zwischen 0 und 0.5 an.
Die so definierten Features besitzen folgende wichtigen Eigenschaften:

(statistische Features) (4.17)

o Wechselseitige Unabhdngigkeit der Features: Im ldealfall sollte jeder mogliche Mittel-
wert p; einer Segmentkomponente (uj;); mit jeder beliebigen Streuung o; einhergehen
konnen. Beispielsweise kann ein Mittelwert p; = 0 sowohl durch ein Segment mit kon-
stanten Werten (DC-Anteil) als auch durch ein Segment mit hoher Dynamik entstehen.
Andererseits kann der Signalverlauf eines Segmentes entlang der Ordinate verschoben
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Abbildung 4.12: Segmentcodierungs-Sequenzen, aufgeteilt nach Features

sein und damit bei gleichbleibender Standardabweichung unterschiedliche Mittelwerte
annehmen. Auch die verschiedenen Segment-Komponenten (uj;);, 1 < j < 3, sollten
in ihren statistischen Momenten weitgehend unabhéngig voneinander sein, denn die
Drucksensoren des BiSP-Pens stehen senkrecht zueinander. Genaugenommen miifite
dies aber noch eingehender untersucht werden.

o Gleichmdfliger Beitrag des gesamten Segmentes: Die Samples der Segmentfolge (uj ;)]
gehen allesamt mit gleichem Gewicht in die Berechnung eines Featurewertes ein. Dies
bringt eine gewisse Robustheit gegeniiber leichten lokalen Verzerrungen und noch vor-
handenen Storeinfliissen im Segment mit sich.

Anschaulich beschreiben die definierten Features grob das Gebiet mit Mittelpunkt und Aus-
dehnung in dem von den Wertebereichen des z-, y- und z-Sensors aufgespannten Raum,
welches von den Samples einer Segment-Zeitreihe (u;)] ausgefiillt wird. Zwei Segmente sind
intuitiv somit dann &hnlich, wenn sie dhnlich geformte ,Sample-Cluster” an dhnlichen Posi-
tionen in diesem Raum bilden. Die zeitliche Information innerhalb des Segmentes wird bei
diesem Vergleich allerdings nicht mehr beachtet.

Abb. 4.12 stellt die Segmentfolgen zweier Unterschriften der gleichen Person (blaue durch-
gezogene und griine gestrichelte Linien) einander gegeniiber. Zum Vergleich ist aufserdem eine
beliebige Fremdunterschrift (rot gepunktet) dargestellt. Alle drei Unterschriften wurden mit
dem gleichen Pradiktor segmentiert. Auf der Abszisse sind die Segmente der Unterschriften
abgezihlt, die Ordinate gibt den Wertebereich von ungefahr [—1, +1] wieder. Genaugenom-
men diirfte es sich nur um Punktfolgen handeln, die Verbindungslinien zwischen den Punkten
dienen lediglich der Veranschaulichung. Die linken Schaubilder reprasentieren die Mittelwert-
Features f;1, rechts sind entsprechend die Streuungs-Features f;o zu betrachten. In allen
sechs Schaubildern kann man sehen, daf der Bereich [—1,41] von den Features recht gut
ausgenutzt wird. Vergleicht man je zwei Featurefolgen der gleichen Unterschrift (verschiede-
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Abbildung 4.13: Alignment der Segmentsequenzen aus Abb. 4.11

ne Schaubilder), so kann man feststellen, daf sich deren Verldufe zumeist deutlich voneinander
unterscheiden, was als Indiz fiir die zuvor postulierte Unabhéngigkeit der Features angesehen
werden kann. Die Featurefolgen der beiden Unterschriften der gleichen Person besitzen ten-
denziell einen dhnlichen Verlauf, wobei diese Aussage fiir die Mittelwert-Features in starkerem
Mafse zu gelten scheint als fiir die Streuungs-Features. Die Unterschiede sind jedoch teilweise
recht grof, sodafs wir uns an dieser Stelle des Textes noch kein Urteil iiber die allgemeine
Giite der definierten Features erlauben kdnnen.

4.2.2.2 Sequence-Alignment mittels Dynamic-Time-Warping (DTW)

Auf der Grundlage der segmentweisen Feature-Extraktion wird nun zum Sequence-Alignment
der DTW-Algorithmus aus 2.5.5.2 verwendet. Als Einzelfehler e(x™) x?) zwischen zwei
Segmentcodierungen () und x® (vgl. (2.19), S. 38) wird die Metrik d, der in 2.5.5.1
angegebenen Fuklidischen Norm (2.18) eingesetzt.

Den Gap-Fehler €, (x) fiir Gap-Paare (x, 1) bzw. (L,&) mit einem Featurevektor
werden wir aus den Gapfehlern €, (z;) fiir jedes einzelne Feature f; zusammensetzen:

eL((@1,eewn) ') = ll(en (@), ser(an) o

Zur Wahl der Komponenten-Gap-Fehler € (x;) stellen wir folgende Uberlegungen an: Erstens:
Da wir die faktischen Wertebereiche der einzelnen Features ungefahr angeglichen hatten (vgl.
die Diskussion zur Featurewahl in 4.2.2.1), erscheint es gerechtfertigt, allen Komponenten-
Gap-Fehlern den gleichen Wert zuzuordnen. Zweitens: Der Komponenten-Gap-Fehler sollte
als ,faire Bestrafung“ angesehen werden. Dies bedeutet, daf er zum einen nicht zu grof§
gewdhlt werden sollte, da sich ansonsten méglicherweise ein Segmentcode (M), welcher in
der zweiten Unterschrift eigentlich keinen Partner besitzen sollte, dennoch ein unpassendes
Partnersegment «(?) sucht, um der hoheren Bestrafung durch einen Gap-Fehler zu entgehen.
Zum anderen sollte der Gap-Fehler aber auch nicht zu klein gewihlt sein, um keinen Anreiz
dafiir zu bieten, sich zu einem Gap-Paar anstatt mit einem eigentlich passenden Segment z(2)
zu verpaaren. Bei einer Reihe von Experimenten hat sich herausgestellt, dafs, bezogen auf den
ungefdhren Wertebereich [—1, +1] der verwendeten Features, der Komponenten-Gap-Fehler

EAlign, L = 2/3 (Komponenten-Gap-Fehler) (4.18)

zu brauchbaren Resultaten fiihrt.

Abb. 4.13 stellt das durch den hier vorgestellten Ansatz erzeugte Alignment fiir die beiden
Segmentsequenzen aus Abb. 4.11, S. 72, schematisch als Graph dar. Jeder Knoten steht fiir ein
Segment, wobei die obere Reihe die Segmente der oberen Sequenz aus Abb. 4.11 repréisentiert,
die untere Reihe entsprechend die untere Unterschrift. Jede Kante steht fiir eine Zuordnung
zwischen zwei Segmenten, wie sie in Abb. 4.11 durch Pfeile dargestellt waren. Beim Vergleich
beider Abbildungen wird man feststellen, dafs die Alignments iibereinstimmen. Tatséchlich
wurde das ,dem Autor sinnvoll erscheinende Alignment“ aus Abb. 4.11 nicht von diesem
selbst manuell, sondern automatisch mit dem hier vorgestellten Verfahren erzeugt.
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Abbildung 4.14: Paarweises Alignment fiir vier Unterschriften der gleichen Person

4.2.3 Generierung einer Modellsequenz

In diesem Abschnitt wird es darum gehen, aus der Menge der Trainingsunterschriften ein
addquates Modell fiir die Segmentfolge von Unterschriften einer Person zu bilden, welche
zum einen gewissermafen die ,wahre“ Segmentfolge repréisentiert, dariiberhinaus aber auch
die personenspezifische Variabilitdt in jedem Abschnitt der Unterschrift nachstellt. Wir wer-
den hier, dhnlich wie im Grundlagenabschnitt 2.5.4 zur Modellierung, Unterschriften u als
Zeitsequenzen (xz;) von Featurevektoren darstellen, wobei hier allerdings die Vektoren x; als
Codierungen von Segmenten und nicht von einzelnen Unterschriften-Samples zu deuten sind.
Per Konvention werden wir von einem ,Segment“ @; sprechen, wenn eigentlich die Codierung
des entsprechenden Segmentes gemeint ist.

4.2.3.1 Aufbau des Alignment-Graphen

In 4.2.2 wurde ein Verfahren fiir das Alignment zweier Segmentsequenzen vorgestellt. Wir
berechnen damit nun fiir je zwei zuvor segmentierte Trainingsunterschriften u(® und w®)
das Alignment A;j, wodurch ein , Alignment-Graph® dhnlich dem in Abb. 4.14 entsteht (die
Interpretation des Schaubildes folgt der von Abb. 4.13). Fiir ein Alignment A; zwischen

Segmentsequenzen (wgz))oglgLi und (wgk))ongLk hatte der DTW-Algorithmus aus 2.5.5.2.2
die Laufzeit O(L;-Ly). Da () = $m(m—1) = ©(m?)-viele solcher Alignments durchzufiihren
sind, erhalten wir mit L := maxi<;<;,{L;} einen Gesamtrechenaufwand von O(m? - L?).
Nach unseren Beobachtungen in 4.2.2.2 diirfen wir hoffen, daf jedes einzelne dieser Align-
ments A; ; im Grofsen und Ganzen die inhaltlich zueinandergehérenden Segmente der beiden
Unterschriften wiedergibt. Abb. 4.14 bestdrkt uns in dieser Hoffnung teilweise: Am linken und
rechten Ende des Graphen werden jeweils die vier Segmente mit gleicher relativer Position
in ihrer jeweiligen Sequenz zu einer Zusammenhangskomponente (zwischen je zwei Knoten
existiert ein Weg) zusammengefafst. Als ideal wird man es bezeichnen, wenn Transitivitit in

solchen Zusammenhangskomponenten gilt, d.h. wenn mit drei Segmentsequenzen (wgi))lg Li»
) (k) (4) (j))

(" )i<r; wnd (x;"’)1<r, sowie Segmentzuordnungen (z,’,z
Zuordnung (wgf),w,(,k)) existiert. Sofern diese Voraussetzung fiir einen Alignment-Graphen
stets erfiillt ist, macht es Sinn, die Zusammenhangskomponenten als Ausgangspunkt fiir die
Segmente der Modellsequenz zu verwenden. In diesem Fall werden nédmlich durchgehend zu-
einander passende Segmente der Trainingsunterschriften durch eine solche Zusammenhangs-

komponente repréasentiert. In unserem Beispiel wird die Eigenschaft der Transitivitdt jedoch

und (m;(f),:c,(,k)) auch die
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gelegentlich verletzt, wie die drei markierten, offenbar zur gleichen Zusammenhangskompo-
nente gehdrenden Segmente zeigen. Das Problem ist, daff dadurch in diesem Beispiel eine
Zusammenhangskomponente entsteht, welche mehrere Segmente der gleichen Unterschrift
enthélt (die Segmente Nr. 10 und 12 von Unterschrift Nr. 2), was unserem Vorhaben zuwider
lauft.

Fiir Alignment-Graphen mit mehr als vier Trainingsunterschriften hat sich gezeigt, dafs
die Transitivitdt hdufig nicht gilt, und in einem Fall mit neun Unterschriften ist dem Autor
eine Zusammenhangskomponente begegnet, welche 190 der insgesamt 192 im Graph vorhan-
denen Segmente enthielt. Wir werden also den Alignmentgraph zuerst in einer Weise zerlegen
miissen, dafs die entstehenden Partitionen unserem Ideal transitiver Zusammenhangskompo-
nenten zumindest hinreichend nahe kommen.

4.2.3.2 Partitionierung des Graphen

Wir gehen aus vom Alignmentgraph G = (S, A) mit der Menge S der Segmente :cl(z) der
Trainingsunterschriften «(? als Knoten, und der Menge A simtlicher Alignmentzuordnun-
gen (29, £®) zwischen den Segmenten zweier Unterschriften u(?) und u*) als Kanten. Es
erscheint plausibel, dafs jede Trainingsunterschrift hdchstens eines ihrer Segmente zu einem
Segment der zu konstruierenden Modellsequenz beitragt. Wir definieren daher eine Partition
als eine Teilmenge P C S, fiir die fiir je zwei Segmente = und @’ aus Unterschriften (9
und u®) mit @ # x' auch i # k gilt. Unter dem Grad grad(P) einer Partition P wollen
wir die Anzahl an Kanten (z,2’) € A mit « € P und @’ € P verstehen. Da transitive Zu-
sammenhangskomponenten sich durch einen mazimalen Verkniipfungsgrad auszeichnen (eine
transitive Zusammenhangskomponente bestehend aus k Knoten besitzt (’;) = k(k—1)/2 Kan-
ten), werden wir innerhalb von Zusammenhangskomponenten des Alignmentgraphen nach
Partitionen mit mazimalem Grad suchen.

Algorithmus 4.2 Partitionierung eines Alignmentgraphs G = (S, A)

bestimme alle Zusammenhangskomponenten G; := (S;, 4;), 1 <i < N, in G
for all G; do
bestimme eine Partition P; C S; mit maximalem Grad
bilde den neuen Graph G := (Si\Pi,Afi), mit AZPi ={(z, ') €A |z ¢ PNz’ ¢ P}
if G;#0 then
rufe den Algorithmus rekursiv fir G auf
end if
end for
gib Partitionen P,..., Py aus

Eine Grobfassung unserer Vorgehensweise wird in Algorithmus 4.2 angeben. Die Bestim-
mung aller Zusammenhangskomponenten kann durch sukzessive Anwendung von Breitensuche
(BF'S) erfolgen, wobei besuchte Knoten des Graphen zu markieren sind, und als Ausgangs-
punkt jeder Anwendung der BFS stets ein bislang unmarkierter Knoten verwendet wird.
Der Gesamtzeitaufwand hierfiir betrégt O(]S| + |A|) |[OW93|. Das Auffinden einer Partition
mit mazimalem Grad geschieht durch aufeinanderfolgendes Generieren aller moglichen Par-
titionen der jeweiligen Zusammenhangskomponente G;. Fiir jede erzeugte Partition P wird
grad(P) bestimmt und mit dem bisherigen Maximum verglichen. Tatséchlich kann man sich
auf solche Partitionen beschrénken, in denen sdmtliche Unterschriften, welche in G; repré-
sentiert sind, durch Segmente vertreten sind. Zu jeder Partition P, die diese Bedingung nicht
erfiillt, gibt es ndmlich eine Partition P’ mit P C P’, welche Segmente aus allen reprisentier-
ten Unterschriften enthélt. Damit gilt dann aber grad(P) < grad(P’), womit die Betrachtung
von P iiberfliissig ist. Die Maximumsbestimmung wird als Backtracking- Verfahren [Eng93]
realisiert.
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Abbildung 4.15: Partitionierung des Alignmentgraphen aus Abb. 4.14

Sei nun G; die aktuelle Zusammenhangskomponente, und seien {.'L'l(f), .. ,wgf)}, r >0,

die in G; enthaltenen Segmente der Unterschrift u(¥). Wir geben eine Zahl f € N vor,
und beschrénken die Suche nach der Partition P* maximalen Grads, indem wir lediglich die
gf), e ,wl(f), mit p := min{f, r}, als mogliche Kandidaten fiir P* betrachten.

Wir haben die Suche auf eine konstante Anzahl 8 von Segmenten pro Unterschrift (,Analy-
sebreite”) beschriankt, um das Verfahren nicht zu ineffizient werden zu lassen. Selbst mit dieser
Beschrankung £ ist im Worstcase bei m Trainingsunterschriften noch eine Laufzeit von Q(5™)
fiir die einmalige Anwendung des Algorithmus mdglich. Wir werden daher bemiiht sein, einen
moglichst kleinen Wert fiir 8 zu bestimmen. In den vom Autor durchgefiihrten Experimenten
haben sich ab dem Wert 8 = 5 keine Anderungen am Ergebnis der Partitionierung mehr
ergeben. Fiir die Werte 4 und 3 ergaben sich in erster Linie Unterschiede hinsichtlich kleiner
Partitionen, die aber mit dem in 4.2.3.3 vorzustellenden Pruningverfahren zumeist ohnehin
entfernt werden diirften. Dennoch wird, um das Leistungspotential des Systems untersuchen
zu konnen, als Analysebreite  in dieser Arbeit der Wert

Segmente x

Bpart == 5 (Analysebreite) (4.19)

verwendet. In Zukunft muf nach einer effizienten Heuristik zur Bestimmung von Partitionen
mit ausreichend hohem Grad gesucht werden.

Abb. 4.15 stellt das Ergebnis der Partitionierung des in Abb. 4.14 vorgestellten Align-
mentgraphen vor. In dieser neuen Form der Darstellung, , Partitionsgraph” genannt, befinden
sich zwei Segmente in einer gemeinsamen Partition genau dann, wenn es einen Weg zwischen
den die beiden Segmente reprasentierenden Knoten gibt. Die meisten entstandenen Partitio-
nen enthalten Segmente aus allen vier Trainingsunterschriften, und auch die Zuordnungen
untereinander entsprechen per Auge betrachtet recht genau dem, was man als Mensch bei
Ansehung des zugehorigen Alignmentgraphen erwarten wiirde.

Als quantitatives Beurteilungswerkzeug &t sich die Verteilung der Grade der Partitionen
heranziehen. Fiir die in Abb. 4.16 gezeigte Partitionierung eines Alignmentgraphen mit neun
Trainingsunterschriften betragt der hochstmogliche Grad einer Partition (g) Im Beispiel gibt
es 35 Partitionen. Davon besitzen 11 einen Grad > (g), 17 einen Grad > (;), und fiir 19 ist
der Grad > (g) Diese 19 Partitionen besitzen jeweils sieben von neun oder mehr Segmente,
scheinen also als Kandidaten zur Bestimmung eines Segments der angestrebten Modellsequenz
grundsitzlich in Frage zu kommen. Ubrigens liegt der Partitionierung aus Abb. 4.16 derjenige
Graph zugrunde, von dem weiter oben berichtet wurde, daf nahezu sdmtliche Knoten in
der gleichen Zusammenhangskomponente liegen. Der Algorithmus konnte somit den an ihn
gestellten Anforderungen geniigen.



KAPITEL 4. BESCHREIBUNG DES EIGENEN VERFAHRENS 78

N S —

RS

B ot w3,
el ;«»}’)
7 o
R g

Unterschrift
1]
T

1 1 1
1 F=S =3 <+ =1 (=) - = =2 14 13 16 17 1s 19 28 21 22 23 24

Abbildung 4.16: Partitionierung fiir 9 Unterschriften mit zu 16schenden Partitionen

4.2.3.3 Pruning der Partitionsmenge

Abb. 4.16 zeigt eine Partitionierung dhnlich derjenigen in Abb. 4.15 fiir neun Trainingsunter-
schriften. Unser Segmentierungsalgorithmus aus 4.2.1 war daraufhin angelegt gewesen, dafs
auch bei zwei sehr unterschiedlich langen Unterschriften der gleichen Person eine dhnliche
Anzahl an Segmenten entsteht. In der gezeigten Abbildung erkennt man, dafs dieses Ziel
nicht vollsténdig erreicht wird, denn die lingste Unterschrift besteht aus 24, die kiirzeste aus
18 Segmenten, wobei die meisten Unterschriften allerdings 21 oder 22 Segmente besitzen.
Unsere Modellsequenz soll die ,wahre“ Segmentsequenz einer Person représentieren, und dies
hat dann konsequenterweise auch fiir die ,wahre* Segmentanzahl zu gelten. Die Anzahl der in
4.2.3.2 erzeugten Partitionen belduft sich in Abb. 4.16 auf 35, aber diese deutlich zu hohe Zahl
kommt in der Hauptsache durch das Auftreten sehr kleiner Partitionen (im Schaubild mar-
kiert) zustande. Fiir eine addquate statistische Reprasentation eines Segmentes bendtigt man
moglichst umfangreiche Partitionen, und tatsichlich gibt es in unserem Beispiel 19 Partitio-
nen mit mindestens sieben von neun moglichen Segmenten, was der mittleren Segmentanzahl
aller Trainingsunterschriften nahe kommt.

Motiviert durch diese Betrachtungen wéhlen wir nun die zur Modellierung verwendeten
Partitionen wie folgt:

1. Sortiere sdmtliche N Partitionen nach ihrer Grofie.

2. Wihle die p grofiten Partitionen aus, wobei p den Median der Langen aller Trainings-
unterschriften bezeichne.

3. Falls unter den gewdhlten Partitionen solche sind, deren Groéfse einen bestimmten pro-
zentualen Anteil 7, der Anzahl m an Trainingsunterschriften unterschreitet, so entferne
diese aus der Zielmenge.

4. Falls unter den nicht gewdhlten Partitionen solche sind, deren Grofie einen bestimmten
prozentualen Anteil 7+ der Anzahl m an Trainingsunterschriften berschreitet, so fiige
diese in die Zielmenge ein.

Die Laufzeit dieses Verfahrens wird durch den Sortierschritt 1 dominiert und betrigt da-
her O(N - log N) fiir die Anzahl N aller Ausgangspartitionen.
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Abbildung 4.17: Partitionierung mit zeitlich sich iiberkreuzenden Partitionen

Wir verwenden den Median anstelle des arithmetischen Mittelwertes, da dieser unemp-
findlich ist gegeniiber einzelnen Segmentsequenzen extremer Linge, und weil der Median
tatsdchlich als Lénge mindestens einer der Trainingsunterschriften auftritt. Bei den beiden
Sonderregelungen am Ende des Algorithmus handelt es sich um Mafnahmen, die verhindern
sollen, dafs sehr gute Partitionen kein Segment représentieren diirfen, bzw. sehr schlechte
Partitionen dieses tun diirfen. Der Autor verwendet hierzu folgende Werte:

TPrune, L = 1/2 (unterer Pruning-Threshold) (4.20a)

TPrune, T := 3/4 (oberer Pruning-Threshold) (4.20b)

In dieser Form haben sich in allen ndher untersuchten Féllen akzeptable Anzahlen an Parti-
tionen ausreichender Grofe ergeben.

4.2.3.4 Sequenzialisierung der Partitionen

Wir besitzen nach dem Bisherigen eine Menge von Partitionen geeigneter Kardinalitét, die
sich zur Représentation von Segmenten der Unterschriften einer Person verwenden lassen.
Wir wissen allerdings noch nicht, welche Segmente dadurch reprisentiert werden, d.h. wir
miissen noch die Reihenfolge der Partitionen in der Modellsequenz festlegen. Abb. 4.17 gibt
den bereits in Abb. 4.15 fiir vier Unterschriften dargestellten Alignmentgraph nach Anwen-
dung des Pruningschrittes aus 4.2.3.3 wieder. In den meisten Fillen des Beispiels macht es
keine Schwierigkeit zu sagen, welche von zwei Partitionen P; und P, zeitlich vor der anderen
liegen soll, denn fast immer gilt: Die Segmente von P; liegen allesamt zeitlich entweder vor
oder hinter den zur gleichen Unterschrift gehorenden Segmenten von FP,. Im Fall der beiden
markierten Partitionen kommt es allerdings zu zeitlichen Uberschneidungen, d.h. die eben
genannte Eigenschaft gilt nicht mehr durchgehend. Allerdings liegt eine der beiden Partitio-
nen fiir immerhin 3 von 4 Segmenten vor der anderen, sodafs man sich auch hier noch auf
eine Reihenfolge verstdndigen konnen wird.

Wir wollen eine ‘<’-Relation auf der Menge der Partitionen definieren, fiir die wir hoffen
diirfen, daf sie in der Praxis hinreichend h&ufig die ,wahre® Reihenfolge der Partitionen
widerspiegelt. Wir fithren dazu zunéchst einige Konventionen ein. Sei .’I)l(z) das [-te Segment
der Unterschrift «(9), Wir schreiben ‘u() ¢ P;’ (,,Pj reprasentiert u9), falls es ein [ gibt mit
:cl(z) € P;. Falls nun ul € Pj, dann bezeichne ‘Pj;’ den Index [ des dann eindeutig bestimmten
Segmentes :cl(z) € Pj. Es werden folgende Gewichte definiert:

o ‘gc.(Pj, Py)’: Fiir jedes Paar (Pj, P;) von Partitionen zdhlen wir mit ‘g.(P;, Py)’ die

Anzahl an Unterschriften mit spdteren Segmenten in Py als in P;:

gc(PjaPk) = ‘{Z | ul® e ;NP ANPj; < Pm}‘
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® ‘g4(Pj, Py)’: Das Gewicht ‘gq(Pj, P;)’ ist &hnlich definiert wie ‘g.(P;, Py)’, nur daf hier
zusétzlich die zeitlichen Abstinde zwischen zwei Segmenten beriicksichtigt werden:

9a(Fy, P) == > oo = Fyi+1
iu(DEP;NPL AP} <Pr;

e ‘g.(Pg)’: Fiir jede Partition Py ist ‘g.(Py)’ die Gesamtanzahl aller in Partitionen auf-
tretender zeitlich voranliegender Segmente:

gc(Pk) = Zj gc(PjaPk)
® ‘gi(Py)’: Das Gewicht ‘g4(F))’ ist das Analogon zu ‘g.(FPy)’ fiir ‘gq(Pj, Py):

9a(Py) = Zj 9a(Pj, Pr)

Die beiden Paargewichte ‘g.(Pj, Py)’ und ‘g4(Pj, Py)’ sollen fiir je zwei Partitionen den Grad
des ,,Davorliegens” von P; zu Py ausdriicken: Wie in obigem Beispiel gesehen wollen wir mit
‘gc(Pj, Py)’ sagen, dals P; vor P liegt, wenn es mehr Unterschriften gibt, deren Segmente
in Pj zeitlich vor denen in Py liegen als umgekehrt. Mit ‘g4(P;, P;)’ betrachten wir auch
noch den zeitlichen Abstand der jeweiligen Segmente: Ein sehr weiter Abstand zwischen zwei
Segmenten spricht fiir ein sehr deutliches Davorliegen. Jedoch hat sich gezeigt, daft dieses
Kriterium mit Vorsicht anzuwenden ist: Es kommt vor, daf eine Partition in fast allen Unter-
schriften knapp vor einer zweiten Partition, in wenigen Unterschriften aber deutlich dahinter
liegt. In diesem Fall werden wir eher dazu neigen, der reinen Anzahl in Form des Gewich-
tes ‘gc(Pj, Px)’ den Vorrang zu geben. Die akkumulierten, aus den Paargewichten abgeleiteten
Partitions-Gewichte ‘g.(Py)’ und ‘gq(Py)’ lassen sich als Maf fiir den Grad des allgemeinen
LVorneliegens“ in der Menge der Partitionen auffassen: Ein niedriger Wert bedeutet, dafs es
nur wenige andere Partitionen mit fritheren Segmenten als in dieser Partition gibt. Die Be-
nutzung dieser Gewichte eignet sich dann, wenn fiir zwei Partitionen im direkten Vergleich
nicht klar entschieden werden kann, welche von beiden zeitlich vor der anderen liegt.

Nach diesen Ausfithrungen definieren wir die angekiindigte ‘<’-Relation. Die folgenden
Bedingungen sind dabei wie folgt anzuwenden: Fiir je zwei Partitionen P; und P} wird eine
Bedingung dann und nur dann gepriift, wenn durch die vorangegangene Bedingung nicht
bereits eine Anordnung zwischen beiden Partitionen festgelegt wurde.

1. P; < Py, falls g.(Py, P;) < gc(P;j, Py)
2. Pj < P, falls gq(Py, Pj) < ga(P;j, Py)
3. Pj < Py, falls go(P;) < ge(Py)
4. Pj < Py, falls gq(Pj) < ga(Pr)

Offenbar wird durch ‘<’ eine (irreflexive) partielle Ordnung auf der Menge der Partitionen
definiert, denn deren Eigenschaften Transitivitit und Asymmetrie iibertragen sich direkt aus
denen der ‘<’-Relation auf Gewichten (Zahlen). Eine partielle Ordnung 1dft sich nun iiber
eine topologische Sortierung zu einer totalen Ordnung ergénzen.

Definition 4.3 (Topologische Sortierung). Sei durch ‘T’ eine partielle Ordnung auf einer
endlichen Menge M = {z1,...,z,} gegeben. Eine Permutation m € S, heifit topologische
Sortierung fir (M,C), wenn mit ; T x, stets n(j) < w(k) gilt.

Zur algorithmischen Bestimmung einer topologischen Sortierung existieren Verfahren mit
Laufzeit O(|M| + |E|), wobei E := {(z,y) € M? | z C y} [OW93].

Ein Ma# fiir die Qualitit der Ergebnisse des Algorithmus anzugeben erscheint schwierig.
Der Autor hat daher eine Reihe von Sequenzialisierungen durchgefiihrt und sie mit den zu-
gehorigen Partitionsgraphen, fiir die Abb. 4.17 ein Beispiel darstellt, visuell verglichen. Er
hat kein Gegenbeispiel fiir den Eindruck gefunden, daf die Ergebnisse mit denen, wie sie ein
Mensch erzeugen wiirde, i.w. vergleichbar sind.
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4.2.3.5 Berechnung der Modellsequenz

Durch die Partitionierung des Alignmentgraphen in 4.2.3.2 bestehen — im Idealfall — die
einzelnen Partitionen aus den jeweils inhaltlich zusammenpassenden Segmenten der Trai-
ningsunterschriften. Wir hatten in 4.2.3.3 u.a. dafiir gesorgt, dak, eine ausreichende Anzahl
an Trainingsunterschriften vorausgesetzt, die Anzahl an Segmenten in den Partitionen grofs
ist. Damit sind wir in der Lage, anhand der in einer Partition enthaltenen Featurevekto-
ren statistische Aussagen iiber das entsprechende Segment der Unterschrift einer Person zu
machen.

Wir orientieren uns inhaltlich an der Argumentation und Vorgehensweise des Modellie-
rungsbeispiels aus 2.5.4.2. Es sei (P, ..., Py) die Folge der Partitionen P, = {z¥,... ,:c’;k )
wie sie durch die Partitionierung (4.2.3.2), das Pruning (4.2.3.3) und die Sequenzialisierung
(4.2.3.4) aus dem in 4.2.3.1 erzeugten Alignmentgraph gewonnen wurde. Wir bilden die Mo-
dell-Mittelsequenz (py)1<k<n durch

[TIE (-’L‘f)lglguk (k-tes Folgenglied der Modell-Mittelsequenz) (4.21a)

Die Folge (ok)i1<k<n der segmentspezifischen Variabilititen mit oy == (o1, . .. ,an,k)T defi-
nieren wir iiber

Ojk = \/ — 1.k)?)1<i<vy (segmentspezifische Variabilitdt) (4.21b)

Damit ist unsere Modellierung der Unterschrift einer Person abgeschlossen.

Anschaulich kann man sich ein Modell als einen zeitlichen ,Schlauch® vorstellen, mit der
Mittelwertsequenz (p,) als Mittellinie, und mit variabel verlaufender Formgebung, definiert
durch die Folge (o). Die Eigenunterschriften der modellierten Person sollten iiber weite
Strecken im Innern dieses Schlauches verlaufen. Abb. 4.18 gibt ein Beispiel einer Modellse-
quenz fiir 9 Trainingsunterschriften an, dargestellt fiir alle sechs statistischen Features f;\
aus (4.17), S. 72. Die Abszisse gibt jeweils die Anzahl an Segmenten an, die Ordinate die
vom jeweiligen Mittelwert-Feature angenommenen Werte. Die Fehlerbalken geben die jewei-
lige Standardabweichung an.

Regelméfig wurde fiir Partitionen P und Features f; beobachtet, daf fiir einige wenige
Segmente ¥ € P, der Abstand |a:;c — pj k| unverhéltnisméfig grok ist (statistische Aus-
reifer). Aus diesem Grund werden die Segmente mit den groften Abweichungen in einem
Feature f; zum Mittelwert p;j in positiver und negativer Ordinatenrichtung aus den Be-
rechnungen geméf (4.21a) und (4.21b) ausgenommen. Welche der Segmente einer Partition
dabei ignoriert werden, wird fiir jedes Feature getrennt entschieden. Der genaue Anteil pro
Richtung (positive und negative Richtung) an ignorierten Segmenten betrégt:

(Modellierungs-Ignoranz) (4.22)

An der Mittelsequenz dndert diese Operation wenig: Wie man sieht, verdeckt die durchge-
zogene, blaue Linie (Mittelsequenz mit Ignorierung von Ausreifsern) nahezu vollstéindig die
gestrichelte griine Linie (ohne Ignorierung). Die Auswirkungen dieser leichten Modifikati-
on des oben angegebenen Verfahrens sind aber deutlich fiir die Standardabweichungen: Der
,ochlauch® wird insgesamt diinner, vor allem an solchen Stellen, wo er zuvor sehr breit war.

Die fiir uns wichtigste Erkenntnis aus Abb. 4.18 diirfte sein, daft die Modellsequenz eine
deutlich ausgepréagte Struktur besitzt, und nicht etwa zu einer horizontalen Linie um den
Nullwert degeneriert ist. Abb. 4.18 ldft sich grob mit Abb. 4.12 auf S. 73 vergleichen, da es
sich in beiden Féllen um die gleiche Person handelt. Die wesentliche Struktur der dort ge-
zeigten Einzelunterschriften-Codierungen stimmt recht gut mit der hier dargestellten iiberein;
ein weiteres Indiz dafiir, daft unsere Modellierung, insbesondere der Partitionierungsschritt
aus 4.2.3.2, wirklich die passenden Segmente der Trainingsunterschriften einander zugeord-
net hat. Der Autor weif ferner zu berichten, daft mehrere Modellierungen der gleichen Person
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Abbildung 4.18: Modellsequenz, aufgeteilt nach Features

mit unterschiedlichen Trainingsunterschriften zu sehr dhnlichen Ergebnissen fiihren.® Fiir ei-
ne Fremdunterschrift, wie das rotgepunktete aus Abb. 4.12 iibernommene Beispiel, sollte es
somit schwierig werden, eine hohe Ahnlichkeit zur Mittelunterschrift zu erlangen.

4.2.4 Zusammenfassung des Enrollmentprozesses

Abb. 4.19 fakt die einzelnen Schritte des Enrollments zusammen. Eingabe ist eine Menge
von unverarbeiteten Unterschriftenproben der gleichen Person, ausgegeben wird ein Modell
fiir die Unterschrift dieser Person (s.u.). Samtliche Trainingsunterschriften werden wvorver-
arbeitet geméf 4.1. Auf den so erhaltenen Sequenzen basierend wird mittels eines Geneti-
schen Algorithmus ein linearer Pridiktor generiert (4.2.1.2). Der so entstandene Pradiktor
wird darauthin zur Segmentierung sdmtlicher Trainingsunterschriften eingesetzt, wobei als
Segmentierungspunkte Zeitstellen mit besonders grofien Prddiktionsfehlern gewéhlt werden
(4.2.1.3). Fiir die erhaltenen Segmente der Trainingsunterschriften wird eine Featureextrakti-
on fiir statistische Features durchgefiihrt (4.2.2.1). Fiir die so codierten Trainingsunterschrif-
ten wird paarweise ein Sequence-Alignment geméfs 4.2.2.2 vollzogen, was im Ergebnis zu dem
Alignment-Graphen aus 4.2.3.1 fiithrt. Dieser Graph wird in Partitionen zerlegt (4.2.3.2),
welche maximal einen Segment-Featurevektor jeder Trainingsunterschrift enthalten diirfen,
und sich ansonsten dadurch auszeichnen, daf die représentierten Segmente einen moglichst
hohen Verkniipfungsgrad hinsichtlich des vorangegangenen Alignments besitzen. In einem
anschliefenden Pruning-Schritt (4.2.3.3) wird die Partitionsmenge derart reduziert, dak zum
einen die Anzahl an Partitionen in etwa der durchschnittlichen Anzahl an Segmenten in den
Trainingsunterschriften entspricht, zum anderen durch eine Partition eine fiir statistische

®Dies gilt allerdings nur, wenn in allen Fillen stets der gleiche Pridiktor gemiR 4.2.1.2 verwendet wird.
Wir werden auf diese Problematik in Kapitel 6 noch einmal zu sprechen kommen.
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Abbildung 4.19: Ablauf des Enrollmentprozesses

Zwecke hinreichend grofe Anzahl an Unterschriften représentiert wird. Fiir die verbleiben-
den Partitionen wird nun eine Anordnung mittels topologischer Sortierung bestimmt, welche
die Reihenfolge der sie in den Trainingsunterschriften repriasentierenden Segmente mdoglichst
addquat wiedergeben soll (4.2.3.4). Abschliefsend werden in 4.2.3.5 die Mittelwerte und Stan-
dardabweichungen der in den Partitionen enthaltenen Segmentcodierungen berechnet, was im
Ergebnis zu einer Modellsequenz fiir die Unterschriften der zu modellierenden Person fiihrt.

Die folgende Liste fafit simtliche Informationen zusammen, welche in einer Modellstruktur
abgespeichert werden:

e Menge der physikalischen Ldngen der vorverarbeiteten Trainingsunterschriften. Die
Menge liegt sortiert vor geméfs der Reihenfolge, in der Trainings- und Update-Un-
terschriften (vgl. 4.3) in das Modell eingefiigt wurden.

e Fiir die Trainingsunterschriften generierter Pradiktor (4.2.1.2).

e Menge der Segmentcodierungs-Sequenzen (4.2.2.1) aller Trainingsunterschriften. Die
Menge liegt sortiert vor geméf der Einfiigungsreihenfolge.

e Sequenz der Partitionen des Alignmentgraphen (4.2.3.2). Die Partitionen kénnen kom-
pakt reprasentiert werden als Mengen von Referenzen auf den jeweiligen Featurevektor
in der Menge der Segmentcodierungs-Sequenzen.

Es sei betont, daf in der hier angegebenen Modellstruktur nicht die urspriinglichen Unter-
schriftensequenzen enthalten sind. Die stattdessen vorhandenen Daten, mafigeblich die Folgen
von Segmentcodierungen geméf 4.2.2.1, haben zum einen ein erheblich geringeres Speicher-
platzvolumen, zum anderen diirfte es mit diesen Daten nur schwer mdglich sein, auf die
originalen Drucksequenzen der modellierten Person zuriickzuschliefsen, was dem Datenschutz
dienlich ist.

Die fiir das Enrollment verwendeten Systemparameter wurden wie folgt festgelegt:

o PridiktorRadius ((4.9) 4.2.1.2.2.2): rpreq = 5
Quantisierungsstufe Pradiktor-Fitnekfunktion ((4.12) 4.2.1.2.3): Qg = 0.01

Populationsgrofe Genetischer Algorithmus ((4.13) 4.2.1.2.3): Nga = 100

o GA-Generationsanzahl ((4.14) 4.2.1.2.3): Gga = 100
maximale GA-Mutationsrate ((4.10) 4.2.1.2.2.2): ppnge = 0.05
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e GA-Kreuzungswahrscheinlichkeit ((4.11) 4.2.1.2.2.2): pcross = 0.5

e Pruning-Basisradius fiir Segmentierung ((4.15) 4.2.1.3.3): r§,, = 20
e Komponenten-Gap-Fehler Alignment ((4.18) 4.2.2.2): ejign, 1 = 0.67
e Analysebreite der Partitionierung ((4.19) 4.2.3.2): fpart = 5

e unterer Pruning-Threshold ((4.20a) 4.2.3.3): Tprupe, . = 0.5

e oberer Pruning-Threshold ((4.20b) 4.2.3.3): Tprupe, 7 = 0.75

o Modellierungs-Ignoranz ((4.22) 4.2.3.5): agnore = 0.1

4.3 Modell-Update

Bei der Modellierung der Unterschrift einer Person stofsen wir auf zwei praktische Probleme:

e Die Anzahl an Unterschriften, die man einer Person beim Enrollment abverlangen kann,
wird in der Regel gering ausfallen. Fiir eine statistische Modellierung, wie sie in dieser
Arbeit erfolgt, ist jedoch eine grofsere Menge von Trainingsunterschriften erforderlich.

e Die Unterschrift einer Person kann sich im Laufe der Jahre &ndern, sodak es beim
Vergleich neuerer Eigenunterschriften gegen ein vor langer Zeit generiertes Modell evtl.
zu einer hohen Falschablehnungsrate kommt.

Dem Problem der geringen Anzahl an Trainingsdaten kann dadurch begegnet werden,
daf im Enrollmentprozeft zunéchst ein Ausgangsmodell aus wenigen Unterschriften generiert
wird, welches dann im Laufe der Zeit durch Einpflegen weiterer Einzelunterschriften sukzessi-
ve verfeinert wird. Diese zusédtzlichen Unterschriften lassen sich z.B. durch explizites Erbitten
von der Person in regelméfigen Abstinden gewinnen, oder automatisch durch Verwendung
von Unterschriften mit besonders hoher Verifikationsbewertung. Das Problem der Aktuali-
tdt eines Modells 1afst sich ebenfalls durch Einbinden neuerer Unterschriften, hier allerdings
bei gleichzeitiger Entfernung der altesten vorhandenen Trainingsdaten (FIFO-Prinzip) be-
werkstelligen. Beide Ansétze konnen in Kombination verwendet werden, indem bis zu einer
Mindestanzahl von Trainingsdaten zunéchst die erste, danach dann nur noch die zweite Me-
thode praktiziert wird. Wir werden im Folgenden untersuchen, in wieweit sich fiir das in 4.2
erzeugte Modell, wie es in 4.2.4 auf S. 83 beschrieben ist, ein Modell-Update der erwidhnten
Art durchfiithren 1&£t.

4.3.1 Update der Unterschriften-Lingen

Das Update der Menge der gespeicherten Unterschriftenldngen geschieht durch Hinzunahme
der Lénge der neuen Unterschriftensequenz nach deren Vorverarbeitung geméf 4.1; im Falle
einer Aktualisierung wird zusétzlich die dlteste Langenangabe des Modells entfernt.

4.3.2 Update des Pradiktors

Fiir ein Update des Prédiktors bedarf es der Neugenerierung durch den in 4.2.1.2.2 vorgestell-
ten Genetischen Algorithmus. Notwendig hierzu sind jedoch die (vorverarbeiteten) originalen
Trainingsunterschriften, die in unserem Modell nicht enthalten sind. Somit ist ein Update des
Pradiktors mit dem hier verwendeten Modell-Format nicht durchfiithrbar. Der zu erwartende
Nachteil diirfte allerdings gering sein, denn wir hatten bei der Betrachtung der Qualitdt der
Pradiktorgenerierung in 4.2.1.2.3 beobachtet, daf ein fiir eine Unterschrift guter Pradiktor
oft auch fiir alle anderen, und damit insbesondere auch fiir modifizierte eigene Unterschriften
gute Ergebnisse liefert.
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4.3.3 Update der Segment-Codierungen

Fiir eine neue (vorverarbeitete) Unterschrift wird mit dem im Modell gespeicherten Pradik-
tor die Sequenz der Pradiktionsfehler berechnet gemif 4.2.1.1, aus der dann die Segmen-
tierungsstellen mit der Methode aus 4.2.1.3 gewonnen werden. Die fiir die Berechnung des
Pruning-Radius notwendige mittlere Linge der Trainingsunterschriften 1afst sich aus den mit
dem Modell gespeicherten Unterschriftenldngen der alten Trainingsunterschriften ermitteln.
Nach einer segmentweisen Featureextraktion gemif 4.2.2.1 existiert eine neue Featurevek-
tor-Sequenz. Diese wird den alten Segmentcodierungs-Sequenzen hinzugefiigt; im Falle einer
Aktualisierung wird zusétzlich die dlteste Featurevektor-Sequenz des Modells entfernt.

4.3.4 Update der Partitions-Sequenz

Fiir die in 4.3.3 neu generierte Menge an Codierungs-Sequenzen wird mit den in 4.2.3 vor-
gestellten Schritten (unter Auslassung der abschliefenden Berechnung der Modellsequenz in
4.2.3.5) eine neue Partitions-Sequenz erzeugt. Die alte Partitions-Sequenz des Modells wird
durch diese vollstindig ersetzt.

4.3.5 Beurteilung des Modell-Updates

Daf sich der fiir die Segmentierung einer Unterschrift notige adaptiv generierte Pradiktor
nicht ohne zusétzliche Speicherung der Originalunterschriften aktualisieren lafit, ist als deut-
licher Nachteil zu werten, wie wohl sich dies in der Praxis vielleicht nicht als schweres Problem
erweisen wird. Abgesehen davon gelingt das Update des Modells in sehr natiirlich wirken-
der Weise: Es werden dazu weder neue Konzepte eingefiihrt, noch sind dem Modell komplexe
Hilfsinformationen hinzuzufiigen. Die einzige Zusatzinformation, welche ausschliefllich fiir das
Update benétigt wird, ist die zeitliche Reihenfolge der Einfiigungen der Informationen in das
Modell. Dies hatten wir bereits in 4.2.4 vorgesehen, und die technische Umsetzung dessen
18t sich in trivialer Weise durch Verwendung von Feldern oder verketteten Listen realisieren.
Der Zeitaufwand fiir ein Update diirfte allerdings, trotz der fehlenden Pradiktorgenerierung,
in der Anwendung nicht viel geringer ausfallen als der Aufwand fiir die Modellgenerierung
selbst, da der komplette Alignmentgraph neu aufgebaut und partitioniert werden mufs (vgl.
die entsprechenden Laufzeitabschéitzungen in 4.2.3.1 und 4.2.3.2). Allerdings wird man ein
Modell-Update relativ selten bendtigen, und man kann es dann z.B. iiber Nacht (,offline“)
durchfiihren.

4.4 Verifikation

In den folgenden Abschnitten werden die einzelnen Stufen des vom Autor entwickelten Veri-
fikationsprozesses dargestellt. Die Verifikation vergleicht eine gemaf 4.1 vorverarbeitete Ein-
zelunterschrift, die sog. Query, mit einem gemafl 4.2 generierten Modell. Als zusdtzliches
Argument wird ein Separations- Threshold Tsep im Sinne von 2.5.4.1 iibergeben. Das Ergebnis
wird eine Zahl zwischen —1 und +1 sein, wobei negative Zahlen die Ablehnung, positive Zah-
len die Akzeptanz der Query-Unterschrift anzeigen, und der Absolutbetrag des Ergebnisses
ein relatives Mafs fiir die Vertrauenswiirdigkeit der Diagnose ist.

4.4.1 Segmentierung

Die Queryunterschrift wird in der gleichen Weise in Segmente zerlegt, wie dies beim Enroll-
ment in 4.2.1 fiir die Trainingsunterschriften geschehen ist. Grundlage hierfiir ist der Pradiktor
des Vergleichsmodells (vgl. 4.2.1.2), mit dem eine Prdadiktionsfehler-Sequenz geméfs Def. 4.1,
S. 62, fiir die Query berechnet wird. Entsprechend 4.2.1.3 werden nun die als Segmentierungs-
stellen in Frage kommenden lokalen Mazima der Fehlersequenz bestimmt. Entscheidend ist
hierbei die Wahl des Pruning-Radius r, welcher gemafs (4.16) auf S. 70 zu wéhlen ist: Aus den
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mit dem Modell gespeicherten physikalischen Langen aller Trainingsunterschriften (vgl. 4.2.4)
148t sich der hierfiir notwendige Langenmittelwert T' berechnen, wahrend der durch (4.15) auf
S. 70 festgelegte Basisradius ré‘eg eine systemglobale Konstante darstellt.

4.4.2 Alignment

Fiir die im vorangegangenen Abschnitt erzeugte Segmentsequenz einer Query u* wird ein
Alignment gemif 4.2.2 gegen die Sequenz ()i der mittleren Segment-Featurevektoren ei-
nes Modells M, wie sie in 4.2.3.5 erzeugt wurde, durchgefiihrt (die Standardabweichungen
der Features bleiben in diesem Schritt unberiicksichtigt). Hierzu wird fiir die Segmente der
Query zuvor eine Featureeztraktion geméf 4.2.2.1 vollzogen. Die Modell-Mittelsequenz (g, )
war unser Repréasentant fiir die ,wahre“ Unterschrift einer Person, sodaf, falls die Modellie-
rung gelungen ist, wir fiir Querys der eigenen Person im Grofsen und Ganzen die inhaltlich
zueinanderpassenden Segmente zwischen Modell M und Query »* auffinden sollten.

Welches Ergebnis das Alignment fiir Queryunterschriften einer fremden Person bringt,
ist enhaltlich gesehen vollig unklar, da es in einer solchen Unterschrift keine zur Modellun-
terschrift ,passenden“ Segmente geben wird: Wir vergleichen hier gewissermafen Apfel mit
Birnen. Formal betrachtet wird der verwendete DTW-Algorithmus aus 2.5.5.2.2 ein minima-
les Alignment bestimmen, sodalt irgendwelche Segmente mit geringer Featuredistanz einander
zugeordnet werden; in einigen Féllen wird es auch Gap-Fehler (vgl. 2.5.5.2.1) geben. Es ist
aber zu erwarten, daf der Gesamtfehler des Alignments verhdltnisméfig hoch sein wird im
Vergleich zum Alignmentfehler fiir zwei Unterschriften der gleichen Person. Betrachten wir
dazu noch einmal Abb. 4.12 auf S. 73. Neben zwei Unterschriften der gleichen Person ist dort
auch die Segmentcodesequenz einer zuféllig ausgewahlten Fremdunterschrift (gepunktete ro-
te Linie) dargestellt. Die Segmentfeatures dieser Unterschrift kommen in einigen Fallen nahe
an die entsprechenden Features der Eigenunterschriften heran, in anderen Féllen haben sie
einen weiten Abstand. Wir erinnern uns daran, wie die Features in 4.2.2.1 gew&hlt waren: Es
handelte sich i.w. um die Mittelwerte und Standardabweichungen der Segment-Signalkompo-
nenten. Den Autor wiirde es nicht wundern zu erfahren, daf sich die Folge der Featurewert-
Abstdnde fiir zwei beliebig gewihlte Fremdunterschriften dhnlich einer Zufallsfolge verhalten,
denn es scheint keinen Grund fiir die Existenz von Abhéngigkeiten zwischen Abschnitten
von Unterschriften verschiedener Personen zu geben. Ein statistischer Test dieser Vermutung
steht derzeit noch aus.

4.4.3 Struktur-Ahnlichkeit

In diesem Abschnitt wird eine Strukturdhnlichkeit zwischen Query und Modellsequenz defi-
niert. Ausgangspunkt sind die Paare von Segment-Featurevektoren, wie sie durch das Align-
ment in 4.4.2 gebildet worden waren. Wir betrachten zuerst ,requldre” Segmentpaare mit zwei
Featurevektoren () und ), Gap-Paare (vgl. 2.5.5.2.1) werden wir weiter unten im Text
behandeln.

Fiir die Ahnlichkeitsbestimmung eines Segmentpaares ((u(l))lrll, (u(2))lrz2 ) betrachten wir
erneut die Segment-Featurevektoren ") und 23 zu den in (4.17) auf S. 72 definierten stati-
stischen Features fj1 und f;o, fiir j € {1,2,3}. Wir werden diese eigentlich fiir das Alignment
konstruierten Merkmale auch fiir Ahnlichkeitsaussagen heranziehen, da nach der Diskussion
im vorangegangen Abschnitt zu vermuten ist, dafs der Alignmentfehler fiir Unterschriften der
gleichen Person i.d.R. geringer ausfallen wird als fiir Fremdunterschriften. Anders als beim
Alignment wird fiir den Ahnlichkeitsvergleich allerdings neben der Modell-Mittelsequenz ()
auch die ebenfalls in 4.2.3.5 konstruierte Sequenz der Feature-Standardabweichungen (o) ei-
nes Modells verwendet werden. Die Idee ist, daf es fiir eine Eigenunterschrift {iblicherweise
keine Rolle spielen wird, welche absolute Grofse die Featurestreuungen o zum j-ten Feat-
ure f; besitzen: Geht man von einer plausibel erscheinenden gaufischen Streuung um ein
Mittelfeature p;j aus, so ist z.B. fiir das Intervall I := [ — 20k, pjr + 2054 zu er-
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warten, daf fiir ca. 95% aller Unterschriften der gleichen Person das j-te Feature des k-ten
Segmentes (bezogen auf das Alignment) einen Wert x;; € I besitzen wird. Fiir Fremdun-
terschriften stellt eine geringe Standardabweichung o jedoch ein Problem dar, denn wie
bereits in 4.4.2 vermutet, diirfte der Abstand zwischen den Segment-Features von Unterschrif-
ten unterschiedlicher Personen weitgehend ein Zufallswert im Wertebereich des Features (bei
uns also grob im Bereich [—1, +1]) sein, sodaf die Wahrscheinlichkeit im ,Streuungsbereich®
des Mittelwertes p; ) zu liegen mit abnehmender Feature-Standardabweichung o, geringer
wird.

Die angestrebte Ahnlichkeitsmessung fiir ein Segmentpaar (z, u) mit dem Query-Featu-
revektor € = (x4, ... ,xn)T und dem Modell-Mittelvektor g = (p1, ... ,,un)T, unter Bertick-
sichtigung der Modell-Feature-Standardabweichungen o = (oy,...,0,) , filhren wir obigen
Uberlegungen gemif wie folgt durch:

1. Wir definieren den relativen Abstand dj(x, pu) zum j-ten Feature durch

|25 —

e, p) =
J

2. Wir wihlen aus der Menge aller Segmentfeatures einen Anteil o < 1 der kleinsten
Streuungen, d.h. wir verwenden eine Permutation n € S, mit

Or(1) S < On(an) < * < On(n)

und nutzen fiir die Definition des mittleren relativen Abstandes d(x, u) nur die Features
mit den Indexen (1), - ,7(an):

d(wvu) = <d7f(j)($’“)>1§j§an

Damit werden wir es nach obiger Diskussion Fremdunterschriften erschweren gute Ahn-
lichkeitsbewertungen zu erhalten. Experimente legen folgende Wahl fiir v nahe:

(Feature-Ignoranz-Faktor) (4.23)

3. Die Ahnlichkeit sim(z, p) zwischen den beiden Featurevektoren wird definiert als

e, 2
sim(z, p) i=e (%)

Mit der Verwendung der Gauffunktion soll die oben vermutete gauflverteilte Strewung
bei Eigenunterschriften beriicksichtigt werden.® Es gilt offenbar sim(z, u) € [0, 1]. Der
HFeature-Toleranz-Radius“ p bestimmt dabei grob formuliert die Grofe des ,,Streuungs-
gebietes im Featureraum IF, innerhalb dem Segmente einen hohen Ahnlichkeitswert
erhalten. Experimente sprechen fiir die Setzung

(Feature-Toleranz-Radius) (4.24)

Das mittels der Gaukfunktion definierte Ahnlichkeitsma® sim(-,-) wird Query-Segmenten x
mit grokerem Abstand zum Mittelsegment p einen Wert nahe 0 zuweisen. Es erscheint dem
Autor daher nicht gerechtfertigt, Gap-Paaren (@, L) bzw. (L, x), welche fiir Segmente ohne
passendes Partnersegment stehen, einen héheren Ahnlichkeitswert s| zuzuordnen:

(Gap-Paar-Ahnlichkeit) (4.25)

5Vergleiche auch die Wahl der Ahnlichkeitsfunktion fiir das Beispielmodell in 2.5.4.2.2.
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Die Struktur-Ahnlichkeit sim>™ (M, u*) zwischen einem Modell M und einer Query u*
mit dem Alignment ((x, pty,))r zwischen den Segment-Featurevektoren xj; von u* und den
Mittel-Vektoren p; von M wird nun definiert als mittlere Segmentpaar-Ahnlichkeit:

SimS U (M u*) = (sim(zg, o))k (Struktur-Ahnlichkeit) (4.26)

Damit liegt auch die Struktur-Ahnlichkeit im Bereich [0, 1].

Versuche wurden durchgefiihrt, bei denen Segmentpaare mit besonders niedriger bzw. ho-
her Ahnlichkeitsbewertung von der Berechnung der Strukturihnlichkeit gem#f (4.26) ausge-
nommen wurden, um damit, dhnlich wie zuvor fiir Segmentfeatures, eine Benachteiligung fiir
Fremdunterschriften zu erreichen. Die Idee hierbei war, daf der Anteil an Segmentpaaren mit
niedriger Bewertung fiir Fremdunterschriften i.a. hoher ausfallen konnte als fiir Eigenunter-
schriften. In den Experimenten hat dieser Ansatz aber zu keinen signifikanten Verbesserungen
gefiithrt, weswegen hier nur der Vollstdndigkeit halber ein zusétzlicher Systemparameter, der
LSegmentpaar-Ignoranz-Foktor, eingefiihrt werden soll:

(Segmentpaar-Ignoranz-Faktor) (4.27)

4.4.4 Lingen-Ahnlichkeit

Der Segmentierungsalgorithmus aus 4.4.1 sorgt durch die in 4.2.1.3.3 definierte Methode zur
Festlegung der Segmentgrofse dafiir, dafs zwei Unterschriften der gleichen Person in etwa die
gleiche Anzahl an Segmenten erhalten, unabhéngig davon wie stark sich die Unterschriften
hinsichtlich ihrer physikalischen Langen unterscheiden. Die angegebene Realisierung dieser an
sich wiinschenswerten Eigenschaft bringt es allerdings mit sich, dafl s@mtliche Unterschriften,
auch Fremdunterschriften und Falschungen, auf eine &hnliche Segmentanzahl hin zerlegt wer-
den. Héatte die Segmentsequenz einer Fremdunterschrift eine von einer Originalunterschrift
deutlich verschiedene Lange, so wiirde sich vermutlich bereits dadurch eine geringe Struktur-
dhnlichkeit in 4.4.3 ergeben, daf zuvor beim Alignment in 4.4.2 viele Gap-Fehler entstanden
sind. Es ist zwar auch dann, wenn eine Unterschrift in fiir sie ,unnatiirlich® lange oder kurze
Segmente zerlegt wird, kaum zu erwarten, daf sich eine hohe strukturelle Ubereinstimmung
mit der Modellsequenz einer anderen Person ergeben wird, aber zumindest was die allgemeine
Trennschdrfe zwischen Fremd- und Eigenunterschriften betrifft erscheinen Einbufen mdglich.
Wir werden nun ein Verfahren angeben, welches die physikalische Lange einer Unter-
schrift, d.h. die Anzahl an Samples in der (vorverarbeiteten) Ausgangssequenz, dazu verwen-
det, moglichst viele Fremdunterschriften zu eliminieren, ohne daf im Idealfall dabei Eigenun-
terschriften zu Schaden kommen. Die Idee dazu ist, aus den physikalischen Liangen |u(®)| der
Trainingsunterschriften {u), ... u(™} wie sie nach 4.2.4 im Modell M gespeichert sind, die
yibliche” Léange einer Unterschrift der modellierten Person, zusammen mit ihrer Variabilitét
abzuschétzen. Dabei wollen wir Unterschriften mit der halben iiblichen Lénge in der gleichen
Weise bewerten wie Unterschriften mit der doppelten {iblichen Lange, denn dies erscheint
bei solchen Langenvergleichen plausibel, bei denen sehr unterschiedliche Distanzen auftreten
konnen wie in unserem Fall. Allgemein mochten wir zu zwei Zahlen o > 0 und b > 0 deren
-Mitte* p so bestimmen, daf die Verhéltnisbeziehung a : p = p : b gilt. Als die iibliche Léange
wihlen wir daher das geometrische Mittel [St693] der Léngen der Trainingsunterschriften:

(Geometrisches Mittel der Unterschriftenlingen)

Da wir es von nun an mit Langenverhdltnissen zu tun haben, definieren wir den Ldngen-
unterschied zwischen zwei Unterschriften « und ' als prozentuale Abweichung:
!
_ max(|ul, [u'])

d(u,u') := man(al ) 1 (Langenunterschied)
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Damit gilt stets d(u,u') > 0, und es ist d(u,u’) = 0 genau dann wenn |u| = |u'| ist. d(-,-) ist
ferner symmetrisch, womit zumindest ein Teil der in (2.17) auf S. 36 angegebenen Metrik-
Eigenschaften erfiillt sind (die Dreiecksungleichung werden wir fiir unserem Anwendungsfall
nicht benétigen).

Die Variabilitat der Langen aller Trainingsunterschriften ist definiert als mittlerer Ldan-
genunterschied zu p durch

g = zzﬂlm— (G,'I”lG,’L’LO,)

Wir kénnen nun den Langenunterschied d(u*,u) einer Einzelunterschrift u* zur iiblichen
Lange p der Unterschriften der modellierten Person mit der Variabilitdt o vergleichen, und
erhalten dadurch den relativen Lingenunterschied von u* im Vergleich zu p:

d,(u*) == d(u*, p) /o (relativer Lingenunterschied)

Eigenunterschriften werden i.a. einen relativen Langenunterschied nicht viel grofer als 1 be-
sitzen, bei Fremdunterschriften konnen hingegen sehr grofe Werte entstehen.”

Unsere eigentliche, zwischen 0 und +1 liegende Ldingendhnlichkeit fiir eine Query u* und
ein Modell M mit der iiblichen Linge p erreichen wir iiber eine gauffische Bewertung:

simt (M, u*) = ei< ’ (Langendhnlichkeit)

Mit dem ,Ldngen-Toleranz-Radius“ p 1t sich einstellen, wie stark die Lange einer Unter-
schrift «* von der iiblichen Lange p abweichen darf, um noch hoch bewertet zu werden. Fiir
unsere Zwecke erscheint ein Wert von p = 1 als zu gering, denn daraus wiirde bereits bei einer
durchschnittlichen Abweichung von (Niu(u*) = 1 eine Bewertung von lediglich e~! ~ 0.368 re-
sultieren. Wir miissen in Hinblick auf die Gesamtbewertung (s. 4.4.5) aber sicherstellen, daf
Eigenunterschriften fast immer eine Bewertung nahe 1 erhalten, und wir werden es deshalb
hinnehmen miissen, wenn gelegentlich auch Fremdunterschriften hohe Bewertungen erhalten.
Experimente sprechen fiir einen Toleranz-Radius der Grofse

PLen = 10.0 (Lingen-Toleranz-Radius) (4.28)

Zum Testen der angegebenen Methode wurde je ein Modell pro Probant gegen sdmtliche
zur Verfiigung stehenden Eigenunterschriften, und gegen je 10 zufillig ausgewdhlte Unter-
schriften aller anderen Probanten (ca. 700 Stichproben pro Probant) verglichen. Abb. 4.20
zeigt die Verteilungen der ermittelten Werte als Histogramme (logarithmische Ordinate).
Man erkennt, daf Eigenunterschriften fast immer Bewertungen sehr nahe bei 1 erhalten:
Der Mittelwert betrdagt 0.972, 94,7% aller Eigenunterschriften erhalten eine Bewertung von
mehr als 0.9, und immerhin noch 87,3% erhalten mehr als 0.95. Nur fiir 0.6% aller Unter-
schriften ergibt sich ein ,gefdhrlicher* Wert kleiner als 0.5, wirklich ganz niedrige Werte sind
sehr selten. Bei den Fremdunterschriften erhidlt zwar ein groffer Teil an Unterschriften eine
sehr niedrige Bewertung (31,2% erhalten eine Bewertung von weniger als 0.1), andererseits
gibt es auch etwa genauso viele (28,7%) Unterschriften, die hoher als 0.9 bewertet werden.
Als Fazit ergibt sich, daf das Verfahren in der angegebenen Form seinen Zweck i.w. erfiillt:
Eigenunterschriften werden fast nie beeintrichtigt, wihrend immerhin mindestens 1/3 al-
ler Fremdunterschriften nach Durchlaufen dieser Stufe praktisch keine Chance mehr haben
werden, eine fiir die Akzeptanz notwendige Ahnlichkeit zu erhalten.

Es sei abschlieffend darauf hingewiesen, dafs die Qualitét des hier prasentierten Verfahrens
stark von der Qualitdt des Trimmers aus 4.1.4 abhéngt: Findet dieser fiir eine Unterschrift
nicht die richtigen Randstellen, so ergeben sich vollig falsche Ahnlichkeitswerte, was speziell
fiir Originalunterschriften von groffem Nachteil ist.

B "Den pathologischen Fall, das sidmtliche Trainingsunterschriften exakt die gleiche Linge besitzen, womit
d,.(-) undefiniert wire, wollen wir in dieser anwendungsorientierten Erdrterung ignorieren.
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Verteilung der Langendhnlichkeit von Eigen-Unterschriften
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Abbildung 4.20: Langen&hnlichkeiten fiir Fremd- und Eigenunterschriften

4.4.5 Definition der Gesamtbewertung

Die Gesamtbewertung fiir eine Unterschrift relativ zu einem Modell setzt sich zusammen aus
der Strukturahnlichkeit geméaf 4.4.3 und der Langendhnlichkeit nach 4.4.4. Die Langen&hn-
lichkeit war in einer sehr konservativen Weise definiert worden, indem sie Eigenunterschriften
in den meisten Fillen einen Wert von ungefdhr 1 zuweist. Damit konnen wir die Langen&hn-
lichkeit gewissermafsen als ,Sieb” verwenden: Liefert sie fiir eine Unterschrift einen geringen
Wert, so handelt es sich mit grofer Zuverldssigkeit um eine Fremdunterschrift, andernfalls
muft mit Hilfe der Struktur&hnlichkeit eine endgiiltige Entscheidung getroffen werden. Wir
definieren zu diesem Zweck die Gesamtbewertung sim(M,u*) fiir eine Query «* und ein
Modell M durch Multiplikation der beiden zuvor betrachteten Ahnlichkeitsmafe:

sim(M, u*) := sim™®" (M, u*) - sim™" " (M, u¥) (Gesamtbewertung)

Der von aufen vorgegebene Separationsthreshold 7gep ist ein Wert zwischen 0 und 1.
Durch die Operation

sim(M, u™) — Tgep

erhalten wir wie gewiinscht eine Bewertung fiir eine Unterschrift zwischen -1 und +1, welche
negativ fiir abgelehnte Unterschriften ist, und fiir die der Absolutbetrag ein relatives Mafs
fiir die Vertrauenswiirdigkeit der Bewertung darstellt. Als sinnvolle Defaultwerte Tdep fUr den
Separationsthreshold kommen vor allem zwei Zahlen in Frage:

. T§ep := 0: In diesem Fall wird der Verifizierer die ,rohe” Bewertung der Unterschrift
im Bereich [0,1] als Ergebnis zuriickreichen. Dies ist vor allem interessant, um die
Leistungsféhigkeit des Verifikationsverfahrens beurteilen zu kénnen. Alle Tests aus Ka-
pitel 5 wurden mit diesem Threshold durchgefiihrt.

* 74, = EER: Die Equal-Error-Rate (vgl. 2.6.1) des Systems wird in Kapitel 5 ermittelt
werden.
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Abbildung 4.21: Ablauf des Verifikationsprozesses

4.4.6 Zusammenfassung des Verifikationsprozesses

Abb. 4.21 fat die einzelnen Schritte der Verifikation zusammen. Verglichen wird eine un-
verarbeitete Query-Unterschrift mit einem Modell geméf 4.2.4 bei Angabe eines Separie-
rungsthresholds T € [0,1]. Als Ergebnis der Verifikation ergibt sich eine Zahl zwischen -1
(Ablehnung) und +1 (Akzeptanz). Die Query wird vorverarbeitet geméf 4.1. Sie wird an-
schliefend mit dem im Modell enthaltenen Préadiktor segmentiert (4.4.1), wobei fiir die Lange
und damit implizit fiir die Anzahl der Segmente die im Modell enthaltenen Ldngen der Trai-
ningsunterschriften mafsgeblich sind. Danach wird ein Alignment zwischen Query und Modell-
Mittelsequenz durchgefiihrt, wobei letztere auf der Grundlage der im Modell gespeicherten
Featurevektor-Sequenzen und der Partitionssequenz berechnet wird (4.4.2). Die eigentliche
Ahnlichkeitsbewertung setzt sich aus zwei Berechnungen zusammen: einem Léingenvergleich
zwischen den physikalischen Léngen der Query und der Trainingsunterschriften (4.4.4), und
einem Strukturvergleich auf der Grundlage des Featurevektor-Alignments (4.4.3). Hierbei ge-
hen zusédtzlich die Standardabweichungen der Featurevektoren der Trainingsunterschriften
mit in die Bewertung ein; diese lassen sich ebenfalls wie die Mittelunterschrift aus den im
Modell gespeicherten Informationen berechnen. Die Bewertungen fiir Struktur- und Léngen-
dhnlichkeit werden in einer Gesamtbewertung zusammengefafst und das Ergebnis mit dem
Separierungsthreshold 7ge,, verglichen (4.4.5).
Die fiir die Verifikation verwendeten Systemparameter wurden wie folgt festgelegt:

o Gap-Paar-Ahnlichkeit ((4.25) 4.4.3): Sstruct, . = 0.0

Feature-Ignoranz-Faktor ((4.23) 4.4.3): apeat = 0.5

Segmentpaar-Ignoranz-Faktor ((4.27) 4.4.3): ageg = 0.0

Feature-Toleranz-Radius ((4.24) 4.4.3): ppeat = 2.0

Léngen-Toleranz-Radius ((4.28) 4.4.4): ppren = 10.0

4.5 Beseitigung der Stiftrotation

Eine Rotationsnormierung fiir Unterschriften basierend allein auf der jeweiligen Unterschrif-
tensequenz ist dem Autor nicht gelungen (vgl. die Diskussion in 4.1.6). In 3.1.4 wurde al-
lerdings eine Methode angegeben, mit der ein manueller Rotationsangleich zwischen zwei
Unterschriften der gleichen Person unter theoretisch idealen Bedingungen stets mdglich ist.
Wir hatten zudem an einem realistischen Beispiel in Abb. 3.4 auf S. 50 gesehen, dafs sich
diese Methode in der Praxis mit recht gutem Erfolg anzuwenden scheinen l&ft. Sofern dies
generell zutrifft, sollte eine entsprechende Rotationskorrektur fiir gedrehte Unterschriften zu
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Abbildung 4.22: Bewertungen bei unterschiedlicher Rotation

einer deutlichen Verbesserung der Bewertung durch das in dieser Arbeit présentierte Verifi-
kationssystem fiihren.

Abb. 4.22 zeigt die Bewertungen (Ordinate) fiir die beiden in Abb. 3.4 miteinander ver-
glichenen Unterschriften bei verschiedenen Drehwinkeln zwischen —7 und +7 (Abszisse): Die
gestrichelte rote Linie gehort zur oberen, die durchgezogene griine Linie zur unteren dort
dargestellten Unterschrift. Als Separations-Threshold (vgl. 4.4.5) wurde 7gep := 0 verwendet,
um Bewertungen zwischen 0 und 1 zu erhalten. Die untere in Abb. 3.4 gezeigte Unterschrift
war durch den in x-Richtung ausgerichteten BiSP-Pen erfafst worden, und gleiches gilt fiir die
dem verwendeten Vergleichsmodell zugrundeliegenden Trainingsunterschriften. Geméfs 3.1.4
war die obere Unterschrift dagegen mit einem um etwa eine viertel Drehung rotierten Stift
aufgezeichnet worden.

Die Bewertungskurve fiir die ausgerichtete Unterschrift besitzt ein unter den genannten
Bedingungen zu erwartendes Maximum bei einem Winkel von 0°. Uberraschender diirfte die
Beobachtung sein, daft dieses Maximum sehr deutlich ist: Im Vergleich zu den am schlechte-
sten bewerteten Drehwinkeln betrigt der Unterschied mehr als das 20-fache. Dariiber hinaus
fallt die Kurve links und rechts des Maximums schnell ab; fiir verschiedene Beispiele hat sich
herausgestellt, daf der Toleranzbereich fiir hohe Bewertungen nicht viel grofer als 20° ist,
was auch bei bewufst ausgerichtet gehaltenem Stift durch leichte Handbewegungen einfach
iiberschritten werden kann.

Die Bewertung der gedrehten Unterschrift liegt ohne Rotationskorrektur, d.h. bei einem
Winkel von 0°, nahe bei 0. Das Maximum betragt hingegen ca. 0.35 und wird bei einem Dreh-
winkel von etwas mehr als +7/2 angenommen, in Ubereinstimmung mit Abb. 3.4, und auch
in Ubereinstimmung mit der tatsichlichen Drehung des Stiftes. Diese Beobachtung deckt sich
mit weiteren vom Autor betrachteten Beispielen. Damit liegt es nahe, den Rotationsangleich
anhand der Bewertung durch das Verfahren selbst durchzufiihren, indem nach einem Dreh-
winkel mit maximaler Bewertung gesucht wird. Dieses Verfahren ist konservativ hinsichtlich
der Ahnlichkeitsbewertung, denn es kann nicht zu einer schlechteren Bewertung als im unro-
tierten Fall fiihren. Wie sicher der richtige Rotationswinkel aufgefunden wird, dariiber 1afst
sich anhand der wenigen und nicht in représentativer Weise erfafiten rotierten Unterschrif-
tenproben, die dem Autor zur Verfiigung stehen, keine legitime statistische Aussage treffen.

In den folgenden Abschnitten werden die fiir die Hinzunahme der Rotationsbeseitigung
zum System notwendigen Anpassungen am Enrollment, am Modell-Update und an der Veri-
fikation beschrieben.
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4.5.1 Rotationsbeseitigung bei der Verifikation

Eine adiquate Rotationsbeseitigung bei der Verifikation setzt ein Vergleichsmodell voraus,
welches seinerseits aus Trainingsunterschriften mit paarweise gleicher Ausgangsrotation er-
zeugt wurde. Wir nehmen in diesem Abschnitt an, dal unsere Modelle diese Bedingung erfiil-
len. , Unrotiert” heifft eine Queryunterschrift dann, wenn sie mit der gleichen Grundrotation
wie die Trainingsunterschriften erfatt wurde.

Nach der Erfassung der Unterschrift wird die Queryunterschrift geméf 4.1 vorverarbeitet.
Aus dem Bereich [—m, 4+7) werden dquidistant 360 Winkel wy, . .., w359 gewéhlt, und es wird
wie folgt fiir jeden Winkel w; vorgegangen:

1. Die vorverarbeitete Queryunterschrift wird um w; rotiert mit der Methode aus 3.1.4.
2. Die um w; rotierte Unterschrift wird segmentiert gemaft 4.4.1.

3. Fiir die erzeugten Segmente wird eine Featureestraktion und ein anschliefendes Align-
ment gegen die Modell-Mittelsequenz durchgefiithrt gemé&f 4.4.2.

4. Die Strukturihnlichkeit gegen die Modellsequenz wird ermittelt geméaf 4.4.3.

Der Winkel w;, der die hochste Strukturahnlichkeit liefert, wird als Rotationswinkel fest-
gelegt. Es wird nun die Léngené&hnlichkeit fiir die um w] rotierte Unterschrift gem&f 4.4.4
bestimmt, und abschlieffend das Verifikationsergebnis geméf 4.4.5 berechnet.

WRot = 27r/360‘ (Rotationsphasen-Granularitdt) (4.29)

4.5.2 Rotationsbeseitigung beim Modell-Update

Wir setzen auch fiir das Modell-Update voraus, daf das betrachtete Modell aus Trainings-
unterschriften mit paarweise gleicher Ausrichtung generiert wurde. Fiir die neu einzufiigende
Unterschrift wird nun der Rotationswinkel w* in der gleichen Weise bestimmt wie fiir die
Verifikation in 4.5.1. Die demgeméfs rotationskorrigierte Neuunterschrift kann in das Modell
eingefiigt werden, welches damit die Ausgangsvoraussetzung wieder erfiillt.

4.5.3 Rotationsbeseitigung beim Enrollment

Aus sdmtlichen Trainingsunterschriften wird in einem ersten Schritt ein , Protomodell“ iiber
den in 4.2 angegebenen Enrollment-Prozefl generiert. Anschlieflend wird fiir jede Trainings-
unterschrift eine Rotationskorrektur anhand dieses Protomodells in der gleichen Weise wie
fiir die Verifikation in 4.5.1 durchgefiihrt. Aus diesen rotierten Trainingsunterschriften wird
nun das endgiiltige Modell durch ein erneutes Enrollment geméft 4.2 generiert.

4.5.4 Beurteilung der Rotationsbeseitigung

Fiir Enrollment, Update und Verifikation ergibt sich nach Betrachtung von Abb. 4.22 gleicher-
mafken, dal eine Zerlegung des Intervalls [—m, +) in 360 dquidistante Abschnitte hinreichend
fein ist, um das gesuchte Maximum mit ausreichender Genauigkeit zu bestimmen. Der Verifi-
kationsprozeft wird damit allerdings ebenfalls beinahe um den Faktor 360 verlangsamt. Eine
etwas grobere Auflosung bréchte bei einer entsprechenden Verringerung der Laufzeit ggf. im-
mer noch gute Ergebnisse, der Vergroberung sind allerdings enge Grenzen gesetzt, wie wir
bereits in der Einleitung dieses Unterkapitels gesehen haben. Dariiberhinaus ist die Anwen-
dung anderer Methoden zur Bestimmung globaler Maxima denkbar, welche aber ebenfalls
lediglich eine Beschleunigung des Verfahrens versprechen. Auf die Dauer des Modell-Updates
und des Enrollments hat die hier verwendete ,naive“ Suchmethode in der Praxis hingegen so
gut wie keine negativen Auswirkungen, da deren Laufzeiten durch andere Faktoren, wie die
Analysebreite Bpary des Partitionierungsalgorithmus aus 4.2.3.2, dominiert werden.
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Die Vorgehensweise beim Enrollment, zunéchst ein Protomodell aus nicht rotationskorri-
gierten Unterschriften zu bilden und danach alle Trainingsunterschriften daran auszurichten,
wirkt unausgegoren: Dieser Ansatz wird wohl nur dann brauchbare Ergebnisse liefern, wenn
die Trainingsunterschriften bereits in dhnlicher Weise ausgerichtet waren. Der Autor hilt die-
se an sich starke Forderung aber fiir praxistauglich: Man wird von den Probanten zumindest
beim Enrollment (nicht unbedingt bei der Verifikation und auch nicht beim Modell-Update)
verlangen diirfen, im eigenen Interesse den Smartpen bei allen abgegebenen Unterschriften-
proben ungefihr in der gleichen Weise zu halten. Dazu geniigt es bereits, die Haltung des
Stiftes zwischen zwei hintereinander stattfindenden Erfassungen einfach beizubehalten. Un-
terstiitzt werden kann dies durch eine asymmetrische Bauform des Schreibgerétes, wie sie z.B.
der neue BiSP-Pen besitzt (vgl. 3.1.4). Die dann noch auftretenden kleinen Winkeldifferenzen
sollten bei einer ausreichenden Anzahl an Trainingsunterschriften die Generierung eines recht
zuverldssigen Protomodells zulassen. Sofern dies zutriftt, sollte ein solches Protomodell sei-
nerseits in der Lage sein, die verbleibenden Winkeldifferenzen endgiiltig zu eliminieren. Eine
statistisch relevante Bestétigung dieses Gedankenexperimentes steht aufgrund des Mangels
an adidquatem Datenmaterial allerdings noch aus.



Kapitel 5

Resultate

In diesem Kapitel werden die Ergebnisse diverser Experimente zum Laufzeitverhalten, Spei-
cherplatzbedarf und zur Leistungsevaluation des in Kapitel 4 vorgestellten Verfahrens pra-
sentiert. Es wurden fiir alle Betrachtungen die gleichen Systemeinstellungen, wie sie in 4.1.8,
4.2.4, 4.4.6 und durch (4.29) in 4.5 zusammengefalt sind, verwendet, wobei der Fokus der
Einstellungen auf moglichst hoher Verifikationsleistung lag.

5.1 Leistungsevaluation

Fiir jeden der 70 gemé&ft Kapitel 3 zur Verfiigung stehenden Probanten wurden 5 Modelle
generiert, wobei jedes Enrollment mit 10 Unterschriften des jeweiligen Probanten durchge-
fiihrt wurde. Die Auswahl der Trainingsunterschriften geschah stets zufillig. Die verwendeten
Unterschriften wurden zusammen mit dem generierten Modell fiir eine spétere Ermittlung
des Trainingsfehlers abgespeichert. Es sei bemerkt, daf selbst in den Féillen, in denen ein
Probant lediglich 10 Unterschriften zur Verfiigung gestellt hatte, durch den fiir die Pradiktor-
generierung eingesetzten Genetischen Algorithmus aus 4.2.1.2.2, und den damit vorhandenen
probabilistischen Anteil des Modellierungsprozesses, dennoch stets unterschiedliche Model-
le entstanden sind. Es wurde nun fiir jedes der so erzeugten 350 Modelle und fiir jede der
insgesamt 4464 Unterschriften (vgl. Kapitel 3) eine Verifikation durchgefiihrt. Basierend auf
diesen ca. 1.5 Mill. Einzelergebnissen! wurden verschiedene Statistiken erstellt, die im folgen-
den vorgestellt werden sollen. Die Bezeichnungen und durchgefiithrten Berechnungen folgen
denjenigen aus 2.6.1.

5.1.1 Intra-Probant-Variabilitit

Es soll zunéchst ein Eindruck davon gewonnen werden, wie stark die Verifikationsergebnisse
fiir einen Probanten von der Wahl der Trainingsunterschriften und den probabilistischen An-
teilen des Modellierungsprozesses abhéngig sind. Abb. 5.1 stellt das Ergebnis der Verifikation
zweier verschiedener Modelle des gleichen Probanten gegen sdmtliche 4464 Einzelunterschrif-
ten dar.

Das Histogramm links oben stellt fiir jede mogliche Verifikationsbewertung zwischen 0
und 1 in logarithmischer Darstellung die Anzahl der Probanten dar, welche die jeweilige
Bewertung erhalten haben. Sdmtliche Fremdunterschriften, markiert durch rot gestrichelte
Balken, haben eine Bewertung von unter 0.25 erhalten. Die griin durchgezogenen Balken
reprisentieren die zum Test eingesetzten Eigenunterschriften. Thre Bewertung ist in den mei-
sten Fillen grofer ausgefallen als die der Fremdunterschriften. Die zum Training eingesetzten

'Der Rechenaufwand fiir diese Evaluation war verhiltnismifig hoch (vgl. hierzu auch die Ergebnisse in
5.2). Tatséchlich waren mit dieser Aufgabe 57 moderne Computer des Fachbereichs Informatik der Universitét
Frankfurt rund eine Woche lang beschéftigt. Der Autor mochte sich an dieser Stelle bei der Rechnerbetriebs-
gruppe Informatik (RBI) fiir deren Kooperation bedanken.
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Abbildung 5.1: Verifikationsleistung fiir zwei Modelle des gleichen Probanten

Unterschriften werden hier blau gepunktet dargestellt. Sie haben ohne Ausnahme einen deut-
lichen Abstand zu sdmtlichen Fremdunterschriften, und besitzen in den meisten Fallen auch
im Vergleich zu den Test-Eigenunterschriften eine relativ hohe Bewertung.

Das Schaubild rechts oben gibt die Fehlerraten fiir einen variablen Separations-Thres-
hold 7 € [0, 1] wieder, wenn alle Unterschriften u mit einer Bewertung «,, < 7 vom System
abgelehnt werden (vgl. 2.6.1.1.3). Wie zu erwarten féllt die FAR-Kurve (rot gestrichelt) mit
wachsendem Threshold 7 ab, d.h. Fremdunterschriften werden immer hiufiger korrekt ab-
gelehnt, wihrend die beiden FRR-Kurven fiir den Trainingsfehler (blau gepunktet) und den
Testfehler (griin durchgezogen) dann zunehmend ansteigen. So wie im Histogramm links
die Trainingsunterschriften im Vergleich zu den Testunterschriften sehr hohe Bewertungen
bekommen haben, so liegt bei festgewdhltem Threshold der Trainingsfehler durchgehend un-
terhalb des Testfehlers. Die Kurven fiir Test-FAR und Test-FRR kreuzen sich ungefihr an
derjenigen Stelle (Pfeil rechts), wo man im Histogramm eine Trennlinie zwischen Fremd- und
Eigenunterschriften ziehen wiirde (Pfeil links). Die Kreuzungsstelle der Fehlerratenkurven
wollen wir die ,modellspezifische EER nennen.

Die beiden Schaubilder unten stellen die analoge Situation fiir das zweite generierte Mo-
dell des Probanten dar. Im Vergleich zum ersten Modell fallen vor allem zwei Dinge auf.
Erstens: Auch hier haben wir eine deutliche Unterbewertung aller Fremdunterschriften im
Vergleich zu allen Eigenunterschriften zu verzeichnen, und die Trainingsunterschriften werden
auch fiir dieses Modell in der Mehrzahl der Félle relativ hoch bewertet. Diese Analogie der
grundsatzlichen Verhéaltnisse spiegelt sich ebenso in den Fehlerratenkurven wider. Zweitens:
Die ,natiirliche* Trennstelle zwischen Fremd- und Eigenunterschriften (Pfeil links) bzw. die
modellspezifische EER (Pfeil rechts) ist im Vergleich zum ersten Modell sichtbar zu hoheren
Bewertungen hin verschoben. Dieses Phinomen wird uns spéter die Aufgabe erschweren, eine
geeignete personenunabhdngige Trennstelle zu bestimmen.
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Abbildung 5.2: Allgemeiner Vergleich verschiedener Modelle des gleichen Probanten

Wir betrachten nun die allgemeine Situation. Im Sinne von Abb. 5.1 wurden fiir jedes
Modell eines Probanten Fehlerratenkurven erstellt fiir die Trainings-FRR, die Test-FRR und
die Test-FAR. Fiir Abb. 5.2, oben, wurde in einem ersten Schritt aus sémtlichen FRR-Kurven
fiir die Trainingsdaten eines Probanten die Kurve der punktweisen Standardabweichungen ge-
bildet, d.h. wir erhalten ein Mafs fiir die probantenspezifische Fehlerraten- Variabilitdt in jeder
Bewertungsstelle « € [0,1]. Hieraus wurde nun fiir jede Bewertungsstelle jeweils die mini-
male (gestrichelte griine Kurve), die mazimale (gepunktete rote Kurve), sowie die mittlere
Standardabweichung (durchgezogene blaue Kurve) iiber sémtliche 70 Probanten berechnet.
Der schraffierte, blaue Kontext, welcher die Mittelwert-Kurve umgibt, gibt die Standardab-
weichung der Probantenkurven wieder.

Man stellt fest, daf die probantenspezifische Variabilitdt bei der Trainings-FRR fiir Be-
wertungen zwischen ca. 0.3 und 0.7 recht grof ist: Streuungen von mehr als 0.1 im Mittelwert
sind hier nicht selten, einzelne Probanten erreichen fiir manche Bewertungen sogar Stan-
dardabweichungen in ihren Fehlerraten von 0.3 und mehr. Ahnliche Aussagen gelten fiir die
Test-FRR (mittleres Schaubild): Hier liegt der besonders variable Bereich zwischen den Be-
wertungen 0.2 und 0.55. Fiir die Test-FAR (unteres Schaubild) gelten analoge Verhéltnisse.

5.1.2 Inter-Probant-Variabilitit

Wir vergleichen als néchstes die Verifikations-Ergebnisse verschiedener Probanten. Abb. 5.3
stellt den Ergebnissen des Modells aus Abb. 5.1 (oben) die Verifikationsleistung des Modells
eines zweiten Probanten (Schaubilder unten) gegeniiber.

Wie schon im vorangegangenen Abschnitt &hneln sich sowohl die Histogramme als auch
die Fehlerraten-Kurven beider Modelle hinsichtlich ihrer groben Struktur. In dem hier be-
trachteten Beispiel befinden sich die modellspezifischen EERs der beiden Probanten an recht
dhnlichen Positionen. Einen generelleren Blick liefert Abb. 5.4. Fiir das obere Schaubild wur-
de in einem ersten Schritt aus sédmtlichen Trainings-FRR-Kurven eines Probanten die Kurve
der punktweisen Mittelwerte gebildet, womit die ,tatsichliche* Fehlerratenkurve dieses Pro-
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Abbildung 5.4: Allgemeiner Vergleich verschiedener Probanten
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Abbildung 5.5: Fehlerraten-Kurven und ROC-Kurve des Systems

banten reprasentiert werden sollte. Hieraus wurde nun wieder wie in 5.1.1 fiir jede Bewer-
tungsstelle a € [0, 1] jeweils der minimale, mazimale und mittlere Wert zusammen mit der
Standardabweichung iiber alle 70 Probanten berechnet. Gleiches wurde fiir die Test-FRR
(mittleres Schaubild) und die Test-FAR (unten) durchgefiihrt.

Wir erkennen auch fiir verschiedene Probanten wieder recht starke Variabilitdten in allen
drei Fehlerraten, die sich hier vor allem durch die Breite der Standardabweichung um die
Mittelkurve zeigen. Die drei Mittelkurven selbst lassen sich nach obiger Konstruktion mit ei-
nigem Recht als ,charakteristische Fehlerratenkurven des Verifikationssystems auffassen. Fiir
die Beurteilung der Minimums- und Maximums-Kurven sei daran erinnert, daft diese in jeder
Bewertungsstelle durch Minimum- bzw. Maximum-Bildung iiber sémtliche Probantenkurven
entstanden sind. Es handelt sich also nicht etwa um die Kurven besonders leistungsstarker
bzw. -schwacher Probantenmodelle.

5.1.3 Gesamtleistung

Fiir die Gesamtleistung des Systems wurden aus den bereits in 5.1.2 zugrundegelegten Mittel-
Fehlerkurven fiir die Trainings-FRR, die Test-FRR und die Test-FAR drei Gesamt-Fehler-
kurven durch Mittelwertbildung berechnet (Abb. 5.5, links).

Der Trainingsfehler auf Eigenunterschriften (gepunktete blaue Kurve) liegt durchgehend
unterhalb des entsprechenden Testfehlers (durchgezogene griine Kurve). Im Threshold-Be-
reich zwischen 0.4 und 0.5 sind die Unterschiede erheblich und betragen dort hiufig 0.5 und
mehr. Dies ist, wie in 2.5.4.4 bemerkt wurde, ein Indiz dafiir, daft das hier présentierte System
zu Overfitting neigt.

Die Test-FRR besitzt lediglich bei Threshold 0 den Wert 0 und erreicht den Wert 0.01
bei Threshold 0.137. Bei Threshold 0.575 wird der Wert 0.99 angenommen, keine zum Testen
verwendete Eigenunterschrift erhielt eine Bewertung grofser als 0.772.

Alle Trainingsunterschriften erhalten Bewertungen von mindestens 0.135, die Fehlerrate
von 0.001 wird bei Threshold 0.158 erreicht, die Rate 0.01 bei Threshold 0.269, die Rate 0.99
bei Threshold 0.685 und die Rate 0.999 bei Threshold 0.763. Die hochste Bewertung einer
Eigenunterschrift betrégt 0.837.

Bei einem Threshold von 0.072 werden 50% aller zum Testen eingesetzten Fremdunter-
schriften korrekt als Fialschungen eingestuft, bei Threshold 0.145 sind es 75%, bei Thres-
hold 0.211 90%, bei Threshold 0.336 99% und bei Threshold 0.397 99.9%. Keine Fremdun-
terschrift bekam eine Bewertung von 0.556 oder mehr.
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Die EER fiir den Testfehler liegt bei Threshold 0.252 und betrégt 5.04%. An der Stelle
der 1%-Fehlerrate fiir Fremdunterschriften (0.336) betrigt die Fehlerrate fiir Eigenunterschrif-
ten 21.1%, bei 0.1% FAR (Threshold 0.397) ist FRR=51.2%. Einen vollstdndigen Vergleich
zwischen den Testfehlerraten bietet die ROC-Kurve (Abb. 5.5, rechts). Der AUC-Wert be-
tragt 0.0146. In Anhang B ist die ROC-Kurve in Tabellenform aufgefiihrt.

5.2 Laufzeitverhalten

Im Folgenden werden Angaben iiber das gemessene Laufzeitverhalten der Implementierung
des Modellierungs- und des Verifikationsprozesses gemacht. Das System wurde in der Pro-
grammiersprache Java™ (java.sun.com) unter Java Development Kit (JDK) 1.4.1 imple-
mentiert, mit Optimierung iibersetzt und bei abgeschalteten Assertions unter Java Runti-
me Environment (JRE) 1.4.1 ausgefiihrt. Der fiir die Messungen eingesetzte Computer war
ein handelsiiblicher PC mit 1.1GHz AMD Athlon™ Prozessor (www.amd.com) und 256MB
DDR-RAM Hauptspeicher. Das Betriebssystem war Debian GNU/Linux 3.0 (www.debian.org)
mit Linux-Kernel 2.4.22 (www.kernel.org). In den Messungen sind keine Festplattenzugriffe
zum Laden und Speichern von Daten inbegriffen. Der Rechner war wiahrend der Experimente
ansonsten unausgelastet.

5.2.1 Laufzeit des Enrollments

Zur Abschétzung der Laufzeiten des Enrollment-Prozesses wurde fiir 10 zuféllig ausgewahlte
Probanten je ein Modell generiert. Jede dieser Modellierungen geschah mit 10 zufillig aus-
gewdhlten Unterschriften des jeweiligen Probanten. Die die Laufzeit des Enrollments domi-
nierenden Systemparameter sind die Populationsgréfie Nga und die Generationsanzahl Gga
des Genetischen Algorithmus zur Prédiktorgenerierung, sowie die Analysebreite Opary des
Partitionierungsalgorithmus fiir den Alignmentgraphen (vgl. 4.2.4).

Tab. 5.1 gibt Minimum, Maximum, Mittelwert und Standardabweichung der gemessenen
Laufzeiten in Sekunden an. Grob gesagt schwankt die Dauer zur Erzeugung eines Modells zwi-
schen etwa einer halben Stunde und knapp zwei Stunden, wobei sich im Mittel eine Laufzeit
von rd. einer Stunde ergibt.

| [min [mav [ 5 | o |
| Dauer (Sek) || 2086 | 6465 | 3950 | 1524 |

Tabelle 5.1: Statistik zur Laufzeit des Enrollments

5.2.2 Laufzeit der Verifikation

Der fiir die Laufzeit der Verifikation dominierende System-Parameter ist die Rotationsphasen-
Granularitiat wre fiir den Rotationsausgleich (vgl. 4.5, (4.29)). Es wurde je ein Modell von
jedem der 70 Probanten gegen 10 zuféllig aus der Gesamtheit sdmtlicher Signaturen gewahlter
Unterschriften verifiziert. Geméf Tab. 5.2 betrégt die mittlere Verifikationsdauer rd. 10s mit
wenigen Sekunden Streuung nach oben und unten. Fiir lediglich 13 der 700 Unterschriften
wurde eine Zeit von mehr als 20s benotigt. Das gemessene Maximum von iiber 32s besitzt
somit keine hohe Représentativitét.

| [min [ mas | 5 | o |
| Dauer (Sek) || 2.49 | 32.48 [ 10.34 | 4.31 |

Tabelle 5.2: Statistik zur Laufzeit des Verifikationsprozesses
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5.3 Speicherplatzbedarf

Der Java-Interpreter in Version 1.4.1 bietet mit der Option -Xrunhprof :heap=all eine Mog-
lichkeit des Speicherplatz-Profilings, um Informationen iiber den Arbeitsspeicherbedarf des
ausgefithrten Prozesses zu erhalten. Es 1aft sich hierdurch eine ungefihre obere Schranke
fiir die maximal zu einem Zeitpunkt allozierte Speichermenge im Verlauf der Programmaus-
fiihrung ermitteln. Die Ergebnisse sind moglicherweise nicht allzu genau, und sollten daher
lediglich als grobe Richtschnur dienen, den Ressourcenanspruch des Systems zu beurteilen.
In den folgenden Statistiken wird die gemessene Speichermenge in Byte angegeben.

5.3.1 Platzbedarf des Enrollments

Es wurde je ein Modell fiir 9 zufillig ausgewdhlte Probanten generiert. Jede Modellierung
wurde anhand 10 zufillig gewéhlter Eigenunterschriften des Probanten durchgefiihrt.

| [ wmin [ mes [ u [ o |
| Platz (Byte) || 2618128 | 7795880 | 5306159 | 1755318 |

Tabelle 5.3: Statistik zum Arbeitsspeicherbedarf des Enrollments

5.3.2 Platzbedarf der Verifikation

Es wurde je ein Modell von jedem der 70 Probanten gegen 10 zufillig aus der Gesamtheit
samtlicher Signaturen gewéhlter Unterschriften verifiziert.

| [min [ mar [ w [ o |
| Platz (Byte) | 518672 | 2265376 [ 1194803 | 282571 |

Tabelle 5.4: Statistik zum Arbeitsspeicherbedarf des Verifikationsprozesses



Kapitel 6

Fazit und Ausblick

In dieser Arbeit wurde ein neues System zur Unterschriftenverifikation prasentiert. Die zu
vergleichenden Unterschriften liegen als Zeitsequenzen von Schreibdruckwerten vor, die von
einem speziellen Eingabegerdt, dem BiSP-Pen, aufgezeichnet werden. Ein Hauptaspekt lag
dabei auf der adaptiven Segmentierung einer solchen Unterschriftenzeitreihe, die zusammen
mit einer geeigneten Segmentcodierung fiir ein hohes Mafl an Vergleichbarkeit zwischen Signa-
turproben derselben Person sorgen sollte. Ein weiterer Kernpunkt war die Generierung einer
Modellsequenz mit dem Ziel, die charakteristische Segmentfolge eines Probanten gemeinsam
mit der personenspezifischen Variabilitit in jedem Segment zu reprisentieren.

Fiir das Enrollment werden ausschlieflich Eigenunterschriften der zu modellierenden Per-
son verwendet. Dadurch werden die iiblicherweise mit Falschungen als Trainingsdaten einher-
gehenden Probleme, wie sie verschiedentlich in dieser Arbeit erwdhnt wurden, von vornherein
ausgeschlossen. Die grundsétzliche Idee war, daf ein spezifisch fiir eine Person generiertes Mo-
dell verglichen mit einer Fremdunterschrift, welche i.a. eine vollig andere Struktur besitzt als
die Unterschriften des modellierten Probanten, zu einer niedrigen Ahnlichkeitsbewertung fiih-
ren wird. Fiir die Realisierung dessen wurden verschiedene Methoden angewandt. Zu nennen
seien das segmentweise Alignment sowohl beim Enrollment als auch bei der Verifikation, die
ausschliekliche Verwendung von Segmentfeatures mit geringer Streurate in Abschnitt 4.4.3,
oder auch die Abweisung von Unterschriften mit einer iiberproportionalen Langenabweichung
in 4.4.4. Uber die Mindestanzahl an nétigen Trainingsdaten kann hier keine Aussage getrof-
fen werden. In sémtlichen Tests wurden zur Modellierung stets 10 Unterschriften eingesetzt;
eine Menge, die in der praktischen Anwendung gerade noch akzeptabel erscheint. Es ist aber
zu erwarten, daf sich fiir deutlich kleinere Trainingsmengen die Leistungsfdhigkeit des Sy-
stems stark verschlechtern wird, denn fiir eine statistische Modellierung, wie sie in dieser
Arbeit erfolgt ist, bedarf es notwendigerweise einer gewissen Mindestmenge an auswertbaren
Daten. Das in 4.3 vorgestellte Modell-Update ermdglicht allerdings prinzipiell den iterati-
ven Aufbau von Modellen ausgehend von einem ,Grobmodell“, sodaf dieses Problem weniger
schwerwiegend erscheint. Die erzeugten Modelle sind relativ kompakt: In allen bisherigen Un-
tersuchungen iibertraf ihr Datenvolumen nie eine Groéfie von 50KB, womit die Speicherung
auf Smartcards moglich wird.

In einem umfangreichen, fiir zusammengenommen ca. 4500 Unterschriften von 70 Pro-
banten durchgefiithrten Test (Kapitel 5) hatte sich eine ROC-Kurve mit einem AUC-Wert
von unter 1.5% und einer EER von rd. 5% auf den Testdaten ergeben. Bei dem kiirzlich
durchgefiihrten internationalen Wettbewerb SVC 2004, der speziell auf den Vergleich von
Verifikationssystemen fiir die Unterschriftendynamik ausgerichtet war, und an dem sich etwa
30 Entwicklergruppen aus Forschung und Industrie beteiligten, hitte das hier prasentierte
System mit den berichteten Leistungsdaten im vorderen Bereich des Teilnehmerfeldes gele-

L Auf der Homepage des Wettbewerbes (www.cs.ust.hk/svc2004) sind Beispiele fiir das Datenmaterial,
wie es von allen Teams zu verwenden war, sowie die Ergebnisse des Vergleichs in Tabellenform und als
ROC-Kurven erhiltlich.
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gen. Ein solcher Vergleich hinkt zugegebenermafien, da weder die verwendeten Daten noch
die Durchfiihrung der Tests exakt iibereinstimmen. Der Autor plant daher, sich mit seinem
System an einer zukiinftigen Durchfiihrung des Wettbewerbs zu beteiligen.

Die gemessenen Fehlerraten des Systems lassen sich moglicherweise mit iiberschaubarem
Aufwand verringern. In Kapitel 5 war deutlich geworden, daf die erzeugten Modelle jeweils
fiir sich betrachtet zwar hdufig eine weitgehende Trennung zwischen Eigen- und Fremdunter-
schriften herbeifiihren kénnen, daf aber die entsprechenden Trennstellen stark modellabhén-
gig sind. Weitere Untersuchungen des Autors lassen diesen vermuten, daf jenes Phdnomen der
ydynamischen“ Trennposition weniger von der Wahl der Trainingsunterschriften als vielmehr
vom jeweils fiir das Modell generierten Prddiktor abhéingt. Sollte es gelingen, die Trennstelle
fiir alle Modelle weitgehend anzugleichen, oder sie zumindest mit Hilfe der Trainingsdaten
addquat abzuschétzen, so lieffe sich allein durch eine solche Mafnahme eine Verbesserung
der EER bis auf das Niveau des Mittelwertes der modellspezifischen EERs erreichen, wel-
cher 1.94% betragt. Auch dieser Wert ist wohl weiter reduzierbar, denn es hat sich gezeigt,
daf noch recht haufig Eigenunterschriften eine sehr schlechte Verifikationsbewertung erhal-
ten, wohingegen fiir immerhin 12.5% aller Modelle eine perfekte Trennung (modellspezifische
EER = 0) gegeben ist, und fiir mehr als 30 von hundert Modellen liegen die modellspezi-
fischen EERs bei unter 0.5% (vgl. Tab. B.2 in Anhang B). Bei der Untersuchung einiger
Félle schlecht bewerteter Eigenunterschriften hat sich herausgestellt, daft die Unterschriften
gelegentlich entgegen den Vorgaben mit rotiertem Stift erzeugt worden waren. Die implemen-
tierte Rotationsbeseitigung aus 4.5 findet zwar anscheinend in recht zuverlassiger Weise den
richtigen Rotationswinkel auf, die Bewertungen rotationskorrigierter Unterschriften fallen je-
doch zumeist relativ niedrig aus. Mdglicherweise konnte dies an der zusétzlichen Stiftneigung
liegen: Selbst wenn diese fiir die Unterschriften einer Person stets gleich ist, so wird durch sie
bei der Riickrotation das Signal jedoch verzerrt. Durch die Verwendung der neuen Version
des BiSP-Pens, welcher auch die Stiftneigung erfaft, sollte sich diese Frage klaren lassen.

Zukiinftige Entwicklungen hitten die zur Verifikation eingesetzten Features zum Thema.
Diese waren identisch mit den fiir das Alignment von Segmentsequenzen verwendeten stati-
stischen Merkmalen gew&hlt worden, wozu allerdings prinzipiell keine Notwendigkeit besteht.
Als reizvolle Idee erscheint es, Featuresets probantenspezifisch zu wihlen, d.h. nach solchen
Vergleichsmerkmalen Ausschau zu halten, die fiir den zu modellierenden Probanten besonders
hohe Bewertungen versprechen, mit der Hoffnung, dafs Fremdunterschriften bei der Verifikati-
on dadurch benachteiligt werden. Dies wére eine konsequente Weiterverfolgung der bisherigen
personenspezifischen Modellierung.

Auch die Segmentierung verlangt nach weitergehender Untersuchung. Die in 4.2.1 beob-
achtete Kuriositdt, wonach es fiir die Form der Pradiktionsfehlersequenz beinahe irrelevant
zu sein scheint, welchen Wert die Zielfunktion des Genetischen Algorithmus dem Siegerpré-
diktor gibt, genau wie die Feststellung, daf ein guter Pradiktor auch fiir Fremdunterschriften
gute Préadiktionsergebnisse liefert, hat der Autor bislang iberhaupt nicht verstanden. Bei der
hohen Bedeutung der Segmentierung fiir die Leistungsféhigkeit des Gesamtverfahrens lohnt
es sich dariiber hinaus sicherlich auch, iiber nichtlineare Pradiktoren, oder gar iiber vdllig
anders geartete Segmentierungsstrategien nachzudenken.

In dieser Arbeit wurden keine qualifizierten Falschungen fiir die Tests verwendet, und
daher ist nicht endgiiltig geklart, in wieweit das présentierte Verfahren vor allem gegeniiber
Schriftbildkopien empfindlich ist. Eine interessante Ergénzung eines Verifikationssystems wére
hierfiir eine Methode zur direkten Erkennung von Unterschriften als Félschungen. Ein solches
System wiirde, wie zu Beginn von Kapitel 2 bereits angedeutet, eine Unterschriftenprobe oh-
ne Hinzuziehung eines Vergleichsmodells auf allgemeine Félschungsartefakte hin untersuchen
und eine Bewertung fiir die Vertrauenswiirdigkeit der Unterschrift abgeben. Eine nahelie-
gende Realisierung eines solchen Systems wire ein mit qualifizierten Originalunterschriften
und Falschungen trainiertes Neuronales Netz |Bra95|. Die Bewertungen dieses Félschungs-
detektors und des Verifikationssystems konnten dann in eine gemeinsame Gesamtbewertung
einfliefen.
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Schliefslich 1&ft sich ein Verifikationssystem grundsétzlich auch zur Personenidentifikation
einsetzen, indem eine vorgelegte Einzelunterschrift, deren Erzeuger namentlich ermittelt wer-
den soll, mit sédmtlichen Probantenmodellen einer Datenbank verglichen wird. Das hier vor-
gestellte System ist dazu jedoch bereits fiir mittelgrofe Datenbestdnde unbrauchbar, da eine
Verifikation mit aktueller Rechnertechnik mehrere Sekunden dauert (vgl. Kapitel 5). Eine
deutliche Beschleunigung 1dft sich dadurch erreichen, dafs zur Rotationskorrektur eine ge-
ringere Anzahl an Phasendrehungen als in 4.5 angegeben durchgefiihrt wird, ohne dafs dar-
unter die Leistungsfihigkeit allzu stark zu leiden hétte. Und sollte es doch noch gelingen,
einen Rotationsangleich als direkten Vorverarbeitungsschritt im Sinne der in 4.1.6 gefiihrten
Diskussion zu entwickeln, so wiirde sich im Idealfall eine Laufzeitsteigerung von mehr als
zwei Zehnerpotenzen ergeben. Fiir wirklich umfangreiche Personen-Datenbanken ist aber ein
sequenzielles Durchsuchen aller Modelle grundsatzlich kein gangbarer Weg. Hier wére die
Entwicklung einer Indezierungsmethode von Interesse, iiber die es mit sublinearem Aufwand
moglich sein sollte, sdmtliche potentiellen Eigner einer gegebenen Unterschrift ausfindig zu
machen.

Ansonsten steht die Ubertragbarkeit der vorgestellten Methode auf andere Erfassungssy-
steme als den BiSP-Pen als Frage im Raum. Prinzipiell sollten sich die BiSP-Pen-spezifischen
Eigenschaften nur auf die Parametrisierung des Systems ausgewirkt haben. Der eigentliche
funktionale Kern des Verfahrens sollte offen sein fiir andere Architekturen — evtl. sogar offen
fiir andere Zeitreihen-Anwendungen als die der Unterschriftenverifikation.



Anhang A

Die Implementierung

Die Implementierung des in dieser Arbeit vorgestellten Systems wurde in der Programmier-
sprache Java™ (java.sun.com) unter Java Development Kit (JDK) 1.4.1 erstellt. Der Um-
fang des Quellcodes betragt ca. 6000 Zeilen.

Verwendet wird das System iiber einen einzigen JAR-Container namens sigcheck. jar.
Der JAR-Container ist ausfithrbar, die wichtigsten Funktionen des Systems lassen sich damit

wie folgt benutzen:'

e Enrollment:
java -jar sigcheck.jar enroll NEWMODEL SIGFILE [SIGFILE ...]

NEWMODEL Ziel-Dateiname des neu zu generierenden Modells
SIGFILE  Dateiname einer Trainings-Unterschrift (mehrere erlaubt)

e Verifikation:
java -jar sigcheck.jar verify MODELFILE SIGFILE [THRESHOLD]

MODELFILE Dateiname eines Referenz-Modells
SIGFILE Dateiname einer Query-Unterschrift
THRESHOLD  Separations-Threshold (optional; Default=0.0)

e Update (Modell-Erweiterung bzw. -Aktualisierung):

java -jar sigcheck.jar update-grow OLDMODEL NEWMODEL SIGFILE
java -jar sigcheck.jar update-refresh OLDMODEL NEWMODEL SIGFILE

OLDMODEL Dateiname eines zu iiberarbeitenden Modells
NEWMODEL Ziel-Dateiname des neu zu generierenden Modells
SIGFILE Dateiname einer Update-Unterschrift

4

Jede Unterschriften-Datei besteht aus Zeilen von durch Leerzeichen ‘.’ getrennten Flief-

kommazahlen, wie in folgendem Beispiel dargestellt:
-0.675,1.187,0.036«>

Dabei reprasentiert jede Zeile ein Sample und jede Zahl eine Signalkomponente.
Neben dem JAR-Container existiert HTML-Dokumentation (generiert durch JavaDoc)
fiir die gesamte System-API. Auf die System-API l&£t sich ebenfalls iiber den JAR-Container

'Die hier gemachten Angaben iiber die Verwendungsweise des Verifikationssystems als JAR-Container
gelten fiir iibliche Unix/Linux-Installationen. Die Verwendung unter anderen Betriebssystemen ist prinzipiell
moglich, sofern eine Java-Laufzeitumgebung JRE in Version 1.4 oder hoher vorliegt. In welcher Weise dort
die Verwendung zu erfolgen hat, ist der Dokumentation des jeweiligen Betriebssystems zu entnehmen.
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Abbildung A.1: Aufbau der Implementierung

zugreifen. Der Name des zugehorigen Java-Packages ist sigcheck. Es wird zwischen einer
,User-API“ und einer ,Developer- A PI“ unterschieden (vgl. Abb. A.1).

Die User-API stellt die wesentliche Anwendungsfunktionalitét bereit. Sie setzt sich aus
Klassen fiir das Enrollment (Enrollment), das Modell-Update (Update) und die Verifikation
(Verification) zusammen. Eine Datenklasse Model reprisentiert Modelle. Eine zusétzliche
Hilfsklasse UtilSignature (nicht dargestellt) unterstiitzt das Einlesen von Unterschriften-
Dateien. Die zuvor beschriebene Verwendung des JAR-Containers als ausfiihrbares Programm
laft sich als Zugriffsmethode auf die User-API auffassen.

Die Developer-API ermdglicht den Zugriff auf die Teilprozesse des Systems und er-
laubt deren Parametrisierung in weiten Grenzen. Die Klasse Preprocessing dient der
Datenvorverarbeitung. Sie wird von mehreren Klassen der User-API verwendet. Mittels
PredictorGeneration wird ein Pradiktor generiert, der durch die Datenklasse Predictor
reprasentiert wird. FeatureExtraction fafit die Schritte Segmentierung und Segmentcodie-
rung zusammen. Durch SequenceAlignment gelingt der Zugriff auf den DTW-Algorithmus.
Fiir Aufbau und Manipulation des Alignmentgraphen bis hin zur Erzeugung der statistischen
Modellsequenz ist die Klasse ModelSequenceGeneration verantwortlich. Der Vergleich von
Query-Unterschrift und Modell erfolgt in SignatureComparison. Die Klasse Rotation stellt
den Prozefklassen der User-API eine Mdglichkeit der manuellen Rotation einer Unterschrift
zur Verfiigung. Parameters enthilt sdmtliche Systemparameter als Klassenkonstanten, auf
die die Defaultkonstruktoren der Klassen der Developer-API zugreifen.

Die Klassen der Developer-API delegieren ihre eigentliche Arbeit an den Implementie-
rungskern, der aus rd. 30 Klassen besteht, und auf den kein Zugriff von auferhalb des Packa-
ges moglich ist. Der Implementierungskern realisiert die in Kapitel 4 vorgestellten Funktio-
nalitdten des vom Autor dieser Arbeit entwickelten Verifikationssystems. Auf eine néhere
Beschreibung der Architektur des Implementierungskerns wird hier aus Platzgriinden ver-
zichtet.



Anhang B

Tabellen

Tabelle B.1: ROC-Kurve des Verifikationssystems. Die Eintrige in dieser Tabelle liegen
Abb. 5.5, rechts, auf S. 99, zugrunde. Angegeben sind die jeweils einander zugeordneten Paare
aus False-Rejection-Rate (FRR) und False-Acceptance-Rate (FAR).

FRR | FAR FRR | FAR FRR | FAR FRR | FAR FRR | FAR
0.0000 | 1.0000  0.0057 | 0.4504 0.0088 | 0.3074  0.0129 | 0.1987  0.0194 | 0.1319
0.0023 | 0.8011  0.0058 | 0.4470  0.0091 | 0.3040  0.0132 | 0.1961  0.0199 | 0.1298
0.0026 | 0.7806  0.0059 | 0.4399  0.0092 | 0.3007  0.0133 | 0.1935 0.0201 | 0.1279
0.0029 | 0.7666  0.0060 | 0.4364 0.0094 | 0.2974  0.0134 | 0.1909  0.0204 | 0.1259
0.0030 | 0.7312  0.0061 | 0.4295 0.0096 | 0.2873  0.0138 | 0.1884  0.0208 | 0.1241
0.0031 | 0.7136  0.0062 | 0.4223  0.0098 | 0.2842  0.0140 | 0.1831  0.0210 | 0.1222
0.0032 | 0.6857 0.0064 | 0.4042 0.0100 | 0.2777  0.0143 | 0.1805 0.0213 | 0.1203
0.0033 | 0.6778  0.0065 | 0.3972  0.0101 | 0.2745 0.0146 | 0.1781  0.0216 | 0.1185
0.0034 | 0.6701  0.0066 | 0.3936  0.0102 | 0.2713  0.0147 | 0.1756  0.0219 | 0.1166
0.0036 | 0.6485  0.0067 | 0.3830  0.0103 | 0.2682  0.0149 | 0.1730  0.0221 | 0.1148
0.0037 | 0.6192  0.0069 | 0.3795 0.0106 | 0.2589  0.0151 | 0.1707  0.0224 | 0.1131
0.0040 | 0.6095 0.0071 | 0.3761  0.0108 | 0.2497  0.0152 | 0.1684  0.0228 | 0.1114
0.0041 | 0.5806  0.0072 | 0.3727  0.0109 | 0.2468  0.0154 | 0.1661  0.0230 | 0.1097
0.0042 | 0.5490 0.0073 | 0.3692  0.0112 | 0.2408  0.0157 | 0.1615  0.0236 | 0.1080
0.0043 | 0.5424 0.0074 | 0.3657  0.0114 | 0.2379  0.0161 | 0.1593  0.0239 | 0.1065
0.0045 | 0.5357  0.0075 | 0.3622  0.0115 | 0.2350  0.0162 | 0.1570  0.0241 | 0.1048
0.0046 | 0.5293  0.0076 | 0.3588  0.0116 | 0.2292  0.0165 | 0.1547  0.0243 | 0.1031
0.0048 | 0.5058  0.0077 | 0.3554  0.0117 | 0.2263  0.0167 | 0.1525  0.0246 | 0.1016
0.0049 | 0.5023  0.0078 | 0.3451  0.0118 | 0.2235 0.0171 | 0.1482  0.0252 | 0.1000
0.0050 | 0.4990 0.0081 | 0.3416  0.0119 | 0.2207  0.0179 | 0.1460  0.0256 | 0.0985
0.0051 | 0.4888  0.0082 | 0.3348 0.0121 | 0.2179  0.0180 | 0.1439  0.0262 | 0.0969
0.0052 | 0.4819 0.0083 | 0.3278  0.0122 | 0.2123  0.0183 | 0.1418  0.0268 | 0.0954
0.0053 | 0.4750 0.0084 | 0.3244 0.0123 | 0.2095 0.0184 | 0.1399  0.0271 | 0.0940
0.0054 | 0.4646  0.0085 | 0.3209  0.0125 | 0.2040  0.0188 | 0.1378  0.0278 | 0.0925
0.0055 | 0.4611  0.0086 | 0.3142  0.0126 | 0.2013  0.0193 | 0.1339  0.0282 | 0.0911

ROC-Kurve des Verifikationssystems (Fortsetzung nachste Seite)
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FRR | FAR FRR | FAR FRR | FAR FRR | FAR FRR | FAR
0.0286 | 0.0896  0.0553 | 0.0460  0.1090 | 0.0225 0.2180 | 0.0095  0.4078 | 0.0025
0.0291 | 0.0882  0.0565 | 0.0452  0.1109 | 0.0221  0.2212 | 0.0092  0.4137 | 0.0024
0.0293 | 0.0867 0.0574 | 0.0444 0.1125 | 0.0217  0.2251 | 0.0090  0.4199 | 0.0023
0.0296 | 0.0853  0.0580 | 0.0437  0.1152 | 0.0213  0.2297 | 0.0088  0.4259 | 0.0022
0.0305 | 0.0839  0.0586 | 0.0429  0.1166 | 0.0209  0.2335 | 0.0085  0.4326 | 0.0021
0.0307 | 0.0826  0.0598 | 0.0422  0.1181 | 0.0205  0.2374 | 0.0083  0.4378 | 0.0020
0.0310 | 0.0812  0.0608 | 0.0414 0.1199 | 0.0201  0.2414 | 0.0081  0.4421 | 0.0019
0.0312 | 0.0800  0.0623 | 0.0407 0.1214 | 0.0198  0.2452 | 0.0078  0.4478 | 0.0018
0.0318 | 0.0786  0.0632 | 0.0400  0.1241 | 0.0194  0.2495 | 0.0077  0.4583 | 0.0017
0.0324 | 0.0773  0.0639 | 0.0393  0.1269 | 0.0190  0.2531 | 0.0074  0.4636 | 0.0016
0.0329 | 0.0761  0.0652 | 0.0386  0.1285 | 0.0186  0.2560 | 0.0072  0.4692 | 0.0015
0.0333 | 0.0748  0.0669 | 0.0379  0.1307 | 0.0183  0.2596 | 0.0070  0.4805 | 0.0014
0.0338 | 0.0736  0.0678 | 0.0373  0.1329 | 0.0179  0.2640 | 0.0068  0.4856 | 0.0013
0.0343 | 0.0725  0.0690 | 0.0367  0.1345 | 0.0176  0.2688 | 0.0066  0.4963 | 0.0012
0.0346 | 0.0713  0.0700 | 0.0361  0.1372 | 0.0173  0.2736 | 0.0063  0.5010 | 0.0011
0.0351 | 0.0702  0.0712 | 0.0355 0.1393 | 0.0169  0.2782 | 0.0061  0.5120 | 0.0010
0.0360 | 0.0690  0.0722 | 0.0348 0.1418 | 0.0166  0.2826 | 0.0059  0.5280 | 0.0009
0.0366 | 0.0679  0.0731 | 0.0342  0.1448 | 0.0162  0.2869 | 0.0058  0.5392 | 0.0008
0.0371 | 0.0668  0.0740 | 0.0336  0.1471 | 0.0159  0.2918 | 0.0056  0.5556 | 0.0007
0.0377 | 0.0657  0.0752 | 0.0330  0.1493 | 0.0156  0.2966 | 0.0054  0.5737 | 0.0006
0.0384 | 0.0647  0.0762 | 0.0324 0.1526 | 0.0152  0.3005 | 0.0052  0.5911 | 0.0005
0.0393 | 0.0636  0.0775 | 0.0318  0.1562 | 0.0149  0.3062 | 0.0050  0.6128 | 0.0004
0.0398 | 0.0626  0.0790 | 0.0313  0.1588 | 0.0146  0.3113 | 0.0049  0.6342 | 0.0003
0.0405 | 0.0615  0.0801 | 0.0307 0.1615 | 0.0143  0.3164 | 0.0047  0.6656 | 0.0002
0.0415 | 0.0605 0.0815 | 0.0302  0.1647 | 0.0140  0.3222 | 0.0045 0.7144 | 0.0001
0.0423 | 0.0595 0.0830 | 0.0296  0.1668 | 0.0137  0.3277 | 0.0044  0.7880 | 0.0000
0.0428 | 0.0585 0.0844 | 0.0291  0.1698 | 0.0134 0.3321 | 0.0042  1.0000 | 0.0000
0.0437 | 0.0575 0.0859 | 0.0286  0.1727 | 0.0131  0.3368 | 0.0040
0.0442 | 0.0566  0.0873 | 0.0281 0.1754 | 0.0128  0.3424 | 0.0039
0.0452 | 0.0556  0.0892 | 0.0276  0.1787 | 0.0125  0.3469 | 0.0038
0.0462 | 0.0547  0.0903 | 0.0270  0.1822 | 0.0122  0.3522 | 0.0037
0.0466 | 0.0538  0.0922 | 0.0266 ~ 0.1858 | 0.0119  0.3576 | 0.0035
0.0471 | 0.0529 0.0939 | 0.0261  0.1886 | 0.0116  0.3629 | 0.0034
0.0481 | 0.0520  0.0956 | 0.0256  0.1924 | 0.0113  0.3680 | 0.0033
0.0497 | 0.0511  0.0975 | 0.0252  0.1950 | 0.0110  0.3728 | 0.0032
0.0505 | 0.0502  0.0993 | 0.0247  0.1986 | 0.0108  0.3784 | 0.0030
0.0510 | 0.0494 0.1011 | 0.0242  0.2028 | 0.0105  0.3837 | 0.0029
0.0519 | 0.0485 0.1033 | 0.0238  0.2068 | 0.0103  0.3906 | 0.0028
0.0528 | 0.0477  0.1049 | 0.0234  0.2109 | 0.0100  0.3967 | 0.0027
0.0540 | 0.0468 0.1070 | 0.0230  0.2147 | 0.0098  0.4014 | 0.0026

ROC-Kurve des Verifikationssystems (Schlufl)
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Tabelle B.2: Modellspezifische Equal-Error-Rates (EER). Fiir alle Probanten, von
denen mehr als 10 Unterschriftenproben vorlagen (51 von 70; vgl. Kapitel 3), wurde die
modellspezifische EER fiir alle fiinf in Kapitel 5 erzeugten Modelle berechnet. Die dreistelligen
Zahlen unter , Probant” stellen die in den Tests verwendeten IDs der Probanten dar. ,EFER n“
gibt die EER zum n-ten Modell des jeweiligen Probanten an.

Probant | EER0 EER1 FEER2 EER3 EER4
001 0.0029 0.0009 0.0215 0.0017 0.0000
002 0.0401 0.0690 0.0286 0.1330 0.1283
003 0.0000 0.0021 0.0000 0.0001 0.0333
005 0.1034 0.0690 0.2414 0.0345 0.0345
007 0.0779 0.0690 0.2069 0.1724 0.1034
008 0.0079  0.0000 0.0257 0.0012 0.0040
009 0.0667 0.0984 0.0667 0.1374 0.1000
010 0.0052 0.0047 0.0317 0.0000 0.0667
012 0.0026  0.0000 0.0000 0.0000 0.0026
014 0.0012 0.0265 0.0000 0.0333 0.0005
016 0.0000 0.0000 0.0000 0.0000 0.0000
101 0.0444 0.0333 0.0133 0.0667 0.0369
102 0.0058 0.0124 0.0093 0.0006 0.0173
103 0.0759 0.1266 0.1579 0.1963 0.1139
104 0.1202 0.1778 0.1451 0.1667 0.1113
105 0.0003 0.0138 0.0090 0.0038 0.0059
106 0.1111 0.1382 0.1235 0.1531 0.1358
107 0.0040 0.0000 0.0111 0.0003 0.0000
108 0.0444 0.0627 0.0436 0.0444 0.0556
109 0.0222 0.0333 0.0222 0.0222 0.0222
110 0.0444 0.0467 0.0642 0.0333 0.0404
111 0.0337 0.0213 0.0159 0.0225 0.0112
113 0.0222 0.0222 0.0444 0.0333 0.0111
114 0.0111 0.0111 0.0111 0.0088 0.0096
115 0.0889 0.1111 0.1013 0.0889 0.1000
116 0.0510 0.1065 0.0329 0.0721 0.0556
117 0.0111  0.0000 0.0111 0.0000 0.0008
118 0.0263 0.0095 0.0250 0.0057 0.0191
119 0.3427 0.3333 0.3000 0.3600 0.3664
120 0.0039 0.0114 0.0111 0.0062 0.0222
121 0.0112 0.0201 0.0007 0.0308 0.0046
122 0.0151 0.0125 0.0128 0.0125 0.0250
123 0.0017 0.0000 0.0000 0.0045 0.0000
124 0.0243 0.0250 0.0375 0.0125 0.0187
125 0.0000 0.0000 0.0000 0.0045 0.0000

Modellspezifische EERs (Fortsetzung ndchste Seite)
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Probant | EER 0 EER1 EER2 FEER3 EER4
126 0.0143 0.0429 0.0081 0.0273 0.0286
127 0.0219 0.0111 0.0050 0.0031 0.0111
128 0.0111 0.0167 0.0111 0.0111 0.0111
129 0.0004 0.0000 0.0018 0.0078 0.0111
130 0.0009 0.0005 0.0004 0.0000 0.0000
131 0.0038 0.0444 0.0296 0.0124 0.0017
132 0.0222 0.0111 0.0018 0.0111 0.0222
133 0.0667 0.0599 0.0794 0.0444 0.0556
135 0.0556 0.0245 0.0398 0.0667 0.0333
136 0.0045 0.0143 0.0001 0.0001 0.0005
137 0.0016 0.0355 0.0006 0.0111 0.0260
139 0.0000 0.0042 0.0002 0.0035 0.0070
140 0.0889 0.0444 0.0444 0.1111 0.0222
141 0.0112 0.0022 0.0112 0.0011 0.0112
142 0.0000  0.0000 0.0019 0.0000 0.0025
143 0.0051 0.0125 0.0125 0.0125 0.0125

Modellspezifische EERs (Schluf$)
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