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Zusammenfassung

Unter einem Gitter vestehen wir eine (durch eine Gitterbasis erzeugte) diskrete, additive Un-
tergruppe des R™. Wir entwickeln Aufzihlungsverfahren zur Bestimmung eines (beziiglich
einer beliebig vorgegebenen Norm) nachweislich kiirzesten, von Null verschiedenen Gitter-
vektors, die in moglichst hohen Dimensionen vertretbare Rechenzeiten besitzen. Wir 16sen
Rucksackprobleme durch Reduktion auf die Suche nach einem Gittervektor mit /.—Norm 1.
Mit unserem Aufzihlungsverfahren beziiglich der [,—Norm gelingt es, alle Rucksackproble-
me bis Dimension 66 effizient zu 16sen. Wir brechen mit diesem Verfahren Kryptosysteme,
die auf dem Rucksackproblem basieren.

Der Aufwand zur Bestimmung eines kiirzesten, von Null verschiedenen Gittervektors hingt
entscheidend von der Wahl der Basis des jeweiligen Gitters ab. Er wird umso geringer, je
besser die Basisvektoren die kiirzesten Gittervektoren approximieren. Wir untersuchen da-
her verschiedene Reduktionsbegriffe. Wir zeigen Schranken fiir die Giite der Approximation
und entwickeln Algorithmen zur Bestimmung von reduzierten Gitterbasen.

Fiir grole Dimensionen reichen selbst ,,gut vorreduzierte Gitterbasen nicht mehr aus, um
einen kiirzesten Gittervektor effizient zu bestimmen. Wir entwickeln ein probabilistisches
Aufzéhlungsverfahren, das fiir zuféllige Eingaben eine fest vorgegebene Erfolgswahrschein-
lichkeit beweisbar nicht unterschreitet.
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Einleitung

Unter einem Gitter verstehen wir allgemein eine (durch eine Gitterbasis erzeugte) diskrete,
additive Untergruppe des R". Gitterbasenreduktion bedeutet, eine Basis aus der (unendli-
chen) Menge der Gitterbasen auszuwihlen, die aus moglichst kurzen Vektoren besteht.

Das Hauptziel der vorliegenden Arbeit besteht darin, Verfahren zur Bestimmung eines
(beziiglich einer beliebig vorgegebenen Norm) kiirzesten, von Null verschiedenen Gitter-
vektors zu entwickeln, die in moglichst hohen Dimensionen vertretbare Rechenzeiten be-
sitzen. Im Gegensatz zu heuristischen Verfahren, die mit moglichst geringer Rechenzeit
eine moglichst hohe Trefferquote zu erreichen suchen, gilt es, einen nachweislich kiirzesten,
von Null verschiedenen Gittervektor zu bestimmen. Ein solcher Nachweis ist fiir viele An-
wendungen unabdingbar. Betrachten wir als Beispiel Rucksackprobleme. Ein Rucksackpro-
blem besteht darin, zu gegebenen natiirlichen Zahlen n,aq,...,a, und s einen 0-1-Vektor
(#1,...,%n) zu finden mit Y i ; a;z; = s oder zu zeigen, dafl kein solcher Vektor existiert.
Jedes Rucksackproblem 148t sich in natiirlicher Weise reduzieren auf die Suche nach ei-
nem [o,—Norm kiirzesten, von Null verschiedenen Vektor in einem geeigneten Gitter (siehe
Kapitel 6.1). Das Rucksackproblem ist genau dann 16sbar, wenn ein Gittervektor existiert
mit [,o—Norm 1. Damit 16st ein Verfahren zur Bestimmung eines [,,—Norm—kiirzesten, von
Null verschiedenen Gittervektors vollstindig das Rucksackproblem. Eine solche vollstindige
Losung gelingt nicht durch heuristische Verfahren.

Als Grundlage der Aufzidhlungsverfahren dient uns das Verfahren ENUM von Schnorr
und Euchner [SE94] (siehe auch Kapitel 3.1), das einen kiirzesten, von Null verschiedenen
Gittervektor beziiglich der euklidischen Norm bestimmt. Zu einer gegebenen Gitterbasis
bi,...,by werden rekursiv fiir ¢t = m, ..., 1 alle ganzzahligen Linearkombinationen der Vek-
toren by, ...,b, durchlaufen, deren zu by,...,b;—1 orthogonaler Anteil hinreichend kleine
euklidische Norm besitzt. Die geometrischen Eigenschaften der euklidischen Norm erlauben
eine besonders effiziente Berechnung der Lingen dieser orthogonalen Anteile mit Hilfe der
Gram-Schmidt-Orthogonalisierung. Bei der Ubertragung des Verfahrens ENUM auf all-
gemeine Normen ersetzen wir die Langen der orthogonalen Anteile durch die von Lovasz
und Scarf [LS92] eingefithrten Hohenfunktionen. Fiir feste Gitterbasen by, ..., b, mifit die
i—te Hohenfunktion den Abstand des Punktes x (beziiglich der gegebenen Norm) zu dem



von by,...,b;_1 aufgespannten Unterraum. Fiir allgemeine Normen erfordert die Berech-
nung der i—ten Hohenfunktion die Losung eines (nichtlinearen) Optimierungsproblems mit
i — 1 reellen Variablen und ist daher aufwendig. Wir nutzen die Aquivalenz der Normen
auf IR™, um die explizite Berechnung der H6henfunktionen fiir 7 > 1 zu vermeiden. Dabei
nehmen wir in Kauf, dal die Anzahl der zu betrachtenden Linearkombinationen wichst,
denn der Aufwand pro Linearkombination wird erheblich kleiner. Fiir [,~Normen nutzen
wir die Holdersche Ungleichung | <z,y> | < ||z|/y||yllq, 1/p+1/¢ = 1, um den Aufwand fiir
die Aufzdhlung nochmals erheblich zu verringern. Fiir die [oo— und /;—Norm beschleunigen
wir dadurch das Aufzéhlungsverfahren um einen exponentiellen Faktor.

Der Aufwand zur Bestimmung eines kiirzesten, von Null verschiedenen Gittervektors héngt
entscheidend von der gewéhlten Basis des jeweiligen Gitters ab. Der Aufwand wird um-
so geringer, je besser die Basisvektoren die kiirzesten Gittervektoren approximieren (siehe
Kapitel 4). Wir fassen daher in Kapitel 1 und 2 die wichtigsten Reduktionsbegriffe und de-
ren Eigenschaften zusammen. Der Gaufische Reduktionsbegriff [Gau01] beschréinkt sich auf
zweidimensionale Gitter. GauB-reduzierte Gitterbasen lassen sich effizient bestimmen und
bestehen stets aus den beiden kiirzesten linear unabhéngigen Gittervektoren. Die Begriffe
der Hermite-Korkine-Zolotareff-reduzierten Gitterbasen [Her50, KZ72, KZ73, KZ77] und
der Minkowski-reduzierten Gitterbasen [Min91] sind fiir beliebige Dimensionen definiert.
Bei diesen Basen ist der erste Basisvektor stets ein kiirzester von Null verschiedener Gitter-
vektor. Es ist jedoch kein effizienter Algorithmus zur Konstruktion solcher Basen bekannt.

Lenstra [Len83] liefert ein Polynomialzeit-Verfahren zur Bestimmung eines (beziiglich der
euklidischen Norm) kiirzesten Gittervektors bei fester Dimension. Der Algorithmus von
wurde unter anderem von Kannan [Kan87] weiterentwickelt. Just (vormals Helfrich) [Hel85]
gibt ein Polynomialzeit—Verfahren zur Minkowski—-Reduktion bei fester Dimension an.

Einen Meilenstein in der Entwicklung von effizienten Algorithmen zur Gitterbasenredukti-
on in beliebigen Dimensionen stellt der L3-Algorithmus von Lenstra, Lenstra und Lovasz
[LLL82] dar. Der L3-Algorithmus liefert nach polynomial (in der Bitlinge der Eingabe)
vielen Schritten eine Gitterbasis, deren (beziiglich der euklidischen Norm) kiirzester Vektor
hochstens um einen (in der Anzahl der Basisvektoren) exponentiellen Faktor grofer ist als
der kiirzeste von Null verschiedene Gittervektor.

Schnorr [Sch87, Sch94] hat fiir die euklidische Norm die Blockreduktion und blockreduzier-
te Gitterbasen eingefiihrt, um die kiirzesten Gittervektoren besser zu approximieren. L3
reduzierte Gitterbasen sind blockreduziert mit BlockgréBe 2, Hermite-Korkine-Zolotareff-
reduzierte Gitterbasen der Dimension m sind blockreduziert mit BlockgréBe m. Fiir kleine
BlockgroBen ist die Blockreduktion dhnlich effizient wie die L3-Reduktion. Bei Blockgrofe
20 benétigt die Blockreduktion etwa das 10-fache der Laufzeit einer L3-Reduktion, liefert
aber erheblich kiirzere Gittervektoren [SH95]. Eine polynomiale Laufzeitschranke konnte
allerdings nicht gezeigt werden.



Lovész und Scarf [LS92] iibertragen den Begriff der L3-reduzierten Gitterbasen auf allgemei-
ne Normen und geben einen Algorithmus zur Berechnung solcher Basen an, der polynomial
(in der Grofle der Eingabe) viele arithmetische Operationen und Berechnungen der Hohen-
funktionen bendtigt. Gaufi— und blockreduzierte Basen wurden bereits von Kaib [Kai94] fiir
allgemeine Normen analysiert. Kaib gibt auch effiziente Algorithmen zur Bestimmung von
GauB-reduzierten Basen an. Wir entwickeln Algorithmen zur Berechnung von blockredu-
zierten Basen.

Fiir grofle Dimensionen reichen selbst ,,gut vorreduzierte“ Gitterbasen nicht aus, um die de-
terministischen Verfahren zur Aufzahlung von kurzen Gittervektoren in akzeptabler Rechen-
zeit durchfithren zu kénnen. Daher interessieren wir uns fiir probabilistische Aufzihlungs-
verfahren, die mit einer fest vorgegebenen Wahrscheinlichkeit und moglichst geringem Re-
chenaufwand einen kiirzesten, von Null verschiedenen Gittervektor finden. Als Hilfsmit-
tel verwenden wir die Gaufische Volumenheuristik. Die Anzahl von Vektoren eines Gitters
L C R” in einer geeigneten Teilmenge S C span(L) wird hierbei durch den Quotienten aus
dem Volumen von S und der Determinante des Gitters approximiert. Wir geben in Kapitel
5 einen Algorithmus an, der fiir jede fest vorgegebene Wahrscheinlichkeit p und zufillige
Eingaben beweisbar die Erfolgswahrscheinlichkeit nicht unterschreitet. Dies verbessert inso-
fern das geschnittene Aufzihlungsverfahren von Schnorr und Horner [SH95], als dort keine
explizite untere Schranke fiir die Erfolgswahrscheinlichkeit gezeigt wurde.

Ein wichtiges Anwendungsgebiet der Gitterbasenreduktion sind Angriffe auf kryptographi-
sche Systeme. Eines der wesentlichen Ziele der Kryptographie besteht darin, zwei Teilneh-
mern (Alice und Bob) eine sichere Kommunikation iiber einen unsicheren Kanal zu ermégli-
chen. Dabei soll ein Angreifer (Eve) nicht in der Lage sein, durch Abhéren des Kanals die
iibermittelten Nachrichten zu verstehen. Bei Public—-Key—Kryptosystemen konstruiert Bob
ein Paar (PKp,SKpg) von Schliisseln und verdffentlicht den Public Key PKp, den Alice
zum Verschliisseln der Nachricht benutzt. Der Secret—-Key SKp bleibt geheim und wird von
Bob zum Entschliisseln verwendet.

Eines der ersten Public-Key—Kryptosysteme basiert auf dem Rucksackproblem [MHTS8].
Bei Rucksack—Kryptosystemen besteht der offentliche Schliissel im wesentlichen aus ei-

ner Menge ai,...,a, von ,schwierigen“ Gewichten. Alice verschliisselt eine bindre Nach-
richt m = my - - - my, indem sie s := Y i ; m;a; berechnet. Bob verwendet seinen geheimen
Schliissel, um das ,schwierige“ Rucksackproblem (n,a1,...,a,,s) in ein ,einfaches“ Ruck-
sackproblem (n,al,...,a},s" = Y1 m;a;) zu transformieren und daraus die urspriingliche
Nachricht m zu rekonstruieren. Ein solches ,,einfaches“ Rucksackproblem ist zum Beispiel
eine Folge af,...,a), mit ¢f = 1 und @) > 23;11 a;. Fiir diese Gewichte ist die Losung m

stets in linearer Zeit zu bestimmen.

Der erste Angriff auf das Rucksack—Kryptosystem von Merkle und Hellman [MH78] erfolg-
te durch Shamir [Sha82]. Brickell [Bri84] gelang es, das Merkle-Hellman—System mit dem



L3-Algorithmus in polynomialer Zeit vollstéindig zu brechen. Coster, Joux, LaMacchia, Od-
lyzko, Schnorr und Stern [CJL192] transformieren das Rucksackproblem (n,a1,...,an,s)
auf die Suche nach einem kurzen Vektor beziiglich der euklidischen Norm in einem geeigne-
ten Gitter. Sie zeigen, daf} ein [s—Norm-kiirzester von Null verschiedener Gittervektor ,,fast
immer“ eine Losung des Rucksackproblems liefert, wenn die Dichte d := n/logy(max; a;)
hinreichend klein (< 0.9408) ist. Mit Hilfe von effizienten Algorithmen zur Blockreduktion
beziiglich der euklidischen Norm ist es gelungen, hohe Erfolgsquoten bei der Lésung von
Rucksackproblemen zu erzielen [SE94]. Schnorr und Hoérner [SH95] brechen mit diesen Ver-
fahren das Rucksack—Kryptosystem von Chor und Rivest [CR88].

Mit Hilfe des Aufzdhlungsverfahrens beziiglich der /,,—Norm kénnen wir das Rucksack—
Entscheidungsproblem zumindest bis zur Dimension n = 66 vollstindig und effizient 16sen
(Kapitel 6.1). Zum Brechen des Rucksack—Kryptosystems von Orton [Ort94] (Kapitel 6.2.2)
verwenden wir das [, Norm-Aufzihlungsverfahren fiir ein Gitter mit 246 Basisvektoren.
Der Algorithmus findet beweisbar immer die entschliisselte Nachricht, die Gesamtlaufzeit
des Angriffs betréigt dabei nur wenige Minuten.

Eine weitere Anwendungsméglichkeit der Aufzéhlung beziiglich der [,,—Norm stellt die Kon-
struktion von ¢—Designs dar (Kapitel 6.4). t-Designs sind eine spezielle Klasse von nichtli-
nearen Codes mit konstantem Gewicht. Thre Konstruktion ist bereits fiir kleine Parameter
t schwierig. Betten, Kerber, Kohnert, Laue und Wassermann [BKK*95] gelang erstmals
die Konstruktion von 7-Designs mit Hilfe von Gitterbasenreduktionsalgorithmen. Mit dem
Aufzihlungsverfahren beziiglich der [—Norm lassen sich effizient viele weitere 7-Designs
konstruieren.

Coppersmith [Cop96a, Cop96b] verwendet Algorithmen zur Gitterbasenreduktion fiir die
Konstruktion kleiner Nullstellen von Polynomen iiber endlichen Ringen. Coppersmith und
Shamir [CS97] analysieren kryptographische Verfahren mittels Gitterbasenreduktion.

Mein Dank gilt insbesondere meinem akademischen Lehrer, Prof. Dr. Claus Peter Schnorr,
fiir die umfassende Ausbildung und viele fruchtbare Diskussionen. Weiterhin méchte ich
mich bei Dr. Michael Kaib und Dr. Carsten Rossner fiir die Zusammenarbeit bei einigen
Forschungsprojekten bedanken. Johannes Merkle und Jean—Pierre Seifert mochte ich fiir
viele niitzliche Verbesserungsvorschlige zu dieser Arbeit danken.



Kapitel 1

Einfiihrung

Gitter sind diskrete, additive Untergruppen L C IR". Ein linear unabhéingiges Erzeugen-
densystem by, ..., by, von L heifit Basis des Gitters L = L(by,...,by). Jedes Gitter besitzt
eine Basis. Umgekehrt ist jede von endlich vielen linear unabhéingigen Vektoren erzeugte
additive Untergruppe des IR" diskret, also ein Gitter. Die Anzahl der Basisvektoren eines
Gitters heifit Rang oder Dimension des Gitters und ist unabhéngig von der Wahl der Basis.

Das Ziel der Gitterbasenreduktion besteht darin, mit effizienten Algorithmen eine gegebene
Gitterbasis in eine Basis desselben Gitters zu transformieren, deren Vektoren méglichst klei-
ne Norm besitzen. Solche reduzierte Basen wurden fiir die Dimensionen 2 und 3 bereits von
Lagrange [Lag73], Gaul [Gau01] und Dirichlet [Dir50] studiert. Die grundlegenden Arbeiten
der Gitterbasenreduktion fiir beliebige Dimensionen stammen von Hermite [Her50], Korkine
und Zolotareff [KZ72, KZ73, KZ77], Minkowski [Min91], Lovdsz et al. [LLL82, LS92] und
Schnorr [Sch87]. Ein hiufig verwendetes Ma$ fiir die Qualitéit einer reduzierten Basis sind
die sukzessiven Minima, die wir im folgenden definieren.

Sei eine beliebige Norm ||.|| auf IR" gegeben. Wir bezeichnen mit
Sn(M,r,|1.I1)) :={z e R" : [z — M|| <r}

die n—dimensionale ||.||-Kugel mit Mittelpunkt M und Radius r. Fiir Kugeln beziiglich der
euklidischen Norm schreiben wir kurz S, (M, r). Hiufig verzichten wir auch auf den Index,
falls die Dimension der Kugel aus dem Zusammenhang heraus klar ist.

Definition 1.1 Das i-te sukzessive Minimum \; (L) des Gitters L (beziiglich der Norm
||.||) ist der minimale Radius einer Kugel um 0, die i linear unabhingige Gittervektoren
enthdlt:

)\Z’””(L) = 1nf{r\ dim(span(L) N S(O,T, ||||)) > ’L}



Insbesondere ist Ay |, (L) die kleinste Norm eines von Null verschiedenen Vektors des Gitters
L. Ein Gittervektor z mit [|z|| = Ay (L) heift kiirzester Gittervektor.

Nicht jedes Gitter L besitzt eine Basis b1,...,bp mit [|b;| = Ay (L) fiir i = 1,...,m.
Betrachten wir als Beispiel das von den Einheitsvektoren eq,...,e, € R” und b = % Y€
erzeugte Gitter. Fiir jede [, Norm und jedes n > 2P ist Ay (L) = ... = A, ), (L) = 1 und
die Einheitsvektoren sind (bis auf das Vorzeichen) die einzigen Gittervektoren mit Norm 1.
Sie bilden aber keine Basis des Gitters.

1.1 Reduktionsbegriffe

Fir Gitter vom Rang 2 liefert die Gaufi—Reduktion fiir beliebige Eingabebasen effizient
eine Basis, die aus den beiden kiirzesten linear unabhéngigen Gittervektoren besteht. Eine
geordnete Gitterbasis bi,by € R™ heiit Gauf-reduziert (beziiglich der Norm ||.|| auf IR"),
wenn

161l < ||b2]] < ||b1 — ba|| < ||b1 + b2l

In einer Iteration des Gaufischen Reduktionsverfahrens wird ein ganzzahliges Vielfaches
des Vektors b; von by abgezogen, so dafl ||b5°"|| = mingey ||bo — tb1||. Die Vektoren by
und 65" werden vertauscht, falls ||by|| > ||b5"|| gilt. Andernfalls ist by, b5 oder by, —b5"
GaufB-reduziert. Bei Eingabe einer Gitterbasis by, by benétigt der Algorithmus hochstens
O(log(B)) + o(1) Tterationen. Dabei ist B := max(||b [, ||b2[|)/ Ao, (L(b1,b2)) [Kaid4].

Zur Einfithrung der Reduktionsbegriffe und —algorithmen beziiglich der euklidischen Norm
fiir Gitter mit hoherem Rang benttigen wir den Begriff des Orthogonalsystems sowie das Ver-

fahren zur Gram-Schmidi—Orthogonalisierung. Zu einer Gitterbasis by, ..., b,, definieren wir
rekursiv das Orthogonalsystem bi,..., by und die zugehorigen Gram—-Schmidti—Koeffizienten
i ; durch
~ <b; i)'> ~ ! A ..
byi=by, piji=—2—, bi:=b— 504, 1<4,5 <m.
lu”L,] < bj’ b] > 7 7 ]:Zl :u"L,] J
Die orthogonalen Projektionen auf span(by,...,b;_1)" bezeichnen wir mit mr;:

J
5 : IR” —)span(bl,...,bi_l)J‘, Wi(bj) = Zlﬁj,tbta 1= 1,...,m.
t=1i

Eine Gitterbasis b1, by ist genau dann Gauf—reduziert beziiglich der euklidischen Norm,
wenn ||b1||2 S ||b2||2 und 0 S /1271 S %



Die Gram—Schmidt—Orthogonalisierung erlaubt auch eine einfache Berechnung der Deter-
minante det(L) eines Gitters L(b,...,by,), die als m-dimensionales Volumen der Grund-
masche {x = Y iv; z;ib; | 0 < z; < 1} definiert wird:

m
det(L) = vol ({z = D mibi | 0 < z; < 1}).
i=1
Die Determinante eines Gitters ist von der Wahl der Basis unabhiingig. Es gilt
m A
det(L) = T libsll2. (1.1)
i=1

Einer der stirksten Reduktionsbegriffe geht auf Hermite [Her50], Korkine und Zolotrareff
[KZ72, KZ73, KZ77] zuriick. Der erste Vektor einer HKZ-reduzierten Gitterbasis ist stets
ein kiirzester Gittervektor:

Definition 1.2 Fine Gitterbasis by, ..., by, heiffit reduziert im Sinne von Hermite, Korkine
und Zolotareff (beziiglich der euklidischen Norm) oder kurz HKZ-reduziert, wenn gilt

1. |pig| < 3 fir1<j<i<m,

2. |1Bill2 = X o (L(mi(B3), - . ., mi (b)) fiir 1 < i < m.
Bedingung 2 der Definition ist dquivalent zu den beiden folgenden Bedingungen:

2% [|brll2 = Ay (4,
2. ma(b2), ..., ma(by,) ist eine HKZ-reduzierte Basis des Gitters L(mwa(b2),. .., m2(by)).

Durch diese rekursive Form wird die algorithmische Motivation des Reduktionsbegriffs deut-
lich. HKZ-reduzierte Gitterbasen approximieren sehr gut die sukzessiven Minima, denn es
gilt der folgende

Satz 1.3 [LLS90, Mah38] Fir jede HKZ-reduzierte Basis by, ..., by, eines Gitters L gilt

4 i+3
T3 e (E) S HIbillz < =X, (D)%

Es ist kein Verfahren bekannt, das aus einer beliebigen Basis eines Gitters eine HKZ—
reduzierte Basis desselben Gitters in polynomial (in der Gréfie der Eingabe) vielen Schritten
konstruiert.

Ein entscheidender Durchbruch auf dem Gebiet der Gitterbasenreduktion gelang Lovasz mit
der Entwicklung des sogenannten L3-Algorithmus [LLL82]. Der L3-Algorithmus erweitert in
natiirlicher Weise das Gaufl—Verfahren auf Gitterbasen beliebigen Ranges. Es fithrt Gaufi—
Reduktionsschritte auf zwei aufeinanderfolgenden Basisvektoren by _1, by durch, genauer auf
den Anteilen dieser Vektoren orthogonal zu b, ..., bg_o.



Definition 1.4 Eine Gitterbasis b, ...,by, € R"™ heifft L3-reduziert mit § (§ € (0,1]),
wenn gilt

1 |pij| <3 firl<j<i<m,

2. O\lbp—1 3 < |mp—1(bp)|3 firk=2,...,m.

Die Gitterbasis heifit 1angenreduziert, wenn die erste Bedingunng erfillt ist.

Die Reduktionsbedingungen sind um so stérker, je grofler ¢ ist. Fiir § > i approximie-

ren L3-reduzierte Gitterbasen die sukzessiven Minima bis auf einen (im Rang des Gitters)
exponentiellen Faktor. Die Bedingung § > % stellt sicher, dafl die im folgenden verwen-
dete Konstante o := 1/(§ — 1/4) positiv ist. L3-reduzierte Gitterbasen sind fiir § < 1 in

polynomialer Zeit aus einer beliebigen Gitterbasis zu konstruieren.

Satz 1.5 [LLL82] Fiir jede mit 6 € (1/4,1] L3-reduzierte Basis by, ..., by, eines Gitters L
gilt mit a:=1/(6 —1/4) furj=1,...,m

< 3R, (D), (12
||bj||%A;|T_||2(L) < o™ (1.3)
loslls < o 7Hbsllz  fir k <. (1.4)

Satz 1.6 [SE94] Bei ganzzahliger Eingabebasis by, ..., b, € Z™ mit M = max; ||b;||3 und
§ € (1/4,1) fiihrt der L3-Algorithmus mit iterativer Orthogonalisierung (siche Kapitel 2.2)
héchstens O(m2n(1 + mlog M)) arithmetische Schritte durch. Diese Schritte werden auf
ganzen Zahlen durchgefiihrt, die absolut durch mM™(9/ (46 — 1))™?) beschrinkt sind.

1.2 Ubertragung der Reduktionsbegriffe auf allgemeine Nor-
men

Bei vielen Anwendungen (siche Kapitel 6) suchen wir Gittervektoren, die beziiglich einer
anderen als der euklidischen Norm kurz sind. Besondere Bedeutung haben hierbei die [,,—
und [;—Norm. Daher erscheint eine Ubertragung der fiir die euklidische Norm bekannten
Reduktionsbegriffe auf diese Normen sinnvoll. Bei HKZ-reduzierten Gitterbasen beziiglich
der euklidischen Norm besitzt b; minimalen euklidischen Abstand von span(bi,...,b;—1)
unter allen von Null verschiedenen Vektoren im Gitter L(b;,. .., by,). Die natiirliche Vorge-
hensweise bei der Ubertragung der Reduktionsbegriffe auf andere Normen besteht darin,
den Abstand von span(by, ..., b;_1) nicht beziiglich der euklidischen, sondern beziiglich der
gewiinschten Norm zu minimieren. Zu diesem Zweck verwenden wir die von Lovasz und
Scarf [LS92] eingefithrten Hohenfunktionen.
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Definition 1.7 Seien by,...,b, € R" linear unabhdngige Vektoren, m < n und ||.|| eine
Norm auf R™. Die Funktionen F; : R" — IR mit

i—1
Fi(z) := min T+ bill, 1<i<m+1,
i(@) &15-0€i—1€ER ;é-] 7
heifsen Hohenfunktionen, die Funktionswerte F;(z) i-te Hohen von x auf span(by,...,b;—1)
(beziiglich der Norm ||.||).
Die Hohenfunktionen F; sind Normen auf span(bi,...,b; 1), was leicht nachzurechnen

ist. Die Hohenfunktionen beziiglich der euklidischen Norm sind selbst wieder euklidische
Normen auf den jeweiligen Unterrdumen. Die Linge eines kiirzesten Gittervektors 148t sich
durch die Hohenfunktionen nach unten beschrinken.

Satz 1.8 Flir jede Basis by, ..., by, eines Gitters L C R™ und jede Norm ||.|| gilt

min_ Fj(b;) < Ay (L)

1=1,....m

Beweis von Satz 1.8:
Sei b = u1b1 + ...+ upby die Darstellung eines kiirzesten Gittervektors, wobei uy # 0. Dann
gilt Ay (L) = [[bll = Fy(b) = |ug|Fy(bg) > Fi(b)- O

Mit Hilfe der Hohenfunktionen kénnen wir nun die Reduktionsbegriffe auf allgemeine Nor-

men iibertragen.

Definition 1.9 Fine Gitterbasis by, ..., b, heiffit reduziert im Sinne von Hermite, Korkine
und Zolotareff (beziiglich der Norm ||.||) oder kurz HKZ-reduziert, wenn gilt

1. Fj(bz) SFj(biﬂ:bj) fiir alle j <1,
2. Fz(bz) :Al,Fi(L(bi,---,bm)) fii’l"l SZ < m.
Bedingung 2 der Definition ist d4quivalent zu den beiden folgenden Bedingungen:

2% [|br]| = Ay (L(b1, - - -, b)),

2", be,...,by ist HKZ-reduzierte Basis des Gitters L(bo, ..., by,,) beziiglich der Norm Fj.

Analog zum Fall der euklidischen Norm approximieren HKZ-reduzierte Gitterbasen auch fiir
allgemeine Normen sehr gut die sukzessiven Minima. Insbesondere ist der erste Basisvektor
stets ein kiirzester Gittervektor.
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Satz 1.10 [LS92] Fir jede HKZ-reduzierte Basis by, ...,by, eines Gitters L gilt

<l (B < S firi =1, m

Die bekannten Algorithmen zur HKZ-Reduktion benétigen exponentielle Laufzeit (im Rang
des Gitters). Das Entscheidungsproblem, ob ein durch eine Basis gegebenes Gitter einen
Vektor mit [,.—Norm 1 enthilt, ist sogar NP—vollstindig. (Das Rucksackproblem ld8t sich
auf dieses Problem reduzieren; siehe Kapitel 6.1.) Damit besteht kaum Hoffnung, Poly-
nomialzeitalgorithmen zur HKZ-Reduktion fiir allgemeine Normen zu finden. Lovasz und
Scarf [L.S92] iibertragen den Begriff der L3-reduzierten Basen auf allgemeine Norm und
geben einen Algorithmus zu deren Berechnung an, der polynomial (in der Gréfle der Ein-
gabe) viele arithmetische Operationen und Berechnungen der Hohenfunktionen benétigt.
Die sukzessiven Minima werden bis auf einen (im Rang des Gitters) exponentiellen Faktor

approximiert.

Definition 1.11 Sei ||.|| eine Norm auf R"™ und 0 < A < 1. Fine Basis b1,...,by, eines
Gitters L C R™ heifit Lovész—Scarf-reduziert mit A oder kurz LS-reduziert mit A, falls
gilt

1. Fj(bz) < Fj(bz :Eb]) fiir alle j <1,

2. AF;(b;) < Fy(big1) fir 1 <i<m.
Die Gitterbasis heiffit langenreduziert, wenn die erste Bedingung erfillt ist.

Fiir die euklidische Norm sind die Begriffe der mit § L3 reduzierten Gitterbasen und der
mit A = v/§ LS-reduzierten Gitterbasen identisch. Die Reduktionsbedingungen sind umso
stirker, je grofler A ist. Fiir A > % approximieren LS-reduzierte Gitterbasen die sukzessiven
Minima bis auf einen (im Rang des Gitters) exponentiellen Faktor.

Satz 1.12 [LS92] Fir jede mit A € (1/2,1] LS-reduzierte Basis b1, ..., by, eines Gitters

L gilt
1 i—1 1 i—m .
<A— 5) SFZ(bz)/AZ,””(L) < (A— 5) firi=1,...,m.

Satz 1.13 [LS92] Der Algorithmus zur LS—Reduktion einer Gitterbasis by, ..., b, € R"
(siehe Kapitel 2.2) terminiert fir festes m und A € (1/2,1) in polynomial (in der Grifle
der Eingabe) vielen Schritten.
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Kapitel 2

Blockreduzierte Gitterbasen

HKZ-reduzierte Gitterbasen liefern zwar sehr kurze Gittervektoren, sind aber nicht effizi-
ent zu konstruieren. Auf der anderen Seite sind L3- und LS-reduzierte Gitterbasen zwar
in polynomialer Zeit zu bestimmen, approximieren die kiirzesten Gittervektoren aber nur
bis auf einen exponentiellen Faktor. Schnorr [Sch87] hat daher eine Hierarchie von Redukti-
onsbegriffen beziiglich der euklidischen Norm entwickelt (die sogenannten blockreduzierten
Basen), die die Begriffe der L3~ und HKZ-reduzierten Basen als Extremalfille umfat. Wir
betrachten blockreduzierte Basen beziiglich allgemeiner Normen. Eine Gitterbasis by, ..., bn,
ist blockreduziert mit Blockgréfie 8, wenn jeder Block by, . .., byin(j+g—1,m) von hochstens
aufeinanderfolgenden Basisvektoren HKZ-reduziert ist beziiglich der Hohenfunktion F;. Der
Reduktionsbegriff ist umso stirker, je grofler G ist. Blockreduzierte Basen mit Blockgrofie
2 sind LS-reduziert, blockreduzierte Basen mit 8 = m sind HKZ-reduziert. Fiir Block-
grofle 20 benotigt die Blockreduktion beziiglich der euklidischen Norm etwa das 10-fache
der Laufzeit einer L>-Reduktion, liefert aber erheblich kiirzere Gittervektoren [SH95]. Eine
polynomiale Laufzeitschranke konnte allerdings nicht gezeigt werden.

Definition 2.1 Sei 8 > 2 eine ganze Zahl und A € (0,1] reell. Eine Basis by, ..., by, eines
Gitters L C R™ heifit (8, A)-blockreduziert (beziiglich der Norm ||.||), wenn firi=1,...,m
gilt:

1. Fj(bi) < Fj(bi :Izbj) fur alle 5 < 1,

2. AF;(b;) < A1p; (L(bis - - -, brinitg—1,m)))-

Die Basis heif§t 1angenreduziert (beziiglich der Norm ||.||) , wenn die erste Bedingung erfillt
18t.
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Fiir jede lingenreduzierte Basis by, ..., by, eines Gitters L CIR" und 1 < j <4 < m gilt
1 1—1
F;(b;) < F;(b;) + §ZFt(bt). (2.1)
t=j

Beweis von (2.1):
Sei & € R eine Minimalstelle von Fy(b;+£b;), d.h. Fy(b;+&b) = ?é%{l Fy(b;+&by) = Fryq(by).
Damit gilt

Fy(b;) = llfé%lFt(bz'-l-ubt) < Fy(bi + [olby) = Fy(bi + &obs + ([o] — o)br)

1
< Fia(by) + §Ft(bt)-
Die Behauptung folgt durch sukzessive Anwendung dieser Ungleichung fiirt = 3,...,i—1. O

Fiir die euklidische Norm 148t sich die Blockreduziertheit auch mit Hilfe der Gram—Schmidt—
Koeffizienten ausdriicken:

Definition 2.2 Sei § > 2 eine ganze Zahl und § € (0,1] reell. Eine Basis by,...,by, eines
Gitters L C R™ heifit (83, 6)—blockreduziert (beziiglich der Norm ||.||2), wenn firi=1,...,m
gilt:

1. |pijl < % fir alle 5 <1,
2. 5||[;z||§ < ’\%,||_||2(L(7Tz’(bi)a --- aﬂi(bmin(i+ﬂ—1,m))))-

Eine Gitterbasis ist genau dann (8, §)-blockreduziert, wenn sie (3, A)-blockreduziert ist
(beziiglich der euklidischen Norm) mit A = /3.

Fiir beziiglich der euklidischen Norm lingenreduzierte Gitterbasen 148t sich Ungleichung
(2.1) noch verschirfen zu

. 141
I (0a)l13 < [1bill5 + 1 > b3, (2.2)
t=j

denn es gilt F7(b;) = [[m;(0i) 13 = 16 + 2 miebell3 = 11613+ 42 2, |1Bell3 und [mie] < 5-

Fir 8 =2 und § > % ist der Begriff der (2, d)-blockreduzierten Basen identisch mit dem
Begriff der L3-reduzierten Basen. Fiir 8 = m und A = 1 (bzw. § = 1) fillt der Reduktions-
begriff mit dem Begriff der HKZ-reduzierten Basen zusammen. Fiir Gitter vom Rang m = 2
sind die Begriffe der HKZ—- sowie der (2, 1)-blockreduzierten Basen bis auf die Reihenfolge
und das Vorzeichen der Vektoren #quivalent zum Begriff der Gaufi—reduzierten Basen in
der jeweiligen Norm. Der verallgemeinerte Algorithmus zur Gaufi-Reduktion in beliebiger
Norm wird ausfiithrlich von Kaib [Kai94] behandelt. Kaib iibertrigt in seiner Arbeit auch
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die Schranken von Schnorr [Sch94] fiir die Giite von (3, 1)-blockreduzierten Gitterbasen von
der euklidischen Norm auf beliebige Norm. Bei praktischen Implementationen verwenden
wir stets § < 1 bzw. A < 1. Wir benétigen daher entsprechende Schranken fiir den Fall
der (3,0)— bzw. (8, A)-blockreduzierten Gitterbasen, die wir im folgenden beweisen. In den
Kapiteln 2.2-2.5 behandeln wir dann die Algorithmen zur Blockreduktion.

2.1 Eigenschaften blockreduzierter Basen

Im Gegensatz zu allgemeinen Normen sind bei der euklidischen Norm alle auftretenden
Hohenfunktionen selbst wieder euklidische Normen. Dies ermoglicht den Beweis besserer
Schranken fiir die Normen der reduzierten Basisvektoren. Wir behandeln daher bei der
Analyse der blockreduzierten Basen den Fall der euklidischen Norm gesondert.

2.1.1 Der Fall der euklidischen Norm

Schnorr [Sch94] verwendet fiir die Schranken der Giite von (53, 1)-blockreduzierten Basen die
Hermite-Konstanten. Die Hermite-Konstante g ist definiert als das Supremum des Aus-
drucks /\i”_”2 (L)(det L)~%/# iiber alle Gitter vom Rang (. Die Hermite-Konstanten o, 3, V4
und 5 wurden von Korkine und Zolotareff [KZ72, KZ73, KZ77] ermittelt. Blichfeldt [Bli34]

hat g, v7 und g bestimmt.

Tabelle 2.1 Hermite-Konstanten

Fiir 8 > 9 sind die Hermite-Konstanten nicht explizit gegeben. Die obere Schranke

2 B2
1< P2+ 73) (2.3)

wurde von Blichfeldt [Blil4] bewiesen. Wir kennen fiir § — oo die asymptotischen Schranken

D (14 0(1)) <7y <

——(1+0(1)). (2.4)

Die untere Schranke geht auf Minkowski und Hlawka zuriick. Die obere Schranke stammt
von Kabatiansky und Levenshtein [KL78|.

(8, 6)-blockreduzierte Gitterbasen by, ..., b, approximieren die sukzessiven Minima bis auf
einen (in m/f) exponentiellen Faktor. Die Approximation wird mit wachsender Blockgrofie
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und wachsendem § besser. Ist § ein konstanter Bruchteil von m, so werden die sukzessiven
Minima sogar bis auf einen in m polynomialen Faktor approximiert. Schnorr hat das folgende
Theorem 2.3 bereits fiir 6 = 1 gezeigt.

Theorem 2.3 Seiby,...,b,, eine (8, d)-blockreduzierte Basis des Gitters L mit2 < f <'m
und 0 < § < 1. Dann gilt firi=1,...,m

16113 1 (w)Z?—‘f
Bl 2 (28 2.
XMupE T e\ ’ (25)
m—1
11613 i+3 (%)27
< = 2.
Ao () < 3 (lﬁ’) = (2.7)
losll3 = 46 \ 4 ' '

Beim Beweis von Theorem 2.3 lehnen wir uns eng an den Beweis von Schnorr [Sch94] an.
Wir zeigen zunéchst das folgende

Lemma 2.4 Sei by,...,b, eine (8,06)-blockreduzierte Basis des Gitters L C R™ mit
2<B<mund0<3§<1. Dann gilt mit M := max(||by_gi2ll2;- -, ||bmll2)

m—1

B—1
loull < (%2) 7 .
Beweis von Lemma 2.4:
Wir erweitern die Basis by, ..., b, durch 8 — 2 linear unabhéngige Vektoren zu
b_gi3y--.,0_1,b0,b1,...,bm, (2.8)
so daf gilt:
1. ||bl||2 = ||b1||2 fiir ¢ S 0,

2. <bj,bj>=0 fir i<0,4#j und j=-08+3,....m—-0+1.

Hierzu betten wir die gegebene Basis in IR"#~2 ein und setzen fiir b_g43,...,bp das
|Ib1||2—fache der Einheitsvektoren in den zusétzlichen Richtungen. Damit ist Basis (2.8)
(8, d)-blockreduziert, d.h. firi =—-8+3,...,m — 3+ 1 gilt

81Ball3 < ATy g (E(mi(b), - - - i (Big1))-
Unter Verwendung der Hermite-Konstante g erhalten wir

7 217 2 7 . .
P26 1§ < 75/ 163 l|2[|bit1ll2 - - - [|bipp-1lle  fiir i=—-B+3,..., m—B+1
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Multiplikation dieser m — 1 Ungleichungen liefert
S8 1b_g 515116 pralls -+ g llf
-1B/23 7 2 oB-1y7 7
<A b g lIS B prall3 - 11115 1Bal1s - g 5
Nbm—pr2lls " b1 l3l1Bimll3-
Dies impliziert
_ 2 —13 -2 7 7
§m=0B2|[b_g 5|15 b ggally % - - 11BolI3]1b1]l3
—1 213 —1 7 7
<A b ol B 1] B 13-
B
Wegen ||b;||2 = ||b1]]2 fiir # < 0 folgt daraus
B _ B-1
0312y |2 < o D90 (3) wnd daai oo < (%) . o

Beweis von Theorem 2.3:
zu (2.5): Wir beweisen (2.5) zunéchst fir ¢ = 1 durch Induktion iiber m:

Fiir m < 8 gilt V3||b1]2 < A2 (L) nach Definition der (8, §)-Blockreduziertheit. Daraus
folgt die Behauptung unmittelbar wegen v/ > 1.

Sei nun m > § und v ein kiirzester Gittervektor.
Fiir v € L(by,...,by—1) konnen wir m um 1 erniedrigen und die Behauptung folgt unmit-
telbar aus der Induktionsannahme. Fiir v € L(by,...,by,—1) gilt

A (B) = llollz > [lmi(0)lla > A, (L (B5); - -, w5 (bm)) > Vb2
fir j = m — B+ 1,...,m. Damit ist Ay | ,(L) > \/gmax(||3m_g+2||2, o, Ibrmll2) und die
Behauptung folgt aus Lemma 2.4.
Fiir 4 > 1 ist auch L; := L(m;(b;), ..., mi(bn)) (B,0)-blockreduziert und damit

A 1 o7 =y
lida < 72 (%)™ duan @)

Wegen Ay |1, (Li) < Ay, (L) folgt die Behauptung.

Diese Ungleichung folgt aus der Existenz von ¢ linear unabhingigen Gittervektoren aq,...,a;
mit euklidischer Norm héchstens A;(L). Damit gibt es mindestens ein j < 7 mit ||m;(a;)||2 # 0
und es folgt Ay |, (Li) < [[miaz)llz < Ag ., (L)-

zu (2.6): Jede (3, 0)-blockreduzierte Basis ist auch lingenreduziert. Daher gilt

i—1 1—1
~ o N 1 ~
1Bill3 = 1Bll3 + D w7 ;110513 < 116:ll3 + 1 > Ilb;113
j=1 =1

AR 131 ()25,
5(7) i (D) + 7 5(7) il (2

Jj=1

~
IN &
&

1

< 4 (7) i1 (L)-
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zu (2.7): Nach Definition der sukzessiven Minima gilt

2 2
it (E) < max |lbl3-

Wegen 13 = [1b;13 + 474 12 llbel13 und 2, < 1 folgt

2 7:+ 3 7 2
Ail (L) < —— max [1bj]5- (2.9)
Wir wenden Lemma 2.4 auf die (3, d)-blockreduzierten Basen ;(b;),...,m;(b;) an und
erhalten .
12 B 25T 22
12< (28 ir 1<j<i-— . :
Bt < ()7 mws bl i 1< <io g (210)

Andererseits gilt nach Definition der (£, §)-blockreduzierten Basen
Slell3 < X2 (Bt me(B) < Ime)IB < Il fir i = B+2 <k < (211)

Aus (2.10) und (2.11) folgt

; 1 (g 751 N .
b3 < 5 ({) b2 fir 1< <i.
Mit (2.9) folgt die Behauptung. O

Mit Hilfe von Ungleichung (2.2) erhalten wir eine weitere obere Schranke fiir die Hohen
einer (3, d)-blockreduzierten Gitterbasis, die unabhingig von den (nicht exakt bekannten)
Hermite-Konstanten ist.

Satz 2.5 Sei by,...,by, eine (8, 0)-blockreduzierte Basis des Gitters L mit 2 < 3 < m und
1<6<1 Danngiltméta:zﬁfﬁrlﬁjgm:
4

bills . mjgm—i-[3=4]
i@ '

Zum Beweis von Satz 2.5 benutzen wir das folgende

Lemma 2.6 Sei by,...,b, eine (B,8)-blockreduzierte Gitterbasis mit 2 < < m und

i < d < 1. Dann gilt mit o := 5,1

=

)

1:12 < ais™ 135 b2 fir1<j<m und 1<i<m—j.
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Beweis von Lemma 2.6:
Zur Abkiirzung setzen wir ¢ := ||b;||3 fir ¢ = 1,...,m. Nach Definition der (8,d)-
Blockreduziertheit und (2.2) gilt fiir jedes ¢ < 8 und alle j:

i—1

§cj < [lmj(bjra)ll3 < cjyi + 1 > cjtee
=0

Wir erhalten .
i

1
¢ < Oé(Cj+i + 1 Z Cj+t) .
t=1
Durch Induktion iiber 7 ergibt sich daraus
a1
CjSOt(l-f-Z) cjti fir 1<i<pg.

Wegen 1+ § = ad folgt

¢; <atd ey fir1<i<p. (2.12)
Durch sukzessives Anwenden der Ungleichung (2.12) folgt die Behauptung. 0O
Beweis von Satz 2.5:
Fiir jede Basis by,..., by, eines Gitters L gilt )\? I ||2(L) > min ||b;||3. Daher existiert ein
o 1=2...,m

k2 g mit X (E) 2 [lbg]3. s folet

M@ = BelB = N3
N [k—j IS
Lem;a 26, —(k—i) 5] 5=%] _(k_7)||bj||%
> =gl mea) 2, 0

2.1.2  Der Fall allgemeiner Norm

In Analogie zur Hermite-Konstante +y,, definieren wir fiir beliebige Normen ||.|| auf R™ die
Konstanten

m —1/m
Em|l.|| = bSUIZ >\1,||_||(L(bl,...,bm)) (1_[1172([)1))

.....

Basis von LCIR™

und £, 1= SUP Ky, ||, Wobei das Supremum iiber alle Normen auf R™ gebildet wird.

Km ist wohldefiniert, denn es gilt

Satz 2.7 [Kai94] Fiir jede Basis by,...,b,, eines Gitters L C R™ gilt:

7j=1,...m

m 1/m
min  Fj(b;) < Ay (L) < (m!l:[Fi(bi)> :
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Aus diesem Satz ergibt sich unmittelbar die Abschitzung /ym < km < m!"/™ und wir
erhalten fiir m — oo die asymptotischen Schranken

1/27r (1+0(1) < ki < (1+ o(1)). (2.13)

Fiir m > 1 gilt mmﬁ > 2™ [Kai94]. Wegen k1 = 1 folgt daraus % > 2™~! und 2, > 2

fiir m > 2. Wegen 211/2 = \/_ 2 erhalten wir ko = v/2.

Analog zu den (8, §)-blockreduzierten Basen beziiglich der euklidischen Norm approximie-
ren auch (8, A)-blockreduzierte Gitterbasen by, . .., by, die sukzessiven Minima bis auf einen
(in m/B) exponentiellen Faktor. Dieser Faktor ist jedoch fiir allgemeine Normen grofier als
bei der euklidischen Norm. Die Approximation wird mit wachsender Blockgréie und wach-
sendem A besser. Ist 8 ein konstanter Bruchteil von m, so werden die sukzessiven Minima
bis auf einen in m polynomialen Faktor approximiert.

Theorem 2.8 Seien 2 < f < m und 0 < A < 1. Fir jede (8, A)-blockreduzierte Basis
bi,...,bm eines Gitters L C R" gilt:

' 41\ 25
% < (%ﬁ> T ofiri<i<m, (2.14)
1|

' 2A
1|

21—1

Al 4 (AT |
Nn(® = kg stsm. 2.1
L) T i+1 \ kg fir B<i<m (2.16)

Fiir A =1 wurde dieses Theorem bereits von Kaib [Kai94] gezeigt. Wir lehnen uns eng an
diesen Beweis an und zeigen zunichst das folgende

Lemma 2.9 Sei 0 < A < 1 und 2 < 8 < m. Fir jede (8, A)-blockreduzierte Basis
bi,...,by, eines Gitters L C IR™ gilt

A 8 ﬂ
< = (=2£ (b .
ol < 5 (A> o fpax o Fi(bi), (2.17)
1 (k5257
o]l < §(K> A (L) (2.18)

Beweis von Lemma 2.9:
zu (2.17): Sei h; := F;(b;) die i-te Hohe. Nach Definition der Blockreduziertheit gelten die
Ungleichungen

ARt X (L, -, 0)) fiir i=1,...,6—1 und

AR < N (L(b,. . bigpor)) fir i=1,...,m—p.

IN
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Nach Definition von kg folgt daraus

< Khy---h; fir i=1,....,4—1 und
< whhiohipgor fir i=1,...,m—B.

Multiplikation dieser Ungleichungen ergibt

s - o —1 - -1
Al )+8(m ﬁ)hg 2 )hg...hfn_ﬂ < K%ﬁg...,ﬁg_lﬁg(m ﬁ)h’fh’g"'hrﬁn—ﬂhi—ﬁ-ﬂ"'h’in—l'
Durch Kiirzen erhalten wir daraus
8
A(g)-i—ﬂ(m—ﬁ)hg 2) < T Y N L

(
1 _
< “%”g"'”g—l'ﬁg(m K (i_m—é{ffi.,m—l Fi(bi))

B
Wegen kI < Lemtl firm <1 gilt Kiks--- mﬁilkcﬂ(m_ﬁ) < (1 (2) Bm=1),
m > 9Rmt1 183 s—153 2 8

zu (2.18): Der Beweis erfolgt durch Induktion iiber m > g:

Fiir m = B gilt Al[b1|| < Ay /(L) nach Definition 2.1. Wegen m% >2und A~! < A=2? folgt
daraus die Behauptung.

Sei die Behauptung fiir m — 1 bereits gezeigt. Wir betrachten die Darstellung b = >/ | u;b;
eines kiirzesten Gittervektors.

Fiir up = 0ist Ay (L) = Ay, |(L(b1,- - -, bi—1)) und die Behauptung folgt aus der Induk-
tionsannahme.

Andernfalls gilt fiir m — 8+ 1 < ¢ < m die Ungleichung

AL (L) = bl = Fi(0) 2 Ay, (L(bis - - -, b)) > AF;(bi).

Damit gilt max IE(bZ) < AL””(L)Ail

i=m—LF+1,...,m—

Die Behauptung folgt nun unmittelbar aus (2.17). O

Beweis von Theorem 2.8:
zu (2.14): Nach Definition 2.1 ist bj, ..., by, (8, A)-blockreduziert beziiglich der Norm Fj
fir j =1,...,m. Mit Lemma 2.9 erhalten wir

1 (kg 2% .
Fioy) < (K) Mwpy Ly b)) Bir1<j<m—f+1.

m—1

2 _om—1
Fiir m — B+ 1< j <m gilt wegen r5°"" >2und A™' <A 25

S

2m71

1 -1
Fy(b) < A7y (s sbm)) < 5 () 77 Mg (20,
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Wegen A1, (L(bj, - -, bm)) < Ay (L) fiir j < i ergibt sich daraus mit Ungleichung (2.1)

ol < Fi) + 5 3 Fyby)

(VAN
N | —
+ o~~~
N——
)
i
|
—
+
N | —
-~
|
=
~——
S)/
~
N

zu (2.15): Nach Definition der sukzessiven Minima und Ungleichung (2.1) gilt

i+ 1
P max Fy(b)). (2.19)

. < il <
>\z,||.||(L)_jinl?fii”bﬂn— 2 =l

Aus Definition 2.1 ergibt sich

.
Fj(bj) < Z mln{Fj(b)|b € L(bj, .. ,bmin(j—f—ﬁ—l,m)) — O}
< AT'F(b) < AT fiir max(1,i—B+1) <j<i.

Fiir 1 <4 < 8 erhalten wir daraus max Fi(bj) < A7y
J=1,u0uyi
zu (2.16): Firi > fund 1 <j <i— g+ 1ist b;,...,b (8,A)-blockreduziert beziiglich

der Norm F; und wir erhalten mit Lemma, 2.9

i—j

1 (Kg\25=1
Fj(bj) < §(Kﬂ> )\I,Fj(L(bja---abi))
1 (kg 25
< §(Kﬂ> Fj(bi)
21’71
1 (kg\“B-1
< (%)

i—1
Fiir i — B+1 < j <i gilt Fj(b;) < A~ ||bi]| < L (52)%5=7 ||by]].
Mit Ungleichung (2.19) folgt die Behauptung. O
Bemerkung 2.10 Alle Normen auf R" sind dquivalent, d.h. zu jeder Norm ||.|| auf R"

gibt es positive Konstanten r = 7(||.||) und R = R(||.||), so daB r||z|| < ||z|2 < R|z| gilt
fiir alle x € R™. Damit gilt fiir jedes Gitter L C R™ die Ungleichung

AL (L) < RN Ay (L)

und wir erhalten mit Theorem 2.3:
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Fir jede (8, 8)-blockreduzierte Basis by,...,by, eines Gitters L C R™ mit 2 < 8 < m und
0<d<1 gilt

o < S (%) Ao (2:20

Der erste Vektor einer beziiglich der euklidischen Norm blockreduzierten Gitterbasis ap-
proximiert also das erste sukzessive Minimum auch in jeder anderen Norm in anndhernd
gleicher Giite.

Zum Vergleich der Schranken (2.14) und (2.20) fiir [,-Normen setzen wir A = /3.

Fiir I,-Normen gilt

n1/271/p firp<?2 1 fiir p < 2
) = {7 S wa B = (L ehSy e

und damit R(|[.[|p)/7(]-[lp) < v/n.
Wir erhalten

Ll

‘A \A?

fiir (8, A%)-blockreduzierte Basen in euklidischer Norm und

ol < 52 ()" 1, (2) 222

-

m—

2 B-1
il < 2 (52) 7 a0 (2.23)
il <5 ( Az Lkl :

—

fiir (8, A)-blockreduzierte Basen in {,-Norm.

Fiir Blockgrélen 8 ,nahe bei“ m und groe Dimensionen n liefert die (3, A)-Bockreduktion
bessere Schranken als die (3, §)-Bockreduktion mit § = AZ2.

Anders verhilt es sich bei konstanten Blockgréfien und wachsendem Rang des Gitters. Fiir
jedes 8 mit ﬁ% > 7 und hinreichend grolen Rang m ist die Schranke (2.22) kleiner als
(2.23). (Fir 2 < g < 20 folgt h}% > 7y aus Hg > 26=1 und (2.3). Fiir 8 > 20 ist lediglich
Iﬁ% > g bekannt.)

Im Fall der [—~Norm ist (2.23) fir (8,A) = (2,1) scharf, wie das folgende Beispiel zeigt:
Die Basis

b am-2 9gm-2 (o ... 0
b2 2m72 0 2m73 .
B:: : = : . * 0
om—2
bom 1 1 |

ist LS reduziert mit A = 1 und [|b1[|oo /A1 oo (L(B)) = [[B1]loo/[Ibmloo = 272 = S5,
Demgegeniiber gilt die obere Schranke ||b1[oo/A1|[.|o0 (L(B)) < \/ﬁ\/4/3m_1 fiir jede mit

23



§ = 1 L3-reduzierte Gitterbasis. Damit approximieren L3-reduzierte Gitterbasen das erste
sukzessive Minimum in /,,—Norm im worst case besser als LS-reduzierte Basen. Testlidufe
mit L3 Reduktion und LS-Reduktion in /,,~Norm haben diesen Effekt bestiitigt; im Mittel
war bei identischen Eingabebasen die Io,~Norm des ersten Vektors einer L3 reduzierten
Basis kleiner als die einer LS-reduzierten Basis desselben Gitters.

2.2 Verfahren zur Blockreduktion

Wir behandeln zunichst wieder den Fall der euklidischen Norm. Hierfiir sind bereits effizi-
ente Algorithmen bekannt, die wir im folgenden vorstellen.

Fiir 8 = 2 und 1/4 < § < 1 benétigt der folgende Algorithmus zur L3-Reduktion mit
iterativer Orthogonalisierung bei ganzzahliger Eingabebasis polynomial (in der Linge der
Eingabe) viele arithmetische Operationen ([SE94], siehe auch Satz 1.6).

Algorithmus L3*—Reduktion
EINGABE: n,m, by,...,b, € R?, § mit 0<§<1
1. k := 2 (Bei Eintritt in Stufe k ist die Basis b,...,b,_1 bereits mit § L3-reduziert und
es liegen die Gram—Schmidt-Koeffizienten p;; fiir 1 < j < ¢ < k sowie die
Hohenquadrate ¢; = ||b;]|3 fir i = 1,...,k — 1 vor.)
2. WHILE k£ <m
IF k = 2 THEN ¢; := ||by 2
FORj=1,...,k—1
Bk o= (< bry by > — 127 gk aci) ¢
cp =< by, by > —E?;ll Kk, Cj

3. (langenreduziere by,)
FORj=k—-1,...,1
pi= Tpn ]

FORi=1,...,5—1
Py 2= ki — Bl
Pk,j 2= Hk,j — [
bk = bk — p,bj
4. IF dcp1 > ¢ + u%,kflckfl
THEN vertausche by und bg_1
k= max(k —1,2)
ELSE k:=k+1
END while
AUSGABE: mit § L3-reduzierte Basis by, ..., by,
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Um das Gitter nicht zu verdndern, miissen die Basistransformationen in exakter Arithme-
tik durchgefithrt werden. Bei praktischen Implementierungen beschrinken wir uns daher
auf ganzzahlige Gitterbasen. Eine Beschleunigung des Algorithmus kann dadurch erzielt
werden, dal wesentliche Teile der Berechnungen in Gleitpunkt—Arithmetik durchgefiihrt
werden. Lediglich die Transformationen der Basis und einige Korrekturschritte sind in ex-
akter Arithmetik durchzufiithren. Die Details dieses Verfahrens finden sich in [SE94].

In der Praxis hat sich die Ersetzung von Schritt 4 durch die von Schnorr und Euchner [SE94]
vorgeschlagene Regel der ,,t tiefen Einfiigungen“ bewéhrt, die im allgemeinen dazu fiihrt,
daf} die reduzierte Basis aus kiirzeren Vektoren besteht. by wird an der Stelle mit minimalem
Index i (i € {1,...,min(t,k — 1),k — 1}), in die Basis einsortiert, an der ||m;(bg)||3 < dc;
gilt. Fiir festes ¢ bleibt die Laufzeit des Algorithmus polynomial in n,m und der Linge der
Eingabe.

4. (t tiefe Einfiigungen)
c:=|bgll3, T :=min(t,k—1), i:=1
WHILE : <T
IF é¢c; > ¢
THEN (by,...,bg) :== (b1,...,bi—1,bk, biy ..., bg_1)
k:=max(: — 1,2)

GOTO 2.
ELSE c:=c¢— ,u%’ici
1:=1+1

IF dcp_1 > ¢ + #%,k—lck—l
THEN vertausche by und bg_1

k := max(k —1,2)
ELSE k:=k+1

Fiir 8 > 2 ist kein Verfahren zur (3, §)-Blockreduktion mit bewiesener polynomialer Lauf-
zeitschranke bekannt. (Lediglich fiir 8 =3 und § € [%, 1/3) konnen wir einen Algorithmus
mit polynomialer Laufzeitschranke angeben; siehe Kapitel 4.1.1.) In der Praxis hat sich
der folgende Algorithmus von Schnorr [SE94] zur (5, d)-Blockreduktion fiir kleine Block-
grofen (B < 30) als effizient erwiesen. Der Kern des Algorithmus ist das Aufzihlungsver-
fahren ENUM(j, k), das eine ganzzahlige, von Null verschiedene Minimalstelle (uj, ..., ux)

des Ausdrucks
2
) (2.24)

k
¢ (i, .. ., lig) == ij(Zﬁibi)
i=j

bestimmt. In Kapitel 2.3 und 2.4 stellen wir grundsitzliche Methoden fiir diese Aufzihlung
vor, die in Kapitel 3 fiir /,-Normen verfeinert werden.
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Algorithmus (3, §)-Blockreduktion
EINGABE: by,...,bp, € R", [ mit 2<f<m, § mit 0<§i<1
1. lingenreduziere b1,...,bg, j:=m—1,2:=0
2. WHILE z <m —1
j=j+1, IF j=m THEN j:=1
k:=min(j + 5 —1,m)
ENUM(j, k) (ENUM bestimmt die ganzzahligen Koeffizienten (u;, ..., ux)
der Darstellung eines Vektors b;-‘e“ = Zf:j u;b;
mit & = [l (033 = A2, (L by, - 5 (5e))
h := min(k + 1, m)

IF ¢ < 5Cj

THEN ergénze by,...,bj_1, b5
zu einer Basis by,...,bj—1,05%%, ... bp®, bgt1,. .., by von L
lingenreduziere by, ..., b;j 1,05, ..., bp™
z:=0

ELSE lidngenreduziere by,..., by
z:=2z+1

END while

AUSGABE: (3, §)-blockreduzierte Basis by, ..., by,

Die Variable z zdhlt die aufeinanderfolgenden Positionen j, an denen die Ungleichung
81b;113 < /\i”_HQ(L(ﬂ']‘ (b5),---,mj(bg))) gilt. Falls die Ungleichung nicht erfiillt ist, fiigen wir
den Vektor b in die Basis ein und setzen den Zéhler wieder auf 0. j wird zyklisch tiber
den Zahlen 1,...,m—1 variiert. Die Position j = m wird ausgelassen, denn die Ungleichung

gilt stets fiir j = m. Offensichtlich ist die Basis (3, §)-blockreduziert, falls z = m — 1.

Alternativ kann die Léngenreduktion in Schritt 1 und nach dem Einfiigen des Vektors b7°"
auch durch eine L3-Reduktion mit § ersetzt werden. Dies fiihrt bei praktischen Experimen-
ten fast immer zu kleineren Laufzeiten und kiirzeren Basisvektoren.

Bei der Ergénzung der Vektoren by, ..., b 1,b;" = Zf:j uib; zu einer Basis von L unter-

scheiden wir zwei Fille. Sei g := max{i : j < i < k,u; # 0}.

Falls |ug| = 1 ist, dann ist by, ..., bj—1,05,bj, ..., by_1,bg11,- .., by, eine Basis des Gitters,
d.h. wir kénnen den Vektor b, aus der Basis entfernen und dafiir den Vektor b;-‘e“ in die
Basis einsortieren.

Fir |ug] > 1 transformieren wir die Basis bi,...,b, mittels des erweiterten Euklidi-
schen Algorithmus so zu bi,...,bj—1,b},..., b4, bg11,. .., by, daB b} = f:j uibl mit
lug| = 1. Dies ist stets moglich, denn fiir die Ausgabe von ENUM(j, k) gilt stets

geT(uj,...,ux) = 1. Andernfalls wire auch b := b7 /ggT (u;, ..., ux) ein Gittervektor mit

26



|m;(®)]13 = &;/ggT(uj, ..., ux)? und damit &; > )\%,H_HZ(L(Wj(bj),...,Wj(bk))). Wir kénnen
b'g aus der Basis entfernen und dafiir den Vektor b;-le“ in die Basis einsortieren.

Die folgende Routine BASIS formalisiert dieses Verfahren. Bei Eintritt in Schritt 3 gilt dabei
stets b7 = Ei?:j u;b;.

Algorithmus BASIS
EINGABE: (uj,...,u) € ZF-I71 — k=71 b, ... b
1. b;}eu = Z?:j uibi
2. g:=max{t:j <t <k,u #0}
3. WHILE |u,| > 1
i:=max{t:j <t <g,u # 0} (ein solches ¢ existiert immer,
denn es gilt ggT(uj,...,uy) = 1)

q = [ug/u;]

Ui = Ug — - Uj

Ug 1= udlt

by :=q - by + b;

b; == bglt
4. FORi=g¢,...,7+1 b :=bi—1
5. bj == byt

AUSGABE: b;, ..., b

Die Algorithmen fiir den Fall der euklidischen Norm lassen sich weitgehend auf den allge-
meinen Fall iibertragen. Fiir allgemeine Normen und g = 2 fithrt der folgende Algorithmus
zur LS—-Reduktion fiir festes m und % < A < 1 polynomial (in der Linge der Eingabe) viele
Schritte durch [LS92].

Algorithmus LS—-Reduktion
EINGABE: by,...,bp, € R", A mit 0<A<]1
k:=2
WHILE k£ <m
(langenreduziere by,)
FORj=k—-1,...,1
bestimme eine ganzzahlige Minimalstelle y; von F}(by — pb;)
bk = bk — ijj
IF Fi1(bg) < AFj_1(bk-1)
THEN vertausche by und bg_1,
setze k := max(k — 1,2)
ELSE setze k:=k+1
AUSGABE: mit A LS—reduzierte Basis by,..., by,
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Analog zum Fall der euklidischen Norm ist auch fiir den folgenden Algorithmus zur (3, A)—
Blockreduktion fiir # > 3 keine (in () polynomiale obere Schranke fiir die Anzahl der
Iterationen von Schritt 2 bekannt.

Algorithmus (5, A)-Blockreduktion
EINGABE: by,...,b, € R", f mit 2<g<m, A mit 0<A<LI1
1. langenreduziere by, ...,by, 7:=m—1,2:=0
2. WHILE z <m —1
j=43+1, IF 3=m THEN j:=1
k:=min(j + 5 —1,m)
ENUM(j, k) (ENUM bestimmt die ganzzahligen Koeffizienten (uj,. .., uy)
der Darstellung eines Vektors bj®" = Zf:j u;b;
mit Fj = Fj(b;-leu) = )‘LF]‘ (L(bj, oo br)))
h := min(k + 1,m)
IF Fj < AFj(bj)
THEN ergénze by, ...,bj-1,b;*"

zu einer Basis by,...,bj_1, ;‘eu, ey bR b1, o by von L
lingenreduziere by, ..., bj_1, 05", ..., bp*"
z:=0
ELSE lidngenreduziere by, ..., by
z:=z+1

END while
AUSGABE: (3, A)-blockreduzierte Basis by, ..., by

Alternativ zu den Lingenreduktionen kénnen im Algorithmus (3, A)-Blockreduktion LS—
Reduktionen mit A durchgefiihrt werden.

2.3 Bestimmung kiirzester Gittervektoren

Der Kern der Verfahren zur Blockreduktion ist die Routine ENUM(j,k) zur Bestimmung
eines Vektors in L(bj, ..., by) mit minimaler Norm F}. Gesucht sind ganze Zahlen u;, ..., u
mit .
(uj, e ,uk) 75 (0, “e ,O) und F’] = FJ(E uzbz) = )‘I,Fj (L(b], ‘e ,bk))

Wir realisieren diese Prozedur durch eine rekursizve Aufzihlung aller Koeffizientenvekto-
ven (..., u0) € ZF ¢ = k,...,j, fir die Fy(XF ,@:b;) < Fj(b;) gilt. Wir setzen
(ujy.- . ug) == (Uj,...,U) fir einen Koeffizientenvektor mit minimalem F; unter allen
aufgezéhlten, von Null verschiedenen Koeffizientenvektoren. Diese Vorgehensweise ist offen-
sichtlich korrekt, denn es gilt Fi(z) < Fj(z + Zf;]l z;b;) fiir alle z € R™ und z; € R sowie
Mgy (L, ., b)) < F(by).
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Bei Eintritt in Stufe ¢ > j der Aufzidhlung sind die Koeflizienten uy, ..., u; bereits fixiert.
Wir durchlaufen fiir %; 1 alle ganzen Zahlen, fiir die Fy 1 (XF_,_; @) < Fj(b;) gilt und
gehen jeweils zur Stufe ¢ —1 iiber. Wegen Fy(—z) = Fi(x) fir alle z € R" kénnen wir uns im
Fall uy = ... = @4 = 0 auf nichtnegative ganze Zahlen %;_; beschrinken. Jeder Festlegung
eines Koeffizienten u; ordnen wir eine Kante in einem Suchbaum der Tiefe kK — 7 + 2 zu
(sieche Abbildung 2.1). Die Wurzel des Baums identifizieren wir mit Stufe k£ + 1, die Séhne
der Knoten auf Stufe ¢ + 1 werden mit Stufe ¢ identifiziert. Einen Knoten auf Stufe £,

dessen Pfad von der Wurzel aus mit @y, ..., 4; markiert ist, nennen wir (U, ..., d). Fir
t > j ordnen wir jeder ganzen Zahl %;_1 mit Fy_1(XF, | @;b;) < Fj(b;) eine Kante von
(Ut, - .., ux) zu einem Sohn (Us_1,...,U) zu, die wir mit %;_; markieren. Fiir mindestens
ein Blatt (uj,...,u;) auf Stufe ¢ = j gilt Fj(zf:j u;b;) = A (L(b,...,bg)). Wir geben
(ujy. .., ug) := (@j,...,U) und Fj := Fj( f:j u;b;) aus.

Stufe

t=k+1

t==k

Up—1=0
t=k—-1
t=j+1
t=j

Abbildung 2.1 Baumstruktur des Aufzihlungsverfahrens

Wir organisieren die Aufzdhlung durch Erstellen von Listen, die alle Wurzeln von Teilbdu-
men enthalten, die noch nicht abgearbeitet wurden.
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Ein generelles Aufzihlungskonzept
EINGABE: j, k, by,..., b
1. Initialisierung:
(wj,--.,ug) == (1,0,...,0)
Ui .= {(u;,0,...,0) € N x {O}k_i : Fi(ugb;) < Fj(bj)} firj+1<i<k.
2. Solange noch nicht—abgearbeitete Listen vorhanden sind:
entferne ein Element (%,...,U;) aus einer Liste Uj.
Im Fall ¢ > j fiige alle Knoten (us—1,...,U) mit U;—1 € ZZ zur Liste U;—1 hinzu,
fir die Ft—l( i ﬂzbz) < F](i ’U,sz) gilt.
i=J

1=t—1
k k
Im Fall t = j, (@j,...,u) # (0,...,0) und F](Zﬂzbz) < F](Zuzbz)
=] 1=)
setze (Uj,. C ) = (’IN,L]',. oy Ug)-

k
AUSGABE: (uj,...,ux), Fj(> uibi)
i=j

Das Ziel einer optimalen Ausgestaltung dieses ,,Branch and Bound“—Konzepts besteht darin,
den Gesamtaufwand fiir die Abarbeitung aller auftretenden Listen zu minimieren. Dies kann
zum einen dadurch versucht werden, die Gesamtzahl der auftretenden Listeneintrige zu
minimieren, zum anderen durch die Minimierung des Aufwands pro Listeneintrag. Diese
beiden Ansédtze sind im allgemeinen gegenliufig, d.h. zur Verkleinerung der Gesamtzahl
der Listeneintrige ist in der Regel ein groflerer Aufwand pro Listeneintrag erforderlich und
umgekehrt. Im folgenden werden einige Optimierungsansitze diskutiert.

Die Vorgehensweise ,,Breadth First Search® besteht darin, in Schritt 2 stets das maximale ¢
zu wéhlen, fiir das die Liste U nicht leer ist. Nachteilig bei dieser Vorgehensweise wirkt sich
der grofle Speicherbedarf aus. Andererseits treten viele gleichartige Rechenschritte auf, die
parallel abgearbeitet werden kénnen. Damit bietet sich , Breadth First Search* fiir Parallel-
bzw. Vektorrechner an.

Bei der Vorgehensweise ,,Depth First Search” wird in Schritt 2 stets das minimale ¢ gewahlt,
fiir das die Liste U; nicht leer ist. Diese Methode ist fiir sequentielle Rechner mit ihrem in
der Regel kleineren Hauptspeicher vorteilhafter, denn die Listen miissen in diesem Fall nicht
explizit erzeugt und abgearbeitet werden.

2.4 Aufzidhlungsverfahren in Depth—First—Search—Ordnung

Das folgende Aufzihlungsverfahren ADFS ist universell fiir jede beliebige Norm verwendbar
und liefert stets die Darstellung eines beziiglich der Hohenfunktion F} kiirzesten Vektors im
Gitter L(bj,...,bx). Die Anzahl der Iterationen von Schritt 2 ist fiir (2, A)-blockreduzierte
Eingaben beschriinkt durch (A — 1)=0((:=7+1)*) (siehe hierzu Kapitel 4.2.1).
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Wir betrachten fiir festes (41, - .., ux) die @ in der Reihenfolge ansteigender Ft(Zf:t u;b;).
Hierzu bestimmen wir zunichst eine reelle Minimalstelle z; fiir Ft(Zf:t 11 Ugb; + 2by). Die
ganzzahlige Minimalstelle ist dann wegen der Konvexitdt von F; entweder l; = |z;] oder
re = [z]. Ist Fy(35 0 Tibi + liby) > Fj(37; usbs), dann gilt dies auch fiir alle % < I; und
wir konnen die Aufzihlung nach links abbrechen, d.h. die Teilbdume mit Wurzeln u; < Iy
miissen nicht durchlaufen werden. Analog kénnen wir die Aufzihlung nach rechts abbre-
chen, falls Fy(3F ;.\ Wb + reby) > Fj(Xh;ub;) ist. Mit Fj := F;(37_; usb;) bezeichnen
wir das aktuelle Minimum der Hohenfunktion unter allen bisher durchlaufenen Blittern.
Zu Beginn setzen wir Fj := Fj(b;), (Uj,...,U) == (uj,...,ux) == (1,0,...,0). Dadurch
wird das Minimum von Fj in den Teilgittern L(b;,...,bs) mit sukzessive wachsendem s
gesucht. Auflerdem beschrinken wir uns auf den Fall w; > 0, d.h. der Vektor b, geht stets
mit positivem Vorzeichen in die Suche ein. Damit werden Redundanzen in der Aufzihlung
vermieden.

Algorithmus ADFS
EINGABE: j, k, by,...,b;
1. Initialisierung:
(wjy ... ug) == (1,0,...,0), (@j,...,u) = (1,0,...,0), Fj:= Fj(bj), s:=t:=
2. WHILE ¢t <k
IF Ft(zf:t ’lNI,ZbZ) < Fj
THEN IF ¢t > j
THEN t:=t—1
bestimme z; € R mit Fy(z:by + Y5y 1 Uibi) = Fyy1 (35— 41 Uibs)
ly:= |z, =0 +1
IF Fy(l;by + Ef:t—l—l ;b)) < Fy(riby + Zf:t—l—l u;b;)
THEN u; :=1;, l; :=1; — 1
ELSE u; :=mry, rp:i=m + 1
ELSE (’Uj, cee ,uk) = (ﬂj, . ,ﬁk), Fj = Fj(zf:j ’U,sz)
ELSEt:=t+1
IFt>s
THEN 4 :=u; + 1, s:=1
ELSE IF Ft(ltbt + Ef:t—kl ﬂzbz) < Ft("'tbt + Ef:t—kl ﬂzb,)
THEN @ := 1, I; ;=1 — 1
ELSE u; :=mr¢, 1p =1+ 1
END while
AUSGABE: (uj,...,u), F;(Xr; uib;)

Bei der Verwendung des Aufzihlungsverfahrens als Unterprogramm fiir die (3, A)-Block-
reduktion mit A < 1 sind wir nur an Vektoren b7 = Zf:j u;b; mit Fj(b7®") < AF(b;)

interessiert. In diesem Fall kénnen wir daher F; mit AF;(b;) initialisieren und damit den
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Aufwand fiir die Aufzdhlung verringern.

2.5 Berechnung der H6henfunktionen

Entscheidend fiir die Effizienz des Aufzdhlungsverfahrens ADFS ist neben der Zahl der Ite-
rationen auch die Effizienz der Berechnung von F; und der zugehorigen Koeffizienten. Fiir
allgemeine Normen ist hierfiir ein (nichtlineares) Optimierungsproblem in ¢ — 1 reellen Va-
riablen zu 16sen. Im Fall der [,,—Norm erhalten wir ein lineares Optimierungsproblem, das
fiir rationale Eingaben in polynomialer Zeit 16sbar ist (siehe Kapitel 2.5.2). Fiir [,-Normen
koénnen wir F; mit Hilfe der Ellipsoidmethode in polynomialer Zeit gut approximieren (siehe
Kapitel 2.5.3). Fiir Ellipsoidnormen und insbesondere fiir die euklidische Norm sind die Mi-
nimalstellen der Hohenfunktionen eindeutig bestimmt und lassen sich effizient bestimmen.
Das Aufzahlungsverfahren ist daher in diesem Fall besonders effizient. In Kapitel 3 modi-
fizieren wir mit Hilfe der H6lderschen Ungleichung das ls—Norm—Aufzihlungsverfahren so,
dafl damit auch /,-Norm-kiirzeste Gittervektoren effizient bestimmt werden kénnen.

Fiir die euklidische Norm gilt:

i—1 >
<z,b;>
Fi(z) = |m@)lz = |z - — (2.25)
H = <bj’b]> HZ
i . <z,bi> L <zb> o

jZl 2 <b] b]> t:j+1 <bt,bt>

i <> <z,bi> )’
Fia) = |aol3 =30 [ =222 ) 1103 = Py (2) + (=2 ) |13 2.26
i (z) ]2 ;<<bj > 165112 = Fia () B 5o 16415 (2.26)
Fiir allgemeine Normen ist die Minimalstelle (z1,...,2;_1) von ||bi-|-2§;11 ;bj|| nicht immer

eindeutig bestimmt. Wir betrachten hierzu ein Beispiel in der lo,~Norm auf IR?:

Sei by = (0,1). Fiir by = (1,1) ist Fo(bs) = [|b2 — 2b1 oo = 5 und & = —3 ist die eindeutige
Minimalstelle der Hohenfunktion. Fiir by = (1,0) gilt F5(bs) = ||b2 + &1b1|lco = 1 fiir jedes
& e -1,1].

by + &by
S §L=-1 §1=1 by+&b
,/k b2
=5, :
T b= (1,1)
//// 131 - (1,0)

Abbildung 2.2 Minimalstellen der Hohenfunktion in /,,—Norm
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2.5.1 Berechnung von F,

Fiir beliebige Norm ||| ist zur Berechnung der Hohenfunktion F5(z) = minger ||z + &b1 ||
eine Minimalstelle z; der konvexen Funktion f;(z) := ||z + 2b1|| zu bestimmen. Zu diesem
Zweck bietet sich eine Intervallschachtelung an.

Offensichtlich ist Oy := ||z|| eine obere Schranke fiir F5(z). Aus der Aquivalenz der Normen
auf R" folgt die untere Schranke Us := ||z||2/R(||.||). Fir jedes z1 € R mit f(z1) = Fa(x)
gilt |z1| < 2||z||/||b1|| aufgrund der Dreiecksungleichung.

Der folgende Algorithmus F2 gibt fiir beliebige Eingabevektoren z,b; € R™ und jedes € > 0
nach O(nlog %H%) arithmetischen Operationen und O(log g(”'_”)

ein Paar z, Oy aus mit Fo(z) < Og := ||z + 2b1|| < (1 + €) Fo(z).

) Berechnungen der Norm

Algorithmus F2
EINGABE: z,b e R", ¢>0
— — — — _o =l — 9 =
1. Oy := |||, Uy := fg(xni_iﬁ), 2:=0, L:= =242, R:= 22
2. WHILE (R— L > ng) AND (O3 > (1 +€)Us)
ti==L+%R-L)firi=0,...,4
bestimme ig so, da} ||z + t;,b1| = . Hgin4 |z + t;b1 |
1=0,...,
IF ||z + ti,b1|| < O2 THEN Og := ||z + tiyb1]|, 2z :=ti,

L:= tmax(io—l,())’ R:= tmin(i0+1,4)
AUSGABE: 2,0,

Nach jedem Durchlauf von Schritt 2 gilt L < z < Rund ||z + Lb1|| > ||z + 2b1|| < ||z + Rb1]|.
Wegen der Konvexitdt der Norm existiert daher stets ein z; € [L, R] mit fy(z1) = Fa(z).
Am Ende des Verfahrens ist also entweder |z — 21| < ng oder Oy < (1 + €)Uy und wir
erhalten jeweils Fy(z) < Og < (1 + €) Fy(z).

Bei jedem Durchlauf von Schritt 2 wird die Intervallé,ngg entwt;der halbiert oder geviertelt.

e 1 . tart _ 7 Start

Damit ist die Anzahl der Iterationen durch 1 + logg(%) <5+ logQ(%) be-
schrinkt. Fir alle {,-Normen gilt R(||.||,)/7(||.|[;) < v/n, d.h. der Algorithmus ist in diesem
Fall polynomial in n und .

Fiir die [1— resp. lo—Norm gibt Kaib [Kai94] Algorithmen an, die Fy(z) zusammen mit
einer ganzzahligen Minimalstelle & von ||z + £€b1]| in O(n) resp. O(nlogn) arithmetischen
Operationen bestimmen.
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2.5.2 Berechnung der Hohenfunktionen in der !,—Norm

Im Fall der [—Norm ergibt sich ein lineares Optimierungsproblem:
Gegeben seien by, ..., by und z € R".

i—1
Zu berechnen ist Fj(z) = zmelﬁ |z + '21 2 || oo-
j j=

i—1
Mit z; := ||z + Y 2;bj||cc miissen folgende Ungleichungen erfiillt sein:
j=1
zi 2 03
i—1
—zi < xp+ szbj’k <z firalle k€ {1,...,n}. (2.27)
j=1

Auflerdem ist z; zu minimieren.
Wir erhalten das folgende lineare Optimierungsproblem:
Z; Z O,

i—1
Z zjbj gk — %
=1

IN

— Tk,

i—1
— szbj,k —zi < xy fiuralle ke {1,...,n},
7=1

Zielfunktion: Q(z) = z; (zu minimieren). (2.28)

Dieses Optimierungsproblem ist fiir rationale Eingaben in polynomialer Zeit (in der Bitlinge
der Eingabe) mittels Ellipsoid-Methode [PS82] oder Karmarkars Algorithmus [Kar84]
16sbar. In der Praxis ist das Simplexverfahren [BS91] effizienter.

2.5.3 Berechnung der H6henfunktionen fiir /,-Normen

In Verbindung mit der Holderschen Ungleichung liefert die Ellipsoid—Methode ein Verfahren,
mit dem wir F; fiir beliebige /,-Normen in polynomialer Zeit beliebig genau approximieren
konnen. Der Kern der Ellipsoid—Methode besteht darin, die Losungen eines gegebenen Pro-
blems in einem immer kleiner werdenden Ellipsoid einzuschlielen. In jeder Iteration wird
eine Hyperebene durch den Mittelpunkt des Ellipsoids konstruiert, so daf} die Losungsmenge
ganz in einer der beiden Hélften des Ellipsoids liegt. Danach wird ein neues Ellipsoid kon-
struiert, das die noch zuléssige Hélfte umfafit und ein um einen konstanten Faktor kleineres
Volumen bestitzt. Wir konstruieren die Hyperebene so, daf} die {,-Norm auf der Hyperebene
im Mittelpunkt des Ellipsoids minimiert wird. Dadurch kénnen wir die Hilfte des Ellipso-
ids ausschlieffen, die durch die Hyperebene vom Ursprung getrennt wird. Die [,—Norm der
Mittelpunkte konvergiert dann gegen den Wert der Hohenfunktion.
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Holdersche Ungleichung: Seip > 1, ¢ = oo(1) fiir p = 1(o0) und g = 1% sonst. Dann
gilt fur alle z,y € R"
|<z,y>| < [|z]pllyllg- (2.29)

Satz 2.11 Seip > 1. Zu jedem x € R™ lGfit sich in O(n) arithmetischen Operationen eine
(n — 1)-dimensionale Hyperebene H C R™ mit x € H und ||z||, = Irél}} |z|lp konstruieren.
z

Beweis von Satz 2.11:

Fir £ = 0 ist die Behauptung mit jeder Hyperebene durch den Ursprung richtig. Wir

betrachten den Fall x # 0 und konstruieren einen Vektor y € IR™ mit x — y L y und
P

lyll3 = ||zllpllyllq- Hierbei ist ¢ = oo(1) fiir p = 1(c0) und ¢ = 507 sonst.

Mit H := y + span(y)* folgt z € H und aufgrund der Holderschen Ungleichung gilt
lyll3 = <z,y> < ||zllpllyll, fiir alle z € H, d.h. ||z, = gél;[l”ZHp

Im Fall p =1 setzen wir y; := L ||z||1sign(z;) fiir 1 < < n.
Im Fall p = oo setzen wir y; := z; fiir i = min{j : |z;| = ||z||«} und y; := 0 sonst.

P
Im Fall 1 < p < oo setzen wir y; := %miﬂ/@_l)sign(m) fir1 <i<m.
e [2/(a=D)
=1

J
Die geforderten Eigenschaften lassen sich leicht nachrechnen. In jedem der 3 Fille geniigen
O(n) arithmetische Operationen zur Bestimmung des Vektors y und damit zur Konstruktion
der gesuchten Hyperebene. O
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Kapitel 3

Vollstindige Aufzihlung in
l,—Normen

3.1 Aufzidhlung in der euklidischen Norm

Im Algorithmus ADFS werden fiir festes (U¢41,- . -, tx) die 4 in der Reihenfolge ansteigender
Ft(Z?:t u;b;) durchlaufen. Wie wir bereits in Kapitel 2.5 gesehen haben, li8it sich in der eu-
klidischen Norm sowohl die reelle Minimalstelle z; als auch das Minimum Ft(ztbt—l—Zf:t u;b;)
mit Hilfe des Gram—Schmidt—Orthogonalsystems effizient bestimmen. Mit den Bezeichnun-
gen

2
und
2

k

Et = Hﬂ't(z azbz)
i=t

e = bl = lIme(be)ll5 fir 1<t <k

erhalten wir \ \
FtZ(Zﬂibi) =¢ = Ci41 + (ﬂt + Z ﬂz',uz',t)QCt-
i=t i=t+1

Mit y; := Zf:t 11 Uipti g ist —y; die (eindeutig bestimmte) reelle Minimalstelle. Das ganzzah-
lige Minimum erhalten wir aufgrund der Symmetrie

ct(—yt + 37,’I~1,t+1, - ,1~J,k) = ct(—yt — :L‘,’INLH_l, - ,ﬂk)

an der Stelle vy := [—y;|. Je nachdem, ob vy > —y; ist oder nicht, liefert die Wahl von u;
in der Reihenfolge vy, vy — 1,v¢ + 1,94 — 2,... oder vy, vy + 1,04 — 1,v¢ + 2,... eine Folge
nicht abnehmender Werte fiir ¢;, die sich effizient aus ¢;y1, 4, y: und c; berechnen lassen.
Anstelle der Werte [; und r; fithren wir nun die Information mit, welche der beiden Folgen
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wir durchlaufen (in der Variablen d;) sowie die aktuelle Differenz @; — vy (in der Variablen
A;). Damit ergibt sich fiir die euklidische Norm das folgende effiziente Aufzihlungsverfahren
von Schnorr und Euchner [SE94]:

Algorithmus ENUM
EINGABE: j k,¢; fir 1 =j4,...,k und
pig fir g <t<i<k

1. s:=t:=j, ¢; :==cj, uj:=uj:=1,

vj =y, = Aj:=0, 0;:=1,

FORi=j+1,...,k+1

G i=U =Ui=v =y =0 =0, §;:=1
2. WHILE t < k
G 1= Cpq1 + (g + Ur) e

IF ¢ < Cj
THEN IF t > 5
s
THEN ¢:=1¢— 1, Yt = Z ﬁi,u,-,t,
i=t+1
Uy = vy = [—ye], D=0
IF @ > —y
THEN §; := —1
ELSE é;:=1
ELSE Cj 1= Cj, Uj =1 firi=y7,...,k
ELSEt:=t+1

s := max(s,t)
IF t<s THEN At = _At
IF Atdt 2 0 THEN At = At + 575

ﬂt = v+ At
END while
AUSGABE: die Minimalstelle (uj,...,u;) € ZFI+1 — gk—i+!
und das Minimum ¢&; von ¢;(uj, ..., uk)
Mit diesem Verfahren koénnen wir — nach geeigneter Vorreduktion der Gitterbasis —

effizient einen kiirzesten Vektor beziiglich der euklidischen Norm in ganzzahligen Gittern
bis etwa zur Dimension 50 bestimmen, indem wir j = 1,k = m setzen. Als Vorreduktion
geniigt eine (20,0.99)-Blockreduktion; die Gesamtlaufzeit auf HP—Workstations der Serie
710 (technische Daten siehe Seite 79) betréigt einige Minuten.

Bei der Verwendung des Algorithmus ENUM als Unterprogramm fiir die (53, §)-Blockreduk-
tion mit § < 1 sind wir nur an Vektoren b7 mit ¢; < dc; interessiert. Wir kénnen daher
zu Beginn ¢; := dc; setzen und dadurch den Aufwand fiir die Aufzéhlung verringern.
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3.1.1 Aufzdhlungsverfahren fiir beliebige Norm ohne Berechnung der
Hoéhenfunktionen
Sei by, ...,by, € R" Basis eines Gitters L, z € R" und ||.|| eine beliebige Norm auf R".

Fiir 2 < t < m + 1 existieren &1,...,&-1 € R mit Fy(z) = ||z + Y1 &bil|l- Aus der
Aquivalenz der Normen auf R™ folgt

t—1 t—1
r(lDlm (@) < lIm(@)lz < |2+ 3 &bif, < RALD o + X &b
i=1 i=1

Mit Fi(z) = Fi(m(z)) < ||m(z)| erhalten wir unmittelbar

([ () |2
B = (-1
e (@)
Te\Z)||2
Fy(z) > W (3.2)
Geometrisch bedeutet dies, dal die orthogonale Projektion mi(x) des Vektors z auf
span(by,...,b_1)" stets in der n-dimensionalen Kugel um den Ursprung mit Radius
Fy(2)R(L]) liegt:
mi(@) € 5, (0, Fi(e) R(-))- (3:3)

Im Algorithmus ADFS schneiden wir einen Teilbaum mit Wurzel (u;...,%) ab, sobald
Ft(Zf:t ;b;) > Fj gilt. Dies ist gleichbedeutend damit, daf Zf:t u;b; + span(by, ..., bi—1)
keinen Punkt im Inneren der Kugel S,,(0, Fj, |.||) enthilt. Die Berechnung von Fy (3%, @;b;)
ist fiir allgemeine Normen im Vergleich zur Berechnung von |7 (3%, @;b;)||2 meist erheb-
lich aufwendiger (siehe Kapitel 2.5). Wir nutzen das Verfahren ENUM in Verbindung mit
Ungleichung (3.2), um diese Berechnungen zu umgehen.

Wir initialisieren Fj := F;(b;), ¢; := (F;R(||.||))? und ersetzen die Zeile

ELSE Cj ::Ej, uj=u; firt=73,...,k

durch
ELSE IF F;(XF , ;b)) < F;
THEN F := F;(XF, @bi), u; = @; fir i = j,..., k,
¢; == (FyR(]l-))*
ELSE A, := -/,
IF A >0 THEN A;:=A;+ 6
Up i= vy + L\
Am Ende des Algorithmus geben wir F; und (u;,...,ux) aus.

Wir erkaufen den erheblichen Laufzeitgewinn fiir einen einzelnen Knoten des Suchbaums
durch die groere Anzahl der zu durchlaufenden Knoten, denn wir kénnen den Teilbaum mit
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Wurzel (uy, ..., u,) erst dann abschneiden, wenn ﬂt(2§:t U;b;) nicht im Inneren der Kugel
Sy (0, Fj R(]|.]])) liegt. Die Zahl der zusitzlichen Knoten hiingt entscheidend von der Wahl
der Basis ab. Praktische Tests fiir die /.- Norm mit L3 reduzierten Gitterbasen (§ = 0.99)
bis Dimension 30 haben gezeigt, dal das Verfahren ADFS erheblich langsamer ist als der
modifizierte Algorithmus ENUM.

Ungleichung (3.2) stellt einen ersten Zusammenhang zwischen den Héhenfunktionen und der
euklidischen Norm der orthogonalen Projektionen her, den wir im folgenden vertiefen. Wir
nutzen die Holdersche Ungleichung, um fiir beliebige /,—Normen schérfere untere Schranken
fiir die Werte der Hohenfunktionen zu bestimmen. Die verbesserten Schranken fiihren bei
den Verfahren zur Aufzihlung kurzer Gittervektoren zu einem erheblichen Effizienzgewinn.

3.2 Effiziente Aufzihlungsverfahren zur Bestimmung eines
kiirzesten Gittervektors beziiglich beliebiger {,—Norm

Im folgenden sei stets ¢ = oo(1) fiir p = 1(00) und ¢ = ;25 fiir 1 < p < co. Die Hohen-
funktionen F}; beziehen sich stets auf die /,~Norm. Entscheidend fiir die Beschleunigung der
Aufzihlung von kurzen Gittervektoren beziiglich beliebiger /,~Normen ist das folgende

Theorem 3.1 Seien by,...,b, 1 € R™ linear unabhdngig. Dann gilt fir alle x € R™ und
1<t<n

n n
Fi(@) 2 | 3 Mlm(a) ] /| S amta)]|, (3.4
i=t i=t
fir alle M, ..., A\ € R mit Y i, Nimi(z) # 0.
Beweis von Theorem 3.1:
Wegen Fy(z) = Fy(m(x)) gibt es reelle Zahlen &, ..., & 1 mit Fy(z) = ||m(z) + k1 &billp.
Zur Abkiirzung schreiben wir y := m(z) + Y121 &bi.
Fiir 4 > t gilt <y, m(z) > = <m;(z), 7 (z) > und wir erhalten mit der Holderschen Unglei-

chung

n
= ‘ <, Et)\m(z) >
1=

n
> Aillmi()|3
i=t

i )\,’ <7ri(x),7rz~(a:) >

n
Z )\z <Y, 7‘-1(3;) >
1=t

IN

||y||pH i/\iﬂi(ﬂi)Hq = Ft(:E)H i/\im(m)Hq. 0
i=t i=t

Aufgrund der Invarianz der euklidischen Norm gegeniiber Drehungen des IR™ um den Ur-
sprung benétigen wir bei der Aufzdhlung in euklidischer Norm nur die H6henquadrate der
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Vektoren >, u;b;. Die orthogonalen Vektoren (3 i~, @;b;) miissen nicht explizit berech-
net werden. Dies dndert sich bei der Verwendung einer anderen /,~Norm, denn diese sind
nicht gegen Drehungen invariant.

Wir fithren zunéchst eine Kurzschreibweise fiir die orthogonalen Vektoren ein.
Bezeichnung 3.2 w; = wi(Ut, ..., Uy) = m (X ie, Uibi).

Mit gy := 371y Tiptig gilt wy = wepr + (G + ye)be und [lwe||3 = |lwer |13 + (@ + ye)%ere
Offensichtlich ist F3(3 7%, uib;) = Fy(wy).
Wir suchen nach einem Vektor b € L = L(b1, ..., by) CR" mit [|bll, = Ay, (£)-

Sei b= Y, u;b; € L\ {0} der Vektor mit minimaler [,-Norm unter allen bereits aufgeziihl-
ten Gittervektoren. Zu Beginn setzen wir b := by, d.h. (u1,...,u,) = (1,0,...,0). Wir
koénnen die Suche nach einem kiirzesten Gittervektor im Teilbaum mit Wurzel (%, .. ., Up,)
abbrechen, sobald Fy(w;) > ||b]|, gilt.

Mit Theorem 3.1 erhalten wir
m m _ m
|Z,\ia /H doxawif > |[bllp fiir ein (Mg, ..., Am) € R mit Y Niw; #0

= Fy(wg) > [b]lp- (3.5)

q

Fiir das Abbruchkriterium (3.5) ist eine Minimalstelle (A, ..., A,) der Funktion
Flpts oy pim) = bllpll 0, piwi]lq — ¢ mit g; € R, 3™, ui¢; = ¢ zu bestimmen. Die
Aufzihlung kann abgebrochen werden, falls f(), ..., \n) negativ ist. Das Minimum der
Funktion ist in polynomialer Laufzeit mit Hilfe der Ellipsoidmethode zu approximieren (im
wesentlichen ist || Y%, piw;i||q auf einer m — ¢t—dimensionalen Hyperebene zu minimieren
und damit eine m — t + 1-te Hohenfunktion in der /,-Norm zu berechnen). Damit ist der
Aufwand fiir die volle Ausnutzung von (3.5) vergleichbar mit dem Aufwand zur Berechnung
der Hohenfunktion. Ziel ist es daher, eine optimale Auswahl von Vektoren (M, ..., Ap) zu
treffen, fiir die der Test durchgefithrt wird. Fiir (A, ..., Ap) = (1,0,...,0) erhalten wir

&/ lwellg = [Ibllp = Fi(we) > [[blp- (3-6)

(3.6) liefert ein Abbruchkriterium, das wir mit linear vielen arithmetischen Operationen
testen konnen.

Fir (A, ..., Am) = (1,—-1,0,...,0) ergibt sich

[t + el > 1Bllpllbello/ce = Filwr) > |[bll,. (3.7)

Damit konnen wir a priori die Anzahl der méglichen Werte fiir @ bei festem (tgt1, ..., Up)
beschrénken.
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Lemma 3.3 Die Aufzihlung in Richtung A\(wy — wyt1) kann bereits abgebrochen werden,
wenn ||b]p]| it Miwillg < Dimy MG gilt fir ein (A, ..., Am) mit Ay # 0.

Beweis von Lemma 3.3: Wir betrachten die Gerade w41 + ]RIA)t. Alle wj, die in Richtung
At (wy —wyy1) nach w, aufzuzihlen wéren, liegen auf dieser Geraden und sind von der Form
wy = Awg + (1 — A w1 mit Asign(Ay) > 1.

’U]t (ﬁta e ,ﬂm) N
Wi+t weyr + Rby

'Ll)é firA>1, x>0
—w,’5 fir A< -1, Ay <0

0

Abbildung 3.1 Abbruch der Aufzihlung in Richtung A¢(w; — wit1)

Mit w) == w; firt+1<4i<m, A := %\t, Nopr = M1 + X — —t und A} := \; fiir
t+2<i<mist Y%, Nw; = >, Myw; und wir erhalten

Illp 152 Niwillg = [1blp i Aiwillg
< T llwill3

Aellwell3 + )‘t—|-1||wt—|—1||2 + 3 t+2)\'||wz||2

1—X
M Jwe |5 + —— \ )\t||wt+1||2+zz t+1)‘;||w£”%

= M1 =NEp1 +2&) + X2 A w3
A (@1 4+ AT + ye)er) + S Allwi 13
M= N2) (@ + ye) e + LA lwill3

= Ae(1 = N (@ + ye) e + M w3

Wegen Asign(A;) > 1 ist A¢(1 — A) < 0. Es folgt
1Bl 72 Xewillg < T3 Nillwi13-
Damit gilt auch Fy(w}) > ||b]|p, d.h. wir miissen w} nicht aufzéihlen. O

Zur Vereinfachung der Darstellung wird der Test im folgenden Algorithmus auf den Fall
At > 0 und Y7, A\;¢; > 0 eingeschrinkt. Damit wird die Aufzdhlung stets nur in Richtung
wy — wy+1 abgebrochen. Ohne diese Einschriankung miiften bei jedem Abbruch aufwendige
Fallunterscheidungen durchgefithrt werden.
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Algorithmus ENUM,,
EINGABE: m,n,
¢, b, b; fiiri = 1,...,m
pig firl<t<i<m
l.s:=t:=1L, umy:=ur:=m:=68q:=1, vi:=y1:=4A1:=0
w1 = (O, e ,0), C = ||bl||p
FORi=2,...,m+1
Ci=ui=U = =y =Ny :=0,m = =1
w; = (0,...,0)
2. WHILE t <m
Gt o= Cry1 + (o + W)’y
IF & < (R(||-llp)e)? A
THEN wy := wyy1 + (Y + Ug)by
IFt>1
THEN IF SCHNITT,(s,wt,...,ws, &, ... ,Cs,c)=1
THEN IF 7, =1 THEN GOTO 3.
=140 := A
IF A6 > 0 THEN A; := Ay + 6
Up = vp + Dy
ELSE t:=t—1,3, :=A;:=0
S
Yp = D Uiy
i=t+1
Ut 2= vy = [~y
IF u; > —y,
THEN §; := —1
ELSE §; :=1
ELSE IF |lwi|l, < ¢
THEN (uy,...,us) == (U1,...,Us), c:= |[|wilp

3. ELSE t:=t+1
s := max(t, s)
IF n = 0

THEN At = _At
IF Atét Z 0 THEN At = At + 5?5
ELSE At = At + 575

ﬂt =+ At
END while
m
AUSGABE: (ul, “.. ,um), C = Z ’U,ibi
=1 p
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Algorithmus SCHNITT,
EINGABE: s,w¢,...,Ws,Ct,y--.,Cs,C
Bestimme das Minimum F' der Funktion f(X,...,As) := c|| Yim; Miwillg — 2oies i
iiber einer geeigneten Teilmenge der Vektoren (A, ..., As) mit Ay > 0 und >-7 , A\;¢; > 0.
(In der Praxis ist meist die Beschrinkung auf (A, ..., As) = (1,0,...,0) am effizientesten.)
AUSGABE: 1, falls F < 0 und 0 sonst

Bemerkung 3.4 7; gibt an, in wievielen Richtungen der AufzihlungsprozeB auf Stufe ¢
bereits abgebrochen wurde. Ist 7, = 1 und SCHNITT,(...) = 1, dann kann in beiden Rich-
tungen abgebrochen werden, d.h. wir kénnen ¢ um 1 erhéhen. Redundanzen im Aufzihlungs-
prozeB werden vermieden, indem ug stets positiv gewdhlt wird. Damit ist auf Stufe s nur
eine Richtung abzuarbeiten; 7, kann bereits mit 1 initialisiert werden.

c ist die [,~Norm des aktuell kiirzesten gefundenen Gittervektors.

Die Anzahl der Knoten, die im Laufe des Algorithmus ENUM,, durchlaufen werden, ist in
etwa proportional zum Volumen der Menge, in der die orthogonalen Vektoren w; liegen
miissen, damit nicht abgeschnitten wird (siehe hierzu auch Kapitel 4.3). Ohne Aufruf von
SCHNITT), ist diese Menge die lo-Norm-Kugel Sy, (0, R(||.||)[|b]|p)- Wir zeigen, daB bereits
durch die Beschrinkung auf (A, ..., \p) = (1,0,...,0) eine Einschrinkung auf die Menge

{z € R": |lal3 < [IBllpllle}

erreicht wird. Fiir die Anwendungen (siehe Kapitel 6) sind die /oo~ und /;-Norm von beson-
derer Bedeutung. In diesen beiden Fillen bedeutet dies eine Verringerung des Volumens um
einen exponentiellen Faktor (sieche Kapitel 3.3 und 3.4). Der Aufwand fiir diesen Schnitt ist
linear. Wir geben eine geometrische Interpretation von Theorem 3.1 und entwickeln daraus
eine alternative Darstellung der Héhenfunktionen.

Seien by, ...,b,—1 € R™ linear unabhingige Vektoren, z € R", 1 <t <n und d > 0. Wir
betrachten die beiden folgenden Mengen im R":

Ll L
o= U osa(5052)= U s (5052),

z€RM 2€RM?

llzllp<d IIz]lp=d
M — 98 mi(z) |me(z)ll2 b b n
to = |l 5 ﬂ span(by,..., b 1)

Uy ist die Vereinigung aller Thaleskugeln zu Punkten im IR"™ mit /,~Norm héchstens d.
M ist die Thaleskugel zu () im span(by, ..., b—1)".
Wir zeigen, dal Fy(z) > d gilt, falls m(z) & Uy oder My ¢ Ug.
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Theorem 3.5 Seien by,...,b, 1 € R™ linear unabhingig. Dann gilt fir alle x € R™ und

1<t<n
ll=115
Fy(z) = { serro\(0) {ER} - falls m(2) #0, -
0 , sonst.

Insbesondere ist fir m,(z) # 0 und m;(z) # mj(z) firt<i<j<n

Fe)=  max S (@2 /H Z/\ @) (3.9)
E  Aimi(@)#0 |0t
Wir zeigen zunéchst
U = {y € R" : [ly]l3 < dllyllq}- (3.10)

Beweis von (3.10):
»C%: Sei y € Uy. Nach Definition von Uy, existiert ein z € R™ mit y € BSn(g, 2 |2) und

2
||lz||, < d. Es folgt unmittelbar y L z —y und mit der Holderschen Ungleichung ergibt

sich daraus [|ly[3 = <y,y> = <z,y> <|zlpllylly < dllyll,-

»2%: Seiy € R™ mit ||y]|3 = c|lyllq, ¢ < d. Offensichtlich gilt 0 € Uy. Fiir y # 0 konstruieren
wir einen Vektor z = (21,...,2,) € R" mit y L z —y und ||z|, = c. Daraus folgt
unmittelbar die Behauptung.

Wir unterscheiden die Fillep =1, p =00 und 1 < p < oc:

Im Fall p = 1 bestimmen wir 4 := min{s : |y;| = ||y|/cc } und setzen
2z = { lyll3/y: fiir i = io,
0 sonst.

Im Fall p = oo setzen wir z; := sign(y;)||y|3/|lyll1 fir 1 <i < n.

Im Fall 1 < p < oo setzen wir z; := sign(y;)|y:|? Hlyll3/|ly[|¢ fir 1 <i < n.
Die geforderten Eigenschaften lassen sich in jedem der 3 Fille leicht nachrechnen. O

Aus (3.6) und (3.10) folgt unmittelbar

74(2) € Up,(a)- (3.11)
Als néchstes zeigen wir die Inklusion

Mz CUp,(z)- (3.12)

Sei 0.B.d.A. m,(z) # 0, mi(z) # m;(z) fir t <4 < j < n. (Dies konnen wir stets durch
geeignete Wahl von by, ..., b, 1 erreichen, ohne 7(z), My 4, Fi(z) oder U, (5 zu veréindern.)
Dann ist span(m(z), ..., 7, (z)) = span(by,...,b_1)" und jedes z € M, 1aBt sich darstel-

len in der Form .

Z ) mit \; € R.
=t
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Nach Definition von My gilt ||z — 3m¢(z)[|2 = 3||m(z)|2- Es folgt

Emm M@M@Azx)z ZAWZHQ

j=t

und damit ||z[|3 = Z)\ [ESTEER
Mit (3.4) erhalten wir
n
213 < Fi(@)| 3o Aimi() || = Ful)llzll-
1=t

Mit (3.10) folgt 2 € U, (y).-

Beweis von Theorem 3.5:
zu (3.8): Fiir m(z) = 0 ist die Aussage trivial.

Im Fall my(x) # 0 setzen wir zur Abkiirzung ¢ := /\1/111

Aus (3.10) und (3.12) folgt unmittelbar
Fy(z) > c

Zu zeigen bleibt also die Ungleichung

Ft(.'l?) S C.
Nach Definition von ¢ und (3.10) gilt

Miy C U N span(by,..., b 1)J‘

= U (85 (z HZH2)) N span(bi, ..., b—1)"

2

zERM
lIzllp<e

{Ilzllg/ll llg}-

(3.13)

(3.14)

(3.15)

(3.16)

Zu jeder k-dimensionalen Kugel K C U, mit £ < n und 0 € JK existiert ein

z € R™ mit ||z|, < cund K C S,(3, ||22||2).

Daher existiert ein z € R™ mit ||z|, < ¢ und M, C Sp(%, 15
Damit ist z — m(z) L span(by,...,b; 1)*, d.h. es existieren py,. ..

z =m(z) + Zf;} wib;. Es folgt

t—1
Fy(z) = min H?Tt(l') + Zfz
i=1

&150-5€—1€ER

< Hﬂt +ZMZ

46

,bt—1 € IR mit

= |lzllp <e



zu (3.9): Nach Voraussetzung a8t sich jedes z € M;, schreiben als ZE;% Aimi(x) mit
Ai € R. Wegen (3.14) und (3.8) folgt unmittelbar

Fiy(z) > max Z)\Ilm )2 /IIEMTZ g

Ez tAiwl(m);éoz =t
> max z 2|lg = Fi(x). O
> wax I3l = P

Korollar 3.6 Seien by,...,b,—1 € R" linear unabhdngig. Dann gilt fir alle € R™

Fy@)lm(2)llg > [Im(@)lf  firl <t<n, (3.17)
Fo ()| 7n ()l 17 () 13- (3.18)

Fir t = n liefert also die orthogonale Projektion unmittelbar die Hohe beziiglich einer
beliebigen /,—Norm. Fiir ¢ < n erhalten wir eine untere Schranke.

3.3 [Effiziente Aufzihlungsverfahren zur Bestimmung eines
l.c—Norm—kiirzesten Gittervektors

Wir beschrinken uns auf den Fall ganzzahliger Gitter. Damit ist auch die /,—Norm
des kiirzesten Gittervektors ganzzahlig und wir kénnen in Algorithmus ENUM, wegen
R(||.lc) = +/n die Abfrage ,¢; < (R(||.]loo)c)?“ durch die Abfrage ,¢; < n(c — 1)%“ er

setzen.

In praktischen Anwendungen (z.B. Losen von Rucksackproblemen) werden hiufig Gitter-
vektoren mit [,,—Norm 1 gesucht. In diesem Fall kann ¢ mit 2 initialisiert und die Aufzdhlung
abgebrochen werden, sobald ein Vektor mit /,,.—Norm 1 gefunden wurde. Damit ergibt sich
ein deterministisches Verfahren, mit dessen Hilfe alle Rucksackprobleme bis Dimension 66
effizient gelost werden konnen (siehe Kapitel 6.1).

Wir untersuchen den Effizienzgewinn des einfachsten Tests mit (A, ..., \p) = (1,0,...,0)
gegeniiber der vollstindigen Aufzdhlung in der euklidischen Norm. Hierzu zeigen wir
zunichst das folgende

Lemma 3.7 i) Fy(w;) < d = 3v € {£d}" mit ||w;, — Lo|3 < 2£

_ 1,12 « nd? 2
i) i e ol < 2 & frl} < dorl.
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Beweis von Lemma 3.7:

zu i) wegen Fi(w;) < d schneidet die zu w; orthogonale Hyperebene die [, Norm-Kugel
{r € R" : ||z|loc < d}. Daher existiert ein Eckpunkt v € {£d}", fir den w; und
v — w; orthogonal sind oder einen stumpfen Winkel einschlielen. w; liegt also in der
»Thaleskugel“ zu 0 und v mit Mittelpunkt v/2 und Radius %\/ﬁ

oy . 2
Damit ist ||w; — 20|13 < ||30]3 = 24
uii) min |jw;—1v]3 = <wpwi> — max <wy,v> + & w2 — dllw, |l + 2. O
7z ) ’UE{:l:d}n || t 2 ||2 ty Wt ’UE{:I:L?ZC} iy || t||2 || t”l —4

Wir suchen also innerhalb der Vereinigung der 2" Kugeln um (:I:%, .. ,i%) mit Radius %\/ﬁ
anstelle einer Kugel um 0 mit Radius dy/n. In Dimension 2 ergibt sich folgende Figur (die
schraffierte Fliche ist die Vereinigung der kleinen Kugeln):

Abbildung 3.2 Aufzihlungsbereich in /,,—Norm

Fiir das Volumen V,, der Vereinigung der kleinen Kugeln gilt:
bdve bebve
Vi = (2d)" / /X(xl,...,xn) dz,, ...dz1.

0 0
n
Dabei ist x(z1,-..,zy) = 1, falls Z; ;
0 , sonst.

Durch Variablentransformation erhalten wir hieraus
Vn—a3 Vn-ei——ai_y

Vn_d"/ / / 1 dz, - doy.

“oynmal)  max(—1,-/n-almma2 )
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Damit ist Vo = (2 + m)d? und V3 = (2 + 47)d>. Der Volumenanteil an der groen Kugel ist
24w 2+4m
2w 4+/37
Fallunterscheidungen und liefert keine geschlossene Form fiir beliebige 7, so daf} eine exakte

also fir n =2 und fiir n = 3. Die Auswertung des Integrals erfordert aufwendige
Berechnung fiir n > 3 nicht durchgefiithrt wurde. Stattdessen wurden die Volumenanteile
mit Hilfe der Monte-Carlo-Methode approximiert, die folgende Werte fiir die jeweiligen

Dimensionen liefert:

n 2 3 4 5 6 7
Volumenanteil | 0.8183 | 0.6691 | 0.5482 | 0.4495 | 0.3687 | 0.3028 ‘

n 8 9 10 15 20 25
Volumenanteil | 0.2485 | 0.2040 | 0.1676 | 0.0626 | 0.0234 | 0.0088 ‘

Tabelle 3.1 Volumenanteil der kleinen Kugeln fiir die {,c—Norm

-1
Damit ergibt sich fiir das Volumen der Vereinigung der kleinen Kugeln etwa das (2;'7“)” -

fache des Volumens der grofien Kugel. Der durch den Test entstehende zusétzliche Aufwand
fiir jeden Knoten des Suchbaums ist linear, der Gesamtaufwand fiir die Aufzdhlung wird
also um einen exponentiellen Faktor verkleinert.

3.4 Effiziente Aufzihlungsverfahren zur Bestimmung eines
l;—Norm—kiirzesten Gittervektors

Wir beschrianken uns wieder auf den Fall ganzzahliger Gitter. Damit ist auch die [;—Norm
des kiirzesten Gittervektors ganzzahlig und wir kénnen wegen R(||.|[1) = 1 die Abfrage
»Ct < (R(]|-]l1)e)?¢ durch die Abfrage ,,¢; < (c — 1)2¢ ersetzen.

Die Aufzéhlung beziiglich der /;—Norm kann zum Beispiel zur Faktorisierung von ganzen
Zahlen verwendet werden (siehe hierzu auch Kapitel 6.5).

Wir untersuchen erneut den Effizienzgewinn, den wir durch den einfachsten Abbruchtest
mit (Mg, ..., Am) = (1,0,...,0) erzielen kénnen.

Lemma 3.8 MitV := {(ful, ..oy tp) € {0, +d}"|v; = £d fiir genau ein i € {1,... ,n}} gilt

i) Fy(w)) <d=3veV mit|lw— o3 <L,

.. . 2
i6) min [lw, — S0l < 4 & a3 < diwlle.
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Beweis von Lemma 3.8:

zu i) wegen Fi(w;) < d schneidet die zu w; orthogonale Hyperebene die /;-Norm-Kugel
{z € R": ||z||s < d}. Daher existiert ein Eckpunkt v € V, fiir den w; und v — wy,
orthogonal sind oder einen stumpfen Winkel einschliefen. w; liegt also in der ,, Tha-
leskugel“ zu 0 und v.

. . 2
Damit st [y — o[ < || 3ol = £

.. . 1 2 d2 - 2 d2
zu ) minllwy — 50|53 = <wg,wp> —max <wg,v> + G = ||lwell5 — d- [Jwglo + T a
veV veV
Wir suchen also innerhalb der Vereinigung von 2n Kugeln mit Radius % anstelle einer

Kugel mit Radius d. In Dimension 2 ergibt sich folgende Figur (die schraffierte Fliche ist
die Vereinigung der kleinen Kugeln):

Abbildung 3.3 Aufzihlungsbereich in /;-Norm

Das Volumen V,, der Vereinigung der 2n kleinen Kugeln mit halbem Radius ist hochstens
das 2n2~ " = n2! " fache und mindestens das 2~ ™ fache des Volumens der grofien Kugel.
Der durch den Test entstehende zusétzliche Aufwand fiir jeden Knoten des Suchbaums ist
linear, der Gesamtaufwand fiir die Aufzihlung wird also um einen exponentiellen Faktor
verkleinert.

Den exakten Wert fiir das Volumen V,, liefert das Integral

o0 oo
Vn:/ / x(z1,...,%n)dTy - - - dzq mit
—00 —00

1, falls 37, 2? < dmax(z1,...,7n)

0, sonst.

X(Z1y-eyn) = {
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Durch Variablentransformation erhalten wir hieraus

1 pmin(zy,4/z1—22 min | Zp—1,4/% —Z:L:_Izzz
Vn:n!(Qd)"/ / (2222 1)/ ( v ! ) 1dzy,---dz.
0 JO

0

Fiir n = 2 ist der Anteil am Volumen der groen Kugel exakt 22+—7r7r Analog zum Fall der [—
Norm erfordert auch die Auswertung dieses Integrals aufwendige Fallunterscheidungen und
liefert keine geschlossene Form fiir beliebige n. Die Monte-Carlo-Methode liefert folgende
Volumenanteile fiir die jeweiligen Dimensionen:

n 2 3 4 5 6 7
Volumenanteil | 0.8183 | 0.5991 | 0.4074 0.2625 0.1627 0.0976

n 8 9 10 15 20 25
Volumenanteil | 0.0571 | 0.0328 | 0.0185 | 8.969 x 10~* | 3.759 x 10~° | 1.320 x 10~

Tabelle 3.2 Volumenanteil der kleinen Kugeln fiir die {;-Norm
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Kapitel 4

Laufzeitanalysen

4.1 Laufzeit der Blockreduktion in der euklidischen Norm

Die entscheidende Idee bei der Laufzeitanalyse des L3-Algorithmus ist die Betrachtung der
Determinantenquadrate D; := 2':1 |7 (b;)|13 der Teilgitter L(by,...,b;) firi =1,...,m—1
sowie deren Produkt D := Hg’;l D;. Ein Austausch by <> by_1 bewirkt Dy < 6Dj,_,. Die
Werte D; fiir ¢ # k — 1 werden durch den Austausch nicht verindert. Nach jedem Aus-
tauschschritt gilt daher D™ < §D. Die iibrigen Schritte des L3~Algorithmus verindern D

. o - . . S
nicht. Damit ist die Zahl der Austauschschritte nach oben beschrinkt durch log L %.

Mit M := max; ||b;||3 gilt DSt < M (%), Fir ganzzahlige Gitter sind alle Determinanten-
quadrate D; positive ganze Zahlen und damit D®"d¢ > 1. Folglich ist die Anzahl der Aus-
tauschschritte des L?—~Algorithmus fiir ganzzahlige Eingaben durch (77) log 1 M beschréinkt.
Die Anzahl der Iterationen der Schritte 2—4 ist héchstens m — 1+ 2xAnzahl der Austausche.
Jede Iteration benétigt nur polynomial viele arithmetische Operationen. Insgesamt benétigt
der L3-Algorithmus also nur polynomial viele arithmetische Operationen.

Im Algorithmus (8, §)-Blockreduktion bewirkt das Einfligen eines Vektors 07" mittels BA-
SIS zwar ebenfalls D}®" < §D;, aber es werden auch die Gréfien Djq, ..., Dy verdndert.
Damit ist nicht gesichert, daf} sich D durch jeden Einfiigeschritt erniedrigt. (Es ist nicht ein-
mal gesichert, da D am Ende der Reduktion minmal ist.) Unter der heuristischen Annahme,
daB D ,im Mittel“ durch das Einfiigen von b7°" mindestens um den Faktor § abnimmt, er-
halten wir eine polynomiale obere Schranke fiir die Anzahl der Tterationen (L3-Reduktionen
und Aufrufe von ENUM). Wir werden in Kapitel 4.2.2 beweisen, dafl der Aufwand fiir eine
Enumeration bei Eingabe einer mit § L3-reduzierten Basis durch (1/(5— i))o(ﬁz) beschrankt
ist. Damit 148t sich unter der heuristischen Annahme fiir jede feste Blockgréfie § und jedes
& € (1,1) eine polynomiale Laufzeitschranke des Algorithmus (3, §)-Blockreduktion bewei-
sen. Die Annahme wurde bei vielen praktischen Testldufen bestéitigt, ist aber im worst case
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falsch. Durch einige Modifikationen am Algorithmus ist es moglich, eine polynomiale Lauf-
zeitschranke fiir # = 3 und % <d< % 3 zu beweisen. Im Fall ganzzahliger Eingaben lassen
sich analog zum L3-Algorithmus die Absolutwerte der Zihler und Nenner aller im Verlauf
des Verfahrens auftretenden rationalen Zahlen polynomial in der Eingabe beschrinken.

4.1.1 Polynomiale Laufzeit der Blockeduktion mit Blockgréflie 3

Wir analysieren den folgenden Algorithmus zur (3,0)-Blockreduktion. Zur Abkiirzung
schreiben wir wieder ¢; := ||IA)J||% = ||lmj(b;)13-

Algorithmus Block—3-Reduktion
EINGABE: by,...,b, € R", § mit <5< 13
1.8 =62+ (esgilt 6 <& < 1)
L3-reduziere by, ..., by, mit ¢
ji=m—2, z:=0
2. WHILE z < m — 2
j=j+1
IFj=m—1THENj:=1
bestimme (uj, ujt1,uj4+2) € {0,£1}? x {1,2} mit

_ j+2 . i+2 ~
g = lm(C wb)lf=  omin |y b 3
(u]‘,u]‘+1,u]’+2)€{0,ﬂ:l} x{1,2}

h := min(j + 3,m)

IF ¢ < (5Cj
THEN ig := max{i : [us| = 1,5 <i < j+2}
b:= E]-—i—? uibi

=
entferne den Vektor b;, aus der Basis und fiige den Vektor b

an die j—te Stelle der Basis ein
L3-reduziere by,...,b, mit §' ab Stufe j
z:=0
ELSE L3-reduziere by,...,b, mit §' ab Stufe j + 2
setze z := 0, falls im L3-Algorithmus zwei Vektoren ausgetauscht wurden
sonst z: =241
END while
AUSGABE: (3,6)-blockreduzierte Basis by, ..., by

Die Variable z zdhlt die aufeinanderfolgenden Positionen j, an denen die Bedingungen der
Blockreduziertheit erfiillt sind. Wird ein Vektor b eingefiigt oder wihrend der L3*~Reduktion
ein Austausch zweier Basisvektoren vorgenommen, dann kann die Reduktionsbedingung
an einer anderen Position wieder verletzt werden. Daher wird z in diesen Fillen auf 0
zuriickgesetzt.
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Wir zeigen zunéchst die Korrektheit des Algorithmus.

Lemma 4.1 Die Ausgabe des Algorithmus Block-3—Reduktion ist (3,6 )-blockreduziert und
zusdtzlich L?-reduziert mit §' = 6% + 1.

Beweis von Lemma 4.1: Nach Schritt 2 ist stets bq,...,b, L3-reduziert mit &
h durchliduft zyklisch die m — 3 Werte 4,5, ..., m. Am Ende des Algorithmus wird Schritt 2
noch m — 2 mal ohne Einfiigeschritt durchlaufen. Fiir einen dieser Durchliufe ist h = m.
Die Ausgabebasis ist daher L3-reduziert mit &'

Zum Beweis der (3, 0)-Blockreduziertheit ist zu zeigen:

i) |pij| < 3 fiir 1 < j <i <m (folgt unmittelbar aus der L3-Reduziertheit),

i) 6em_1 < A (L(Tm—1(bm—1), Tm—1(bm))) (wegen der L3-Reduziertheit mit &' > § gilt
sogar 6cm—1 < 8'cm—1 < M (L(mm_1(bm-1), Tm—1(bm)))),

iii) dc; < AF(L(mj(bj), mj(bj1), mj(bj42))) fiir j=1,...,m —2.

zu iii) Es geniigt zu zeigen, daf} einer der angegebenen Koeffizientenvektoren (uj, u;11,uj42)
die Darstellung eines Vektors b € L(b;, bj11,bj42) liefert mit

Im(0)15 = A3 (L(mj (b)), 5 (bj11), mj(bjr2))) < dcj, (4.1)
falls ein solcher Vektor existiert.

Sei also b = Ujbj + ’u,j_|_1bj_|_1 + ’u,j_|_gbj_|_2, (uj, Uj+1,Uj+2) e 73 \ 0 mit (4.1). Dann ist

75 (B)[|5 = w4 0cjo + (wjp1 +ujromito i) cipt + (uj +ujpr gy + ujpomjro ) cs. (4.2)

Jeder der drei Summanden ist nichtnegativ. Daher gilt stets

uj = [—Ujp1fijr1,j — Uiraktir2,5], (4.3)

denn fiir diese Wahl von wu; fiir festes (u;11,uj+2) wird der dritte Summand von (4.2)
minimal.

Es gilt uj1o # 0, denn aufgrund der L3-Reduziertheit ist ||7;(u;b; + uj+1bj11)]|3 > &'c; fiir
(uj, uj+1) # (0,0) und &' > 3.

Aus Symmetriegriinden kénnen wir uns auf den Fall u; o > 0 beschrédnken. Mit Lemma 2.6

erhalten wir dc; > ||m;(b)[|3 > uf ocjre > ud (8" — N2 = u?+254cj. Wegen & > 1 folgt

daraus u;;9 < 2.
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Mit (4.2) und Lemma 2.6 gilt

2 2
6cj > ujiacite + (Wit1 + Ujropjte,j+1) ¢t

152 1
> ((5’ — Z) cj + (uj1 + “j+2uj+2,j+1)2<‘5l - Z)Cj'
Durch Umformen erhalten wir
5 — u2 (51_1)2 1 —u2, .93
i) 1 +2
|1 + ujropjiaji] < J ]5/ —1 - g

Fiir ujto = 1 ergibt sich |uj1+pj42,j+1) < 3v/7 und damit [uj 1] < 1 wegen |pjio+1] < 3.
Wegen |u; ;| < 3 und (4.3) gilt |u;| < 1.

Fiir ujo = 2 ergibt sich |uji1 + 2p519,741| <1 und damit ebenfalls [u;q| < 1.

Mit (4.2) und Lemma 2.6 gilt

9 2
Scj > uhiaCivo + (uj+ujiapj g+ ujropise)’c
4 2
> 46%c; + (uj + ujpipj,; + 20542,5) ¢

Wegen 6§ > 1 folgt daraus |uj + ujt1pj+1,7 + 20425 < V6 — 46% < 3.

Mit |uji1] < 1 und |p; | < 3 folgt |uj| < 1. Insbesondere gilt d := ggT'(uj, ..., ujt2) = 1.
Andernfalls wire auch éb ein Gittervektor; dieser Vektor hatte ein kleineres Hohenquadrat
als b. Dies steht im Widerspruch zur Minimalitit von ||m;(b)3. O

Theorem 4.2 Fir jede ganzzahlige Gitterbasis by, ..., by, € ZL"™ und jedes § € [%,% 3) ter-

miniert der Algorithmus Block-3—Reduktion nach O(an(1+m3 logy /s M )) arithmetischen
Operationen. Hierbei ist §' := 62 + 1 und M := max l16:]13-

Der Beweis von Theorem 4.2 lehnt sich eng an den Beweis der Laufzeitschranke fiir den
L3 Algorithmus an. Anstelle des Produkts [["' D; betrachten wir D := []™7' D™ und
zeigen, dafl D bei jedem Austausch by <> by_1 und bei jedem Einfiigen eines Vektors min-
destens um einen konstanten Faktor kleiner wird und sich bei allen iibrigen Schritten nicht
verdndert. Wir beweisen, dafl zwischen zwei Verdnderungen von D nur polynomial viele
arithmetische Operationen durchgefithrt werden und D sich nur polynomial oft verdndern
kann. Hierfiir stellen wir zunichst die benotigten Hilfsmittel bereit:

Lemma 4.3 Nach FEinfiigen des Vektors b an die j—te Stelle der Basis gilt

neu
¢t < dcj, (4.4)
1
neu
G+ S 53 Gl (4.5)
max ¢ < max ¢, (4.6)
1<i<m 1<i<m
neu neu neu —
cilcificifs = ciciticjqa. (4.7)



Beweis von Lemma 4.3:

zu (4.4):

b wird nur dann an die j-te Stelle der Basis eingefiigt, wenn cj* = |7 (®)13 < dc;.
zu (4.5),(4.6):

Fir ujio =1 gilt 87" = b und 6" =b; 1 firi =j + 1,5 + 2.

Die iibrigen Basisvektoren bleiben unverdndert. Damit ist ¢j*" < ¢4 <
1=74+1,54+2.

ﬁ C; fiir
Fiir uj 1o = 2 und |uj41| =1 gilt 65" = b und b3$Y = b;.

Die iibrigen Basisvektoren bleiben unverandert Wir erhalten ¢;{5 < cJ < ﬁ ¢j+1 und
4

cils < |7j1(bjr2)l13 = cjpa + /’I'J+2]+lc]+1 < CJ + CJ+1 S Gyl S 5o -1 Cj42.

Fiir ujyo = 2 und uji1 = 0 gilt |u;| = 1 wegen ggT(uy, ..., uj+2) = 1. Wir erhalten 67° = b.
Die iibrigen Basisvektoren bleiben unveréindert

neu

Damit ist i} < |7 (bj41)ll5 = ¢j41 + tcj < (1 + )c]+2 + +cj und
A < lmi(bjsa)lls = cja + Teiy1 + 1) Wegen Ujp2 = 2 ist ¢jq2 < gcj und damit

_171?|—ul < 1+5CJ < Cj < gli%cj‘i‘l’ ]_ci_uQ < ( + %) maxi<i<m C; < maxi <ij<m Cj-
Mit 6" — } = §2 folgt die Behauptung.

zu (4.7):
Die Determinante des Teilgitters L(bi,...,bj o) bleibt unverandert. O

Lemma 4.4 Nach Einfiigen des Vektors b an die j—te Stelle der Basis gilt D" < § D!,

Beweis von Lemma 4.4:
Nach Lemma 4.3 gilt cneu < 6cj und cﬁ_l < glgcjﬂ. Das Produkt cjcjticjyo sowie die
itbrigen ¢; bleiben unverandert. Damit gilt nach dem Einfiigen
< (SDZ fiir 2 = j,
D;le“{< sDi fiiri=j+1,
=D, sonst.

Insgesamt folgt daraus D" < § Dt O

Lemma 4.5 Jeder Austauschschritt im L®-Algorithmus bewirkt D™ < §' D, Die ibrigen
Schritte des L3-Algorithmus verdndern D nicht.

Beweis von Lemma 4.5:

Ein Austausch der Vektoren b;_; und by bewirkt ¢j*y < ¢’ck_1. Das Produkt ¢;_1cp sowie
die iibrigen ¢; bleiben unverindert. Damit gilt nach dem Austauschschritt by <> by 1
<d&D; firi=k—1,

DI.leu {
’ =D; sonst.
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Insgesamt folgt daraus D" < §™~*+1D < §'D. Die iibrigen Schritte des L3-Algorithmus
verdndern keines der ¢;. Damit bleibt auch D unverdndert. O

Beweis von Theorem 4.2: Nach Lemma 4.5 und Lemma 4.4 bewirkt jeder Austausch-
schritt by <> bg_; im L3-Algorithmus D" < §'D und jedes Einfiigen eines Vektors
D™ < §D. Die iibrigen Schritte des Algorithmus Block—3-Reduktion verdndern D nicht.
Damit liegen zwischen zwei Verdnderungen von D hochstens O(m) Lingenreduktionen ei-
nes Vektors und m — 2 Enumerationen. Fiir die Lingenreduktion eines Vektors sind O(mn)
arithmetische Operationen erforderlich. Die Bestimmung von ¢; ben&tigt nur konstant viele
Operationen. Zum Berechnen und Einfiigen des Vektors b sind O(n) arithmetische Opera-
tionen notig. Insgesamt werden also héchstens O(m?n) arithmetische Operationen durch-
gefiihrt, bevor D um den Faktor & verkleinert wird. Fiir die Eingabebasis gilt D < M (™3 ).
Wegen der Ganzzahligkeit der Basis sind alle D; und damit auch D stets positiv und ganz-
zahlig. Die Gesamtzahl der arithmetischen Operationen ist also fiir ganzzahlige Eingaben
beschrénkt durch

m—+1

O(mzn (1+log1/5, M ))) = O(mzn (1+m310g1/5, M)) O

Bemerkung 4.6 Fiir reelle Eingabebasen geht lediglich die Ganzzahligkeit von D verloren.
Damit ist die 1 nicht mehr notwendigerweise eine untere Schranke fiir D. Mit Hilfe der
Minkowskischen Ungleichung

i
LI A () < i det(L(ba, ..., bi)) (4.8)
t=1
erhalten wir .
3_ m-—L
D > /\Y,ﬁ.ngm)/:;(L) H " i(m z)_

1=
Die Gesamtzahl der arithmetischen Operationen ist also fiir reelle Eingabebasen beschréinkt
durch

2 3 2
Wir schiitzen nun noch die Grofle der auftretenden Zahlen bei ganzahliger Eingabebasis ab.

Satz 4.7 Bei Fingabe einer Gitterbasis by,... by, € ZZ" und § € [%,% 3) sind alle Zihler

und Nenner der im Algorithmus Block—3-Reduktion auftretenden rationalen Zahlen absolut

2
beschrinkt durch (3)"" T2 M4, Hierbei ist M := max [[bi3.
<i<m

Beweis von Satz 4.7: Wihrend der L3-Reduktion in Schritt 1 wird nach Satz 1.6
stets mit rationalen Zahlen gerechnet, deren Zahler und Nenner absolut beschrinkt sind
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durch mM™(9/(46' — 1))(™/2) = m(3M/(26))™. Die Schranke fiir die GroBe der im L3-
Algorithmus auftretenden Zahlen folgt aus der Eigenschaft, da8 bei Eintritt in Stufe k des
L3-Algorithmus stets by, ...,by_1 mit §' L3 reduziert ist.

Bei der Bestimmung von ¢; gilt wegen der L3-Reduziertheit von by, ... N
lwigl < % 1<t<i<j+2,
¢ < M, 1<i<j+2,
3 < S0m 1<i<jse,
pigDy € 7, 1<t1<i<j+2,
D1 € Z, 1<:<j5+2

Dadurch treten im Laufe der Berechnung von ¢; nur rationale Zahlen auf, deren Zéhler und
Nenner absolut durch 15M?™ beschriinkt sind.

Nach Einfiigen des Vektors b gilt

pidt <2 firl1 <t <y, (4.9)
4M  fir i = j,
18 < {Saar sonst (410)
<Bb > R < b > B 1 {2
zu (4.9): |2 =|—2f——| = Uf—— pit] < =) Jul < 2.
(4.9): w53 b > g B> ZIH ZJ i

zu (4.10): Fir ¢ < j und ¢ > j + 2 werden die Vektoren b; durch das Einfiigen
nicht versindert; die Behauptung gilt daher wegen der L3-Reduziertheit von
bl, een ,bj—l-
Fiir b7 gilt

5 = by +Uj+1bj+1 + uj2bjall3
neu + Z (M;l%u) c

oM + 4(] —-1)M
45 M.

IN N

Die Vektoren b7{ und b3{"5 wurden héchstens um eine Position nach hinten
geschoben. Damlt folgt die Behauptung unmittelbar aus der L3-Reduziertheit
der Ausgangsbasis.

Wir miissen nun noch die GréBe der Zahlen beschrinken, die im Laufe der L3-Reduktionen
von Schritt 2 auftreten. Seialso by, . .., by_1 L3-reduziert mit 6'. Wir betrachten die Versinde-
rung der Grofen ||bg |3 und |p ;| fiir i < k im Verlauf der Langenreduktion von by:

59



Seien b;ck) = b,%t"“’t und ,u( ). u,%tfrt firt = 1,...,k — 1 die Groflen zu Beginn der

Langenreduktion sowie

o) = by — [P b fir 1< <k,

e = g - fu‘””Jm,t fiir 1 <t <,
uy = et firir1<t<k

die Schritte der Lingenreduktion von by.

Mit M; := max || erhalten wir M; < M1 + (Mis1 + 3)4 = 3Mi1 + 1 und damit

3\ k-1 1. 1
v < () s h- ]

< (3 >
13 = ||bk||2+z(ukt) (A
. o  k—i
< M1+ @-D)M+——).

Nach der Lingenreduktion gilt also stets ||bg||3 < %M .
Nach Einfiigen des Vektors b ist M; < 2 und im Verlauf der Lingenreduktion von b; = b
gilt

12 < i 2 j—t
il < M g (14 G- oM+ 2

IN

S

3
~~
| s
~——
3

3 m
< e )
|/'L.7ﬂ| — (2)

Fiir alle anderen Lingenreduktionen eines Vektors by, gilt M7 < k+3 M§A—2k,

< denn nach
Satz 1.5 ist |ugal? = | <br,bi> [2 [Billa* < [oll2 [|billa% < &£3 M62’“ 2. Damit gilt im
Verlauf der Langenreduktion von by, stets

2k—1
k
g < (5) oMt

3\F L k432
| < _— - - .

Wegen p; ;D; € 7 und ||I;j||%Dj_1 = Dj € 7 sind alle auftretenden Nenner durch M™~!
beschrénkt. O
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Bemerkung 4.8 Fiir % <d< %\3/4_1 = 0.7937... approximiert der Algorithmus Block—3-
Reduktion die sukzessiven Minima des Gitters besser als eine L3-Reduktion mit §' = §%+ i.
Einerseits ist die Ausgabebasis mit §' L3-reduziert und wir erhalten mit Satz 1.5

1B;113 < ( 1 )m_J _ §26-m)
2 — 1 - :
A (L) T\ — 1

Andererseits folgt mit Theorem 2.3 aus der (3, §)-Blockreduziertheit

15113 <1 (ﬂ)mg
_ < .
Aip (L) a0

Fiir § < $v/4 (d.h. fir ' < 13/2+1 =0.8799...) ist die Schranke aus Theorem 2.3 schirfer.

4.2 Worst—Case—Analyse der Aufzihlungsverfahren

Bei jeder Iteration der Blockreduktionsalgorithmen aus Kapitel 2.2 wird eine Aufzihlung
durchgefiihrt. Die Laufzeiten der Blockreduktionsalgorithmen héingen also entscheidend von
den Laufzeiten fiir die Aufzéhlungsverfahren ab. Wir analysieren zunéichst das Aufzéhlungs-
verfahren ADFS fiir den Fall allgemeiner Norm.

4.2.1 Worst—Case—Analyse des Algorithmus ADFS

Schritt 1 des Algorithmus ADFS (siehe Seite 31) wird genau einmal durchlaufen. Hierfiir
werden O(k — j + 1) arithmetische Operationen benétigt. Fiir jeden Durchlauf von Schritt
2 werden O(n(k — j + 1)) = O(npf) arithmetische Operationen und O(1) Berechnungen der
Hohenfunktion durchgefithrt. Wir schitzen im folgenden die Anzahl A der Durchliufe von
Schritt 2 nach oben ab.

Sei A(t, z) die Anzahl der auf Stufe ¢ aufgezihlten Knoten (%, . .., %) mit F3 (37—, Uib;) < z.

Bei Eintritt in Stufe ¢ gilt stets Fyi1(3 5, %;b;) < Fj(b;). Damit wird die Stufe hochstens
A(t+1,F;(b;)) mal von ¢t+1 auf ¢ erniedrigt und A(t, F;(b;)) + 1 mal von ¢t — 1 auf ¢ erhoht.
Die Stufe ¢ = j bleibt hochstens A(j, Fj(b;)) mal unverdndert. Wir erhalten

k
A<Ek—j+1+A@GFi(b)+2 > At Fj(by)). (4.11)
t=j+1

Wegen Fy(z) > Fiy1(x) gilt

At Fy (b)) < At +1, F; (b)) max #{, € | Fy(SEjiibi) < Fy(b;) },
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wobei das Maximum iiber alle ganzzahligen, von 0 verschiedenen Vektoren (#gy1,...,U)
gebildet wird.

Fir festes (’INJ,t.H, . ,’INJ,]c) sel gt—{—l = Z?:H—l ’ﬁzbz und Ft+1 (gt—{—l) = Ft(gt—f—l + th) < F](b])
Damit gilt fiir jedes ; € 7 mit Fy (b1 + @) < Fj(b))

Fj(bj) > Fy(ber1 + Urhy)
Ft((z — ’ljt)bt — (th + bt+1))

> Fy((z — t)bi) — Fu(2by + bys1))
= |z — | Fy(b) — Fyy1(bes1)
> |z — | Fy(bt) — Fj(b;)
und wir erhalten Fi(b)
z— | < 2#.
| tl Fy(by)
Es ergibt sich also
A(t, Fj (b)) < f[ (4M +1) (4.12)
» = J\Y2 pa E(bz) . .

Es gibt Folgen von Gitterbasen, fiir die die Quotienten F}(b;)/F;(b;) und damit die obere
Schranke fiir die Anzahl der Iterationen von Schritt 2 beliebig grofl werden. Das folgende
Beispiel zeigt, dal dies nicht nur fiir die obere Schranke, sondern auch fiir die tatsichliche
Anzahl der Iterationen gilt:

Wir betrachten das durch die folgende Basis aufgespannte Gitter L:

by 22 0 0
bb|=|0 22 0|, aeN
b 0 2¢ 1

Wir suchen einen in /,—Norm kiirzesten Gittervektor. Hierzu bestimmen wir zunéchst die

Anzahl der Iterationen des Algorithmus ADFS bei Eingabe b1,b9,b3, 7 =1,k = 3:

Es gllt Fl(bl) = 20‘, Fl(bg) = FQ(bQ) = 22(1’ Fl(bg) = FQ(b3) = 20‘, F3(b3) =1.
Damit wird Schritt 2 genau einmal fiir s = 1 und s = 2 durchlaufen.

Fir s < 3 ist Fl( le ’ljzbl) > Fl(bl) = 2%,

Fiir jedes u3 € M :={1,...,2% — 1} gilt

F3(’l~1,3b3) = U3<2* und
~IIliIl Fy (’l~1,3b3 + ﬂgbg) = len max(|1732a + ﬁ222a|, ’l~1,3) > 29,
uo € uEZ

Damit wird Schritt 2 fiir jeden der 2* — 1 Werte von u3 € M genau einmal auf Stufe t = 3
und einmal auf Stufe ¢ = 2 durchlaufen. Die Zahl der Iterationen wichst damit exponentiell
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in a. Es kann also keine obere Schranke fiir die Anzahl der Iterationen des Algorithmus
ADFS geben, die nur von der Blockgrofle abhingt und fiir jede beliebige Eingabebasis gilt.

Wir betrachten nun den Aufwand zur Bestimmung von /\1,||_||00(L), wenn zunichst eine
(2, A)-Blockreduktion (mit A > 27%) durchgefithrt und anschlieBend der Algorithmus
ADFS aufgerufen wird:

Nach 4 Iterationen der WHILE-Schleife des Algorithmus (2, A)-REDUCE erhalten wir die
Basis

b1 220 0
by =10 22 1
b3 0o o -—-2¢

Bei Eigabe dieser Basis in ADFS wird Schritt 2 nur 4 mal durchlaufen. Die Anzahl der
Berechnungsschritte (arithmetische Operationen bzw. Berechnung der Funktionswerte F})
ist konstant und damit unabhéngig von a.

Das Beispiel hat gezeigt, dafl die Anzahl der Iterationen des Algorithmus ADFS entscheidend
von der Wahl der Basis des Gitters abhingt. Wir schéitzen nun die Anzahl der Iterationen
fiir den Fall mit A LS-reduzierter Basen ab. (Solche Basen kénnen fiir A < 1 nach Satz
1.13 in polynomial vielen Schritten konstruiert werden.)

Fiir LS—reduzierte Basen gilt AF;_1(bi—1) < Fy—1(bt) < Fy(by) + %Ft—l (bt—1) nach Definition
2.1 und wir erhalten durch Induktion
Lo

Fj(b;)/Fy(b) < (A= 2)

5 (4.13)

Durch Einsetzen dieser Schranke in Ungleichung (4.12) ergibt sich

A(t, Fy( < H( (A_ l)j_i_l_ 1) < gt (A— %>Ef=tj—z‘

1>(kt+1)(j(k+t)/2) < 1 )0(52)

k—t+1 1
(a5 A1

Unter Verwendung von Ungleichung (4.11) erhalten wir den folgenden

Satz 4.9 Bei Fingabe einer mit A € (1 1] LS-reduzierten Gitterbasis bendtigt der Algo-
rithmus ADFS fiir Blockgréfe 3 =k — j + 1 héchstens (1/(A — 3)) O8*) TIterationen von
Schritt 2.

4.2.2 Worst—Case—Analyse des Algorithmus ENUM

Analog zum Algorithmus ADFS wird Schritt 1 auch beim Algorithmus ENUM (siehe
Seite 38) genau einmal durchlaufen. Hierfiir werden O(k — j + 1) arithmetische Opera-
tionen bendtigt. Ein Durchlauf von Schritt 2 ben6tigt ebenfalls O(k — j + 1) arithmetische

63



Operationen. Die Anzahl A der Durchliufe von Schritt 2 ist wiederum beschrinkt durch

k
A<k—j+14+A3¢)+2 Y Altc). (4.14)
t=j+1

Dabei ist A(t,z) die Anzahl der auf Stufe ¢ aufgezihlten Knoten (%, ..., us) mit ¢ < z.
Fiir festes (Ugt1,-. ., as) Sei b1 := S5y g Uiy und Gy = |71 (b)) |I3 < ¢
Fiir jedes Gy € Z mit ¢ = ||m (b1 + Uehe)||3 < ¢j gilt
¢j > G =1+ (U + Xi g i)
> (U + g Tittig) e

~ ~ Cj

|ty + 351 Uifhie| < \/ C_Z
k or

Altye) <TJ (2/2 +1). (4.15)
it G

Dieses Produkt kann, ebenso wie die tatsdchliche Anzahl der Tterationen, fiir allgemeine

und damit

Es ergibt sich also

Eingaben bei fester BlockgroBe beliebig gro werden. Fiir L3-reduzierte Gitterbasen erhalten
wir jedoch eine obere Schranke, die nur noch von der Blockgréfie und dem Parameter ¢
abhingt:

Fiir mit § L3-reduzierte Basen ist ¢;/c; < (§ — $)7~*. Durch Einsetzen dieser Schranke in
Ungleichung (4.15) ergibt sich

(i—i)/2 1S G
Alt,cj) < H( (6——) +1><3’”+1<5—%)2 t

— (6 - l) e LI U
4 S \0-1 '

Unter Verwendung von Ungleichung (4.14) erhalten wir den folgenden

Satz 4.10 Bei Eingabe einer mit § € (i, 1] L3-reduzierten Gitterbasis benétigt der Algorith-
mus ENUM fiir Blockgrife 8 = k—j+ 1 héchstens (1/(6 — %))O(ﬂl) Iterationen von Schritt
2. Die Anzahl der arithmetischen Operationen ist beschrinkt durch O(8)(1/(6 — i))o(ﬂz).

Bemerkung 4.11 Fiir § = 0.99 ergibt sich A(t,c;) < 1.07827° 3.
Bei Eingabe einer (8 — 1,1)-blockreduzierten Basis reduziert sich die obere Schranke fiir
die Anzahl der Tterationen von Schritt 2 auf 3°(%) (siehe [Sch87]).
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4.3 Average—Case—Analyse der Aufzihlungsverfahren

4.3.1 Average—Case—Analyse des Algorithmus ENUM

Wir approximieren die mittlere Anzahl der Iterationen von Schritt 2 im Algorithmus ENUM.
Zur Vereinfachung betrachten wir den Fall, daf8 anstelle der Abfrage ,IF ¢; < ¢;“ die Abfrage
LIF ¢ < ¢ fiir eine Konstante ¢ > 0 verwendet wird, d.h. alle Vektoren b = Zf:j u;b; mit

Us > 0 und Hohenquadrat ¢; < ¢ werden aufgezéhlt.

Die Anzahl der Vektoren eines Gitters L C IR"™ vom Rang m < n in einer geeigneten
Teilmenge S C span(L) 1a8t sich durch vol,,(S)/det(L) approximieren. Dieses generelle
Prinzip geht auf Gauf zuriick. Wir nennen es daher Gaufische Volumenheuristik.

Wir wenden die Gaufische Volumenheuristik auf die inneren Knoten des Suchbaums an:
Zur Vereinfachung der Darstellung betrachten wir den Fall j =1, k=8 = m.

Gegeben sei eine Basis by, ..., by, des Gitters L.
Seien ganze Zahlen wy, . . ., Uy, fixiert mit (U, ..., %) # 0 und (U, - .., Up) < c.
Gesucht sind ganze Zahlen 1, ..., % —1 mit ¢1(d1,...,Un) < ¢, oder, anders formuliert, zu

einem gegebenen Vektor b = 37, 4;b;, ein Vektor b = f;% wib; € L := L(b1,...,b;_1) mit
b+ |3 < c.
Wir zerlegen b in die orthogonalen Anteile beziiglich span(L):

t—1 m
b=y—z z=—_ Y Uppiibj€span(L), y€span(L)", &= |yl3.
j=1i=t

Wir suchen also nach einem Punkt in

(b + E) N St_l(\/c - Et,y) = E N St_l(\/c — Et,z).

b+span(L)

S(VC_Etay)

7

Punkt in b+ L Kugel in span(L)

e
mit Radius /c

Abbildung 4.1 GauBsche Volumenheuristik
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Definition 4.12 Fir ein Gitter L mit Basis by,..., by, heiffit eine Wahrscheinlichkeits-
verteilung von Punkten ) ;*,t;b; € span(L) gleichverteilt modulo L, wenn der Vektor
({ti} i = 1,...,m) der reduzierten Koeffizienten gleichverteilt ist in [—3%, 5)™. Hierbei ist
{z} =z — [z] der Abstand von x zur ndchsten ganzen Zahl.

Diese Notation hingt nicht von der Wahl der Basis ab:

Seien bi,...,b, und bi,...,b, zwei Basen des Gitters L. Dann gibt es eine Matrix
U € GLy(ZZ) mit [by,...,by] = [b1,...,b]U und |detU| = 1. U transformiert also
die Gleichverteilung auf 37" b;[—1,1)™ in die Gleichverteilung auf Y7, b;[—3, 3)™. Die
Gleichverteilung der reduzierten Koeffizienten bleibt auch beim Ubergang von einer Basis

zum zugehorigen Orthogonalsystem 131, e ,I;m erhalten.

Lemma 4.13 Sei L ein Gitter mit Basis by, ..., by, S(z,7) C span(L) eine m—dimensio-
nale Kugel mit festem Radius v und Mittelpunkt z, der gleichverteilt ist modulo L. Dann
gilt fiir die erwartete Anzahl E,#(S(z,7) N L) von Gittervektoren in S(z,r)

vol,, S(z,r)

BH(S(zr) 1 1) = “2B2

Beweis von Lemma 4.13:

Fiir z = zmodL gilt #(S(z,7)NL) = #(S(z,r)NL). Die mittlere Anzahl von Gitterpunkten
in S(z,r) ist gleich der mittleren Anzahl von Gitterpunkten pro Volumenanteil vol,,,S(z, 7).
Damit ist der Erwartungswert fiir #(S(z,r) N L) gleich vol,,S(z,r)/ det L. O
Satz 4.14 Fulls der Vektor ({p;;}, 1 < j <i < m) gleichverteilt ist in [—3, %)(ZL), dann ist
fiir jedes feste (U, ..., Um) € Z™ 1\ {0} die erwartete Anzahl von ganzzahligen Vektoren
(Wry- -y tUg_1) mit c1(TUr,---,Um) < c gleich vol;_1S(z,v/c — &)/ det(L).

Beweis von Satz 4.14:

Wegen (g, ..., un,) 7 0 existiert ein s € {¢,...,m} mit U; # 0. Damit sind die Vektoren
({wsps,j}, 3=1,...,t—1) und ({Z;”:t Uipij}, j=1,...,t—1) gleichverteilt in [—3, 1)1,
Deshalb ist z gleichverteilt modulo L und die Behauptung folgt aus

#{(ﬁl, e ,ﬂt_l) € 7zt Cl(’INJ,l, . ,’INJ,t_l) < C} = #{S(Z, Ve — Et) N fz}

mit Lemma 4.13. O

Die Gaufische Volumenheuristik liefert eine gute Abschitzung fiir die Anzahl A der
Durchliufe von Schritt 2.

Der Erwartungswert fiir die Anzahl A(t,¢;) der im Suchbaum auf Stufe ¢ auftretenden
Knoten (@, ...,u;) mit ¢; < ¢; ist etwa der Quotient aus dem Volumen der (m —t + 1)—
dimensionalen Kugel mit Radius y/¢; und dem zweifachen der Determinante des Gitters
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L(m(b), ..., m(bm)). Der Faktor 2 entsteht durch die Beseitigung der Redundanzen (Be-
schrankung auf @y > 0) im Aufzihlungsverfahren. Wir erhalten

q(m—t+1)/2 Egm*tﬂ)/?
A(t,c1) = — . 4.16
( 1) 2(Ct"'0m)1/2r(mTt+1+1) ( )
und damit
m
A = m+A1,¢)+2 Z A(t, c1).
=2

Abbildung 4.2 zeigt eine Verteilung fiir die Hohenquadrate und die Anzahl der im Algorith-
mus ENUM auf den einzelnen Stufen des Suchbaums auftretenden Knoten, wie sie in den
Anwendungen (siehe Kapitel 6) typischerweise auftritt.

Cty
c At
Cm
1 mt 1 mt

Verteilung der Hohenquadrate Verteilung der Knoten

Abbildung 4.2 typisches Verhalten des Algorithmus ENUM

Die tatséchliche Zahl der auftretenden Knoten im Suchbaum stimmt sehr gut mit dem geméaf
(4.16) berechneten Erwartungswert iiberein. Die Abweichungen liegen meist erheblich unter
1 Promille.

4.3.2 Analyse der effizienten Aufzihlung beziiglich [..—Norm

Wie wir bereits in Kapitel 3.3 gesehen haben, werden bei der Aufzdhlung eines Vektors mit
loo—Norm héchstens ¢ und Verwendung des Abbruchtests SCHNITT, ausschliefllich mit
(Mty---5xs) = (1,0,...,0) anstelle aller Vektoren in der Kugel um 0 mit Radius ¢y/n nur die
Vektoren in der Vereinigung der 2" Kugeln um {+£}" mit Radius §/n aufgezéhlt. Das Vo-
22+_7r

-1
lumen dieser Vereinigung ist etwa das ( = )n —fache des Volumens der groflen Kugel. Die

direkte Ubertragung dieser Volumenverhiltnisse auf die GauBsche Volumenheuristik liefert
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eine Abschitzung fiir die Gesamtzahl A, der Durchldufe von Schritt 2, die bei praktischen
Testldufen nur geringfiigig von den tatsichlichen Werten abweicht.

247\ S AN
A ~ . ;
w ~ (3 A(”’”)”gi( 1) A (4.17)

Die Anzahl der arithmetischen Operationen ist damit etwa
) k—j k ) k—t
O(nA) ~ 0 | n- ( ”) AGm)+2 Y ( ”) Atn) | .
2 Ml 27

4.3.3 Analyse der effizienten Aufzihlung beziiglich /;—Norm

Bei der Aufzihlung eines Vektors mit [;—Norm hé6chstens ¢ und Abbruchtest SCHNITT,
ausschlieBlich mit (A\;,...,As) = (1,0,...,0) werden anstelle aller Vektoren in der Kugel
um 0 mit Radius ¢ nur die Vektoren in der Vereinigung der 2n Kugeln mit Radius ¢/2
aufgezihlt (siche Kapitel 3.4). Das Volumen dieser Vereinigung ist hochstens das n2'~"—
fache des Volumens der grofien Kugel. Die direkte Ubertragung dieser Volumenverhéltnisse
auf die Gaufische Volumenheuristik liefert erneut eine Abschétzung fiir die Gesamtzahl A
der Durchliufe von Schritt 2.

k
Ay & (k—j+1)27FA3G, ) +2 Y (k—t+1)27 A, ). (4.18)
t=j+1
Die Anzahl der arithmetischen Operationen ist damit etwa

O(nd;) = O (n ((k —j4+ D2 FA®G, P) +2 zkj (k—t+ 1)2”A(t,c2))) :

t=j+1
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Kapitel 5

Geschnittene Aufzihlung fiir die
euklidische Norm

Die Schranke fiir die Laufzeit der bisher betrachteten deterministischen Aufzihlungsver-
fahren bei Eingabe einer mit § € (i, 1] L3-reduzierten Gitterbasis wiichst exponentiell im
Quadrat der BlockgréBe 8 = k—j+1 (Satz 4.10). Fiir grofe 3 suchen wir daher nach einem
probabilistischen Verfahren, das bei ,,erheblich geringerer* Laufzeit , hinreichend oft“ einen
kiirzesten Gittervektor findet. Bei gegebener Verteilung fiir die Eingaben sind Aste des bei
der vollstindigen Aufzdhlung auftretenden Suchbaums so abzuschneiden, dal der Quoti-
ent aus dem Aufwand fiir eine geschnittene Aufzdhlung und der Wahrscheinlichkeit, einen
kiirzesten Gittervektor zu finden, moglichst klein wird. Zur Vereinfachung der Darstellung
betrachten wir den Fall j =1, 8 =k =m.

5.1 Die Gaufische Volumenheuristik

Wir nehmen im folgenden an, daf das Aufzihlungsverfahren als Eingabe eine mit § L3-
reduzierte Gitterbasis erhélt, deren zugehorige Gram-Schmidt-Koeffizienten unabhingig

und gleichverteilt sind in [—1,1).

Wir setzen ¢ :=¢1, 0 € (%, 1] fest und betrachten die Knoten eines Aufzihlungsbaums auf

Stufe ¢ bei Eingabe einer beliebigen, mit § L3-reduzierten Gitterbasis by, ..., by:
dse{t,...,m}:8,>0,u; =0firj=s+1,...,m,

Gy == (ﬂt, c ,ﬂm) € Zm—ttl Elﬂj,k S (—%, %],Cj_H > (6 — /1?4_17]-)6]', 1<k < j<m,
¢t = Ct(ﬂt, - ,’ljm) <

G ist die Menge aller Knoten, die bei einer vollstindigen Aufzéhlung auftreten konnen,
wenn die Eingabe mit § L3-reduziert ist.
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Sei At C B, C Gt, ap = mln{|| Z:’il ’INI,ZbZ”% ‘ (’l~l,t, .. .,’IN,Lm) (S At, (’171, ... ,’ljt_l) (S Zt_l} und
by == min{|| Z?ll ﬂZbZH% | (’INJ,t, R ,’INJ,m) € By, (’171, R ,m,l) € Ztil}.

Fiir zufillige, in [—%, %) gleichverteilte Gram-Schmidt-Koeffizienten p; ;, 7 < ¢, gilt
E#{(@,- .., m) € Z'" x Ay| |7 4ibill3 < &1})
E(#{(ﬂla s ,’ljm) € Z! % Bt' || E:il ﬂZbZH% < él})

Y EB@#H@n, - u € Z0 | 2R Wbl <))

Ws(ay = by) =

. (ﬂt,...,ﬂm)EAt
Y EB@#@, 0 € ZE | SR @bl < ei})
(ut,...,um)eBt
> vol;1.5(0,v/¢c1 — Et)/ det L(by,...,bt1)
o (/’lIt,...,”l;m)EAt
> VOlt_ls(O, Vel — Et)/ det L(bl, ceey bt—l)
(Wt ytbm )E By
Y (@-&)
o (Et,...,ﬂm)eAt
- _ ~y =1
Y (a—a)»
(ﬂt,...,ﬂm)eBt

Die Wahrscheinlichkeit auf Stufe ¢ hingt nur von den Gram-Schmidt-Koeffizienten y; ; mit
j < t ab. Damit sind die Erfolgswahrscheinlichkeiten der Aufzdhlung auf den einzelnen Stu-
fen unabhingig voneinander und wir erhalten als Gesamtwahrscheinlichkeit, einen kiirzesten
Gittervektor zu finden, das Produkt der Wahrscheinlichkeiten fiir die einzelnen Stufen.

Daraus ergeben sich unmittelbar Strategien zur geschnittenen Aufzihlung mit garantierter
Erfolgswahrscheinlichkeit > p:

Bei festem s < m fixieren wir die Erfolgswahrscheinlichkeiten p; auf den Stufen t =2,...s
1
so, daB die Gesamterfolgswahrscheinlichkeit [];_, p; > p ist (z.B. durch p; := p5-1).

Geschnittene Aufzihlung in Breadth—First—Search—Ordnung
Bestimme die Menge B; aller Knoten auf Stufe s mit ¢; < ¢; und sortiere nach dem

,Gewicht“ (¢, —&,)°T . A, := B,.
Entferne den Knoten mit minimalem Gewicht aus A, solange
( > (a1 — Es)sgl)/( > (61— Es)%) nicht kleiner wird als p;.

Us€EAg Us€EDg

Auf Stufe t < s bestimme die Menge By C ZZ X Ay aller Knoten (..., us) mit
t—1
¢t < ¢1. Sortiere By nach dem ,,Gewicht“ (¢; — ¢) = . Ay := By.

Entferne den Knoten mit minimalem Gewicht aus A;, solange
< > (c1 — Et)%)/( > (&1 — Et)%) nicht kleiner wird als p;.
(Et,...,ﬂm)eAt (ﬂt,...,ﬂm)eBt

Diese Vorgehensweise ist insofern optimal, als die Anzahl der aufzuzihlenden Knoten bei fest
vorgegebener Verteilung der Erfolgswahrscheinlichkeiten auf die einzelnen Stufen minimal
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ist. Nachteilig wirkt sich zum einen der Aufwand fiir das Sortieren aller Knoten einer Stufe
aus, zum anderen wéachst der Hauptspeicherbedarf sehr schnell mit der Blockgréfle. Das
Verfahren ist daher auf sequentiellen Rechnern nur eingeschrinkt verwendbar (bei 64 MB
Hauptspeicher bis Blockgrofie 50 bei Erfolgswahrscheinlichkeit < 0.5). Fiir grofiere Block-
gréflen und Erfolgswahrscheinlichkeiten empfiehlt sich die Verwendung eines Vektorrechners,
der die implizite Parallelitéit ausnutzen kann, die bei der Breadth-First—-Search Vorgehens-
weise auftritt. Auf sequentiellen Rechnern liefert die folgende approximative Vorgehensweise
dhnlich kleine Aufzihlungsbidume bei erheblich kleinerem Hauptspeicheraufwand und ohne
Sortierung der Knoten.

Geschnittene Aufzdhlung in Depth—First—Search—Ordnung
Initialisiere die Variablen A; := B;:=0firt=2,...,s.
Fir 1 < t < s und festes (@ty1,-..,us) durchlaufe alle fiir u; méglichen Werte
(¢ < 1) in aufsteigender Ordung beziiglich ¢;.
Addiere jeweils das ,,Gewicht“ (¢; — Et)% zu By hinzu.
Falls A;/B; > p;, dann gehe zum nichsten 4y iiber (bzw. erhohe ¢, falls alle Uy bereits
abgearbeitet sind).
Sonst addiere das Gewicht zu A; und erniedrige ¢.
Fir t = 1 bestimme %7 mit minimalem ¢;.
Falls ¢; < ¢, setze ¢1 = ¢1, (U1,---,Um) = (U1,...,Us,0,...,0).

5.1.1 Statistische Verifikation der Heuristik

Wir verifizieren die Heuristik fiir mw = 20. Hierzu erzeugen wir unabhingig gleichver-
teilte Gram-Schmidt-Koeffizienten p;; € [-0.5,0.5) fir 1 < j < 4 < 20 und setzen
= 1,¢41 = (1 — /1,%+1’i)ci fir s = 1,...,19. Mit diesen Eingaben durchlaufen wir den

(geschnittenen) Suchbaum mit ¢; = 1 und betrachten die Grée des Suchbaums auf den
einzelnen Stufen, die Quotienten der Summen der Gewichte sowie deren Produkt als Erwar-
tungswert fiir den Anteil der gefundenen kurzen Vektoren. Wir betrachten nur den Teilbaum
mit Uy > 0 und mitteln die Ergebnisse jeweils iiber 1000 zufilligen Eingaben.

Schnitt nur auf einer Stufe

Es wird nur auf Stufe ¢ geschnitten. In Tabelle 5.1 wird der mittlere Anteil der gefunde-
nen kurzen Vektoren (kV) sowie der mittlere Anteil der vom ungeschnittenen Suchbaum
aufgezahlten Knoten (AK) fiir verschiedene p und ¢ dargestellt.
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Breadth—First—Search—Methode

p=0.10
kv 1 AK

p=0.25
kv 1 AK

p=0.50
kV | AK

p=0.75
kV 1 AK

p=0.90
kV | AK

0.102010.9835
0.102010.9539
0.101710.9064
0.101910.8375
0.101910.7466
0.1021,0.6374
0.1022:0.5183
0.102910.3995
0.103810.2914
0.106010.2024
0.108010.1365
0.1118:0.0935
0.1174,0.0708
0.126110.0643
0.151810.0771
0.184310.1085
0.300210.2042
0.522210.4158
0.955710.8917

0.251710.9854
0.251310.9581
0.2511:0.9133
0.251310.8475
0.251910.7600
0.251510.6545
0.252210.5395
0.251610.4252
0.252710.3218
0.252910.2378
0.254710.1774
0.256910.1403
0.260710.1237
0.266810.1239
0.285510.1414
0.309310.1749
0.365210.2397
0.539710.4283
0.955710.8917

0.501210.9890
0.500910.9666
0.500210.9280
0.501010.8695
0.501510.7903
0.500710.6942
0.500710.5890
0.501010.4850
0.502310.3924
0.502010.3195
0.5031,0.2703
0.504010.2446
0.505710.2395
0.5094,0.2512
0.518710.2787
0.540510.3248
0.589310.4063
0.670810.5239
0.955710.8917

0.751910.9933
0.750710.9777
0.751010.9485
0.751010.9019
0.750310.8368
0.750110.7562
0.750910.6676
0.750910.5802
0.751810.5043
0.751510.4475
0.751510.4136
0.752010.4024
0.751110.4100
0.753010.4329
0.757710.4682
0.767610.5175
0.793510.5906
0.865710.7245
0.955710.8917

0.901410.9965
0.9001,0.9870
0.900710.9672
0.900310.9335
0.9001,0.8842
0.900510.8216
0.900810.7518
0.900710.6830
0.900210.6246
0.901010.5834
0.9014,0.5631
0.901110.5628
0.9012,0.5789
0.901010.6072
0.902210.6440
0.9066 10.6892
0.916410.7460
0.945910.8320
0.967510.9083

Depth—First—Search-Methode

p=0.10
kV | AK

p=0.25
kV 1 AK

p=0.50
kv 1 AK

p=0.75
kV 1 AK

p=0.90
kv 1 AK

0.101410.9838
0.100710.9550
0.1006 10.9086
0.10120.8409
0.101010.7514
0.100710.6436
0.100910.5261
0.101610.4087
0.102610.3017
0.1023:0.2135
0.102910.1477
0.103710.1039
0.106610.0787
0.111510.0684
0.128110.0738
0.176310.1056
0.299110.2037
0.522210.4158
0.955710.8917

0.251610.9862
0.251110.9604
0.2512,0.9177
0.250210.8547
0.250210.7707
0.250410.6693
0.251610.5585
0.249710.4486
0.251010.3494
0.2519:0.2691
0.2519:0.2115
0.251210.1753
0.252010.1576
0.253610.1522
0.257910.1557
0.271810.1725
0.316910.2906
0.522210.4158
0.955710.8917

0.500610.9901
0.501510.9697
0.5011,0.9346
0.500510.8811
0.501510.8087
0.500510.7210
0.501710.6250
0.500610.5312
0.5014,0.4491
0.501010.3853
0.501410.3440
0.501010.3218
0.500710.3177
0.500310.3252
0.502810.3375
0.506910.3561
0.523410.3951
0.556010.4629
0.955710.8917

0.750710.9942
0.7508 10.9805
0.750210.9550
0.751410.9144
0.750410.8582
0.751010.7892
0.749710.7140
0.749710.6413
0.750910.5805
0.750810.5367
0.751510.5132
0.751810.5072
0.750210.5158
0.750110.5326
0.750910.5505
0.752410.5750
0.761510.6023
0.821610.6958
0.955710.8917

0.9012,0.9970
0.900310.9887
0.900810.9718
0.900210.9434
0.900110.9025
0.900610.8516
0.900210.7960
0.900110.7429
0.900510.7001
0.900510.6718
0.9006 10.6609
0.901010.6633
0.900310.6774
0.900310.6972
0.899810.7181
0.901010.7424
0.904810.7641
0.933710.8231
0.967510.8917

Tabelle 5.1 Schnitt nur auf einer Stufe
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Der mittlere Anteil der gefundenen kurzen Vektoren ist stets grofler als die geforderte Er-
folgswahrscheinlichkeit p. Der Aufwand fir die Aufzihlung hingt entscheidend von der
Position ¢ des Schnitts ab. Das Verhiltnis zwischen dem Aufwand und dem Anteil der
gefundenen kurzen Vektorren ist im Bereich 15 < ¢ < 17 am giinstigsten.

Gleicher Schnitt auf allen Stufen

Es wird auf allen Stufen ¢ > j mit der gleichen Erfolgswahrscheinlichkeit geschnitten,
d.h. wir setzen p; := p?/(™=1)_ In Tabelle 5.2 wird der mittlere Anteil der gefundenen kur-
zen Vektoren (kV) sowie der mittlere Anteil der vom ungeschnittenen Baum aufzuzihlenden
Knoten (AK) fiir verschiedene p dargestellt.

| Breadth-First—Search—-Methode |

p 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08
kV | 0.02322 | 0.03724 | 0.05059 | 0.06366 | 0.07543 | 0.08717 | 0.09861 | 0.10998
AK | 0.00831 | 0.01140 | 0.01417 | 0.01681 | 0.01917 | 0.02149 | 0.02382 | 0.02612

p 0.09 0.10 0.15 0.20 0.25 0.30 0.40 0.50
kV | 0.12181 | 0.13317 | 0.18826 | 0.23921 | 0.29237 | 0.34377 | 0.44236 | 0.53946
AK | 0.02855 | 0.03093 | 0.04267 | 0.05413 | 0.06696 | 0.08026 | 0.10890 | 0.14227

p 0.60 0.70 0.75 0.80 0.85 0.90 0.91 0.92
kV | 0.63321 | 0.72773 | 0.77375 | 0.81948 | 0.86533 | 0.91063 | 0.91936 | 0.92839
AK | 0.18135 | 0.23085 | 0.26086 | 0.29638 | 0.33986 | 0.39688 | 0.41094 | 0.42620

p 0.93 0.94 0.95 0.96 0.97 0.98 0.99 1.00
kV | 0.93757 | 0.94656 | 0.95526 | 0.96415 | 0.97312 | 0.98191 | 0.99130 | 1.00000
AK | 0.44340 | 0.46248 | 0.48388 | 0.50931 | 0.54042 | 0.58047 | 0.64125 | 1.00000

Depth—First—Search—Methode
p 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08
kV | 0.02288 | 0.03683 | 0.04954 | 0.06192 | 0.07363 | 0.08504 | 0.09654 | 0.10836
AK | 0.00922 | 0.01273 | 0.01580 | 0.01870 | 0.02144 | 0.02400 | 0.02670 | 0.02937
p 0.09 0.10 0.15 0.20 0.25 0.30 0.40 0.50
kV | 0.11954 | 0.13027 | 0.18334 | 0.23509 | 0.28689 | 0.33728 | 0.43654 | 0.53310
AK | 0.03197 | 0.03455 | 0.04736 | 0.06052 | 0.07447 | 0.08908 | 0.12104 | 0.15797
p 0.60 0.70 0.75 0.80 0.85 0.90 0.91 0.92
kV | 0.62820 | 0.72303 | 0.77109 | 0.81654 | 0.86344 | 0.90931 | 0.91801 | 0.92783
AK | 0.20096 | 0.25444 | 0.28733 | 0.32510 | 0.37181 | 0.43223 | 0.44711 | 0.46288
p 0.93 0.94 0.95 0.96 0.97 0.98 0.99 1.00
kV | 0.93632 | 0.94585 | 0.95425 | 0.96353 | 0.97296 | 0.98203 | 0.99106 | 1.00000
AK | 0.48037 | 0.49998 | 0.52156 | 0.54747 | 0.57856 | 0.61897 | 0.67832 | 1.00000

Tabelle 5.2 gleicher Schnitt auf allen Stufen
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Auch bei der gleichmifigen Verteilung des Schnitts auf alle Stufen ist der mittlere Anteil
der gefundenen kurzen Vektoren stets mindestens so grol wie die geforderte Erfolgswahr-
scheinlichkeit p. Der Aufwand ist deutlich geringer als beim Schnitt nur auf einer Stufe.

Optimierte Verteilung des Schnitts

Wir verwenden die Gauflsche Volumenheuristik, um a priori die erwartete Grofie des unge-
schnittenen Suchbaums auf den einzelnen Stufen zu bestimmen. Das erwartete Wachstum
des Baums von Stufe ¢ zu Stufe ¢ — 1 ergibt sich dann als Quotient der entsprechenden
Erwartungswerte fiir die Gréfle. Die Verteilung der Miflerfolgswahrscheinlichkeiten auf die
einzelnen Stufen erfolgt nun proportional zu diesem erwarteten Wachstum. In Tabelle 5.3
wird der mittlere Anteil der gefundenen kurzen Vektoren (kV) sowie der mittlere Anteil der
vom ungeschnittenen Baum aufzuzihlenden Knoten (AK) fiir verschiedene p dargestellt.

| Breadth—-First—Search—-Methode |
p 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08
kV | 0.02702 | 0.04289 | 0.05885 | 0.07354 | 0.08775 | 0.10126 | 0.11429 | 0.12673
AK | 0.00826 | 0.01125 | 0.01406 | 0.01669 | 0.01920 | 0.02167 | 0.02403 | 0.02632
P 0.09 0.10 0.15 0.20 0.25 0.30 0.40 0.50
kV | 0.13965 | 0.15403 | 0.21402 | 0.27075 | 0.32522 | 0.37664 | 0.47758 | 0.57214
AK | 0.02873 | 0.03136 | 0.04329 | 0.05556 | 0.06866 | 0.08188 | 0.11167 | 0.14612
p 0.60 0.70 0.75 0.80 0.85 0.90 0.91 0.92
kV | 0.66711 | 0.75478 | 0.79882 | 0.83982 | 0.88292 | 0.92295 | 0.93042 | 0.93824
AK | 0.18837 | 0.23935 | 0.27120 | 0.30740 | 0.35309 | 0.41190 | 0.42575 | 0.44161
p 0.93 0.94 0.95 0.96 0.97 0.98 0.99 1.00
kV | 0.94692 | 0.95454 | 0.96225 | 0.96957 | 0.97698 | 0.98498 | 0.99257 | 1.00000
AK | 0.45934 | 0.47832 | 0.49987 | 0.52536 | 0.55575 | 0.59571 | 0.65540 | 1.00000

Depth-First—Search—-Methode

p 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08
kV | 0.02671 | 0.04235 | 0.05609 | 0.06986 | 0.08430 | 0.09852 | 0.11190 | 0.12372
AK | 0.00904 | 0.01247 | 0.01531 | 0.01811 | 0.02100 | 0.02382 | 0.02658 | 0.02895

p 0.09 0.10 0.15 0.20 0.25 0.30 0.40 0.50
kV | 0.13557 | 0.14869 | 0.20769 | 0.26644 | 0.31859 | 0.37041 | 0.47021 | 0.56605
AK | 0.03168 | 0.03438 | 0.04735 | 0.06103 | 0.07444 | 0.08878 | 0.12108 | 0.15815

p 0.60 0.70 0.75 0.80 0.85 0.90 0.91 0.92
kV | 0.66088 | 0.74777 | 0.79225 | 0.83537 | 0.87929 | 0.91994 | 0.92750 | 0.93638
AK | 0.20337 | 0.25724 | 0.29141 | 0.33000 | 0.37875 | 0.43984 | 0.45452 | 0.47174

p 0.93 0.94 0.95 0.96 0.97 0.98 0.99 1.00
kV | 0.94486 | 0.95316 | 0.96068 | 0.96900 | 0.97669 | 0.98450 | 0.99230 | 1.00000
AK | 0.48984 | 0.51052 | 0.53288 | 0.55828 | 0.58936 | 0.62912 | 0.68823 | 1.00000

Tabelle 5.3 optimierte Verteilung des Schnitts
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Durch die optimierte Verteilung des Schnitts wird der Aufwand fiir die Aufzdhlung ge-
geniiber der gleichméifigen Verteilung des Schnitts nochmals verringert.

5.2 Die lokale Gaufische Volumenheuristik

Schnorr und Horner [SH95] verwenden in ihrem Aufzihlungsalgorithmus eine lokale Variante
der Volumenheuristik. Dabei wird ein Knoten auf Stufe ¢ des Suchbaums abgeschnitten,
sobald die Wahrscheinlichkeit w;, einen kiirzeren Vektor durch Aufzihlen des zugeho6rigen
Teilbaums zu finden, den Wert 2P unterschreitet. Die Wahrscheinlichkeit bezieht sich auch

hier auf unabhingige, in [—%, %) gleichverteilte Gram—Schmidt—Koeflizienten.

Der Nachteil dieser Variante gegeniiber den im vorigen Abschnitt vorgestellten Methoden be-
steht darin, daf§ man keine exakte untere Schranke fiir die Wahrscheinlichkeit angeben kann,
mit der ein kiirzester Gittervektor gefunden wird. Der Ansatz, die Miflerfolgswahrschein-
lichkeit durch die Summe (8 — 1)27P der Wahrscheinlichkeiten, in den einzelnen Knoten
des Pfades zum absoluten Minimum félschlicherweise abzuschneiden, scheitert daran, dafl
die Unabhéngigkeit der betrachteten Ereignisse [w; < 2P| nicht gegeben ist. In praktischen
Tests lagen die Erfolgsquoten zum Teil deutlich unter der Schranke 1 — (8 — 1)27P.

In Tabelle 5.4 wird der mittlere Anteil der gefundenen kurzen Vektoren (kV) sowie der mitt-
lere Anteil der vom ungeschnittenen Baum aufzuzihlenden Knoten (AK) fiir verschiedene
Parameter p dargestellt.

p 0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7
kV | 0.09273 | 0.12467 | 0.15747 | 0.19136 | 0.22504 | 0.25936 | 0.29369 | 0.32801
AK | 0.12831 | 0.13430 | 0.14046 | 0.14688 | 0.15347 | 0.16029 | 0.16732 | 0.17455

p 0.8 0.9 1.0 1.1 1.2 1.3 14 1.5
kV | 0.36206 | 0.39531 | 0.42692 | 0.45854 | 0.48896 | 0.51810 | 0.54637 | 0.57330
AK | 0.18193 | 0.18946 | 0.19704 | 0.20483 | 0.21271 | 0.22067 | 0.22873 | 0.23686

p 1.6 1.7 1.8 1.9 2.0 2.5 3.0 3.5
kV | 0.59983 | 0.62434 | 0.64781 | 0.67014 | 0.69155 | 0.78065 | 0.84673 | 0.89401
AK | 0.24509 | 0.25336 | 0.26173 | 0.27007 | 0.27851 | 0.32060 | 0.36263 | 0.40379

p 4.0 4.5 5.0 6.0 7.0 8.0 9.0 10.0
kV | 0.92717 | 0.95051 | 0.96701 | 0.98527 | 0.99337 | 0.99708 | 0.99888 | 0.99954
AK | 0.44354 | 0.48181 | 0.51826 | 0.58496 | 0.64383 | 0.69505 | 0.73933 | 0.77741

Tabelle 5.4 lokale Heuristik

In Abbildung 5.1 sind die Anteile am ungeschnittenen Aufzihlungsbaum in Abhéingig-
keit von den Anteilen der gefundenen kurzen Vektoren fiir die gleichméBige Verteilung
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des Schnitts bei der Depth—First—Search-Methode (durchgezogene Linie), bei der Breadth—
First-Search-Methode (gestrichelte Linie) und der lokalen Heuristik (punktierte Linie) dar-
gestellt.

Es wird deutlich, da8 die lokale Heuristik fiir sehr kleine Erfolgswahrscheinlichkeiten (Antei-
le der gefundenen kurzen Vektoren) sehr schlecht ist. Fiir grofie Erfolgswahrscheinlichkeiten
nihert sich der Anteil der aufzuzihlenden Knoten immer mehr der Breadth—First—Search—
Methode an, bei der wiederum etwa 10% weniger Knoten aufgezihlt werden miissen als
bei der Depth-First—Search-Methode. Fiir Erfolgswahrscheinlichkeiten nahe bei 1 ist der
Aufwand der lokalen Methode sogar geringfiigig kleiner als bei der Breadth—First—Search—
Methode. Dies ist dadurch zu erklidren, dafl bei der lokalen Heuristik bereits nahezu alle
Knoten mit Hohenquadrat < ¢; aufgezdhlt werden und in einigen Féllen zum Abbruch
fithren, wihrend bei den Stufenmethoden stets auch noch der erste Knoten mit Héohenqua-
drat > ¢y aufgezihlt wird.

AK] A

Abbildung 5.1 Stufenheuristik und lokale Heuristik

In Abbildung 5.2 sind die Anteile am ungeschnittenen Aufzdhlungsbaum in Abhingigkeit
von den Anteilen der gefundenen kurzen Vektoren fiir die optimierte Verteilung des Schnitts
bei der Depth-First-Search-Methode (durchgezogene Linie) und der Breadth-First—Search—
Methode (gepunktete Linie) der Kurve fiir die gleichmifige Verteilung des Schnitts bei der
Breadth-First—-Search—-Methode (gestrichelte Linie) gegeniibergestellt.
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AK /

Abbildung 5.2 optimierte Stufenheuristik

Die optimierte Breadth-First—Search-Methode benétigt fiir feste Erfolgsquoten stets den
geringsten Anteil am ungeschnittenen Suchbaum. Die Breadth—First—-Search—Methode mit
gleichmifiger Verteilung des Schnitts ist fiir kleine Erfolgswahrscheinlichkeiten nahezu
gleichwertig mit der optimierten Depth—First—Search-Methode. Fiir grole Erfolgswahr-
scheinlichkeiten ndhert sich der Aufwand der optimierten Breadth—First—Search—Methode
immer mehr dem Aufwand fiir die Breadth—First—Search—-Methode mit gleichméBiger Ver-

teilung an.
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Kapitel 6
Anwendungen

Die in diesem Kapitel vorgestellten Algorithmen sind in der Programmiersprache C unter
dem Betriebssystem HP-UX 9.05, einem UNIX-Derivat der Firma HP (Hewlett Packard)
auf HP-Workstations 'Apollo 9000’ der Serien 710, 715/50, 735/99 und 735/125 implemen-
tiert. Tabelle 6.1 gibt fiir die einzelnen Serien jeweils die Taktfrequenz (MHz) des Prozessors
sowie die theoretisch erreichbare Anzahl der floating point Operationen (MFLOPs) und In-
struktionen (MIPs) in Millionen pro Sekunde an.

Serie | (MHz) | MFLOPs | MIPs
710 50 122 | 57
715/50 50 13.2 | 62
735/99 99 40.8 | 124
735/125 125 574 | 154

Tabelle 6.1 Leistungsdaten der HP-Worksations

Fiir die Berechnungen in ganzzahliger Arithmetik wird die in der Arbeitsgruppe Mathema-
tische Informatik der Universitdt Frankfurt entwickelte Programmbibliothek LARIFARI
verwendet.
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6.1 Losung von Rucksackproblemen

Ein Rucksackproblem besteht darin, zu gegebenen natiirlichen Zahlen n, ai,...,a, und s
einen 0-1-Vektor (z1,...,zy) zu finden mit > ;' ; z;a; = s oder zu zeigen, daf kein solcher
Vektor existiert. Wir nennen 0-1-Vektoren z = (z1,...,z,) mit > ;' z;a; = s Losungen des
Rucksackproblems (n, a1, ... ,ay, s). Das zugehorige Entscheidungsproblem, ob eine Lésung
existiert oder nicht, ist NP-vollstindig [EB81].

Einen Ansatz zur Losung von Rucksack—Problemen liefert die Theorie der Gitterbasenre-
duktion in euklidischer Norm. Die Dichie d eines Rucksackproblems ist definiert als

d:= 1#
082 1121%)% a;
Lagarias und Odlyzko [LO85] reduzieren ein gegebenes Rucksackproblem (n,as,...,an, s)

darauf, einen kurzen Gittervektor beziiglich der euklidischen Norm zu bestimmen. Sie zei-
gen, daf bei Dichte d < 0.645 ,fast immer“ ein kiirzester Gittervektor einer Losung des
Rucksackproblems zugeordnet werden kann, sofern es iiberhaupt eine Losung besitzt. Dabei
bedeutet ,,fast immer“, daB fiir hinreichend grofles n und zufillige 16sbare Rucksackprobleme
(n,ai,...,an,s) die Wahrscheinlickeit der Existenz eines von 0 verschiedenen Gittervektors
mit Norm kleiner der minimalen Norm eines Losungsvektors exponentiell klein ist (in n).
Durch Verwendung einer besser konditionierten Gitterbasis konnte die Schranke fiir die
Dichte auf d < 0.9408 erhéht werden [CJL192].

Sowohl Schnorr und Euchner [SE94] als auch Horner [Hor94] verwenden zur Ldsung
des Rucksackproblems Gitterbasenreduktionsalgorithmen beziiglich der euklidischen Norm.
Schnorr und Euchner verwenden die Gitterbasis

2 0 na;p O

B:=(by,...,b T.— - ' )

(br, - by 0 2 na, 0

1 -1 ns 1
Jeder Gittervektor z = (21,...,2p42) € L(b1,...,bpy1) mit |zp4o| = 1,241 = 0 und
zi € {0,1} fiir 4+ = 1,...,n liefert eine Losung z = (x1,...,z,) des Rucksackproblems
(n,aq,...,an,s). Dabei ist z; = %|Zz — Zpt2|- Zum Auffinden dieser Vektoren wird der

Algorithmus SCHNORR-EUCHNER (siehe unten) verwendet. Anstelle der Lingenreduk-
tionen in der (8, §)-Blockreduktion werden L3-Reduktionen mit § und 5 tiefen Einfiigungen
durchgefiihrt. Nach jeder Lingenreduktion (innerhalb der L3-Reduktionen) wird der neue
Basisvektor auf Losung getestet. Fiir grole Blockgréflen wird in der Blockreduktion eine
geschnittene Aufzihlung verwendet. Bei der Aufzihlung wird der Teilbaum mit Wurzel
(@, - .., u) abgeschnitten, sobald ¢; > ¢; min(1.05(k —t + 1)/(k — j),1) gilt (Details siehe
[SE94]).
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Algorithmus SCHNORR-EUCHNER

EINGABE: n,a1,...,a,,S

1. Berechne die Basis B = (by,...,by41)7

2. Permutiere b1, ..., b,41 zufillig so, da§ die b; mit b; ;12 # 0 vorne stehen.
3. (B, 6)-blockreduziere by, ..., by11.

4. (Paare-Reduktion)

F := TRUE
WHILE F=TRUE
F := FALSE

Sortiere bl, e ,bn_|_1 S0, daf ||b1||2 S ||b2||2 S . S ||bn_|_1||2
FORj=1,...,n+1
FOREk=1,...,5—1
IF [|bj £ bill2 < [Ibjll2
THEN b; := bj £ by,
F .= TRUE
Wiederhole Schritte 2-4 15 mal.
Der Algorithmus stoppt, sobald eine Lésung gefunden wurde.

Horner [Hor94] geht bei seinem Algorithmus davon aus, dafi die Anzahl ¢ der Einsen im
Losungsvektor bekannt ist. (Diese Zusatzinformation ist hiufig verfiigbar; ansonsten sind
maximal alle n + 1 Moglichkeiten fiir ¢ zu testen.) Als Gitterbasis verwendet er

1 g --- g n?s n?g

B:=(by,...,bpp1)t = 0 n 0 n2.a1 n.2

0 0 n nla, n>
Jeder Gittervektor z = (z1,. .., 2n43) mit 240 = 2p43 = 0, |21| = 1 und z; € {214, 21(¢g—n)}
fir ¢ = 2,...,n + 1 liefert eine Losung x = (z1,...,z,) des Rucksackproblems. Dabei

ist z; = 2L 2L Tm Algorithmus HORNER (siehe unten) werden anstelle der Liingenre-
duktionen in der (3, 6)Blockreduktion L3-Reduktionen mit § und 5 tiefen Einfiigungen
durchgefiihrt. Nach jeder Lingenreduktion (innerhalb der L3-Reduktionen) wird der neue
Basisvektor auf Losung getestet. Dabei entfillt ab Schritt 4 der Test auf 2,19 = 2,43 = 0.
Der Algorithmus stoppt, sobald eine Losung gefunden wurde.

Am Ende jeder Runde wird in Schritt 6 eine geschnittene Aufzihlung iiber die gesamte
Basis (d.h. mit j = 1,k = n — 1) durchgefiihrt. Diese Aufzéhlung wird beendet, sobald ein
Vektor gefunden wurde, dessen Normquadrat nicht grofier ist als n(n —¢q)g+ 1 (dies ist das
Normquadrat eines Losungsvektors). Auf den einzelnen Stufen ¢ wird abgeschnitten, sobald
¢ > ag(n(n—q)g+1) ist. Die Werte fiir a; werden a priori berechnet und fallen linear mit ¢
(es gilt @1 = 1). Als weiteres Abbruchkriterium dienen die Zahl und die zuléssigen Positionen
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der ,, Verzweigungen“. Eine Verzweigung auf Stufe ¢ liegt vor, wenn fiir festes (tsy1, ..., Ug)
mehr als ein Wert fiir u; durchlaufen wird. Nahere Einzelheiten dieser Schnittmethode finden
sich in [Hor94].

Algorithmus HORNER

EINGABE: n,aq,...,a,,s,q

1. Berechne die Basis B = (by,...,by41)7

2. L3-reduziere by,...,b, 1 mit § = 0.99

3. Falls genau 2 Basisvektoren b;,b; existieren mit b; 490543 — bint3bjni2 # 0 und
bint2 = brniz = 0 fiir & # 4,7, dann entferne die Vektoren b; und b; sowie die
letzten beiden Spalten aus der Basis (die entfernten Vektoren konnen in keiner

Linearkombination enthalten sein, die einer Lisung zugeordnet ist).
Andernfalls stoppe mit einer Fehlermeldung.

(Dieser Fall trat bei keinem der durchgefiihrten Tests auf.)
4. Permutiere by, ..., b,_1 zufillig so, daf die b; mit b;; # 0 vorne stehen.
5. (B, 6)-blockreduziere by, ..., b,_1 mit § = 0.99.
6. fithre eine geschnittene Aufzihlung iiber die gesamte Basis durch.
Wiederhole Schritte 4-6 15 mal.

Der Nachteil der Algorithmen SCHNORR-EUCHNER und HORNER besteht darin, daf
das Auffinden einer vorhandenen Losung nicht garantiert werden kann. Die Erfolgswahr-

scheinlichkeit hingt entscheidend von der Dichte des Rucksackproblems ab (siche Kapitel
6.1.1).

Das Entscheidungsproblem der Existenz einer Losung ist nur dann mittels Gitterbasenre-
duktion vollstindig zu 16sen, wenn am Ende der Algorithmen eine vollstindige Aufzihlung
aller Gittervektoren durchgefiihrt wird, deren Norm gleich der Norm eines Losungsvektors
ist. Eine solche Aufzihlung beziiglich der euklidischen Norm ist jedoch fiir Dimension n > 50
nicht mehr in akzeptabler Rechenzeit moéglich. Das Aufzéhlungsverfahren ENUM, (siehe
Seite 43) erlaubt uns nun, das Entscheidungsproblem zumindest bis zur Dimension n = 66
vollstindig und effizient zu 16sen.

Wir betrachten das durch die folgende Basis B = (b1, ...,b,41)" aufgespannte Gitter L:

1 1 --- 1 2s
0 2 0 2a;
B:=1. . .
0 0 2 2an,
Offensichtlich gilt:
ALl (L) = 1 ¢ das Rucksackproblem (n,ar, ... ,an, s) ist 16sbar. (6.1)
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Jeder Gittervektor z = (21, ..., 2p42) mit ||z]|co = 1 liefert eine Losung z = (z1,...,x,) des
Rucksackproblems. Dabei ist x; = %|z1 — 2i+1|- Wir verwenden das effiziente Aufzihlungs-
verfahren ENUM,, um einen Gittervektor b mit ||b||oc = 1 zu finden oder zu zeigen, daf
)\1,”_”00 (L) > 1 gilt.

Die Laufzeitanalysen aus Kapitel 4 zeigen, daf} eine ,moglichst gute“ Vorreduktion be-
ziiglich der euklidischen Norm erforderlich ist, um die abschlieende Aufzihlung effizient
durchfithren zu kénnen. Wir verwenden hierzu das folgende deterministische Verfahren:

Algorithmus RUCKSACK

EINGABE: n,aq,...,a,,s

1. Berechne die Basis B = (by,...,by41)T.

2. L3-reduziere by, ..., b, 1 mit § = 0.99.

3. Tranformiere die Basis so, da b; 542 = 0 fir ¢+ < n und b,y1442 # 0. Entferne den
Vektor b,y1 und die letzte Spalte aus der Basis. (Die Transformation erfolgt mittels
Gaufl—Elimination beziiglich der letzten Spalte. Der entfernte Vektor kann nicht in eine

Linearkombination eingehen, die einer Losung des Rucksackproblems zugeordnet ist.)
4. (B, 0)-blockreduziere by, ..., b, mit 6 = 0.99.

5. rufe Algorithmus ENUMoo auf
AUSGABE: Gittervektor b mit ||b||oc = 1 oder FALSE, falls das Rucksackproblem nicht
16sbar ist.

Anstelle der Lingenreduktionen in der (3, 8)-Blockreduktion werden L3-Reduktionen mit
§ und 5 tiefen Einfiigungen durchgefiihrt. Nach jeder Lingenreduktion (innerhalb der L3-
Reduktionen) wird getestet, ob der neue Basisvektor /oc—Norm 1 besitzt. In diesem Fall
stoppt der Algorithmus.

Im Algorithmus ENUM,, wird ¢ mit 1 initialisiert, die Funktion SCHNITT,, verwendet
nur den Vektor (As,...,As) = (1,0,...,0).

6.1.1 Versuchsergebnisse

In den folgenden Tabellen werden die erzielten Ergebnisse den Ergebnissen von Schnorr—
Euchner [SE94] und Horner [Hor94] gegeniibergestellt. Fiir jede Dimension n und jede
Bitlange b (der Gewichte a;) wurden zufillig 20 1osbare Rucksackprobleme erzeugt, in-
dem jeweils z €g {z € {0,1}"| >, z; = ¢ := 2} und die Gewichte ai,...,a, €g [0,2°)
unabhingig und gleichverteilt gewdhlt und s := Y7 a;x; gesetzt wurde. Fiir n = 42,50
und 58 wurde stets als Blockgrofle 6 = 20 verwendet. In Dimension n = 66 verwendet
der Schnorr-Euchner-Algorithmus 8 = 50 mit geschnittener Aufzihlung, wihrend in den
beiden anderen Algorithmen mit 8 = 30 blockreduziert wird. Fiir die Algorithmen von
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Schnorr—Euchner und Hérner sind in den nachfolgenden Tabellen jeweils die Anzahl der
gefundenen Losungen in der ersten Runde (Erf. 1) und insgesamt (Erf. ges.), die Gesamt-
zahl der durchlaufenen Runden (Runden) sowie die mittlere Laufzeit (Zeit) des Algorithmus
aufgefiithrt. Der Algorithmus RUCKSACK durchlduft stets nur eine Runde. Daher sind an-
stelle der Spalten fiir die Erfolge in der ersten Runde und die Rundenzahl Spalten fiir die
Anzahl der Erfolge innerhalb der Blockreduktion (Erf. Block) sowie in der vollstindigen
Aufzihlung ENUM,, (Erf. Enum) aufgelistet. Die letzte Zeile jeder Tabelle (3°) enthilt die
Gesamtzahl der Erfolge bzw. Runden fiir alle Testlaufe in der jeweiligen Dimension. Die
Versuche wurden auf HP—Workstations der Serien 715/50 und 710 durchgefiihrt. Die Stati-
stik von Schnorr-Euchner wurde auf anderen Rechnern erstellt; die angegebenen Laufzeiten
sind entsprechend umgerechnet.

SCHNORR-EUCHNER HORNER RUCKSACK
n| b |l Erf. | Exf. | Run- | Zeit || Erf. | Erf. | Run- | Zeit Erf. Erf. | Exf. | Zeit
1| ges. den | m:ss 1| ges. den | m:ss || Block | Enum | ges. | m:ss
42 | 24 20 20 20 | 0:03 20 20 20 | 0:02 20 0 20 | 0:02
42 | 28 18 20 22 | 0:10 19 20 21 | 0:04 19 1 20 | 0:04
42 | 32 20 20 20 | 0:12 20 20 20 | 0:04 20 0 20 | 0:04
42 | 36 15 19 45 | 0:30 19 20 21 | 0:08 18 2 20 | 0:09
42 | 40 18 20 30 | 0:28 16 20 39 | 0:15 18 2 20 | 0:08
42 | 44 19 20 25 | 0:19 20 20 20 | 0:08 19 1 20 | 0:07
42 | 48 20 20 20 | 0:11 20 20 20 | 0:08 20 0 20 | 0:06
42 | 52 20 20 20 | 0:09 20 20 20 | 0:07 20 0 20 | 0:06
42 | 56 20 20 20 | 0:08 20 20 20 | 0:07 20 0 20 | 0:06
42 | 60 20 20 20 | 0:08 20 20 20 | 0:08 20 0 20 | 0:07
| ¥ [ 190] 199 | 242 | [ 194 ] 200 ] 221 | [ 194 ] 6 | 200 | |
SCHNORR-EUCHNER HORNER RUCKSACK
n | b || Erf. | Exf. | Run- | Zeit || Exf. | Exf. | Run- | Zeit Erf. Erf. | Exf. | Zeit
1| ges. den | m:ss 1| ges. den | m:ss || Block | Enum | ges. | m:ss
50 | 26 20 20 20 | 0:09 20 20 20 | 0:04 20 0 20 | 0:03
50 | 30 20 20 20 | 0:18 17 20 23 | 0:07 19 1 20 | 0:09
50 | 34 18 20 22 | 0:32 19 20 21 | 0:11 20 0 20 | 0:08
50 | 38 17 20 25 | 1:02 16 20 50 | 0:30 18 2 20 | 0:21
50 | 42 14 19 53 | 2:03 19 20 21 | 0:20 16 4 20 | 0:25
50 | 46 10 20 77| 3:13 13 18 61 | 0:55 12 8 20 | 0:37
50 | 50 16 19 41 | 1:46 20 20 20 | 0:32 14 6 20 | 0:27
50 | 54 19 20 22 | 1:08 17 20 28 | 0:26 20 0 20 | 0:21
50 | 58 20 20 20 | 0:50 20 20 20 | 0:21 20 0 20 | 0:15
50 | 62 20 20 20 | 0:35 20 20 20 | 0:19 20 0 20 | 0:15
50 | 66 20 20 20 | 0:29 20 20 20 | 0:18 20 0 20 | 0:16
50 | 70 20 20 20 | 0:24 20 20 20 | 0:18 20 0 20 | 0:15
by || 214 | 238 | 360 | || 221 | 238 | 324 | || 219 | 21 | 240 | |
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SCHNORR-EUCHNER HORNER RUCKSACK
n| b |l Erf.| Erf. | Run- | Zeit Erf. | Erf. | Run- | Zeit Erf. Erf. | Exf. | Zeit
1| ges. den | mm:ss 1| ges. den | mm:ss || Block | Enum | ges. | mm:ss
58 | 29 20 | 20 20 | 00:23 19| 20 21 | 00:07 20 0| 20| 00:06
58 | 35 17 | 20 26 | 01:15 19| 20 21 | 00:16 20 0| 20| 00:16
58 | 41 10| 20 34 | 03:13 8| 20 37 | 00:51 12 8| 20 | 04:08
58 | 47 10 17 89 | 06:36 10 18 75 | 02:24 12 8| 20| 01:19
58 | 53 6 15 130 | 12:44 11 16 117 | 03:23 5 15| 20 | 05:11
58 | 58 2 16 155 | 15:03 11 20 37 | 02:09 8 12| 20 | 02:09
58 | 63 15| 20 35 | 04:59 19| 20 21 | 01:06 13 71 20| 01:21
58 | 69 19| 20 21 | 02:51 20 | 20 20 | 01:06 18 2| 20 | 00:47
58 | 75 20 | 20 20 | 01:55 20 | 20 20 | 00:48 20 0| 20| 00:40
58 | 81 20 | 20 20 | 01:08 20 | 20 20 | 00:41 20 0] 20| 00:34
58 | 87 20 | 20 20 | 00:48 20 | 20 20 | 00:37 20 0| 20| 00:33
58 | 93 20 | 20 20 | 00:46 20 | 20 20 | 00:36 20 0| 20| 00:33
| = [179]228 ] 590 | | 197 [ 234 | 429 | | 188 52 | 240 | |
SCHNORR-EUCHNER HORNER RUCKSACK
n | b || Erf.| Erf. | Run- Zeit Erf. | Erf. | Run- Zeit, Erf. Erf.| Erf. Zeit
1| ges.| den | hmm:ss 1| ges.| den | h:mm:ss|| Block | Enum | ges. | h:mm:ss
66 | 26 20 | 20 20 | 0:00:14| 20| 20 20 | 0:00:05 20 0| 20| 0:00:05
66 | 34| 20| 20 20 | 0:01:34 || 20| 20 20 | 0:00:24 20 0| 20| 0:00:29
66 | 42 20 | 20 20 | 0:06:22| 20| 20 20 | 0:01:59 17 3| 20| 0:13:39
66 | 50 10| 19 78 | 0:36:08 | 10 18 76 | 0:10:16 11 9| 20| 1:50:54
66 | 58 9 14 | 119 | 1:28:10 71 19 83 | 0:26:51 13 71 20| 1:11:45
66 | 66 10| 19 70 | 1:14:17 16 | 20 26 | 0:22:26 12 8 | 20| 1:06:17
66 | 72 18| 20 26 | 0:31:21 18 | 20 22 | 0:10:08 17 3| 20| 0:18:42
66 | 80 20 | 20 20 | 0:15:16 | 20| 20 20 | 0:04:45 19 1 20 | 0:04:05
66 | 88 20 | 20 20 | 0:14:28 | 20| 20 20 | 0:02:13 20 0| 20| 0:02:20
66 | 96 20 | 20 20 | 0:11:28 || 20| 20 20 | 0:01:37 20 0| 20 0:01:30
| X [[167 192 413 ] [ 171 ] 197 | 327 | 169 | 31200 |

Beim Vergleich der Ergebnisse fillt auf, dal der Schnorr-Euchner—Algorithmus stets die

wenigsten Losungen findet und die gréfite Laufzeit benotigt. Bis einschliefflich Dimension
50 ist der deterministische Algorithmus RUCKSACK der schnellste. Erst bei Dimension 66
ist der Hérner—Algorithmus deutlich schneller, dafiir aber nicht immer erfolgreich.

Inzwischen wurden von Schnorr und Hérner [SH95] mit Hilfe der lokalen Gaufischen Vo-

lumenheuristik noch schnellere probabilistische Algorithmen entwickelt, die bei allen Ex-

perimenten bis Dimension 66 eine Losung des Rucksackproblems gefunden haben. Diese

Algorithmen kénnten auch bei den deterministischen Algorithmen anstelle der Blockreduk-

tion mit Blockweite 20 (30) zur besseren Vorreduktion verwendet werden. Damit wiirde auch

die abschlieende vollstindige Aufzihlung beschleunigt werden. (Entsprechende Versuche

wurden aus Zeitgriinden nicht mehr durchgefiihrt.)
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6.2 Angriffe auf Rucksack—Kryptosysteme

Wegen der NP-Vollstdndigkeit des Rucksackproblems bestand die Hoffnung, sichere und effi-
ziente Public—Key Kryptosysteme auf der Grundlage dieses Problems entwickeln zu kénnen.
Bei Public-Key Kryptosystemen iibermittelt Alice die Nachricht m verschliisselt an Bob,
indem sie m mit dem 6ffentlichen Schliissel Kp von Bob kodiert und das Ergebnis Eg, (m)
an Bob iibermittelt. Nur Bob ist in der Lage, mit Hilfe seines geheimen Schliissels Sp die
Nachricht m aus Ek,(m) zu rekonstruieren. Bei einem Rucksack—Kryptosystem besteht der
offentliche Schliissel im wesentlichen aus einer Menge a1, ..., a, von ,schwierigen“ Gewich-
ten. Alice verschliisselt eine Nachricht m = my ---m, € {0,1}", indem sie s := > ; m;a;
berechnet und s an Bob sendet. Zur Berechnung der verschliisselten Nachricht sind lediglich
linear viele Additionen erforderlich. Damit ist das Verschliisseln sehr effizient. Bob verwen-
det seinen geheimen Schliissel, um das ,,schwierige“ Rucksackproblem (n, a1, ..., ay, s) in ein
»einfaches* Rucksackproblem (n,al,...,a,,s = Yi m;a}) zu transformieren und daraus
die urspriingliche Nachricht m zu rekonstruieren. Ein solches ,einfaches“ Rucksackproblem
ist zum Beispiel eine Folge af,...,a], mit ¢f =1 und @} > E;;ll a}. Fiir diese Gewichte ist
die Losung m stets in linearer Zeit zu bestimmen.

Eines der ersten Rucksack—Kryptosysteme wurde von Merkle und Hellman [MH78] vorge-
schlagen. Der 6ffentliche Schliissel des Merkle-Hellman-Kryptosystems besteht aus einem
Rucksack mit kleiner Dichte. Das System wurde von Shamir [Sha82] und Brickell [Bri84]
gebrochen.

Sowohl Chor und Rivest [CR88] als auch Orton [Ort94] schlagen ein Rucksack—Kryptosys-
tem mit groBer Dichte vor, um die ,, Low—density—Attacken“ [Sha82, Bri84, LO85, CJLT92]
abzuwehren. In Kapitel 6.2.1 und 6.2.2 stellen wir erfolgreiche Angriffe gegen diese beiden
Systeme vor.

6.2.1 Angriff auf das Kryptosystem von Chor und Rivest

Chor und Rivest [CR88] verwenden n speziell konstruierte Gewichte a; und kodieren eine
binédre Nachricht z = z; ---z, mit ¢ Einsen durch s := >}', z;a;. Die Gewichte sind so
konstruiert, dafl die Kodierung der Nachricht injektiv ist, d.h. zwei verschiedenen Nachrich-
ten werden verschiedene Summen s zugeordnet. Die Bitlinge der Gewichte ist so gew#hlt,
daB insbesondere die Low—Density—Attacken von Lagarias—Odlyzko [LO85] scheitern.

Als Beispielparameter wurden n = 103, ¢ = 12 gegeben. Dieses Beispiel wird ausfiihrlich in
der Diplomarbeit von Hoérner [H6r94] behandelt und erfolgreich angegriffen.

Die Ausnutzung der speziellen Struktur des Rucksackproblems fiihrt zu einer erheblichen
Beschleunigung der erfolgreichsten Angriffe. Es ist auch erstmals gelungen, sdmtliche 50
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zufillig erzeugten Nachrichten mit durchschnittlicher Rechenzeit von weniger als 9 Stun-
den auf den HP-Workstations der Serien 715/50 und 710 zu entschliisseln. Die maximale
Rechenzeit fiir eine Nachricht lag bei 34.23 Stunden.

Wir betrachten das durch die folgende Basis aufgespannte Gitter:

1 ¢ qg -+ q n2s n2q
0 n 0 --- 0 n2a n?
B:=(by,...,bp1)T:=[0 0 =n 0 n2ay n?
0o --- n nla, n’
Jeder Gittervektor v = (vg,...,Up42) = 2?;11 u;b; mit vg = £1,vp41 = vp4o = 0 liefert die

entschliisselte Nachricht z, falls die Koeffizienten v; genau ¢ mal den Wert vg * (¢ — n) und
n — q mal den Wert vy * ¢ haben. Es gilt dann

{ 1, falls v; = vg * (g — n),
x; =

6.2
0, falls v; =wvg*q. (6:2)

Die spezielle Form des Losungsvektors wird nun in Verbindung mit den Techniken aus
Kapitel 5 dazu ausgenutzt, den folgenden Angriff von Horner [Hor94| zu verbessern.

Algorithmus Angriff auf das Chor-Rivest—Kryptosystem
EINGABE: n,aq,...,a,,s,q

1. Berechne die Basis B = (by,...,by11)"

2. L3-reduziere by,...,b, 1 mit § = 0.99

3. Transformiere die Basis so, daf gilt:

bi,n—l—l = bi,n+2 =0 fir¢= 1,... , T — 1,
bn,n—l—l 7& 07 bn,n+2 = O,
bot1m+2 7 0.

Entferne b, und b,; aus der Basis.
(Die entfernten Vektoren konnen in keine Linearkombination der Basisvektoren
eingehen, die zur Losung fiihrt.)
4. Permutiere die Vektoren by, ..., b, zuféllig, so dafl die b; mit b; o # 0 vorne stehen.
5. (B, 6)-blockreduziere by, ...,b,_1 mit § =50 und § = 0.9.
6. Fiihre eine geschnittene Aufzihlung iiber die gesamte Basis durch.
AUSGABE: entschliisselte Nachricht = oder Fehlermeldung

Bei der Blockreduktion wird anstelle einer Lingenreduktion stets eine L3-Reduktion mit
6 = 0.99 und 5 tiefen Einfiigungen durchgefithrt. Bei den Aufzihlungen innerhalb der Block-
reduktion wird mit der lokalen Volumenheuristik und p = 13 geschnitten (siehe Kapitel 5.2).
Fir j < 5 wird der aufgezihlte Vektor b7 bereits dann in die Basis eingefiigt, wenn
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c;®" < 0.99¢; gilt. Nach jedem Léngenreduktionsschritt innerhalb der L3-Reduktionen wird
der neue Vektor auf Losung getestet.

Die abschlieflende Aufzihlung iiber die gesamte Basis (Schritt 6) verwendet die folgende
adaptive Schnittmethode: Zundchst werden 50 zuféllig und unabhéngig gewdhlte Nach-
richten mit aq,...,a, verschliisselt und anschlieend die ersten 5 Schritte des Angriffs
durchgefithrt. Da die Nachrichten bekannt sind, konnen fiir jeden Losungsvektor v die
Hohenquadrate ¢ := ||m;(v)||3 beziiglich der Ausgabebasis by,...,b,_1 firt =1,...,n—1
bestimmt werden. Die Mittelwerte auf den einzelnen Stufen ¢ werden in den Variablen
a; gespeichert. Bei der eigentlichen Aufzihlung (zum Entschliisseln einer unbekannten
Nachricht) wird ein Teilbaum mit Wurzel (u,...,u, 1) abgeschnitten, sobald ¢; > (; =
(ng(n —q) + 1) min(1.00001, o + add + 0.00001) gilt. Dabei ist add eine addidtive Konstan-
te. In seiner Diplomarbeit verwendet Horner die Werte add = 0.08 und add = 0.13. Fir
add = 0.08 liefert der Algorithmus eine Erfolgsquote von 52% bei einer durchschnittlichen
Laufzeit von 1.90 Stunden. Bei add = 0.13 wurden 88% der Probleme in durchschnittlich
6.58 Stunden gelost. Wir verwenden fiir den verbesserten Angriff die Konstanten add = 0.13
und add = 0.20. Die genaue Analyse der Struktur des Losungsvektors liefert einen zusétz-
lichen deterministischen Schnitt.

Wir nehmen im folgenden an, daff v := E?;ll u;b; die entschliisselte Nachricht liefert.

Mit v, := m(v) gilt

n
<wvg,vp> = <0,v> = v1Uo + Z V1,5Vt (63)

=1

Wir betrachten zunichst die g—elementige Menge I := {i : ; = 1} der Indizes, an denen
die Nachrichtenbits 1 sind. Mit (6.2) folgt

n
Ct 1= <V U> = V1 ('Ut,O +4q Z Ut — T Z 'Ut,i)- (6.4)
i=1 iel

Nach Schritt 3 gilt stets

Sbi=> bi=0 (6.5)
=1 =1

wegen 0 = by py0 =n) i by firt =1,...,n— 1. Wir erhalten
Et = 11,0 (’Ut,() —n Z 'Ut,i) . (66)
el
Fiir die im Laufe der Aufzihlung auftretenden Koeffizientenvektoren (g, ...,u,1) be-
trachten wir die orthogonalen Projektionen w; := wt(Z?;tl %;b;). Im Teilbaum mit Wurzel
(Uty - - -, Up—1) kann nur dann der Loésungsvektor aufgezihlt werden, wenn
Et = ||’Ll)t||% = 'UI,O (’wt,o — nZwt,i). (67)
el
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Die Indexmenge I ist zum Zeitpunkt der Aufzihlung nicht bekannt. Wir betrachten daher
stattdessen die beiden Mengen I, := {i1,...,4 : 1 <5 < n, wyi; > wyy VI ¢ Iy} und
Iy o= {i1, . yig 1 1 < iy <n, wyy; <wyy VI ¢ I} der Indizes mit den g grofiten bzw. klein-
sten Werten.

Fiir v 9 = 1 ergibt sich

& > wo—n Y w (6.8)
icl,
& < wg—n Z Wi, (6.9)
i€l
fiir V1,0 = -1
¢ > —wio+ N Z Wi,is (610)
1€y,
& < —wotn Z Wi (6.11)
i€y

Die Ungleichungen (6.8) und (6.10) sind i.a. trivial, da die rechten Seiten meist negativ sind.
Fiir den Schnitt betrachten wir daher nur die Ungleichungen (6.9) und (6.11). Fiir jeden

Knoten (g, ..., u,—1) mit ¢ < (; stellen wir die beiden folgenden Hypothesen auf:
Hf: vio=1und (Gg,...,Un—1) = (Ut,...,Un—1),
Hy: vio=—1und (4, ...,Up—1) = (Ug,---,Upn_1)).

Die Hypothese H;” (H; ) kann nur dann korrekt sein, wenn alle Hypothesen H; (H; ) kor-
rekt sind fiir 4 = ¢ + 1,...,n — 1. Wir koénnen daher H; (H; ) bereits fiir alle Koeffi-
zienten #; verwerfen, wenn H;, (H;,,) verworfen wurde. AuBerdem verwerfen wir H;
(H; ), falls Ungleichung (6.9) ((6.11)) verletzt ist. Analog zum deterministischen Schnitt
aus Lemma 3.3 konnen wir die Suche in Richtung w; — w41 abbrechen, sobald beide Hy-

pothesen fiir (uy,...,u,—1) verworfen wurden. Zum Beweis unterscheiden wir zwei Fille.
Fir (%41, Un—1) # (Ut41,---,Un—1) kann der Abbruch nicht zum ,, Verlust“ der Losung
fithren. Fiir (ﬂt+1, e aﬂn—l) = (’U,H_l, e ,un_l) gllt 5t—|—1 = Ulyo(wﬂ_l,o —n Zie[ wt—|—1,i)- Alle

wegen des Abbruchs nicht aufgezihlten Koeffizienten %} wiirden einen Vektor wj liefern mit
wp = wip1 + Mwy — weg) fiir ein X > 1. Es folgt & = ||lm(w})||3 < vi0(wiy —nYierwhy),
d.h. H; und H; wiirden verworfen.

Die Effizienz der Tests héngt entscheidend vom Algorithmus zur Bestimmung von I
bzw. I, ab. Hierzu wird das verbesserte Auswahlverfahren verwendet, wodurch der Test
in O(n) + O(qlogn) Schritten durchgefithrt werden kann. Durch Mitfithren der Indizes
kénnen wir zundchst die Ungleichung auf Stufe ¢ mit den Indizes von Stufe ¢+ 1 testen. Die
Indexmenge mufl nur dann neu berechnet werden, wenn die Ungleichung mit der (mo6gli-
cherweise nicht véllig korrekten) Indexmenge der hoheren Stufe nicht erfiillt ist. Da sich die
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Indexmengen beim Ubergang zur nichstniedrigeren Stufe in der Regel kaum oder gar nicht
dndern, ersparen wir uns dadurch sehr hiufig deren explizite Bestimmung. Wir fixieren ein-
zelne Indizes, sobald die zugehorigen Koeflizienten hinreichend grof§ (klein) sind und damit
nicht mehr durch einen anderen Koeffizienten ersetzt werden kénnen, ohne die Ungleichung
zu verletzen (d.h. die fixierten Indizes miissen in I enthalten sein, falls H; (H; ) korrekt
ist).

Wegen v; —vyy1 = by(ug+11) ist (ug+u:)2|be))2 = v1,0(ue +yt) (l;t,o —N Y er I;tﬂ-). Wir kénnen
daher die Intervalle, in denen u; + y; liegen muf}, a priori beschranken durch

I;t,() —-n Z i)tﬂ‘ s falls V1,0 = 1,
Gty < . 6.12
PV ) o tn X by falls vy = —1 (6:12)
i€ly
i)t,O —n E [A)t,z' , falls V1,0 = 1,
Gty > {0 6.13
P —bo+n Y by, falls vy = —1. (6.13)
i€ly,
Gegeniiber einer vollsténdigen Aufzihlung (in einer (n+1)-dimensionalen Kugel mit Radius
ng(n — q) + 1) zdhlen wir durch diesen deterministischen Schnitt nur noch in der Verei-
nigung von 2 (Z) Kugeln mit Radius 1+/ng(n — ¢) + 1 auf. Der Volumenanteil betréiigt also

(wegen der Uberlappung der kleinen Kugeln) weniger als (2) * 27", Fir n = 103, = 12
ergibt sich ein Anteil von 1.5 * 10716 (fiir n = 197,q = 24 : 2.17 x 1072%). Bei heuri-
stisch geschnittener Aufzéhlung ist dieses Verhéltnis weniger giinstig, da die kleinen Ku-
geln die inneren Schichten der grofilen Kugel stirker iiberdecken als die dueren. Dennoch
lassen sich schon bei relativ starkem heuristischem Schnitt die Laufzeiten der Algorith-
men durch zuséitzliches deterministisches Schneiden reduzieren. Dadurch ist es erstmals
moglich, auf HP-Workstations der Serie 715/50 alle 50 zufillig erzeugten Probleme der
Dimension 103 mit durchschnittlicher Laufzeit von weniger als 9 Stunden zu lésen. Die
maximale Rechenzeit liegt bei 34.23 Stunden. Aulerdem wurden 88 % der Probleme mit
durchschnittlicher Rechenzeit unter 4 Stunden gelést. Ohne den deterministischen Schnitt
wurden hierfiir 6.5 Stunden benétigt. Die fiir die praktische Anwendung vorgeschlagenen
Parameter n = 197, ¢ = 24 wurden bisher aus Speicherplatz— und Rechenzeitgriinden nicht
verwendet. Stattdessen wurden von Horner [Hor94| einige Experimente fiir n = 151,9 = 16
durchgefiihrt. Hierbei wurden (ohne Verwendung des deterministischen Schnitts) 5 von 50
Nachrichten mit Laufzeiten zwischen einer und 249 Stunden auf HP-Workstations der Serie
735 entschliisselt. Hochrechnungen fiir n = 197, ¢ = 24 auf der Basis dieser Experimente
lassen vermuten, daf mit den neuen Algorithmen eine Laufzeit von wenigen Wochen fiir
eine Erfolgsquote von 5% ausreicht.
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6.2.2 Angriff auf das Orton—Kryptosystem

Orton [Ort94] schlidgt ein Public-Key—Kryptosystem vor, das auf dichten, kompakten und
modularen Rucksackproblemen basiert. Ein Rucksackproblem heifit kompakt, wenn zu ge-
gebenen natiirlichen Zahlen n,aq,...,a, und y anstelle eines 0-1-Vektors (z1,...,z,) mit
Yieixia; = y ein ganzzahliger Vektor (zi,...,z,) € [0,2° — 1]” zugelassen wird. Das
Rucksackproblem heifit modular, wenn die Gleichheit Y~ ; z;a; = y nur modulo einer gege-
benen Zahl g gelten muf. Im folgenden brechen wir das Orton—Kryptosystem mit Hilfe der
Aufzihlung in /,o—Norm (siehe hierzu auch [Rit96]).

Wir beschreiben zunéchst kurz das Orton-Schema; fiir eine detaillierte Darstellung verwei-
sen wir auf [Ort94].

Offentliche Parameter: natiirliche Zahlen r,n, s. (Nachrichten bestehen aus n Blécken
mit jeweils s Bit; r ist die Anzahl der Runden fiir die Erzeugung der Schliissel.)

Geheimer Schliissel: ganze Zahlen az(-o) mit a§°) =1, ago) > (2° — 1) ;_:11 ag-o) fiir

i =1,...,n und natiirliche Zahlen g, p®,w® fiir k = 1,...,r, wobei ¢; := p(r)/(h € 7.
Der Teil {ago)} des geheimen Schliissels reprisentiert einen ,einfachen“ Rucksack. Durch die
folgenden Operationen wird er in einen ,,schwierigen“ Rucksack transformiert, der durch den
offentlichen Schliissel reprisentiert wird.

az(k) = a,gk—l)w(k) mod p(k) fiir 7 = 1, coo,n+ k— 1’ aslk—i)_k — —p(k)’
fi(k) .= g~prec(k) Lagk)QPrec(k)/p(k)J firi=1,...,n+k—1, k=1,...,n
a; 5 = a,gr)modquurz:]_"n+,r._1"7:1’2

Hierbei wird die geheime ,,Falltiir“ go, p*), w®) (k = 1,...,7) verwendet. prec(k) ist die Bit-

genauigkeit fiir die Berechnung der Quotienten fi(k) in der k—ten Runde, d.h. die Binérdar-

)

schlagt vor, prec(k) = s+ logy n+ k + 2 zu verwenden. Diese Wahl garantiert eine eindeuti-

stellung der rationalen Zahlen fi(k wird nach prec(k) Nachkommabits abgeschnitten. Orton

ge Entschliisselung und verhindert gleichzeitig bekannte Attacken von Brickell [Bri84] und
Shamir [ShaT79].

Offentlicher Schliissel: natiirliche Zahlen ¢y, prec(k) fir k =1,...,7 —1,
nichtnegative ganze Zahlen a;; firi =1,...,n+r—1, j=1,2,
rationale Zahlen f*) € 2-prec(t)[g gprec(k)) fiyy k=1, .., r—1, i=1,...,n+k— 1.

VERSCHLUSSELUNG
EINGABE: offentlicher Schliissel, Nachricht (z1,...,z,) € [0,2%)"

1. zpyg = [E?jlk_lxifi(k)J firk=1,...,r—1

2.y == Y P wiai s mod qi,  yo r= Y0 wiain
AUSGABE: verschliisselte Nachricht (y1,y2)
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ENTSCHLUSSELUNG
EINGABE: offentlicher und geheimer Schliissel, verschliisselte Nachricht (y1,y2)
1. rekombiniere y(") = yj mod g; (j = 1,2) mit Chinesischem Restsatz:
y") = go((sn — v2)g5 " mod q1) + >
2. k1) .= y(B) (k)1 mod p*) fir k =r,...,1
3. 1ose Y1 zia; al? = = 3O mit z; € [0,2°).
(dies ist einfach wegen a( ) > > (20 —1) izt al? )

j=1%
AUSGABE: entschliisselte Nachricht (z1,...,zy)

Der Angriff mit [.—Norm kiirzesten Gittervektoren

Wir ordnen dem Entschliisselungsproblem ein ganzzahliges Gitter zu, so dal aus jedem
Gittervektor mit [,o—Norm 1 die entschliisselte Nachricht rekonstruiert werden kann. Aus der
gegebenen Basis des Gitters berechnen wir mit dem L3-Algorithmus eine reduzierte Basis,
die es uns erlaubt, mittels vollstindiger Aufzihlung effizient einen Vektor mit [,,—Norm 1
zu finden.

Wir beschreiben das Entschliisselungsproblem zunéchst als (nichtlineares) Gleichungssy-
stem: Zu gegebenem offentlichen Schliissel und einer verschliisselten Nachricht (y1,y2) sind

ganze Zahlen 1, ..., 1z, € [0,2°), T, € [0,25FFF10827=1) 4y finden mit
n+r—1
> wmiagn = yimod g, (6.14)
i=1
n+r—1
Y migia = o, (6.15)
i=1
n+k—1
Tpik = { Y m,-fi(k)J fiirk=1,...,r — 1. (6.16)
i=1

Wir transformieren die Gleichungen (6.14)-(6.16) in ein System von r + 1 ganzzahli—
gen linearen Gleichungen mit m := ns + (r — 1)(r/2 + s + [logyn] — 1) + S5} prec(k)
0-1-Variablen (siehe (6.19) unten).
FBgprec(k) ¢ [0, 2Prec(k)) jst ganzzahlig. Daher kénnen wir (6.16) schreiben als
n+k—1
Tp 2P = 3 wifFlgpreek) _ g oy fiirk=1,...,r— 1, (6.17)

=1

wobei die zusiitzlichen Variablen &, ,4x_1 ganze Zahlen in [0, 2P*¢(k)) gind.
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Mit a; 1o := fi(k)2prec(k) firi=1,...,n4+k—1, antrpto:= _2prec(k)’ Antrik—1 k2 = —1
und a; k42 := 0 sonst vereinfachen sich die Ungleichungen (6.17) zu

n+2r—2
Y migigre = 0 firk=1,...,r—1 (6.18)
i=1
mit Tnirih_1 € [0,2°P7¢)y fir k=1,...,r—1.
Die eindeutige Losung von (6.14),(6.15),(6.18) 148t sich direkt auf die eindeutige Losung
von (6.14)—(6.16) transformieren.

Wir erhalten 0-1-Variablen, indem wir die bindre Reprisentation der ganzzahligen Varia-
blen verwenden. Hierzu definieren wir rekursiv

i1 s fir 1 < <mn,
Di::Zdjmitd-:z s+i+[loggn]—n—1 firn+1<i<n+r-—1,
J=1 prec(i — (n+r —1)) firn+r<i<n+2r-—2.

Sei (tp;+1,---,tp,+d;) € {0,1}% die Binirdarstellung von z;, d.h. z; = Zf;gl tp,+i+12%
Wir setzen Ap, 141, :=a;;2 firi=1,...,n+2r—2, j=1,...,r+1, 1=0,...,d; — 1,
wobei a; 1 :=a;2 :=0firi>n+r—1.

Mit y3 :=...:= yr+1 := 0 vereinfachen sich die Ungleichungen (6.14),(6.15),(6.18) zu

m
Y tidin = g+ 2qu,
=1

m
ZtiAi,j = Yy firj=2,...,r+1, (619)
i=1

mit 4 €{0,1}, z€Z

Wir betrachten die Zeilenvektoren by, ..., by,1o € Z™+2 der folgenden Matrix (6.20) als
Basis des Gitters L.

0 2 0 0 NA;1 NAs -+ NA 1
0 0 2 0 NA271 NA272 s NA277-_|_1
B = . . - . : (6.20)
0 0 -+ 0 2 NA,:1 NA,2 -+ NAu,+1
00 --- 0 0 Ng¢ 0 e 0
L1 1 1 Nyi Ny - Ny
Fiir jede ganze Zahl N > 2 gilt:
Jeder Gittervektor v = (vg, ..., Vmirs1) = E:’SQ ¢;b; € L mit loo—norm 1 ist ein {,,—Norm-—

kiirzester von Null verschiedener Gittervektor und hat die Form {£1}™*! x 0"*!, wobei
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Cly---,¢m € {0, —¢m42}. Die Nullen in den letzten r + 1 Koeffizienten implizieren

m
z ciA;1 +cmi2y1 = 0mod g und (6.21)
i=1
m
Y ciAijtcmyay; = 0 firj=2,...,r+1. (6.22)
i=1

Mit t; := |¢;| = (Jv; —wvol)/2 fiir ¢ = 1,..., m erhalten wir die eindeutige Lésung von (6.19),

die wir direkt in die entschliisselte Nachricht transformieren kénnen.

Praktischer Algorithmus zum Brechen des Orton—Kryptosystems

Wir verwenden eine leicht modifizierte Version des Algorithmus ENUM, zur Bestimmung
des Vektors v, der die Originalnachricht repriisentiert. Wegen |[v]|2 = m + 1 und ||v]|e = 1
konnen wir die Abfrage ,IF & < (R(||.]lccc)?“ durch ,IF & < m + 1“ ersetzen und den
Algorithmus abbrechen, sobald wir einen Gittervektor mit /,o—Norm 1 gefunden haben.
Zusétzlich zum Abbruchkriterium (3.6) beenden wir die Aufzihlung fiir %, sobald wir einen
Index j € [0,m] gefunden haben mit b, ; = 0 fir i = 1,...,¢ —1 und by ; # 0, |w;| # 1.
Dadurch verfehlen wir die Lésung nicht, denn fiir alle mdglichen Wahlen von 4y, ..., 01
ist wyj = wy; # £1.

Algorithmus zum Angriff auf das Orton—Kryptosystem
EINGABE: offentlicher Schliissel, verschliisselte Nachricht (y1,ys)
1. erzeuge die Gitterbasis by, ..., byo mit N := n? gemiB (6.20)

2. L3-reduziere by, ..., by, o mit § = 0.99

3. rufe ENUM, auf; wir erhalten einen Vektor v mit ||v]|eo =1
4.z = 35 [Vs(i—1)4141 — vol2t7 L fiir i =1,...,n

AUSGABE: entschliisselte Nachricht (z1,...,zy)

Die Vektoren by, ..., by,11 der Basis (6.20) hingen nur vom &ffentlichen Schliissel ab. Daher
kénnen wir die L3-reduzierte Basis b),...,bl, 1 von b, ...,by41 a priori fiir jeden &ffentli-
chen Schliissel berechnen und zwischenspeichern. Fiir jede mit diesem 6ffentlichen Schliissel
kodierte Nachricht kénnen wir dann die Vektoren b, ...,b,, ; zusammen mit by, anstelle
der Basis (6.20) verwenden und ersparen dadurch einen Grofteil der Rechenzeit.

Praktische Resultate: In Tabelle 6.2 sind die von Orton in [Ort94] vorgeschlagenen Para-
meter (r,n,s) zusammen mit den Gréflen der daraus resultierenden Gitterbasen B zusam-
mengestellt. Die Spalte T gibt die Anzahl der Rechenschritte fiir den stérksten bekannten
Angriff [Bri84, Sha79] an, wie sie in [Ort94] berechnet wurde.
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r| n S T Grofle von B
31200 | 1 |2100 1 246 x 249

4| 3 |150 | 2°1 | 1379 x 1383
4| 4 |170 | 2104 | 1729 x 1733
5|1 2 [150 | 290 | 1534 x 1539
5| 2 | 170 | 2101 | 1734 x 1739
51 3 [170 | 2194 | 1912 x 1917

Tabelle 6.2 Parameter fiir das Orton—Kryptosystem

Wir erzeugen zufillig 10 6ffentliche Schliissel fiir die Parameter (r,n,s) = (3,200, 1). Fiir
., T200) €
{0,1}29°, Anschliefend rekonstruieren wir die Nachrichten unter Verwendung des &ffentli-
chen Schliissels und der verschliisselten Nachricht. In Tabelle 6.3 sind die durchschnittlichen,
minimalen und maximalen Rechenzeiten des Angriffs, der Vorreduktion von by, ...

jeden dieser Schliissel verschliisseln wir unabhéingig 10 zufillige Nachrichten (z1, . .

) bm—|—1
und des Angriffs nach der Vorreduktion zusammengestellt. Alle Zeiten sind in Minuten
auf einer HP-Workstation der Serie 735/99 angegeben. Die Algorithmen haben stets die
Nachricht korrekt entschliisselt.

Algorithmus mittl. Laufzeit | min. Laufzeit | max. Laufzeit
Angriff 10.15 8.69 13.79
L3-Reduktion von by,...,bni1 9.00 8.52 9.44
Angriff nach Vorreduktion 1.48 0.29 5.23

Tabelle 6.3 experimentelle Ergebnisse

Erste Experimente haben gezeigt, daf fiir die iibrigen Parameter aus Tabelle 6.2 die Nach-
richt in weniger als 30 Minuten entschliisselt werden kann, nachdem eine Vorreduktion
durchgefithrt wurde. Diese Vorreduktion ben6tigt weniger als 12 Stunden.

Wir konnten die 3 Herausforderungen von Orton [Ort96] mit den Parametern (r,n,s) =
(4,2,130), (5,2,150) und (5,2, 170) erfolgreich bestehen. Die benétigten Rechenzeiten lagen
ebenfalls unter 30 Minuten nach einer Vorreduktion von weniger als 12 Stunden.

Fiir alle bisher durchgefiihrten Experimente mit s > 130 reichte bereits der L3-Algorithmus
aus, um die Nachricht zu entschliisseln. Demgegeniiber war fiir s = 1 stets die Aufzdhlung
notig.
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6.3 Angriff auf die Damgard—Hashfunktionen

Als Hashfunktionen bezeichnen wir Funktionen h, die Zahlen beliebiger Bitlinge auf Zahlen
mit fester Bitlinge abbilden. Fiir solche Funktionen existieren offensichtlich Kollisionen,
d.h. Eingaben z # y mit h(z) = h(y). In vielen kryptographischen Protokollen werden
Hashfunktionen bendétigt, fiir die keine Kollisionen konstruiert werden kénnen. Damgard
[Dam89] hat hierfiir unter anderem Hashfunktionen auf der Basis von Rucksackproblemen
vorgeschlagen. Es werden 256 zufillige Gewichte a; der Bitlinge 120 und ein zufilliger
128-Bit—Startwert (z1,...,x128) gewéhlt. Den 128-Bit-Hashwert eines k*128-Bit—Strings
erhalten wir durch k—fache Anwendung der Vorschrift

128 128
L= inai + Z yia1084+; mod 228,
1=1 i=1
Dabei durchlduft y sukzessive alle k& 128-Bit—Blocke und z ist der Ausgabewert der vorhe-

rigen Runde. Zum Brechen der Hashfunktion geniigt es, eine Kollision zu finden, d.h. eine
n

0—+1-Losung = der Gleichung > x;a; = 0 fir n < 256 zufillige Gewichte a; der Bitlinge
i=1

120. Wir betrachten das durch die folgende Basis B = (by,...,b,)" aufgespannte Gitter:

1 0 -+ 0 20
B := 0 Lo 2(.12
: . -0 :
0O -+ 0 1 2a,
Jeder Gittervektor z = (21,...,2,+1) mit ||2||oc = 1 liefert unmittelbar eine Kollision der

Hashfunktion.

Joux und Stern [JS94] haben gezeigt, dafl bereits fiir n = 80 mit sehr groler Wahrscheinlich-
keit Kollisionen der Hashfunktion existieren. Die erste Kollision fiir Damgards Hashfunktion
wurde von Joux und Granboulan [JG94] gefunden. Mit Hilfe der lokalen GauBschen Volu-
menheuristik konnten Schnorr und Hoérner [SH95] den Angriff erheblich beschleunigen. Erste
Experimente zeigen, dafl die Kombination des Schnorr—Hérner—Angriffs mit dem determi-
nistischen Schnitt fiir die Suche nach Gittervektoren mit /,o—Norm 1 den Angriff nochmals
verbessert.
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6.4 Konstruktion von t—Designs

Ein t-Design, oder genauer ein t—(v,k,\ )-Design, ist ein Paar (V, B), wobei B ein System von
k—elementigen Teilmengen (den sogenannten Bldcken) einer v—elementigen Menge V ist, so
daB jede t—elementige Teilmenge von V in genau A Blocken aus B enthalten ist. Das t-Design
heifit einfach, wenn kein Block mehrfach in B enthalten ist. Wenn jede k—elementige Teil-
menge von V gleich oft in B enthalten ist, dann heifit das ¢-Design trivial. Ein t—(v, k, \)—
Design mit A = 1 heifit Steiner—System.

Aus einem einfachen ¢—(v, k, \)-Design erhalten wir einen nichtlinearen binédren Code C mit
konstantem Gewicht £ und Wortlinge v, indem wir jedem Block den zugehérigen Adjazenz-
vektor zuordnen:

B>b = (bil,...,bik)l—)C:(Cla---ac'U)EC’
{ 1, fallsie {i1,..., i},
G
0, sonst.

Die Minimaldistanz zweier Codeworter ist damit mindestens 2, die Anzahl der Codeworter
ist A(}).
k

Fiir allgemeine ¢ ist die Konstruktion von einfachen, nichttrivialen t¢—(v,k, A\)-Designs
schwierig. Eine notwendige Bedingung fiir die Existenz eines einfachen t—(v, k, \)-Designs

A(”_?) z()(mod(k_?)) fir i=0,...,1t. (6.23)
t—1 t—1

(Fiir einen Beweis siehe z.B. [KMT76].)

Einen direkten Ansatz zur Konstruktion aller einfachen ¢—(v, k, A)-Designs liefert die Matrix
1, fallsT C K,

M?, = <m” ) mit m4 ::{
bk T.K T.K 0, sonst.

Dabei durchliuft 7' (K) alle t— (k—) elementigen Teilmengen der v—elementigen Menge V.

Jedem einfachen t—(v, k, \)-Design entspricht eineindeutig eine 0-1-Losung z des linearen
Gleichungssystems

Mz =(\,..., )T, (6.24)
Die Matrix My, besitzt (7) Zeilen und () Spalten. Damit besteht das zu I6sende Gleichungs-
system aus (}) Gleichungen mit (}) Variablen und ist damit bereits fiir kleine Parameter
v, k,t zu groB}, um durch systematisches Aufzihlen Losungen zu finden. (Fiir v = 33,k = 8

und t = 7 erhalten wir z.B. ein Gleichungssystem mit (?’73 ) = 4272048 Gleichungen und
(%) = 13884156 Variablen.)

Dennoch lassen sich t—(v, k, \)-Designs durch Losen von linearen Gleichungssystemen fin-
den, indem wir zusétzliche Bedingungen an das gesuchte t—Design stellen und dadurch die
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Dimension des Gleichungssystems erheblich erniedrigen. Dadurch kann es zwar passieren,
dafl existierende t—(v, k, A\)-Designs nicht gefunden werden, aber in einigen Fillen fiihrt
dieses Vorgehen zum Ziel. Wir betrachten die zusétzliche Bedingung, dafl eine gegebene
Untergruppe A der symmetrischen Gruppe Sy in der Automorphismengruppe Aut(V,B)
des gesuchten Designs enthalten ist. (Sy bezeichnet die Gruppe der Permutationen der Ele-
mente von V. Eine Permutation 7 ist in Aut(V, B) enthalten, wenn jedes Element von B
durch die Anwendung von 7 auf ein Element von B abgebildet wird. Wir sagen ,, A operiert
auf V und induziert eine Operation auf B5“.)

Sei X C V. Dann heifit die Menge O4(X) :={Y CV :3x € Amit Y = 7n(X)} Bahn oder
Orbit von X unter der Operation von A auf V. Die Menge V; aller i—elementigen Teilmengen
von V ist die disjunkte Vereinigung von p(i) Bahnen O := O4(I;) mit i—elementigen
p(1) .
Teilmengen Iy,..., Iy von V, V; = U O!.
=1
Offensichtlich bewirkt die zusédtzlich geforderte Eigenschaft des gesuchten ¢—Designs, dafl
mit jedem Block b € B auch die gesamte Bahn O4(b) in B liegt.

Wir ersetzen die (}) x (7)-Matrix My, durch die p(t) x p(k)-Matrix M}, := (m;) mit

m;}j::‘{Keog:TicK}, T; € O beliebig, i=1,...,p(t), j=1,...,p(k).

Kramer und Mesner [KM76] haben gezeigt, dal genau dann ein einfaches t—(v, k, A)-Design
mit Automorphismengruppe A existiert, wenn es eine 0—1-Losung z des linearen Gleichungs-
systems

Mz =, ..., )T (6.25)

gibt. Die Matrix Mt’j‘k heiflt daher auch Kramer-Mesner—Matrix.
Magliveras und Leavitt [ML84| konstruieren mit Hilfe der Kramer—Mesner—-Matrix einfa-

che, nichttriviale 6—(33,8,36)-Designs mit Automorphismengruppe PI'L2(32). Die Gruppe
PT'L3(32) wird erzeugt von den beiden Permutationen

(124816)(3 61224 17)(5 10 20 9 18)(7 14 28 25 19)
(11 22 13 26 21)(15 30 29 27 23)(31)(32)(33)  und

B = (11830)(2 21 12)(3 10 28)(4 31 32)(5 24 14)(6 7 17)
(8 25 27)(9 19 20)(11 15 13)(16 23 29)(22 33 26).

a =

Betten, Kerber, Kohnert, Laue und Wassermann [BKK'95] verwenden Gitterbasenre-
duktionsalgorithmen zur Losung des Gleichungssystems und konnen so einfache, nichttri-
viale 7-(33,8,10)— und 7—(33,8,16)-Designs mit Automorphismengruppe PT'L2(32) kon-
struieren. Das zu l6sende Gleichungssystem (6.25) besteht aus p(7) = 32 Gleichungen
und p(8) = 97 Variablen. (Demgegeniiber bestand das urspriingliche Gleichungssystem
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(6.24) aus 4272048 Gleichungen und 13884156 Variablen.) Die dabei verwendete Gitter-
basis B = (b1, ... ,bp(k)+2)T hat die Form

1| g ct 010 0
0| 2¢ 0
0
B:=| : : oM,
0
0 2c1 | 0
0l 0 0 1] co o

Jeder Gittervektor y = (Y1, ., Yp(k)4p(t)+2) Mmit

lyil =1, lyo| = = lypm)+1l = c1, Wpm)r2l = A Ypk)r3 = = Yptk)1o(t)+2 =0
liefert eine 0—1-Losung des linearen Gleichungssystems und damit ein t—(k,v,\)-Design.

Die Basis wird (8, §)-blockreduziert mit 8 = 40,5 = 0.999999999, ¢y = 30,¢; = 10. Damit
wird nach ca. 9 Minuten Rechenzeit auf einem PC 486 mit 66 MHz und 16 MB RAM jeweils
eine Losung fiir A = 10 und A = 16 gefunden. Der Versuch, mittels dieses Algorithmus ein
einfaches, nichttriviales 8-(9,33,A)-Design zu konstruieren, fithrt nicht zum Ziel. Der Algo-
rithmus kann auch nicht zum Nachweis dafiir verwendet werden, daf} es kein solches Design
mit Automorphismengruppe PI'L2(32) gibt. Dieser Nachweis gelingt jedoch mit einer mo-
difizierten Version des Verfahrens zur Aufzihlung von Gittervektoren mit /,,—Norm 1.

ALGORITHMUS T-DESIGN
EINGABE: t,k, p(t), p(k), B
1. transformiere bo, ..., b,k 12 (z.B. durch GauB-Elimination) so, daf
bij =0 fiir 2 <4 < p(k) —p(t) +2, p(k) +3 <j < p(k) +p(t) + 2

. entferne bp(k)_p(t)+3, .. ,bp(k)+2 aus der Basis
. L3-reduziere bo, ..., b, o(k)—p(t)+2 mit 6 = 0.99.
. verschiebe b; ans Ende der Basis und lingenreduziere
. definiere fiir 1 < < p(k) —p(t) +2, 1 <j <i

bg = (bi1,- - b; ,p(k)+1)T

u” = <b;,b;>/<b3,b3

= <bl b >

6. rufe ENUMOo auf mit Eingaben ¢, b/, b 1i.j

727 Y7 V)

U W N
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Die in Schritt 2 entfernten Vektoren kénnen nicht zu einer Losung des Gleichungssystems
(6.25) beitragen, denn die Matrix Mt’?k besitzt vollen Rang p(t), d.h. die letzten p(t) Spal-
ten von B sind linear unabhingig. Dadurch ist fiir jeden Gittervektor y, der von einem
der entfernten Vektoren abhingt, mindestens einer der letzten p(¢) Koeffizienten von Null
verschieden.

Im Algorithmus ENUM,, werden folgende Modifikationen verwendet:

Wir beschréinken uns auf den Fall @,4) j4)+2 = 1, denn wir sind nur an Gittervektoren y
mit y; = 1 interessiert.

Die Abfrage ,IF & < (R(||.]|lc0)c)?“ wird ersetzt durch ,IF & < p(k) + 1¢.

Bei SCHNITT, beschrénken wir uns auf (A, ..., Apr)—pt)+2) = (1,0,...,0).

Falls ein Index ¢ € {2,...,p(k) + 1} existiert mit IA)LZ #0, b, == IA);_LZ- =0, |w| # 1,
werden Teilbdume mit Wurzel (s, - . ., Up(k)—p(r)+2) abgeschnitten.
Anstelle eines updates von (u1, ..., Uyk)—p(t)+2) und c geben wir (@1, ..., Uyk)—p(1)4+2) aus

und setzen die Aufzihlung mit dem nichsten %, fort.

Efikl) —p(D+2 w;b; mit ||v|lec = 1 liefert eine 0-1-Losung des
Gleichungssystems und damit ein t—(k,v,A)-Design, wobei A = | Efikl)_p (©)+2 Ui p(k)+2|-

Jeder aufgezihlte Vektor v =

Firt =7, k =8, v = 33 und Automorphismengruppe A :=PT'Ly(32) gilt p(7) = 32
und p(8) = 97, d.h. wir starten den Algorithmus T-DESIGN mit einer 99 x 131-Matrix
B. In Schritt 6 zihlen wir Vektoren in einem Gitter L' C 7% vom Rang 67 auf. Der
Algorithmus liefert auf einer HP-Workstation der Serie 735/99 circa 1000 7-(33,8,10)— und
7-(33,8,16)-Designs pro Minute.

Firt =8, k=9, v = 33 und A :=PT'L3(32) gilt p(8) = 97 und p(9) = 248, d.h. wir
erhalten zu Beginn eine 250 x 347-Matrix B, die in Schritt 2 zu einer 153 x 250-Matrix
verkleinert wird. Der Algorithmus benétigt auf einer HP—Workstation der Serie 735/99
insgesamt nur wenige Sekunden. Damit gelingt der Nachweis, dafl keine einfachen, nichttri-
vialen 8—(33,9,A)-Designs mit Automorphismengruppe PT'L2(32) existieren.
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6.5 Faktorisierung von ganzen Zahlen

Viele Public-Key—-Kryptosysteme basieren auf der Annahme, daf es nicht méglich ist, grofie
natiirliche Zahlen effizient in ihre Primfaktoren zu zerlegen. Der momentan schnellste Fak-
torisierungsalgorithmus ist das Number Field Sieve [LL93], das zur Faktorisierung einer
Zahl N asymptotisch O(e(1-92+0(1))(In N)Y3(nln N)*%) 5 rithmetische Operationen benétigt.
Der Algorithmus konstruiert eine Kongruenz z? = y? mod N mit z Z +y mod N. Aus einer
solchen Kongruenz erhalten wir unmittelbar zwei nichttriviale Faktoren von N.

Schnorr [Sch93] schlidgt vor, eine solche Kongruenz mit Hilfe von Algorithmen zur Gitter-

basenreduktion zu bestimmen:

EINGABE: N (eine zusammengesetzte Zahl mit mindestens 2 verschiedenen Primfaktoren)
a,c € Q mit a,c > 1
1. Berechne die Liste p1,...,p; der ersten ¢ Primzahlen, p; = (In N)®.

2. Erzeuge mittels Gitterbasenreduktion eine Liste von m > t 4+ 2 Paaren (u;,v;) € IN?
mit den Eigenschaften

t
U; = Hp?i’j mit ;5 €N (626)
j=1
|u; — v;N| ist iiber den Primzahlen p,...,p; faktorisierbar. (6.27)
3. Faktorisiere u; — v; N iiber den Primzahlen p1,...,p; und py = —1.

. t b, j o o . o
Sei u; — ;N = szopj”, b; = (bi0,...,b;:) und a; = (aip,---,a:;) mit a; o = 0.

4. Finde eine 0-1-Lésung (c1,...,cm) # (0,...,0) der Gleichung

i ci(a; + b;) = 0(mod2)

=1

m

5. ¢:= ﬁ p.zi=1 C"(a"’j+bi’j)/2(modN)
mo b t M
Y= H pZi=1 €ibig (IIlOdN) = H pZi=1 Cifig (modN)
§=0 j=0
(Die Konstruktion impliziert 2 = y?(modN).)

6. Falls z # +y(modN), dann gebe ggT(z + y, N) aus und stoppe.
Sonst gehe nach 4 und erzeuge eine andere Losung (ci, ..., Cp).
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Die Paare (u;,v;) lassen sich aus Vektoren des Gitters Lo . := L(b1, ..., b;) gewinnen, deren
l;-Norm-Abstand von N:= (0,...,0, N°In N) klein ist.

In2 0 -~ O N¢In2

0 Ind --- 0 N¢In3
B:(bla---abt)T: : : : :

0 0 -+ Inpy NC¢Inp;

Zu jedem Gittervektor z = 3°f_; e;b; definieren wir das Paar (u(z),v(z)) durch

w@) =[] o, w(e) = I 7
e; >0 e; <0
Schnorr zeigt, dal bei festem a,c¢ > 1,0 > 0 und (In N)* = p; < N fiir jeden Gittervektor
z mit
|lz—N]|1 <(2¢—1)InN + 20 1np; (6.28)

u(z) —v(z)N Spl/a+a+o(1) ilt.
lu(z) —v(2)N| < p, g

Wir verfeinern dieses Resultat, um die Paare (u;,v;) effizienter bestimmen zu kénnen.
Insbesondere geben wir eine notwendige und eine hinreichende Bedingung dafiir an, dafl
|lu — vN| < p¢ gilt. Hierzu betrachten wir die Eigenschaften der Logarithmusfunktion
f(z) := Inz. Fiir die Ableitungen gilt f'(z) = 1 > 0, f"(z) = —;—2 < 0 und wir erhal-
ten fiir jedes Paar (a,b) E R? mit 0 < a < b

Ina < Inb,
Inb < Ina+ b-a
Inb > Ina+ b ; =y
Insgesamt folgt daraus
a(lnb—1Ina) <b—a<b(lnb—Ina). (6.29)

Wir setzen speziell ¢ := min(u,vN), b:= max(u,vN) und erhalten als notwendige Bedin-
gung fiir |[u — vN| < pf
min(u,vN)|Inu — In(vN)| < pf.

Dies ist dquivalent zu
min(Inu, In(vN)) + In(|[N°(Inu — In(vN))|) < cInN + o lnp;. (6.30)
Als hinreichende Bedingung fiir |u — vN| < p7 erhalten wir analog

max(Inu,In(vN)) + In(|]N°(Inu — In(vN))|) < cInN + olnp;. (6.31)
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Satz 6.1 Seien a,c > 1,0 > 0 fest und (InN)® = p, < N. Dann gilt fir jeden Vektor
z = 2221 e;b; € La,c-'
FEine notwendige Bedingung fir |u(z) —v(z)N| < p§ ist

1 Ne+1 1
§||Z—N||1— INe |(Z—N)t+1|+1n(|(Z—N)t+1|)<(C—§)IHN+01HP::- (6.32)

FEine hinreichende Bedingung fir |u(z) —v(z)N| < p{ ist

1 N¢ -1 1
37 = Nl = (g ) 16 = Ml + 10z = W) < (e = )N + olape. (6:33)

Beweis von Satz 6.1:
|ei]

Mit v := u(2) = [1e,50p;" und v :=v(2) = [o,<op; ' gilt

1 1
min(lnwu,In(vN)) = Inu+Inv+1InN)— 5\ Inu —Inv —InN|

5

1 N¢+1 1
= §||Z—N||1— INe \(Z—N)t+1|+§1nN,
1 1
max(Inu,In(vN)) = E(lnu+lnv+1nN)+§\lnu—ln'u—1nN|
1 N¢—-1 1
= §||z—N||1— oNe \(z—N)t+1|—|—§lnN,

In(N(Inu—In(N))) = I(|(z— N)e1]).

Durch Einsetzen dieser Aquivalenzen in (6.32) und (6.33) folgt die Behauptung. O

6.5.1 Praktische Experimente

Fiir praktische Experimente transformieren wir zunéichst das ,near vector“ Problem (6.32)
auf ein ,,short vector Problem und approximieren anschlieflend die reellen durch ganzzah-
lige Vektoren. Die Approximation mufl hinreichend gut sein, um die Rundungsfehler ver-
nachliissigen zu kénnen. Wir betrachten das durch die folgende Basis B := (50,51, e ,gt)T
aufgespannte Gitter:

1 0 0 .- 0 10 In N
0 1021n2 0 0 10 In 2
B:={0 0  10°In3 0 10° In3
0 0 0 .-+ 102 Inp;  10% Inp,
Fiir jeden Gittervektor Z = (%o, . ..,%41) = Y.i— €ib; mit |Z| = 1 definieren wir

t t
u(z) := H pLe” und  v(2) := H plei‘.
i1 i1

epe; <0 epe; >0
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Die notwendige Bedingung (6.32) fiir |u — vN| < pf lautet mit den neuen Bezeichnungen

1
|Z0| =1, 10 = Z |Zi| — 107241 + In |21 < c1In10+olnp; — = lnN (6.34)

=1

die hinreichende Bedingung (6.33) lautet

1
|Z0] = 1, 10 C2Z|zl| + 107241 + In|Zi41| < c1In10+olnp: — —lnN (6.35)

=1
Bei den praktischen Implementationen verwenden wir stets ganzzahlige Gitter. Wir appro-
ximieren die reellen Vektoren by, by, ...,b; durch ganzzahlige Vektoren und betrachten das
durch die folgende Basis B := (bg, by, ..., b;)" aufgespannte Gitter.

1 0 0 0 110 In N|
0 [10%In2] 0 0 110 In 2]
B.=|0 0 [10% In 3] 0 [10¢ In 3]
0 0 0 -+ [1021npy|  [10° Inpy]

Algorithmus zur Bestimmung der Paare (u;,v;)
EINGABE: N,t,c1,c0,08,0,p, R

1. Berechne die Basis B = (bg, by, ...,b)T

2. L3-reduziere by, ..., b mit § = 0.99

3. Permutiere die Vektoren by, ..., b; zufillig.

4. (B, )-blockreduziere by, ..., b; mit § = 0.99.
Wiederhole die Schritte 3 und 4 bis zu R mal.

Bei den Aufzihlungen innerhalb der Blockreduktion wird die Gauflsche Volumenheuristik
mit garantierter Erfolgswahrscheinlichkeit p verwendet. Nach jeder Léngenreduktion inner-
halb der L3-Reduktionen testen wir, ob fiir den neuen (mit Rundungsfehlern behafteten)
Vektor z := (2, ...,2:+1) die Bedingungen (6.34) erfiillt sind. Falls (6.34) gilt, werden u,v
und u — v N berechnet und versucht, 4 — v N iiber den ersten ¢t Primzahlen zu faktorisieren.
Der Algorithmus wird abgebrochen, sobald ¢ + 2 Paare (u,v) gefunden wurden, fiir die dies
moglich ist.

Der durch die Rundung entstehende Fehler auf den linken Seiten von (6.34) und (6.35) ist
fir jeden Gittervektor z = Eﬁ:o e;b; absolut beschrankt durch

S0 ”Z|ez|+ J10° “Z| i+ 22zoled (6.36)

|Zt 1]
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Nach Schritt 2 ist |2;41| fiir hinreichend grofie ¢; und ¢z bei nahezu allen Basisvektoren von
der GroBenordnung 10°?. Damit ist dieser Fehler vernachlissigbar.

Schnorr verwendet fiir seine Versuche zur Faktorisierung der Zahl N = 2131438662079 die
Parameter ¢ = 125, ¢; = 25, ¢co = 1, § = 32 und o = 1. Die Aufzidhlugen innerhalb der
Blockreduktion sind nicht geschnitten. Auflerdem wird anstelle von (6.34) getestet, ob

|20/ =1 wund |z]l1 <2¢1In10+20lnp; —In N (6.37)

gilt. Dies ist bis auf Rundungsfehler dquivalent zum Test, ob Ungleichung (6.28) erfiillt
ist. Das Auffinden eines einzelnen Paares (u,v) mit dem Schnorr—Algorithmus benétigt auf
einer SUN-Sparcstation 1+ mehrere Stunden. Umgerechnet auf die Leistungsdaten einer
HP-Workstation der Serie 735/125 bedeutet dies eine Laufzeit von mehreren Minuten.

Der neue Algorithmus liefert auf einer HP—Workstation der Serie 735/125 fiir die gleichen
Parameter und Erfolgswahrscheinlichkeit p = 0.05 bereits einige Paare (u;,v;) pro Minute.
Fir t = 125, ¢ = 15, ¢ = 4, 8 =30, ¢ = 3.0 und p = 0.05 findet er die benstigten
t+2 = 127 Paare (u;,v;) in 2 Minuten. Die Schritte 3 und 4 des Algorithmus werden hierfiir
3 mal durchlaufen. Durch die Erhéhung von co auf 4 treten in den reduzierten Gitterbasen
groflere Zahlenwerte in der letzten Spalte auf. Diese Werte stimmen zumindest von der
GroBenordnung her mit den nicht gerundeten Werten iiberein.

Fir N = 250518388711599163 liefert der Algorithmus auf einer HP-Workstation der Serie
735/125 mit den Parametern ¢t = 160, ¢; = 18, ¢ = 5, f = 100 und p = 0.001 nach 27
Runden und Laufzeit 2.99 Stunden die zur Faktorisierung bend&tigten ¢ + 2 = 162 Paare
(ui, v;)-

Eine mogliche Verbesserung des Algorithmus besteht darin, nach jeder Runde das effiziente
Aufzéhlungsverfahren beziiglich der /;—Norm zu verwenden. Hierzu transformieren wir die
reduzierte Gitterbasis so, dafl b;g = 0 fir 7 < ¢ und |b | = 1 gilt. Bei der Aufzihlung
betrachten wir nur den Teilbaum mit Wurzel u; = 1. Anstelle von (6.34) zdhlen wir Vektoren
auf, die (6.37) erfiillen. Erste Versuche zeigen, daf§ mit Hilfe dieses Verfahrens weitere Paare
(u;,v;) gefunden werden. Allerdings sind die Laufzeiten hierfiir noch deutlich hoher als beim
Verfahren ohne die abschlielende Aufzdhlung. Erste Experimente zeigen, daf} sich dieser
Nachteil durch probabilistische Schnittmethoden ausgleichen l48t. Eine Optimierung dieser
Schnittmethoden wurde aus Zeitgriinden nicht mehr durchgefiihrt.
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Symbolverzeichnis

B
<a,b>
[a, b]

(a,b)
[a,b), (a, b]

[z] =min{z € Z: z > z}
|z] =max{z € Z:z <z}

[z] = [z —0.5]
{z} =z - [z]
p

A

b;
¢ = ||bll3

k
i=j

det(L)

F;

B

KB
L=L(bi,...,bn)
A (L)

M 5

R([[-D), ClI-1)
Sn(M,r, |I-1)
S(M,r)

-1, <0
sign(z) = { 0, z=0

1, z>0
span(L)

Norm

Skalarprodukt der Vektoren a,b

abgeschlossenes Intervall

offenes Intervall

halboffenes Intervall

kleinste ganze Zahl > x

grofite ganze Zahl < z

zu x nichste ganze Zahl

Abstand von z zur nichsten ganzen Zahl

Blockweite, 13

Anteil des Vektors b; orthogonal zu span(by,...,b;—1), 8

Hohenquadrat des Vektors b;, 19

Hohenquadrat des Vektors Xk: u;b;, 25
i=j

Determinante des Gitters L, 9

Hohenfunktion, 11

Hermite-Konstanten, 15

k—Konstanten, 19

Gitter mit Basis b1,...,b;,, 7

i-tes sukzessives Minimum des Gitters L, 7

Gram—Schmidt-Koeflizienten, 8

orthogonale Projektion auf span(by,...,bi_1)", 8
es gilt r(||.[)[lz] < llzlla < R([-[)][=]| fir alle z € R, 22
n—dimensionale ||.||-Kugel um M mit Radius r, 7

Kugel in euklidischer Norm um M mit Radius r, 7
Vorzeichen der reellen Zahl x

lineare Hiille: der kleinste Vektorraum, der L enthéalt

111






Index

t—Design, 97 Gitterbasenreduktion, 7

einfaches, 97 Gittervektor

kiirzester, 8
Gram—Schmidt-Koeflfizienten, 8
Gram—Schmidt—Orthogonalisierung, 8

Algorithmus
(8, A)-Blockreduktion, 28
(8, §)-Blockreduktion, 26

ADFS, 31 Hohe, 11

BASIS, 27 Hohenfunktionen, 11
Block-3-Reduktion, 54 Holdersche Ungleichung, 35
ENUM, 38 Hashfunktionen, 96
ENUM,, 43 Damgérd—, 96

F2, 33 Hermite-Konstante, 15

L3-Reduktion, 9, 24

LS Reduktion, 27 Kramer—-Mesner—Maftrix, 98

Kryptosystem
SCHNITT,, 44 Chor-Rivest-, 86
Bahn, 98 Orton—, 91
Basis, 7 Public-Key—, 86
(8, A)-blockreduzierte, 13 Rucksack—, 86

(8, §)-blockreduzierte, 14

Gaub-reduzierte, 8, 14 inkowskische Ungleichung, 58

HKZ-reduzierte, 9, 11 Norm
L3-reduzierte, 10 Aquivalenz, 22
laingenreduzierte, 10, 12, 13

LS-reduzierte, 12 Orbit, 98

reduzierte, 7 orthogonale Projektion, 8
Orthogonalsystem, 8
Gauflsche Volumenheuristik, 65
Gitter, 7

Basis, 7

Determinante, 9

Rucksackproblem, 80
Dichte, 80

Steiner—System, 97

Dimension, 7 sukzessive Minima, 7
Grundmasche, 9

Rang, 7 tiefe Einfiigungen, 25

113






Lebenslauf
Name: Harald Kilian Ritter

Geburtstag und —ort:  25. August 1966, Aschaffenburg

Eltern: Walter und Hildegard Ritter (geb. Schnatz)
Familienstand: ledig
Schulausbildung: 1972 Grundschule Groflostheim

1973-1976  Grundschule Karlstein—Dettingen
1976-1985  Hanns—Seidel-Gymnasium Hé6sbach
Juni 1985 Abitur

Grundwehrdienst: Juli 1985-Sept. 1986
Hochschulausbildung:

Okt. 1986 — Sept. 1992 Studium der Mathematik mit Nebenfach Informatik
an der J.W. Goethe—Universitit Frankfurt
Okt. 1988 Diplom—Vorpriifung Mathematik
Sept. 1992 Diplom-Hauptpriifung Mathematik, Thema der Diplomarbeit:
Zufallsbits basierend auf dem diskreten Logarithmus
Betreuer: Prof. Dr. C. P. Schnorr
seit Okt. 1992 Promotionsstudium Mathematik
an der J.W. Goethe-Universitit Frankfurt
Betreuer der Dissertation: Prof. Dr. C. P. Schnorr

Berufserfahrung:

Mirz 1991 — Nov. 1992 Wissenschaftliche Hilfskraft am Fachbereich Mathematik,
Arbeitsgruppe Angewandte Mathematik/Theoretische Informatik

Dez. 1992 — Mérz 1997 Wissenschaftlicher Mitarbeiter am Fachbereich Mathematik,
Arbeitsgruppe Angewandte Mathematik/Theoretische Informatik

seit April 1997 Softwareentwickler bei Gesellschaft fir Finanzmarketing mbH
Fremdsprachen: Englisch, Franzosisch
Hobbies: Chorgesang, Tischtennis, Radfahren, Fotografieren

115



