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In der vorliegenden Fassung sind die im Rahmen der Bewertung aufgefallenen, kleine Fehler
und Unstimmigkeiten behoben sowie aktuelle Ergdnzungen hinzugefiigt.



Zusammenfassung

In der vorliegenden Diplomarbeit beschéiftigen wir uns mit kryptographisch sicheren Pseudo-
zufallsgeneratoren. Diese effizienten Algorithmen erzeugen zu zufilliger Eingabe determini-
stisch eine ldngere Bitfolge, die praktisch von einer Folge zufilliger Miinzwiirfe nicht unter-
scheidbar ist. Wir geben die Definitionen von A. Yao sowie M. Blum und S. Micali, beweisen
die Aquivalenz und charakterisieren den Unterschied zur klassischen Sichtweise von Zufalls-
generatoren.

Mit der Blum-Micali-Konstruktion zeigen wir, wie man aus einer Oneway-Permutation
und zugehorigem Hardcore-Prédikat einen kryptographisch sicheren Pseudozufallsgenerator
konstruiert: Man wendet auf einen zufilligen Startwert iterativ die Oneway-Funktion an und
gibt jeweils das Hardcore-Priadikat des Urbilds aus. Wir stellen das allgemeine Hardcore-
Pradikat ,,inneres Produkt modulo 2% von L.A. Levin und O. Goldreich vor und beweisen mit
Hilfe des XOR-Lemmas von U.V. Vazirani und V.V. Vazirani die Verallgemeinerung zu einer
Hardcore-Funktion, die statt eines Pradikats mehrere Bits ausgibt.

Man geht davon aus, dafl die Verschliisselungsfunktionen des RSA- und des Rabin-Public-
Key-Kryptosystems Oneway-Permutationen sind. Basierend auf dem Rabin-System haben
L. Blum, M. Blum und M. Shub den z?-mod-N-Generator aufgebaut, W. Alexi, B. Chor,
0. Goldreich und C.P. Schnorr haben den RSA-Generator konstruiert und den Sicherheitsbe-
weis zum 22-mod-N-Generator verbessert. Diese Generatoren basieren auf der Blum-Micali-
Konstruktion mit dem Hardcore-Priadikat des untersten Bits. Durch neue Ideen kénnen wir
die beweisbare Sicherheit der Generatoren deutlich erhchen, so dafl in der Praxis kleine-
re Schliissellingen geniigen. Bisher war zum Beispiel fiir den z?-mod-N-Generator bekannt,
dal man mit einem Algorithmus A, der das unterste Bit der Wurzel modulo einer n-Bit-
Blumzahl mit Wahrscheinlichkeit 3 + € in Zeit [A| = ©(n3) berechnet, den Modul in Zeit

(’)(nBe*g\AD mit Wahrscheinlichkeit 5—24 faktorisieren kann. Wir verbessern die Laufzeit zu

O (ne~*logy(ne~1)|A|) und Wahrscheinlichkeit §. Diese neuen Resultate wurden auf der

Eurocrypt-Konferenz im Mai 1997 in Konstanz vorgestellt, D.E. Knuth hat sie bereits in
die neue Auflage seines Standardwerks ,, The Art of Computer Programming“ aufgenommen.
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Einleitung

Man verwendet Pseudozufallsgeneratoren, um aus einem zufilligen Startwert effizient eine
als Zufallszahlen verwendbare Ausgabefolge zu erzeugen. Da Pseudozufallsgeneratoren deter-
ministische Algorithmen sind, ist der Vorteil gegeniiber dem direkten Verwenden zufilliger
Werte, dafi die Ausgabe des Generators eindeutig durch den Startwert festgelegt ist: Beim
Debuggen oder Nachvollziehen eines Programms erhalten wir durch den gleichen Startwert
auch die gleiche Folge von Zufallszahlen.

Die ersten Pseudozufallsgeneratoren stammen von D.H. Lehmer und J. von Neumann Ende
der vierziger Jahre. D.E. Knuths Standardwerk [Knuth81] gibt eine Ubersicht iiber die zahl-
reichen, zu Beginn der achtziger Jahre bekannten Generatoren. Die klassische Anforderung an
einen Pseudozufallsgenerator ist, dafl die Ausgabe bekannte statistische Tests besteht. Dieser
Ansatz ist aber nicht systematisch, da man nicht ausschliefen kann, daf§ die Generatorausgabe
einen neuen Test nicht besteht. Nach Vorarbeit von A. Shamir [Shamir81, Shamir83] haben
1982 A. Yao [Yao82] sowie M. Blum und S. Micali [BM84] perfekte bzw. kryptographisch
sichere Pseudozufallsgeneratoren definiert. Statt Zahlenfolgen betrachten sie allgemein Bitfol-
gen und statt spezieller statistischer Tests alle probabilistischen Polynomialzeit-Algorithmen,
d.h. nicht nur ausgewé#hlte Tests wie in der klassischen Sichtweise, sondern man fafit alle
probabilistischen Polynomialzeit-Algorithmen als statistische Tests auf. Praktisch soll kein
effizienter Algorithmus entscheiden kénnen, ob eine Bitfolge zufillig ist oder es sich um die
Ausgabe eines kryptographisch sicheren Generators handelt. Diese Eigenschaft ist dquivalent
zur Nicht-Vorhersagbarkeit: Man kann praktisch effizient aus einem Préfix der Generator-
ausgabe das néchste Bit der Ausgabe nicht besser als Raten, d.h. mit Wahrscheinlichkeit %,
bestimmen. Im Gegensatz zur klassischen Sichtweise erhalten wir aus diesem systematischen
Ansatz eine , beweisbare® Sicherheit, die Voraussetzung fiir Pseudozufallsgeneratoren in der
Kryptographie.

Es liegt nah, Pseudozufallsgeneratoren basierend auf schwierigen Problemen aus der Kryp-
tographie zu konstruieren, um die Sicherheit auf bekannte Probleme wie zum Beispiel Fak-
torisieren oder Diskreten Logarithmus zuriickzufithren. Von M. Blum und S. Micali [BM84]
stammt in Verbindung mit einem Resultat von O. Goldreich und L.A. Levin [GL89, Levin93]
eine praktikable Konstruktion, um aus jeder Oneway-Permutation (eine Permutation, die
effizient nicht invertierbar ist) einen Pseudozofallsgenerator zu konstruieren.

Pseudozufallsgeneratoren haben ihrerseits zahlreiche Anwendungen in der Kryptographie.
Sie ermoglichen, n Bits auszutauschen bzw. zu hinterlegen, um anschliefend beziiglich n poly-
nomiell viele pseudozufillige Bits zu erzeugen. Auf Pseudozufallsgeneratoren basiert zum Bei-
spiel eine bekannte Konstruktion [GGMS86] fiir pseudozufillige Funktionen: Durch 2n zuféllige
Bits definieren wir mit Hilfe eines Pseudozufallsgenerators einen Funktion, die man in Polyno-
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mialzeit praktisch nicht von einer zufillig aus der Menge der Abbildungen {0,1}" — {0,1}"
gewédhlten Funktion unterscheiden kann. Zum Vergleich: Um eine Funktion aus der Menge
aller Abbildungen {0,1}" — {0,1}" als Vektor der Funktionswerte zu spezifizieren, sind n2"
Bits notig.

Ein weitere Anwendung von Pseudozufallsgeneratoren ist Bit-Commitment: Ein Teilneh-
mer fixiert ein Bit, hinterlegt es und gibt es erst spéiter bekannt. Aus der Hinterlegung soll
man praktisch nicht auf das Bit schlielen kénnen und umgekehrt soll der Teilnehmer nicht in
der Lage sein, spéter einen anderen Wert bekanntzugeben. Ein solches Schema hat M. Naor
[Naor91] auf Basis eines Pseudozufallsgenerators angeben. Der Teilnehmer wihlt einen zufalli-
gen Startwert, kodiert das fixierte Bit in die Ausgabe des Pseudozufallsgenerators und hinter-
legt diesen Bitstring. Ohne Kenntnis des Startwerts ist die Ausgabe des Generators praktisch
nicht von zufélligen Bits zu unterscheiden, durch Offenlegen des Startwerts erhélt man aus
dem hinterlegten Bitstring durch Abgleich das vom Teilnehmer zu Beginn fixierte Bit.

Die Existenz von Pseudozufallsgeneratoren ist wie die von anderen kryptographischen
Primitiven ein offenes Problem der Kryptographie bzw. Komplexitéitstheorie, wenngleich
Existenz der kryptographischen Primitiven allgemein angenommen wird. Basierend auf den
Verschliisselungsverfahren der bekannten RSA- und Rabin-Kryptosysteme [RSA78, Rabin79]
wurden der RSA- und der x2-mod-N-Pseudozufallsgenerator [ACGS88, BBS86] entworfen:
Wer die Ausgabe des Generators von echten Zufallsbits unterscheiden kann, ist in der La-
ge, in Polynomialzeit diese Kryptosysteme zu brechen, d.h. verschliisselte Nachrichten ohne
Kenntnis des geheimen Schliissels zu dechiffrieren.

Fiir die Praxis ist man an exakter Sicherheit interessiert, d.h. welche Laufzeit hat ein stati-
stischer Test, der zum Beispiel die Ausgabe des RSA- oder 22-mod-N-Pseudozufallsgenerator
fiir einen gegebenen Public-Key von echten Zufallsbits mit Toleranz 1% unterscheidet. Zwar
ist dies kein Polynomialzeit-Algorithmus, aber in der Praxis ist die Bitlinge und die Lauf-
zeitschranke explizit gegeben. Wir nehmen heuristisch untere Schranken fiir die Laufzeit zum
Brechen des Kryptosystems an und vergleichen diese mit der Laufzeit, wenn wir das System
mit Hilfe eines statistischen Tests brechen. Da die untere Schranke auch fiir das Verfahren
mit Hilfe des statistischen Tests gilt, erhalten wir fiir feste Lange des Public-Keys eine obere
Schranke fiir die Laufzeit des statistischen Tests oder fiir eine feste Laufzeitschranke des Tests
eine untere Grenze fiir die Lange des Public-Keys, so dafl die Generatorausgabe , sicher” gegen
diese statistischen Tests ist. Diese Analyse setzt effiziente Verfahren zum Invertieren des Kryp-
tosystems mit Hilfe eines statistischen Tests voraus. Die neuen Resultate [FSch97], die wir in
den Kapiteln 2 und 3 vorstellen, verbessern die bekannten Konstruktionen [ACGS88, VV84]
fiir den Sicherheitsbeweis zum RSA- oder z2-mod- N-Pseudozufallsgenerator. Falls die Genera-
torausgabe des x?-mod- N-Pseudozufallsgenerators voraussagbar ist, so dafl ein Algorithmus A
existiert, der das unterste Bit einer der Wurzel modulo einer n-Bit-Blumzahl mit Wahrschein-
lichkeit $ + € in Zeit |A| = Q(n?®) berechnet, konnen wir den Modul in O (ne=*log,(ne~1)|A|)
Schritten mit Wahrscheinlichkeit % faktorisieren und damit das Rabin-System brechen. Durch
die bekannten Konstruktionen aus [ACGS88, VV84] kann man den Modul in Zeit O (n®¢ %] A|)

mit Wahrscheinlichkeit g—z faktorisieren.
Mein Dank gilt insbesondere Prof. Dr. C.P. Schnorr fiir die Zusammenarbeit an der Arbeit
[FSch97] und Prof. Dr. G. Kersting fiir die Hinweise auf Unstimmigkeiten und die Sicht

des Themas aus der Blickrichtung eines Stochastikers. Ich bedanke mich bei M. Fischlin,
M. Nélsund (KTH Stockholm) und J.-P. Seifert fiir Diskussionen.



Kapitel 1

Pseudozufallsgeneratoren

Anyone who considers arithmetical
methods of producing random digits
is, of course, in a state of sin.

— John von Neumann (1951)

1.1 Klassische Sichtweise

In der klassischen Sichtweise ist ein Pseudozufallsgenerator ein Algorithmus, der determini-
stisch zu einem gegebenen Startwert (Saat oder Seed genannt) eine Folge von Zahlen ausgibt.
Die Folge wird zumeist durch eine einfache Rekursion beschrieben und die Werte liegen in
einem endlichen Bereich (zum Beispiel Z,, = {0,1,... ,m — 1} fiir ein m € N). Der bekannte
Lineare-Kongruenz-Generator von D.H. Lehmer (1949) beginnt mit dem Seed xo € Z,, und
erzeugt die Folge (z,),,cy gemif

Tptl = a- Ty + c mod m,

wobei m € N und a, ¢ € Z,, zuvor fest gewahlt wurden.

Die Ausgabe des Generators soll sich dhnlich einer Folge unabhéingig und zufillig aus
Ly, gezogener Werte verhalten. Um diese Eigenschaft zu untersuchen, entstanden im Laufe
der Zeit zahlreiche statistische Tests (vergleiche Kapitel 3.3 in D.E. Knuths Standardwerk
[Knuth81]):

e Empirische Tests untersuchen die Folge fiir feste Startwerte und liefern statistische Aus-
sagen iiber die Folge (zum Beispiel die Verteilung der Folgenglieder).

e Theoretische Tests untersuchen charakteristische Eigenschaften (zum Beispiel die Peri-
odenlénge) mit Hilfe zahlentheoretischer Sétze.

Ein Generator, dessen Ausgabe die bekannten Standardtests besteht, gilt nach klassischer
Sichtweise als Pseudozufallsgenerator.
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1.2 Kryptographische Sichtweise

Das Vorgehen in der klassischen Theorie ist nicht systematisch: Zwar kann ein Generator alle
bekannten statistischen Tests bestehen, dennoch ist nicht auszuschlieflen, dafl die Ausgabefol-
ge einen anderen Test nicht besteht. Fiir kryptographische Anwendungen von Pseudozufalls-
generatoren ist (zumindest unter allgemein anerkannten Annahmen) ein Sicherheitsbeweis
Voraussetzung. Man ist an Aussagen interessiert, daf3 die Generatorausgabe allgemein jeden
Test (mit vertretbarer Laufzeit) besteht und dies nicht fiir bestimmte Startwerte, sondern im
Durchschnitt fiir alle Startwerte gilt.

Ein erster Ansatz stammt von A. Shamir [Shamir81, Shamir83] aus dem Jahr 1981 und
basiert auf dem RSA-Kryptosystem (siehe Kapitel 2). Der Startwert zo €r Z}, ist ein zufélli-
ges Element aus der Nachrichtenmenge Z}; fiir einen zufilligen RSA-Modul N. Der Generator
gibt die RSA-Verschliisselung x — x° mod N fiir geeignete, paarweise verschiedene Kodier-
exponenten ey, es, ... aus:

(1.1) r; =z mod N  firi=1,2,...

A. Shamir zeigt, dal ein Polynomialzeit-Algorithmus, der zu gegebenen Kodierexponenten
e1,€e2,... und 1, z9,...,2; den Wert x;41 berechnet (d.h. die Folge vorhersagt), effizient
auch kodierte Nachrichten ohne Kenntnis des geheimen Schliissels dechiffrieren kann. Dies ist
ein Widerspruch zur akzeptierten Hypothese, dafl die RSA-Kodierung effizient nicht gebrochen
werden kann. Da die RSA-Kodierung x +— x° mod N eine Permutation auf 77}, ist, folgt aus
(1.1), daB fiir zufélligen Startwert « €r Z} jedes z; gleichverteilt in Z}; ist. Die z; sind
aber nicht unabhingig, wir konnen die Ausgabefolge effizient von einer Folge zufillig und
unabhéingig aus Z}; gezogener Werte unterscheiden, denn die Hélfte der Zahlen aus Z% hat
das Jacobi-Symbol +1, die andere Hélfte den Wert —1, wenngleich die Elemente der Folge
(1.1) jedoch dasselbe Jacobi-Symbol wie der Startwert zo haben.

A. Yao [Yao82] sowie M. Blum und S. Micali [BM84] haben 1982 die Grundlagen fiir per-
fekte bzw. kryptographisch sichere Pseudozufallsgeneratoren gelegt. Da in der Kryptographie
nur sichere Pseudozufallsgeneratoren betrachtet werden, spricht man kurz von Pseudozufalls-
oder Pseudorandom-Generatoren. Die Theorie der sicheren Pseudozufallsgeneratoren basiert
allgemein auf Bitfolgen statt auf Folgen von Zahlen aus einem bestimmten Zahlbereich. Yaos
Uberlegung ist, allgemein jeden (probabilistischen) Algorithmus, der als Eingabe eine Bitfol-
ge erhilt und eine {0,1}-Ausgabe hat, als statistischen Test anzusehen. Wir interpretieren
die Ausgabe 1, dafl der Algorithmus die Bitfolge als Ausgabe eines Generators und nicht als
echte Zufallsbits ansieht. Diese Definition ist willkiirlich: Da wir {iber alle Algorithmen ar-
gumentieren, betrachten wir auch zu einem statistischen Test, dessen Ausgabe umgekehrt zu
interpretieren ist, den Algorithmus mit negierter Ausgabe. Wir vergleichen die Wahrschein-
lichkeiten, daf§ der Algorithmus bei Generatorausgabe und bei einer Folge zufélliger Bits den
gleichen Wert (zum Beispiel 1) ausgibt. Je niher diese Wahrscheinlichkeiten beieinanderlie-
gen, desto schwieriger bzw. praktisch nicht moglich ist es, dafl man durch diesen Algorithmus
(statistischen Test) die Generatorausgabe von echten Zufallsbits unterscheiden kann. Wenn
der Absolutbetrag der Differenz hinreichend klein ist, nennen wir den Generator ,perfekt®
(Yao) oder , kryptographisch sicher” (Blum, Micali).

Wir fordern vom statistischen Test, dafl er effizient das Ergebnis liefert, denn Verfahren,
deren Laufzeit (Anzahl Operationen) zum Beispiel exponentiell in der Eingabelidnge (Lénge
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der Bitfolge) ist, konnen bereits fiir kurze Eingaben in der Praxis nicht mehr durchgefiihrt
werden. Wie in der Kryptographie iiblich, beschrianken wir uns daher auf Polynomialzeit-
Algorithmen, d.h. die Laufzeit ist durch ein Polynom in der Eingabeldnge beschrinkt.

1.3 Definition

Wir definieren Pseudozufallsgeneratoren. Um asymptotische Aussagen machen zu koénnen,
fassen wir Verteilungen auf Bitstrings verschiedener Linge zu einem Ensemble zusammen:

Definition 1.3.1 (Ensemble)
Sei £(n) > 1 durch ein Polynom beschrdnkt. Eine Folge (By,),n von Wahrscheinlicheitsver-

teilungen B, auf {0,1}") nennen wir ein Ensemble vom Typ £(n).

Yao bezeichnet den Typ ¢(n) als Langenfunktion des Ensembles. Wir formalisieren den Begriff
des ,statistischen Tests*:

Bezeichnung 1.3.2 (Statistischer Test)
Jeder probabilistischer Polynomialzeit-Algorithmus mit {0,1}-Ausgabe ist ein statistischer
Test.

Sei Uy, die Gleichverteilung auf {0,1}". Im weiteren verwenden wir die gleiche Notation
sowohl fiir die Wahrscheinlichkeitsverteilung als auch fiir geméafl dieser Verteilung verteilten
Zufallsvariablen. Falls mehrere, unabhéngige Zufallsvariablen der gleichen Verteilung verwen-
det werden, unterscheiden wir diese durch zusétzliche Striche (zum Beispiel B), und B}).

Definition 1.3.3 (Statistischen Test bestehen)
Ein Ensemble (By,),cy vom Typ £(n) besteht den statistischen Test T mit Toleranz d(n) > 0,
falls ein ng € N existiert, so daf$ fiir alle n > ng gilt

|Ws[T (By) = 1] = Ws [T (Uyn)) = 1]| < 8(n),

wobei die Wahrscheinlichkeit iber die Eingabe und die internen Minzwiirfe des Algorithmus’
T gebildet wird.

Die Laufzeit des statistischen Tests ist polynomiell in n, da die Eingabelidnge ¢(n) nach Defi-
nition durch ein Polynom in n beschrankt ist.

Ein Ensemble (B,),,cy besteht einen statistischen Test T mit §(n)-Toleranz, wenn fiir hin-
reichend grofie n die Differenz der Wahrscheinlichkeiten, dafl der Test bei gemafl B,, verteilter
oder zufilliger Eingabe den gleichen Wert ausgibt, kleiner als §(n) ist. Wir setzen:

Aq(By) := Ws[T (Bn) = 1] = Ws [T (Uyy) = 1]

Wenn ein Ensemble (By,),, .y vom Typ £(n) einen statistischen Test T mit Toleranz §(n) nicht
besteht, gilt fiir unendlich viele n, dafl |A7r(By,)| > §(n) ist. Wir konnen O.B.d.A. annehmen,
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daf fiir unendlich viele n gilt Ar(B,,) > 6(n), denn andernfalls invertiere man die Ausgabe des
statistischen Tests T'. Folgende Definition eines pseudozufélligen Ensembles geht auf A. Yao
[Yao82] zuriick:

Definition 1.3.4 (Pseudozufilliges Ensemble)
Ein Ensemble (By,), oy ist pseudozufillig, wenn es jeden statistischen Test mit Toleranz n~
fiir alle t € N besteht.

t

Sei (Bp), ey €in pseudozufilliges Ensemble. Fiir jeden statistischen Test 7' und jedes Polynom
p: N — N gilt fiir hinreichend grofle n:

1
Ar(B)| < —
In Worten: |Ap(B,,)| verschwindet schneller als jeder polynomieller Anteil. A. Yao verwendet
die Notation

|Az(Bn)| = O(v(n)),

wobei v an das englische ,to vanish® (verschwinden) angelehnt ist. Allgemeiner heifit in der
Kryptographie eine Funktion f : N — R mit f(n) = O(v(n)) vernachlissigbar (negligible).
Diese Forderung an |Ar(B,,)| ist eng verbunden mit der polynomiellen Laufzeit des statisti-
schen Tests, wie wir in den Beweisen dieses und der folgenden Kapitel sehen werden.

Sei G ein deterministischer Algorithmus, der also insbesondere keine internen Miinzwiirfe
verwendet, und (B,,),,cy ein Ensemble. Wir bezeichnen mit G(B,,) die Ausgabeverteilung von
G zu geméaf B, verteilter Eingabe.

Definition 1.3.5 (Pseudozufallsgenerator)
Ein deterministischer Algorithmus G : {0,1}* — {0, 1}* heifit (krypographisch sicherer) Pseu-
dozufallsgenerator vom Typ £(n), wenn:

1. G ist ein Polynomialzeit-Algorithmus.
2. Fiir allen € N gilt G ({0,1}") C {0,1}4(),
3. Fiir alle n € N gilt £(n) > n+ 1.

4. Das Ensemble (G(Uy)),cy vom Typ £(n) ist pseudozufillig.

Die Forderungen 2 und 3 sichern, dafl die Eingabe um mindestens ein Bit expandiert wird. Da
Algorithmus G polynomielle Laufzeit hat, ist £ : N — N durch ein Polynom beschriankt. Wir
werden in Satz 1.7.2 auf Seite 50 zeigen, dafl wir zu jedem durch ein Polynom beschrinkten
m(n) > n+ 1 aus einen Pseudozufallsgenerator des Typs ¢(n) einen kryptographisch sicheren
Generator des Typs m(n) konstruieren kénnen. Fiir Eigenschaft 4 nehmen wir an, daf§ der
Algorithmus des Generators G o6ffentlich ist, d.h. es ist bekannt, wie das Ensemble erzeugt
wird und ein statistischer Test kann insbesondere selbst den Generator anwenden. Wir lernen
im folgenden Kapitel eine dquivalente Charakterisierung pseudozufilliger Ensembles kennen,
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mit deren Hilfe man nachweist, dafl unter plausiblen Hypothesen bestimmte Ensembles pseu-
dozuféllig sind.

Sei (By),,cy €in pseudozufilliges Ensemble vom Typ £(n). Ein statistischer Test erhélt nur
eine Eingabe und soll entscheiden, ob diese geméf3 B,, verteilt oder eine zufillige Bitfolge ist.
Wir zeigen (unter einer Voraussetzung), dal (By,),,cy auch jeden statistischen Test, der belie-
big viele Beispiele anfordern darf, besteht. Wir setzen voraus, dafi das Ensemble polynomiell
erzeugbar ist:

Definition 1.3.6 (Polynomiell erzeugbares Ensemble)
Ein Ensemble (Bp),cy vom Typ £(n) ist polynomiell erzeugbar, wenn es einen probabilisti-

schen Polynomialzeit-Algorithmus gibt, der zu Eingabe 1" (n undir) ein Element {0,1}¢/()
gemdfs Verteilung B, ausgibt.

Insbesondere ist fiir jeden Pseudozufallsgenerator G das Ensemble (G(Uy)), <y polynomiell
erzeugbar: Wir wihlen einen zufilligen Startwert aus {0,1}" und wenden den Generator G
an.

Da der statistische Test ein Polynomialzeit-Algorithmus ist, kann der Test nur polynomiell
viele Beispiele anfordern. Wir modellieren diese Situation durch Produktensembles:

Definition 1.3.7 (Produktensemble)
Sei (Bp), ey ein Ensemble vom Typ £(n) und k(n) > 1 durch ein Polynom beschrdinkt. Das

k(n)-fache Produktensemble <B§k(n)) . (Bn)pen besteht aus dem k(n)-fachen Kreuzpro-
ne
dukt der Verteilungen:

BX*m) — B! x B" x ... x B®)

n

k(n)-mal

Die Zufallsvariable B,fk(n) umfafit k(n) unabhingig und gemdfs By, verteilten Zufallsvariablen.

Wir erhalten als erstes, offensichtliches Ergebnis, dafl mit dem Produktensemble auch das
eigentliche Ensemble pseudozufillig ist:

Lemma 1.3.8

Sei (Bp),en €in Ensemble vom Typ £(n) und k(n) > 1 durch ein Polynom beschrdnkt. Sei
T ein statistischer Test, den das Ensemble (By),cy mit Toleranz §(n) nicht besteht. Den
statistischen Test fiir das k(n)-fache Produktensemble zu (By,), cy, der T auf die erste Eingabe
anwendet, besteht das k(n)-fache Produktensemble zu (By), cy mit Toleranz §(n) nicht.

Fiir die umgekehrte Richtung setzen wir voraus, dal das Ensemble polynomiell erzeugbar ist.
Fiir Algorithmus 1.3.1 gilt:

Lemma 1.3.9
Sei (By),cn €in polynomiell erzeugbares Ensemble vom Typ £(n) und k(n) > 1 durch ein
Polynom beschrankt. Sei T' ein statistischer Test, den das k(n)-fache Produktensemble zu
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(Bn),eny mit Toleranz 6(n) nicht besteht. Dann besteht das Ensemble (By,),cy den statisti-
schen Test T' (Algorithmus 1.53.1) mit Toleranz ¢§'(n) := % nicht. Der statistische Test T"
hat die Laufzeit |T'| = |T| + k(n) - |By,| + O(1), wobei |B,| die Laufzeit zum Erzeugen eines

gemdfl By verteilten Elements sei.

Algorithmus 1.3.1 Statistischer Test T” fiir B,, aus Test T fiir Produktensemble

EINGABE: (b1, b, .. , b)) € ({0, 1}£0)"™

/* Sei T ein statistischer Test, den das k(n)-fache Produktensemble zu (By,),, . mit Toleranz §(n)
nicht besteht. */

Wihle ¢ €r {0,1,...,k(n) — 1} zufillig.

FOR j:=1TO i DO h; := b,

FOR j :=i+ 1 TO k(n) DO wiihle h; €g {0, 1} zufillig.
Gib T (hl, ha, ... ,hg(n)) aus.

o® b=

Beweis. Wir kénnen 0.B.d.A. annehmen, dafl Ap(B,,) > 0 fiir unendlich viele n gilt (sonst
invertiere die Ausgabe des statistischen Tests T"). Wir betrachten Folgen hybrider Verteilungen

(lat. hybrid: von zweierlei Herkunft) auf ({0, 1}5(”))k(n) speziell fiir diese unendlich vielen n:

HY =By x By X -+ X By x Uy X Upgy X =+ x Uy fiir j:=j(n) =0,1,... ,k(n)

Jj-mal (k(n) — 7)-mal

(n)

Die ersten j Komponenten der Verteilung H,(Lj ) stammen von By F , die restlichen k(n) — j

von U KX(:)(TL). Insbesondere gilt:

Bei der Hybrid-Methode folgert man aus der Moglichkeit, die beiden &ufleren Verteilungen,
némlich H,SO) und HT(Lk(n)), zu unterscheiden, dies auch fiir zwei benachbarte, hybride Vertei-
lungen zu kénnen. Wir schitzen zunéchst folgende Teleskopsumme nach unten ab:

k(n)—1

Ws[T (H,gﬁ) - 1} -3 ws [T (ng“)) - 1]

Jj=0 J=
1] — Ws [T (H}jf(”))) - 1}

=
b
B
L

(1.2)

I
=
»n
N
—
=
(=]
~—
I
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Da wir in Schritt 1 von 7" (Algorithmus 1.3.1) die Position i €g {0,1,... ,k(n) — 1} zufillig
wéhlen, gilt:

Ws[T'(B,) = 1] = k(ln) k(n)_lws [T (ng>) _ 1}
=0
(n)-
Ws [T/ (Uyny) = 1] = k(ln) N we |7 (2§) =1]
=0

Wir erhalten mit Abschétzung (1.2), daf fiir unendlich viele n gilt:

o(n

A (Bu) = W [T/(By) = 1] = Wo 7' = 1]| = 0
Das Ensemble (B,,),cy besteht den statistischen Test 7" mit Toleranz ¢'(n) := % nicht.
[

Ohne die Voraussetzung, dafi das Ensemble (By,),,cy polynomiell erzeugbar ist, gilt die Aus-
sage von Lemma 1.3.9 im allgemeinen nicht: O. Goldreich und B. Meyer [GM96] konstruieren
ein pseudozufilliges Ensemble (By,), oy, dessen 2-faches Produktensemble aber nicht pseudo-
zufallig ist.

Die in Lemma 1.3.9 verwendete Hybrid-Methode ist eine zentrale Beweisidee im Bereich
der Pseudozufallsgeneratoren und -funktionen (vergleiche [GGMS86]). Wir werden die Hybrid-
Methode, die von M. Blum und S. Micali [BM84] stammt, im weiteren noch mehrmals an-
wenden. Die Bezeichnung , Hybrid-Methode“ geht laut [Goldreich95a] auf L.A. Levin zuriick.

Es folgt, dafl es in der Definition von (polynomiell erzeugbaren) pseudozufilligen En-
sembles geniigt, sich auf statistische Tests zu beschréanken, die nur ein Beispiel als Eingabe
erhalten.

Satz 1.3.10

Sei (By),en €in polynomiell erzeugbares Ensemble vom Typ £(n) und k(n) > 1 durch ein
Polynom beschrinkt. Das Ensemble (By,),cy 5t genau dann pseudozufillig, wenn das k(n)-
fache Produktensemble zu (By), oy pseudozufillig ist.

Beweis. Wir zeigen, da8 (By,), o genau dann nicht pseudozufillig ist, wenn das k(n)-fache
Produktensemble zu (B,,),, .y nicht pseudozufillig ist.

»=" Sei das k(n)-fache Produktensemble zu (B,), .y nicht pseudozufillig, d.h. es existiert
ein statistischer Test, den das Produktensemble mit n~%Toleranz fiir ein festes ¢ € N
nicht besteht. Nach Lemma 1.3.9 gibt es einen statistischen Test T', den das Ensemble
(Bn) ey mit Toleranz ,ZL(—;:) nicht besteht. Da k(n) durch ein Polynom beschrankt ist,

existiert eine Konstante d € N mit k(n) < n? fiir hinreichend grofie n. Wir erhalten
einen statistischen Test, den das Ensemble (B,), cy mit Toleranz n~(+d) fiir feste
¢, d € N nicht besteht.

Sei (By,), ey nicht pseudozufillig, d.h. es existiert ein statistischer Test, den das En-
semble mit n~%Toleranz fiir ein festes ¢ € N nicht besteht. Nach Lemma 1.3.8 gibt
es einen statistischen Test T', den das Produktensemble zu (B,,),, cy mit Toleranz n~¢
nicht besteht.
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Dies war zu zeigen. |

M. Blum und S. Micali [BM84] lassen statt Polynomialzeit-Algorithmen Schaltkreisfami-
lien (Sy),,cn Polynomieller Grofle als statistische Tests zu. Bei der Schaltkreisfamilie handelt
es sich um ein nicht-uniformes Rechenmodell: Zu jeder Eingabelinge existiert ein Schalt-
kreis, wihrend wir nur einen uniformen Algorithmus fiir alle Eingabeldngen zulassen. Zum
Beispiel haben wir in Algorithmus 1.3.1 die Bitposition i := i(n) zufillig gew#hlt, wihrend
wir diese im Schaltkreis S,, fest vorgeben kénnen. O. Goldreich und B. Meyer [GM96] zei-
gen, daf es ein (nicht-polynomiell erzeugbares) Ensemble gibt, das einen statistischen Test
in Form einer Schaltkreisfamilie polynomieller Grofle nicht besteht, aber jeden probabilisti-
schen Polynomialzeit-Algorithmus. Da unser Hauptaugenmerk auf polynomiell erzeugbaren
Ensembles liegt, argumentieren wir im weiteren stets {iber probabilistische Polynomialzeit-
Algorithmen, zumal diese effektive Konstruktionen liefern, wihrend wir bei nicht-uniformen
Schaltkreisfamilien nur die Existenz entsprechender Familien voraussetzen kénnen. Die Aus-
sagen der folgenden Kapitel sind auf das Rechenmodell der Schaltkreisfamilien iibertragbar.

1.4 Vorhersagbarkeit und Prediktor

Bei A. Shamirs Generator (1.1) auf Seite 10 kann aus dem Préfix z1, za, . .. , z; der Ausgabefol-
ge effizient nicht der nachfolgende Wert x;4; bestimmt werden (sofern die RSA-Kodierung si-
cher ist). Wir iibertragen diese Eigenschaft auf Ensembles und zeigen, dafl die Nichtvorhersag-
barkeit des néchstens Bits genau auf pseudozufiillige Ensembles zutrifft. Ein Polynomialzeit-
Algorithmus zur Vorhersage eines Bits nennen wir Prediktor. Analog zum statistischen Test
definieren wir allgemein:

Definition 1.4.1 (Prediktor zur Vorhersage)

Sei (Bp),cy €in Ensemble des Typs £(n). Ein probabilistischer Polynomialzeit-Algorithmus,
der zur Eingabe (i,b) € {0,1,... ,0(n) — 1} x {0,1}*™) nur die ersten i Bits der Eingabe
b liest und eine {0, 1}-Ausgabe erzeugt, ist ein Prediktor zur Vorhersage (nach rechts) des
(i + 1)-Bits des Einsembles (By),cy-

Die Laufzeit ist polynomiell in der Lénge der gesamten Eingabe, insbesondere in ¢(n) und
damit in n. Zu b = (by,ba, ... ,bx) € {0,1}* bezeichne bit;(b) das i-te Bit b; falls 1 <4 < k
und sonst sei bit;(b) := 0. Im weiteren bezeichnen wir mit I, die Gleichverteilung auf
{0,1,...,4(n) — 1}. Wir definieren den Vorteil eines Prediktors zur Vorhersage:

Definition 1.4.2 (Vorteil bei Vorhersage)
Sei (Bp) ey €in Ensemble vom Typ £(n) und i :=i(n) mit 0 < i < {(n).

a) FEin Prediktor P hat einen e(n)-Vorteil (gegeniiber Raten) bei der Vorhersage des (i+1)-
ten Bits des Ensembles (By), cy, wenn fiir unendlich viele n € N gilt:

Ws[P(i, By) = bit;(B,)] > & + ¢(n)
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b) Ein Prediktor P hat einen e(n)-Vorteil bei der Vorhersage des Ensembles (By,),, ey, wenn
fiir unendlich viele n € N gilt:

WS[P(Ig(n),Bn) - bit[an)(Bn)} > 14 (n)

Sl

Die Wahrscheinlichkeit wird jeweils iber die Eingaben und die internen Minzwirfe des Pre-
diktors gebildet.

Falls wir den Prediktor P auf eine Bitposition ¢ = i(n) fixieren, schreiben wir kurz P;. Der
Prediktor zur Vorhersage des (i + 1)-ten Bits setzt voraus, dafi wir die geeignete Bitposition
explizit angeben, obwohl wir teilweise nur die Existenz nachweisen kénnen. Falls ein Prediktor
zur Vorhersage des (i + 1)-ten Bits mit Vorteil ¢(n) existiert, ist dies auch ein allgemeiner
Prediktor mit Vorteil mindestens EE—Z). Umgekehrt folgt aus einem allgemeinen Prediktor, dafl
eine Bitposition i := i(n) existiert, so dal der Prediktor das (i+1)-te Bit mit gleichem Vorteil

vorhersagt.

Wir nennen ein Ensemble vorhersagbar, wenn es ein festes ¢ € N und einen Prediktor mit
Vorteil n~¢ zur Vorhersage gibt. Ein Ensemble heiflit unvorhersagbar, wenn jeder Prediktor
nur einen vernachléssigbaren Vorteil bei der Vorhersage hat.

Definition 1.4.3 (Unvorhersagbares Ensemble)
Ein Ensemble (By,),cy st unvorhersagbar, wenn fir jeden Prediktor P und alle t € N ein
ng € N existiert, so daf fiir alle n > ng gilt

‘Ws [P (I, Bn) = bitlw(Bn)} . ’ <nt,

N[

wobei die Wahrscheinlichkeit tiber die Eingaben und die internen Minzwirfe des Prediktors
gebildet wird.

Wéhrend A. Yao [Yao82] pseudozufiillige Ensembles iiber statistische Tests definiert hat,
haben M. Blum und S. Micali [BM84] pseudozufillige Ensembles mit Hilfe von Prediktoren
sowie der Unvorhersagbarkeit charakterisiert. Wir zeigen ein Resultat von A. Yao, daf} die
beiden Eigenschaften, ,pseudozufillig® und ,unvorhersagbar® zu sein, dquivalent sind. Wir
beweisen zunéchst, dafl ein pseudozufilliges Ensemble unvorhersagbar ist:

Lemma 1.4.4

Sei P; ein Prediktor mit Vorteil e(n) bei der Vorhersage des (i + 1)-ten Bits des Ensembles
(Bn)pen vom Typ £(n). Dann existiert ein statistischer Test T mit Laufzeit |T| = |P;|+O(1),
den das Ensemble (By,), cyy mit €(n)-Toleranz nicht besteht.

Beweis. Wir definieren den statistischen Test geméf:

1 falls P;(b) = bit;41(b)

(1.3) T(b) == (Pi(b) + biti11(b) 4+ 1) mod 2 = {0 sonst



18 KAPITEL 1. PSEUDOZUFALLSGENERATOREN

Der Test gibt genau dann eine 1 aus, wenn der Prediktor das (i+ 1)-te Bit korrekt voraussagt.
Da er einen €(n)-Vorteil hat, gilt fiir unendlich viele n € N:

Ws[T(B,) = 1] = L + e(n)
Falls die Eingabe des statistischen Tests eine zufiillige Folge und insbesondere das (i + 1)-te
Bit zufallig ist, gilt:
Ws[T (Usm) =1] = 3
Insgesamt erhalten wir, daf3 fiir unendlich viele n € N gilt:
Ap(Bn) = Ws[T(B,) = 1] = Ws [T (Uyy) = 1] > €(n)

Die Laufzeit |T'| = |P;| + O (1) des statistischen Tests folgt unmittelbar aus Definition (1.3).
[

Das folgende Lemma liefert die Umkehrung von Lemma 1.4.4. Man beachte, daf} sich das
Verhiltnis von Toleranz und Vorteil im Gegensatz zu Lemma 1.4.4 unterscheidet.

Lemma 1.4.5
Sei (Bp),en €in Ensemble vom Typ £(n), das einen statistischen Test T mit §(n)-Toleranz

nicht besteht. Dann existieren eine Bitposition i = i(n) mit 0 < i < €(n) und ein Prediktor P;

zur Vorhersage des (i+1)-ten Bits mit Vorteil e(n) := % und Laufzeit |P;| = |T|+ O ({(n)).

Beweis. Wir konnen 0.B.d.A. annehmen, daf§ Ap(By,) > 0 fiir unendlich viele n gilt (sonst
invertiere die Ausgabe des statistischen Tests T') und betrachten im weiteren nur diese n.

Um die Hybrid-Methode anzuwenden, definieren wir Folgen hybrider Verteilungen. Wir
wihlen ein zufalliges Element (b1,b2,... ,byyn)) € {0,1}™) gemiB der Verteilung B, und
ersetzen die Bits bji1,bj12,. .. ,byy) durch zufillige Bits fiir j := j(n) = 0,1,...,£(n). Sei

H,ﬁ? ) die entstandene Verteilung auf {0,1}4™). Wir betrachten die Ensembles (HT(LJ )) N des
ne
Typs £(n). Insbesondere gilt:

® Uyn) = HY
° Bn — Hr(f("))
Wir setzen fiir j =0,1,...,4(n):
(1.4) Py = pi(n) == Ws | T (HP) =1] 2 0

Nach Voraussetzung gilt fiir folgende Teleskopsumme:

£(n)—1
> (pis1—p) =p1—po+p2—p1+- + Pum) — Pen)—1
7=0
(1.5) = De(n) — PO
=Ws[T(By) =1] — Ws [T (Uy)) =1]

Vv
>

(n)
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Wir erhalten, daB ein ¢ € {0,1,...,¢(n) — 1} existiert mit

(1.6) Dit1 —Di 2 igg’

denn sonst wire die Summe in (1.5) kleiner als d(n). Wir konstruieren in Algorithmus 1.4.1
einen Prediktor P; zur Vorhersage des (i + 1)-ten Bits.

Algorithmus 1.4.1 Prediktor P; aus statistischem Test T’

EINGABE: (b1, bs,... by € {0,114

/* Sei T ein statistischer Test, den das Ensemble (By,), oy vom Typ £(n) mit §(n)-Toleranz nicht
besteht. Sei die Bitposition i := i(n) wie in (1.6). */

1. FOR j:=i+ 1 TO £(n) DO wihle h; €g {0,1} zufillig
2. IF T (b1,...,bi, hiy1,- ., hyry) = 1 THEN Ausgabe h;y1 ELSE Ausgabe 1 — hij

Sei P; der Algorithmus 1.4.1. Offenbar ist die Laufzeit des Algorithmus’ |P;| = |T'| 4+
O(¢(n)). Wir analysieren den Vorteil des Prediktors P; bei der Vorhersage des (i +1)-ten Bits
des Ensembles (By),cn- Es gilt fiir gemé8 B, verteiltes (by, by, ... ,bg(n)) e {0,1}*( und
zufillige Bits h;11, ..., hg(n) €R {0, 1}

pis1 = Ws [T (by, ..., by, higa, - hyy) =1 | biv1 = hit1],

Jrraa)

da (bl, cooybipt, higa, .. ,hg(n)) gemiB der hybriden Verteilung verteilt ist. Wir setzen:

Giv1 :=Ws[T (b1, ..., b hig1, - hymy) =1 | big1 # hig1 ]

Die Bitfolge (b1, ..., bi, hit1,. .., hyp)) ist gemiB der hybriden Verteilung Hr(f) verteilt. Nach
Definition (1.4) und wegen h;+1 €gr {0,1} folgt:

(1.7) pi=Ws [T (b1,...,bi, hig1,... hypy) = 1] = 2 (Pit1 + Gig1)

Fiir die Analyse des Vorteils des Prediktors P; zur Vorhersage des (i+1)-ten Bits unterscheiden
wir zwei Félle, ndmlich ob das zufillige Bit h;y1 gleich b; ;1 ist oder nicht:

e Falls h;y1 gleich b;yq ist, sagt Algorithmus 1.4.1 genau dann das Bit b;11 richtig voraus,
wenn der statistische Test 1" den Wert 1 ausgibt.

e Falls h;y1 ungleich b;yq ist, also b;y1 = 1 — h;y1, sagt Algorithmus 1.4.1 genau dann das
Bit b;41 richtig voraus, wenn der statistische Test 7" den Wert 0 ausgibt.

Wir erhalten als Erfolgswahrscheinlichkeit des Prediktors P;:

=1—qi+1

-~

Ws [P (b1, b2, bymy) = bisi] = 5 - Ws [T (b1, bishisay s hugmy) = O | higt # bis1]
+ 2 WS [T (br,. . by higa, - b)) =1 | higr = biga ]

% - %Qiﬂ + %Piﬂ

3+ 3 (Pit1 — Git1)
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Aus Gleichung (1.7) und der Voraussetzung (1.6) folgt
o(n)

% (Pi+1 — Git1) = Pit1 — % (Pit1 + Git1) = Pit1 — pi = m,

so dafl der Prediktor P; bei der Vorhersage des (i + 1)-ten Bits des Ensembles (By,),, oy den
Vorteil €(n) := % hat. [
Insbesondere gibt es nach Lemma 1.4.5 fiir Ensemble vom Typ #(n), das einen statisti-

schenTest T" mit d(n)-Toleranz nicht besteht, einen Prediktor P zur Vorhersage mit Vorteil
c(n) _ o(n)?

L(n) — L(n) -
Wir fassen Lemma 1.4.4 und 1.4.5 zusammen und erhalten eine dquivalente Charakteri-
sierung eines pseudozufilligen Ensembles:

Satz 1.4.6 (Yao 1982)
FEin Ensemble ist genau dann unvorhersagbar, wenn es pseudozufdllig ist.

Beweis. Sei (By),cy €in Ensemble vom Typ £(n). Wir zeigen, da8 (B,),,cy genau dann
vorhersagbar ist, wenn es nicht pseudozufiillig ist.

»=" Sei (Bp),cy vorhersagbar, d.h. es existiert ein Prediktor mit Vorteil n~¢ fiir ein fe-
stes ¢ € N bei der Vorhersage des (i + 1)-ten Bits. Nach Lemma 1.4.4 existiert ein
statistischer Test, den das Ensemble mit n~°-Tolereranz nicht besteht.

»<&=" Sei (Bp),cy nicht pseudozufillig, d.h. es existiert ein statistischer Test, den das Ensem-
ble mit n~¢Toleranz fiir ein festes ¢ € N nicht besteht. Nach Lemma 1.4.5 gibt es einen

—cC

Prediktor P mit Vorteil mindestens ZL(TW. Da ¢(n) durch ein Polynom beschrénkt ist,

existiert eine Konstante d € N mit £(n) < n¢ fiir hinreichend grofe n. Der Prediktor
P hat als Vorteil bei der Vorsage mindestens n~(¢+29 fiir feste ¢, d € N.

Dies war zu zeigen. |

Wir haben die Vorhersagbarkeit nach rechts definiert. Ein Prediktor Pil zur Vorhersage
des (i — 1)-ten Bits nach links eines Ensembles (B,), y des Typs £(n) liest von der Ein-
gabe (bl, bo, ... ,bg(n)) nur die Bits b;, bit1,. .., by(n), um bi—1 zu berechnen. Den Vorteil des
Prediktors definieren wir analog zur Definition 1.4.2 auf Seite 16. Es gilt:

Lemma 1.4.7

Sei (Bp),en €in Ensemble vom Typ £(n), das einen statistischen Test T mit §(n)-Toleranz
nicht besteht. Dann existieren eine Bitposition i = i(n) mit 1 < i < {(n)+1 und ein Prediktor
P! zur Vorhersage des (i — 1)-ten Bits nach links mit Vorteil e(n) := % und Laufzeit

)

|P{| =T+ O(t(n)).

Beweis. Wir betrachten das Ensemble (B,Slp)n N der Verteilungen BTSZP, die wir erhalten,
wenn wir die Reihenfolge der geméfl B, verteilten Bitfolge (1717 ba, ... ,bg(n)) umkehren, also
(bg(n), bo(n)—1s- -+ 5 bl) betrachten. Das Ensemble (BTSLP)nEN besteht den statistischen Test

TS (057,057 b0y ) o= T (650 050 1o 5T
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mit d(n)-Toleranz nicht. Nach Lemma 1.4.5 existieren eine Bitposition ¢ und ein Prediktor P;,
der zu (b?(l;)v b?(ljl)—v e bZ-SP> das (i+1)-te Bit, also bisfl, mit Vorteil e(n) := % nach rechts
voraus. Dieser Prediktor P; sagt das (i — 1)-te Bit des Ensembles (B,,),,cyy mit Vorteil e(n)
nach links voraus. Der Prediktor P! kehrt in O (£(n)) Schritten die Reihenfolge der Eingabe
um (genau die Bitpositionen i bis ¢(n) und ergénzt ¢(n) — i Nullbits) und ruft P; auf. Wir
erhalten

[P/l = [T+ O(l(n) +O((n) = IT| + O ((n))
~—_————

=IT57)

als Laufzeit des Prediktors Pl-l. [ |

Da sich die Konstruktion aus Lemma 1.4.4 unmittelbar auf Vorhersage nach links iibertrigt,
gilt:

Korollar 1.4.8
FEin Ensemble ist genau dann pseudozufillig, wenn es nach links unvorhersagbar ist.

Wir betrachten Ensembles mit einer speziellen Eigenschaft. Sei £(n) der Typ des Ensem-
bles (By),cn- Fiir i = 1,2,... ,£(n) — 1 soll jeweils jede zusammenhdngende Teilfolge einer
gemifl B, verteilten Bitfolge die gleiche Wahrscheinlichkeitsverteilung haben. Die Verteilung
einer zusammenhéngenden Teilfolge bleibt invariant, wenn wir die Teilfolge um eine Position
,nhach rechts“ verschieben (engl. to shift). Ein solches Ensemble nennen wir shift-symmetrisch.
Wir verallgemeinern diese Eigenschaft: Bei einem k(n)-shift-symmetrisch Ensemble bleibt die
Verteilung einer zusammenhéngenden Teilfolge invariant, wenn wir die Teilfolge um k(n) Po-
sition ,,nach rechts“ verschieben.

Definition 1.4.9 (Shift-symmetrisches Ensemble)

Ein Ensemble (By),cy des Typs £(n) ist k(n)-shift-symmetrisch, wenn fiir jedes n € N gilt,
dafs £(n) ein Vielfaches von k(n) ist und die (gemeinsamen) Verteilungen der Komponenten
i und 1+ k(n) fir 1 <i < {(n) — k(n) identisch sind. Ein 1-shift-symmetrisches Ensembles
nennen wir shift-symmetrisch.

Ein Beispiel fiir ein shift-symmetrisches Ensemble ist (U, ),,cy, da jede Komponente mit Wahr-
scheinlichkeit % Eins oder Null ist.

Wir lernen im weiteren eine allgemeine Klasse shift-symmetrischer Ensembles, die iterativ
erzeugt werden, kennen. Zu einer Funktion f : {0,1}* — {0, 1}* sei

fl=fofoof,
i-mal

so daB8 fi(z) die Funktion f iterativ i-mal angewendet auf das Argument x ist. Die iterati-
ven Ensembles, die die spéter betrachteten Pseudozufallsgeneratoren nach der Blum-Micali-
Konstruktion aus Kapitel 1.5 erzeugen, sind shift-symmetrisch:
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Definition 1.4.10 (Iteratives Ensemble)

Sei £(n) > 1 durch ein Polynom beschrinkt. Sei f : {0,1}* — {0,1}* eine Funktion, die
eingeschrankt auf {0,1}™ eine Permutation ist und h : {0,1}* — {0,1} ein Prddikat. Das
Ensemble

(AU, B(FW), B (F2O) s o (£ U)))

neN

vom Typ €(n) heifst iterativ.

Da f eingeschrinkt auf {0,1}" eine Permutation ist, sind die Verteilungen U, und f(U,)
identisch. Allgemein sind die Verteilungen U,,, f(U,), ..., ft1(U,) gleich. Daher sind iterative
Ensembles shift-symmetrisch. Diese Konstruktion kann auf k(n)-shift-symmetrische Ensem-
bles erweitert werden. Dazu fordern wir, dal h : {0,1}* — {0,1}* lingenregulir ist, also die
Bilder von x € {0,1}" jeweils die gleiche Linge |h(1™)| haben. Sei k(n) := |h(1™)| und ¢(n)
ein Vielfaches von k(n). Dann ist

(h(Un>, RFU), b (F2(TR) . ,h(fml(Un)D

ein k(n)-shift-symmetrisches Ensembles vom Typ £(n).

Fiir k(n)-shift-symmetrische Ensembles des Typs ¢(n) verschiarfen wir die Aussage von
Lemma 1.4.5 von Seite 18: Fiir die Bitposition zur Vorhersage miissen wir nur zwischen k(n)
statt ¢(n) Positionen auswéhlen, so dafl wir beim zufélligen Raten die Erfolgswahrscheinlich-
keit mindestens ﬁ statt ﬁ haben. Fiir shift-symmetrische Ensembles wie zum Beispiel
iterative Ensembles entfillt sogar das zufillige Raten der Bitposition zur Vorhersage.

Satz 1.4.11
Sei (By),en €in k(n)-shift-symmetrisches Ensemble vom Typ £(n), das einen statistischen
Test T' mit 6(n)-Toleranz nicht besteht. Dann existieren:

a) Fine Bitposition i = i(n) mit {(n) — k(n) < i(n) < €(n) und ein Prediktor P; zur
Vorhersage des (i 4+ 1)-ten Bits nach rechts und

b) eine Bitposition i :=i(n) mit 1 <i(n) < k(n) + 1 und ein Prediktor P! zur Vorhersage
des (i — 1)-ten Bits nach links

mit jeweils Vorteil e(n) := Ty und Laufzeit |T| + O (¢(n)).

Beweis. Nach Lemma 1.4.5 existiert eine Bitposition iy = ip(n) mit 0 < ig < ¢(n) und ein

Prediktor P} , der bei der Vorhersage des (ip + 1)-ten Bits den Vorteil e(n) = % hat, mit

(2

Laufzeit |P; | = |T| 4+ O({(n)) (siehe Algorithmus 1.4.1 auf Seite 19). Sei
i:=max{ig+m-k(n) |[meNy, ig+m-k(n)<_l(n)}

d.h. wir erhdhen iy solange um k(n), bis die Position ¢ 4+ 1 in den letzten k(n) Bitpositionen
liegt. Abbildung 1.4.1 zeigt diese Situation schematisch.
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Abbildung 1.4.1: Skizze zum Beweis von Satz 1.4.11

Der Prediktor P; zur Vorhersage des (i+1)-ten Bits erhilt als Eingabe b € {0, 1}4™), wobei
er nur die ersten i Zeichen lesen darf. Er verschiebt die Eingabe b (genau die ersten i Bits) um
i — 1o Positionen nach vorne, der in Abbildung 1.4.1 schraffierten fillt weg. Sei &’ das Resultat.
Prediktor P; ruft P; mit der Eingabe 0" auf und gibt das Ergebnis aus. Da (B,),,cy €in k(n)-
shift-symmetrisches Ensemble ist, haben die zusammenhéngenden Teilfolgen der Lénge i¢, die
in 49 und ¢ enden, die gleiche Verteilung. Wir erhalten die Behauptung a). Aussage b) folgt

analog aus Lemma 1.4.7 auf Seite 20. |

Aus Satz 1.4.11 folgt unmittelbar fiir shift-symmetrische, insbesondere iterative Ensembles:

Korollar 1.4.12
Sei (Bp) ey €in shift-symmetrisches Ensemble vom Typ £(n), das einen statistischen Test T
mit 6(n)-Toleranz nicht besteht. Dann existieren

a) ein Prediktor Pyy,)_1 zur Vorhersage des £(n)-ten Bits nach rechts und

b) ein Prediktor Py zur Vorhersage des ersten Bits nach links

mit Vorteil e(n) := % und Laufzeit |T| + O (¢(n)).

Beweis. Wende Satz 1.4.11 mit k(n) = 1 an. [ |

1.5 Blum-Micali-Konstruktion und XOR-Bedingung

M. Blum und S. Micali [BM84] haben eine allgemeine Konstruktion fiir kryptographisch siche-
re Pseudozufallsgeneratoren aus Oneway-Permutationen und zugehorigem Hardcore-Pradikat
vorgestellt. Die Konstruktion entspricht dem eines iterativen Ensembles, das wir in Defini-
tion 1.4.10 auf Seite 22 formuliert haben. Wir definieren zunéchst Oneway-Funktionen und
Oneway-Permutationen:

Definition 1.5.1 (Oneway-Funktion und Oneway-Permutation)
Fine Abbildung f : {0,1}* — {0,1}* heifit Oneway-Funktion, falls:
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1. Die Funktion f ist durch einen deterministischen Polynomialzeit-Algorithmus berech-
nenbar.

2. Fir jeden probabilistischen Polynomialzeit-Algorithmus A und jedes t € N existiert ein
ng € N, so daf$ fiir alle n > ng gilt

Ws[AQ", f(Uy) € fLH(U)] <n,

wobei die Wahrscheinlichkeit iber die Zufallsvariable und die internen Minzwirfe des
Algorithmus’ A gebildet wird.

Eine Oneway-Funktion f heiffit Oneway-Permutation, falls f({0,1}") = {0,1}" fir allen € N
15t.

Jeder Invertierungsalgorithmus zu einer Oneway-Funktion soll im Durchschnitt nur eine ver-
nachléssigbare Erfolgswahrscheinlichkeit beim Finden eines Urbildes haben. Die zusétzliche
Eingabe 1" (n unir) stellt sicher, da8 A in Polynomialzeit ein Urbild zur Eingabe f(x) aus-
geben kann, da sonst zum Beispiel f(z) = [logy 2] eine triviale Oneway-Funktion wére. Eine
Oneway-Permutation ist eine Oneway-Funktion, die eingeschriankt auf {0,1}" jeweils eine
Permutation ist.

Fiir eine Oneway-Funktion ist nicht auszuschliefien, dafl man effizient einzelne Bits (allge-
meiner Pridikate) des Urbildes berechnen kann: Mit f ist zum Beispiel auch die Abbildung
g(x) := (Isb(z), f(z)) eine Oneway-Funktion, obwohl wir das niedrigstwertige Bit Isb(x) des
Urbildes = kennen. Hardcore-Prédikate sollen den harten Kern von f(x), an dem die Inver-
tierung scheitert, darstellen.

Definition 1.5.2 (Hardcore-Pridikat)
Eine Abbildung h : {0,1}* — {0,1} heifst Hardcore-Pradikat zur Funktion f, falls:

1. Das Prddikat h ist durch einen deterministischen Polynomialzeit-Algorithmus berech-
nenbar.

2. Fiir jeden probabilistischen Polynomialzeit-Algorithmus A und jedes t € N existiert ein
ng € N, so daf$ fiir alle n > ng gilt

Ws[A (1™, f(Un)) = h(U,)] < 3 +n7",

wobei die Wahrscheinlichkeit iiber die Zufallsvariable und die internen Miinzwiirfe des
Algorithmus’ A gebildet wird.

Fiir alle bekannten Permutationen, von denen man annimmt, dafl es Oneway-Funktionen
sind, existieren einfache, individuelle Hardcore-Pridikate (zum Beispiel das niedrigstwertige
Bit des Urbildes). Wir werden in Kapitel 1.6 ein allgemeines Hardcore-Prédikat fiir jede
Oneway-Funktion kennenlernen.

Die Abbildung f zu einem Hardcore-Priadikat mufl keine Oneway-Funktion sein. Zum
Beispiel verwenden M. Naor und O. Reingold [NR95] das allgemeine Hardcore-Pridikat fiir
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die Diffie-Hellman-Funktion [DH76], von der man voraussetzt, daf§ sie nicht in Polynomialzeit
berechenbar ist.

Den Vorteil fiir die Berechnung eines Prédikats definieren wir analog zum Vorteil der
Vorhersage eines Ensembles:

Definition 1.5.3 (Vorteil bei Berechnung eines Pridikats)
FEin probabilistischer Algorithmus A hat einen €(n)-Vorteil (gegeniiber Raten) bei der Berech-
nung des Pradikats h : {0,1}* — {0,1} zur Funktion f, wenn fiir unendlich viele n gilt

Ws[A (1", f(Un)) = M(Un)] = 5 + €(n),

wobei die Wahrscheinlichkeit tiber die Zufallsvariable und die internen Minzwiirfe des Algo-
rithmus’ A gebildet wird.

Fiir ein Hardcore-Pridikat h hat jeder Polynomialzeit-Algorithmus fiir die Berechnung des
Pradikats h nur einen vernachlissighbaren Vorteil. Um zu beweisen, dafl h ein Hardcore-
Priadikat zu einer Oneway-Funktion f ist, nimmt man die Existenz eines Polynomialzeit-
Algorithmus’ mit Vorteil n~¢ fiir das Hardcore-Pradikat h zu f an und zeigt, dafl dann
fiir unendlich viele n die Oneway-Funktion f effizient mit Wahrscheinlichkeit n~¢ invertier-
bar ist (fiir feste ¢,d € N). Ein alternativer Beweis fiir geeignete Oneway-Funktion und
Hardcore-Préadikat ist zu zeigen, dal wir sonst ein bekanntes Hardcore-Pradikat zu f mit
nicht-vernachléssigharem Vorteil berechnen kénnen (siehe [FSt96, IN96]).

Algorithmus 1.5.1 Blum-Micali-Generator GBM des Typs £(n)

EINGABE: zufilliger Startwert z €g {0,1}"

/* Sei f eine Oneway-Permutation, h ein Hardcore-Priidikat fiir f und ¢(n) > n + 1 durch ein
Polynom beschrénkt. %/

1. zg ==z
2. FOR j:=1TO {¢(n) DO

2.1. €Tj = f(acj_l)
2.2. bj = h(l‘j_1>
END for

AUSGABE: (b1, bs,... by € {0,1}4™

Sei f eine Oneway-Permutation, h ein zugehoriges Hardcore-Priadikat und 4(n) > n + 1
durch ein Polynom beschrinkt. Algorithmus 1.5.1 zeigt die Blum-Micali-Konstruktion fiir
einen Pseudozufallsgenerator des Typs ¢(n). Die in der Praxis verwendeten Generatoren,
wie der RSA- oder der z2-mod-N-Generator (siche Kapitel 2 und 3) basieren auf dieser
Konstruktion.



26 KAPITEL 1. PSEUDOZUFALLSGENERATOREN

Lemma 1.5.4

Sei £(n) > n+ 1 durch ein Polynom beschrdankt. Sei f : {0,1}* — {0,1}* eine Funktion, die
eingeschrankt auf {0,1}" eine Permutation ist und h : {0,1}* — {0,1} ein Pradikat. Das
Ensemble

(AU, (FW), B (F2O) s o (£ U)))

neN

vom Typ €(n) bestehe den statistischen Test T mit Toleranz 6(n) nicht. Dann existiert ein
probabilistischer Algorithmus A mit Vorteil e(n) := % fiir die Berechnung des Prddikats und
Laufzeit |A| = |T|+O{(n) - (|f| + |h])), wobei |f| und |h| die Laufzeiten zur Berechnung der
Funktionen seien.

Beweis. Das Ensemble ist iterativ und damit auch shift-symmetrisch. Nach Korollar 1.4.12

auf Seite 23 existiert ein Prediktor P, der in Zeit |T'| + O(¢(n)) das erste Bit nach links
mit Vorteil e(n) = % vorhersagt, d.h. Algorithmus P} bestimmt fiir unendlich viele n zu
zufélligem x €g {0,1}" aus

(1.8) A, b (f2@) b (£ (@)

das Pridikat h(z) mit Wahrscheinlichkeit mindestens 3 + €(n). Der Algorithmus A erzeugt
die Folge (1.8) in Zeit O (£(n) - (|f] + |h])) und ruft den Prediktor P} auf. Die Ausgabe des
Algorithmus’ A ist das Resultat des Prediktors. |

Wir erhalten aus Lemma 1.5.4 die Korrektkeit der Konstruktion in Algorithmus 1.5.1. Es
geniigt fiir den Blum-Micali-Generator zu zeigen, dafl jeder probabilistische Polynomialzeit-
Algorithmus zur Berechnung von hA(z) bei gegebenem f(x) nur einen vernachlissigbaren Vor-
teil hat:

Satz 1.5.5 (Blum, Micali 1982)

Sei (n) > n+ 1 durch ein Polynom beschrinkt und f eine Oneway-Permutation mit zu-
gehorigem Hardcore-Pradikat h. Der Blum-Micali-Generator GBM, Algorithmus 1.5.1, ist ein
kryptographisch sicherer Pseudozufallsgenerator des Typs £(n).

Beweis. Die Laufzeit des Generators G ist polynomiell in n, da f und h durch determini-
stische Polynomialzeit-Algorithmen berechbar sind. Da #¢(n) durch ein Polynom beschrinkt
ist, gibt es eine Konstante d € N mit £(n) < n? fiir hinreichend groBe n. Angenommen, das
Ensemble (GBM(UH))H cn Pestehe einen statistischen Test 7" mit Toleranz 6 (n) :=n~¢ fiir ein
festes ¢ € N nicht. Aus Lemma 1.5.4 erhalten wir einen Polynomialzeit-Algorithmus A, der
fiir unendlich viele n zu f(x) mit zufélligem = € {0,1}" das Hardcore-Pridikat hA(z) mit
Vorteil n~ (¢t berechnet — Widerspruch zur Eigenschaft des Hardcore-Priidikats. |

A. Yao hat 1982 auf der Konferenz ,,Symposium on Foundation of Computer Science* ein
allgemeines Hardcore-Prédikat zu beliebiger Oneway-Funktion f vorgestellt. Man definiert
eine Oneway-Funktion fyor, die das Argument der Linge n* in n® Teilblocke zu je n Bits
zerlegt und auf diese die Oneway-Funktion f anwendet:

fxor (1,22, ... yx,3) = (f(x1), f(x2),..., f(z,3))
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Dann ist die XOR~Verkniipfung aller Bits,

TL3 n

hyor (1,22, ... ,@,3) = ZZbitj(:ci) mod 2,

i=1 j=1

ein Hardcore-Priadikat zu fyxor. Der Beweis basiert auf A. Yaos XOR-Lemma, das er zwar
auf der Tagung vorgetragen hat, aber im Beitrag [Yao82] zum Konferenzband fehlt. Wir
verweisen auf Theorem 6.12 in Kranakis’ Buch [Kranakis86] und die Ubersichtsarbeit von
O. Goldreich, N. Nisan und A. Wigderson [GNW95]. In Verbindung mit der Blum-Micali-
Konstruktion kénnen wir mit Yaos Hardcore-Pridikat hyor aus jeder Oneway-Permutation f
ei?l’aen Pseudozufallsgenerator erzeugen. Bei einem n-Bit-Seed wenden wir in jeder Iteration
ni-mal die Funktion f auf Eingaben der Linge /n an. Fiir einen praktikablen Pseudo-
zufallsgenerator ist die Laufzeit zu grof}, zumal wir n hinreichend grof§ wéhlen miissen, so
dafl f fiir Bitlinge +/n in der Praxis nicht invertierbar ist. In Kapitel 1.6 lernen wir das
allgemeine Harcore-Pridikat ,,inneres Produkt modulo 2“ von O. Goldreich und L.A. Levin
kennen. Der Blum-Micali-Pseudozufallsgenerator zu einer Oneway-Permutation f und diesem
Hardcore-Priadikat wendet in jeder Iteration f auf ein Argument mit %n Bits an und gibt das
innere Produkt modulo 2 der Vektoren bestehend aus den ersten %n und den zweiten %n Bits
aus. Diese Konstruktion ist fiir einfach zu berechnende Oneway-Permutationen praktikabel,
wie wir in Kapitel 3.2 sehen werden. Die Blum-Micali-Konstruktion setzt voraus, dafl die
Oneway-Funktion f eingeschriankt auf {0,1}" eine Permutation ist. J. Hastad, R. Impagliaz-
zo, L.A. Levin und M.Luby [HILL91] zeigen, dal man aus jeder Oneway-Funktionen einen
Pseudozufallsgenerator konstruieren kann. Die allgemeine Konstruktion ist aber zu aufwendig
und daher wie Yaos Hardcore-Priadikat nur von theoretischer Bedeutung.

Eine fiir die Praxis relevante Erweiterung ist die Anzahl pro Iteration ausgegebener Bits,
d.h. wir wollen bei einer Anwendung der Oneway-Permutation mehr als ein Bit ausgeben.
In Algorithmus 1.5.1 geben wir das Hardcore-Priadikat des Urbildes aus. Wir erweitern die
Definition des Hardcore-Pradikat auf mehrere Bits, die simultan sicher sein sollen:

Definition 1.5.6 (Hardcore-Funktion)
Eine Abbildung h : {0,1}* — {0,1}* heifit Hardcore-Funktion zur Funktion f, falls:

1. Die Funktion h ist durch einen deterministischen Polynomialzeit-Algorithmus berech-
nenbar.

2. Die Funktion h ist lingenreguldr, d.h. fir alle z,y € {0,1}* mit |x| = |y| gilt |h(x)| =
1h(y)]-

3. Fiir jeden probabilistischen Polynomialzeit-Algorithmus A und jedes t € N existiert ein
ng € N, so daf$ fiir alle n > ng gilt

(Ws[A (1", f(Un), h(Un)) = 1] = Ws[A (1", f(Un), Uppaany) = 1]| <n”",

wobei die Wahrscheinlichkeit iber die Zufallsvariablen und die internen Minzwiirfe des
Algorithmus’ A gebildet wird.

Durch Eigenschaft 2 ist gewéhrleistet, daf8 fiir alle x € {0,1}" der Funktionswert h(z) die
gleiche Bitlédnge, ndmlich |h(1™)], hat. Forderung 3 besagt, dal ein statistischer Test bei
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gegebenem f(U,) das Ensemble h(U,) von echten Zufallsbits praktisch nicht unterscheiden
kann, also h(U,,) pseudozufillig ist.

Fiir alle bekannten Permutationen, von denen man annimmt, dafl es Oneway-Funktionen
sind, existieren einfache, individuelle Hardcore-Funktionen (zum Beispiel das niedrigstwertige
Bit des Urbildes), die jeweils O (log, n) Bits liefern. Das allgemeine Hardcore-Pridikat aus Ka-
pitel 1.6 werden wir auch auf logarithmisch viele Bits erweitern. Wir verallgemeinern Lemma
1.5.4 auf Seite 25 von Hardcore-Priadikaten zu -Funktionen:

Lemma 1.5.7

Sei £(n) > n+ 1 durch ein Polynom beschrinkt. Sei f : {0,1}* — {0,1}* eine Funktion, die
eingeschrinkt auf {0,1}" eine Permutation ist und h(z) = (h1(z), ha(z), ..., hym)(x)), wobei
£(n) ein Vielfaches von k(n) > 1 ist. Das Ensemble

) )
(1.9) B(U), (), B (U)o (£ (U))
neN
vom Typ €(n) bestehe den statistischen Test T mit Toleranz d(n) nicht. Dann existieren eine
Bitposition i := i(n) mit 1 < i < k(n)+ 1 und ein probabilistischer Algorithmus A mit Vorteil
e(n) = % fiir die Vorhersage des (i — 1)-ten Bits des Ensembles h(U,) nach links, also

hi—1(Uy), bei gegebenem f(U,) und Laufzeit |A| = |T| + O (% (| f1 + \h\)), wobei |f| und

|h| die Laufzeiten zur Berechnung der Funktionen seien.

Beweis. Das Ensemble (1.9) ist k(n)-shift-symmetrisch. Nach Satz 1.4.11.b) auf Seite 22

existieren eine Bitposition i = i(n) mit 1 < i(n) < k(n) + 1 und ein Prediktor P! zur
Vorhersage des (i — 1)-ten Bits nach links mit Vorteil ¢(n) = %, d.h. Algorithmus P}

bestimmt fiir unendlich viele n zu zufiilligem x €g {0,1}" aus

110)  hal@)s hosa (@) oo g (@) B (F@))s B (£2(2)) s . B (fﬁ%”(a:))

~~

Suffix von h(z)

das Pridikat h;—1(z) mit Wahrscheinlichkeit mindestens 1 + e(n). Algorithmus A erhilt als
Eingabe den Suffix von h(z) sowie f(x), erzeugt die Folge (1.10) in Zeit O <% (If| + |h|)>

und ruft den Prediktor P2l auf. Die Ausgabe des Algorithmus’ A ist das Resultat des Predik-
tors. |

Wir modifizieren die Blum-Micali-Konstruktion fiir Hardcore-Funktionen, indem wir statt
des Hardcore-Priadikats sémtliche Bits der Hardcore-Funktion h ausgeben und nur “f((fg)l

Iterationen ausfiithren.

Satz 1.5.8

Sei £(n) > n+ 1 durch ein Polynom beschrinkt und ein Vielfaches von |h(1™)|. Der fiir
eine Hardcore-Funktion modifizierte Blum-Micali-Generator GPM, Algorithmus 1.5.1, ist ein
kryptographisch sicherer Pseudozufallsgenerator des Typs £(n).

Beweis. Folgt aus Lemma 1.5.7. |
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Um zu zeigen, dafl h eine Hardcore-Funktion ist, geniigt es nicht, die Sicherheit der ein-
zelnen Bits nach zuweisen, sondern wir miissen zeigen, daf sie simultan sicher sind, also bei
gegebenem Funktionswert effizient nicht von echten Zufallsbits zu unterscheiden sind. Nach
Lemma 1.4.5 bzw. Lemma 1.4.7 geniigt zum Nachweis, dafl h eine Hardcore-Funktion ist, die
Annahme der Existenz eines Prediktors zur Vorhersage des (i + 1)-ten Bits nach rechts des
Ensembles (h(Uy)),cy bei gegebenem f(U,,) zu einem Widerspruch zu fiihren. Diese Bewei-
se sind im allgemeinen schwierig zu fithren, da wir die ersten ¢ Bits der Hardcore-Funktion
kennen miissen, um den Prediktor anwenden zu koénnen.

Wir geben ein notwendiges und hinreichendes Sicherheitskriterium fiir eine Hardcore-
Funktion mit logarithmisch vielen Bits, die XOR-Bedingung von U.V. Vazirani und V.V. Va-
zirani [VV84]. Wir wollen zunéchst eine hinreichende Bedingung herleiten, wann zu einer
Oneway-Funktion f die Abbildung h : {0,1}* — {0,1}? mit h(z) := (hi(z), h2(z)) eine
Hardcore-Funktion ist, d.h. zu gegebenem f(U,,) das Ensemble der Verteilung h(U,) pseudo-
zufillig ist. Die Abbildungen h; und hg miissen Hardcore-Pradikate sein, da wir sonst effizient
hi(x) oder ha(x) aus f(x) berechnen kénnen. Angenommen, ein Prediktor P kann zu f(x)
und h;(x) das Préadikat ha(z) mit Vorteil €(n) vorhersagen. Betrachten wir die unendlich vie-
len n, fiir die der Prediktor mit Wahrscheinlichkeit mindestens % + e(n) das Prédikat richtig
berechnet. Wir konstruieren zwei probabilistische Polynomialzeit-Algorithmen

e A zur Vorhersage von ha(x) und

e B zur Vorhersage von hy(x) @ ho(x) (XOR-Verkniipfung),

wobei beide Algorithmen als Eingabe nur f(z) erhalten und einer den Vorteil e(n) hat.

Algorithmus 1.5.2 Algorithmus A bei XOR-Bedingung
EINGABE: f(z) mit z € {0,1}"

/* Seien hy, hy Hardcore-Pridikate zur Oneway-Funktion f und P ein Prediktor, der zu f(z) und
hi(x) das Priidikat ho(x) mit Vorteil €(n) vorhersagen. %/

1. Wihle zuféllige Miinzwiirffolge w € {0, 1}*! fiir P.
2. v:=P(w,1", f(z),0)
3. w:=P(w,1", f(z),1)
4. IF v = w THEN gib v aus ELSE gib ein zufilliges Bit aus.

Wir modifizieren den Prediktor: Statt interner Miinzwiirfe verwendet er eine zusétzliche
Eingabe aus {0,1}*. Zur Vereinfachung setzen wir voraus, dafl der Prediktor P in jedem
Schritt einen Miinzwurf ausfithrt und die Laufzeit |P| nur von der Bitlinge n abhéngt. Wir
beschreiben die Miinzwurffolge fiir Bitlinge n durch die auf {0, 1}|P | gleichverteilte Zufalls-
variable w. Wir rufen den Prediktor P mit gleicher Miinzwurffolge w und f(z) einmal mit 0
und einmal mit 1 fiir by (z) auf:
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Wir definieren die Ausgaben der Algorithmen A und B, wobei ein Algorithmus v und der
andere ein zufilliges Bit ausgibt:

e A gibt v aus, wenn v = w und sonst ein zufilliges Bit.

e B gibt v aus, wenn v # w und sonst ein zufilliges Bit.

Algorithmus 1.5.2 zeigt exemplarisch A. Angenommen, die Ausgabe des Prediktors P ist fiir
Eingabe w, f(x) und hi(z) richtig:

ha(x) = P (w, 1%, f(z), h(z))

Dieser Fall tritt nach Voraussetzung mit Wahrscheinlichkeit (bezogen auf die zufillige Wahl
von w und x) mindestens 3 + €(n) ein. In dieser Situation ist mindestens einer der Werte v
und w gleich ho(x). Falls v = w, gilt v = ha(z) und A liefert das richtige Ergebnis. Fiir v # w
ist genau einer der Werte v, w korrekt und B liefert das richtige Ergebnis:

e Falls v = ha(z), ist h1(z) = 0 und es gilt:

v = ha(x) =0® ha(z) = hi(z) B ha(z)

e Falls w = ha(z), ist hi(z) = 1 und es gilt:

v=10w=1® ha(x) = h1(z) D ha(z)

Wenn P das korrekte Resultat liefert, ist auch die Ausgabe eines der beiden Algorithmen A
und B richtig und der andere gibt ein zufélliges Bit aus. Die Summe der Erfolgswahrschein-
lichkeiten beider Algorithmen ist daher mindestens:

phen) +3=2 (34 3¢(n)

Einer der beiden Polynomialzeit-Algorithmen A oder B hat den Vorteil e(n). Wir fordern
daher, dafl hy, ho und hy @ he Hardcore-Préadikate zu f sind. Falls ein Prediktor aus f(x) und
hi(z) das Pradikat ho(z) mit Vorteil n=¢ fiir ein festes ¢ € N vorhersagen kann, ist hg oder
h1 @ ho mit Vorteil %n_c vorhersagbar — Widerspruch zur Voraussetzung. Umgekehrt, falls
eines der Pridikate hq, hy oder hy @ ho kein Hardcore-Préadikat ist, erhalten wir unmitellbar
einen statistischen Test, der hi(U,), ho(U,) von U mit nicht-vernachlissigbarer Toleranz
unterscheiden kann.

Wir fordern im Fall einer Hardcore-Funktion h = (hq, h2), dafl jede nicht-leere Teilmenge
von hy und ho ein Hardcore-Pradikat ist. In Satz 1.5.10 werden wir diese Idee auf mehrere
Hardcore-Pridikate {ibertragen und in Satz 1.5.14 folgern, dafl logarithmisch viele Hardcore-
Pridikate eine Hardcore-Funktion bilden, wenn die XOR-Verkniipfung jeder nicht-leeren Teil-
menge der Priddikate ein Hardcore-Pradikat ist.

Zuvor kldren wir, wie man mit vernachléssigbarer Fehlerwahrscheinlichkeit feststellt, wel-
cher der beiden konstruierten Polynomialzeit-Algorithmen A und B den Vorteil 1e(n) hat.
Um die Erfolgswahrscheinlichkeit von Algorithmus A zur Berechnung von ho(x) aus f(z)
(approximativ) zu ermitteln, gehen wir wie folgt vor:
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1. Wir wéhlen zufillig und unabhéingig polynomiell viele Werte z1, z3, . .. , ., aus {0, 1}".

2. Rufe Algorithmus A mit Eingabe f(z;) auf und vergleiche das Ergebnis mit ha(z;).

Wir definieren Indikatorvariablen X1, Xo,... , X;,, wobei X; genau dann Eins sei, wenn Algo-
rithmus A bei Eingabe f(x;) das Priadikat ho(x;) richtig berechnet. Wenn der Algorithmus A
die Erfolgswahrscheinlichkeit p hat, sollten etwa pm der m Tests bestanden werden. Je grofler
die Anzahl m der Tests, desto genauer approximiert > ", X; den Wert ym. Wir wihlen m
so, dafl mit hinreichend grofler Wahrscheinlichkeit die Anzahl bestander Tests um maximal
2e(n)m vom Erwartungswert pm > (5 + 1e(n))m von Y1, X; abweicht. Wir akzeptieren
Algorithmus A, wenn er mindestens

m- (5 + 3€(n) — ge(n))

Tests besteht. Dann gilt mit groBer Wahrscheinlichkeit, dafl die Erfolgswahrscheinlichkeit

von Algorithmus A héchstens um ge(n) von 3 + fe(n) — ge(n) abweicht, also Algorithmus
A den Vorteil 1e(n) = e(n) — 2 - 1e(n) hat. Aus der Chernoff-Schranke erhalten wir eine

Fehlerschranke fiir unsere Wahl:

Fakt 1.5.9 (Chernoff-Schranke)
Seien X1, Xa, ... , Xm identisch verteilte, unabhdingige Indikatorvariablen mit Erwartungswert
w = E[X;]. Dann gilt fir jedest > 0:

)

m
Z X;i—mu
i=1

> tm] < 9¢~mt?

e(n). Wir ermitteln durch m := 64e(n)~2(n + 1) - In2 Tests, ob
(n) hat. Unser Ergebnis ist mit Wahrscheinlichkeit hochstens

0o =

In unserem Beispiel ist t :=
Algorithmus A den Vorteil %

[

2. 6—771-6—146(71)2 —9. e—1n2"+1 —9-n

falsch.

Der folgende Satz iibertragt die Konstruktion auf Hardcore-Funktionen mit beliebig vielen
Bits. Allerdings nimmt der Vorteil exponentiell in der Bitposition des Prediktors zur Vorher-
sage ab.

Satz 1.5.10 (Vazirani, Vazirani 1984)

Sei f eine Funktion und n die Linge des Arguments von f. Seien hy, ha, ..., hyy) Pridikate
zu f und h(z) := (h1(x), ..., hge) (). Seii:=i(n) und P; ein Prediktor mit Vorteil e(n) zur
Vorhersage des (i + 1)-ten Bits des Ensembles (h(Uy)),cn bei gegebenem f(U,) nach rechts.
Dann existiert eine Folge (H(n)), cn nicht-leerer Teilmengen H(n) C {1,2,... ,i(n)+ 1} mit
i(n) +1 € H(n) und ein Algorithmus C' zur Berechnung des Prddikats

by () = Z hi(x) mod 2
teH(n)

mit Vorteil 27'¢(n) und Laufzeit |C| = 2"+ |P;| + O (i2T1).
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Algorithmus 1.5.3 Beweis zu Satz 1.5.10

EINGABE: > Oneway-Funktion f und Hardcore-Pridikate hi, ..., hyp) zu f

> Prediktor P; mit Vorteil e(n) zur Vorhersage des (i+1)-ten Bits des Ensembles
(M(Un))pen bei gegebenem f(U,,) nach rechts.

1. HO .= {i + 1}, PO .= P,
2. FOR j := i DOWNTO 1 DO

/* Invariante: PU) ist probabilistischer Algorithmus mit Vorteil 2777 - ¢(n) zur Berech-
nung des Préadikats hy o) () = D ,c o) he(z) mod 2 bei gegebenem hy(z), ..., h;(z)
und f(z). Die Laufzeit ist [PU)| = 2077 . |P;| + ¢i (2°79+1 — 1) fiir eine von ¢ und j
unabhingige Konstante c. */

2.1. Konstruiere zwei probabilistische Algorithmen
e AU~ zur Vorhersage von h ) (x) und
e BU~Y zur Vorhersage von haougy (@) = hyo (2) © hji(2)
bei gegebenem hq(x), ho(z),...,hj—1(x) und f(x). Einer der beiden Algorith-
men hat den Vorteil 1 - 2777 - ¢(n).
2.2. IF (AU=D hat Vorteil 2/-17% . ¢(n))
THEN setze HU™Y := H) und PO~ ;= AG—D)
ELSE setze HU=Y := HU) U {j} und PU-D) .= BU-D),
END for

AUSGABE: Menge H(n) := H(©) und probabilistischer Algorithmus C' := P(©)

Beweis. Wir konstruieren die Menge H (n) und den probabilistischen Algorithmus C' gemés$
Algorithmus 1.5.3. Wir beweisen durch Induktion iiber die Anzahl der Iterationen der Schlei-
fe in Schritt 2, daB bei Eintritt in den Schleifenrumpf Algorithmus P) den Vorteil 27~ -
€(n) zur Berechnung des Préadikats hye) (z) = > -,c g he(z) mod 2 bei gegebenen f(x) und
hi(x), ha(z),.. ., h;j(z) hat, sowie die Laufzeit |[PY)| = 2077 - | P;| + ¢i (277971 — 1) fiir eine von
¢ und j unabhéngige Konstante c ist.

e Induktionsverankerung j = i. GemiB Eingabe ist Algorithmus PU) gleich P;, also ein
probabilistischer Algorithmus zur Vorhersage des Prédikats hy)(z) = hji1(2) mod 2
bei gegebenen f(z) und hy(x), ha(z),. .., hj(x) mit Vorteil 2° - ¢(n). Die Laufzeit ist:

PO =20 |Py| +ci (21 — 1) = 277 - [By| + ci (2791 — 1)

e Induktionsschlufl von j auf j — 1. Wir konstruieren zwei Algorithmen

— AU=Y zur Vorhersage von h ;) (z) und

— BU~Y zur Vorhersage von by (z) @ hy(z)
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bei gegebenem hi(x), ha(x),...,hj—1(x) und f(x). Einer der beiden Algorithmen hat
den Vorteil % 270 ¢(n).

Wir fixieren die Miinzwurffolge w des Algorithmus’ P¢) und rufen ihn zu f(z) und
hi(x), ho(x), ..., hj—1(z) einmal mit 0 und einmal mit 1 fiir h;(x) auf:

V= P(j) (w, 1”, f($), hl(x), ce ,hj_l(.%'), 0)
w = PY) (w, 1", f(z), h1(x), ..., hj_1(z),1)

Wir definieren die Ausgabe der Algorithmen AU~ und BU—Y wobei ein Algorithmus
v und der andere ein zufilliges Bit ausgibt:

— AU=D gibt v aus, wenn v = w und sonst ein zufilliges Bit.

— BU=D gibt v aus, wenn v # w und sonst ein zufilliges Bit.

Angenommen, die Ausgabe des probabilistischen Algorithmus’ PY) ist richtig:
hH(J')(x) = P(]) (wa 1n’ f(x)v hl(x)v ceey h](l'))

Nach Induktionsannahme tritt dies mit Wahrscheinlichkeit (bezogen auf die zufillige
Wahl von w und z) mindestens 1 + 277%(n) ein. Falls v = w, gibt AU=1) das richtige
Ergebnis, némlich hy;) (z), aus. Fiir v # w, ist genau ein Werte v oder w korrekt, und
BU=Y Jiefert das richtige Ergebnis:

— Falls v = hyy) (), ist hj(x) = 0 und es gilt:
v =hyougy (@) @0 =hyg(z) ®hi(x) = hyo g ()
— Falls w = hy)(x), ist hj(z) =1 und es gilt:
v=hyo (@) D1 =hye () @ hi(@) = hgoug (@)

Wenn PU) das korrekte Resultat liefert, ist auch die Ausgabe einer der beiden Algorith-
men AU~ und BU—Y richtig und der andere gibt ein zufilliges Bit aus. Die Summe
der Erfolgswahrscheinlichkeiten beider Algorithmen ist nach Induktionsannahme:

T2 en)+ i =2 (3+27717" ¢(n))
Einer der beiden Algorithmen AU~ oder BU~1 hat den Vorteil 20-1=% . ¢(n) zur

Vorhersage von hy;-1)(x) bei gegebenem hy(z),...,hj—i(z) und f(z).

Fiir die Laufzeit beachten wir, daff die Algorithmen AU~ und BU—Y jeweils zweimal
den Algorithmus PU), der nach Induktionsannahme die Laufzeit 2'=7 - |Pj| + ¢i2i—7+1
hat, aufrufen und die Argumente in ci Schritten erzeugt werden kénnen. Daher hat
Algorithmus PU~Y die Laufzeit:

|PU=D| = 277+ | B 4 ¢ (207972 — 1) 4 ¢i = 270D L |Py| 4 ¢i2i 0~ DH

Damit erfiillt die Ausgabe des Algorithmus’ 1.5.3 die Behauptung. |
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In Satz 1.5.10 haben wir nur die Existenz der Folge (H(n)),y und eines zugehorigen
Algorithmus’ zur Berechnung des Prédikats hp(,) behauptet. Wir kénnen in Algorithmus
1.5.3 durch unabhéngige Tests in Schritt 2.2 mit exponentiell kleiner Fehlerwahrscheinlich-
keit entscheiden, ob Algorithmus AU) den Vorteil % - 207% . ¢(n) hat. Insgesamt erhalten wir
in Polynomialzeit mit exponentiell kleiner Fehlerwahrscheinlichkeit einen Algorithmus mit
Vorteil 27%¢(n) zur Berechnung des Prédikats hy ). Fiir k(n) = O (logyn) kénnen wir in
Polynomialzeit alle maximal 2(™) — 1 nicht-leeren Teilmengen H(n) C {1,2,... ,i(n)+1} mit
i(n) + 1 € H(n) und zugehérige Algorithmen zur Berechnung von hp,)(z) testen, ob diese
den Vorteil 27" !¢(n) haben.

Algorithmus 1.5.4 Prediktor fiir Pradikat hy,,)

EINGABE: o f(z) mit z € {0,1}"
> nicht-leere Teilmenge H C {1,2,... ,k(n)}

/* Seien hy,..., hy) Pridikate zur Funktion f und h(z) := (hl(x), ceey hk(n)(w)). Sei T ein pro-
babilistischer Algorithmus mit

Ws [T (f(Un), h(Un))] = Ws [T (f(Un), U(ny)] > 6(n)

fiir unendlich viele n. %/
1. Wihle zufélliges 7 = (r1,72, ... ,Tk(n)) €r {0,1}+0),
2. IF T(f(x),r) = > 4cpy e mod 2 THEN gib 1 aus ELSE gib 0 aus.
/* Wir geben T(f(z),7)® (> ey ¢ mod 2) &1 aus: x/

Wir geben einen alternativen Beweis aus [Goldreich95a, Goldreich95b]. Im Vergleich zu
Algorithmus 1.5.3 und Satz 1.5.10 ist die Aussage des Satzes zwar schirfer, liefert aber keine
Motivation.

Satz 1.5.11
Sei f eine Funktion und n die Linge des Arguments von f. Seien hy, ha, ..., hyy) Pridikate
zu f und h(z) := (h1(z), ..., hywy(x)). Sei T ein probabilistischer Algorithmus mit

(L.11) Ws[T (f(Un), 1(Un))] = Ws [T (f(Un), Uw))] > 6(n)

fiir unendlich viele n. Dann bestimmt Algorithmus 1.5.4 in Zeit |T| + O (k(n)) zu f(x) und
nicht-leerer Teilmenge H(n) C {1,2,... ,k(n)} das Pridikat

Py (z) == Z hi(x) mod 2

teH(n)

mit Vorteil e(n) := %, wobei die Wahrscheinlichkeit sich auf die zufillige Wahl von

z €r {0,1}" und die der nicht-leeren Teilmenge H(n) sowie auf die internen Miinzwirfe des
Algorithmus’ bezieht.

Beweis. Sei K(n) die Menge aller nicht-leeren Teilmengen von {1,2,...,k(n)}, also:

K(n) =Pot({1,2,... ,k(n)}) \ {0}
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Insbesondere gilt |K (n)| = 2¥(®) — 1. Sei H,, die Gleichverteilung auf K (n) und A der Algo-
rithmus 1.5.4. Wir betrachten den Vorteil €(z) fiir ein beliebiges, fest gewéhltes =z € {0,1}"
und zeigen, daf fiir die unendlich vielen n mit Eigenschaft (1.11) gilt:

(1.12) e(x) =Ws | A(f(z), Hy) = > hy(z) mod 2| —

Da €(n) und §(n) die Mittelwerte aller €(z) bzw. d(x) iiber x € {0,1}" sind, erhalten wir die
Behauptung des Satzes aus Abschétzung (1.12). Die Laufzeit des Algorithmus’ A ist offenbar
Al = |T| + O (k(n)).

Um die Aussage (1.12) zu beweisen, fithren wir folgende Notation ein: Zu H € K(n) und
a,b € {0,1}" schreiben wir a =g b bzw. a Zpy b geméf:

a=gb <= th(a) :th(b) mod 2
teH teH

Zu h(x) mit festem x € {0, 1}" gilt genau fiir 2501 der r € {0,1}¢("™) daB r = h(z) ist:
(1.13) Ws [Uk(n) =H h(x)] Ws [Uk ?—éH h( )] 2

Algorithmus A gibt zu f und H genau in den folgenden beiden Féllen ), h¢(x) mod 2
aus:

a) T (f(z),r) =1und r =g h(x)
b) T (f(x),r) =0und r Zg h(z)

Fiir festes = € {0, 1}" gilt wegen (1.13):

%—i—e( Z Ws th mod 2
HGK(n teH
1
- 2|K(n>|,§<) W T (£, Ukg) = 1 | Uiy =1 1)
1
+2.|K(n)|H§(n)WS[T(f( ), Ukmy) =0 | Urgny #1 b))

=1-Ws[T(£(2),Uk(n))=1 | Up(n)Zrh() |

Wir erhalten:

e(x) = O Z > Ws[T(f(),r) =1]
2. | ( | 2 HGK TE{O 1}k(n)
r=gh(z)

(1.14)

1
-5 ONECE Z Z Ws[T (f(z),r) =1]

HeK(n) re{O,l}k(”)
r#ph(z)
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Wir wollen die Reihenfolge der Summationsbedingungen vertauschen. Dazu setzen wir zu
r,z € {0, 1}F0M).

G(r,z):={He K(n) |r=gz}
Vir,z):={H € K(n) |r#g z}

Mit dieser Notation kénnen wir (1.14) schreiben als:

) = M > S Ws[T(f(x),r) = 1
(1.15) 1 re{0}E)  HEG(rh())
“ R T 2 S Ws[T(f(x),r) = 1]

re{0,1}k(n)  HeV(rh(x))

Fiir 7 # 2 gilt [V (r,2)| = 25™~1 und |G(r, 2)| = 2¥(W~1 — 1. Ferner ist V(r,r) = § und
G(r,r) = K(n). Aus (1.15) folgt:

e(z) = W Z <2k(")_1 — 1) -Ws[T (f(z),r) =1]
re{0,1}k(0)
r#h(x)
(1.16) - W > 2R WS [T (f(x),r) = 1]
re{01}4)
r#h(x)
+ ety WSIT (£(e). b)) = 1
Wir erhalten:
K (n)|+1 B 1 B
e(z) = THOIBLG) CWs[T (f(z), h(z)) = 1] — VROIELG TG{O%W Ws[T (f(x),r) =1]

Wegen |K (n)] = 2k — 1 folgt

(@) = e (WSIT (F(@), b)) = 1] = Ws [T (£(2), Uiguy) = 1])

und es gilt nach Voraussetzung fiir unendlich viele n die Behauptung (1.12). |
Wir erhalten:

Korollar 1.5.12

Sei [ eine Oneway-Funktion und n die Linge des Arguments von f. Seien hi, ha, ... , by
mit k(n) = O(logyn) Hardcore-Pridikate zu f und h(z) := (hi(x),..., hyp(2)). Sei T ein
probabilistischer Polynomialzeit-Algorithmus mit
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fiir unendlich viele n. Dann kénnen wir beziiglich n und 6(n)~! in Polynomialzeit mit Wahr-
scheinlichkeit mindestens 1 — 2" eine nicht-leere Teilmenge H(n) C {1,2,... ,k(n)} bestim-

men, so dafi Algorithmus 1.5.4 den Vorteil e(n) := 23(5311 bei der Vorhersage des Praidikats

Pr(n () == Z hi(z) mod 2
teH(n)

hat, wobei sich die Wahrscheinlichkeit auf die zufillige Wahl von x €r {0,1}" und die in-
ternen Minzwiirfe des Algorithmus’ bezieht. Insbesondere hat Algorithmus 1.5.4 polynomielle
Laufzeit.

Beweis. Wir iiberpriifen jede der 2¥(") —1 nicht-leeren Teilmengen H(n) C {1,2,... ,k(n)}.
Wegen k(n) = O (logy n) sind dies n®V-viele Teilmengen. Wir bestimmen durch

m = 22250072 (0 + k(n)) In2

unabhéngige Tests, ob Algorithmus 1.5.4 zur Berechnung von hy(,) den Vorteil 2_k(”)5(n)
hat. Wir geben H(n) aus, wenn der Algorithmus mindestens

m- (% 42k g(n) — L. 2*k<”>5(n))

Tests besteht. Mit ¢ := 2-*()+2)5(p) folgt aus der Chernoff-Schranke 1.5.9 auf Seite 31, daf
die Fehlerwahrscheinlichkeit unserer Entscheidung beziiglich einer Teilmenge H(n) jeweils
hochstens

9. e~mt? _ g ,~2 M) o (ntk(n)—1) _ 9—(k(n)=1) 9-n

ist. Da es insgesamt 25("~1 Teilmengen gibt, folgt die behauptete Schranke 27" fiir die Feh-
lerwahrscheinlichkeit durch Summation.

Fiir die Laufzeit beachte, daB wegen k(n) = O (logy n) wir n®1) viele Teilmengen betrach-

ten und nach Voraussetzung die Funktionen f und h beziiglich n in Polynomialzeit berechnet
werden konnen. [}

Wir definieren die XOR-Bedingung von U.V. Vazirani und V.V. Vazirani als Kriterium fiir
die simultane Sicherheit von Pridikaten:

Definition 1.5.13 (XOR-Bedingung fiir Pridikate)

Sei f eine Oneway-Funktion und n die Linge des Arguments von f. Die k(n) = O (logyn)
Pradikate hy, ha, ..., hymy 2u f erfillen die XOR-Bedingung, falls jede Folge (H (n)),,cn nicht-
leerer Teilmengen H(n) C {1,2,... ,k(n)} die XOR-Verkniipfung der Prddikate, also

hrny () == Z hi(x) mod 2
teH(n)

ein Hardcore-Prdadikat zu f ist.

Um zu zeigen, dafl h mit |h(1")| = O(logyn) eine Hardcore-Funktion ist, geniigt der Nach-
weis der XOR-Bedingung. Der folgende Satz heifit in der Literatur auch XOR-Lemma von
U.V. Vazirani und V.V. Vazirani.
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Satz 1.5.14 (Vazirani, Vazirani 1984)
Sei f eine Oneway-Funktion und n die Linge des Arguments von f. Genau dann, wenn die
k(n) = O(logyn) Pradikate hi,ha, ..., hymy 2u f die XOR-Bedingung erfiillen, ist

h(.ﬂ?) = (hl(x), e 7hk(n) (J?))

eine Hardcore-Funktion zur Oneway-Funktion f.

Beweis. Sei k(n) < c¢-logyn fiir eine Konstante ¢ € N und hinreichend grofie n. Offenbar ist
die XOR-Bedingung ein notwendiges Kriterium. Sie ist auch hinreichend, denn angenommen,
die Préadikate hy, ha, ... , hy(y) zu f erfiillten die XOR-Bedingung, bilden aber keine Hardcore-
Funktion. Dann existieren eine Konstante d € N und ein probabilistischer Polynomialzeit-
Algorithmus 7" mit

WS[T (lnv f(Un)7 h(Un))] - Ws [T (1n7 f(Un)7 Uk(n))] > n4

fiir unendlich viele n. Nach Satz 1.5.11 und Korollar 1.5.12 kénnen wir in Polynomialzeit eine
Teilmenge H(n) C {1,2,...,k(n)} bestimmen, so da Algorithmus 1.5.4 zur Berechnung des
Pradikats

Py () == Z hi(x) mod 2
teH(n)

den Vorteil n~(¢+9) hat — Widerspruch zur XOR-Bedingung. |

1.6 Hardcore-Préadikat fiir beliebige Oneway-Funktion

In Kapitel 1.5 haben wir die Blum-Micali-Konstruktion fiir einen Pseudorandom-Generator
aus einer Oneway-Permutation und zugehérigem Hardcore-Pridikat (bzw. -Funktion) ken-
nengelernt. Wir stellen das allgemeine Hardcore-Préadikat ,,inneres Produkt modulo 2“ von
O. Goldreich und L.A. Levin [GL89] sowie die Erweiterung auf eine Hardcore-Funktion mit
logarithmisch vielen Bits vor.

Sei f eine beliebige Oneway-Funktion. Wir definieren zu f die Oneway-Funktion f, gem&f

fip(,r) = (f(x),r)  fiir || = ||,

d.h. man wendet die Funktion f auf die erste Hilfte der Eingabe an und behalten die zweite
Halfte bei. Wir zeigen in diesem Kapitel, daf3 das ,innere Produkt modulo 2, also

n
hip(z,7) == (z,r) mod 2 = Zmim mod 2
i=1
ein Hardcore-Prédikat fiir die Oneway-Funktion fi, bzw. f ist.

L.A. Levin [Levin87] hat diese Konstruktion vermutet und spéter zusammen mit O. Gold-
reich [GL89] bewiesen. Der urspriingliche Beweis wurde spéter von C. Rackoff und R. Venka-
tesan [Levin93] (siehe auch [Knuth96, Goldreich95b]) durch die Idee paarweise unabhéngiger
Testpunkte aus [ACGS88, CG89| vereinfacht und verbessert. Wir geben einen effizienten Al-
gorithmus, der die Oneway-Funktion mit Hilfe eines Algorithmus’ fiir das innere Produkt
modulo 2 invertiert, an. Mit der Tschebycheff-Ungleichung beschrianken wir die Fehlerwahr-
scheinlichkeit der Mehrheitsentscheidungen nach oben:
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Lemma 1.6.1
Seien X1, Xo, ..., Xy, identisch verteilte, paarweise unabhdngige Zufallsvariablen mit Erwar-
tungwert pu := B[ X;] und Varianz o? := Var[ X;]. Dann gilt fiir jedes t > 0:

m 2
o
WS[ ZXi—m,u ztm] S%
i=1
Beweis. Da X1, Xo,..., X, paarweise unabhéingige Zufallsvariablen sind, gilt fiir ¢ # j:
(1.17) E[XX,] = B[X}] - E[X;] = 2

Sei X :=>"", X;. Wegen E[X] = mpu erhalten wir:

E[(X —m,u)z} =E[X?] +2 (E[X] - mp) — m*u?

Da es genau m? —m Paare (i,j) mit 1 < 4,7 < m und i # j gibt, gilt wegen Gleichung (1.17):

E [(X — m,u)ﬂ =m- E[XJQ] +m?u? — mp?® — m?u?
(L15) e (B[X2] — i)

:m02

Andererseits wissen wir:

E[(X—mu)ﬂ :’%k“Ws[(X—mu)Q = k|

> Z t*m? - Ws [ (X — mu)? = k]
k>t2m?2
> 2m? - Ws [(X — mpu)? > t*m?]

In Verbindung mit (1.18) erhalten wir die Behauptung:

_ 2 2 2 mo- O
Ws[|X — mpu| > tm] = Ws [ (X — mp) 2tm}gm_%

Die Chernoff-Schranke aus Fakt 1.5.9 auf Seite 31 konnen wir nicht anwenden, da die Zufalls-
variablen nur paarweise unabhéngig sind.
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Lemma 1.6.2
Sei f eine Funktion, n die Linge des Arguments von f und fip(x,r) :== (f(x),r) fir |z| = |r|.
Sei A ein probabilistischer Algorithmus mit Vorteil e(n) bei der Berechnung des Prdidikats

hip(x,r) = (x,r) mod 2

zu fip(x, 1), wobei die Wahrscheinlichkeit iber die zufillige Wahl von r €g {0,1}" und die
internen Miinzwiirfe gebildet wird (insbesondere unabhdingig von x € {0,1}™ ist). Dann gene-
riert Algorithmus 1.6.1 zu f(x) eine Menge K C {0,1}"™ mit 2% Werten,

k= [logy (3ne(n) > +1)],

so daf$ fiir unendliche viele n mit Wahrscheinlichkeit mindestens % (bezogen auf die internen
Miinzwiirfe) das Urbild x in K enthalten ist. Die Laufzeit ist O (nk2F) +n2k - |A].

Als Konstante des O-Ausdrucks der Laufzeit kann man 4 wihlen. Beachte, dafi Algorithmus
1.6.1 die Funktion f nicht auswertet.

Algorithmus 1.6.1 Invertieren mit Algorithmus A fiir ,,Inneres Produkt modulo 2%

EINGABE: f(z) mit z € {0,1}"

/* Sei A ein probabilistischer Algorithmus mit Vorteil €(n) bei der Berechnung des Pridikats
hip(z,7) = (z,7) mod 2 zu fip(z,7). %/

1. k= [logy (3ne(n)2+1)], m:=2F-1
2. Wihle zufillige Matrix R €g {0, 1}F*"
3. FORi=1TO n DO

3.1. FOR all b € {0,1}* DO

/* Sei e; der i-te Einheitsvektor und z; das i-te Bit von z. Fiir b = R7T gilt
(z,cR+ e;) = (b, c) + x;. Triff Mehrheitsentscheidung iiber alle ¢ € {0,1}*
ungleich 0: */

3.1.1. Hi(b) := {c € {0,1}F \ {0} | A(f(x),cR +e;) = (b,c) }

0 falls |H;(b)] > im
i(b) = { :

3.1.2. :
1 falls [H;(b)| < 5m

END for b

END for i
4. FOR all b € {0,1}* DO x(b) := (x1(b), z2(b), ..., 2, (D))

AUSGABE: K :={a(b) |be {0,1}*}

Beweis. Wir zeigen, daf} in der Ausgabemenge K des Algorithmus’ 1.6.1 zu f(x) mit Wahr-
scheinlichkeit mindestens % (bezogen auf die internen Miinzwiirfe) das Urbild x enthalten
ist.
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BEHAUPTUNG 1: Fiir b := 2RT gilt (v,cR + ¢;) = (b,c) + z;.
BEWEIS. Es gilt (z,cR + ¢;) = (z,cR) + (z,¢;) = (zR", ¢) + 23 = (b,c) + ;. O

BEHAUPTUNG 2: Die Vektoren {cR+e¢; |c € {0,1}* \ {0} } sind fiir eine zufillige Matrix
R g {0,1}F*" gleichverteilt in {0,1}" und paarweise unabhiingig.

BEWEIS. Es geniigt zu zeigen, daf§ die Vektoren {cR ‘ c € {0,1}% \ {0} } fiir eine zufillige
Matrix R €gr {0,1}**" (insbesondere sind die Spalten unabhingig) gleichverteilt in {0, 1}"
und paarweise unabhingig sind. Wegen ¢ # 0 ist fiir ¢ = 1,2,... ,n der i-te Eintrag von cR
modulo 2 gleich einer nicht-leeren Summe von Eintrdgen der i-ten Spalte von R und damit
gleichverteilt in {0, 1}.

Fiir den Beweis der paarweisen Unabhingigkeit miissen wir zu gegebenen ¢, ¢ € {0,1}*
mit ¢ # ¢ und d,d’ € {0,1}" zeigen, daB der Anteil alle Matrizen R aus {0,1}**" mit
(cR,d'R) = (d,d’) gleich 272" ist. Da cR und ¢/ R gleichverteilt in {0, 1}" sind, gilt dann

Ws[cR=d]-Ws[dR=d] =Ws[(cR,{R) = (d,d)],

=2—"n —2—n

so dal cR und ¢ R unabhingig sind. Sei 7 die Position, in der sich ¢ und ¢ unterscheiden.
O.B.d.A. sei ¢; = 0 und ¢, = 1. Wegen ¢ # 0 existiert ein j mit ¢; = 1. Wir fixieren zu einer
Matrix R € {0,1}**" alle bis auf die i-te Zeile 7; und die j-te Zeile 7j. Wir zeigen, dafl genau
fiir ein Paar (7, 7;) der 22" Moglichkeiten aus {0,1}" x {0,1}" gilt (cR,¢'R) = (d,d’). Sei R*
die Matrix R, wenn man die beiden Zeilen durch 0 ersetzt. Wir suchen (7, ;) mit:

d=cR" +7j
d =cR* + c;f’] + 7
Aus der ersten Forderung erhalten wir 7; = d — cR* und aus der zweiten 7; = d’ — ¢'R* — ¢7.

Beide Vektoren 75 und 7 aus {0,1}" sind damit zu fixierter Matrix R* eindeutig bestimmt.
O

BEHAUPTUNG 3: Sei x € {0,1}" und b := zR". Dann gilt fiir i = 1,2,... ,n:

1

Ws[zi(b) # zi] < de(n)? - (2F — 1)

BEWEIS. Sei C := {0,1}* \ {0} mit m = |C| = 2¥ — 1. Wir miissen die Fehlerwahrschein-
lichkeit unserer Mehrheitsentscheidung, also die Wahrscheinlichkeit, dafl mindestens fiir die
Hilfte aller ¢ € C

(1.19) A(f(x),cR+e;) # (b,c) + x;

gilt, nach oben abschitzen. Zu jedem ¢ € C definieren wir eine Indikatorvariable X, fiir das
Ereignis (1.19), d.h. die Ausgabe des Algorithmus’ fiir cR + e; falsch ist. Nach Voraussetzung
gilt:
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Der Erwartungswert ist 1 < 2 — ¢(n) und die Varianz:

(1.20) o’ =E[X}] -E[X,]’ < max {¢ - &} =1

¢cfo,1]
Die m Zufallsvariablen X, mit ¢ € C héingen von der unabhéngigen und zufilligen Wahl
der internen Miinzwiirfe des Algorithmus’ A und den nach Behauptung 2 gleichverteilten
und paarweise unabhéngigen c¢R + e; ab. Daher sind die m Zufallsvariablen X. paarweise
unabhéngig und wir kénnen Lemma 1.6.1 anwenden. Wegen mpu < %m — me(n) gilt:

S x> ”;] < Ws
ceC

Ws[z;(b) # x;] < Ws

Z Xe—mp > me(n)]

ceC

Mit ¢t := €(n) folgt aus Lemma 1.6.1:

ZXc—mu

ceC

3

Ws|[z;(b) # x;] < Ws [

> me(n)] <

Wegen der Abschétzung (1.20) gilt

o2 1

Ws[z;(b) # 2] < Zm = 4me(n)?

Dies war zu zeigen. [0
BEHAUPTUNG 4: Schritt 3.1 gelingt in Zeit (2k + 1)2% + 2% . | A|.

BEWEIS. Wir beschreiben ein Verfahren zur Berechnung der 2¥ Summen

(1.21) hi) = Y ()P (—)AT@eRre)  fiir alle b € {0, 1}
ce{0,1}%\{0}

in Zeit (2k 4+ 1)2% + 2% . |A|. Falls A(f(x),cR + ¢;) = (b, c) mod 2, ist der Summand +1 und
sonst —1. Daher gilt folgende Aquivalenz:

|H;(b)| > sm < hi(b)>0
Es geniigt fiir Schritt 3.1 die Berechnung der 2¥ Summen (1.21). Wir setzen fiir b, ¢ € {0, 1}*:
wi (b, ¢) == (1)
Mit wg := +1 gilt fiir £ > 1:

—wg—1 ((b2,...,b falls by =c; =1
'UJ]C ((b]_,...,bk),(Cl,...,Ck))_{ wk 1(( 2’ ) k;),(CQ, ,Ck)) alls 1 Cl

| 4wp_1 (b2, ..., by), (c2,...,cx)) sonst.

Um die 2¥ Gleichungen (1.21) als Matrix-Vektor-Produkt darzustellen, schreiben wir wy, als
2% x 2F-Matrix

Wi, = [w(b, C)]b,ce{Oyl}’“ '
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wobei die Zeilen durch b und die Spalten durch ¢ jeweils in lexikographischer Ordnung indiziert
sind. Es gilt Wy = [1] und fur k£ > 1:

| AW AW

1.22 Wi, =
(122) F +Wi1 Wi

Eine Matrix dieses Typs heifit Sylvestermatrix. Wir berechnen das Matrix-Vektor-Produkt

h(0,... ,0,0) ¥i(0,...,0,0)
h:(0,...,0,1 yi(0,...,0,1
(1.23) ( . ) =W ( )
hE(1,...,1,1) yi(l,...,1,1)

mit y;(0) = 0 und y;(c) = (—1)AF@el+e) fiir ¢ € {0,1}* \ {0}. Fiir die Berechnung von
(1.23) im Fall k£ > 1 geniigt wegen der Form (1.22) der Matrix W}, die Bestimmung von

y2(07 7070) yi(lvoa 7070)

Y. (Oa )07 1) 9(1,0 707 1)
Wi_1 ! und Wi_1 '

yi(0,1...,1,1) yi(1,1...,1,1)

und zusitzlich 2F Additionen und Subtraktionen. Dies legt ein Divide-&-Conquer-Verfahren
nahe: Die beiden Matrix-Vektor-Produkte bestimmen wir durch einen rekursiven Aufruf des
Algorithmus’. Seien B(k) die Anzahl der Bitoperationen bei der Berechnung des Produkts
der Matrix Wy mit dem Vektor y. Wegen

1 falls k=0
B(k) =1,
2" +2-B(k—1) sonst

ist B(k) = (k+1)-2% Da y;(0) = 0 und y;(c) € {0,£1} fiir ¢ € {0,1}* \ {0}, treten
wéhrend der Berechnung Zahlen mit Bitlinge hochstens £ auf. Wir kénnen das Produkt in
Zeit (2k + 1) - 2F bestimmen. Da die Berechung der 2F y;(c)-Werte in Zeit 2% - |A| gelingt,
erhalten wir die angegebene Laufzeit. [

Aus Behauptung 3 folgern wir, dal der Algorithmus mit Wahrscheinlichkeit mindestens % das
Urbild = in der Ausgabemenge K enthalten ist. Fiir festes x € {0,1}" und b := zR" gilt:

Ws[z € K] > Ws[z(b) = x]

(1.24) >1-) Ws[zi(b) # 1]
=1

4ne(n)? - (2k — 1)

>1-

Nach Wahl von k ist ﬁ < 2F — 1 und es gilt:

n 2k 1 1

de(n)?- (2 —1) S2-(2F—1) 2
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Aus Abschitzung (1.24) folgt Ws[z € K| > 3. Wir erhalten die angegebene Laufzeit
(@] <nkz2k) +n2¥F . |A|

aus Behauptung 4, da wir Schritt 3.1 n-mal ausfithren und Schritt 4 in Zeit O (nZk) gelingt.
[

Wir werden in Kapitel 2.3.2 die Moglichkeit der Mehrheitsentscheidung durch eine Stichpro-
be kennenlernen. Da die Indikatorvariablen dann unabhéngig sind, konnen wir die stérke-
re Chernoff-Schranke statt des Resultats aus Lemma 1.6.1 anwenden. In diesem Fall sind
O (e(n)?nlogy n) statt O (e(n) 2n?) Aufrufe von Algorithmus A ausreichend.

Wir haben in Lemma 1.6.2 vorausgesetzt, daf§ die Erfolgswahrscheinlichkeit bei der Be-
rechnung des Pradikats hip(x,7) = (z,7) mod 2 unabhéngig von z ist. Nach Definition eines
Hardcore-Priadikats hingt die Erfolgswahrscheinlichkeit des Prediktors jedoch von der ge-
samten, zufalligen Eingabe ab. Mit Hilfe des folgenden Lemmas konnen wir die Aussage von
Lemma 1.6.2 nutzen:

Lemma 1.6.3
Seien X, Y endliche Mengen und Ux, Uy die Gleichverteilung auf X bzw. Y. Seivy : X XY —
{0,1} ein probabilistischer Algorithmus mit

Ws[¢ (Ux,Uy) = 1] > § +e¢,

wobei die Wahrscheinlichkeit iber die Eingaben und die internen Miinzwiirfe des Algorithmus’
gebildet wird. Dann existiert eine Teilmenge G C X mit:

a) Ws[Ux € G] > e.
b) Fiir alle x € G gilt: Ws[¢ (z,Uy) =1] > § + Se.

Beweis. Zuz € X setzen wir e(z) := Ws[1 (z,Uy) = 1] — 5 mit €(z) < 1. Nach Vorausset-
zung gilt:

(1.25) ’)1(’ : Z 2¢(z) =2 (Ws[y (Ux,Uy) = 1] — 3) > 2¢
zeX

Wir wahlen:
G:={reX |e(x) > ie}

Es ist noch Eigenschaft a) nachzuweisen. Sei G := X \ G. Aus G C X und €(z) < %e fiir
x € G erhalten wir:

1 1
(1.26) ‘X‘-w%%(yg)g“-ze_e

zeX

Wegen 2¢(z) <1 und G C X gilt:

WS[UXeG]:ﬁzﬁ-ZQG(@:W.226(30)—@-226(33)
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Aus den Abschéitzungen (1.25) und (1.26) erhalten wir Eigenschaft a):
Ws[Ux €G] >2c—e=c¢

Dies war zu zeigen. |

Es folgt:

Satz 1.6.4
Sei f eine Funktion, n die Linge des Arguments von f und fip(x,r) := (f(x),r) fir |z| = |r|.
Sei A ein probabilistischer Algorithmus mit Vorteil e(n) bei der Berechnung des Pridikats

hip(x,r) = (x,r) mod 2

zu fip(z,7). Dann generiert Algorithmus 1.6.1 zu f(x) eine Menge K C {0,1}" mit 28 Wer-
ten,

k := [logy (%ne(n)_2 +1)]

so daf$ fir unendliche viele n mit Wahrscheinlichkeit mindestens %e(n) (bezogen auf die
zufillige Wahl von x €r {0,1}"™ und die internen Minzwirfe) das Urbild x in K enthal-
ten ist. Die Laufzeit ist O (nk2¥) +n2" - |Al.

Beweis. Wir betrachten nur die unendlich vielen n, fiir die der Algorithmus A das Pradikat
hip mit Wahrscheinlichkeit mindestens 1 + e(n) bestimmt. Aus Lemma 1.6.3 folgt mit X =
Y ={0,1}" und ¢ (x,r) geméis

Y(z,r) =1 <<= A(f(z),r) = hip(z,7),
daf eine Menge Gy, C {0,1}" existiert mit
a) Ws[U, € Gy] > €(n) und
b) fiir alle z € G,, gilt Ws[A (f(z),Un) = hip(z,Uyn)] > 3 + Se(n).

Nach Lemma 1.6.2 von Seite 39 gilt fiir alle x € G,,: In der Ausgabemenge K des Algorithmus’
1.6.1 ist zu f(z) mit Wahrscheinlichkeit mindestens  (bezogen auf die internen Miinzwiirfe)
das Urbild x enthalten. Die behauptete Erfolgswahrscheinlichkeit folgt dann aus Eigenschaft
a). [

Wir erhalten als Korollar den Satz von O. Goldreich und L.A. Levin [GL89] iiber das Hardcore-
Pradikat ,,inneres Produkt modulo 2“:

Korollar 1.6.5 (Goldreich, Levin 1989)
Sei f eine Oneway-Funktion und fi,(x,r) := (f(z),r) fir |x| = |r|. Dann ist das innere
Produkt modulo 2, also

hip(z,7) := (z,r) mod 2,

ein Hardcore-Pridikat zu fi, bzw. f.
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Beweis. Angenommen, hj, sei kein Hardcore-Prédikat, d.h. es existiert ein Polynomialzeit-
Algorithmus, der das Préadikat hi, zu fip mit Vorteil n=¢ fiir ein festes ¢ € N bestimmt. Wir
wenden Satz 1.6.4 mit e(n) = n~¢ an. Insbesondere ist:

k(n) < [log, (%nQCJrl +1)] < (2¢+1)-logyn

Wir erhalten, daf ein Polynomialzeit-Algorithmus existiert, der fiir unendlich viele n zu f(x)
mit Wahrscheinlichkeit mindestens %n*C eine Liste von 2* Werten erzeugt, unter denen ein
Urbild zu f(z) ist. Wir wenden die Oneway-Funktion f auf die Werte der Liste an und geben
einen Wert 2/ mit f(2’) = f(z) aus. Man kann in Polynomialzeit fiir unendliche viele n mit
Wahrscheinlichkeit mindestens n~ (¢t ein Urbild zu f(z) berechnen — Widerspruch, da f

eine Oneway-Funktion ist. [ |

Korollar 1.6.5 gilt auch, wenn die Funktion f nicht in Polynomialzeit berechenbar ist.
In diesem Fall geben wir ein zufillig aus der Menge der moglichen 2% Urbilder gezogenen
Wert aus. Die Erfolgswahrscheinlichkeit -2~ *1) des Algorithmus’ ist nicht-vernachliissigbar.
Zum Beispiel verwenden M. Naor und O. Reingold [NR95] das innere Produkt modulo 2 als
Hardcore-Pridikat in Verbindung mit der Diffie-Hellman-Funktion (g%, ¢°) — ¢% mod p (fiir
eine Primitivwurzel g modulo einer Primzahl p) [DH76], die vermutlich ohne Kenntnis eines
der Exponenten a oder b nicht effizient berechenbar ist.

Wir méchten das allgemeine Hardcore-Pradikat zu einer Hardcore-Funktion erweitern.
Sei f eine Oneway-Funktion und n die Lange des Arguments. Wir zeigen zunichst, dafl
fiir logarithmisch viele, zuféllige und unabhingige Vektoren 71,75, . .., 7 n) aus {0,1}" die
Hardcore-Pridikate

hip (a:, 771) y hip (ac, FQ) s cey hip (.%', Fk(n))

simultan sicher sind. Dazu wenden wir die XOR-Bedingung aus Satz 1.5.14 auf Seite 38 an.
Sei H(n) C {1,2,...,k(n)} eine nicht-leere Teilmenge. Die XOR-Verkniipfung der entspre-
chenden Hardcore-Préadikate kann man schreiben als:

Z hip(-%',ﬁf): Z <x,7:;t>:<$, Z Ft>:hip x, Z 7 | mod 2

teH(n) teH(n) teH(n) teH(n)

Da jeder Vektor i1,7%,...,7 ) gleichverteilt in {0,1}" ist, gilt dies auch fiir die nicht-
leere Summe ), H(n) 7. Nach Korollar 1.6.5 ist die XOR-Verkniipfung der entsprechenden
Hardcore-Pridikate ebenfalls ein Hardcore-Pradikat. Aus Satz 1.5.14 folgt, dafl die Pridikate
eine Hardcore-Funktion bilden. In Form eines Vektor-Matrix-Produktes modulo 2 kénnen wir
diese Hardcore-Funktion als 2R mod 2 schreiben, indem man die Vektoren 71,72, . .., Ti(,) als
Spalten von R wihlt. Wir erweitern eine gegebene, beliebige Oneway-Funktion f um n - k(n)
Bits:

Pvtaeix(,7) i= (f(2),r) i fa] - k(l2]) = |r]

Die Funktion Matrix,, ;) (r) mit r € {0, 1}7#() stellt die Bits von r als binéire nx k(n)-Matrix
dar. Fiir k(n) = O(logy n) ist die Abbildung

PMatiix (7, 7) := 2 - Matrix,, j(,)(r) mod 2
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eine Hardcore-Funktion fiir die Oneway-Funktion fyratrix bzw. f.

O. Goldreich und L.A. Levin haben in ihrer Arbeit [GL89] eine &hnliche Hardcore-Funktion
mit logarithmisch vielen Bits zu einer beliebigen Oneway-Funktion angegeben. Statt einer
zufilligen Matrix verwenden sie eine Téplitz-Matriz. Eine Matrix [r4;], ; heiBt Toplitz-Matrix,
wenn 74141 = 7;; gilt, also auf Positionen einer Diagonalen jeweils der gleiche Wert steht.
Eine Toplitz-Matrix ist durch die Werte in der ersten Spalte und Zeile gegeben:

[ Tk Th(n)—1 -~ T2 T1]

Tk(n)+1 Tk(n) r3s T2

Toeplitz,, () (rl,rg, . ,rn+k(n)_1) = | Tk(n)+2 Tk(n)+1 ry T3
L"n4k(n)—1  Tn+k(n)—2 Tntl  Tn

Fiir eine zufillige Toplitz-Matrix mufl die Funktion f nur um n + k(n) — 1 statt n - k(n) Bits
erweitert werden. Wir definieren zu f die Oneway-Funktion froeplit, geméfl

froeplitz (@, 7) := (f(x),r)  fiir k(|z]) + [z =1 = |r].
Wir zeigen, daB fiir k(n) = O(logyn) das Produkt mit der n x k(n)-Toplitz-Matrix, also
Proeplitz (%, 1) := @ - Toeplitz, j(,)(r) mod 2
eine Hardcore-Funktion fiir die Oneway-Funktion froeplit, bzw. f ist. Wie im Fall einer allge-

meinen Matrix bezeichnen wir mit 7% die Eintréige der ¢-ten Spalte der Matrix Toeplitz,, () (7).
Mit hy(x,r) := (x,7;) mod 2 kann man die Hardcore-Funktion hroepiit, schreiben als:

hToeplitz(xa T) = (hl (‘Ta 7’), h2(x7 T’), SRR hk(n) (xa 7’))

Wir wenden ebenfalls die XOR-Bedingung aus Satz 1.5.14 an.

Algorithmus 1.6.2 Inneres Produkt modulo 2 berechnen
EINGABE: fip(z,s) = (f(z),s) mit z,s € {0,1}"

/* Sei (H(n)),cy mit H(n) € {1,2,...,k(n)} eine Folge nicht-leerer Teilmengen und A ein
probabilistischer Algorithmus, der zu frocplitz(z,7) mit n := [z| das Pradikat hgp)(z,7) =
2 tem(n) le(z,7) mit Vorteil e(n) berechnet. Mit 7 € {0,1}" bezeichnen wir die Eintrége der
t-ten Spalte der Matrix Toeplitz,, 4, (7). */

1. Wihle zufilliges ~ € {0, 1} =1 mit DteHn) Tt = S

2. Gib A (froeplitz(z, 7)) aus.

Im folgenden Lemma 1.6.6 zeigen wir, dafl man das allgemeine Hardcore-Pradikat h;p
zu fip bzw. f effizient mit nicht-vernachlidssigbarem Vorteil berechnen kann, falls die XOR-
Bedingung fiir die logarithmisch vielen Préadikate hi(x,7), ha(z,7), ..., hin) (7, 7) 20 froeplitz
bzw. f nicht gilt.
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Lemma 1.6.6
Sei (H(n)), ey mit H(n) € {1,2,... ,k(n)} eine Folge nicht-leerer Teilmengen und A ein

probabilistischer Algorithmus, der zu froeplitz(x, 1) mit n = |z| das Pradikat
By (2, 7) i= Z hi(x,r)
teH(n

mit Vorteil e(n) berechnet. Dann bestimmt Algorithmus 1.6.2 das Hardcore-Pradikat hip(z, s)
zu fip(x,s) mit Vorteil 2;((”% in Zeit |A| + O (nk(n)).

Beweis. Wir wihlen eine zufillige Toplitz-Matrix

Tk(n) Tk(n)—1 -+ T2 T
Tk(n)+1 Tk(n) s T2
Toeplitz,, () (rl,rg, . ,rnJrk(n),l) = | Tk(n)+2 Tk(n)+1 T4 T3,
| "nd-k(n)—1  Tndk(n)—1 Tn+1 Tn

fiir die modulo 2 die Summe der Spalten der Indizes H(n) gleich sT ist, also Y-, Hn) Tt =8
gilt, wobei 7% € {0,1}" die Eintréige der ¢-ten Spalte sind. Dann gilt:

hy Z hi(x,r) = < x, Z)f}>:<x,s>:hip(x,s)

teH(n) teH(n

Wir miissen kliren, wie man eine zufillige T6plitz-Matrix unter der gegebenen Nebenbe-
dingung wéhlt und welchen Vorteil Algorithmus 1.6.2 bei der Berechnung des Prédikats h,
hat.

Zur Vereinfachung sei zunéchst H(n)={1,2,...,k(n)}. Zu gegebenem s = (s1, S92, ..., Sp)

suchen wir eine zufillige Losung (7“1,7“2, . ,rn+k(n)_1) € {0, 1}”"”“(")_1 des linearen Glei-
chungssystems

(1 1 ... 1.0 0 ... O] [ m i [ 51 ]

1 PN 1 1 0 ... 0 T2 S92

0 .. 0 1 1 oo 1 0| |Fuskin) o Sn_1

_O cee 0 01 ... 1 1_ _TnJrk(n),l_ | Sn |
iiber dem Korper Zo = {0,1}. In jeder Zeile der Koeffizientenmatrix stehen genau k(n)
Einsen. Wir withlen zunéchst zufillig und unabhéingig Werte aus {0, 1} fiir 71,79, ... s Th(n)—1
und bestimmen dann ry,), so daB die Summe modulo 2 gleich sy ist. In der zweiten Zeile
bestimmen wir 74,41 aus den bekannten 72,73, ..., ryp) und sz, usw. Im allgemeinen Fall,
also H(n) C {1,2,... ,k(n)}, ersetzt man fiir alle ¢t ¢ H(n) in der Koeffizientenmatrix in

jeder Zeile die (k(n) —t + 1)-te Eins durch Null. Wegen H(n) # 0 steht in jeder Zeile und
paarweise verschiedenen Spalten jeweils eine Eins. Wir bestimmen eine zufillige Losung wie
im Spezialfall. Dies gelingt in Zeit O (nk(n)), so dal wir insgesamt die behauptete Laufzeit
erhalten.

Wir schlielen den Beweis mit einer Analyse des Vorteils von Algorithmus 1.6.2 zur Bestim-
mung des Hardcore-Pradikats hip(x, s) zu fip(z,s) bzw. f. Der Vorteil der Verfahren bezieht
sich neben den internen Miinzwiirfen
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e bei Algorithmus A auf die zuféllige Wahl von z € {0,1}" und der Toplitz-Matrix
Toeplitz,, j () (),

e bei Algorithmus 1.6.2 auf die zufiillige Wahl von z, s € {0,1}".

Da die Koeffizientenmatrix die GroBe n x (n+k(n) —1) und den Rang n hat, gibt es zu jedem
s € {0,1}" genau 2k ~1 Tplitz-Matrizen und fiir s, s € {0,1}" mit s # s’ sind die beiden
Mengen der Toplitz-Matrizen disjunkt. Algorithmus 1.6.2 hat den Vorteil 2,:&% |
Wir erhalten, dafl das Produkt mit einer zufilligen T6plitz-Matrix eine Hardcore-Funktion
mit logarithmisch vielen Bits ist:

Satz 1.6.7 (Goldreich, Levin 1989)

Sei f eine Oneway-Funktion, n die Linge des Arguments von f und froeplitz(z,7) == (f(x),7)
fir k(|x|) + |z| — 1 = |r|. Dann ist fir k(n) = O(logyn) das Produkt mit einer Téplitz-Matriz
modulo 2, also

hoepiitz (z, 1) == @ - Toeplitz, j(,) (r) mod 2,

eine Hardcore-Funktion zu froeplitz bzw. f.

Beweis. Sei k(n) < c¢-logyn fiir eine Konstante ¢ € N und hinreichend grofie n. Angenom-
men, Aroeplitz S€i keine Hardcore-Funktion zu froeplit, bzw. f. Dann existieren eine Konstante
d € N und ein probabilistischer Polynomialzeit-Algorithmus 7' mit

WS[T (1n7 f(Un)7 h(Un))] — Ws [T (1n7 f(Un)> Uk(n))] > n_d

fiir unendlich viele n. Nach Satz 1.5.11 und Korollar 1.5.12 auf Seite 34 kann man in Poly-
nomialzeit eine Teilmenge H(n) C {1,2,... ,k(n)} bestimmen, so dafl Algorithmus 1.5.4 zur
Berechnung des Pridikats

Py () = Z hi(x) mod 2
teH(n)

den Vorteil n=(¢t% hat. Aus Lemma 1.6.6 erhalten wir einen probabilistischen Algorithmus,
der das Hardcore-Pridikat hiy(x,s) zu fip(x,s) mit Vorteil n=(2¢t9) in Polynomialzeit be-
stimmt — Widerspruch. |

1.7 Existenz

Wir haben kryptographisch sichere Pseudozufallsgeneratoren definiert, aber nicht geklért,
ob solche iiberhaupt existieren. J. Boyar [Boyar89] hat zum Beispiel gezeigt, dafi der klas-
sische Lineare-Kongruenz-Generator aus Kapitel 1.1 nicht kryptographisch sicher ist. Wir
zeigen, dafl kryptographisch sichere Pseudozufallsgeneratoren genau dann existieren, wenn es
Oneway-Funktionen gibt. Da die Existenz von Oneway-Funktionen bisher nur vermutet wird,
kann man die Existenz von kryptographisch sicherer Pseudozufallsgeneratoren letztlich auch
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nur vermuten. Allerdings ist die Oneway-Eigenschaft der vermuteten Oneway-Funktionen all-
gemein anerkannt.

Aus der Blum-Micali-Konstruktion (Kapitel 1.5) und dem inneren Produkt modulo 2 als
Hardcore-Prédikat (Kapitel 1.6) folgt, da8 die Existenz einer Oneway-Permutation hinrei-
chend fiir die Existenz kryptographisch sicherer Pseudozufallsgeneratoren ist. Diese Bedin-
gung kann abgeschwécht werden:

Satz 1.7.1 (Hastad, Impagliazzo, Levin, Luby 1989/90)
Die Existenz von Oneway-Funktionen ist hinreichend fiir die Existenz von kryptographisch
sicheren Pseudozufallsgeneratoren.

Beweis. Siehe Originalarbeit [HILL91] oder M. Lubys Buch [Luby96, Kapitel 8-10]. [

Wir beweisen, dafl man aus einem kryptographisch sicheren Pseudozufallsgenerator eine
Oneway-Funktion konstruieren kann. Dazu zeigen wir zunéchst, dafl man zu jedem durch ein
Polynom beschrénkten m(n) > n + 1 aus einem Pseudozufallsgenerator des Typs ¢(n) einen
kryptographisch sicheren Generator des Typs m(n) konstruieren kann.

Algorithmus 1.7.1 Pseudozufallsgenerator G,y vom Typ m(n)

EINGABE: zufilliger Startwert z eg {0,1}"

/* Sei G ein Pseudozufallsgenerator von Typ ¢(n) =n + 1. */
1. xp:==
2. FOR j :=1 TO m(n) DO
(bj,xj) == G (zj—1) mit b; € {0,1} und z; € {0,1}"
END for

AUSGABE:  (b1,b, ... ,by(my) € {0,137

Zur Vereinfachung nehmen wir an, der Typ des gegebenen Pseudozufallsgenerators G sei
¢(n) = n+1. Dies kénnen wir erreichen, indem gegebenenfalls die restlichen Bits der Ausgabe
nicht beachten werden. Wir erhéhen mit Algorithmus 1.7.1 den Typ. Der Algorithmus wendet
den Pseudozufallsgenerator G auf den (zufilligen) Startwert xy an und zerlegt die Ausgabe
G(z0) € {0,1}"*! in das erste Bit b; und die restlichen n Bits x1. AnschlieBend wendet er
den Generator auf x1 an und erhélt Bit by und z, mit dem der Algorithmus fortfahrt.

Satz 1.7.2

Sei G ein kryptographisch sicherer Pseudozufallsgenerator vom Typ €(n) = n+1. Dann ist fir
jedes durch ein Polynom beschrinktes m(n) > n + 1 Algorithmus 1.7.1 ein kryptographisch
sicherer Pseudozufallsgenerator G,y des Typs m(n).

Beweis. Offenbar ist G,,,) ein deterministischer Polynomialzeit-Algorithmus. Um zu zei-
gen, dafl Gy, (p) fiir jede Wahl von m(n) ein kryptographisch sicherer Pseudozufallsgenerator
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ist, wenden wir die Hybrid-Methode an. Wir definieren die hybriden Verteilungen:
HY == (U, Gouny—;(Un))  fiir j:=j(n) =0,1,... ,m(n)

Insbesondere gilt:

® (Gm(n)(U ))neN (H(O))nEN
® (Um(n))neN - (H(m(n)))neN'

Angenommen, G, sei kein Pseudozufallsgenerator, d.h. es existiert eine Konstante ¢ € N
und ein statistischer Test 15,y mit Ar, (Gp(n) (U, )) > n~¢ fiir unendlich viele n. Im
weiteren betrachen wir nur diese n. Wir setzen fur j=0,1,...,m(n):

(1.27) pj :=pj(n) = Ws {Tm(n) (ng)) = 1} >0

Nach Voraussetzung gilt fiir folgende Teleskopsumme:

m(n)—1
pg+1 = Pm(n) — Po
(1.28) =0
= W5 [ Ton(n) (Grny (Un)) = 1] = Ws [T (Un(m)) = 1]
>n"°
Wir erhalten, daf§ ein ¢ € {0,1,... ,m(n) — 1} existiert mit
n*C
1.2 i+l —Di =
(1.29) Pirt —Pi Z

denn sonst wire die Summe in (1.28) kleiner als n~¢.

Wir konstruieren den statistischen Test T' (Algorithmus 1.7.2) fiir die Generatorausgabe
von G. Offenbar ist 7" ein probabilistischer Polynomialzeit-Algorithmus, da m(n) durch ein
Polynom in n beschrinkt ist. Betrachten wir die Eingabe x € {0,1}""1 des Tests T'. Zunéchst
wéihlen wir ¢ zufillige Bits hq, ho, ... , h; und als weitere Bits {ibernehmen wir Gm(n),i(az). Je
nach Verteilung der Eingabe x gilt:

o Fiir geméB G(U,,) verteilte Eingabe z ist h geméaf 7Y = (Ui s Gu(ny—i(Un)) verteilt.

e Fiir gemifl U, 11 verteilte Eingabe x ist h gemif gty = (Uit Gm(n)_i_l(Un))

verteilt.

Nach (1.29) gilt fiir unendlich viele n:

1

n¢-m(n)

Ar (G(Un)) 2

Dies ist ein Widerspruch, da m(n) durch ein Polynom beschrénkt und G nach Voraussetzung
ein kryptographisch sicherer Pseudozufallsgenerator ist. |
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Algorithmus 1.7.2 Statistischer Test T aus T,y

EINGABE: = € {0,1}""!

/* Sei T (n) €in gegebener statistischer Test, den das Ensemble (Gm(")(Un))neN mit Toleranz n—°

nicht besteht. Dieser Algorithmus soll entscheiden, ob die Eingabe z gemifl G(U,,) oder geméf
Up,41 verteilt ist. Sei i eine Bitposition mit (1.29). */

1. FOR j:=1TO ¢ DO hj €g {0,1}  / wihle zufilliges Bit */
2. (hit1,%i41) =z mit h;y; € {0,1} und z;41 € {0,1}"
3. FOR j:=i+2 TO m(n) DO
(hj,xj) == G (xj—1) mit hj € {0,1} und z; € {0,1}"
END for
4. h:= (h1,h2,... b)), dhe b= (h1,ho, .. i, Gy —i(2)).
5. Rufe statistischen Test T, (,,)(h) auf und gib dessen Resultat aus.

Eine alternative Konstruktion zum Generator aus Satz 1.7.2, ist, den Pseudozufallsgene-
rator G m(n)-mal iterativ anzuwenden (Algorithmus 1.7.3). Um zu zeigen, dafl G/ (n) €D

Pseudozufallsgenerator ist, nimmt man an, es gidbe einen statistischen Test T/n (n)? den das

Ensemble (G;n (n)(Un)> N nicht besteht und erhélt mit der Hybrid-Methode wie in Lemma
ne
1.7.2 den Widerspruch, G sei kein Pseudozufallsgenerator. Als hybride Verteilungen nutzt
man:
HY) = <Uj , G;n(n)fj(Un)> fir j = j(n) =0,1,...,m(n) —n
Diese Konstruktion hat gegeniiber der Konstruktion G, (,,) aus Lemma 1.7.2 den Nachteil, daf

der Algorithmus den Generator G auf Argumente der Linge n,n+1,...,m(n) —n anwendet,
wéhrend Gy, (,,) den Generator nur auf Argumente der Linge n insgesamt m(n)-mal anwendet.

Algorithmus 1.7.3 Pseudozufallsgenerator G;n (n) VO Typ m(n)

EINGABE: Startwert  €g {0,1}"

/* Sei G ein Pseudozufallsgenerator vom Typ £(n) =n + 1. x/
1. zg: =2
2. FOR j :=1 TO m(n) DO z; := G (x;_1) € {0,1}"

AUSGABE:  (n)_y € {0,1}™("

Nach Satz 1.7.2 folgt aus der Existenz eines Pseudozufallsgenerators, dafl es insbesondere
einen kryptographisch sicheren Generator des Typs ¢(n) = 2n gibt.
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Satz 1.7.3
Die Existenz von Oneway-Funktionen ist notwendig fiir die Existenz von kryptographisch si-
cheren Pseudozufallsgeneratoren.

Beweis. Sei G ein Pseudozufallsgenerator. Nach Satz 1.7.2 kann man voraussetzen, dal G
vom Typ £(n) = 2n ist. Wir zeigen, dafl die Abbildung

f(z) == G(z) € {0,1}*1=l

eine Oneway-Funktion bildet. Offenbar ist f durch einen deterministischen Polynomialzeit-
Algorithmus berechenbar.

Angenommen, f sei keine Oneway-Funktion, d.h. es giibe eine Konstante ¢ € N und einen
probabilistischen Polynomialzeit-Algorithmus A, so daf} fiir unendlich viele n gilt:

Wir betrachten im weiteren nur diese n. Wir konstruieren einen statistischen Test T', den das
nach Voraussetzung pseudozufillige Ensemble (G (Uy)),,c mit Toleranz §(n) := n~ (1) nicht
besteht:

0 sonst

T(z) = {1 falls f (A(z)) =«
Der statistische Test T' gibt genau dann Eins aus, wenn A ein Urbild zu = findet. Wegen
f(Un) = G(U,) folgt aus Annahme (1.30):
(1.31) Ws[T(G(Un)) = 1] = Ws[f (A(f(Un))) = f(Un)] =2 n"°

Da f durch einen deterministischen Algorithmus berechenbar ist, gilt |f ({0,1}")| < 2". Wir
erhalten fiir beliebiges x € {0,1}" die folgende Abschétzung:

Ws[f(z) = Upa] < LUO I 2

—__ —=9™n
— ‘{0’1}277,‘ — 92n

Dies bedeutet, da8 fiir zufillige Eingabe aus {0,1}?" Algorithmus A nur mit Wahrscheinlich-
keit hochstens 27" ein Urbild x unter f findet bzw. finden kann. Somit gilt:

(1.32) Ws[T (Uap) = 1) = Ws[ f (A(Uayp))) = Uay) <277
Aus (1.31) und (1.32) folgt fiir unendlich viele n:
AT(G) = Ws[T (G(Un)) = 1] = Ws[T (Upn) = 1] > n~¢ — 27 > p~(e+D)

Dies ist ein Widerspruch, da G nach Voraussetzung einen kryptographisch sicherer Pseudo-
zufallsgenerator bildet. u

Wir erhalten in Verbindung mit dem in Satz 1.7.1 auf Seite 50 zitierten Ergebnis von J.Hastad,
R.Impagliazzo, L..A.Levin und M.Luby:
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Korollar 1.7.4
Kryptographisch sichere Pseudozufallsgeneratoren existieren genau dann, wenn es Oneway-
Funktionen gibt.

Die Existenz von Oneway-Funktionen wird zwar vermutet, konnte aber bisher nicht be-
wiesen werden. Man nimmt zum Beispiel an, dafl die Exponentiation modulo einer Primzahl
eine Oneway-Permutation ist. Sei p eine n-Bit Primzahl, o € Zj eine primitive Wurzel modulo
p und x € Z;. Die Funktion bildet z auf o mod p ab:

Exp : (p,a,z) — (p,a,a” mod p)

Es sind keine effizienten Algorithmen bekannt, um den diskreten Logarithmus modulo p zu
berechnen, wenn p — 1 einen groflen Primfaktor enthélt. Der Anteil der Primzahlen p, so
daf % nur aus kleinen Primfaktoren besteht, ist vernachlidssigbar. M. Blum und S. Micali
[BM84] wenden ihre Konstruktion fiir einen Pseudozufallsgenerator mit der (vermuteten)
Oneway-Permutation Exponentiation modulo einer Primzahl p und dem Hardcore-Préidikat

hpL(p, o, ) = [:c > %}

zuzx € Z,={1,2,...,p—1} an. D.L. Long und A. Wigderson [LW88] haben dieses Hardcore-
Priadikat zu einer Hardcore-Funktion mit logarithmisch vielen Bits erweitert. Die Sicherheit
der unteren Bits hiéngt von der Form der Primzahl p ab. R. Peralta [Peralta85] zeigt u.a.,
dafl fiir Primzahlen p = 3 (mod 4) das zweit niedrigstwertige Bit sicher ist (dies gilt zum
Beispiel fiir p = 2¢ + 1, wobei ¢ eine Primzahl ist). Das niedrigstwertige Bit von x entspricht
dem Jacobi-Symbol von o modulo p und kann stets effizient berechnet werden. Im Fall, dafl
der Modul eine Blumzahl, d.h. das Produkt zweier Primzahlen kongruenz 3 modulo 4 ist
(vergleiche Kapital 3.1), zeigen J.Hastad, A.W.Schrift und A.Shamir[HSS93] dafl © (n) viele
Bits simultan sicher sind. Die Sicherheit des diskreten Logarithmus’ fiir diese Module beruht
auf dem Problem der Faktorisierung.

In Kapitel 2 lernen wir den RSA- und in Kapitel 3 den 22-mod-N-Generator kennen und
geben einen neuen, verbesserten Sicherheitsbeweis. Diese beiden Generatoren sind populér
und basieren auf den anerkannten RSA- und Rabin-Kryptosystemen, deren Sicherheit auf
dem Problem der Faktorisierung grofler Zahlen beruht. Dekodieren einer zufilligen Nachricht
im Rabin-System ist dquivalent zum Zerlegen des Moduls in die beiden Primfaktoren, das
RSA-System kann durch Faktorisieren des Moduls gebrochen werden (die Umkehrung der
Aussage wird jedoch nur vermutet).

Ein weiterer Pseudozufallsgenerator stammt von J.B. Fischer und J. Stern [F'St96], der auf
dem Problem der Syndrom-Dekodierung basiert. R. Impagliazzo und M. Noar [IN96] stellen
einen Generator basierend auf dem Subsetsum-Problem vor. Die Hardcore-Funktionen fiir
letzten beiden Abbildungen liefern sogar asymptotisch mehr als logaritmisch viele Bits.



Kapitel 2

RSA-Generator

Wir stellen den RSA-Pseudozufallsgenerator vor. Wir geben den bekannten Sicherheitsbeweis
[ACGS88], der auf dem bindren ggT-Algorithmus basiert, wieder und stellen den neuen Si-
cherheitsbeweis [F'Sch97] vor, der auf einer sukzessive verbesserten Approximation beruht.
Wir schlieBen das Kapitel iiber den RSA-Generator mit Anmerkung zu Wahl der Parameter
in der Praxis.

2.1 RSA-Kryptosystem und -Generator

R.L. Rivest, A. Shamir und L. Adleman [RSA78] haben 1978 ein Public-Key-Kryptosystem
vorgestellt. Das System beruht auf elementarer Zahlentheorie und konnte bis heute trotz
intensiver Forschung nicht gebrochen werden. Dieses System ist wegen der Einfachheit und der
Effizienz populér, da sowohl Verschliisseln als auch Entschliisseln durch eine Exponentiation
modulo N bewerkstelligt werden. Das Kryptosystem wird in Anlehnung an seine Erfinder
RSA-System genannt.

Public-Key bedeutet, dafi der Schliissel zum Kodieren (,,to encrypt“) offentlich bekannt
ist, den Schliissel zum Dekodieren (,,to decrypt®) aber nur der rechtméflige Empfianger der ver-
schliisselten Nachricht kennt. Es muf} praktisch unméglich sein, aus dem 6ffentlichen Schliissel
(Public-Key) den geheimen Schliissel (Secret-Key) zu berechnen. Dies setzt voraus, daff das
Schliisselpaar zufillig generiert wird.

Betrachten wir das RSA-System und die Wahl der Schliissel. Zu gegebenem Sicherheitspa-
rameter n > 3 wihlen wir fiir das RSA-System einen zufilligen RSA-Modul N mit bekannter
Faktorisierung aus der Menge

Ry = {pq

mit Bitlinge n und Primfaktoren p und ¢ (wir werden spéter kliren, wie man dieses effizient
bewerkstelligt). Da die beiden Primfaktoren p und ¢ ungerade sind, ist auch N nicht durch 2
teilbar. Die Gruppe Z%; bildet den Nachrichtenraum und ist auch die Menge der verschliissel-
ten Nachrichten. Wir wéhlen zusétzlich einen zufilligen Kodierexponenten e € [3,2"), der
teilerfremd zu p(N) = (p—1)(¢—1) ist. Der Exponent e = 1 verschliisselt die Nachricht nicht

P, q sind verschiedene Primzahlen mit
2" <p<2"7 und 2% < g < 2"

95
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und e = 2 scheidet aus, weil p(N) gerade ist. Mit Kenntnis der Primfaktoren p und ¢ bestimmt
man den Wert der Euler’sche Funktion ¢(N). Mit Hilfe des erweiterten Euklidischen Algorith-
mus’ ermitteln wir den geheimen Dekodierexponenten d € [0, p(N)) mit de = 1 mod ¢(N),
so daf ein z € Z mit

(2.1) de=z-p(N)+1
existiert (An diese Stelle nutzen wir, daf} e teilerfremd zu ¢(N) ist). Den 6ffentlichen Schliissel

bildet das Paar (IV,e). Die Menge aller 6ffentlichen Schliissel mit n-Bit-RSA-Modul sei:

RSA-PK,, = {(N’e) N € R, und ¢ € [3,27) }

teilerfremd zu ¢(N)

Der geheime Schliissel zu (NN, e) ist der Dekodierexponent d mit Eigenschaft (2.1). Insbeson-
dere sind beide Primfaktoren von N geheim.

Um eine Nachricht @ € Z} beziiglich des offentlichen Schliissels (V,e) zu chiffrieren,
erhebt man z in die e-te Potenz modulo IV, wendet die Funktion RSAy . : Z}; — Z} mit

(2.2) RSAN () := 2° mod N

an. Um eine verschliisselte Nachricht RSAy¢(x) zu dechiffrieren, erhebt der rechtméfBige
Empfinger die erhaltene Nachricht in die d-te Potenz modulo N:

(RSAy (z))* = ¢4

=z
= (90“"(]\/))2 T (wegen (2.1))
=17z (Satz von Lagrange)
=z (mod N)

Die Abbildung z — 2% mod N ist die inverse Funktion zu RSA N,e- Wir erhalten:

Satz 2.1.1
Sei N ein RSA-Modul und e € N teilerfremd zu ¢(N). Dann gilt:

a) Die Funktion RSAn e : Zy — Zy mit RSAn¢(z) := x° mod N ist eine Permutation.

b) Fir alle x,y € Zy gilt RSAN(2y) = RSAne(x) - RSAn(y) (mod N), d.h. die Ab-
bildung ist ein Gruppen-Homomorphismus. Diese Kongruenz gilt auch fiir Werte aus
ZN.

Beweis. Aussage a) ist eine Konsequenz der inversen Abbildung zu RSAy ., Behauptung
b) zeigt man durch direktes Nachrechnen. [

Die RSA y -Funktion kann auf Zx erweitert werden, allerdings ist diese Abbildung dann keine
Permutation mehr.

Fiir die zufillige Wahl eines RSA-Moduls mit bekannter Primfaktorisierung geniigt es,
ein effizientes Verfahren fiir die zufillige Wahl einer Primzahl aus dem Intervall [2”_1, 2”)



2.1. RSA-KRYPTOSYSTEM UND -GENERATOR o7

anzugeben. Nach dem Primzahlsatz gilt fiir die Anzahl 7(z) der Primzahlen kleiner oder
gleich z:
, x
20,7 = g

Wir kénnen eine zufillige Zahl p aus dem Intervall [2"_1, 2”) wéahlen und mit einem Prim-
zahltest, wie zum Beispiel dem Verfahren von R. Solovay und V. Strassen [SoSt77, SoSt77],
testen, ob p eine Primzahl ist. Falls p prim ist, besteht sie den Solovay-Strassen-Test und
falls sie eine zusammengesetzte Zahl ist, nur mit Wahrscheinlichkeit maximal 27". Nach dem
Primzahlsatz miissen wir im Durchschnitt O (n) Zahlen testen, bis man eine Primzahl findet.
Fiir grofle n ist dieses Vorgehen zu aufwendig. Statt dessen bietet es sich an, Primzahlen
iterativ zu konstruieren:

1. Wir wahlen Primzahlen pq,ps,...,p, sowie Exponenten eq,eo,... ,e,. und berechnen
F =TI pf

2. Wir wihlen zufillige R < F, bis man 2RF + 1 als prim nachweisen kann.

12;’2) fiir die Er-

zeugung einer n-Bit-Primzahl. Einen speziellen Algorithmus fiir die Erzeugung starker Prim-
zahlen p, d.h. p = 2q + 1 fiir eine weitere Primzahl ¢, stellt R.D Silverman [Sil97] vor.

Die Sicherheit des RSA-System basiert auf der Annahme, daf fiir zufilligen Public-Key
(N,e) er RSA-PK,, und zufillige Nachricht « €g Z}, die Abbildung

Dieser Algorithmus von U. Maurer [Maurer95] hat die erwartete Laufzeit O (

(2.3) RSA: (N,e,z)— (N,e,RSAyN.(z))

eine Oneway-Funktion bzw. eine Oneway-Permutation ist. Wir kénnen aus N und e den
geheimen Dekodierexponenten d = e~ mod (N) bei Kenntnis von ¢(N) bestimmen. ()
kann aus den beiden Primfaktoren p und ¢ des RSA-Moduls N berechnet werden. Die Kenntnis
von

ep(N)=(p-1)(¢g—1)=N-p—q+1

ist aber auch dquivalent zur Kenntnis der beiden Primfaktoren, denn wenn man ¢ durch %

ersetzt, folgt N —p— p(N)+ 1= % und wir erhalten den Primfaktor p als eine Losung der
quadratischen Gleichung:

PP = (N=p(N)+1)p+N=0

Faktorisieren des RSA-Moduls ist trotz intensiver Forschung der einzige bekannte, allgemeine
Angriff auf das RSA-System. Wir werden in Kapitel 2.4 untersuchen, wie grofl der Sicher-
heitsparameter n gewahlt werden muf}, damit es beim heutigen Stand der Forschung und der
Technik praktisch unméglich ist, den Modul zu faktorisieren. Fiir eine Ubersicht iiber spezielle
Angriffe auf das RSA-Schema verweisen wir auf den Ubersichtsartikel [KR95] von B. Kaliski
und M. Robshaw.
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Algorithmus 2.1.1 RSA-Pseudozufallsgenerator

EINGABE: © zufiillliger RSA-Public-Key (N, e) eg RSA-PK,,
> zufdlliger Startwert x €r Z}y

/* Sei £(n) > n+ 1 durch ein Polynom beschréinkt. */
1. xp:==
2. FOR j:=1 TO ¢(n) DO
2.1. xj:=RSANe(7j1) /* 2 =25, mod N */
2.2. bj:=1Isby(xj—1)  /* unterstes Bit von ;1 € [0,N) */

END for

AUSGABE: (b1, b, ... b)) € {0,1}¢™)

Unter der Annahme, dafl die Funktion RSA aus (2.3) eine Oneway-Permutation ist, kann
man mit einem Hardcore-Prédikat zu RSA bzw. RSA y . einen kryptographisch sicheren Pseu-
dozufallsgenerator mit der Blum-Micali-Konstruktion aus Kapitel 1.5 angeben. Wir bezeich-
nen mit bity j(x) das j-te Bit der Dualdarstellung von x mod N:

dN
bity (x) := r“;ljo_lJ mod 2

Speziell sei Isby(x) := bity 1 () das unterste Bit (engl. ,least significant bit*). Wir zeigen in
Kapitel 2.2 und 2.3:

Satz 2.1.2
Unter der Annahme, daf8 fir zufilligen RSA-Public-Key (N,e) €r RSA-PK,, und zufillige
Nachricht x €r Z die Abbildung

RSA: (N,e,z)— (N,e,RSAn(z))

mit RSAn () := z° mod N eine Oneway-Permutation ist, bildet fir jedes j(n) > 1 mit
j(n) = O(logyn) die Funktion

h](n) (N, e, I) = bitN,j(n) (l‘)
eimn Hardcore-Pridikat zu RSA.

Fiir die Beweise in Kapitel 2.2 und 2.3 nehmen wir an, es gidbe einen probabilistischen
Polynomialzeit-Algorithmus, der zu zufélligem RSA-Public-Key (N,e) €r RSA-PK,, und
zufilliger Nachricht z €r Z}; aus (N, e, RSAy (7)) das Bit bity j(,)(z) mit Vorteil n=¢ fiir
ein festes ¢ € N berechnet. Wir zeigen, dafl man dann in der Lage ist, fiir unendlich viele
n mit nicht-vernachléssigbarer Wahrscheinlichkeit aus (N, e, RSAn(z)) die Nachricht = in
Polynomialzeit zu berechnen. Dieses widerspricht der Annahme, dafl die RSA-Abbildung eine
Oneway-Permutation ist. Insbesondere folgt aus Satz 2.1.2 fiir den Generator 2.1.2:
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Korollar 2.1.3

Sei l(n) > n+1 durch ein Polynom beschrinkt. Unter der Annahme, daf$ die RSA-Abbildung
eine Oneway-Permutation ist, handelt es sich bei Algorithmus 2.1.2 um einen kryptographisch
sicheren Pseudozufallsgenerator vom Typ £(n).

Beweis. Satz 1.5.5 auf Seite 26 gilt auch fiir die Argumente der RSA-Abbildung. In Ver-
bindung mit Satz 2.1.2 erhalten wir die Behauptung. |

Korollar 2.2.11 auf Seite 75 und alternativ Korollar 2.3.10 auf Seite 93 zeigen, wie schnell
wir die RSA-Funktion invertieren kdnnen, wenn das vom RSA-Generator erzeugte Ensemble
einen statistischen Test mit d(n)-Toleranz nicht besteht.

Wir zeigen ferner in Kapitel 2.2 und 2.3, dafl die logarithmisch vielen untersten Bits
simultan sicher sind. Wir bezeichnen mit Bitsy ;(x) die k untersten Bits der Dualdarstellung
von z mod N:

Bitsyx(2) := (z mod N) mod 2*

Nach folgendem Satz konnen in jeder Iteration des RSA-Generators 2.1.1 k(n) = O (logy n)
Bits, ndmlich Bitsy j(,)(7;-1), ausgeben werden:

Satz 2.1.4
Unter der Annahme, daf8 fir zufilligen RSA-Public-Key (N,e) €gr RSA-PK,, und zufillige
Nachricht v €r Z}; die Abbildung

RSA: (N,e,x)— (N,e,RSAn.(x))

mit RSAn ¢(z) := 2° mod N eine Oneway-Permutation ist, bildet fir k(n) > 1 mit k(n) =
O(logyn) die Funktion

hiny (N, €, 1) 1= Bitsn j(n) (7)

eimne Hardcore-Funktion zu RSA.

Korollar 2.2.16 auf Seite 78 zeigt, wie schnell wir die RSA-Funktion invertieren kénnen, wenn
das vom RSA-Generator mit der Hardcore-Funktion erzeugte Ensemble einen statistischen
Test mit §(n)-Toleranz nicht besteht.

Wir haben in diesem Kapitel die theoretischen Ergebnisse der Kapitel 2.2 und 2.3 zusam-
mengefafit. In Kapitel 2.4 untersuchen wir, wie man die Bitlinge n des Moduls wéhlen soll,
um den Anforderungen der Praxis zu geniigen.

2.2 Sicherheitsbeweis mit bindrem ggT-Algorithmus

Wir stellen den Sicherheitsbeweis von W. Alexi, B. Chor, O. Goldreich und C.P. Schnorr
[ACGSS88] vor, wobei sich unsere Darstellung an [Knuth96] anlehnt. Wir nehmen an, es
giibe einen probabilistischen Algorithmus A, der fiir zufilligen RSA-Public-Key (N,e) €r
RSA-PK,, und zufillige Nachricht « €r Z}; zu gegebenem (N,e,RSAy.(z)) das j-te Bit
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bity ;(x) mit Vorteil e(n) berechnet. Wir betrachten nur diese n und zeigen, daf falls A
ein Polynomialzeit-Algorithmus ist und j = O(logyn) gilt, wir beziiglich n und e(n)~! in
Polynomialzeit fiir diese unendlich vielen n die RSA-Funktion mit nichtvernachlissigbarer
Wahrscheinlichkeit invertieren kénnen (wir setzen voraus, daB e(n)~! = n®1) ist). Dies wi-
derspricht der Annahme, dafl die RSA-Funktion eine Oneway-Permutation sei. Unser Beweis
gliedert sich in zwei Schritte:

1. Wir definieren den Absolutbetrag modulo N und zeigen, wie man mit einem Algorith-
mus B zur Berechnung des j-ten Bits des Urbildabsolutbetrags modulo N die RSA-
Funktion invertiert.

2. Wir konstruieren aus Algorithmus A zur Berechnung des j-ten Bits modulo N den
Algorithmus B.

Zur Vereinfachung sei zunéchst fiir die betrachteten n die Erfolgswahrscheinlichkeit von Algo-
rithmus A unabhéingig von N und e. Wir untersuchen den Spezialfall j = 1 (d.h. das unterste
Bit) und verallgemeinern dann unseren Ansatz.

0

N N-1 —1 N-1
2

Abbildung 2.2.1: Absolutbetrag modulo N

Wir betrachten Zahlen im Ring Z der ganzen Zahlen als auch im Faktorring Zy. Um
die Ringe zu unterscheiden, fithren wir fiir die Zahlen bzw. Restklassen des Faktorrings Zy
andere Notationen ein. Wir stellen die Restklassen modulo N sowohl durch ihren kleinsten,
nicht-negativen Représentanten, d.h. [0, N — 1], als auch durch ihre betragsméBig kleinsten
Repréisentanten, d.h. [—%, + > 1], dar. Um beide Darstellungen zu kennzeichnen, nutzen
wir folgende Notation

2]y == (2 mod N) € {0,1,... ,N — 1}
[2lon o= (zmod N) € { =54, =852, 4554
wobei zmod N = z— L% + %J N ist. Alle arithmetischen Operationen sind in Z. Wir definieren
den Absolutbetrag absy modulo N zu z € Z geméf:

Hz]iN’ = {[Z]N falls [z]y < %

abs =
v (2) N —[z]y sonst
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Der Absolutbetrag absy(z) entspricht dem Abstand von [z]y zur O (vergleiche Abbildung
2.2.1). Insbesondere gilt absy(z) = absy(—z2), und falls absy(z) gerade ist, folgt:

- absy(z) = absy(27'2)

Wir bezeichnen mit absy j(z) das j-te Bit des Absolutbetrags absy(z):

b
absy j(z) == {a ;]]XSZ)J mod 2

Statt in der Gruppe Z}; arbeiten wir im Ring Zy. Wir konnen bei beziiglich der Mo-
dullinge n polynomieller Laufzeit der Algorithmen die Wahrscheinlichkeit, daf§ ein in Zy
gleichverteilter Wert nicht invertierbar modulo N ist, vernachléssigen:

Lemma 2.2.1
Sei N € R,,. Die Wahrscheinlichkeit, daf ein zufilliger Wert aus Zyn den Modul N teilt, ist
vernachldssigbar:

Zy| _ o(N) n_3

I 2 >1-92 "2
Zy] T N < ’

Beweis. Sei N = pq die Primfaktorzerlegung mit p < q. Wegen o(N) = (p — 1)(¢ — 1) gilt:

p(N) _ (p=1(g—1) _pg—p—q+1 _N—2p 2p

N N N - N N

Nach Definition von R, ist N > 92"2° .25 =271 ynd p < 2%1, so daf} gilt:

n+1

p(N) 27 g

TZl—Qn_l—l—Q 2
Die Wahrscheinlichkeit, dafl ein zufilliger Wert aus Z3, den Modul N € R, teilt, ist ver-
nachléssigbar. |

2.2.1 Binirer ggT-Algorithmus

Neben dem RSA-Modul N und dem Kodierexponenten e kennen wir auch die verschliisselte
Nachricht RSAy (). Unser Ziel (im Fall j = 1, d.h. des untersten Bits) ist die Bestimmung
von a € Zy mit RSAy(az) = +£1 mod N, denn da die RSA y -Funktion eine Permutation
ist, gilt

RSAnc(ax) =41 (mod N) <+ |ax],y=F1 <= = [:I:a_l]N

und wir erhalten das Urbild « € Z};. Man kann zu RSAy .(z) fiir jedes a € Zy den Wert
RSA N (ax) ohne Kenntnis von x effizient berechnen, da nach Satz 2.1.1.a) auf Seite 56 gilt:

RSAnN(az) = a® - RSANn(z) (mod N)
Allgemeiner sind wir in der Lage, zu a,b € Zy und RSAy ((z) zu berechnen:

(2.4) RSAn. ((a+b)z) = (a£b)° RSAy.(z) (mod N)
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Wenn wir a,b € Zy zufillig und unabhéngig wihlen, sind [az],y und [ab] .y zufillig
und unabhéngig in [—%, —1—%] verteilt. Nach einem bekannten Satz von G.L. Dirichlet
(1849) [Knuth81, Kapitel 4.5.2, Theorem D] konvergiert die Wahrscheinlichkeit, da [az] 5
und [bz], 5 teilerfremd sind, fiir N gegen unendlich gegen % ~ 0,61. Auf M. Ben-Or, B. Chor
und A. Shamir [BCS83] geht die Idee zuriick, dal man den gréfiten gemeinsamen Teiler von

l[az], y und [bz], 5 mit einem bindren ggT-Algorithmus berechnen kann.

Algorithmus 2.2.1 Binérer ggT-Algorithmus von R.P. Brent und H.T. Kung
EINGABE: wu,v € Z mit u ungerade

1. ¢:=0 /% c dient als Anhaltspunkt fiir die Differenz log, |u| — log, |v| */
2. WHILE v # 0 DO
2.1. WHILE (v ist gerade) DO v := 1v und ¢ := ¢+ 1.
2.2. TF ¢ > 0 THEN vertausche v und v, setze c := —c.
/* wu,v sind ungerade und es gilt ¢ < 0. */
2.3. w:= “TJF”

2.4. IF (w ist gerade) THEN v := w ELSE v :=w —v. /% v ist gerade. %/
END while

AUSGABE: Absolutbetrag von .

Algorithmus 2.2.1 zeigt den bindren ggT-Algorithmus von R.P. Brent und H.T. Kung
[Knuth96, neue Aufgabe 37 zu Kapitel 4.5.3]. Dieses Verfahren hat gegeniiber anderen binéren
ggT-Algorithmen den Vorteil, dal es das Vorzeichen von u — v d.h. ob v > wv ist, nicht
auswertet.

Lemma 2.2.2
Sei u,v die Eingabe fiir den Brent-Kung-Algorithmus 2.2.1 mit k := logy max {|ul , |v|}. Dann
gilt:

a) Wir erhohen in Schritt 2.1 den Zihler ¢ maximal 2k-mal.

b) Wir wiederholen die Schleife in Schritt 2 mazimal (1 4 2k)-mal.

¢) Der Betrag der auftretenden Werte fiir u,v,w ist hichstens max {|u|, |v|}.

d) Die Ausgabe von Algorithmus 2.2.1 ist gleich ggT (u,v).

Beweis. Sei m die Anzahl der Erh6hungen von ¢ in Schritt 2.1. Durch Induktion iiber die
Anzahl der Iterationen zeigt man die Schleifeninvariante:

m—c m-+4c

lu| < 2872 lv| < 282

Wir erhalten m < 2k und die Behauptung a). Mit Ausnahme der ersten Iteration ist v zu
Beginn gerade, so dafl in Schritt 2.1 dann jeweils ¢ erhoht wird. Wir fithren die Schleife
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maximal (1 4+ 2k)-mal aus (Behauptung b)). Behauptung c¢) kann man induktiv fiir jeden

Schritt der Schleife nachweisen (fiir Schritt 2.4 beachte, dal w — v = “5* ist). Ebenso zeigt

man, dafl der grofite gemeinsame Teiler von u und v in jedem Schritt erhalten bleibt und
damit am Ende gleich ggT (u,0) ist. |

Wir nehmen an, dafl uns ein Algorithmus zur Bestimmung des untersten Bits des Absolut-
betrags modulo NV von z bei gegebenem RSA y . (z) mit Wahrscheinlichkeit 1— ﬁ, also nahe
bei 1, zur Verfiigung steht. Mit diesem Algorithmus kénnen wir zu RSAy .(2) entscheiden,
ob [z], y gerade ist.

Algorithmus 2.2.2 RSA-Invertierung mit bindrem ggT-Algorithmus

EINGABE: > RSA-Public-Key (N, e) € RSA-PK,,
> RSAn(z) mit z € Z},

/* Sei B ein Algorithmus mit Ws [B (N, e, RSAn . (UZT\/)) = absy 1 (UZT\;)] >1-— ﬁ */
1. Wihle a,b € Zy zufillig und unabhéngig.

/* Berechne den groBten gemeinsamen Teiler von [az], , und [bz] .y mit binirem ggT-Algorithmus
2.2.1 und mit Hilfe des Algorithmus’ B als Test, ob [az]y bzw. [bz],  gerade ist. */

2. c:=0
3. WHILE (RSAn(bz) # 0) DO

/* Verlasse die While-Schleife vorzeitig, wenn Algorithmus B zum (4n — 2)-ten Male
aufgerufen werden soll. */

3.1. WHILE B (N,e,RSAy(bz)) =0 DO b:= [271b] , und ¢:=c+1
3.2. IF ¢ > 0 THEN vertausche a und b, setze ¢ := —c.
3.3. w:=[2" (a+b)]
3.4. IF B (N,e,RSAy(wz)) =0 THEN b :=w ELSE b := w — a.
3.5. b:= [2_1b]N und c:=c+ 1.
END while

* Falls [ax und [bz bei der Wahl in Schritt 1 teilerfremd waren und [ax ungerade, gilt
+N +N +N
bei richtigen Resultaten von B jetzt [az], y = £1 und wir erhalten das Urbild z. */

4. IF ggT(a, N) # 1 THEN berechne geheimen Schliissel d und gib [RSAn c(z)?]
5. IF RSAn. (+a7!)) = RSAn(z) THEN gib [+a™!] aus
6. IF RSAn. (—a™!)) = RSAy,(z) THEN gib [—a™]

N aus.

N aus

Um zu RSAy (z) das Urbild zu ermitteln, wihlen wir a,b € Zy zufillig und unabhéngig
und berechnen mit Verfahren 2.2.2 wie beim bindren ggT-Algorithmus 2.2.1 den gréfiten
gemeinsamen Teiler von [ax], y und [bx], 5. Da wir = nicht kennen, entscheiden wir mit
Algorithmus B, ob das Argument gerade ist. Durch die zusétzlichen Faktoren a und b kann
man jede Operation des ggT-Algorithmus’ nachvollziehen (siche Gleichung (2.4) auf Seite
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61). Falls [ax], 5 und [bx], , teilerfremd sind sowie [ax]|, 5 ungerade ist, erhalten wir eine
Darstellung [ax], 5, = +1 mit bekanntem a € Zy und schlielich das Urbild « aus

T = [:I:EL_I] N-
Falls a kein multiplikatives Inverses modulo N hat, erhalten wir aus ggT (a, N) einen Prim-

faktor von N und kénnen mit der Primfaktorzerlegung des Moduls N den geheimen Schliissel
d berechnen.

Nach Lemma 2.2.2.c) sind die auftretenden Werte sémtlich absolut kleiner als %N , SO
dafl man durch die Rechnung modulo N die Werte nicht &dndert. Der Vorteil des Brent-
Kung-Verfahren gegeniiber anderen binédren ggT-Algorithmen ist, dal man das Vorzeichen
von [ax], y — [bx] .y nicht bestimmen miissen, zumal wir den Wert [z], nicht kennen.

Wir modifzieren den bindren ggT-Algorithmus 2.2.1. Da nicht auszuschlieflen ist, dafl
Algorithmus B ein falsches Ergebnis liefert, fithren wir einen Zihler fiir die Anzahl der Aufrufe
von B ein, um diese in der Laufzeitanalyse zu beschrinken. Durch eine weitere Anderung
reduzieren wir die Anzahl der Anrufe von B: Da nach Schritt 3.4 in Algorithmus 2.2.2 stets
[bx] .y gerade ist, multiplizieren wir b mit 27! modulo N und sparen dadurch einen Aufruf
von Algorithmus B in Schritt 3.1 bei der nachfolgenden Iteration.

Satz 2.2.3
Sei (N,e) € RSA-PK,, ein RSA-Public-Key und B ein Algorithmus mit

1
12n—9

Ws | B (N, e,RSAN. (Uzg, ) ) = absna (Uzg, )] = 1

Dann bestimmt Algorithmus 2.2.2 in Zeit (4n — 3) (|B|+ O (n®)) das Urbild zu RSAp ¢(z)
mit Wahrscheinlichkeit fiir grofie N bzw. n etwa %, wobei die Wahrscheinlichkeit nur iber die
internen Minzwirfe gebildet wird.

Beweis. Algorithmus 2.2.2 liefert offenbar das Urbild, wenn

a) die Werte [az] y und [bz] . teilerfremd sind und [az], 5 ungerade ist sowie

b) die Aufrufe von B jeweils das richtige Resultat liefern und 4n — 3 Aufrufe ausreichend
sind.

Zu untersuchen ist die Wahrscheinlichkeit, mit der diese beiden Ereignisse mindestens eintre-
ten und dafl 4n — 3 Aufrufe von Algorithmus B ausreichend sind.

Fiir Punkt a) ist die Wahrscheinlichkeit zu analysieren, daf zufillig und unabhingig aus
[+ K, —K] gezogene Werte u, v teilerfremd sind und u ungerade ist. Wir skizzieren, daf§ fiir
K gegen unendlich die Wahrscheinlichkeit gegen % konvergiert. Fiir einen formalen Beweis
verweisen wir auf die Ubungsaufgaben 10 und 13 zu Theorem D in Kapitel 4.5.2 von [Knuth81].
Wir nehmen an, dafl der Grenzwert der Wahrscheinlichkeit, dal ggT (u,v) = 1 ist, existiert
und bezeichnen ihn mit p. Fiir festes d € N gilt ggT (u,v) = d mit Wahrscheinlichkeit Z,
denn:

U v

geT(uv)=d <= d|u, d|v und ggT(a,a):l
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Durch Summation iiber alle d € N erhalten wir
P 1 1 1 1
1= = 1 = 4=
Z ( t179 9 + 16 + 25 t )

2
—H2 =T
T oo 6

und das bekannte Resultat p = % von G.L. Dirichlet. Wenn man u, v zuféllig wéhlt, ist mit
Wahrscheinlichkeit % die Zahl v ungerade. Wir nehmen weiter an, dal der Grenzwert der
Wahrscheinlichkeit, da8 ggT (u,v) = 1 unter der Bedingung u oder v ungerade, existiert und
wollen ihn mit p bezeichnen. Da genau dann der grofite gemeinsame Teiler ungerade ist, wenn
eines der beiden Argumente ungerade ist, erhalten wir:

p 1 1 1
> 2 p<+9+25+36+ )
d>1
d ungerade

Es folgt p = =5 wegen:
1+1+i+i+ S I L CRMEE S
9 25 36 4 9 16 25 4\" "4 "9 " 16 8
w2 47\' 2

== s

6 24 =

Der Grenzwert der Wahrscheinlichkeit, dafl v und v teilerfremd sind und w ungerade ist,
betrégt %ﬁ = %

Fiir Punkt b) schitzen wir die Anzahl der Aufrufe von Algorithmus B bei richtigen Re-
sultaten nach oben ab. Aus Lemma 2.2.2 folgt, da die Absolutbetrige von [ax],  und [az]
maximal 2”71 sind, daf die Anzahl der Iterationen hochstens 1+ 2(n — 1) = 2n — 1 ist. Die
Anzahl der Aufrufe von Algorithmus B in Schritt 3.4 ist daher durch 2n — 1 beschrénkt. Fiir
die Anzahl der Aufrufe von B in Schritt 3.1 miissen wir unsere Modifikation in Vergleich zum
bindren ggT-Algorithmus 2.2.1 auf Seite 62 beachten: Mit Ausnahme der ersten Iteration ist
die Anzahl der Tests, ob das Argument gerade ist, um eins geringer, da wir in Schritt 3.5 eine
Halbierung vorwegnehmen. Im binéren ggT-Algorithmus hétten wir nach Lemma 2.2.2a) den
Zahler ¢ maximal (2n — 2)-mal erhoht und den Test, ob das Argument noch gerade ist, in
jeder Iteration der dufleren Schleife zusétzlich einmal ausgefiihrt. Wir rufen zum Invertieren
der RSA y -Funktion Algorithmus B in Schritt 3.1 maximal (2n — 1)-mal auf. Insgesamt wird
Algorithmus B (4n — 3)-mal aufgerufen. Da wir @ und b zufillig wihlen, sind alle Argumen-
te beim Aufruf von Algorithmus B modulo N gleichverteilt, so dall mit Wahrscheinlichkeit

hochstens
1 1

an — 3) - _ -
n—3) 5 —5=3

ein Resultat von Algorithmus B wéihrend der ggT-Bestimmung falsch ist.

Wir nehmen an, die Werte [ax], 5 und [bz], y sind teilerfremd und ist [ax], \ ungerade
(Punkt a)) Dies tritt mit Wahrscheinlichkeit fiir N bzw. n gegen unendlich mit Wahrschein-

lichkeit = . Mit Wahrscheinlichkeit 1 — & % sind alle Resultate von Algorithmus B richtig.
Algorlthmus 2.2.2 liefert daher fiir N bzw n gegen unendlich mit Wahrscheinlichkeit
2 4 8

3 2 32 Y0
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das Urbild zu RSAy (). Fir die Laufzeit des Algorithmus’ beachte, da§ wir Algorithmus B
maximal (4n — 3)-mal aufrufen und die Berechnung der RSA y .-Funktion mit einem Divide-
&-Conquer-Verfahren in O (n3) Schritten gelingt. |

Wir kénnen den allgemeinen Fall, dafl Algorithmus B das j-te Bit des Absolutbetrags
modulo N berechnet mit j = O(logyn), auf unser Vorgehen im Fall des untersten Bits
zuriickfithren. Falls der groBte gemeinsame Teiler von [az], y und [az], 5 gleich 2771 ist, treten
in der ggT-Berechnung nur Werte auf, deren Absolutbetrag Vielfache von 2/~! sind, also die
untersten j — 1 Bits jeweils Null sind. Wir kénnen in diesem Fall mit dem Algorithmus fiir die
Berechnung des Bits j des Absolutbetrags modulo N ebenfalls den grofite gemeinsame Teiler
berechnen. Falls dieser 27! ist, erhalten wir das Urbild x aus der Darstellung [az]y = £2/71:

Korollar 2.2.4
Sei (N,e) € RSA-PK,, ein RSA-Public-Key und j := j(n) > 1 mit j(n) = O(logyn). Sei B
ein Algorithmus mit

1
s[B (N Ane = absy ; >1-—
W[ B (N, e, RSA,o(2)) = absw,i(2)] 2 1 - oo
fiir zufilliges z € {z € Ly ’ +n =0 (mod 27-1) } Dann kann man in Zeit

(4n —3) (|B] + C’)(n?’))

das Urbild zu RSAN ¢(x) mit Wahrscheinlichkeit fir grofle N bzw. n etwa 2727 bestimmen,
wobei die Wahrscheinlichkeit nur tber die internen Minzwirfe gebildet wird.

Beweis. Wir verwenden einen modifizierten Algorithmus 2.2.2 von Seite 63. In Schritt 5
bzw. 6 ersetzen wir +a~ ! durch +£2-U"Vg~1. Mit Algorithmus B bestimmt man, ob der
Wert durch 2771 teilbar ist. Wenn die Startwerte [az], y und [bx], durch 2771 teilbar sind,
berechnet der modifizierte Algorithmus den grofiten gemeinsamen Teiler. Falls gilt, daf

a) [az]yy und [bx] . sind durch 2771 teilbar,
b) der gréBte gemeinsame Teiler von [az]  und [bx],y ist 2771,

4 ist ungerade und

)
)

¢) [270az]
)

d) alle Resultate des Algorithmus’ B korrekt sind,

liefert der modifizierte Algorithmus 2.2.2 das Urbild z. Mit Wahrscheinlichkeit 2=2=1) sind
lax] Ly und [bz], 5 durch 277! teilbar. Fiir K mit

[-K,+K] = [- 82, +8 ) n2i71z
gilt nach Voraussetzung, daf fiir NV gegen unendlich auch K gegen unendlich geht. Wegen

_9j-1 j—1 j—1 A
geT (u,v) =2 — 277w, 227 |v und ggT<2j ey 1)-1

argumentieren wir wie im vorherigen Fall, dafl zwei zuféllig und unabhéngig aus [— K, + K]
gewihlte Zahlen wu, v teilerfremd sind und w ungerade ist (siche Satz 2.2.3): Fiir N bzw. K
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gegen unendlich konvergiert die Wahrscheinlichkeit, dafl zwei zufillig und unabhéngig aus
[—%,4—%] gewihlte Werte u,v durch 27~ ! teilbar sind, ggT (u,v) = 2/~ und 2-U-Dy
ungerade ist, gegen 2_2(j_1)%. Analog zu Satz 2.2.3 erhalten wir, dafl der Algorithmus fiir
N bzw. n gegen unendlich mit Wahrscheinlichkeit

92-2(j-1)  9-2j+2

4 . )
2 4 22

das Urbild bestimmt. [ ]

W N

Wir erhalten aus Satz 2.2.3 und Korollar 2.2.4 fiir die simultane Sicherheit der Bits des
Absolutbetrags modulo N:

Korollar 2.2.5
Sei (N,e) € RSA-PK,, ein RSA-Public-Key und j := j(n) > 1 mit j(n) = O(logyn). Sei B
ein Algorithmus mit

1
Ws[B (N,e,RSAn(2),absy1(2),...,absy j—1(2)) = absn j(2)] > 1 — -

fiir zufélliges z €g {z € Z} ’ [z] .y =0 (mod 2771) }. Dann kann man in Zeit
(4n = 3) (IB] + O (n”))

das Urbild 2u RSAp ((x) mit Wahrscheinlichkeit fir grofe N bzw. n etwa 2727 bestimmen,
wobei die Wahrscheinlichkeit nur tiber die internen Minzwirfe gebildet wird.

Beweis. Wir iibernehmen die Modifikation aus Korollar 2.2.4. Wenn die Startwerte [az]
und [bx],y durch 2771 teilbar sind, gilt dies fiir alle Werte wihrend der Berechnung des
grofiten gemeinsamen Teilers. Wir konnen die j — 1 untersten Bits des Absolutbetrags modulo
N beim Aufruf von Algorithmus B gleich 0 setzen. |

2.2.2 Invertieren mit Algorithmus fiir unterstes Bit

Wir haben in Satz 2.2.3 und Korollar 2.2.5 angenommen, dafl uns ein Algorithmus B fiir
das j-te Bit des Absolutbetrags modulo N zur Verfiigung steht. Wir konstruieren B aus
Algorithmus A mit

W[4 (N, e, RSAN. (Uzg,) ) = bitn (Uzg, )| = 4 +em),

wobel Uzs, eine auf Z)y gleichverteilte Zufallsvariable sei.

Neben dem RSA-Modul N € R,, und dem Kodierexponenten e € [3,2") erhalten wir
RSAN ¢(dz) und d € Zy als Eingabe. Das Ziel ist, beziiglich n und €(n)~! in Polynomialzeit
das j-te Bit des Absolutbetrags modulo N von dx mit Wahrscheinlichkeit 1 — Wl_g zu be-
stimmen. Wir wollen eine Einschriankung machen: Der Absolutbetrag modulo N von dx soll
nicht grofer als 1e(n)N sein. Allgemein nennen wir eine Zahl z € Z r-klein modulo N, wenn
absy(z) < kN ist. Ein zufélliger Wert aus Zy ist k-klein modulo N mit Wahrscheinlichkeit
2kK.
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Betrachten wir wieder zunéchst den Fall j = 1, d.h. wir sollen zu gegebenem RSA y .(dz)
und d € Zpy entscheiden, ob der Absolutbetrag modulo N von dx gerade ist. Vergleichen
wir die Situation in Z. Eine Zahl d € Z ist genau dann gerade (ihr Absolutbetrag durch 2
dividierbar), wenn fiir alle r € Z folgende Aquivalenz gilt:

2|r <<= 2|(d+r)

Wir wollen diese Beobachtung auf Zy iibertragen. Allerdings mufl die Reduktion modulo N
beachtet werden. Das folgende Lemma bildet die Grundlage unserer Mehrheitsentscheidung.

Lemma 2.2.6
Sei N ein RSA-Modul und d € Zn rk-klein modulo N. Fir zufilliges r €r Zn gilt dann mit
Wahrscheinlichkeit mindestens 1 — k:

(2.5) absy(d) = [d+r|y +[r]y (mod 2)

Beweis. Der Beweis basiert auf zwei Beobachtungen. Nach Definition des Absolutbetrags
modulo N gilt wegen —1 = +1 (mod 2):

absy(d) = [d]y + N - [[d]iN < O} (mod 2)

—_——
Wert des logischen Ausdrucks

Fiir das Produkt N zweier ungerader Primzahlen gilt N =1 (mod 2) und da ferner
[d+ 7]y =ldy + [y + N [[dy +Fly 2 N]  (mod 2),
ist, kénnen wir (2.5) schreiben als:

(2.6) (e < 0] = [y + Iy 2 N

Um zu zeigen, daf§ diese Kongruenz von allen r € Zy mit Ausnahme von absy(d)-vielen
erfiillt wird, unterscheiden wir zwei Falle:

a) Es gilt [d] 5 > 0. Wegen [d] , y = absy(d) erfiillen in diesem Fall die r € Zx mit
[r]y € [0, N — absy(d))
die Gleichung (2.6).
b) Es gilt [d], y < 0. Wegen [d], y = —absy(d) erfiillen in diesem Fall die € Zy mit
[r]n € [absn(e), N)
die Gleichung (2.6).

Die Behauptung folgt aus der Voraussetzung absy(d) < kN. |
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Wir erhalten folgenden Ansatz fiir eine Mehrheitsentscheidung: Wahle am Anfang zuféllig
und unabhéngig r1,72,... ,7y aus Zy und nimm an, daf absy(dz) gerade ist, wenn fiir die
Mehrheit der m Werte

(2.7) A(N,e,RSAn ((d+73)x)) = A(N,e,RSAn . (12)) (mod 2)

gilt. Angenommen, Algorithmus A habe wie in [BCS83] den Vorteil 1 + €(n), d.h. liefere mit
Wahrscheinlichkeit maximal i — €(n) ein falsches Resultat. Da r; ein zufélliger Wert ist, sind
insgesamt beide Resultate von A mit Wahrscheinlichkeit maximal %—26(71,) falsch. Ein weitere
Fehlerquelle ist, dal die Kongruenz

absy(dz) = [(d+ 73)x]y + [riz]y  (mod 2)

nicht gilt. Wenn wir fordern, dx sei €(n)-klein, tritt dieser Fehler nach Lemma 2.2.6 mit Wahr-
scheinlichkeit maximal €(n) ein. Insgesamt ist die i-te Entscheidung mit Wahrscheinlichkeit
mindestens 3 + e(n) richtig. Wir kénnen aber nur voraussetzen, dafi Algorithmus A mit
Wahrscheinlichkeit maximal % — ¢(n) ein falsches Resultat liefert. Daher sind beide Resultate
von A mit Wahrscheinlichkeit maximal 1 — 2¢(n) falsch und insgesamt ist die i-te Entschei-
dung nur mit Wahrscheinlichkeit mindestens €(n) richtig. Zum Vergleich: Bei einem zufilligen
Miinzwurf ist die i-te Entscheidung mit Wahrscheinlichkeit % richtig. Um das Problem, daf
sich in Bedingung (2.7) die Fehlerwahrscheinlichkeiten addieren ( Error-Doubling-Phinomen),
zu vermeiden, modifizieren wir unseren Ansatz.

Wir erzeugen zu gegebenem RSAp .(dz) und d € Zy modulo N gleichverteilte Punkte
T1,79,... ,Tm, Wobel wir jeweils mit Wahrscheinlichkeit mindestens 1 — %e(n) das unterste Bit
modulo N von (d+7;)x kennen, so dafl man dieses nicht mehr mit Algorithmus A bestimmen
muf}. Wir nehmen an, dafl absy(dx) gerade sei, wenn fiir die Mehrheit der m Werte gilt:

(2.8) bity 1 (rix) = A(N,e,RSAn ((d+7;)z)) (mod 2)
—_————
bekannt
Um die Punkte r1,79,. ..,y samt zugehorige, unterste Bits bity 1 ((d 4 r;)z) zu bestimmen,

wahlen wir u, v zuféllig sowie unabhéngig aus Zy und setzen:
ri=liu+v]y furi=1,2,...,m

Diese Technik heifit Two-Point-Based-Sampling, da man basierend auf den zwei Punkten u
und v Testpunkte 71,72,... ,r, erzeugt (siehe auch [CG89]). Die Werte r1,r2,... , 7y, sind
gleichverteilt in Zy und wir werden sehen, dal sie modulo N paarweise unabhéngig ist.
Angenommen, wir kennen bity ;(uz), bity 1 (vz) sowie ein z; € Ng mit:

ZiN <i-luzx]y + [vz]y < (zi +1)N
Dann gilt fiir 7;:

bity 1 (riz) = [(iu+ v)x] )y
=i [ux]y + [vz]y — zN
=i - bity 1 (ux) + bity 1 (ve) — 2N (mod 2)

Der Wert z; soll mit Wahrscheinlichkeit mindestens 1 — ie(n) aus Approximationen von
[uz]y und [vz]y berechnet werden. Wir kennen aber weder bity 1(ux) und bity ;(va), noch
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Approximationen fiir [uz]y und [vz] . Wenn es beziiglich n und €(n)~! nur polynomiell viele

Moglichkeiten gibt, probieren wir alle und versuchen jeweils mit dieser Wahl das Urbild x zu
bestimmen. Fiir die richtige Wahl erhalten man mit Wahrscheinlichkeit mindestens 1 — 12;7_9
durch eine Mehrheitsentscheidung jeweils das unterste Bit des Absolutbetrags modulo N und

mit Algorithmus 2.2.2 auf Seite 63 das Urbild.

Formalisieren wir unser Vorgehen und analysieren die Erfolgswahrscheinlichkeit. Wir be-
weisen zunichst Eigenschaften der Testpunkte ri,79,... ,7py:

Lemma 2.2.7
Sei N € R, ein RSA-Modul mit Primfaktoren p,q und m < %min{p, q}. Seien d,u,v zufillig
und unabhdingig modulo N wverteilt. Dann gilt fiir die m Punkte

ri=[iu+ov]y firi=1,2,...,m,

daf$ die m Werte d + r; modulo N gleichverteilt und paarweise unabhingig sind.

Beweis. Da d ein von r; unabhéngiger Wert ist, geniigt es zu zeigen, dafl die Testpunkte
r1,T2,... ,Tm modulo N gleichverteilt und paarweise unabhéngig sind. Mit v und v ist auch r;
gleichverteilt in Zy. Fiir 4, j mit ¢ # j wollen wir zeigen, daf r; und r; modulo N unabhingig
verteilt sind. Die Transformationsmatrix aus

DR

hat die Determinante i — j # 0. Wegen 7,j < %min{p, q} gilt 0 < |i — j| < min{p,q} und
die Differenz hat modulo N ein Inverses, so dal die Transformation regulér ist. Fiir alle
c1,co € Zpn gilt somit:

1
Ws[[m]N =cpund [ry]y = CQ] =52 = Ws|[r;]y = ci] ‘Ws[[rj]N = cz]
Fiir ¢ # j sind 7; und r; modulo N unabhéngig. |

Fiir die Berechnung von bity ;(r;z) der m Testpunkte verwenden wir Approximationen
von [uz], und [vx] . Dazu unterteilen man [0, N — 1] in 4me(n)~! bzw. 4e(n)~! gleich grofie
Intervalle:

Lemma 2.2.8
Seien die Werte wie in Lemma 2.2.7. Gegeben seien fernen b(®) :

bit 1 (ve) sowie k™ k@) mit 0 < kM < dme(n)~!, 0 < kW) < 46( )~

i)
)

Dann konnen wir fir festes i mit 1 < i < m das unterste Bit s; := bity 1(rix) von [riz]y mit
Wahrscheinlichkeit mindestens 1 — Le(n) bestimmen.

bity 1 (uz) und b®) =
U und:

4m

[uz]y € [k(“) N (k(“) + 1
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i
i

zN 1 (zi+1)-N
Abbildung 2.2.2: Skizze zu Beweis von Lemma 2.2.8

Beweis. Wir wollen das z; € Ny ermitteln mit
[rizly =i [uz]y + [vz]y — 2N,
da wir wegen N =1 (mod 2) dann bity ;(r;x) erhalten aus:

bitNJ(Ti.%') =1- bitN’l(ux) + bitN,l(vx) —w bito(N)
=i-b™ 4+ — 2 (mod 2)

Fiir die Bestimmung von z; beachte:

i - [uz]y + [vz)y €1 = (ik™ + EPm)e(n)N (k™ + 1+ k©m + m)e(n)N)

4dm 4dm

Wir kennen nach Voraussetzung die Grenzen dieses Intervalls der Léinge:

(L+m)em)N _ emN _ N

Il <
1l = 4m _2<2

Insbesondere liegt in I hochstens ein ganzzahliges Vielfaches von N. Sei [ die unter Grenze
des Intervalls I. Wir setzen z; := L%J und falls in [ ein ganzzahliges Vielfaches von N liegt,
addieren wir zuféllig 0 der 1 zu Z; (vergleiche Abbildung 2.2.2). Nach Lemma 2.2.7 ist [r;z]
gleichverteilt in Zpy, so daf§ mit Wahrscheinlichkeit %e(n)N im Intervall I ein ganzzahliges
Vielfaches von N liegt. In dieser Situation ist mit Wahrscheinlichkeit % unsere Wert z; fir z;
richtig. Falls kein ganzzahliges Vielfaches von NNV in I liegt, gilt stets z; = z;. |

Wir erhalten aus einem Algorithmus zur Berechnung des untersten Bit ein Verfahren zur
Berechnung des untersten Bits des Absolutbetrags modulo N, dessen Fehlerwahrscheinlichkeit
man nach oben abschétzen kann durch:

Lemma 2.2.9
Seien p,q die beiden Primfaktoren des RSA-Moduls N, u,v zufillig und unabhdingig aus Zy
sowie

ri=llut+vly firi=1,2,...,m
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mit m < 3 min{p, q}. Seien b = bity 1 (ux), b := bity(ve) und k™, k) wie in Lem-
ma 2.2.8 und si,S2,...,s; die berechneten Werte fir bity 1(r;). Sei A ein Algorithmus zur
Bestimmung des untersten Bit des Urbildes mit

Ws [A (N,e,RSAN,e (UZ*N» = bity., (UZ;})} > 14 e(n),

wobei die Wahrscheinlichkeit iber die zufillige Nachricht Uzx und die internen Minzwiirfe
gebildet wird. Sei d unabhdngig von u und v. Dann gilt fir alle dx, die %e(n)—klem modulo N
sind,

(2.9) [abswa(dz) = 0] # [I{i € {12, ,m} : s; = A(N, e, R8AN,. (d+ 7))} > $m

mait Wahrscheinlichkeit mazimal ﬁ.

Beweis. Wir schitzen zunéchst fiir festes ¢ die Wahrscheinlichkeit nach oben ab, dafl
[absy 1(dx) = 0] # [si = A(N,e,RSAn . ((d + ri)z))]

gilt, also die i-te Entscheidung falsch ist. Es gibt drei Fehlerquellen:

a) Das Resultat von Algorithmus A ist falsch.
b) Es gilt absy(dz) # [(d+ ri)z]y + [riz]y (mod 2).

c) Der berechnete Wert s; fiir bity 1(r;) ist falsch.

Da (d+r;)z gleichverteilt in Zy ist, hat Ereignis a) nach Voraussetzung die Wahrscheinlichkeit
maximal 3 — e(n). Weil dz 1e(n)-klein modulo N und r;z gleichverteilt in Zy ist, gilt nach
Lemma 2.2.6 auf Seite 68, daB Ereignis b) die Wahrscheinlichkeit maximal je(n) hat. Aus
Lemma 2.2.8 folgt, dafl Ereignis ¢) mit Wahrscheinlichkeit maximal %e(n) eintritt. Die i-te
Entscheidung ist mit Wahrscheinlichkeit maximal

1~ €(n) + 3e(n) + Je(n) = 3 - Je(n)

falsch.
Wir definieren Indikatorvariablen X1, X, ... , X, fiir das Ereignis, daf die i-te Entschei-
dung falsch ist. Die m Zufallsvariablen X1, X, ... , X,, héngen von den internen Miinzwiirfen

des Algorithmus’ A, von der Wahl der s; und den Werten d + r; ab. Da d nach Vorausset-
zung von u,v unabhéngig ist, folgt aus Lemma 2.2.7 auf Seite 70, dafi die Werte d + r; fiir
1 =1,2,... ,m modulo N gleichverteilt und paarweise unabhéngig sind. Die Indikatorvaria-
blen sind daher identisch verteilt und paarweise unabhéngig. Wegen

Ws[X; =1] < § — 2e(n)

ist der Erwartungswert p < 3 — Te(n). Wegen mu < $m — 1me(n) gilt fiir das Ereignis (2.9)

aus der Behauptung:

Ws[(2.9)] < Ws [ix > 7;‘] gws[ixi — pm > mz(")
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Wir schiitzen die Varianz o2 nach oben ab durch:

(2.10) 7" = BIX] BIX < s {6 - €%} =]

Aus Lemma 1.6.1 auf Seite 39 folgt mit ¢ := Ze(n):

“ me(n) o?
(2.11) Ws[(2.9)] gws[ ;Xi—um >— ] <o
Mit der Abschitzung aus (2.10) gilt:
Ws(2.9)] < —
' me(n)?
Dies war zu zeigen. |

Wir erhalten Algorithmus 2.2.3 zum Invertieren der RSA-Funktion, wenn uns ein Algo-
rithmus A zur Bestimmung des untersten Bits des Urbildes wie in Lemma 2.2.9 zur Verfiigung
steht.

Satz 2.2.10
Sei (N,e) € RSA-PK,, ein RSA-Public-Key. Sei A ein Algorithmus zur Bestimmung des
untersten Bit des Urbildes mit

Ws [A (N,e,RSAN,e (UZ%)) = bity.y (UZ}})} > 14 e(n),

wobei die Wahrscheinlichkeit iber die zufillige Nachricht Uzx und die internen Miinzwiirfe

gebildet wird. Falls e(n)™! = nOW) ist, bestimmt fiir hinreichend grofe N bzw. n Algorithmus
2.2.8 in Zeil

219’27136(71)_6 (|A| + 0O (ng))

2u RSAN ¢ (x) das Urbild x mit Wahrscheinlichkeit fiir grofe N bzw. n etwa %e(n)z, wobei die
Wahrscheinlichkeit nur tber die internen Minzwiirfe gebildet wird.

Beweis. Sei m := 48ne(n)~2. Wegen e(n)~! = n®1 kénnen wir fiir hinreichend grofie N
bzw. n die Wahrscheinlichkeit, dal ein modulo N gleichverteilter Wert nicht teilerfremd zu N
ist, vernachléssigen. Unser Verfahren zu Bestimmung von absy j(dz) in Schritt 4.2 hat nach
Lemma 2.2.9 auf Seite 71 maximal die Fehlerwahrscheinlichkeit

411
me(n)2  12n = 12n—9’

wenn dz 3e(n)-klein modulo N ist. Ein zufilliger Wert az ist e(n)-klein modulo N mit
Wahrscheinlichkeit ¢(n). Wenn fiir die zuféllige Wahl von a und b in Algorithmus 2.2.2 auf
Seite 63 gilt, da§ az und bz ie(n)-klein modulo N sind, gilt dies nach Lemma 2.2.2.c) auf
Seite 62 auch fiir alle wihrend der ggT-Berechnung auftretenden Werte. Nach Satz 2.2.3 auf
Seite 64 folgt, dafl wir
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Algorithmus 2.2.3 RSA-Invertierung mit Algorithmus fiir unterstes Bit

EINGABE: > RSA-Public-Key (N, e) € RSA-PK,,
> RSAn(z) mit z € Z},

/* Sei A Algorithmus mit Ws [ A (N, e, RSAn . (Uzy,)) = bitn,1 (Uzz, )] > 5-+¢€(n), wobei die Wahr-
scheinlichkeit iiber die zuféllige Nachricht Uzx und die internen Miinzwiirfe gebildet wird. /

/* Erzeugt m Testpunkte fiir Mehrheitsentscheidung: */

1. Wihle u,v € Zy zufillig und unabhéngig.

2. m := 48ne(n)~2

3. FOR i :=1TO m DO r; := [tu+ v]y.

/* Probiere alle méglichen Approximationen und unterste Bits: */

4. FOR all (M, k™) ™ b)) € [0,4me(n)~t) x [0,4¢(n)~!) x {0,1}2 DO
4.1. FOR i:=1TO m DO

Berechne mit (K, k) p®) p(*)) wie in Lemma 2.2.8 auf Seite 70 das
unterste Bit s; von [rz] 5.

4.2. Rufe Algorithmus 2.2.2 auf Seite 63 auf. Falls der Algorithmus das Urbild z
liefert, gib = aus und stoppe. Verwende als Algorithmus B zur Bestimmung
von absy,i(dx) die folgende Mehrheitsentscheidung: Gib genau dann 0 aus,
wenn

Hie{l,2,...,m} : s; =A(N,e,RSAN ((d+1i)x))} > %m

ist (vergleiche (2.8) auf Seite 69). Dieser Algorithmus arbeitet nur korrekt,
wenn fiir die zufillig aus Zy in Algorithmus 2.2.2 gewéhlten a, b die Zahlen ax
und bz 3e(n)-klein Modulo N sind.

END for

a) fiir die richtige Wahl in Schritt 4 sowie
b) wenn az und bz 1e(n)-klein modulo N sind,

fiir groe N bzw. n das Urbild 2 mit Wahrscheinlichkeit 1e(n)? erhalten.

Analysieren wir die Laufzeit. Schritt 3 gelingt in Zeit m-O (n). Betrachten wir die Laufzeit
von Schritt 4.2. Unsere Implementierung des Algorithmus’ B hat die Laufzeit:

1B] =m - (JA| + O (n%))

Schritt 4.2 gelingt nach Satz 2.2.3 auf Seite 64 in Zeit 4nm (|A| + O (n?)). Da es in Schritt 4
insgesamt 26me(n)~2 Moglichkeiten gibt, erhalten wir als Laufzeit von Algorithmus 2.2.3:

m - O(n) 4+ 25me(n)~2 - dnm (|4l +0 (ng)) = 2192p3¢(n) 0 (|4 +0 (n3))
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Fassen wir unsere Resultate iiber das unterste Bit zu einem Sicherheitsbeweis des RSA-
Generators 2.1.2 auf Seite 58 zusammen:

Korollar 2.2.11

Sei (n) > n+ 1 durch ein Polynom beschrinkt. Falls das vom RSA-Generator 2.1.2 erzeugt
Ensemble des Typs £(n) einen statistischen Test T' mit nicht-vernachlissigbarer Toleranz 6(n)
nicht besteht, kann man die RSAy .-Funktion fir unendlich viele n und zufalligen RSA-
Public-Key (N, e) er RSA-PK,, in Zeit

225:236(n) ~5¢(n)® (|T| + £(n) - O (n?))

mit Wahrscheinlichkeit fiir grofle N bzw. n etwa % invertieren.

Beweis. Nach Lemma 1.5.4 auf Seite 25 erhalten wir einen Prediktor A zur Vorhersage des
Prédikats bity1(x) zu gegebenem RSAp .(z) mit Vorteil e(n) := % und Laufzeit |T'| +
{(n) - O(n®). Wir betrachten nur die unendlich vielen n, fiir die A das unterste Bit mit
Wahrscheinlichkeit mindestens e(n) bestimmt. Aus Lemma 1.6.3 auf Seite 44 folgt mit X =

RSA-PK,, und Y = Z};, da8§ eine Teilmenge G,, C RSA-PK,, existiert mit:

a) Ws|[Ugrsa-pPk, € Gn] > €(n).

b) Fiir alle (N, e) € Gy, gilt: Ws [A (N, ¢, RSA .. (U@V)) — bity., (UZ}«V)} > 14 Le(n).
Wir wihlen n hinreichend groff und betrachten nur die 6ffentlichen Schliissel (V, e) € Gy, fiir
die der Prediktor A mit Wahrscheinlichkeit 1e(n) (unabhéngig von N und e) das unterste

Bit bestimmt. Aus Satz 2.2.10 folgt die Behauptung des Korollars, denn wir erhalten fiir
(N,e) € Gy, in Zeit

219:2396¢(n) 0 (]A\ + 0O (n3))

zu RSAp(z) das Urbild z mit Wahrscheinlichkeit fiir grofe N bzw. n etwa ;- 1€(n)? =

Le(n). [

2.2.3 Invertieren mit Algorithmus fiir j-tes Bit

Wir kénnen den allgemeinen Fall, daf§ Algorithmus A das j-te Bit des Urbildes berechnet, auf
unser Vorgehen im Fall des untersten Bits wie im Kapitel 2.2.2 zuriickfithren. Wir formulieren
zundchst Lemma 2.2.6 von Seite 68 fiir den Fall des j-ten Bits des Absolutbetrags modulo N:

Lemma 2.2.12
Sei j mit 1 < j < |logy N| und d € Zn k-klein modulo N, so daf die j —1 untersten Bits von
[d] y Null sind. Fir zufélliges r €g Zy gilt dann mit Wahrscheinlichkeit mindestens 1 — k:

(2.12) absy j(d) = bity ;(d + ) + bity j(r) (mod 2)

Beweis. Wir zeigen, dafl alle r € Zx mit Ausnahme von absy(d)-vielen die Kongruenz
(2.12) erfiillen. Wie in Lemma 2.2.6 unterscheidet man zwei Falle:
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a) Es gilt [d], 5 > 0. Nach Definition des Absolutbetrags modulo N folgt absy(d) = [d] y
und somit absy j(d) = bity ;(d). Fiir alle [r] € [0, N — absy(d)) ist:

[d+r]y=dy+ [y

Da die j — 1 untersten Bits von [d] ; Null sind, tritt bei der Addition von [d]y und [r]
kein Uberschlag in die j-te Bitposition auf, so daf gilt:

bity j(d 4+ r) = bity j(d) + bitx j(r) (mod 2)
Wir erhalten fiir alle [r]y € [0, N — absy(d)):
absy j(d) = bity ;(d) + bity ;(r) + bitn ;(r)
= bity j(d + r) + bity ;(r) (mod 2)
b) Es gilt [d],y < 0. Nach Definition des Absolutbetrags modulo N folgt absy(d) =

N — [d] 5. Sei bitj(NN) die j-te Bitposition der Dualdarstellung von N. Weil die j — 1
untersten Bits von [d]y Null sind, gilt wegen —1 = +1 (mod 2):

abstj (d) = bitNVj (d) + bitj(N) (mod 2)
Fiir alle [r], € [absny(d), N) ist:
[d+r]y=[dy+[rly—N

Da die j — 1 untersten Bits von [d] ; Null sind, tritt bei der Addition von [d] und [r]5
kein Uberschlag in die j-te Bitposition auf, so daf gilt:

bitNﬂ'(d + 7“) = bitN’j(d) + bitNJ‘ (7“) + bitj (N) (mod 2)
Wir erhalten fiir alle [r] 5 € [absy(d), N):
absNyj(d) = bitN,j(d) + bitj(N)

= bitNJ' (d) + bitNJ(T) + bitN,j(T) + bitj (N)
= bity ;(d + ) + bity j(r) (mod 2)
Die Behauptung folgt aus der Voraussetzung absy(d) < kN. |
Wir verwenden wie im Spezialfall des untersten Bits als Testpunkte 7; := [iu 4 v],, i =
1,2,... ,m, fiir zufillig und unabhéngig aus Zy gewéhlte v und v. Fiir die Berechnung von

bity ;(riz) der m Testpunkte verwenden wir Approximationen von [ux]y und [vz]y und
nehmen an, daf wir die j untersten Bits von [uz]y und [vz], kennen. Lemma 2.2.8 von Seite
70 lautet in der verallgemeinerten Fassung:

Lemma 2.2.13
Seien die Werte wie in Lemma 2.2.7. Gegeben seien fernen B := Bitsy j(uz) und BW) .=
Bitsy ; (vx) sowie k™, k™) mit 0 < k(W < 4me(n)~!, 0 < k™) < de(n)~! und:

[uz] N € [k(“) . E(zln)njv’ (k(“) + 1) . 6(4n)N>

m
aly € |k© . SOV (k@) +1> )N
4 4
Dann kénnen wir fir festes i mit 1 < i < m das Bit s; := bity ;(rix) von [riz]y mit

Wahrscheinlichkeit mindestens 1 — Le(n) bestimmen.
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Beweis. Wir ermitteln wie im Beweis zu Lemma 2.2.8 das z; € Ny, so daf
[rizly =i [uz]y + [vz]y — 2N

ist, mit Wahrscheinlichkeit mindestens 1 — ie(n). Um das j-te Bit von [r;z], zu berechnen,
betrachten wir nur die j untersten Bits der Gleichung:

[riz]y =i [uz]y + [vz]y — 2N
=i - Bitsy j(uz) + Bitsy,j(vz) — N (mod 27 — 1)

Wir erhalten mit Wahrscheinlichkeit mindestens 1— 1e(n) das j-te Bit von [r;z], indem man
die j-te Bitposition von i - Bitsy j(ux) + Bitsy j(ve) — z; N ausgibt. [ |

Fiir Lemma 2.2.13 ist es nétig, die gesamten unteren Bits zu kennen und nicht nur die j-te
Bitposition, da bei der Addition ein Uberschlag von der (j — 1)-ten Bitposition ins j-te Bit
auftreten kann.

Wir verallgemeinern Algorithmus 2.2.3 von Seite 74 auf die j-te Bitposition. In Schritt 4
wahlt man

(K9, B9, BOY € [0, 4me(n)™) x [0, 4e(m) ™) x {0.1) x {0,1)

und ruft den fiir die j-te Bitposition modifizierten Algorithmus 2.2.2 auf (vergleiche Korollar
2.2.4 auf Seite 66). Als Verallgemeinerung von Satz 2.2.10 gilt:

Satz 2.2.14
Sei (N,e) € RSA-PK,, ein RSA-Public-Key und j := j(n) > 1 mit j(n) = O(logyn). Sei A

ein Algorithmus zur Bestimmung des j-ten Bits des Urbildes mit
Ws [A (N,e,RSAN,e (UZE» = bitw, (UZ;V)] > 14 ¢(n),

wobei die Wahrscheinlichkeit iber die zufdllige Nachricht Uzx und die internen Miinzwiirfe

gebildet wird. Falls e(n)~! = nPW ist, bestimmt der verallgemeinerte Algorithmus 2.2.3 fir
hinreichend grofle N bzw. n in Zeit

217’2+2jn36(n)76 (|A[ + O (n3))

2u RSAN ¢(z) das Urbild x mit Wahrscheinlichkeit fiir grofe N bzw. n etwa 2=%¢(n)?, wobei
die Wahrscheinlichkeit nur iber die internen Minzwiirfe gebildet wird.

Beweis. Der Beweis ist wie in Satz 2.2.10 auf Seite 73. Wir beachten die nach Korollar 2.2.4
auf Seite 66 geringere Erfolgswahrscheinlichkeit und daf} es jetzt in Schritt 4 um den Faktor
227 mehr Moglichkeiten als im urspriinglichen Algorithmus gibt. |

Fassen wir unsere Resultate iiber die j-te Bitposition zusammen und verallgemeinern Korollar
2.2.11 von Seite 75:
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Korollar 2.2.15

Sei j :=j(n) > 1 mit j(n) = O(logyn) und £(n) > n+1 durch ein Polynom beschrankt. Falls
das vom RSA-Generator 2.1.1 auf Seite 58 mit Prddikat bity j(x) statt bityi(x) erzeugte
Ensemble des Typs £(n) einen statistischen Test T mit nicht-vernachlissigbarer Toleranz §(n)
nicht besteht, kann man die RSAy -Funktion fir unendlich viele n und zufdlligen RSA-
Public-Key (N, e) er RSA-PK,, in Zeit

223 212in35(n)~5¢(n)" (IT| +¢(n)- O (n?’))
mit Wahrscheinlichkeit fiir grofie N bzw. n etwa 2720+ é ;2 invertieren.
Beweis. Wie Beweis zu Korollar 2.2.11 auf Seite 75. |

Um die Effizienz des RSA-Generators 2.1.2 auf Seite 58 zu erhthen, kann man (fiir hin-
reichend grofles groie N bzw. n) die logarithmisch vielen untersten Bits simultan ausgeben.
Angenommen, wir geben die untersten k(n) Bits aus. Wenn das erzeugte Ensemble von Typ
£n)

{(n) ist, geniigen 1 ") Iterationen. Wir erhalten aus Korollar 2.2.15 fiir die simultane Sicherheit
der logarithmisch vielen untersten Bits:

Korollar 2.2.16
Sei k= k(n) > 1 mit k(n) = O(loggn) und £(n) > n+ 1 durch ein Polynom beschrankt.
Falls das vom RSA-Generator 2.1.1 auf Seite 58 mit Funktion

Bitsy i (x) = (bityx(x), bity gp—1(x),. .., bity1(z))

statt bity 1(z) erzeugte Ensemble des Typs €(n) einen statistischen Test T mit nicht-vernach-
lassigbarer Toleranz §(n) nicht besteht, kann man die RSA y .-Funktion fir unendlich viele n

und zufilligen RSA-Public-Key (N, e) eg RSA-PK,, in Zeit

223242k 36 (n) =00 (n)° <|T| + ]i((:i)) -0 (n3)>

mit Wahrscheinlichkeit fir grofe N bzw. n mindestens etwa 2~2k+1) ,fé@; invertieren.

Beweis. Nach Lemma 1.5.7 auf Seite 28 existiert eine Bitposition j := j(n) mit 1 < j < k(n)
und ein Prediktor zur Vorhersage des Bits bity j(x) zu gegebenen Bitsy j_i(z) und RSAy ()
mit Vorteil (( g und Laufzeit |T| + ) k- (9 (n3) Wir wéhlen die Position j zuféllig und erhalten
aus Korollar 2.2.15 die Behauptung |

2.3 Sicherheitsbeweis mit sukzessiver Approximation

In diesem Kapitel stellen wir den Sicherheitsbeweis aus [F'Sch97] fiir den RSA-Generator vor.
Im Vergleich zu dem Beweis aus Kapitel 2.2 ist dieser konzeptioniell einfacher. Die Laufzeit
zum Invertieren der RSA-Funktion und insbesondere die Anzahl der Aufrufe des Algorithmus’,
der das Hardcore-Priadikate mit Vorteil e(n) vorhersagt, wird deutlich reduziert.
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2.3.1 Invertieren durch sukzessive Approximation

Wir betrachten zunéchst wieder den Fall j = 1, d.h. das unterste Bit modulo NV, und verwen-
den wie in Kapitel 2.2 die Notation [z], fiir den kleinsten, nicht-negativen Représentanten
der Restklasse von z modulo N:

[2]y == (#zmod N) € {0,1,... ,N — 1}

Sei A ein Algorithmus, der zu gegebenem RSAy () einen e(n)-Vorteil zur Vorhersage von
bity 1 (z) hat. Zur Vereinfachung sei zunéchst wieder fiir die betrachteten n die Erfolgswahr-
scheinlichkeit von Algorithmus A unabhingig von N und e. Mit diesem Algorithmus wollen
wir beziiglich n und e(n) ™! zu gegebenem RSA y . (x) das Urbild z € Z%; berechnen. Wir setzen
ferner wieder e(n)~! = n®1) voraus, um fiir hinreichend grofie N bzw. n die Wahrscheinlich-
keit, dal ein modulo N gleichverteilter Wert nicht teilerfremd zu N ist, zu vernachlissigen
(vergleiche Lemma 2.2.1 auf Seite 61).

Wir greifen eine Idee von S. Goldwasser, S. Micali und P. Tong [GMT82] auf: Man wéhlt
ay € Zy zufillig und beginnt mit einer Approximation k1N von [a1z], so daf3

‘ la1x] y — klN‘ < kN
fur ein gegebenes k € [0, 1] gilt. Mit Hilfe des Algorithmus’ A bestimmen wir by := bity 1 (a12)
und setzen as := 27 'a; mod N. Wir berechnen aus k; N und b; eine Approximation ko N zu
[asx] y mit

) [CLQZL']N — /{TQN‘ § %/{N.

Dazu unterscheiden wir zwei Falle:

e Es gilt by = 0. Dann ist [a12]y gerade und wir erhalten [as2] y = % [a12] . Mit ko = k1
folgt:

[agw]N — kQN‘ =

laaaly — 3l

NI— NI

. } la12] y — klN‘
kN

IN

e Es gilt by = 1. Dann ist [a;2], ungerade und, da der RSA-Modul N das Produkt zwei
ungerader Primzahlen ist, erhalten wir, dal N + [a;z], gerade ist. Wegen

N < N+ [aiz]y < 2N
gilt:

[aoz]y = [27' (N + a12)] , = § (N + [a12] )

Aus der Voraussetzung ‘ [a1z]y — k1N ’ < kN folgt

‘N + ]y — (k1 + 1)N} < kN
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und mit ko := 3(k1 + 1) erhalten wir:

[acx] Ny — k‘gN‘

LN + [aia] ) — 30k + 1NV |

. ’N + [a1z]y — (k1 + 1)N‘
kN

N= N

<

In beiden Fillen verbessern wir unsere Approximation mit ko := %(kzl +b1) um den Faktor 2.
Mit agz wird der Vorgang wiederholt und nach ¢ Iterationen kennen wir a; und k¢ mit:

kN

[atl']N — ktN S ?

Wenn ’ latx]y — keN ‘ < % gilt, ist [a;z]y die néchste ganze Zahl bei kN und wir erhalten
das gesuchte Urbild z als:

z=a;" |kN+3| (modN)

Fiir die Mehrheitsentscheidung wéhlt man #hnlich wie in Kapitel 2.2 zwei Werte u, v
unabhéngig und zufillig aus Zy, um modulo N gleichverteilte und paarweise unabhingige
m := ne(n)~? Testpunkte

ri = [iu+ ]y fiir i = +1,+2,...,+sm

NO|—=

zu erhalten. Man iiberlege sich, dafl der Beweis zu Lemma 2.2.7 von Seite 70 auch fiir diese
Punkte gilt. Durch eine Mehrheitsentscheidung bestimmen wir, ob bity ;(a;x) = 0 ist. Dazu
setzen wir die Kenntnis von bity ;(ux) und bity(ux) sowie ganzer Zahlen wy;, die jeweils
mit Wahrscheinlichkeit mindestens 1 — 1e(n)

(2.13) [(ar +1i)x]y = ey + 0 - [uz] gy + [v]y — we i N
heif3t richtig.

)
0 (mod 2) ist,
) gilt:

erfillen (i = +1,£2,..., i%m), voraus. Einen Wert w;; mit Eigenschaft (2.13
Wegen N =1 (mod N) nehmen wir an, daf§ bity;(a:z) = 0 bzw. [az]y =
wenn fiir die Mehrheit der m Testpunkte r; = [iu+v]y (i = £1,£2,...,£5m

A(N,e,RSAN. ((ar +1i)x)) =i - [ux]y + [vz]y — |wei]  (mod 2)

Neben einem falschen Resultat von Algorithmus A ist ein fehlerhaftes w; ; eine Fehlerquelle fiir
die i-te Entscheidung. Im Vergleich zum ggT-Verfahren aus Kapitel 2.2 setzen wir nicht mehr
voraus, da} a; modulo N €(n)-klein ist, um Reduktionen modulo N nicht beriicksichtigen zu
miissen.

Wir zeigen zunéchst, wie man aus Approximationen von [a;x]y, [uz]y und [vz], den
richtigen Wert w; ; mit Wahrscheinlichkeit mindestens 1 — ie(n) bestimmen kann:
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Lemma 2.3.1
Seit > 1 und r; = [iu+ v]y modulo N gleichverteilt. Gegeben seien k; € dn) [0,2! - 4e(n)~1),

264
AN % [0,4ne(n)3) und ACNS % [0,4€e(n)~1) mat:

e(n)?

’[atx]N—ktN S2t8
3

_ L] < €0
‘[USL']N EYWN| < o

)@ﬂN—kWAfgeg”N

Fiir festes i mit 0 < |i| < 3ne(n)~2 erfillt dann wy; == |k +i - k™ + k)| die Gleichung
(2.14) (ar +ri)x]y = [aex]y + 0 - [uz]y + [ve]y — we i N

mit Wahrscheinlichkeit mindestens 1 — Ye(n).

Beweis. Wir definieren w;; = k¢ + 1 - k@ + k@) g0 daB wy; = |We;| gilt. Wegen wy; =
ke +i - K + k)] folgt:

‘atx +i-[ux]N+[vx}N—@tiN)
S‘ath ktN‘—i—H ‘[uw]N—z k(“)N‘+’vx —k(”)N‘

Durch Einsetzen der drei gegebenen Approximationen ky, k(*) und k(*) erhalten wir:

e(n)3 il - e(n)? e(n
‘[atx]N—i-i'[ux}N—i-[vx]N wHN‘ ()N+|| ()N—i- ()N

— t
(2.15) G (1 em? N\
=75 <2t T T 1) N

Aus t > 1 und [i| < 1ne(n)~2 folgt, der Ausdruck innerhalb der Klammern ist maximal 2, so
daf gilt:

(2.16) lasz]y + i - [u]y + [v2]y — mm-N‘ < le(n)N

Der Wert [aiz]y + i - [ux]y + [vz]y liegt im schraffierten Bereich der Zahlengerade eines
der drei Fille in Abbildung 2.3.1, wobei wir zur Vereinfachung zunéchst den Fall w;; € Z
ausschliefen.

Aus Abschiitzung (2.16) folgt, daB dieses Intervall hochstens Je(n)N < LN lang ist. Da
die Lange kiirzer als N ist, kann es maximal ein Vielfaches von N enthalten Genau dann,
wenn die Gleichung (2.14), also

(ar + 1))y = o)y + 0 - [uz]y + [ve]y — [Wei] - N,

nicht gilt, ist der Wert [ayx]y + ¢ - [ux]y + [vz]y entwender kleiner als |w ;] - N oder groBer
(bzw. gleich) [wy ;|- N. Diese Teile des Intervalls haben nach Abschétzung (2.16) maximal die
Linge 1e(n)N. Da nach Voraussetzung r; = [iu + v]y modulo N gleichverteilt ist, gilt dies
auch fiir [(a; + r;)z]y, d.h. mit Wahrscheinlichkeit maximal e(n) ist die Wahl wy; = |wy,;]
falsch. Falls w; ; ganzzahlig ist, verwenden wir die gleiche Argumentation jedoch mit w;; + 1
statt [wy;]. [ ]
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Wi N

)

i
i

L@m‘J -N

thiN

Lwt’iJ -N [@tﬂ -N

Abbildung 2.3.1: Skizze zu Beweis von Lemma 2.3.1

Nur wenn fiir die Nachkommastellen von wy; := k¢ + i - kW 4 k@) gilt
1— %e(n) < Wi, mod 1 < 1,

kann die Gleichung (2.14) verletzt sein, da wir in diesem Fall eventuell félschlicherweise ab-
runden.

Durch Verwenden der Indizies i = +1,£2,..., :I:%m kénnen wir || in Ungleichung (2.15)
durch %m nach oben abschéitzen und im Vergleich zur Wahl i = 1,2,... ;m die Approxima-
tionen um den Faktor 2 schlechter wiahlen. Wir analysieren die Laufzeit des ersten Ansatzes,
Algorithmus 2.3.1 (vergleiche mit Satz 2.2.10 auf Seite 73):

Satz 2.3.2
Sei (N,e) € RSA-PK,, ein RSA-Public-Key. Sei A ein Algorithmus zur Bestimmung des
untersten Bits des Urbildes mit

Ws [A (N,e,RSAN,e (UZ?V)) = bity.y (UZ;})} > 14 e(n),

wobei die Wahrscheinlichkeit iber die zufdllige Nachricht Uzx und die internen Miinzwiirfe

gebildet wird. Falls e(n)™! = nOW) ist, bestimmt fiir hinreichend grofe N bzw. n Algorithmus
2.8.1 in Zeit

29n36(n)_7 (|A\ + 0O (n3))

zu RSAN () das Urbild x mit Wahrscheinlichkeit mindestens %, wobei die Wahrscheinlich-
keit nur tber die internen Minzwiirfe gebildet wird.

Beweis. Betrachten wir zunéchst die Wahrscheinlichkeit, dal eine Mehrheitsentscheidung
richtig ist. Wir definieren Indikatorvariable X1, Xo,...,X,, fiir das Ereignis, daf} die i-te
Entscheidung falsch ist. Die m Zufallsvariablen Xi, Xo,..., X,, hidngen von den internen
Miinzwiirfen des Algorithmus’ A und den m Werten a; + 74, i = +1,4+2,..., i%m, ab.
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Algorithmus 2.3.1 RSA-Invertierung durch sukzessive Approximation (erster Ansatz)

EINGABE: > RSA-Public-Key (N, e) € RSA-PK,,
> RSAn(z) mit z € Z},

* Sei A Algorithmus mit Ws[ A (N, e, RSAn . (Uzx)) = bity 1 (Uzx )| > 1 4+€(n), wobei die Wahr-
s N ) N 2
scheinlichkeit iiber die zuféllige Nachricht Uz: und die internen Miinzwiirfe gebildet wird. /

/* Erzeugt m Testpunkte fiir Mehrheitsentscheidung: */

1. Wihle u,v,ag € Zy zufillig und unabhéngig.

2. m :=ne(n)~?

3. FOR i=1TO m DO 7; := [iu+ v] .

/* Probiere alle méglichen Approximationen und untersten Bits: */

4. FOR all (ko, k@), k@ by, 5 50)) € < [0, 4e(n) 1) x <2 [0, 4me(n) ™) x {0,1}3 DO

4.1. FOR t:=1TO n DO
4.1.1. ap = [27 a1 ]
4.1.2. ky =5 (k-1 + b—1)
4.1.3. FOR i =1 TO m DO wy; := |kt +1i - k™ + k()]

il ] BN Ty

4.1.5. IF |[M| > im THEN b, := 0 ELSE b; := 1
END for ¢
4.2. IF RSA N (an - [knN + 3]) = RSAnc(z) THEN gib [ay, - [k, N + 3], aus
END for all

Wir wéhlen u, v, ag zufillig und unabhéngig. Wegen a; = [Z_tao]  [olgt aus Lemma 2.2.7
auf Seite 70, dafl die Werte a; + r; modulo N gleichverteilt und paarweise unabhéngig sind.
Die Indikatorvariablen sind identisch verteilt und paarweise unabhingig. Aus Lemma 2.3.1
erhalten wir

Ws[X; =1] < 3 —€(n) + 2e(n) = 3 — 2¢(n)

und der Erwartungswert ist 4 < 3 — 2€(n). Aus mu < im — 2me(n) folgt:

Mehrheitsent- = m
. < > | <
(217)  Ws scheidung falsch ] < Ws [2_; Xi 2 2 ] s Ws

m

3
>y > 20
1=1

Wir schiitzen die Varianz o2 nach oben ab durch:

219 o? =E[XI] - BIXI < oy 6~} =4
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Aus Lemma 1.6.1 auf Seite 39 folgt mit ¢ := 3¢(n):

m
Z X;—um
i=1

>

Mehrheitsent-
<
Ws [ scheidung falsch } < Ws [

Mit der Abschétzung aus (2.18) gilt:

i - 9
Ws{ Mehrheitsent ] < -

scheidung falsch | = 4me(n)2 = 2n

In der Schleife von Schritt 4.1 wird zu jeder Wahl von Schritt 4 n-mal eine Mehrheitsentschei-
dung getroffen. Fiir die richtige Wahl in Schritt 4 sind mit Wahrscheinlichkeit mindestens %
die Mehrheitsentscheidungen richtig.

Durch Induktion zeigt man, daf fiir die richtige Wahl in Schritt 4 und richtige Mehrheits-
entscheidungen als Schleifeninvariante

c(n)
[lealy — k| < 550

gilt. Beim Verlassen der Schleife ist wegen t = n + 1 und €(n) < 1
‘ lan]y — an) <3,
und [asx], ist die néchste ganze Zahl bei k,N. Wir erhalten das gesuchte Urbild z als:
z=a," |[kaN+ 3] (mod N)

Analysieren wir die Laufzeit von Algorithmus 2.3.1. Die Anzahl der Iterationen der Schleife

in Schritt 4 ist wegen m = ne(n) %

25¢(n) ™2 - me(n) ™t - 23 = 2%(n) 3m = 2%ne(n)~°

Wir wiederholen die Schleife in Schritt 4.1 n-mal. In jeder Iteration ruft man m-mal Algo-
rithmus A auf, so dafl die Anzahl der Aufrufe von Algorithmus A gleich

2ne(n) ™5 - n-m=2ne(n) " - n-ne(n)"? = 2%n3¢(n) "7

ist. Bei jedem Aufruf berechnen wir eine RSA-Kodierung, was mit einem Divide-&-Conquer-
Verfahren in O (n*) Schritten gelingt. Die Zahlen ki, k) k®) sind durch O (logy(ne(n)™1))
Bits darstellbar. |

Wir verbessern Algorithmus 2.3.1. Die Argumente von Algorithmus A beim Aufruf in
Schritt 4.1.4 sind unabhingig von der Wahl (kg, &™), k() by, (), b(*)) in Schritt 4. Man kann
daher nach Schritt 3 bereits Algorithmus A aufrufen:

brii=A(N,e,RSAN. ((ar +7m3)z)) fiir i=x1,4£2,...,£Im
und t=1,2,...,n

Wir senken die Anzahl der Aufrufe des Algorithmus’ A von 2?n3¢(n)~7 auf n?e(n)~2. Dies ist
moglich, da die Argumente (a; + ;) im Gegensatz zur Invertieren mit dem ggT-Algorithmus
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in Kapitel 2.2 unabhéngig von den Approximationen und den vorherigen Resultaten des
Algorithmus’ A sind.

Um die Laufzeit von Algorithmus 2.3.1 zuséitzlich zu senken, setzen wir ag := u in
Schritt 1, anstatt ag zufillig und unabhéngig aus Zy zu wéhlen. In Schritt 4 wahlt man
nur (K, k@ p® p(®)) und setzen anschlieBend kg = k() und by = b("). Nachdem wir b,
durch eine Mehrheitsentscheidung bestimmt haben, konnen wir u durch a; ersetzen, denn das
Paar (k;,b;) hat die Eigenschaften fiir (k(*), b)) und zusitzlich gilt:

(2.19) [atm]N—ktN‘ :2t’i-’[aix]N—kiN fiir i =0,1,... ¢ —1

Dadurch verbessert sich in jeder Iteration die Approximationen von [ux],;, so dal die Feh-
lerwahrscheinlichkeit bei der Berechnung der w;; abnimmt (vergleiche Lemma 2.3.1). Wir
wéhlen zu Beginn eine schlechtere Approximation und verbessern diese sukzessive. Da die
Fehlerwahrscheinlichkeit bei der Berechnung der w;; von der Giite der Approximationen und
von i, also der Anzahl der Testpunkte, abhingt, verwenden wir zu Beginn weniger Test-
punkte und erhthen parallel zur Verbesserung der Approximation von [ux], die Anzahl der
Testpunkte. Die groflere Fehlerwahrscheinlichkeit bei der Mehrheitsentscheidung der ersten
Iterationen gleichen man mit der kleineren Fehlerwahrscheinlichkeit in den nachfolgenden Ite-
rationen aus. Wir setzen u; := a; fiir £ = 0,1,... ,n und bilden in Iteration t = 1,2,... ,n die
Mehrheitsentscheidung jeweils iiber

2te(n)=2 fallst < 1+logyn

2ne(n)~2  sonst

my :=min {2,2n} - e(n)? = {

Testpunkte. Sei M; := {2 € Z \ {0} : ‘z + %‘ < %mt} Um die Approximation k; und das
unterste Bit by von [a;x], zu bestimmen, verwenden wir die Testpunkte

Teii= [lu—1 +v]y = [2_1iat + U]N
fiir « € M;. Bei Eintritt in die Iteration ¢ kennen wir:

e(n)’

2i—1.8
(v) €(n)

‘[vx]N—k‘ N‘ < ?N

‘ [ut—12]y — kg)1N‘ < N

(2.20)
Fiir wy; := ki +1- kt(ﬁ)l + k@ gilt wegen uy = ay, k&)l = k¢ und Gleichung (2.19) auf Seite 85:

lacaly + izl y — Wl |

< ’[ataz]N—l—i-[ut_lx]N—l—[va:]N—k:tN—i'kﬁ)l‘N—k(”)-N‘

Wir erhalten

’ lasx] n + [ri7] —EM-N‘ <l|i+ 3] ’ [us—1x]y — k’t(ﬂN’ + ‘ [vz] Ny — k(”)N’
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und durch Einsetzen der beiden Approximationen aus (2.20) folgt:

o]y + [l — ]| < i3] em)? ) ) (\z’ 4] em? 1) N

2t—1.8 8 8 9t—1
Wegen |z + %| < 20=te(n)~2 fiir i € M, erhalten wir:

(2.21) ‘ lasz] y + [rea]y — mﬂ-N( < le(n)N

Wir sind in der gleichen Situation (2.16) wie im Beweis zu Lemma 2.3.1 auf Seite 81. Der
wy ;- Wert kann nur falsch sein, wenn fiir die Nachkommastellen von w; ; 1= k¢ + i - ANy AC)
gilt:

(2.22) 1—ze(n) <wy; mod1<1

Man kann jedes w; ; mit Wahrscheinschlichkeit 1 — %e(n) bestimmen, wenn fiir die Testpunkte
¢, gilt, daBl die Werte a; 4 ¢ ; modulo N gleichverteilt sind. Fiir die Analyse der Fehlerwahr-
scheinlichkeit benotigen wir fener, dafl die Werte modulo N paarweise unbhéngig sind:

Lemma 2.3.3
Sei N ein RSA-Modul mit Primfaktoren p,q und %m < min{p, q}. Seien u;_1,v zufillig und
unabhdngig modulo N wverteilt sowie a; = [2*1ut_1]N. Dann gilt fiir die m Punkte

Tt o= [iug—1 + 0]y fiiri=+£1,£2,...,+im,
daj$ fiir festes t > 1 die m Werte a; 4+ r¢; modulo N gleichverteilt und paarweise unabhdngig

sind.

Beweis. Da u;—1 und v gleichverteilt in Zy sind, ist auch a; + r;; modulo N gleichverteilt.
Fiir 4, j mit ¢ # j zeigen wir, daf3 a; + r;; und a; + r; ; modulo N unabhéngig verteilt sind.
Die Transformationsmatrix

. -1
A 271 + ‘ L (mod N)
ap + 1 27745 1 v
hat die Determinante i — j # 0. Wegen i, j < %min{p, q} gilt 0 < |i — j| < min{p, ¢} und die

Differenz hat modulo N ein Inverses, so daf§ die Transformation regulér ist. Fiir ¢ # j sind
at + 1y und a; + ry j modulo N unabhéngig. |

Wir nehmen diese Verbesserungen in Algorithmus 2.3.1 auf, Algorithmus 2.3.2 zeigt das
verbesserte Verfahren zum Invertieren der RSA-Funktion durch sukzessive Approximation:

Satz 2.3.4
Sei (N,e) € RSA-PK,, ein RSA-Public-Key. Sei A ein Algorithmus zur Bestimmung des
untersten Bits des Urbildes mit

Ws [A (N,e,RSAN,e (UZ*N)) = bityy (UZ%)} > 14 e(n),
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Algorithmus 2.3.2 RSA-Invertierung durch sukzessive Approximation

EINGABE: > RSA-Public-Key (N, e) € RSA-PK,,
> RSAn(z) mit z € Z},

/* Sei A Algorithmus mit Ws [ A (N, e, RSAn . (Uzy,)) = bitn,1 (Uzz, )] > 5-+¢€(n), wobei die Wahr-
scheinlichkeit iiber die zuféllige Nachricht Uzx und die internen Miinzwiirfe gebildet wird. /

1. Wihle ug, v € Zy zufillig und unabhéngig. Setze ag := uyg.
2. FOR t:=1TO n DO a; := u; := [Q_tU()]N
3. FOR¢t:=1TOn /+ Bestimme mit Algorithmus A unterste Bits */
3.1. my :=min {2¢,2n} - ¢(n) >
3.2. My:={ieZ\{0} : |[i+3i]<im}
3.3. FOR all i € M; DO
3.3.1. 1y = [lug—1 + vy
3.3.2. by; == A(N,e,RSAn. ((ar +114)x))
END for 4
END for ¢

/* Probiere alle méglichen Approximationen und untersten Bits: */
4. FOR all (k§", k), 507,60)) € Le(n)? [0, 4¢(n)~2) x fe(n) [0, 4¢(m) ™) x {0, 1} DO
4.1 ko= £ und by = b,
4.2. FOR t :=1 TO n DO
4.2.1. ky = 5 (ky—1 +by—1)
4.2.2. FOR all i € M; DO wy; i= |k +i- k) + k(|
4.2.3. M :={ie M |b;=1i-[u—12]y + [vz]y —we; (mod 2)}
4.2.4. IF |M| > 3m; THEN b, := 0 ELSE b; := 1
4.2.5. k™ =k,
END for ¢
4.3. IF RSA N (an - [knN + 3]) = RSAn.c(z) THEN gib [ay - |knN + 5]]  aus
END for all

wobei die Wahrscheinlichkeit tber die zufdllige Nachricht Uz, und die internen Minzwiirfe

gebildet wird. Falls e(n)~ = nPW) ist, bestimmt fiir hinreichend grofie N bzw. n Algorithmus
2.8.2 in Zeit

25n2¢(n) 0 + 2n2e(n) 2 (lA[+0 (n3))
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zu RSA N ¢(2) das Urbild x mit Wahrscheinlichkeit mindestens %, wobei die Wahrscheinlich-
keit nur iber die internen Minzwirfe gebildet wird.

Beweis. Nach unseren Voriiberlegungen miissen wir noch die Fehlerwahrscheinlichkeit bei
richtiger Wahl von (k(()“), k), b(()u), b(”)) analysieren, d.h. die Fehlerwahrscheinlichkeiten der

einzelnen Iterationen abschidtzen. Wir definieren wie im Beweis zu Satz 2.3.2 auf Seite 82

paarweise unabhéngige Indikatorvariablen X7i, Xs,...,X,,, mit Erwartungswert p < % —

3¢(n). Es gilt:

(2.23) WS|: t-te Mehrheitsent- } < Ws [ZX > ] < Ws ;

scheidung falsch -
(2

ZX jimy > 3mte(n)]

Aus Lemma 1.6.1 auf Seite 39 folgt mit ¢ := 3¢(n):

4 - 4t2mt

t-te Mehrheitsent- -
<
[ scheidung falsch } Ws [

> 3mte(n)] < o?

Wir schiitzen die Varianz o2 durch i nach oben ab durch und erhalten:

(2.24) WS[ t-te Mehrheitsent- } _ 4

scheidung falsch = 9¢(n)? - my
Wegen
S 2te(n)=2  fallst < 1+logyn
- {2ne(n)2 sonst
ist die Mehrheitsententscheidung der Iterationen t < 14logyn jeweils mit Wahrscheinlichkeit

maximal 2t9 falsch, die der Iterationen ¢ > 1+ log, n jeweils mit Wahrscheinlichkeit maximal

%. Bei richtiger Wahl von (ké ), k@), bé ), b(”)> liefert der Algorithmus mit Wahrscheinlichkeit

mindestens

X Hig?" 4 z”: 4 i 1 2n 402 1
2t9 - 9 ot 9n 9 9 3
t=1 t=log, n+2 t=1

das Urbild x. Analysieren wir die Laufzeit von Algorithmus 2.3.2. Die Anzahl der Aufrufe des
Algorithmus’ A in Schritt 3 ist:

n
th me {2', 2ne(n } 2 < 2n%e(n) 2
t=1
Bei jedem Aufruf berechnen wir eine RSA-Kodierung, was mit einem Divide-&-Conquer-

Verfahren in Zeit O (n?’) gelingt. In Schritt 4 gibt es fiir (k(()u), k), b[()u) ) b(”)) insgesamt

4e(n)™t - 4e(n)™3 - 2% = 25¢(n)™4

Moglichkeiten. Jede der n Iterationen von Schritt 4.2 gelingt in ne(n)~2 Schritten, so daf
insgesamt Algorithmus 2.3.2 in Zeit

2n2e(n) % + 2n2e(n) 2 (|A| + O (n?))
mit Wahrscheinlichkeit mindestens % das Urbild x bestimmt. [ |
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Wir vergleichen dieses Resultat mit der Invertierung durch den bindren ggT-Algorithmus in
Kapitel 2.2. In Satz 2.2.10 auf Seite 73 haben das Urbild in Zeit

219’2n36(n)_6 (\A\ + O (n‘s))

mit Wahrscheinlichkeit etwa i bestimmt. Die neue Methode, Algorithmus 2.3.2, ermittelt das
Urbild in Zeit

26n2e(n) 7% + 2n2e(n) 2 (1A +0 (n3))

mit Wahrscheinlichkeit mindestens % Insbesondere konnte die Anzahl der Aufrufe von Algo-
rithmus A von 29273 ( )~6 auf 2n2e(n)~? reduziert werden. Wir senken in Abschnitt 2.3.2
diese um den Faktor 10 —, indem man statt aller Testpunkte nur eine Stichprobe auswertet.
Die Laufzeit neben den Aufrufen von Algorithmus A reduzieren wir in Abschnitt 2.3.3, indem
die Approximationen und untersten Bits nicht mehr getrennt, sondern gemeinsam behandelt
werden.

Wir verallgemeinern Algorithmus 2.3.2 und Satz 2.3.4 auf die j-te Bitposition. In Schritt
4 wihlen wir neben den Approximationen jetzt statt der untersten Bits von [uz]y und [vz]y
jeweils die j untersten Bits:

(kS 00, B, B®) € Le(n)* [0,4e(n) %) x Le(n) [0, 4¢(n)™") x {0,1} x {0,1)7

Die Mehrheitsentscheidung lautet

A(N,e,RSA N ((ar + 7))

V [uz]y + [va]y — wiiN J (mod 2),

wobei wir die Werte A (N, e, RSAn . ((at + 7i)x)) zu Beginn berechnen und den Faktor w; ;
mit Hilfe der Approximationen bestimmen. Die j untersten Bits von i - [uz]y und [vz]y kennt

man aus Béu) und B™, so daB insgesamt gilt:

Satz 2.3.5
Sei (N,e) € RSA-PK,, ein RSA-Public-Key und j := j(n) > 1. Sei A ein Algorithmus zur
Bestimmung des j-ten Bits des Urbildes mit

Ws [A (N, e, RSAN. <UZ»;V>) = bitw, <UZ»;V>] > 14 e(n),

wobei die Wahrscheinlichkeit iber die zufillige Nachricht Uzx und die internen Miinzwiirfe

gebildet wird. Falls e(n)™" = nOW) ist, bestimmt fiir hinreichend grofe N bzw. n der modifi-
zierte und auf die j-te Bitposition verallgemeinerte Algorithmus 2.3.2 in Zeit

24 2n%e(n) 7 + 2ne(n) "2 (|A] + O (n?))

zu RSAN ¢(2) das Urbild x mit Wahrscheinlichkeit mindestens %, wobei die Wahrscheinlich-
keit nur iber die internen Minzwirfe gebildet wird.

Wir vergleichen dieses Resultat mit dem entsprechenden Satz aus Kapitel 2.2. Bei der
Methode basierend auf dem bindren ggT-Algorithmus bestimmt man in Zeit

217’2+2jn36(n)76 (|A| + O (ng))
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mit Wahrscheinlichkeit etwa 2= ¢(n)?, fiir groBe N bzw. n zu RSAy .(z) das Urbild z (Satz
2.2.14 auf Seite 77). Die Anzahl der Aufrufe von Algorithmus A konnten wir im neuen Verfah-
ren reduzieren, da wir Algorithmus A unabhingig von den Approximationen und untersten
Bits von [ux], und [vz]y aufrufen.

Bei der simultanen Sicherheit nehmen wir an, daf§ Algorithmus A die j-te Bitposition bei
gegebenen Bits vorhersagt, d.h. Algorithmus A erhélt als Argumente nicht nur RSAy (a; +
7¢4), sondern auch Bitsy j_1(a; + 7). Diese untersten Bits basieren auf den Approximatio-
nen und untersten Bits von [uz]|y und [vz],. Wir konnen somit die Aufrufe von Algorith-
mus A nicht mehr zu Beginn getrennt von der Behandlung der mdoglichen Approximatio-
nen und untersten Bits ausfithren. Wenn wir fiir jede Moglichkeit die entsprechenden Bits
Bitsy j—1(a¢ + r;) bestimmen, ist die Laufzeit des Verfahrens nahezu identisch mit der Me-
thode basierend auf dem bindren ggT-Algorithmus, wenngleich die Erfolgswahrscheinlichkeit
3 statt 27%e(n)? ist:

Korollar 2.3.6
Sei (N,e) € RSA-PK,, ein RSA-Public-Key und j := j(n) > 1 mit j(n) = O(logyn). Sei A
ein Algorithmus zur Vorhersage des j-ten Bits des Urbildes mit

Ws | A (N, e, RSAw,. (Uzg, ) ,Bitsw1 (Uzg, ) ) = bitw (Uzg, )| = 5 +en),

wobei die Wahrscheinlichkeit tber die zufdllige Nachricht Uz, und die internen Minzwiirfe

gebildet wird. Falls e(n)~! = n®W) ist, kann man fir hinreichend grofie N bzw. n in Zeit
24+2jn26(n)_6 . (|A| + 0O (n3))

z2u RSAN ¢(x) das Urbild x mit Wahrscheinlichkeit mindestens % bestimmen, wobei die Wahr-
scheinlichkeit nur tber die internen Minzwiirfe gebildet wird.

Durch Anwenden des XOR-Lemmas aus Kapitel 1.5, (Satz 1.5.11 auf Seite 34) erreicht man
die Laufzeit

2(6+672¢(n) =6 4 2272 2¢(n) 2 (|4l +0(n%),
indem wir Algorithmus A in einen Prediktor einer nicht-leeren Teilmenge der j unteren Bits
inklusive Bitposition j mit Vorteil 277¢(n) transformieren. Insbesondere erhélt dieser Predik-

tor neben der RSA-Verschliisselung keine zusétzlichen Informationen, so dafl die Anzahl der
Aufrufe unabhéngig von den geratenen Approximationen und Bits ist.

2.3.2 Mehrheitsentscheidung durch Stichprobe

Unser Ziel ist, die Anzahl der Aufrufe des Algorithmus’ A in Satz 2.3.4 um den Faktor logT;n
zu senken. Wir haben das Ereignis, dafl die i-te Eintscheidung falsch ist, durch Indikator-
variablen X1, X, ..., X,, modelliert. Da diese nur paarweise unabhéngig sind, kann fiir die
Fehlerwahrscheinlichkeit der Mehrheitsentscheidung nur die Schranke aus Lemma 1.6.1 von

Seite 39 angewenden werden, aber nicht die additive Form der stdrkeren Chernoff-Schranke:
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Fakt 2.3.7 (Additive Form der Chernoff-Schranke)
Seien X1, Xo, ... , X, tdentisch verteilte, unabhdngige Indikatorvariablen mit Erwartungswert
w = E[X;]. Dann gilt fir jedest > 0:

m
Ws [Z X, —mpu > tm] < e~ 2mt?

Wir zeigen, dafl es geniigt, eine zuféllige Stichprobe (Subsample) zu wihlen und nur diese
fiir die Mehrheitsentscheidung zu betrachten. Fiir die Stichprobe wé#hlt man zufillig und
unabhéngig m’-viele Positionen

SProbe(1), SProbe(2), ..., SProbe (m/)

aus der Menge {:l:l, +2,..., :l:%m’ } und bilden die Mehrheitsentscheidung nur iiber diese
Positionen. Insbesondere miissen wir Algorithmus A anstatt fiir alle m nur fiir die Werte an
den m/ Positionen der Stichprobe aufrufen. Diese Mehrheitsentscheidung iiber eine Stichprobe
nennen wir Subsample-Magority-Decision (SMAJ):

Lemma 2.3.8 (Subsample-Majority-Decision)

Seien X1, Xo, ..., X, identisch verteilte, paarweise unabh(ingige Indikatorvariablen fir feh-
lerhafte Entscheidungen mit Erwartungswert p < < 5 — Z e(n). Dann ist die Mehrheitsentschei-
dung durch eine zufillige Stichprobe der Grifie m’ hochstens mit Wahrscheinlichkeit

—Limle(n)?
e T

falsch.

Beweis. Aus Lemma 1.6.1 auf Seite 39 folgt mit ¢ := 1¢(n)

(2.25) W [ 3
=1

me(n)] < o2 4
1 <

wobei wir die Varianz o2

der Bedingung

von X; nach oben durch % beschrankt haben. Wir zeigen, dafl unter

(2.26) ZXi — pm < tme(n)

die Mehrheitsentscheidung durch die zufillige Stichprobe der Gréfie m’ mit Wahrscheinlichkeit
, 2
hochstens 2™ (3¢)” falsch ist, d.h. es gilt:

m/

1,/
ZXSProbo(i) > 5M
i=1

Angenommen, Erelgms (2.26) gilt. Weil wir die Positionen der Stichprobe zufillig wihlen,
folgt dann mit p < 3 — 3e(n):

m
i = B[ Xgprobe(n)] = & Z ] <+ Le(n) <3 = Le(n)
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Da die Positionen der Stichprobe unabhéngig gewéhlt werden, kénnen wir die additive Form
der Chernoff-Schranke mit ¢ := Je(n) anwenden:

/

m

1 /!

Ws ZXSProbe(i) > 5mMm
i=1

/

m
Z XSProbe(i) - MI -m/ 2 %e(n)m'
i=1

(2.26)] < Ws

(2.26)]

< e 2 L Ws[(2.26)]

—2m/- le(n) :
<e 2

+ Ws[(2.26)]

Da das Ereignis (2.26) nach Abschidtzung (2.25) mit Wahrscheinlichkeit hochstens ﬁn)?

eintritt, konnen wir die Fehlerwahrscheinlichkeit der Subsample-Majority-Decision nach oben
beschrinken durch:

1.7 2
_F L emagmen)
me(n)? te

Dies war zu zeigen. |

Wir wenden die Technik der Mehrheitsentscheidung iiber eine Stichprobe auf Algorithmus
2.3.2 von Seite 87 an. Ab Iteration ¢t > 4 + logy n verwenden wir die Subsample-Majority-
Decision aus Lemma 2.3.8 iiber eine Stichprobe der Gréfie m) = 2¢(n)~2logyn iiber m; =
2%e(n)~2n Testpunkte. Wir wihlen fiir die Iterationen ab t > 4 + log, n jeweils die gleichen
Indizes als Stichprobe, da diese nur fiir jede Mehrheitsentscheidung unabhéngig sein miissen.
In Schritt 3 ersetze fiir ¢ > 4 + logy n die Menge M; durch die Stichprobe Mj.

Satz 2.3.9
Sei (N,e) € RSA-PK,, ein RSA-Public-Key und j := j(n). Sei A ein Algorithmus zur Be-
stimmung des j-ten Bit des Urbildes mit

W[4 (N, e, RSAN. (Uzg, ) ) = bitn (Uzg, )| = 4 +em),

wobei die Wahrscheinlichkeit iber die zufillige Nachricht Uzx und die internen Miinzwiirfe

gebildet wird. Falls e(n)™! = nOW) ist, bestimmt fiir hinreichend grofie N bzw. n der durch
die Mehrheitsentscheidung iber eine Stichprobe modifizierte und auf die j-te Bitposition ver-
allgemeinerte Algorithmus 2.5.2 in Zeit

2020 ne(n) "% logy n + 2%¢(n) *nlogyn - (|A] + O (n?))

zu RSAN ¢(2) das Urbild x mit Wahrscheinlichkeit mindestens %, wobei die Wahrscheinlich-
keit nur tber die internen Minzwiirfe gebildet wird.

Beweis. Wir bilden die Mehrheitsentscheidung

a) in den Iterationen ¢ mit 1 <t < 1+ logyn iiber m; = 2%¢(n)~? Testpunkte,
b) in den Iterationen t mit 2 +logyn < t < 7+ log, n iiber my = 2ne(n)~2 Testpunkte und

c¢) ab Iteration ¢t > 4 + logy n verwenden wir die Subsample-Majority-Decision iiber eine
Stichprobe der Grofie m) = 2¢(n)~2logy n iiber m; = 2%e(n)~2n Testpunkte.
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Nach Lemma 2.3.8 ist fiir n > 2% = 512 die Stichprobe maximal mit Wahrscheinlichkeit
4 —1imle(n)? 4 23 1o 1 —1,142 1
I t€ < g2 1 <
myee(n)? e ~ 16n e 4n o ~ 3n
falsch. Bei richtiger Wahl von <k:((]u), k@), b[()u) , b(”)) ist die Fehlerwahrscheinlichkeit maximal
(vergleiche mit Abschétzung (2.24) auf Seite 88):

1+logy n T+logy n n 00
4 1 1 41
2 oyt 2 gt EDIE RS

t=1 t=2+4logy 1 t=3+logy n

_l’_

@hu
O W
\

Der Algorithmus liefert fiir n > 2% das Urbild 2 mit Wahrscheinlichkeit mindestens %. Die
Anzahl der Aufrufe von Algorithmus A ist maximal:

3+logy 1+logy n 7+logs n n
E m + E m) < e(n)~2 E 2! 4 E 2n + E 2logyn
t=4+logy n t=2+logsn t=8+logy n
<

e(n)” (22+1°g2 " 4+ 12n + 2nlog, n)
(n

e(n)2 (4n + 12n + 2nlogy n)
2¢(n) "2 (8n + nlogyn)

ININ

Fiir n > 29 ist die Anzahl der Aufrufe von Algorithmus A nach oben beschrinkt durch:

3+logy n

(2.27) Z me + Z m} < 4e(n) *nlogyn

t=4+logy n
Bei jedem Aufruf berechnen wir eine RSA-Kodierung, was mit einem Divide-&-Conquer-
Verfahren in O (n3) Schritten gelingt. Da es fiir
(kg“), k:(”),B(()“),B(“)) € Le(n)? [0,4¢(n) ™) x Le(n) [0,4e(n)™") x {0,1} x {0,1}

24+2i¢(n)~* Moglichkeiten gibt und nach Abschiitzung (2.27) jeweils Zeit 22¢(n) 2nlogyn
ausreicht, erhalten wir als Laufzeit:

26720 ne(n) S logy n + 2%e(n) 2nlogyn - (JA] + O (n?))

Dies war zu zeigen. |

Fassen wir unsere Resultate zusammen:

Korollar 2.3.10

Seij:=j(n) > 1 mit j = O(logyn) und €(n) > n+1 durch ein Polynom beschrinkt. Falls das
vom RSA-Generator 2.1.1 auf Seite 58 mit Hardcore-Pradikat bity j(x) erzeugte Ensemble
des Typs £(n) einen statistischen Test T mit nicht-vernachlissigbarer Toleranz d(n) nicht
besteht, kann man die RSA N .-Funktion fir unendlich viele n und zuféilligen RSA-Public-Key
(N,e) egr RSA-PK,, in Zeit

21272005 (n) ~%0(n) logy n + 26(n) ~24(n)*nlogyn - (|T| + £(n) - O (n?))
d(n)

mit Wahrscheinlichkeit mindestens 3 o) invertieren.
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Beweis. Nach Lemma 1.5.4 auf Seite 25 erhalten wir einen Prediktor A zur Vorhersa-
ge des Pridikats bityi(x) zu gegebenem RSApn .(z) mit Vorteil e(n) := % und Lauf-
zeit |T'| + £(n) - O (n®). Wir betrachten nur die unendlich vielen n, fiir die A das j-te Bit
mit Wahrscheinlichkeit mindestens ¢(n) bestimmt. Aus Lemma 1.6.3 auf Seite 44 folgt mit

X = RSA-PK,, und Y = Z};, daB eine Teilmenge G,, C RSA-PK,, existiert mit:
a) Ws[Ursa-pk, € Gn] > €(n).

b) Fiir alle (N, e) € G, gilt: Ws [A (N, e, RSA N, (UZ}«V)) = bit s (UZ}«V)} > 14 Lem).

Wir wéhlen n hinreichend grofi und betrachten nur die 6ffentlichen Schliissel (N, e) € G, fur
die der Prediktor A mit Wahrscheinlichkeit e(n) (unabhingig von N und e) das unterste
Bit bestimmt. Aus Satz 2.3.9 folgt die Behauptung des Korollars, denn wir erhalten fiir
(N,e) € Gy, in Zeit

26+2jn10g2 n - 266(n)_6 + 22 . 226(n)_2n logy - (|A| + O (n3))

zu RSA N c(z) das Urbild « mit Wahrscheinlichkeit fiir grofe N bzw. n etwa 2e(n). [

Wir vergleichen dieses Resultat mit dem entsprechenden Ergebnis bei der Invertierung mit
Hilfe des binédren ggT-Algorithmus’ aus Kapitel 2.2. In Korollar 2.2.15 auf Seite 78 hat man
das Urbild in Zeit

223,2+2jn35(n)76€(n)6 (|T| +4(n)-O (n3))

mit Wahrscheinlichkeit fiir groBe N bzw. n etwa 2720+ §(n)3¢(n)? bestimmt. Mit dem neuen
Sicherheitsbeweis haben wir insbesondere die Anzahl der Aufrufe des Algorithmus’ A deutlich
reduzieren.

2.3.3 Simultane Behandlung aller Approximationen

Unser Ziel ist, die eigentliche Laufzeit von Algorithmus 2.3.2 von Seite 87 (d.h. ohne die Auf-
rufe von A) fiir das unterste Bit im Fall e(n)~! = Q(n) asymptotisch zu verbessern. Nach Satz
2.3.9 auf Seite 92 ist die eigentliche Laufzeit 28n¢(n)~%log, n. Algorithmus 2.3.2 bearbeitet in
Schritt 4 alle 2*¢(n)~* moglichen k(()u) € 1e(n)? [0,4€(n) %) und k™) € Le(n) [0,4e(n)7Y) ge-
trennt. Wir werden sehen, dafl durch gemeinsame Behandlung aller Paare man als eigentliche
Laufzeit O (n?e(n)~*logy(ne(n)~!)) erreicht.

Wir wollen in jeder Iteration t die Mehrheitsentscheidung iiber die gleiche Stichprobe
M] C {£1,42,... +ne(n)~2} der GroBe m} = 2¢(n)~2logy n treffen. Um bereits zu Beginn
2¢(n) "2 logy n Testpunkte zu verwenden, bedarf es einer besserer Approximation k'(()u). Fiir die
simultane Behandlung aller Approximationen erweist es sich als vorteilhaft, in jeder Stufe die
gleiche Approximationsgiite zu verwenden, da dadurch die Abhéngigkeit von der Iteration ¢
aufgehoben wird. Vorab berechnen wir mit Algorithmus A unabhéngig von den Approxima-
tionen k(()u) und £):

bt,z’ =A (N, e, RSAN76 ((at + ’f’t,i)l‘)) fir 7€ ML{
und t=1,2,...,n
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Fiir die Mehrheitsentscheidung in Iteration ¢ untersuchen wir, ob mehr als die Hélfte der
i € M, die folgende Kongruenz erfiillen:

(2.28) by =i b +b® 1 Lké“) + ik + W)J (mod 2)

=Wt

Wir wollen in (2.28) den Ausdruck innerhalb der |-]-Klammern in die zwei Summanden

k:gu) +£®) und ikt(z)l aufspalten und getrennt auf den ganzzahligen Anteil abrunden. Allgemein
gilt fiir a, 8 > 0:

la+ 8] = |a) + 8] + (amod1)+(ﬁmod1)21]

Wert des logischen Ausdrucks

Man kann die Bedingung (2.28) getrennt fiir k‘gu) + k™) und ikt(ﬁ)l auswerten, wenn die Nach-
kommastellen zusétzlich vermerkt werden. Bei der Analyse der Fehlerwahrscheinlichkeit haben
wir zugelassen, daf fiir w; ; := kt(u) + ikﬁ)l + k(™) nach Abschitzung (2.16) auf Seite 81 gilt

) larx] y + 0 - [ux]y + [ve]y — @t’iN‘ < 1e(n)N,

und wy; := |W ;] gesetzt. Unsere Analyse bleibt richtig, wenn man bei der Berechnung von

wy,; die Summanden k;,gu) + k@) und ikt(ﬁ)l modulo 2 als Vielfache von ie(n) ndhrungsweise

darstellt. Die Nachkommastellen reprédsentieren wir durch sy, s9 € [O, 4e(n)_1):

(2.29) s1 = [((k‘t(u) + /{:(“)) mod 1)46(’0)_1J
. Sg = {(zk&)l mod 1)4e(n)*1J

Sofern s1 + s # —1 (mod 4e(n)~!), kénnen wir die Bedingung, dafi die Summe der Nach-

S1+82
4e(n)—1

kommastellen mindestens 1 ist, durch [81 + 59 > 46(77,)_1] oder dquivalent durch L

charakterisieren:

K+ i+ 50| = (K + 50 |+ [ ] + Hel(:;ﬁJ (mod 2)

Im Fall 51 + s2 = —1 (mod 4¢(n)~1) kann es sein, dafl die Summe der Nachkommastellen
zwar mindestens 1 ist, durch das Abrunden von sy und s, auf das néchst kleinere Vielfache
von 4e(n)~! die Summe s1 + s3 jedoch kleiner als 4e(n)~! ist. Diese Ausnahme schrinkt uns
aber nicht ein, da nach Bedingung (2.22) auf Seite 86 in diesem Fall auch das berechnete wy ;
falsch sein kann. Fiir s1 + s2 # —1 (mod 4€(n)~1) lautet die Bedingung (2.28):

S1+ S2
4e(n)~1

(2.30) by = (i mod 2) - b + b 4 ka“) + k(”)J + Lik,@lj + { J (mod 2)

Fiir die gleichzeitige Behandlung ist es hinderlich, daf3 in jeder Iteration die Approximationen

fiir u verbessert werden. Wir wollen zun#chst in Bedingung (2.30) die Approximation kﬁ)l

durch einen Ausdruck in k;§“) ersetzen. Aus der Identitét kﬁu) = %(kt(ﬂ + bt_l) und b;_q1 €
{0,1} folgt

KW =2k 5,y = 26 (mod 1),
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so daf} wegen kt(ﬁ)l € [0,1) man aus kgu) den vorherigen Wert durch 2]{:15“) mod 1 erhélt. Unser
zentrales Ziel ist die Berechnung der Funktion

i erfiillt die Gleichung (2.28) mit
K = k@ und £ =2 k™ mod 1

fiir alle £, k™) ™) by und ¢. Durch die Werte der T-Funktion kénnen wir dann die Itera-
tionen nachvollziehen.

Sei K := 5i-€(n)? [0,2%n€(n)™3). Bei der simultanen Behandlung aller Approximationen
(u)

soll nicht mehr iterativ jeweils eine Approximation k;~ verwendet und sukzessive deren Ver-

) (w)

besserung, sondern nur den aktuellen Wert fiir kt(“ und den vorherigen Wert k, |, betrachtet

werden. Dazu stellen wir die Approximation k§u) durch einen Wert aus K dar. Die Qualitét

der wy; aus Abschitzung (2.21) auf Seite 86 bleibt wegen ’z + %’ < 2-ne(n)~?2 erhalten:

i+ 3| €(n)? e(n) e(n)
N N < N
26n, * 8 - 4

lagx] 5 + [reiz] y — Wt,iN‘ <

Wir beschreiben im folgenden, wie man die Werte der I'-Funktion effizient berechnen kann.

Da auf jeder Stufe t die gleiche Approximationsgiite fiir k:lgu) verwendet wird, lassen wir im

weiteren den Index weg und assozieren den Vorgéngerwert k‘&)l stets mit

k=2 k™ mod 1,

vor

wobei k%) in der Menge Kyor = ﬁe(n)?’ [0,2%n€e(n)~3) liegt. Die Berechnung der Werte der
I'-Funktion unterteilen wir in drei Schritte:

1. Fiir alle v € {0,1}, ¢,s2 € [0,4¢(n)™!), k{8 € Kyor und ¢ € [1,n] berechne die Werte
der Funktion:

S9 = L(z . k\(,zz mod 1)46(n)_1J (mod 4e(n)™1)
v, <07 52, k\(zgl)mt> =qieM | o= (mod 4e(n)™1)
v= bt,i

Fiir festes k\(,zz und ¢ ordne die Indizes i € M| dem jeweils entsprechenden Tupel

(v, ¢, 8) zu und zéhle die Zuordnungen. Die Anzahl der Paare (k‘(,zz,t) ist |Kyor| - n =
25n%¢(n)~3. Wir erhalten unmittelbar ein Verfahren mit Laufzeit m} - 2°n%e(n) ™2 =

@) (TLQE(TL)_5 log, n) Um die Berechnung zu beschleunigen, zerlegen wir kz\(féz in:

(2.31) kW = kW +j@ mit k(%) 6(n2l3 [0, 23ne(n)_2) und j € [0,46(n)_1)

vor 25

Wegen (jE(T”) mod 1)4e(n)~! = j mod 4¢(n)~! und der Kongruenz i = ¢ (mod 4e(n)~1)
in der Definition der ¥-Funktion verwendet man folgende Identitét:

v, (c, s, kW —|—je(f),t> =1, (c, (52 — jc) mod 4e(n) ™, E&gz,t)

Wir betrachten nur die 23n%¢(n)~2 Paare (k‘(fél)f,t) statt der 2°n%e(n) 3 Paare (k\(féz,t)

Insgesamt kann man die I-Werte in Zeit m;}-23n?e(n) =2 = O (n?e(n)~*log, n) ermitteln.
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2. Wir verwenden die Zerlegung aus (2.31). Fiir alle s, € [0,4¢(n)™!), B e Kyor, J €
[0,4e(n)™1), ¢t € [1,n] und o € {0,1} berechne die Werte der Funktion:

W (s ke + 5P ) = Y W (s k) + )
c=c (mod 2)

Im Gegensatz zur ¥-Funktion bezieht sich die ¥’-Funktion auf die Summe aller 4 in der
Restklasse ¢ modulo 2. Man iiberlegt sich leicht folgende Identitét:

v (0 59, k(Y +]6(n) t) Z v, <c+ 0, (sy — jo — je) mod 4e(n) ™1 kW ¢ )
¢=0 (mod 2)
Wir beschleunigen die Berechnung durch zwei Beobachtungen:

e Fiir j = j/ (mod 2¢(n)~!) und s — jo = sh — j'o gilt:
W, (150 K+ 500 0) = 0 (0,4, )+ 71001

e Es geniigt, die ¥/-Funktion nur fiir v = 1 auszuwerten, denn die Summe der
Funktionswerte ¥{, und ¥} hiingt nur von n und €(n), aber nicht von den Resultaten
by ; des Algorithmus” A ab.

Wir beschriinken uns daher auf die Berechnung der insgesamt 27n%e(n)~* Funktions-

e(n)

1
zur Bestimmung dieser Werte entspricht einem Butterfly-Netzwerk. Fiir ¢o € [0, 2¢) tritt
die Teilsumme

(2.32) o ou, (c+c2,(82—jCz—jc) mod 4e(n)” 1,k533,t)
¢=0 (mod 2¢)

werte W) <a, S92, /%S,qéz 4+ t), d.h. ein Viertel der Funktionswerte. Unser Algorithmus

in den 2¢ Summen ¥/ (o, s, l;:\(,léz + j'E(Tn), t) mit

e ¢; =0 (mod 2°),
e j =7 (mod 4e(n)~127¢) und
o ' =j'co=5—jcy
auf. Wir kennen die Werte der Summe (2.32) fiir e = 0 aus Schritt 1 und berechnen nun

sukzessive die Teilsummen (2.32) fiir e = 1,2,... ,logy(2¢(n)~1). Dies gelingt insgesamt
in 27n2%¢(n)~*logy(2¢(n)~!) Schritten.

3. Fiir alle ¥ ¢ K, k@) ¢ # [0,4€(n)~1), b, 5™ € {0,1} sowie ¢ € [1,n] und s1, s
wie in Definition (2.29) bestimme die Werte der I'-Funktion gemaf:

P (KO, K960, 40,0) = 3 W, (0,50, k. )

(v,0,52)
s1+ {(z K mod 1)4e(n)_1J = -1 (mod 4e(n)™1)

+|{ie M
| b= 40— K i RS O] (mod 2)

wobei die Summe iiber alle Tripel (v, 0, s) mit
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e 51+ 52 % —1 (mod 4e(n)~!) und

o v=c- bW £ p) 4 {4851(:)8*24 (mod 2)

gebildet wird. Fiir festes k(*) und ¢ kénnen wir die erste Summe fiir alle o € {0,1} und
alle 51 € [0,4¢e(n)~!) in 23¢(n)~! Schritten berechnen. Der zweite Summand entspricht
dem Fall s; + s2 £ —1 (mod 4e(n)~!) und da in dieser Situation das berechnete w; ;
und somit die Mehrheitsenscheidung falsch sein kann, ersetzen wir die Bedingung

b = i b® 4 5 — W“) i kW4 k:(”)J (mod 2)

vor

durch einen Miinzwiirf. Wir bestimmen die Werte der I'-Funktion in O (n%e(n)™')
Schritten.

Schritt 2 dominiert die Laufzeit, so daf§ insgesamt die Auswertung der I'-Funktion in
O (n*e(n)*log, (ne(n)™))

Schritten gelingt. Mit Hilfe der Werte der I'-Funktion kénnen wir die jeweils n Iterationen fiir
alle Approximationen k(()u) e K, kW e @ [0,4e(n)*1) und untersten Bits b, (") € {0,1}
in O (n?¢(n)~*) Schritten nachvollziehen. Nach Lemma 2.3.8 auf Seite 2.3.8 ist fiir n > 512
die Mehrheitsentscheidung iiber m} = 2ne(n)~! Testpunkte durch eine Stichprobe der Grofie
m} = 2ne(n) 2 logy n maximal mit Wahrscheinlichkeit

4 17 ()2 4 1 1 1
—ygmye(n)? ~ = —3logon = -1,142 =
mee(n)? te ~ 16n te ~ 4n n ~ 3n

falsch. Die Erfolgswahrscheinlichkeit des gesamten Verfahrens ist mindestens % Zu Beginn
rufen wir Algorithmus A fiir n - 2¢(n) =2 logy n Werte auf.

Satz 2.3.11
Sei (N,e) € RSA-PK,, ein RSA-Public-Key. Sei A ein Algorithmus zur Bestimmung des
untersten Bits des Urbildes mit

W [A (N, e, RSAN,. (Uzg, ) ) = bitws (UZ*NH > 14 e(n),

wobet die Wahrscheinlichkeit tber die zufdllige Nachricht Uz, und die internen Minzwiirfe
gebildet wird. Falls e(n)™! = n®W) ist, kann fiir hinreichend grofe N bzw. n in Zeit

@ (nze(n)_4 log, (ne(n)_l)) + 2e(n)_2nlog2 n- (\A\ +0 (nS))

zu RSAN ¢(x) das Urbild x mit Wahrscheinlichkeit mindestens % bestimmt werden, wobet die
Wahrscheinlichkeit nur tber die internen Minzwiirfe gebildet wird.

Korollar 2.3.10 auf Seite 93 gilt ensprechend:
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Korollar 2.3.12
Sei £(n) > n+ 1 durch ein Polynom beschrinkt. Falls das vom RSA-Generator 2.1.1 auf
Seite 58 erzeugte Ensemble des Typs £(n) einen statistischen Test T' mit nicht-vernachlissig-

barer Toleranz §(n) nicht besteht, kann man die RSAy .-Funktion fir unendlich viele n und
zufilligen RSA-Public-Key (N,e) egr RSA-PK,, in Zeit

O (n?4(n)*3(n)*logy (nl(n)s(n) ™)) + 236(n) 2¢(n)*nlogyn - (|T| + £(n) - O (n?))

mit Wahrscheinlichkeit mindestens iggzg invertieren.

Nach einer Beobachtung von O. Goldreich [FSch97] ist die Anzahl der Aufrufe von Algorith-
mus A asymptotisch bis auf den Faktor logy n optimal.

2.3.4 Ausblick

Wir geben einen kurzen Ausblick auf Moglichkeiten, wie man die beweisbare Sicherheit des
RSA-Generators noch verbessern konnte. Die Anzahl der Aufrufe des Algorithmus’ A zur
Vorhersage des untersten Bits des Urbildes der RSAy -Funktion ist bis auf einen Faktor
logy n optimal, so dafl wir uns auf Einsparungen bei der zusétzlichen Laufzeit konzentrieren.

Durch die simultane Behandlung aller Approximationen konnten die zuséitzliche Laufzeit
reduzieren werden. Diese sollte weiterhin asymptotisch reduzierbar sein, wenn man statt die
Iterationen fiir alle Approximationen anhand der Werte der I'-Funktion nachvollzieht, iterativ
jeweils (mindestens) die Hilfte der Approximationen als falsch erkennt und aussondert. Nach
@ (logQ e(n)*l) Schritten kennen wir die richtige Approximation. Fiir die richtigen Approxi-
mationen (und untersten Bits) gilt die Kongruenz

(2.33) by =i 0™ +b® 4 W“) ikl 1 W)J (mod 2)

mit Wahrscheinlichkeit % + €(n) (den exakten e(n)-Wert kann gegebenenfalls zu Beginn mit
polynomiell vielen Versuchen bis auf eine exponentiell kleine Abweichung bestimmt werden).
Nehmen wir zur Vereinfachung an, Algorithmus A haben fiir Zahlen kleiner als %N die glei-
che Erfolgswahrscheinlichkeit wir fiir die Werte iiberhalb von %N . Da a; + r¢; modulo N
gleichverteilt ist, wissen wir, dafl

ko= k" + ik 4+ k®) mod 1

gleichverteilt im Intervall [0, 1) ist. Falls zum Beispiel fiir korrekte Approximationen k) und

k:\(féz der Wert £(*) um % von der korrekten Approximation abweicht, gilt die Kongruenz (2.33)
nur mit Wahrscheinlichkeit % + %e(n), denn genau fiir alle k € [0, %) haben wir den Wert der

rechten Seite der Kongruenz (2.33) invertiert.

Die Moglichkeit, falsche Approximationen zu erkennen, hat insbesondere Konsequenzen
fiir die beweisbare, simultane Sicherheit, da man in diesem Fall fiir jede Approximation den
Algorithmus A aufruft und wir so die Anzahl der Aufrufe senken kénnen.
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2.4 'Wahl der Parameter

...in general nothing but frustration
can be expected to come from an attack
on a number of 25 or more digits.

— John Brillhart und John Selfridge (1967)

Wir untersuchen, wie der RSA-Modul gewéhlt werden soll, damit man mit den bekannten
Angriffen, insbesondere Faktorisierungsalgorithmen, das RSA-Schema nicht brechen kann.
Wir folgern aus diesen Resultaten, wie sich die Wahl der Parameter auf die exakte Sicherheit
des RSA-Generators auswirkt.

2.4.1 Brechen des RSA-Systems durch Faktorisieren des Moduls

Fiir den RSA-Generator miissen wir den offentlichen Schliissel (IV,e) € RSA-PK,, und den
Startwert x € Zj so wahlen, dafl das RSA-Kryptosystem nicht effizient gebrochen wer-
den kann. B. Kaliski und M. Robshaw [KR95] haben alle bekannten Angriffe auf das RSA-
System analysiert und kommen zu dem Schluf}; das fiir zuféllige RSA-Public-Keys (N, e) €r
RSA-PK,, das System sicher ist, wenn der Modul N bzw. dessen Bitlinge n zu grofi zum
Faktorisieren ist. Die Autoren schlieen bei zufilliger Wahl des 6ffentlichen Kodierexpon-
ten e auch M. Wieners Angriff [Wiener90], mit Hilfe einer Kettenbruch-Approximation den
geheimen Schliissel d ermittelt, aus.

B. Kaliski und M. Robshaw [KR95] sowie M.Blum [Blum81] wahlen einen Modul NV,
der aus etwa zwei gleich grofien Primfaktoren p und ¢ bestehen. D.E. Knuth [Knuth96] und
M. Wiener [Wiener90] schlagen vor, dafi der Abstand zwischen beiden Primzahlen asympto-
tisch groBer als /p - (log, p)o(l) ist, da der Modul sonst mit einem Siebalgorithmus basierend
auf einer Idee von Fermat [Knuth81, Algorithmus 4.5.4D] effizient faktorisiert werden kann.
Fermats Ansatz ist, N als Differenz zweier Quadratzahlen darstellen:

N=a>-b*=(a—0b)(a+D)

Wir beginnen mit a := L\/ﬁ |, testen, ob a? — N eine Quadratzahl ist und falls nicht, in-
krementieren wir a. Die Laufzeit ist etwa pzﬂ — VN (Mit einem Siebverfahren kann man
die Schrittweite erhthen und somit die Laufzeit senken). Fiir die Module N € R,, ist wegen
VD < 9"7 die Differenz zwischen beiden Primfaktoren hinreichend grof3:

g—p>2% — 2" =92"%

Nach R.D Silverman [Sil97] gewéhrt hingegen die Anforderung beziiglich des Abstands zwi-
schen beiden Primzahlen keine zusétzliche Sicherheit, denn fiir einen beliebigen Startwert a
ist allgemein die Laufzeit I’Qﬂ —a.

Die Forschung nach schnellen Verfahren in der (algorithmischen) Zahlentheorie wurde in
den siebziger und achziger Jahren intensiviert, da diese Resultate u.a. Anwendung in Kryp-
tographie haben. Einer der ersten, modernen Faktorisierungsalgorithms, stammt von C. Po-
merance [Pom84]. Der Quadratic-Sieve-Algorithmus hat die Laufzeit Ly [%, 1] mit:

Ly[v,a] :=exp ((a +o0(1)) - (InN)”- (lnlnN)l_”>
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H.W. Lenstra [Lenstra87] hat die Ellipic-Curve-Methode (ECM) vorgestellt, die elliptischen
Kurven zum Faktorisieren verwenden. Unter heuristischen Annahmen ist die erwartete Lauf-
zeit zum Faktorisieren eines RSA-Moduls N = pg mit etwa gleichen grofien Primfaktoren p
und ¢:

exp ((2 +0(1))v/(Inp)(Inlnp) )

Die Erfolgswahrscheinlichkeit der Ellipic-Curve-Methode héngt nicht ab von der Form der
Primfaktoren. Im Hinblick auf spezielle Faktorisierungsalgorithmen, die voraussetzen, dafl die
Primfaktoren p und ¢ bestimmte Formen haben (z.B. p—1 hat nur kleine Primfaktoren), halten
B. Kaliski und M. Robshaw [KR95] bei zufélliger Wahl des Moduls die Form der Primfaktoren
im Vergleich zur Grofe fiir von untergeordneter Bedeutung. U. Maurer [Maurer95] duflert sich
ahnlich, fordert aber mit Hinweis auf Super-Encryption (d.h. wiederholtes verschliisseln, bis
der Ausgangswert erreicht wird), dafl p — 1 und ¢ — 1 keine kleinen Primfaktoren enthalten
sollen. B. Kaliski und M. Robshaw [KR95] halten jedoch diesen Angriff fiir grofie, zuféllige
Primfaktoren fiir nicht praktikabel.

Der schnellste, bekannte Faktorisierungsalgorithmus fiir grofle Zahlen ist das General-
Number-Field-Sieve (GNFS), das J. Pollard in Zusammenarbeit mit A.K. Lenstra, H.-W. Len-
stra und M.S. Manasse entwickelt hat. Fiir mehrere Arbeiten iiber das Number-Field-Sieve
verweisen wir auf das Buch [LenLen93]. Unter heuristischen Annahmen ist die erwartete
Laufzeit Ly [%,co} mit ¢p ~ 1,9229. Fiir eine (allerdings nicht praktikable) Variante von
D. Coppersmith kann die Konstante auf ¢; ~ 1,9018 gesenkt werden. Nach A.K. Lenstra ist
das General-Number-Field-Sieve fiir N > 237> dem optimierten Quadratic-Sieve-Algorithmus
iiberlegen. Fiir Zahlen der Form N = a* £ b gibt es eine spezielle Version des Number-Field-
Sieve-Algorithmus: Special-Number-Field-Sieve (SNFS). Im Fall, da8 a,b klein und k grof§
sind, ist c}ie erwartete Laufzeit des Special-Number-Field-Sieve LN[%702] mit co ~ 1,5262.
Fiir eine Ubersicht iiber weitere Faktorisierungsalgorithmen verweisen wir auf die Ubersichts-
arbeit [LenLen90] von A.K. Lenstra und H.W. Lenstra.

Zur Betrachtung der Rechenleistung, um eine Zahl mit dem Number-Field-Sieve zu fak-
torisieren, verwenden wir als Einheit MIPS-Jahre (MJ). Ein MIPS-Jahr ist die Rechenkraft
eines Computer, der pro Sekunde eine Million Operationen ausfiihrt, iiber den Zeitraum ei-
nes Jahres (dies entspricht einer VAX 11/780 der Firma DEC). Ein MIPS-Jahr sind etwa
3,16-10'3 Rechenschritte. Den Aufwand zum Faktorisieren mit dem Number-Field-Sieve gibt
A.M. Odlyzko [Odlyzko95] wie folgt an:

’ Faktorisieren mit Number-Field-Sieve ‘

Bitlange N | GNFS (in MJ) | SNFS (in MJ)
512 3- 107 3-10°
768 2.108 3-107
1024 1-10M 3-10°
1536 3.1016 210!t
2048 3-10% 4.10M

A.M. Odlyzko [Odlyzko95] schitzt die im Jahr 2004 weltweit zur Faktorisierung eines RSA-
Moduls stehende Rechnerleistung auf 2-10° MIPS-Jahre, wenn man annimmt, daf die Anzahl
der Rechner und ihre Leistung wie in der Vergangenheit zunimmt. Fiir das Jahr 2014 pro-
gnostiziert er zwischen 10'* und 10 MIPS-Jahre.
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2.4.2 RSA-Generator in der Praxis

Wir haben in Korollar 2.3.10 auf Seite 93 gesehen, dafl wenn das vom RSA-Generator 2.1.1
auf Seite 58 mit zufilligem (IV,e) eg RSA-PK,, und z €gr Z}, erzeugte Ensemble des Typs
£(n) einen statistischen Test T mit Toleranz ¢(n) nicht besteht, konnen wir fiir unendlich viele
n die RSA-Funktion in Zeit

2Mn8(n)%(n)® logy n + 2'6(n) "24(n)*nlogy n - (JA| +£(n) - O (n?))

mit Wahrscheinlichkeit mindestens 3'_%23 invertieren. Wenn wir als Toleranz weniger ein Pro-
zent, also 6(n) := 277, und als Modullinge n := 2! = 2048 wihlen, ist die Laufzeit zum

Invertieren etwa:
931506 | 932,592 |A| + 9655 3

Die Laufzeit zum Invertieren mit Hilfe eines statistischen Tests 7' mit Laufzeit |T'| < 240 ist
etwa maximal:

93L56 | 972592 4 965,53

Wie grof§ kénnen wir die Ausgabelidnge ¢ wahlen, d.h. wieviele pseudozufillige Bits kénnen
wir erzeugen, wenn das General-Number-Field-Sieve der beste Faktorisierungsalgorithmus mit
nicht vernachléssigbarer Erfolgswahrscheinlichkeit ist? Die Laufzeit des GNFS-Algorithmus’
ist 3-10%0 ~ 268 MIPS-Jahre, was zirka 2''3 Rechenschritten entspricht. Wir kénnen etwa bis
zu eine Million, also ¢ ~ 229, pseudozufiilliger Bits erzeugen.

Wenn wir als obere Schranke fiir die Laufzeit des statistischen Tests T' die von A.M. Od-
lyzko [Odlyzko95] fiir das Jahr 2004 prognostizierte, zur Verfiigung stehende Rechenleistung
von 2-10° ~ 231 MIPS-Jahren verwenden, ist die Laufzeit zum Invertieren des RSA-Funktion
mit Hilfe eines statistischen Tests grofler als die zum Faktorisieren des Moduls. Statistische
Tests mit dieser Laufzeitschranke liefern fiir Bitlange n = 5000 einen schnelleren Faktorisie-
rungsalgorithmus als das General-Number-Field-Sieve.



Kapitel 3

r2-mod-N-Generator

Wir stellen den bekannten 22-mod- N-Pseudozufallsgenerator sowie die Variante des Muddle-
Square-Generators vor. Wir skizzieren den Sicherheitsbeweis [VV84, ACGS88] und leiten den
neuen Beweis aus [FSch97] her.

3.1 Rabin-Funktion und z2-mod-N-Generator

L. Blum, M. Blum und M. Shub [BBS86] haben 1982 auf der Crypto-Konferenz einen ein-
fachen Pseudozufallsgenerator vorgestellt, der einen Wert = modulo einer zusammengesetzen
n-Bit-Zahl N quadriert und neben z? mod N zusitzlich das unterste Bit von 2 ausgibt. Die-
sen Pseudozufallsgenerator nennt man z2-mod-N- oder nach den drei Autoren auch BBS-
Generator. Im Vergleich zur RSA-Funktion ist das Quadrieren modulo N in O (nz) statt in
O (n3) Schritten moglich und Wurzelziehen ist dquivalent zum Faktorisieren des Moduls.

Der Generator basiert auf einem Public-Key-Kryptosystem von M.O. Rabin [Rabin79].
Der Teilnehmer wihlt dhnlich wie beim RSA-System zwei verschiedene Primzahlen p, g und
verwendet N = pq als seinen 6ffentlichen sowie das Paar (p,q) als geheimen Schliissel. Wir
beschriinken uns auf den Fall p = ¢ = 3 (mod 4), d.h. zu gegebenem Sicherheitsparameter
n > 3 wihlt der Teilnehmer einen zufilligen Modul N aus der Menge

p, q sind verschiedene Primzahlen
B,:={pg| mitp=¢g=3 (mod 4) sowie CR,

2" <p<2"7 und 2% < q< 2"
mit Bitlinge n. Diese Zahlen nennt man Blumzahlen nach M. Blum [Blum81], der auf eine
wichtige Eigenschaft fiir kryptographische Anwendungen hingewiesen hat (Siehe Satz 3.1.5
auf Seite 106). Nach De-la-Vallée-Poisson gilt fiir die Anzahl 7, (x) der Primzahlen p < z in
einer Restklasse von Z}, (unabhéngig von der Restklasse):

1 T

WM(:C)NWR

Da 3 teilerfremd zu m := 4 ist, folgt wegen ¢(4) = 2 in Verbindung mit dem Primzahlsatz

m(x) ~ 5, daB fiir grofle Zahlen etwa die Hilfte aller Primzahlen kongruent 3 modulo 4 sind.

103
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Die Gruppe Z}; bildet den Nachrichtenraum und die Menge der verschliisselten Nachrich-
ten des Rabin-System. Um eine Nachricht x € Z}; beziiglich des &ffentlichen Schliissels N zu
chiffrieren, wenden wir die Funktion Rabiny : Z}, — Z7; mit

(3.1) Rabiny(z) := 2? mod N

an. Um eine verschliisselte Nachricht Rabiny (z) zu dechiffrieren, berechnet der rechtméfige
Empfinger die je zwei Wurzeln modulo p und ¢, um anschlieend die Lésungen mit Hilfe des
Chinesischen Restsatzes Z3 = Z; x Zj zusammenzusetzen. Der Empfinger wihlt aus den
vier Wurzeln modulo N die Nachricht (zum Beispiel mit Hilfe redundanter Informationen in
x) aus. Man iiberlege sich, dafl wie bei der RSA y .-Funktion fiir alle z,y € Z} gilt

Rabiny (zy) = Rabiny(z) - Rabiny(y) (mod N),
so da8 Rabiny : Z3, — Z}% ein Gruppen-Homomorphismus ist. Diese Kongruenz gilt auch fiir
Werte aus Zy.

Die verschliisselte Nachricht hat die Form 22 modulo N. Reste dieses Typs, d.h. die modulo
N als Quadrate von Zahlen aus Z}; darstellbar sind, nennt man quadratische Reste. Da 1 ein
quadratischer Rest sowie mit a? und b? auch (ab~!)? ein quadratischer Rest ist, bilden diese
eine Untergruppe von ZY.

Definition 3.1.1 (Quadratische Reste QRy)
Sei N € N ein beliebiger Modul. Die Menge der quadratischen Reste modulo N

QRy = {z°mod N |z € Z} }

bilden eine Untergruppe von Zj;.

Falls ein y € Z}; keine Darstellung als Quadrat modulo N hat, nennt man es einen qua-
dratischen Nichtrest modulo N. Wir bezeichnen mit NQRy := Zy \ QRy die Menge der
quadratischen Nichtreste modulo N, die allerdings keine Untergruppe von Z%; bildet.

Wir wollen untersuchen, wie man zu y € QRy eine Wurzel, d.h. ein x € Z% mit 22 = y
(mod N) bestimmen kann. Im Fall eines Primzahlmoduls p mit p = 3 (mod 4) erhalten wir
eine Wurzel modulo p von y € QR,, durch Erheben von y in die %—te Potenz:

Lemma 3.1.2
Sei p eine Primzahl mit p =3 (mod 4). Dann gilt:

a) Der quadratische Rest y € QR,, hat genau die beiden Wurzeln 1 1= :l:ypT+1 modulo p.

b) QR,, ist eine Untergruppe von Z, mit Index 2, d.h. modulo p gibt es genau % quadra-
tische Reste.

Beweis. Wir beweisen zunéchst Aussage a) und folgern dann Aussage b). Wegen y € QR,,
existiert ein z € Z% mit y = 22 (mod p). Aus dem kleinen Satz von Fermat folgt 2P~! = 1

(mod p), so daBl y% =1 (mod p) ist. Wegen

1 2 p+1 p—1
(xl,z)QE(iy4) =y2 =y-y2 =y modp
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sind x12 Wurzeln modulo p von y. Wir miissen zeigen, dafl es keine weiteren gibt. Sei x eine
beliebige Wurzeln modulo p von y. Da es in Z, keine Nullteiler gibt, folgt aus
(12 —x) (r12+2) = a:%,Q —22=0 (mod p),

dal x = x1 oder x = x9 ist. Da modulo p Quadrieren eine 2:1-Abbildung ist, gibt es wegen
‘Z;‘ =p— 1 genau p%l quadratische Reste modulo p. |

Die Sicherheit des Rabin-Systems basiert auf der Annahme, daf fiir zufilligen Public-Key
bzw. zufdllige Blumzahl N €gr B, und zufillige Nachricht  €gr Z}; die Abbildung

(3.2) Rabin: (N,z)+— (IN,Rabiny(z))

eine Oneway-Funktion ist. Mit Kenntnis der beiden Primfaktoren p und ¢ der Blumzahl N
kénnen wir die Rabiny-Funktion invertieren: Wir berechnen mit dem Chinesischen Restsatz
zu Rabiny (z) das Urbild x € QR mit:

pt1

x = Rabiny(x) +  (mod p)
x = RabinN(x)% (mod q)

Umgekehrt ist die Blumzahl N effizient zu faktorisieren, wenn wir die Rabiny-Funktion in-
vertieren kénnen:

Satz 3.1.3

Sei A ein Algorithmus, der zu N € B,, und Rabiny(z) fir zufdlliges x er Zy mit Wahr-
scheinlichkeit €(n) ein Urbild von Rabiny (z) ausgibt. Dann kénnen wir die Blumzahl N mit
Wahrscheinlichkeit e(n) in Zeit |A| + O (n3) faktorisieren.

Beweis. Wir wollen mit dem Algorithmus zur Berechnung des Urbildes von Rabiny(z)
den Modul N € B, faktorisieren. Seien p und ¢ die beiden (unbekannten) Primfaktoren von
N. Wir wihlen ein zufilliges  €r Z},. Nach Lemma 3.1.2.a) und wegen des Chinesischen
Restsatzes Zy = Z,, X Zy sind die vier Wurzeln von 2?2 modulo N:

x1 := (42 mod p, +x mod ¢

)
x9 := (—x mod p, —x mod ¢) = —x; (mod N)
x3 := (—x mod p, +x mod q)
x4 := (+x mod p, —x mod ¢) = —x3 (mod N)

Wir rufen den Algorithmus mit N und Rabiny (x) = 22 mod N auf, sei y das Resultat. Da x
eine zufillige Wurzeln modulo N von 2 ist, gilt mit Wahrscheinlichkeit %:

y# +x (mod N)
Insbesondere ist dann N kein Teiler von y 4+ x, so dafl wegen
(y+z)(y—2)=y*—2>=0 (mod N)

p oder ¢ einen der beiden Faktoren (y + x) oder (y — x) teilt. Wir berechnen ggT (y + x, N)
sowie ggT (x — y, N) und erhalten, wenn der Algorithmus eine korrekte Wurzel modulo N von
x? liefert, mit Wahrscheinlichkeit % einen der Primfaktoren, so dafl man die Faktorisierung
von N kennt. Da fiir den Euklidischen Algorithmus O (n3) Bitoperationen ausreichen (siehe
w.a. [Knuth81]), erhalten wir als Laufzeit |A| + O (n?). [ ]
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Das Faktorisieren einer Blumzahl und das Wurzelziehen modulo einer Blumzahl sind dquiva-
lent im Sinne, dal wir die Probleme aufeinander probabilistisch in Polynomialzeit reduzieren
konnen. Da bisher trotz intensiver Forschung (vergleiche Kapitel 2.4) keine effizienten Fak-
torisierungsalgorithmen bekannt sind, rechtfertigt Satz 3.1.3 die Annahme, daf3 die Rabin-
Funktion eine Oneway-Funktion ist.

Die Blum-Micali-Konstruktion fiir einen Pseudozufallsgenerator aus Kapitel 1.5 setzt vor-
aus, dafl die Oneway-Funktion eine Permutation ist. Die Rabin-Funktion ist aber eine 4:1-
Abbildung. Auf M. Blum [Blum81] geht die Beobachtung zuriick, dafl fiir eine Blumzahl N
die Rabin-Funktion eingeschinkt auf Gruppe der quadratischen Reste modulo N eine Per-
mutation ist. Wir beweisen zunéchst folgendes Lemma:

Lemma 3.1.4
Fiir Primzahlen p mit p =3 (mod 4) gilt —1 ¢ QR,,.

Beweis. Angenommen, es sei —1 € QR,,. Dann gibt es ein z € Z mit (£2)? = —1 (mod p).
Nach Lemma 3.1.2.a) existieren keine weiteren Wurzeln modulo p. Wegen des kleinen Satzes
von Fermat gilt (+2)?~! =1 (mod p). Aus —1 # +1 (mod p) und

p—1

(-1)7 = ()P t=2P"1 =41 (mod p)

folgt, daf % gerade, also p — 1 durch 4 teilbar ist — Widerspruch, da p — 1 = 2 (mod 4).
|

Wir erhalten, dafl Quadrieren auf den quadratischen Resten modulo einer Blumzahl eine 1:1-
Abbildung ist. M. Blum [Blum81] hat als erstes auf diese Eigenschaft hingewiesen und erste
kryptographische Anwendungen gegeben.

Satz 3.1.5
Sei N eine Blumzahl. Dann ist die Funktion Rabiny : QRy — QRpy mit Rabiny(z) =
22 mod N eine Permutation.

Beweis. Wir miissen zeigen, dafl jeder quadratische Rest y € QRy genau eine Wurzel
x € QRy hat. Seien p und ¢ die beiden Primfaktoren des Moduls N. Nach Lemma 3.1.2 hat

y modulo p die Wurzeln $§p ) und acgp ) mit:
acgp) = +ypT1 (mod p)
:L‘gp) = —ypTl (mod p)

Da QR,, eine Gruppe ist sowie nach Lemma 3.1.4 gilt —1 ¢ QR,, folgt x(lp ) ¢ QR,, und

mgp ) ¢ QR,,. Mit dem gleichen Argument zeigt man, dafl genau eine Wurzel modulo g von y
in QR,, liegt. Nach dem chinesischen Restsatz gilt QRy = QR,, x QR,, so dafi nur die Wurzel
r mit z € QR,, und = € QR,, ein quadratischer Rest modulo N ist. |

Sei bity j(x) das j-te Bit der Dualdarstellung von x mod N. Speziell sei Isby(z) =
bitn1(z) das unterste Bit. Wir zeigen in Kapitel 3.5:
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Algorithmus 3.1.1 z2-mod-N-Pseudozufallsgenerator

EINGABE: » zufillige Blumzahl N e B,
> zufilliger Startwert © €eg QR

/* Sei £(n) > n + 1 durch ein Polynom beschriinkt. */
1. zg: =2
2. FOR j:=1TO ¢(n) DO
2.1. zj := 2> mod N
2.2. bj :=1Isby(zj_1)  /* unterstes Bit von z;_; € [0, N) */

END for

AUSGABE: (b1, bs,... b)) € {0,1}4™

Satz 3.1.6
Unter der Annahme, daf$ fir zufillige Blumzahl N €r B,, und zufilligen quadratischen Rest
x €r QR die Abbildung

Rabin: (N,z) — (N,Rabiny(x))

mit Rabiny(z) := 22 mod N eine Oneway-Permutation ist, bildet fiir jedes j(n) > 1 mit
j(n) = O(logyn) die Funktion

hj(n) (N, .T) = bitN,j(n) (1’)

ein Hardcore-Prdadikat zur Rabin-Funktion eingeschrinkt auf quadratische Reste.

Fiir den Beweis in Kapitel 3.5 nehmen wir an, es gidbe einen probabilistischen Polynomialzeit-
Algorithmus, der zu zufilliger Blumzahl N €r B,, und zufélligem quadratischen Rest z €r
QR aus (N, Rabiny(z)) das Bit bity j(,)(z) mit Vorteil n=¢ fiir ein festes ¢ € N berechnet.
Wir zeigen, dal man dann in der Lage ist, fiir unendlich viele n mit nicht-vernachléssigharer
Wahrscheinlichkeit aus (IV, Rabiny(z)) eine Wurzel modulo N in Polynomialzeit zu berech-
nen. Dieses widerspricht der Annahme, dafl die Rabin-Abbildung eine Oneway-Permutation
ist bzw. das Blumzahlen nicht effizient faktorisierbar sind. Insbesondere folgt aus Satz 2.1.2
fiir den Generator 2.1.2:

Korollar 3.1.7

Sei £(n) > n+ 1 durch ein Polynom beschrinkt. Unter der Annahme, die Rabin-Abbildung
eingeschrinkt auf quadratische Reste eine Oneway-Permutation ist, handelt es sich bei Algo-
rithmus 3.1.1 um einen kryptographisch sicheren Pseudozufallsgenerator vom Typ £(n).

Beweis. Satz 1.5.5 auf Seite 26 gilt auch fiir die Argumente der Rabin-Abbildung. In Ver-
bindung mit Satz 3.1.6 erhalten wir die Behauptung. |
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T.W. Cusick [Cusick95] die Ausgabefolge des x?-mod-N-Pseudozufallsgenerators mit Hilfe
von Sétzen aus der Zahlentheorie untersucht (d.h. nicht empirisch durch Computerexperimen-
te). Er zeigt ohne kryptographische Annahmen, daf die durchschnittliche Differenz der Anzahl
der Nullen und Einsen im Grenzwert fiir Folgenldnge gegen unendlich nicht schlechter als die
einer Folge zufilliger, unabhingiger Miinzwiirfe ist. Fiir eine genau Formulierung der Aussage
und Beweise verweisen wir auf die Originalarbeit.

Wie beim RSA-Generator werden wir in Kapitel 3.5 zeigen, dafi die logarithmisch vielen
untersten Bits simultan sicher sind, also in jeder Iteration des z2-mod-N-Generators O (logy 1)
Bits simultan ausgeben werden kénnen:

Satz 3.1.8
Unter der Annahme, daf$ fir zufillige Blumzahl N €r B, und zufilligen quadratischen Rest
x €r QR die Abbildung

Rabin: (N,z) — (IN,Rabiny(z))

mit Rabiny (z) := 22 mod N eine Oneway-Permutation ist, bildet fir k(n) > 1 mit k(n) =
O(logyn) die Funktion

Pie(ny (N, ) = Bitsy gn) ()

ein Hardcore-Funktion zur Rabin-Funktion eingeschrinkt auf quadratische Reste.

In Kapitel 3.2 lernen wir den Muddle-Square-Generator kennen, der statt des untersten
Bits das allgemeine Hardcore-Pradikat ,inneres Produkt modulo 2 von O. Goldreich und
L.A. Levin verwendet. Zu dieser Variante des x?-mod-N-Generators kennt man bessere Si-
cherheitsbeweise als zum dem urspriinglichen Generator.

Bevor wir den Sicherheitsbeweis des RSA-Generators auf den 22-mod-N-Generator iiber-
tragen, beschéftigen wir uns in Kapitel 3.3 intensiver mit den quadratischen Resten modulo
einer Blumzahl. Die Rabin-Funktion eingeschrankt auf die quadratischen Reste eine Permu-
tation ist. In Kapitel 3.3 werden wir sehen, dafl man auch auf andere Weise aus der Rabin-
Funktion durch geringfiige Modifikation eine Permutation erhélt.

3.2 Muddle-Square-Generator

If you generate random bits with the muddle-
square method (... ), you either get numbers

that pass all reasonable statistic tests, or you

get the fame and fortune for discovering a
new factorization algorithm.

— Donald E. Knuth (1996)

D.E. Knuth [Knuth96] stellt in den iiberarbeiteten und erweiterten Kapiteln zu seinem Stan-
dardwerk [Knuth81] eine Variante des x?-mod-N-Generators vor. Als Oneway-Permutation
verwendet er ebenfalls die Rabin-Funktion eingeschréinkt auf quadratische Reste, jedoch statt
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des untersten Bits verwendet er das allgemeine Hardcore-Pridikat ,inneres Produkt modulo
2 von O. Goldreich und L.A. Levin [GL89, Levin93], das wir in Kapitel 1.6 kennengelernt
haben.

Algorithmus 3.2.1 Muddle-Square-Pseudozufallsgenerator

EINGABE: > zufillige Blumzahl N €r B,
> zufilliger Startwert x er QRy
> zufilliger Vektor r €g {0,1}"

/% Sei £(n) > n + 1 durch ein Polynom beschrinkt. */
1. xp:==
2. FOR j:=1TO ¢(n) DO
2.1. z; := z? mod N
2.2. bj:=(zj_1,7) /% x;_; als Bitvektor aus {0,1}" %/
END for

AUSGABE: (b1, bs,... ,bym) € {0,114

Neben der zufilligen Blumzahl N € B,, wiihlt man einen zufilligen Vektor r € {0,1}".
Wir fassen die Dualdarstellung des quadratischen Rests © €g QR (genauer den kleinsten,
nicht-negativen Reprisentanten) als Bitvektor in {0,1}" auf und geben das innere Produkt
(z,r) modulo 2 aus. Algorithmus 3.2.1 zeigt den Pseudozufallsgenerator. D.E. Knuth nennt
diese Erzeugung Muddle-Square-Methode, da die Bits des quadratischen Restes ungeachtet
ihrer Wertigkeit addiert werden (,,to muddle“ heiit wortlich {ibersetzt ,,durcheinander brin-
gen®). In der klassischen Theorie von Zufallsgeneratoren kennt man eine dhnliche Methode:
J. von Neuman hat 1946 die bekannte Middle-Square-Methode vorgeschlagen: Man quadriert
den vorherigen Wert und gibt die mittleren Ziffern des Quadrates aus.

Die Muddle-Square-Methode bildet unter der Annahme, dafl Blumzahlen effizient nicht
faktorisierbar sind, einen Pseudozufallsgenerator im Sinne von A. Yao bzw. M. Blum und
S. Micali:

Lemma 3.2.1
Sei A ein probabilistischer Algorithmus mit Vorteil e(n) zur Berechnung des Pradikats

hip(N, z,7) := (z,r) mod 2

2u fip o (N,z,r) = (Rabiny(x),7) mit N €g By, * €r QRy und r €g {0,1}". Dann kinnen
wir fir unendlich viele n fiir zufillige Blumzahlen N €r B, und zufilligen quadratischen Rest
r €g QRy zu 22 mod N eine Wurzel modulo N in Zeit

(@] (n26(n)_2 -logy (ne(n)_Q) + nge(n)_z) + 2n2e(n) "2 - | A|

1

mit Wahrscheinlichkeit mindestens 5€(n) berechnen.
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Beweis. Wir betrachten nur die unendlich vielen n, fiir die Algorithmus A das Pradikat
hip mit Wahrscheinlichkeit % + €(n) bestimmt. Es gibt nach Lemma 1.6.3 auf Seite 44 eine
Teilemenge G,, der Paare (N, z) € B, x QRy, so daf§

a) ein zufélliges Paar (N, z) €r B, x QRy mit Wahrscheinlichkeit mindestens e(n) in Gy,
liegt und

b) fiir alle (z, N) € Gy, gilt Ws[A (N, Rabiny (2), U,) = hip(N, 2,U,)] > 3 + 3e(n).

Nach Lemma 3.2.1 auf Seite 39 konnen wir fiir (N, z) € Gy, in Zeit O (nk2¥ + n22%) +n2k.| 4],
wobei k := [log, (2ne(n)~2 4+ 1)|, mit Wahrscheinlichkeit mindestens 3 zu Rabiny(z) das
Urbild z € QR bestimmen, indem man fiir alle moglichen 2¥ Urbilder in (’)(nQ) testet, ob
das Quadrat modulo N mit 2? iibereinstimmt. Wir kénnen allerdings nicht garantieren, dafl
die gefundene Wurzel ein quadratischer Rest ist, da eventuell in der Ausgabemenge neben der

Wurzel x € QR weitere enthalten sein kénnen. [

Falls das vom Muddle-Square-Generator 3.2.1 erzeugte Ensemble einen statistischen Test
mit Tolerenz n~¢ fiir festes ¢ € N nicht besteht, konnen wir den Modul effizient mit nicht-
vernachléssigbarer Wahrscheinlichkeit faktorisieren:

Satz 3.2.2

Sei £(n) > n+ 1 durch ein Polynom beschrinkt. Falls das vom Muddle-Squadre-Generator
3.2.1 erzeugte Ensemble des Typs ¢(n) einen statistischen Test T' mit Toleranz 6(n) nicht
besteht, kann man fiir unendlich viele n eine zufillige Blumzahl N €r By, in Zeit

@) (nQE(n)Q(S(n)_Q -logy (nf(n)25(n)_2)) + 2n2€(n)25(n)_2 . (|A| +4(n)-O (nQ))

d(n)
44(n)

mit Wahrscheinlichkeit mindestens faktorisieren.

Fiir 6(n) > 274" kann die Laufzeitschranke zu O (n*¢(n)36(n)~2 - |A|) vereinfacht werden.

Beweis. Nach Lemma 1.5.4 auf Seite 25 erhalten wir einen Prediktor A zur Vorhersage

des inneren Produkts zu gegebenem Rabiny (z) und r mit Vorteil e(n) := % und Laufzeit

|A| = |T| + £(n) - O (n?), da Quadrieren modulo N in O (n?) Schritten méglich ist. Nach
Lemma 3.2.1 kann man zu gegebenem 2 mod N fiir unendlich viele n in Zeit

n? n n3 2n
© <<n> loga e e<n>2> e A

mit Wahrscheinlichkeit mindestens %e(n) eine Wurzel modulo N bestimmen. Aus Satz 3.1.3
auf Seite 105 folgt, daB wir eine zufillige Blumzahlen N €g B,, mit Wahrscheinlichkeit 3 -Z¢(n)
in zusétzlichen O (n3) Schritten faktorisieren kénnen. |

Wir erhalten:
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Korollar 3.2.3
Sei f(n) > n+1 durch ein Polynom beschrinkt. Unter der Annahme, daf$ fiir zufillige Blum-
zahl N €gr B, und zufilligen quadratischen Rest x eg QR die Abbildung

Rabin: (N,z) — (N,Rabiny(z))

mit Rabiny (z) := 22 mod N eine Oneway-Permutation ist, bildet der Muddle-Square-Gene-
rator 3.2.1 einen kryptographisch sicheren Pseudozufallsgenerator.

Wir haben in Satz 1.6.7 auf Seite 49 die Verallgemeinerung des Hardcore-Préadikats auf die
Hardcore-Funktion der Toplitz-Matrix kennengelernt. Man kann statt des inneren Produkts
das Produkt mit einer zufalligen Toplitz-Matrix berechnen und in jeder Iteration logarith-
misch vielen Bits ausgeben. Wenn wir in jeder Iteration k(n)-viele Bits ausgeben und die
Generatorausgabe einen statistischen Test mit Toleranz §(n) nicht besteht, erhélt man aus
dem Beweis zu Satz 1.6.7 einen Prediktor zur Vorhersage des inneren Produkts mit Vorteil

é(n
e(n) := k((n)é.

3.3 Quadratische Reste und modifizierter Generator

In diesem Kapitel untersuchen wir die quadratischen Reste modulo einer Blumzahl N. Dazu
betrachten wir zunéchst den Fall einer Primzahl p > 2 als Modul. Um die quadratischen Reste
modulo p zu charaktisieren, definiert man zu x € Zj, das Legrende-Symbol:

(aj) )41 fallsz € QR,
P " 1-1 sonst

Da die quadratischen Reste eine Untergruppe von Zj, bilden, gilt fiir z,y € Z;

()-G)-G)
p p p
und (1) = +1. Insbesondere haben x € Z; und das Invererse y = rl € Z,, das gleiche

Legrende-Symbol. Fiir Primzahlen p > 2 kann man effizient mit dem sog. Fuler-Kriterium zu
x € Z, entscheiden, ob x ein quadratischen Reste modulo p ist:

()= i

Aus dem Euler-Kriterium folgt das ,erste Ergdnzungsgesetz“, wonach —1 genau dann ein
quadratischer Rest modulo p > 2 ist, wenn p = 1 (mod 4) gilt (vergleiche Lemma 3.1.4):

(5) =0 modp)

Nach dem ersten Erginzungsgesetz ist genau dann —1 modulo p > 2 ein quadratischer Rest,
wenn p = 3 (mod 4) gilt. Das ,zweite Ergénzungsgesetz* besagt, dafi 2 genau dann ein
quadratischer Rest modulo p > 2 ist, wenn p = £1 (mod 8) oder p = +7 (mod 8) gilt:

(2)=2" odn)

b
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Das Jacobi-Symbol ist die Verallgemeinerung des Legrende-Symbols auf ungerade Zahlen V.
Sei N = [[;_, pi die Zerlegung in Primzahlen, wobei Primzahlen auch mehrfach auftreten
koénnen. Zu x € Z}; ist das Jacobi-Symbol das Produkt der Legrende-Symbole ( ):

(0)-()()- )

Betrachten wir den Fall, dafl N eine Blumzahl mit den beiden Primfaktoren p und ¢ ist:

(x)=G) ()

Falls z € QRy ist, gilt () = (+1)(+1) = +1. Im Gegensatz zum Legrende-Symbol ist aber
die Umkehrung falsch. Nach Lemma 3.1.4 auf Seite 106 oder dem ersten Ergéinzungsgesetz ist
—1 modulo p und modulo ¢ ein quadratischer Nichtrest, nach Chinesischen Restsatz QR =
QR, x QR folgt, dal —1 auch modulo N ein quadratischer Nichtrest ist, wenngleich fiir das

Jacobi-Symbol gilt:
<;\’1> - (;1) ' <_ql> = (=D (=)=+1

Allgemein hat € Z} das Jacobi-Symbol +1, falls + € QR ist oder z modulo p und ¢
ein quadratischer Nichtrest ist. Da modulo einer Primzahl sowohl 2 und das Inverse ! das
gleiche Legrende-Symbol haben, gilt fiir das Jacobi-Symbol x € ZY:

(v)=G)-()- ()= ()

Wegen ( ]1,) = +1 bilden die Elemente mit Jacobi-Symbol +1 eine Untergruppe von Z}; mit

Index 2:
N T
ZN(+1) = {x € Zy ‘ <N> = +1}

Die quadratischen Reste QR bilden ihrerseits eine Untergruppe von Zy(+1) mit Index 2.

Obwohl wir bei der Definition des Jacobi-Symbols die Faktorisierung des Moduls N ver-
wendet haben, kann man das Jacobi-Symbol (]’\“}) effizient ohne Kenntnis der Faktorisierung
von N berechnen:

Satz 3.3.1
Sei N € B, eine Blumzahl und x € Zy. Dann kann in (’)(ng) Schritten das Jacobi-Symbol
(]9\”,) ohne Kenntnis der Faktorisierung von N berechnet werden.

Beweis. Ein Algorithmus zur Berechnung des Jacobi-Symbols mit angegebener Laufzeit
folgt aus [Knuth81, Aufgabe 23a, Kapitel 4.5.4]. |

Fiir die Variante der Rabin-Funktion benttigen wir den Absolutbetrag modulo N, wie wir
ihn in Kapitel 2.2 eingefiihrt haben. Zu z € Z ist der Absolutbetrag absy modulo N definiert
als:

N-1
abSN(Z) — [Z]N falls [Z]N < T2
N — [z]y sonst
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Der Absolutbetrag absy(z) entspricht dem Abstand von [z]y zur O (vergleiche Abbildung
2.2.1 auf Seite 60).

Satz 3.3.2
Sei N € By, und Sn(+1) := {z € Zy(+1) ’ [z]y < % }. Dann ist die Abbildung Rabin} :
Sn(+1) — Sy (+1) mit Rabin’y (z) := absy(2?) eine Permutation.

Beweis. Wir miissen zeigen, dal zu y € QR genau eine Wurzel modulo N in Sy liegt. Sei
x die Wurzel von y in QRy. Wegen (;Vl) = +1 ist [-z]y = N — 2 die andere Wurzel mit
Jacobi-Symbol +1, so daf§ genau einer der beiden Werte in Sy (+1) liegt. |

Wie Satz 3.1.3 zeigt man:

Satz 3.3.3

Sei A ein Algorithmus, der zu N € B, und Rabiny(z) fir ein zufilliges x €r Zj mit
Wahrscheinlichkeit e(n) ein Urbild von Rabiny (z) ausgibt. Dann kénnen wir die Blumzahl
N mit Wahrscheinlichkeit 3e(n) in Zeit |A| + O (n®) faktorisieren.

Dieser Satz rechtfertigt die Annahme, dafl fiir zufillige Blumzahl N €r B, und zufilligen
quadratischen Rest x €g QR die Abbildung

Rabin®: (N, z) — (N,Rabiny(z))

mit Rabiny () := 22 mod N eingeschrinkt auf Sy (+1) eine Oneway-Permutation ist.

Als Hardcore-Pridikate verwenden wir die gleichen wie im Fall der urspriinglichen Rabin -
Funktion, d.h. der zugehorige Generator gibt in jeder Iteration das unterste Bit des Absolut-
betrags der Wurzel in Sy (+1) aus. Wir werden in Kapitel 3.4 die Sicherheit dieses Generators
aus den Sicherheitsbeweisen zum RSA-Generator folgern.

Algorithmus 3.3.1 Modifizierter 22-mod- N-Pseudozufallsgenerator

EINGABE: > zufillige Blumzahl N €r B,
> zufilliger Startwert z g Sn(+1) = {z € Zy(+1) ’ [z]y < %}

/% Sei £(n) > n+ 1 durch ein Polynom beschrinkt. */
1. zg ==z
2. FOR j:=1 TO ¢(n) DO
2.1. z; := absy(z?)
2.2. bj:=1Isby(xj—1) /* unterstes Bit von ;1 € [0,N) */

END for

AUSGABE: (b1, bs, ... ,bym) € {0,1}™
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Wir kénnen zu gegebenem x € Z3% nach Satz 3.3.1 effizient entscheiden, ob z in der
Untergruppe Zy(+1) liegt. Kann man zu gegebener Blumzahl N € B, und = € Zy(+1)
ohne Kenntnis der Faktorisierung von N auch effizient bestimmen, ob = ein quadratischer
Rest modulo N ist? Obwohl sich bereits C.F. GauB3 Anfang des 19-ten Jahrhunderts mit
diesem Problem beschéftigt hat, sind bis heute keine Polynomialzeit-Algorithmen mit Er-
folgswahrscheinlichkeit % + n~¢ mit konstantem ¢ € N kannt. Falls es einen Algorithmus mit
Erfolgswahrscheinlichkeit %—i—e(n) gibt, kénnen wir durch eine Mehrheitsentscheidung die Feh-
lerwahrscheinlichkeit auf 27" senken: Um zu entscheiden, ob = € Zx(+1) ein quadratischer
Rest ist, wihlen wir zufillige 1,79, ... ,7n €r QR und nehmen an, dafl x € QR ist, wenn
der Algorithmus fiir die Mehrheit der Testpunkte r;x € Zy(+1) ausgibt, daf es quadratische
Reste seien. Wir nutzen, daf} die qudratischen Reste modulo N eine Gruppe bilden, also gilt:

r € QRy = rix € QRy

Mit m := %e(n)™?n und t = €(n) folgt aus der additiven Chernoff-Schranke (siehe Fakt
2.3.7 auf Seite 91), da3 die Fehlerwahrscheinlichkeit héchstens 27" ist. Um ein zuflliges
r;i €r QRy zu ziehen, wihlen wir einfach ein zufilliges r» €gr Z}; und setzen r; := r2 mod N.
Da jedes Quadrat modulo einer Blumzahl eine 4:1-Abbildung ist, erhilt man einen zufilligen
quadratischen Rest modulo N.

Man nimmt an, dafl es keinen probabilistischen Polynomialzeit-Algorithmus gibt, der zu
zuféilliger Blumzahl N €g B und x €g Zy(+1) mit Wahrscheinlicheit § +n~¢ (fiir ein belie-
biges, festes ¢ € N) entscheidet, ob z ein quadratischer Rest modulo N ist. Diese quadratische
Residuozititsannahme ist aber stérker als die Vermutung, dal man Blumzahl nicht in Poly-
nomialzeit faktorisieren kann, denn mit Hilfe der Primfaktorzerlegung N = pq konnen wir
durch Auswerten der Legrende-Symbole modulo p und modulo ¢ entscheiden, ob x € Zy(+1)
ein quadratischer Rest ist. Umgekehrt ist offen, ob zum Entscheiden die Kenntnis der Prim-
faktorzerlegung des Moduls Voraussetzung ist.

Satz 3.3.4

Sei A ein Algorithmus, der fir zufilliges (N,z) €r Bp, x QRy einen Vorteil e(n) bei der
Bestimmung des untersten Bits des Urbildes in QR von Rabiny(x) zu gegebener Blumzahl
N und Rabiny(z) hat. Dann kann man in Zeit |A| + O (n?) fir zufilliges N €r By, und
z €r Zn(+1) mit Wahrscheinlichkeit mindestens % +¢(n) entscheiden, ob z ein quadratischer
Rest modulo N ist.

Beweis. Sei x € QR die Wurzel von 22, die ein quadratischer Rest modulo N ist. Da N
eine Blumzahl ist, gilt entweder x = z oder x = —z. Wir unterscheiden zwei Félle:

e Falls z ein quadratischer Rest ist, gilt = z und insbesondere bity 1(2) = bity 1(x).
e Falls z kein quadratischer Rest ist, gilt —z = z (mod N). Wegen N =1 (mod 2) folgt
bity1(2) = 2]y = [—2]y =N — [z]y =1 — bity1(z) (mod 2),
so daB bity1(z) # bity(z) ist.

Wir nehmen 2z € QRy an, wenn A(N, 22) = bity 1(2) gilt.
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Fiir ein korrektes Resultat von A ist unsere Entscheidung ebenfalls richtig. Da mit Wahr-
scheinlichkeit mindestens % + €(n) Algorithmus A ein richtiges Resultat liefert, folgt die be-
hauptete Erfolgswahrscheinlichkeit. Fiir die Laufzeitabschétzung |A| + O (712) beachte, daf3
man mit in O (n2) Schritten das Quadrat modulo IV berechnen kann. |

Auf diesem Satz und der quadratischen Residuozitdtsannahme basiert der urspriingliche
Sicherheitsbeweis von L. Blum, M. Blum und M. Shub [BBS86] zum x2-mod- N-Pseudozufalls-
generator 3.1.1 auf Seite 107:

Korollar 3.3.5 (Blum, Blum, Shub 1982)

Unter der quadratische Residuozititsannahme ist (N,z) — lsby(z) ein Hardcore-Prddikat
zur Rabin-Funktion eingeschrdankt auf quadratische Reste und fiir jedes durch ein Polynom
beschrinktes £(n) > n+1 ist der x*-mod-N-Generator 3.1.1 ein kryptographisch sicher Pseu-
dozufallsgenerator vom Typ £(n).

Beweis. Angenommen, (N, z) +— lIsby(x) bilde kein Hardcore-Pridikat, d.h. es gébe einen
probabilistischen Polynomialzeit-Algorithmus, der mit Vorteil n~¢ fiir festes ¢ € N das Pradi-
kat lsby () fiir zufélliges (N, z) €r By, x QR berechnet. Aus Satz 3.3.4 folgt ein Widerspruch
zur quadratischen Residuozitdtsannahme. Wir erhalten, dafl der z?-mod-N-Generator 3.1.1
ein kryptographisch sicherer Pseudozufallsgenerator vom Typ £(n) ist. |

3.4 Sicherheitsbeweis fiir modifizierten Generator

Wir betrachten zunéichst den Fall j = 1, also das unterste Bit. Sei A* ein Algorithmus, der zu
gegebenem Rabiny (z) mit z € Sy (41) einen €(n)-Vorteil zur Vorhersage von bity 1(z) hat,
wobei Rabiny; : Sy(+1) — Sy(+1) mit

Sn(+1) == {z € Zn(+1) | [d]y < 251}

und Rabin¥ (z) = absy(z2). Zur Vereinfachung sei zunichst fiir die betrachteten n die Er-
folgswahrscheinlichkeit von Algorithmus A* unabhingig von N. Mit Hilfe von A* wollen wir
beziiglich n und e(n)~! zu gegebenem Funktionswert Rabin}y (x) eine Wurzel modulo N von
22 berechnen. Wir setzen e(n)~! = n®" voraus, um fiir hinreichend grofe N bzw. n die
Wabhrscheinlichkeit, dafi ein modulo N gleichverteilter Wert nicht teilerfremd zu N ist, zu
vernachléssigen.

Wir iibernehmen das Verfahren aus Kapitel 2.3, d.h. Algorithmus 2.3.2 von Seite 87,
Algorithmus 3.4.1 zeigt fiir die Rabin-Funktion angepafite Version. Wir verbessern dieses
Verfahren wieder durch die Mehrheitsentscheidung iiber eine Stichprobe. Sei

Sy={z€Zy HZ]NS%}

so daBB Sy(+1) = Sy NZy(+1). Algorithmus A* liefert zu Rabinjy (z) das unterste Bit der
Wurzel in Sy (+1). Drei Situationen sind zu unterscheiden:

o Falls z € Sy (+1) ist, bezieht sich das Resultat von A* auf z.
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e Falls z ¢ Sy(+1) aber (§) = +1 ist, bezieht sich das Resultat von A* auf [—z]y €
SN(+1).

e Im Fall ( ]f,) = —1 bezieht sich das Resultat von A* auf eine inkongruente Wurzel, die
sich nicht nur im Vorzeichen unterscheidet. In Satz 3.3.3 bzw. im Beweis des Satzes
3.1.3 auf Seite 105 haben wir gesehen, dafl man mit beiden Wurzeln auch den Modul
N faktorisieren kann. Unter unserer Voraussetzung, dafl die Rabin*-Abbildung eine
Oneway-Funktion bzw. Faktorisieren einer Blumzahl effizient nicht moglich ist, kennen
wir die Wurzel, auf die sich das Resultat bezieht, nicht.

Wir sondern bereits zu Beginn die Testpunkte ry; = [ius—1 + v]y aus, fir die a; + r; das
Jacobi-Symbol —1 hat. Da fiir das Urbild « € Sy (+1) das Jacobi-Symbol +1 ist, erhélt man
genau die Testpunkte, fiir welche (a; + r¢;)  das Jacobi-Symbol +1 hat. Wir konnen aber
die Mehrheitsentscheidungen nicht direkt iibernehmen, denn beim Vergleich

(3.3) A* (N,Rabiny ((at +7¢4)x)) =i - [we—1z]y + [vz]y — we;  (mod 2)

ist zu beachten, daf fiir (a; + r¢;)z ¢ Sy(+1) das Resultat von A* sich nicht auf (a; + ;)2
sondern auf —(a; + r¢;)z bezieht. Wir haben im Beweis zu Satz 3.3.4 auf Seite 114 gesehen,
daf} allgemein das unterste Bit von z und —z modulo N unterschiedlich sind, also

bity1(z) =1+ bityi1(—2) (mod 2)
gilt. Wir &ndern daher den Vergleich (3.3) zu:

(N, Rabiny (@ + r1,)2)) = i+ [u12]y + [oa]y — wpi + [ [0+ ri)aly > 25| (mod 2)

pu— *
=y,

Da wir nur Rabin}y ((a; + 7¢;)x), aber nicht x kennen, verwenden wir zur Berechnung von
wy,; die Approximationen, die bereits zur Bestimmung von w;; genutzen werden. Um w;; zu

bestimmen, berechnen wir wy; := k; + 4 - k:,@l + k™ aus den Approximationen, so dafl nach

Abschitzung (2.21) auf Seite 86 gilt
lazz]  + [reaz] y — @tﬂ-N‘ < 1e(n)N
und setzen wy; := |W,;]. Fiir die Rabinj-Funktion lautet die Zuweisung:
wy ;= W] + [@m mod 1 > %]
Das berechnete w;; kann nur falsch sein, wenn
1—ge(n) <wy; mod1<1

ist. In diesem Fall haben wir félschlicherweise abgerundet, so daf§ man zu w;; eins addieren
miifiten. Dieser Fehler hebt sich aber weg, da wegen w;; mod 1 > % falscherlicherweise eins
addieren wird. Bei der Berechnung des zweiten Summanden von wy; kann &hnlich wir bei
wy,; ein Fehler auftreten, wenn die Nachkommastellen von w;; zwar kleiner als % sind, aber
[(at + 71i)7]  groBer als X1 ist. Dies kann nur eintreten, wenn

3 — 1€e(n) <wy; mod 1 < 3.
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Algorithmus 3.4.1 Rabin*-Invertierung durch sukzessive Approximation

EINGABE: > Blumzahl N € B,
> Rabiny (z) mit # € Sy(+1) := {z € Zn(+1) | [z]y < N1l

/* Sei A* Algorithmus mit Ws[A* (N, Rabiny (Usy(+1))) = bitn,1 (Usy(1))] = 3 + €(n), wobei
die Wahrscheinlichkeit {iber Ug, ;1) und die internen Miinzwiirfe gebildet wird. */

1. Wihle ug,v € Zy zufillig und unabhéngig. Setze ag := ug.
2. FOR t:=1TO n DO a; := u; := [Q_tuo}N
3. FORt:=1TOn /* Bestimme mit Algorithmus A* unterste Bits */

3.1. my :=min {2%,2n} - e(n)2, M;:={ieZ \{0} : ’z + %’ < tmy}

3.2. FOR all i € M; DO

3.2.1. IF a; +ry; € Zy(+1) THEN
i = [iug—1 + v]y und b ; := A* (N, Rabin}y ((a¢ + rei)x))
ELSE entferne ¢ aus M; und dekrementiere m;.
END for i
END for t

/* Probiere alle méglichen Approximationen und untersten Bits: */
4. FOR all (kg“),k@),bg“),b(v)) € Le(n)? [0,8¢(n) %) x Le(n) [0,4¢(n)~1) x {0,1}2 DO
4.1 ko= £ und by := b,
4.2. FOR ¢ := 1 TO n DO
4.2.1. ky = 3 (ky—1 +by—1)
4.2.2. FOR all i € M, DO

W= b ik + kO, = (@) + [@ mod 1> ]

4.2.3. M = {z € M, ‘ bri =i [u—1z] N + [vz]y — wf; (mod 2)}
4.2.4. IF |M| > $m; THEN b, := 0 ELSE b; := 1
4.2.5. K" =k
END for ¢
4.3. IF Rabin} (an - |knN + 3|) = Rabinjy (z) THEN gib [a,, - [k N + 1], aus
END for all

ist. Das berechnete wy; ist daher maximal mit Wahrscheinlichkeit 1 — %e(n) falsch.

at+rt i

N ) = —1 ausgesondert, da wir in diesen

Wir haben zu Beginn die Testpunkte r; mit (
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Fillen das Resultat von Algorithmus A* nicht interpretieren kénnen. Um die gleiche Anzahl
von Testpunkten wie im Fall der RSAy .-Funktion zu erhalten (und somit die gleiche Er-
folgswahrscheinlichkeit), mufl man zu Beginn mehr Testpunkte erzeugen. Da die Hilfte der
Zahlen aus Z3; das Jacobi-Symbol —1 hat (denn Zy(+1) ist eine Untergruppe mit Index 2),
sollte intuitiv die doppelte Zahl von erzeugten Testpunkten ausreichen. Nach [Peralta92] ist
fiir festes ¢ die Verteilung der quadratischen Reste modulo einer Primzahl in der Folge a; + 7 ;
statistisch ununterscheidbar von der Gleichverteilung, so dafl wir davon ausgehen kénnen, dafl
bis auf vernachléssigbare Wahrscheinlichkeit die Hélfte der Wert a; + r;; das Jacobi-Symbol
+1 hat.

Um weiterhin die gleiche Giite bei der Approximation durch wy,; zu erhalten, verbessern

wir die Approximation von k(") in Schritt 4 des Algorithmus’ 3.4.1 im Vergleich zum Verfahren
2.3.2 von Seite 87 um den Faktor 2. Fiir die j-te Bitposition wéhlen wir in Schritt 2:

(K$, k00, BEY, B®) € Le(n)* [0,8¢(n) ™) x Je(n) [0,4e(n)™) x {0,1} x {0,1)7

Die Mehrheitsentscheidung lautet

- (w1 + —wi. N
A (N, Rabin’ ((a; + r¢.)z)) = V [ut—12] y + [vz]y — wf;

Sy i)

wobei die Werte A (N, Rabiny ((a; + 7;)z)) zu Beginn berechnen werden. Wir iibertragen Satz
2.3.9 von Seite 92 von der RSAy .- auf die Rabinj-Funktion:

Satz 3.4.1
Sei N € B, eine Blumzahl und j := j(n) > 1. Sei A ein Algorithmus zur Bestimmung des
j-ten Bits des Urbildes in Sn(+1) mit

Ws [A (N, Rabinky (Usy(+1))) = bitn,j (Usy ()] = 3 + (),

wobei die Wahrscheinlichkeit iber Ug, ;1) und die internen Miinzwirfe gebildet wird. Falls
e(n)~t = nPW) ist, bestimmt fiir hinreichend grofie N bzw. n der durch die Mehrheitsentschei-

dung tiber eine Stichprobe modifizierte und auf die j-te Bitposition verallgemeinerte Algorith-
mus 3.4.1 in Zeit

27+2jn6(n)—6 10g2 n —+ 226(71)_2” ]Og2 n- (’A’ + O (n3))

zu Rabiny (z) ein Urbild mit Wahrscheinlichkeit mindestens %, wobei die Wahrscheinlichkeit
nur tiber die internen Minzwirfe gebildet wird.

Beweis. Wie Satz 2.3.9 von Seite 92, man beachte nur, daf wir die Approximation von k)
um den Faktor 2 genauer wihlen. Das Berechnen des Jacobi-Symbols gelingt nach Satz 3.3.1
in Zeit O (n?’), die Rabinj-Funktion kann in O (n2) Schritten ausgewertet werden. |

Dieses Resultat kann man auch mit der Methode des bindren ggT-Algorithmus’ aus Kapitel
2.2 herleiten. Wir raten beide Approximationen um den Faktor 4 besser und fordern, daf} die
beiden Werte az, bz jeweils Le(n)-klein statt Je(n)-klein modulo N sind (vergleiche [ACGS8S,
Abschnitt 6]). Mit Hilfe der Methode des bindren ggT-Algorithmus’ erhalten wir in Zeit

221’2+2jn36(n)76 (|A| + O (ng))
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zu Rabin’y (z) ein Urbild mit Wahrscheinlichkeit fiir groBe N bzw. n etwa 2-22+7)¢(n)? (ver-
gleiche Satz 2.2.14 auf Seite 77).

Fassen wir unser Resultat iiber den modifizierten z2-mod-N-Generator fiir die Methode
der sukzessiven Approximation zusammen:

Korollar 3.4.2

Sei j:=j(n) > 1 mitj = O(logyn) und {(n) > n+1 durch ein Polynom beschrankt. Falls das
vom modifizierten x*-mod-N -Generator 3.5.1 auf Seite 113 mit Hardcore-Pridikat bity ;(x)
erzeugte Ensemble des Typs £(n) einen statistischen Test T mit nicht-vernachlissigbarer To-

leranz §(n) nicht besteht, kann man die Rabin}y -Funktion fir unendlich viele n mit zuféilliger
Blumzahl N €r B, in Zeit

213+2jn5(n)_6€(n)6 log, n + 245(n)_2€(n)2n logyn - (|A| + €(n) -0 (n3))

mit Wahrscheinlichkeit mindestens 3:252; tnvertieren.

Mit der simultanen Behandlung aller Approximationen wie in Kapitel 2.3.3 konnen wir fiir
das untersten Bit j = 1 die eigentliche Laufzeit fiir den Fall e(n)~! = Q(n) verbessern. Wie in
Korollar 2.3.12 auf Seite 98 folgt: Falls das vom modifizierten z2-mod-N-Generator erzeugte
Ensemble des Typs £(n) einen statistischen Test T mit Toleranz 6(n) = n®®") nicht besteht,
kann man die Rabinj-Funktion fiir unendlich viele n und zuféllige Blumzahl N €g B,, in Zeit

O (n2ﬁ(n)45(n)_4 log, (nf(n)é(n)_l)) +235(n)~2¢(n)*nlogyn - (|7 + £(n)- O (ng))

mit Wahrscheinlichkeit mindestens gg((zg invertieren.

Wie im Fall von Korollar 2.3.6 auf Seite 90 ist fiir die simultane Sicherheit der untersten
Bits zu beachten, daf§ wir Algorithmus A zur Vorhersage des j-ten Bits nicht mehr zu Be-
ginn aufrufen, da er zusétzlich die untersten j — 1 Bits als Eingabe erhéilt, die man aus den
Approximationen erhilt:

Korollar 3.4.3
Sei N € B, eine Blumzahl und j := j(n) > 1 mit j(n) = O(logyn). Sei A ein Algorithmus
zur Vorhersage des j-ten Bits des Urbildes mit

Ws[A (N, Rabiny (Usy(+1)) > Bitsn,j—1 (Usy(+1))) = bitn; (Usy(+1))] = 3 + €(n),

wobei die Wahrscheinlichkeit iber Ug, ;1) und die internen Mimnzwirfe gebildet wird. Falls

OM) 4st, kann man fiir hinreichend grofie N bzw. n in Zeit

en)™t=n
27+2jn6(n)_6 logy . - (|A| +0 (n3))

zu Rabiny (x) ein Urbild mit Wahrscheinlichkeit mindestens % bestimmen, wobei die Wahr-
scheinlichkeit nur tber die internen Minzwiirfe gebildet wird.
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3.5 Sicherheitsbeweis

In diesem Kapitel fithren wir den Sicherheitsbeweis fiir den urspriinglichen z?-mod-N-Gene-
rator 3.1.1 auf Seite 107, d.h. man wahlt einen zufilligen Startwert x € QR und gibt iterativ
das unterste Bit aus. Wir betrachten den Fall j = 1, also das unterste Bit. Sei A ein Algo-
rithmus, der zu gegebenem Rabiny(z) mit z € QR einen e(n)-Vorteil zur Vorhersage von
bitn1(2) hat. Zur Vereinfachung sei zunéchst fiir die betrachteten n die Erfolgswahrschein-
lichkeit von Algorithmus A unabhéngig von N sei. Mit Hilfe von A wollen wir beziiglich n
und €(n)~! zu gegebenem Funktionswert Rabiny (x) eine Wurzel modulo N von 22 berechnen.
Wir setzen €(n) ! = n®Y voraus, um fiir hinreichend groe N bzw. n die Wahrscheinlichkeit,
dafl ein modulo N gleichverteilter Wert nicht teilerfremd zu N ist, zu vernachléssigen.

Unser Ansatz ist wie in Kapitel 3.4, allerdings kann man im Gegensatz zur Menge Sy (+1)
nicht mit Hilfe der Approximationen entscheiden, ob ein a; + r¢; mit Jacobi-Symbol +1 auch
in QR liegt, also ein quadratischer Rest modulo N ist. Diese Information benétigen wir
jedoch, um fiir a; + r;; mit Jacobi-Symbol +1 das Resultat von Algorithmus A bei Eingabe
von Rabiny ((a¢ + r¢,)z) korrekt zu interpretieren:

e Falls a; + 1 ; € QR ist, bezieht sich das Resultat auf (a; + 7).

o Falls a; + ¢ ; ¢ QR ist, bezieht sich das Resultat auf —(a; + ;).

Fiir den Fall a; +r; ¢ QR haben wir in Satz 3.3.4 gezeigt, dal man das Resultat von A in-
vertiert, damit sich das Ergebnis auf das unterste Bit von (a;+7 ;) bezieht. Im Satz 3.3.4 auf
Seite 114 haben wir gesehen, dafl mit Algorithmus A zu bestimmen ist, ob es sich bei einem
gegebenen z € Zn(+1) um einen quadratischen Rest modulo N handelt. Durch eine Mehr-
heitsentscheidung, wie in Kapitel 3.3 beschrieben, entscheiden wir mit je 2¢(n)~2log, e(n) !
Aufrufen von A mit Fehlerwahrscheinlichkeit $e(n), ob z € QRy ist. Wir iibertragen Al-
gorithmus 3.4.1 von Seite 117 auf die Rabiny- statt Rabinj- und modifizieren ihn mit der
Mehrheitsentscheidung iiber eine Stichprobe. Damit die Fehlerwahrscheinlichkeit jeder Ent-
scheidung bei % — %e(n) bleibt, wihlen wir jede Approximation um den Faktor 2 besser. Aus
Satz 3.4.1 folgt, dafl man in Zeit

21 ne(n) % logy n 4 23¢(n) "*n%logyn - logy €(n) ™t - (JA| + 0O (n?))

ein Urbild mit Wahrscheinlichkeit mindestens % erhalt.

Wir wollen die Anzahl der Aufrufe von Algorithmus A reduzieren, indem man nicht fiir
jeden Wert bei der Mehrheitsentscheidung {iberpriift, ob a; + r¢; ein quadratischer Rest ist.
Sei zunédchst 2 modulo N ein quadratischer Rest. Da QR 5 eine Gruppe ist, sind mit ug auch
a; = uy = 27ty fiir t = 1,2, ... ,n quadratische Reste modulo N. Wir wollen in jeder Iteration
auch v mit 27! modulo N multiplizieren, sei vy das urspriingliche v und v;_; := 2= =1y der
Wert in der t-ten Iteration. Wir verwenden als Testpunkte:

Tg 1= U1 + V1 = 27D (jug 4 vg) = 2_(t_1)7’1,i

Zu Beginn bestimmt man, fiir welche ¢ die Summe ag+7ug +vg ein quadratischer Rest modulo
N ist und iibernimmt diese Information fiir die spiteren Iterationen. Fiir die Mehrheitsent-
scheidung benéttigen wir das unterste Bit von v;_jx, kennen aber nur das unterste Bit von
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vox. Nachdem wir in Iteration ¢ das unterste Bit von a;z = usx bestimmt haben, ermitteln
wir anschliefend das unterste Bit von v ebenfalls mit einer Mehrheitsentscheidung iiber die
Testpunkte

"/"\t,i =AU U = 270&71) (ivo + UO) ,

d.h. man , vertauscht die Rollen“ von v;—; und u;—1. Um die gleiche Fehlerwahrscheinlichkeit
(u)

bei der Berechnung w;; zu erreichen, miissen wir k; ' aus dem gleichen Intervall wie kév)
wihlen, so daf} die eigentliche Laufzeit um den Faktor e(n) 2 steigt.

Wir verfolgen daher einen anderen Ansatz. Nach Bestimmung des untersten Bits von u.x
verwenden wir Testpunkte 7 ; := iu;, um das unterste Bit von v,z zu ermitteln, d.h. wir rufen
Algorithmus A mit Rabiny ((vy + 7¢)x) auf. Die Werte v; + 7, sind paarweise unabhéngig,
da die Transformationsmatrix

ara] = ] ] e
die Determinante ¢ — j # 0 hat. Mit Wahrscheinlichkeit mindestens 1 — %e(n) erfiillt
@t = |k + i k(|
die Kongruenz:
[(ve +70)x]y = [(fue + ve)z]y = [vea]y +i - [wx]y — @ (mod 2)

Wenn wir mit Zt,i das Resultat von Algorithmus A zum Argument Rabiny ((vs + 7)) be-
zeichnen, lautet unsere Mehrheitsentscheidung, daf3 wenn fiir mehr als die Hélfte aller 4

bi=i-[wz]y —; (mod 2)

gilt, das unterste Bit von v;x modulo N Null ist.

Da wir in jeder Iteration zwei Mehrheitsentscheidungen treffen, steigt die Laufzeit und die
Fehlerwahrscheinlichkeit der Iterationen im Vergleich zur Rabinj-Funktion um den Faktor 2.
Aus Satz 2.3.9, insbesondere aus Abschitzung (2.27) auf Seite 93, folgt fiir hinreichend grofes
n, daf die Laufzeit fiir jede Moglichkeit maximal 8¢(n)~2nlogy n ist.

Zu Beginn withlen wir aus zweimal 2 - 2ne(n) 2 Testpunkten jeweils die Hilfte geeigneter
Punkte aus und bestimmen durch je 2¢(n)~?logy (ne(n) ) Aufrufe von Algorithmus A, wie
dann in den Iterationen die Resultate von Algorithmus A zu interpretieren sind (es wiirde
geniigen, nur die Stichprobe zu betrachten). Aus der additiven Chernoff-Schranke (siehe Fakt
2.3.7 auf Seite 91) erhalten wir als obere Schranke fiir die Fehlerwahrscheinlichkeit der Inter-
pretationen:

-2
-2 4.1 ( )71 2ne(n) i
2ne(n) et () < T <
Unsere Fehlerabschétzung fiir das gesamte Verfahren bleibt mit diesem zusétzlichen Summan-
den giiltig. Es folgt als Gesamtlaufzeit des Verfahrens fiir hinreichend grofles n:

8e(n) " 2nlogym - 27e(n) ™4 + [23ne(n)_4 log, (ne(n)_l) + 23¢(n)"2nlog, n] - (JA]+ 0O (n3))
< 2'%(n) ®nlogy n + 2%(n) *nlog, (ne(n)™') - (|4 + O (n?))
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Wir haben bisher vorausgesetzt, dafl 2 ein quadratischer Rest modulo N ist. Dies gilt nach
dem zweiten quadratischen Erginzungsgesetz nur fiir etwa ein Viertel der Blumzahlen. In
jedem Fall ist 4 = 22 modulo N ein quadratischer Rest, so da8 wir fiir gerade und ungerade
Iterationen ¢ jeweils getrennt geeignete Testpunkte wéhlen. Dazu wihlen wir aus viermal
2 - 2ne(n) 2 Testpunkten jeweils die geeigneten Punkte aus. Ob 2 ein quadratischer Rest
modulo N ist, bestimmt man zu Beginn mit Hilfe von Algorithmus A. Wir haben gezeigt:

Satz 3.5.1
Sei N € B, eine Blumzahl und A ein Algorithmus zur Bestimmung des untersten Bits des
Urbildes in QR mit

Ws [A (N, Rabiny (UQRN)) = Isby (UQRN)] > % +¢e(n),

wobei die Wahrscheinlichkeit iber Uqr, wund die internen Miinzwiirfe gebildet wird. Falls

o(1)

e(n)~l=n ist, kann man fiir hinreichend grofie N bzw. n in Zeit

210 (n)"Onlog, n + 23¢(n) *nlog, (ne(n)_l) (|Al+0 (n2))
zu Rabiny (x) ein Urbild mit Wahrscheinlichkeit mindestens % bestimmen, wobet die Wahr-
scheinlichkeit nur tber die internen Miinzwiirfe gebildet wird.

Mit der simultanen Behandlung aller Approximationen wie in Kapitel 2.3.3 kénnen wir fiir
das unterste Bit j = 1 die eigentliche Laufzeit fiir den Fall ¢(n)~! = Q(n) verbessern. Wie in
Korollar 2.3.12 auf Seite 98 folgt: Man kann die Rabiny-Funktion fiir unendlich viele n und
zufillige Blumzahl N €gr B, in Zeit

O (n?e(n) *logy (ne(n) ™)) + 23%¢(n) *nlog, (ne(n) ™) - (JA| + O (n?))

bzw. fiir [A] = Q(n?) in Zeit O (ne(n)~*log, (ne(n)~t) - |A|) mit Wahrscheinlichkeit minde-
stens % invertieren. Der bisher bekannte Sicherheitsbeweis, der die Sicherheit des z2-mod-N-
Pseudozufallsgenerator auf Faktorisierung des Moduls zuriickfiithrt, stammt von U.V. Vazira-
ni und V.V. Vazirani [VV84]. Er verwendet die Methode des bindren ggT-Algorithmus’ aus
Kapitel 2.2 bzw. aus der Arbeit [ACGS88| und beschrénkt sich bei der Mehrheitsentschei-
dung auf geeignete Testpunkte. Nach [Knuth96] liefert dieses Verfahren in O (ne(n)~%|Al)

Schritten mit Wahrscheinlichkeit etwa 6(&)2 ein Urbild. Aus Satz 3.5.1 folgt fiir den 2%-mod-
N-Generator:

Korollar 3.5.2

Sei £(n) > n+1 durch ein Polynom beschrinkt. Falls das vom x?-mod-N -Generator 3.1.1 auf
Seite 107 erzeugte Ensemble des Typs £(n) einen statistischen Test T mit nicht-vernachlissig-
barer Toleranz 6(n) nicht besteht, kann man die Rabiny-Funktion fir unendlich viele n mit
zufdlliger Blumzahl N €r B, in Zeit

2106(n)75¢(n)%nlogy n + 2318 (n) =10 (n)* log, (né(n)_lﬁ(n)) -(JA]+ 0 (ng))

mait Wahrscheinlichkeit mindestens 5(n)) invertieren.

9-4(n
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Diese Resultate kann man auf das j-te unterste Bit mit j := j(n) = O (logy n) tibertragen.
Zu beachten ist, dal Satz 3.3.4 auf Seite 114 fiir das unterste Bit gilt. Diesen Satz kénnen wir
nicht unmittelbar auf die j-te Bitposition {ibertragen, da fiir j > 1

(3.4) bit; v () # bitj v (N — 2)

im allgemeinen nicht gilt. Anhand des Kriteriums (3.4) teilt man Zy(+1) in zwei Mengen
auf. Zu Beginn bestimmen wir mit vernachléssigbarer Abweichung durch polynomiell viele
Tests, welche Vorteile €1 (V) und e3(V) Algorithmus A auf den beiden Mengen hat. Sei ¢(N)
der Anteil der ersten Menge an Zy(+1). Es gilt:

€(n) < ¢(N)-er(N) + (1 = ¢(N)) - e2(N)

Entweder ist ¢(N) = 0 oder ¢(N) > 277, so dal mindestens einer der beiden Vorteile gleich
277e(n) ist, d.h. insbesondere fiir j = O (logyn) nicht-vernachlissighbar. Wir beschrinken
uns bei der Mehrheitsentscheidung auf die Menge mit maximalem Vorteil. Falls fiir diese
Werte (3.4) gilt, verfahren wir wie beim untersten Bit. Im anderen Fall spielt es bei ei-
nem Argument z € Zy(+1) keine Rolle, ob es ein quadratischer Rest ist, sondern nur, ob
bitj’N(Z) = bitj,N(N — Z) gilt.

Die simultane Sicherheit kann man mit Hilfe der XOR-~Bedingung bzw. Korollar 1.5.12

auf Seite 36 genauso beweisen. Statt des j-ten Bits betrachtet man die XOR-Verkniipfung
der betreffenden, unteren Bitpositionen:

Korollar 3.5.3
Sei N € B, eine Blumzahl und j := j(n) > 1 mit j(n) = O(logyn). Sei A ein Algorithmus
zur Vorhersage des j-ten Bits des Urbildes mit

Ws[A (N,Rabiny (Uqr,, ) » Bitsn,j—1 (Ugr,)) = bitn,; (Ugry )] > & + €(n),

wobei die Wahrscheinlichkeit iber Uqr, und die internen Miinzwiirfe gebildet wird. Falls
e(n)~! = n®W) ist, kann man fir hinreichend grofe N bzw. n in Zeit (ne(n))®1) zu Rabiny (z)
etn Urbild mit nicht-vernachlissigbarer Wahrscheinlichkeit bestimmen, wobei die Wahrschein-

lichkeit nur iber die internen Minzwirfe gebildet wird.
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