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INTERNETABSCHALTUNGEN?
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Das Internet ist allgegenwärtig - so allgegenwärtig, dass es

inzwischen in gewissen Kreisen en vogue ist, sich ab und an komplett

vom Internet abzukapseln. Passend zur vorösterlichen Zeit könnte

man von Internetfasten sprechen.1  Aber was passiert, wenn das

Internet einfach komplett abgestellt wird, für alle? Was für uns

primär eine akademische Fragestellung ist, ist in Kamerun, Indien,

Pakistan und vielen anderen Ländern Realität. Diese Beispiele

verdeutlichen nicht nur wie Internetabschaltung ein Instrument

sozialer und politischer Kontrolle sind, sie zeigen auch ihre

dramatischen Auswirkungen. Das Thema sollte uns auch hier

interessieren. Denn erstens wurde auch schon in Deutschland

Internetabschaltung als ein mögliches Werkzeug des Staates

diskutiert, gleiches gilt für andere westliche Nationen wie die

Vereinigten Staaten, Großbritannien  oder Polen, wo es Teil einer

neuen Anti-Terror-Gesetzgebung ist. Zweitens steht der Westen mit
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dem von ihm propagierten Bild eines freien Internets normativ in

einer gewissen Bringschuld. Internetabschaltungen sind damit,

ebenso wie mit internationalem Recht, schwer zu vereinbaren. Bleibt

man diesbezüglich zu lange still, kann dies die Glaubwürdigkeit

gefährden.

Internetabschaltungen verdeutlichen, dass Zensur nicht nur über die

Kontrolle von Inhalten erfolgen kann, sondern auch über den Zugang

dazu. Um die Effekte von Internetabschaltungen zu verstehen, hilft

es, auf Staaten wie Kamerun, Indien oder Pakistan zu schauen.

In Pakistan sind die Abschaltungen von unterschiedlicher Reichweite

und meist kurzer Dauer. Sie betreffen Städte oder Regionen,

manchmal sogar nur Viertel einer Stadt, in denen Proteste

statt nden, Paraden abgehalten werden, hohe Politiker zu Besuch

sind, die Ort einesTerroranschlags waren oder wo große Zeremonien

religiöser Hochfeste gefeiert werden. Ihre Dauer ist meist auf einen

oder zwei Tage beschränkt, allerdings gibt es auch Fälle, in denen die

Abschaltung länger anhielt.2

Die Abschaltungen umfassen im Allgemeinen das verkabelte wie das

kabellose Internet, also auch Mobilfunk. Ebenso sind SMS-Dienste

betroffen. Eine Umfrage in der Bevölkerung im März 2015

verdeutlicht die negativen Auswirkungen auf die Bevölkerung:

Oftmals setzt Verwirrung ein, ebenso Spekulationen über die Gründe

der Abschaltungen und Dauer. Da von Seiten der Behörden keine

Ankündigung oder Begründung erfolgt, tappen die Bewohner im

Dunkeln. Einige Betroffene fühlen sich in die Steinzeit

zurückversetzt.3  Ebenso führt man Frustration, Wut, Langeweile und
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ein Gefühl der Isolation an. Die Unmöglichkeit, Freunde und

Angehörige zu kontaktieren, ist für die Betroffenen eine große

Quelle von Angst: Gerade im Fall von Terroranschlägen ist es ein

nachvollziehbares Bedürfnis, die Sicherheit von einem

nahestehenden Menschen überprüfen zu wollen. Dies ist durch die

Abschaltung aber nicht möglich. Sicherheitsbehörden und

medizinische Notfalldienste sind ebenso betroffen. Da die

Mobilfunknetze abgeschaltet wurden, ist es vielen Menschen nicht

mehr so einfach möglich, die Polizei oder einen Krankenwagen zu

rufen. Ärzten fehlt ohne das Internet nicht nur ein wichtiges Mittel

zur Koordination, gerade in Katastrophenfällen, sondern auch eine

wichtige Wissensressource. Dass der fehlende Zugriff auf das

Internet ebenso negative Auswirkungen auf Unternehmen und

Bildungseinrichtungen hat, sollte klar sein.4

Indien ist ein weiteres Beispiel: Kein Land verzeichnete 2016 mehr

Internetabschaltungen. Diese werden mit der öffentlichen Sicherheit

gerechtfertigt: Man möchte vor allem die Organisation von

Demonstrationen und anderen Protestformen verhindern, auch

wenn dies in einem demokratischen Land an sich möglich sein sollte.

Auch dort zeigen sich Verunsicherung in der Bevölkerung, ebenso

aber auch Probleme für Ärzte, die Patienteninformationen nicht

abrufen können. Der wirtschaftliche Schaden der Abschaltungen ist

ebenfalls erheblich. Einer Studie der Brookings Institution zufolge

kosteten die Internetabschaltungen Indien allein vom 1. Juli 2015 bis

30. Juni 2016 fast 1 Milliarde Dollar.5

Mit Kamerun gibt es einen aktuellen, besonders drastischen Fall.

Dort ist in der einzigen englischsprachigen Region des Landes seit
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Mitte Januar 2017 das Internet abgeschaltet. Dies betrifft sowohl

das Mobilfunknetz als auch verkabelte Infrastruktur. Die

Abschaltung geht auf Unruhen in der Provinz zurück, die sich aus

dem Protest von Lehrern und Anwälten gegen den zunehmenden

Ein uss der französischsprachigen Regierung speisen. Die

englischsprachige Minderheit Kameruns fühlt sich seit Langem von

der französischsprachigen Mehrheit marginalisiert und dies äußerte

sich immer wieder in Spannungen. Die Unruhen seit Dezember 2016

zogen sogar Tote nach sich.

Die Auswirkungen der Internetabschaltung sind auch hier

mannigfaltig und weitreichend. Die Wirtschaft in der Region leidet

und vor allem Firmen, die vom Internet abhängig sind, mussten den

Betrieb gänzlich einstellen. Ebenso wird das Geld knapp, weil die

Banken nicht mehr ausreichend funktionieren. Im Ausland

arbeitende Kameruner können nicht länger Geld an ihre

Angehörigen in der Region schicken, da Dienste wie Western Union

ebenfalls vom Internet abhängig sind. Schließlich wirkt die

Abschaltung des Internets wie ein Zensurvorhang, der den Fluss von

Nachrichten aus der Region in ein kleines Rinnsal verwandelt hat.

Als Resultat gibt es inzwischen sogar Internet üchtlinge, die in

andere Regionen Kameruns oder benachbarte Länder iehen, nur

um wieder mit der Welt kommunizieren können. Im Gegensatz zu

den meist kürzeren Sperren in anderen Ländern hält die Situation in

Kamerun nun schon seit Monaten an. Die aktuellen Entwicklungen

der Lage lassen sich leicht über Twitter unter #bringbackourinternet

verfolgen.
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All dies zeigt nicht nur, dass Internetabschaltungen inzwischen ein

erhebliches politisches Problem sind, es demonstriert auch die

Abhängigkeit vom Internet und sollte uns vergegenwärtigen, dass

dieses Politikinstrument schädlich ist und weltweit geächtet werden

sollte. Der Zugang zum Internet ist inzwischen ein Menschenrecht.6

Das Internet für ganze Teile der Öffentlichkeit abzuschalten ist

daher auch aus Sicherheitsgründen nicht rechtfertigbar, wie auch

bereits der UN-Sonderberichterstatter zur Meinungsfreiheit sowie

relevante Vertreter von OECD, der Organisation Amerikanischer

Staaten sowie der Afrikanischen Kommission für Menschenrechte in

einer gemeinsamen Erklärung betont haben. Es liegt daher gerade

auch bei den Vertretern westlicher Ländern, die sich den Schutz der

Menschenrechte auf die Fahne geschrieben haben, sich gegen

Internetabschaltungen auszusprechen.

Letztlich aber muss Internetpolitik - und dies beinhaltet gerade auch

die Themen von Zensur und Zugang - global auf die Tagesordnung

gesetzt werden. Internetpolitik muss endlich den Mantel des

Nischenthemas für Turbonerds abstreifen, denn sie betrifft uns alle.

Direkt oder indirekt nutzen und pro tieren wir jeden Tag von der

Kommunikationsinfrastruktur, die das Internet ermöglicht. Wenn

eine von der breiten Bevölkerung ignorierte Internetpolitik

Abschaltungen als valides Mittel etabliert hat, ist es jedoch bereits

zu spät. So wie Straßensperren als Unterdrückungs- und

Kontrollinstrument eingesetzt werden können, um den Zugang in

oder das Verlassen von gewisser Räume oder Regionen im Griff zu

haben, so können Internetabschaltungen eingesetzt werden, um den

Fluss von Informationen, Geldern und Unterstützung in Regionen zu
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unterbinden. Dies gilt es immer wieder zu betonen, denn ein

Internetzugang sollte nicht als Privileg gesehen werden, sondern als

globales Recht, dass eine globale Politik verdient hat.

1. Aus Neugier habe ich den Begriff direkt gesucht. Natürlich ist er bereits etabliert
und man diskutiert die Vor- und Nachteile. 
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Antworten

Arthouse

Für top Sicherheit. http://www.prssec.de  ist eine

Security Firma welche sehr gut ist.

Scroll

https://cihr.eu/wp-content/uploads/2015/09/2015-09-Telenor-Pakistan-Case-Study.pdf
https://www.brookings.edu/wp-content/uploads/2016/10/intenet-shutdowns-v-3.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www.sicherheitspolitik-blog.de/tag/indien/
http://www.sicherheitspolitik-blog.de/tag/internet-governance/
http://www.sicherheitspolitik-blog.de/tag/internetabschaltung/
http://www.sicherheitspolitik-blog.de/tag/internetpolitik/
http://www.sicherheitspolitik-blog.de/tag/internetsperren/
http://www.sicherheitspolitik-blog.de/tag/kamerun/
http://www.sicherheitspolitik-blog.de/tag/pakistan/
http://www.sicherheitspolitik-blog.de/tag/zensur/
http://www.sicherheitspolitik-blog.de/2017/04/13/wo-bleiben-die-proteste-gegen-internetabschaltungen/?replytocom=288217#respond
http://www.prssec.de/
http://www.prssec.de/


Name

E-Mail

Website

Ich bin kein Roboter.
reCAPTCHA

Datenschutzerklärung - Nutzungsbedingungen

  Kommentar abschicken

 Benachrichtige mich über nachfolgende Kommentare per E-Mail.

Scroll

https://www.google.com/intl/de/policies/privacy/
https://www.google.com/intl/de/policies/terms/


 

Dieses Werk bzw. Inhalt steht unter einer Creative Commons Namensnennung-NichtKommerziell-KeineBearbeitung

3.0 Unported Lizenz.  

Über diese Lizenz hinausgehende Erlaubnisse können Sie unter redaktion@sicherheitspolitik-blog.de  erhalten.

Impressum & Datenschutz 

SiPo Theme, basierend auf Candour  Theme. Powered by WordPress.

  

Scroll

http://creativecommons.org/licenses/by-nc-nd/3.0/deed.de
http://creativecommons.org/licenses/by-nc-nd/3.0/deed.de
mailto:redaktion@sicherheitspolitik-blog.de
http://blog.studiumdigitale.uni-frankfurt.de/sicherheitspolitik/impressum/
http://wpdean.com/candour-wordpress-theme/
http://wordpress.org/
http://www.fb03.uni-frankfurt.de/42425600/cdaase
https://www.facebook.com/sicherheitspolitik-blogde-235524486502007/
https://twitter.com/sipoblog
http://www.sicherheitspolitik-blog.de/feed

