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“Cyber-Krieg — der Begriff dringt langsam ins
offentliche Bewusstsein” schreibt Eugene Kaspersky heute in der SZ (offline).
Eine recht vorsichtige Umschreibung fuir eine buzzword-Karriere, die bald
Globalisierungs-artige Ziige annehmen kénnte. Dass der Begriff mehr
verschleiert als erhellt, haben wir hier im Blog schon oft thematisiert. Doch
mit der Lekttre des Kaspersky-Beitrags wird nicht nur die Bedrohung eines
internationalen Cyber-Kriegs vor Augen gefiihrt — nein, es ist ein “Angriff auf
den Alltag”. Zumal Kasperskys Aussenansicht im Zusammenhang steht mit
einer etwas klandestinen Zusammenkunft in Bonn, dem Cyber Security
Summit.

Diese Konferenz ist als spin-off der Minchner Sicherheitskonferenz (auch
dies ein Klassiker unserer Arbeit) angekiindigt, wird aber offensichtlich
maRgeblich von der Deutschen Telekom betrieben. Auch dort ist man zu der
Erkenntnis gelangt, dass Krieg langst auch in der virtuellen Welt stattfindet:
“Die Gefahr, die von Angriffen auf Computersysteme ausgeht, ist enorm”.
Eine nicht ndher benannte Runde von “Top-Managern” und “hochrangigen
Fuhrungspersonlichkeiten” méchte daher heute “einen entscheidenden
Anstol’ geben und das Bewusstsein flr Cybersicherheit starken”. Ein kurzer
twitter-Check ergibt immerhin eine Art Live-Berichterstattung des offiziellen
Konferenz-Accounts (twitter), und Jimmy Schulz ist auch schon da (twitter).

Man kann den versammelten Managern nur winschen, dass sie etwas
differenzierter und sachkundiger an die Problematik herangefiihrt werden,
als es Eugene Kaspersky tut. Da geht es los mit hoch entwickelten
Schadprogrammen wie Stuxnet, Flame und Gauss, die “lebenswichtige
Infrastrukturen sabotieren” konnen. Dabei fuhre die “Anonymitéat der Cyber-
Waffen” dazu, dass nie sicher festgestellt werden kann, wer die Entwickler
solcher Programme sind und es sogar dazu kommen kann, dass die Angreifer
selbst zum Opfer der eigenen Waffen werden — Gefiihle von Sicherheit: not
available.

Erkennen die Regierungen die steigende Militarisierung des Internets nicht
und einigen sie sich nicht darauf, “Cyber-Waffen” zu kontrollieren, werden
diese “wahrscheinlich eines Tages in die Hande von Terroristen gelangen”.
Die kdnnen die “Cyber-Waffe” dann stehlen, kopieren und anpassen und
“plétzlich [halt] irgendjemand eine neue Cyber-Waffe in der Hand”. Dieses
Szenario der unkontrollierbaren Weiterverbreitung ist doch weit hergeholt.
Um die komplette Schadsoftware stehlen, kopieren und anpassen zu kdnnen,
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bedarf es eines Crackers, eher aber eines Teams von Crackern, sowie auf der
anderen Seite einer Sicherheitsllcke in der Infrastruktur der Entwickler, die
so grol ist, dass der Zugriff auf den Quellcode ermdglicht wird. “Details einer
Cyber-Waffe”, wie Kaspersky es schreibt, ermoglichen Terroristen dies nicht.
Ob die ganze Analogie Uberhaupt sinnvoll angewendet werden kann, ist
zudem mehr als zweifelhaft:
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hacker tools are nothing like weapons. They are opportunistic
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force. As a result, their effect is highly questionable and not

controllable in a military sense. [Myriam Dunn Cavelty/Oliver

Rolofs] Deutschlands Irak-Politik —

Verantwortung nach auf3en,
Intransparenz nach innen.

Sein Vorschlag und die einzige “Mdoglichkeit, Cyber-Kriege abzuwehren”, ist
eine internationale Kooperation. Da er vorher die weltweit identische
Infrastruktur als einen der Hauptfaktoren fir die Anfalligkeit von Cyber-
Angriffen genannt hat, mutet es seltsam an, wenn er wenig spater
gemeinsame Spielregeln, Kontrollen und Manahmen zur Cyber-Sicherheit _Mit Sicherheit nicht!* Sexuelle
verlangt. Aber auch das kann weder Staaten noch privaten Haushalten und Gewalt als politisches Mittel
Firmen ausreichenden Schutz gewahren. Denn Schadprogramme kénnen
nicht nur von Terroristen gestohlen werden, sondern auch ganz von selbst
auRer Kontrolle geraten. Dann gelangen sie “Uber das Internet zu praktisch
jedem Punkt der Welt”. Man kann sich laut Kaspersky auch am
Samstagabend beim Grillen nicht sicher sein, ob auf dem USB-Stick mit den
Fotos der Dienstreise im Libanon nicht auch ein Virus liegt, der sich dann
vom heimischen Grill “exponentiell um den Globus ausbreiten und jeden Blrgerkriege (16)
treffen” kann. Somit waren wir dann beim titelgebenden “Angriff auf den
Alltag” angelangt: Cyber-Waffen und USB-Sticks, Geheimdienstarbeit und
Grillabende verschmelzen zu einer Bedrohung, der nichts und niemand Demokratisierung (9)
entrinnen kann. Aul3er vielleicht mit Kasperskys Sicherheitssoftware.
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