Verteidigung ist die beste Verteidigung | sicherheitspolitik-blog.de

sicherheits

po[itik.blog Start Podcasts Fokus Uber Uns EE English

. _ ] SOCIAL MEDIA
} Verteidigung ist die beste
von Martin Verteidigung . . . .

is?cﬁé’:’ﬁgitssi%’l{bty' Warum die Cybersicherheitsstrategie der EU und die Executive
Order von Obama zur Cybersicherheit Sinn machen.
von Martin Schmetz SUCHE

Kommentare (1)

Dass Cybersicherheit aktuell ein hippes Thema ist um Suche...

ganz schnell viel Aufmerksamkeit zu bekommen (1),

ist inzwischen zur Binsenweisheit geworden. Die
Presse betet das Thema rauf und runter, und die

Politik unternimmt erste konkrete Schritte, zum

Beispiel die vor kurzem veréffentlichte TWITTER FEED
Cybersicherheitsstrategie der EU und die nun in Kraft

getretene Executive Order zum Thema Cybersicherheit von Prasident Ben Kamis: The concept of

Obama. Beide haben viel Kritik eingefangen — teilweise unberechtigt, wie ich #eyberpeace is "nngt_iC trolling.

. Cyberpeace: post-war is war, only
finde. more so http://t.co/fkaHhcgekK
#cyberwar

Die Executive Order sieht drei Punkte vor: Erstens vereinfacht sie das Teilen ungefahr 4 Stunden her von &s

von Informationen tber Cyberangriffe zwischen privaten und staatlichen

Akteuren in beide Richtung, mit zentraler Verantwortung beim Department Wer wissen will was #cyberpeace ist,

of Homeland Security. Zweitens wird ein Cybersecurity Framework Sl WTESEn TS EIESEr Se),

ausgearbeitet. Dies sieht verschiedene best practice Vorgehensweisen vor,
die vom National Institute of Standards and Technology zusammen mit
privaten Akteuren ausgearbeitet werden und die auf freiwilliger Basis

#cyberkrieg ist: Matthias Schulze dazu
bei uns http://t.co/LyvFdE29dN
8. Dezember 2014, 11:08 von &s

implementiert werden kénnen. Drittens wird Wert auf Privatspahre und Neue #Jobs fiir
Schutz der Biirgerrechte gelegt. Es gibt einen Rahmen basierend auf Politikwissenschaftler_innen!
bestehenden rechtlichen Regeln und zudem sind regelmaRige Audits http://t.co/f3vSziIpMG

5. Dezember 2014, 9:03 von &s
vorgesehen.
Der Entwurf der EU-Richtlinie zur Cybersicherheit bzw. die TAGS

Cybersicherheitsstrategie der EU sieht ebenfalls den Informationsaustausch
zwischen privaten und staatlichen bzw. européischen Akteuren vor, wenn
dieser auch deutlich asymmetrischer zugunsten der staatlichen und
europdischen Akteure ausfallt. Betreiber kritischer Infrastruktur und
“zentraler Dienste der Informationsgesellschaft” mussen Risikomanagement
betreiben und Einbriche in ihre Systeme melden. AuRerdem sieht es vor,
dass in jedem Mitgliedsstaat in Zukunft nur eine Behoérde fur Cybersicherheit
zustandig ist und jeder Mitgliedsstaat eine Strategie zur Cybersicherheit
ausarbeitet.

Bevor ich nun auf die Kritik daran eingehe, macht es Sinn diese grob in drei
Lager einzuteilen. Die erste Form der Kritik kommt aus der Zivilgesellschaft
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und st6Rt sich vor allem an der zunehmenden Militarisierung des Internets
und der Gefahrdung von Grundrechten. Je mehr der Staat sich demnach
Uber die Sicherheitsapparate in das Internet einmischt, desto mehr geféahrdet
er potenziell Birger. Die zweite Form der Kritik kommt vor allem aus dem
Umfeld einiger privater Cybersicherheitsanbieter sowie von militarnahen
Politikern und Beratern. Sie stoRen sich an der eher defensiven Ausrichtung
und fordern offensivere Malinahmen. Fir sie ist Angriff die beste
Verteidigung. Die dritte Kritik kommt — vor allem in den USA — aus der
Wirtschaft und stoRt sich an der Tatsache, dass Cybersecurity teuer ist. Es
gibt noch einige andere Kritikpunkte, etwa dass die Cybersicherheitsstrategie
der EU zu vage sei — was meiner Meinung nach absolut stimmt — aber auf
diese soll hier nicht ndher eingegangen werden, weil reine Zustimmung
unspannend zu lesen ist.

Dass Cybersecurity teuer ist ohne dass die Investitionen sich sofort bezahlt

machen ist durchaus einleuchtend. Man kann, ist man nicht sowieso Anbieter

von Sicherheitsoftware oder —dienstleistungen, diese nicht sofort an den
Kunden flur Geld weiterreichen. Stattdessen kann es sich aber lohnen darauf
zu hoffen, dass der Kelch des Hacks am eigenen Unternehmen vortber geht.
Es ist natuirlich einigermaRen schwer, dies mit AuRerungen, dass etwa in den
USA inzwischen jedes grolRere Unternehmen Opfer eines Hacks geworden sei
und jahrlich Gber 1 Billion USD Schaden dadurch entstehe (2), unter einen
Hut zu bringen. Insbesondere wenn Vertreter der gleichen Seite beide
Meinungen vertreten. Entsprechend sollten sich Unternehmen eigentlich
eher glucklich schéatzen, wenn alle durch staatliche Vorschriften
gleichermaRen gezwungen werden, MalRnahmen zur Erh6hung ihrer
Cybersicherheit durchzufiihren. So hat wenigstens niemand einen
geldwerten Vorteil davon nichts zu tun.

Die Kritiker, die sich an der defensiven Ausrichtung stéren fuhren die
geftihlte Hilflosigkeit an. Eine Verbesserung der eigenen Systeme mag Hacks
erschweren, verhindern wird es sie kaum. Daher mdchte man — je nachdem
ob die Meinung aus militarischen oder zivilem Umfeld kommt — entweder
direkt als Unternehmen zuriickschlagen oder aber den Staat absichern durch
UbermaRige Cyberwar-Kapazitaten, die als Abschreckung dienen sollen.
Meiner Meinung nach kann das kaum klappen und mit dieser Uberzeugung
stehe ich nicht allein. Uber den Sinn der Entwicklung von Cyberwar -
Kapazitaten an sich soll hier nicht diskutiert werden, aber diesen eine
Prioritéat gegentber der Sicherung der eigenen Systeme einzuraumen
erscheint unausgegoren. Erstens ist die auch von Neelie Kroes angefiihrte
Gefahr des Wettrtstens nicht von der Hand zu weisen — und dies ist eine
gerade fur den Westen eher unerfreuliche Entwicklung. Denn zweitens stellt
sich die Frage, wie abschreckend die westlichen Staaten sein sollen wenn sie
die Staaten sind, die mit ihrer stark vernetzten Infrastruktur das mit Abstand
verletzlichste Ziel darstellen. Und drittens taucht wieder einmal das
altbekannte Attributionsproblem auf — eine Abschreckung impliziert, dass
man weill wer angreift und vernichtend zuriickschlagen kann. Den Angreifer
zu identifizieren ist durchaus moglich, wenn auch nicht zwingend mit
absoluter Sicherheit und zeitnah. Aber es ware bedeutend einfacher wenn
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defensive MaRnahmen ergriffen wiirden, die eine prazisere Uberwachung der
eigenen infiltrierten Netzwerke erlauben und die zudem einen schnellen und
umfassenden Informationsaustausch zwischen den betroffenen Parteien
ermdoglichen. So kdnnte man schneller erkennen wer angreift und dies zum
Beispiel 6ffentlich kommunizieren, wie etwa die New York Times vor kurzem.
Nur dagegen wird sich gerade gewehrt. Auf die Idee, dass Unternehmen am
besten in Selbstjustiz zuriickschlagen soll hier gar nicht groR eingegangen
werden. Es ist fraglich, ob dies — abgesehen von Honeypots — Uberhaupt legal
ist. Und welches Unternehmen mochte schon fur einen eskalierenden
diplomatischen Konflikt verantwortlich sein, weil es aus Versehen gegen den
falschen Akteur zurtickgeschlagen hat?

Die Kritik aus der Zivilgesellschaft halte ich flr die stichhaltigste. Die
Executive Order Obamas ist davon interessanterweise weniger betroffen,
sieht sie doch MaRhahmen zum Datenschutz und der demokratischen
Uberwachung vor (CISPA auf der anderen Seite nicht). Die Richtlinie zur
Cybersicherheit hingegen muss sich einige Kritik anhéren und meiner
Meinung ist auch vieles davon berechtigt. Die Frage der blrokratischen
Organisation ist in der Tat eine umstrittene — eine zentralisierte Organisation
bringt eine Gefahrdung der Gewaltenteilung und eine inakzeptable
Machtbindelung mit sich, aber ein dezentraler Ansatz bedeutet
wahrscheinlich mangelnde Handlungsfahigkeit. Hier gilt es, eine
demokratische Uberwachung, Transparenz und eine regelméaRige
Rechtfertigungspflicht zu sichern und trotzdem handlungsfahig zu bleiben.
Beunruhigend ist aber vor allem der Einbezug geheimdienstlicher
Organisationen. Damit geht fast zwangslaufig einher, dass der daraus
resultierende Apparat nicht verntinftig demokratisch tiberwacht werden
kann und vermutlich militarisiert wird. Geht es vor allem um den Schutz der
Zivilgesellschaft, der gesellschaftlichen Infrastruktur und vor Kriminalitat im
Netz, missen logischerweise auch primér zivilgesellschaftliche Akteure und
zivile Strafverfolgungsorgane eingebunden werden, und zwar in einer
demokratischen Struktur.

Trotz dieser Kritikpunkte halte ich die beiden Papiere fir einen Schritt in die
richtige Richtung. Es muss in der Tat noch viel nachgebessert und vor allem
in der Praxis ausformuliert werden. Aber es ist wichtig, dass Uberhaupt etwas
getan wird und das Problem aus einem defensiven Blickwinkel angegangen
wird. Cybersicherheit ist in der Tat ein Problem, aber es ist eben primar ein
zivilgesellschaftliches — es geht vor allem um Cyberkriminalitat und in
gewissem Mafe um Spionage. Mdchtegern-Cyberkriegern und
Komplettverweigerern das Feld zu Uberlassen ware ein grof3er Fehler, denn
beide haben ein groRRes Interesse daran, keine Regeln zu erlassen, ob mit
oder ohne demokratische Uberwachung. Und darunter leidet am Ende vor
allem die Idee eines demokratisch organisierten Internets.

(1) Ich bin mir der Ironie beziglich dieses Blogbeitrags bewusst. Trotzdem:
Mehr Hits, bitte.

(2) Eine nicht unumstrittene Zahl.

http://www.sicherheitspolitik-blog.de/2013/02/15/verteidigung-ist-die-beste-verteidigung/[09.12.2014 16:12:41]

Sicherheits-Kommunikation (14)
Sicherheitskultur (205)
Sozialwissenschaft Online (57)
Stellenangebote (42)

Strategie (10)

Terrorismus (14)

Theorie (2)

Umwelt (1)
Versicherheitlichung (22)
Visualisierung (5)
Whistleblowing (8)

WikiLeaks (17)

WMD (10)

Zivilgesellschaft (48)

BLOGROLL

|Ei Arbeitskreis soziale Bewegungen
Ag Augen geradaus

[H| Dan Drezner

[E| Dart-Throwing Chimp

() David Campbell

h de.hypotheses.org

i Demokratieforschung Goéttingen

[H| Duck Of Minerva
[H| Future and Politics
Hylaean Flow

@ Internet und Politik
[H 'R Blog

(@ Just Security Blog
A justsecurity.org

[ Killer Apps

[H| Kings Of War


http://www.npr.org/2013/02/13/171843046/victims-of-cyberattacks-now-going-on-offense-against-intruders
http://www.npr.org/2013/02/13/171843046/victims-of-cyberattacks-now-going-on-offense-against-intruders
http://www.aclu.org/technology-and-liberty/aclu-responds-executive-order-cybersecurity-opposes-cispa
http://www.lightbluetouchpaper.org/2013/02/08/eu-cyber-security-directive-considered-harmful/
http://www.lightbluetouchpaper.org/2013/02/08/eu-cyber-security-directive-considered-harmful/
https://www.unwatched.org/EDRigram_11.1_ENDitorial_Fragen_zum_Entwurf_fuer_eine_Strategie_und_eine_Richtlinie_zur_Cybersicherheit?pk_campaign=edri&pk_kwd=20130125
https://www.unwatched.org/EDRigram_11.1_ENDitorial_Fragen_zum_Entwurf_fuer_eine_Strategie_und_eine_Richtlinie_zur_Cybersicherheit?pk_campaign=edri&pk_kwd=20130125
http://www.npr.org/2013/02/12/171737191/in-cyberwar-software-flaws-are-a-hot-commodity?sc=tw&cc=share
http://www.sicherheitspolitik-blog.de/category/sicherheitskommunikation/
http://www.sicherheitspolitik-blog.de/category/sicherheitskultur/
http://www.sicherheitspolitik-blog.de/category/sozialwissenschaft-im-internet/
http://www.sicherheitspolitik-blog.de/category/stellenangebote/
http://www.sicherheitspolitik-blog.de/category/strategie/
http://www.sicherheitspolitik-blog.de/category/terrorismus/
http://www.sicherheitspolitik-blog.de/category/theorie/
http://www.sicherheitspolitik-blog.de/category/umwelt/
http://www.sicherheitspolitik-blog.de/category/versicherheitlichung/
http://www.sicherheitspolitik-blog.de/category/visualisierung-2/
http://www.sicherheitspolitik-blog.de/category/whistleblowing/
http://www.sicherheitspolitik-blog.de/category/wikileaks/
http://www.sicherheitspolitik-blog.de/category/massenvernichtungswaffen/
http://www.sicherheitspolitik-blog.de/category/zivilgesellschaft/
http://sozialebewegungen.wordpress.com/
http://sozialebewegungen.wordpress.com/
http://augengeradeaus.net/
http://augengeradeaus.net/
http://drezner.foreignpolicy.com/
http://drezner.foreignpolicy.com/
http://dartthrowingchimp.wordpress.com/
http://dartthrowingchimp.wordpress.com/
http://www.david-campbell.org/blog-2/
http://www.david-campbell.org/blog-2/
http://de.hypotheses.org/
http://de.hypotheses.org/
http://www.demokratie-goettingen.de/verzeichnis/blog
http://www.demokratie-goettingen.de/verzeichnis/blog
http://www.whiteoliphaunt.com/duckofminerva/
http://www.whiteoliphaunt.com/duckofminerva/
http://future-and-politics.org/
http://future-and-politics.org/
http://www.hylaeanflow.com/
http://internetundpolitik.wordpress.com/
http://internetundpolitik.wordpress.com/
http://www.irblog.eu/
http://www.irblog.eu/
http://justsecurityblog.wordpress.com/
http://justsecurityblog.wordpress.com/
http://justsecurity.org/
http://justsecurity.org/
http://killerapps.foreignpolicy.com/
http://killerapps.foreignpolicy.com/
http://kingsofwar.org.uk/
http://kingsofwar.org.uk/

Verteidigung ist die beste Verteidigung | sicherheitspolitik-blog.de

&} netzpolitik.org

Bild von marsmet481 @ flickr percepticon

@ shabka.org
Tags: cybersecurity, cybersicherheit, EU, executive order, Obama, richtlinie . .
»» Terrorismus in Deutschland
fag theorieblog.de
Verfassungsblog
« Kritische Polizeiforschung: Ein unvollstandiger Tagungsbericht

Online Talk » (@ Vom Bohren harter Bretter

[@ whistleblower-net.de

ARCHIV

| WahledenMonat

Trackbacks/Pingbacks

1. 1B Online (3/2): Eine kleine Netzschau « Bretterblog - 18. Feb. 2013

[...] Tatort Geschichte und der Blogpost fast fertig. Drei Links habe ich noch. Es geht um Sicherheit. Martin Schmetz
bewertet driben im Sicherheitspolitik-Blog die européische Cybersecurity-Strategie und die Executive Orders Obamas
zur Cybersicherheit. Gegen [...]

Einen Kommentar hinterlassen

Name

Email

Webseite

Kommentar

! o

Geben Sie den Text ein. reCAPTCHA

http://www.sicherheitspolitik-blog.de/2013/02/15/verteidigung-ist-die-beste-verteidigung/[09.12.2014 16:12:41]


http://www.flickr.com/photos/70938871@N05/
http://www.sicherheitspolitik-blog.de/tag/cybersecurity/
http://www.sicherheitspolitik-blog.de/tag/cybersicherheit/
http://www.sicherheitspolitik-blog.de/tag/eu/
http://www.sicherheitspolitik-blog.de/tag/executive-order/
http://www.sicherheitspolitik-blog.de/tag/obama/
http://www.sicherheitspolitik-blog.de/tag/richtlinie/
http://www.sicherheitspolitik-blog.de/2013/02/13/kritische-polizeiforschung/
http://www.sicherheitspolitik-blog.de/2013/02/13/kritische-polizeiforschung/
http://www.sicherheitspolitik-blog.de/2013/02/15/online-talk/
http://www.sicherheitspolitik-blog.de/2013/02/15/online-talk/
https://netzpolitik.org/
https://netzpolitik.org/
https://percepticon.wordpress.com/
http://www.shabka.org/
http://www.shabka.org/
http://www.swr.de/blog/terrorismus/
http://www.swr.de/blog/terrorismus/
http://www.theorieblog.de/
http://www.theorieblog.de/
http://www.verfassungsblog.de/de
http://www.verfassungsblog.de/de
http://bretterblog.wordpress.com/
http://bretterblog.wordpress.com/
http://www.whistleblower-net.de/blog/
http://www.whistleblower-net.de/blog/
http://ibkommentar.wordpress.de/2013/02/18/ib-online-32-eine-kleine-netzschau/

Verteidigung ist die beste Verteidigung | sicherheitspolitik-blog.de

IE : W

Kommentar senden

Benachrichtige mich Uber nachfolgende Kommentare per E-Mail.

Dieses Werk bzw. Inhalt steht unter einer Creative Commons Namensnennung-NichtKommerziell-KeineBearbeitung 3.0 Unported Lizenz.
Uber diese Lizenz hinausgehende Erlaubnisse konnen Sie unter redaktion@sicherheitspolitik-blog.de erhalten

http://www.sicherheitspolitik-blog.de/2013/02/15/verteidigung-ist-die-beste-verteidigung/[09.12.2014 16:12:41]


http://creativecommons.org/licenses/by-nc-nd/3.0/deed.de
http://creativecommons.org/licenses/by-nc-nd/3.0/deed.de
mailto:redaktion@sicherheitspolitik-blog.de
http://blog.studiumdigitale.uni-frankfurt.de/sicherheitspolitik/impressum/
http://www.fb03.uni-frankfurt.de/42425600/cdaase
https://www.google.com/intl/de/policies/privacy/
https://www.google.com/intl/de/policies/terms/

	www.sicherheitspolitik-blog.de
	Verteidigung ist die beste Verteidigung | sicherheitspolitik-blog.de


	llLWJlc3RlLXZlcnRlaWRpZ3VuZy8A: 
	form1: 
	s: Suche...
	submit: 


	llLWJlc3RlLXZlcnRlaWRpZ3VuZy8A: 
	form8: 
	author: 
	email: 
	url: 
	comment: 
	submit: 
	subscribe: subscribe
	g-recaptcha-response: 


	llLWJlc3RlLXZlcnRlaWRpZ3VuZy8A: 
	archive-dropdown: []

	Z2PXIyMDE0MTIwMjEzNTY0OSZ0PTAA: 
	form0: 
	input0: 
	response: 
	input2: 
	input2_(1): 




