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Stell dir vor es ist Cyberkrieg und
keiner merkts: Wieso der NSA Hack
syrischer Router ein ziemliches
Problem fur das Konzept des
Cyberkriegs ist

Edward Snowden verkiindete in einem Interview mit Wired, dass der Ausfall
des kompletten syrischen Internets im Jahr 2012 gar nicht vom Assadregime
ausging, wie damals vermutet, sondern von einem missgliickten Hack
syrischer Router durch die NSA. Und wir haben ein Problem, denn wir
wissen nicht so richtig, wie wir das deuten sollen. Ist das nun Cyberkrieg?
Sollen wir Angst haben? Auf der einen Seite wird gewarnt, dass Cyberkrieg
direkt vor der Tur steht und tberhaupt, ja, wir alle sollten sehr, sehr viel
Angst haben. Andere bezweifeln es — Cyberkrieg wird niemals stattfinden.
Die verbitterten spielen Buzzwordbingo und sind wahrscheinlich schon mit
dem Wort Cyberkrieg bedient. Dabei ist man sich nicht einmal einig, was
Cyberkrieg eigentlich ist, schon gar nicht aus der Sicht internationalen
Rechts. Es wurde bis jetzt sehr wenig dazu geschrieben, was auf
internationaler Ebene relevant wéare. Ein wichtiges, wenn auch nicht
rechtlich bindendes Dokument, ist das Tallinn Manual der NATO. Vielleicht
kann uns das ja weiterhelfen.

Gott sei Dank missen wir nicht weit lesen, um findig zu werden: Die Regel 1
des Tallinn Manuals beschaftigt sich mit Souveranitat und sagt im Abschnitt
6:

»A cyber operation by a State directed against cyber
infrastructure located in another State may violate the
latter’s sovereignty. It certainly does so if it causes
damage. [...]"

Der Ausfall der syrischen Router war die Folge einer nicht gegltckten
Infektion mit einem Schadprogramm. Ob auch das als Angriff zu werten ist,
daruiber sind sich Experten nicht einig, so die Regel. Im Allgemeinen geht
man bei Schadsoftware davon aus, dass diese die Funktionsweise der
Hardware nicht fundamental beeintrachtigt, das ist auch schlicht zu auffallig
als Angriff. Im vorliegenden Fall war die Infektion nicht erfolgreich, daftr
aber die Hardware zerstort und Syrien offline. Ist das nun ein Angriff? In
Abschnitt 7 der Regel 1 wird eine wichtige Unterscheidung gemacht zwischen
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Angriffen und Eingriffen, die nicht als Angriff zu werten sind: Angriffe sind
in der Regel ,,coercive”, man moéchte durch den Angriff also einen anderen
Staat dazu zwingen, etwas zu tun oder zu lassen.

Und ein derartiger Angriff wéare tatsachlich auch nach internationalem Recht
als solcher zu werten — der so angegriffene Staat durfte sich also wehren.
Regel 9 fiihrt aus:

LA state injured by an internationally wrongful act my
resort to proportionate countermeasures, including cyber
countermeasures, against the responsible State.”

Ein Staat darf also im verhaltnismaligen Rahmen zurtickschlagen, auch mit
Cyberangriffen. Allerdings wird in der Regel weiter ausgefiihrt, dass dies nur
im Rahmen internationalen Rechts erfolgen darf und erst nachdem man dies
auf diplomatischer Ebene kritisiert hat.

Davon kann im vorliegenden Fall nicht die Rede sein. Syrien hat den Angriff
offiziell nie als solchen bezeichnet, mdglicherweise nie bemerkt. Wired
vermutet, dass man zu sehr damit beschéaftigt war, die Router zu reparieren,
als dass man Zeit fur eine Auswertung gehabt hatte. Auch der Zwangsaspekt
(also ,,coercive®) ist nicht gegeben: Ziel der NSA war es, moglichst viele Daten
abzugreifen. Der Hack selbst sollte gar nicht bemerkt werden. Damit kann
man natirlich dementsprechend auch keinen Staat zu etwas zwingen — wére
der Hack erfolgreich gewesen, hatten die Syrer nichts gemerkt.

Aber der Zwangsaspekt muss nicht gegeben sein, um einen Angriff
darzustellen. Dabei helfen uns die Regeln 11 und 13, die sich mit ,,use of
force®, also Gewaltanwendung befassen. Gewaltanwendung ist illegal und
Staaten dirfen darauf im Rahmen der Selbstverteidigung mit Gewalt
antworten (Regel 13). Demnach ist der Zwangsaspekt (also ,,coercive”) zwar
der beste Indikator fur Gewaltanwendung, aber nicht der einzige: Als
konkretes Beispiel fir einen Angriff wird in Regel 13 Stuxnet genannt.
Stuxnet hatte keinen direkten Zwangsaspekt — man wollte das
Anreicherungsprogramm des Irans stoppen oder verzégern. ldealerweise
héatte der Iran den Cyberangriff nie bemerkt, sondern an anderer Stelle
immer weiter gesucht und so viel Zeit verloren. Ein offener Zwang war also
nicht geben. Aber Regel 11 fuhrt aus:

A cyber operation constitutes a use of force, when its
scale and effects are comparable to non-cyber operations
rising to the level of a use of force.”
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Leider bleibt der weitere Text auch hier unscharf, jedenfalls was es den
vorliegenden Fall angeht. Demnach wére beispielsweise die Unterstiitzung
von Hacktivists keine Gewaltanwendung. Um herauszufinden, ob der Angriff
einem konventionellen Angriff entspricht, gilt es diesen in mit einem solchen
zu vergleichen (Regel 1, Abschnitt 6). Genauer schaut man dazu auf die
Schwere der Auswirkungen des Angriffs im Vergleich zu kinetischen
Angriffen. Wie schwer sind die Auswirkungen, wie direkt (zeitlich und
kausal), wie stark ist der Eingriff in die Gesellschaft/Infrastruktur des
Landes, wie messbar sind die Effekte, hat das ganze militarischen Charakter
usw. (Regel 11, Abschnitt 9).

Vermutlich wiirde man demnach antworten: Ja, dann handelt es sich um
einen Angriff. Immerhin wurde hier ein komplettes Land vom Netz
genommen. Derart die Kommunikationsinfrastruktur eines Landes zu
lahmen ist auch Teil eines konventionellen, kinetischen Angriffs.
Entsprechend kann man wohl gerade was die Schwere und den Eingriff in
das Funktionieren des Landes angeht durchaus von einem Angriff sprechen.

Trotz des sehr detaillierten Tallinn Manuals (300 Seiten!) bleibt man aber
unbefriedigt zuriick: War das nun ein Angriff oder nicht? Hétte Syrien sich
wehren durfen? Wir wissen es nicht, aber wir sollten auch nicht verwundert
sein: Wer rechnet schon damit, dass der Angegriffene nicht bemerkt, dass er
angegriffen wird, und dass der Angreifer den Angriff so eigentlich gar nicht
durchftihren will?

Aber damit haben wir nun auf mehreren Ebenen ein Problem: Erstens
wissen wir nicht, ob es als Angriff zéhlen soll, weil zwar die Effekte ganz klar
daflir sprechen, aber die syrische Reaktion, die Tatsache, dass es eigentlich
ein Unfall war, sowie der Mangel an Zwang dagegen sprechen. Rein rechtlich
helfen unsere Regeln uns nicht weiter.

Zweitens haben wir ein grof3es Problem fur die Disziplin der Internationalen
Beziehungen und ihre ganze Diskussion um Balance von offensiven und
defensiven Fahigkeiten im Bereich Cyberwar: Es gibt sowieso schon nicht
viele Beispiele fur Cyberwar. Ein bis jetzt hypothetisches, aber beliebtes
Katastrophenszenario war aber gerade das Abschalten des Internets in einem
ganzen Land. Man war sich sicher: Das wirde als Cyberkrieg gewertet und
entsprechende Antworten nach sich ziehen. Nun ist genau das passiert und
niemand hat es bemerkt, wohl auch weil in Syrien sowieso schon Krieg
herrschte.

Aber gerade der letzte Punkt ist immens wichtig flr die Diskussion um
Cyberkrieg: Welchen strategischen Sinn macht ein Angriff mit derartigen
Auswirkungen auBerhalb eines gréfieren Kriegskontexts? Wenn man die
Konfusion, die durch die tempordare Kommunikationsstorung ausgeldst wird,
nicht zeitnah durch einen konventionellen Angriff ausnutzt, wird man ein
Land wahrscheinlich zu nichts zwingen kénnen. Aber genau darum geht es
im Krieg. Wie Clausewitz schrieb: “Der Krieg ist also ein Akt der Gewalt, um
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