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Teil XXI unserer Serie zum ,,Islamischen Staat*

Islamistische Terrorgruppen setzen in mehrfacher
Hinsicht auf das Internet. Fur islamistische
Gruppierungen wie Al Qaida oder den islamischen
Staat stellen eigene Foren und Webseiten, Instant
Messenger wie Kik oder WhatsApp sowie soziale Medien wie Twitter,
Facebook oder Ask.fm eine wichtige Plattform fiir Propaganda, Rekrutierung
sowie Organisation und Logistik dar. Auf diese Infrastruktur zu verzichten
wiurde den Verzicht auf ein extrem machtiges Werkzeug bedeuten. Auf der
anderen Seite ermdglicht die Nutzung dieser Dienste auch die leichtere
Uberwachung durch Geheimdienste. Auf diesen Zwiespalt haben
islamistische Gruppierungen mit unterschiedlichen Strategien reagiert. Wie
l6sen der Islamische Staat und al-Qaida diese Spannung auf? Und was
bedeutet dies fiir westliche Staaten? In diesem Post soll darauf eingegangen
werden.

Es sei darauf hingewiesen, dass einige Links direkt auf Anleitungen und
Texte von Untersiitzern jihadistischer Terrororganisationen verweisen. Wer
sich unwohl dabei fuihlt, sollte bitte Vorsicht bei Klick auf Links walten
lassen.

Propaganda und Kommunikation

Andere Autoren in der Beitragsreihe haben bereits darauf hingewiesen, dass
soziale Medien ein wichtiges Werkzeug fur islamistische Gruppierungen sind
um Propaganda zu betreiben und Nachwuchs zu rekrutieren. Es erscheint
daher paradox, dass die meisten Anleitungen von Jihadisten im Netz zum
Schutz vor Geheimdiensten von der Nutzung sozialer Netzwerke abraten.
Weil ein vollstéandiger Verzicht auf diese Medien mit zu hohen Kosten
einhergeht, wird zahneknirschend meist als Alternative empfohlen, ein
komplett neues Profil zu er6ffnen, dass sich mit jihadistischen Themen
befasst, aber keinerlei Ruckschlisse auf den Autor zulésst. Dieses soll nur
Uber ein VPN oder Tor verwendet werden, wobei gerade letzteres
mdoglicherweise eine riskante Strategie ist. Hat man auf seinem privaten
Profil bereits entsprechende Datenspuren hinterlassen, rét eine Anleitung
zudem dazu, einen Hinweistext zu hinterlassen, der nahelegt, dass man sich
von jeglicher Form von islamistischer Gewalt distanziert und sich lediglich
aus akademischen Griinden mit diesen Themen auseinandergesetzt hat.

Brand Marketing vs. OPSEC

Fur weniger 6ffentliche Kommunikation macht die Verwendung von
Verschlisselung Sinn. Diese spielt aber erst in gréRerem Mal3e seit den
Snowden-Enthillungen eine Rolle: Inzwischen wird etwa bei den
einschléagigen Jihadisten-Magazinen wie Inspire neben der Mailadresse auch
ein Schlussel angegeben, um verschliusselten E-Mailverkehr zu ermdglichen.
Allerdings setzt man dabei nicht auf bereits etablierte Software, sondern hat
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eigene entwickelt (die allerdings auf standardisierte Algorithmen und
Bibliotheken setzt). Das ist eine durchaus fragwirdige Strategie, denn
kryptographische Algorithmen halbwegs bugfrei zu implementieren ist
keineswegs einfach. Zudem ist die Nutzung weit verbreiteter
Verschlusselungsprogramme wie PGP unverdachtig. Wer hingegen Software
aus der Jihadistenszene verwendet, dirfte ziemlich sicher fir Geheimdienste
interessant sein. Und es ist keinesfalls unmdglich an die Daten der
Verwendung dieser Software zu kommen: Jeder Virenscan etwa kénnte dies
leicht erfassen, so das Interesse auf Seiten der Virenscannerhersteller daran
besteht.

Es steht daher zu vermuten, dass die Verwendung eigener Software vor allem
PR-Aspekten dient. Verbreitete Verschlisselungsprogramme sind open
source und somit unverdéachtig und die Programme der Jihadisten
verwenden die gleichen Algorithmen. Wollte man mdéglichst unverdéchtig
und sicher kommunizieren, wiirde man also auf open source Software setzen.
Dies stellt aber aus Marketingsicht keinen Gewinn dar. Diese Vermutung
wird gestéarkt durch die Tatsache, dass sowohl al-Qaida als auch der
Islamische Staat tatséchlich sensitive Daten nur selten iber das Internet
verschicken. Stattdessen werden Kuriere mit USB-Sticks eingesetzt, die
Daten von nicht ans Internet angeschlossenen Rechnern zu anderen nicht
ans Internet angeschlossenen Rechnern transportieren.

Gerade letzteres zeigt auch, dass die elektronische Uberwachung der
islamistischen Terrorszene im Netz wohl nur selten tatsachlich brauchbare
Informationen Uber die wirklich sensitiven Operationen dieser Gruppen gibt.
Diese Daten werden nicht Gber das Internet transportiert. Da sie auch keinen
direkten Propagandawert haben, entziehen sich die Akteure so auch dem
Widerspruch zwischen Offentlichkeitswirksamkeit und OPSEC. Es ist aber
der wichtige groRere Unterstitzerkreis, der diese Gruppierungen angreifbar
macht. Denn Gber Propaganda in sozialen Netzwerken, Foren und auf
Webseiten machen sie sich auBerhalb der Krisenregionen bekannt, kénnen
ihre eigene Narrative verbreiten, finanzielle Unterstiitzung einsammeln und
Personen im Westen rekrutieren. Dies geschieht aber Uber Dienste, die von
westlichen Firmen betrieben werden und somit Uberwachbares Terrain
darstellen.

Gute und schlechte Tipps

Bisher scheinen jihadistische Akteure darauf keine sinnvolle Antwort
gefunden zu haben: Zwar kdnnen E-Mails und Chats verschlisselt werden
(so denn tatséchlich sichere Software und Dienste eingesetzt werden), aber
dies schiitzt weder vor infizierten Rechnern noch eignet sich dies fir breitere
Propaganda. Ein Ausweichen auf eigene Plattformen wiirde gleichzeitig aber
das Ende des breiten Publikums bedeuten. Twitter und Facebook werden aus
gutem Grund benutzt — jeder kennt und nutzt diese Webseiten. Es bleibt also
nur der Versuch eines halbwegs anonymen Zugriffs auf diese Dienste. Dies
stellt aber zum einen fir die meisten Nutzer eine fast uniiberwindbare Hiirde
auf Grund der technischen Komplexitat dar, auRerdem nimmt dies bugfreie,
sichere Software und korrekte Bedienung in 100% der Falle an.

Jihadisten haben daher @hnliche Probleme mit IT-Sicherheit wie
Unternehmen: Die meisten Nutzer haben weder die Kenntnisse noch die
Disziplin, die entsprechenden Konzepte sinnvoll umzusetzen, geschweige
denn einen gezielten Angriff zu erkennen. Der Islamische Staat etwa hat,
genau wie viele Unternehmen, erheblich mit dem Phanomen BYOD (Bring
Your Own Device) zu kdmpfen: Gerade aus dem Westen zugereiste
Jihadisten benutzen weiterhin ihre mitgebrachten Smartphones oder
Computer. Sie machen sich beispielsweise bei Uploads auf Facebook oder
Twitter keine Gedanken Uber etwa in Bildern eingebetteten Metadaten. Die
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darin enthaltenen Ortsdaten wurden aber bereits fir Drohnen- und

Bombenangriffe genutzt. In Anleitungen verbietet daher der Islamische Staat Versicherheitlichung (23)
zugereisten Jihadisten inzwischen die Nutzung von iPhones, die als
besonders anfallig fur Uberwachung angesehen werden, und rét generell
dazu, die Telefone in Alufolie einzuwickeln, so sie Uberhaupt betrieben Whistleblowing (8)
werden sollen.

Visualisierung (6)

WikiLeaks (17)

Der Tipp, Geréate in Alufolie einzuwickeln ist symptomatisch flr ein weiteres WMD (10)
Problem vieler Anleitungen, die in einschlégigen Foren und auf Twitter und
Facebook zirkuliert werden: Sie enthalten neben sinnvollen Hinweisen auch
viel sinnloses oder sogar kontraproduktives und fiir Laien ist es nur schwer

Zivilgesellschaft (66)

mdglich, zwischen guten und schlechten Tipps zu unterscheiden. Auf BLOGROLL

absehbare Zeit sieht es daher so aus, als ob das Internet fur islamistische

Terrorgruppen wie den Islamischen Staat oder Al Qaida ein zwiespaltiges [@ Arbeitskreis soziale Bewegungen
Angebot bleibt: Ohne geht es nicht, denn es bleibt dann gerade der mediale

Erfolg im Westen aus. Aber mit geht es eigentlich erst recht nicht, denn dies [B| Augen geradaus

ermoglicht auch die leichte Uberwachung durch westliche Geheimdienste [@ Dan Drezner

und sat Zweifel und Unsicherheit im Unterstltzerkreis.
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Kommunikationsweise nicht verschlisselt ist. Und fir Anleitungen die sich mit
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ANTWORTEN J

A theorieblog.de

(@ vom Bohren harter Bretter

I WahledenMonat

http://www.sicherheitspolitik-blog.de/2015/03/25/zwischen-paranoia-und-propaganda-jihadistische-gruppieren-und-ihre-it-sicherheit/[26.01.2016 13:29:39]


http://cjlab.memri.org/analysis-and-special-reports/al-qaedas-embrace-of-encryption-technology-part-iii-july-2014-january-2015-islamic-state-isis-and-other-jihadis-continue-to-develop-their-cyber-and-encryption-capabilities-post-snowden/
http://www.sicherheitspolitik-blog.de/tag/al-qaida/
http://www.sicherheitspolitik-blog.de/tag/cyber-sicherheit/
http://www.sicherheitspolitik-blog.de/tag/islamischer-staat/
http://www.sicherheitspolitik-blog.de/tag/it-sicherheit/
http://www.sicherheitspolitik-blog.de/tag/terrorismus/
http://www.sicherheitspolitik-blog.de/tag/ueberwachung/
http://www.sicherheitspolitik-blog.de/2015/03/24/cfp-zur-interdisziplinaeren-konferenz-des-forums-privatheit-die-zukunft-der-informationellen-selbstbestimmung/
http://www.sicherheitspolitik-blog.de/2015/03/24/cfp-zur-interdisziplinaeren-konferenz-des-forums-privatheit-die-zukunft-der-informationellen-selbstbestimmung/
http://www.sicherheitspolitik-blog.de/2015/03/24/cfp-zur-interdisziplinaeren-konferenz-des-forums-privatheit-die-zukunft-der-informationellen-selbstbestimmung/
http://www.sicherheitspolitik-blog.de/2015/03/31/stellenanzeigen-maerz-22/
http://www.sicherheitspolitik-blog.de/2015/03/31/stellenanzeigen-maerz-22/
http://www.sicherheitspolitik-blog.de/category/versicherheitlichung/
http://www.sicherheitspolitik-blog.de/category/visualisierung-2/
http://www.sicherheitspolitik-blog.de/category/whistleblowing/
http://www.sicherheitspolitik-blog.de/category/wikileaks/
http://www.sicherheitspolitik-blog.de/category/massenvernichtungswaffen/
http://www.sicherheitspolitik-blog.de/category/zivilgesellschaft/
http://sozialebewegungen.wordpress.com/
http://sozialebewegungen.wordpress.com/
http://augengeradeaus.net/
http://augengeradeaus.net/
http://drezner.foreignpolicy.com/
http://drezner.foreignpolicy.com/
http://dartthrowingchimp.wordpress.com/
http://dartthrowingchimp.wordpress.com/
http://www.david-campbell.org/blog-2/
http://www.david-campbell.org/blog-2/
http://de.hypotheses.org/
http://de.hypotheses.org/
http://www.demokratie-goettingen.de/verzeichnis/blog
http://www.demokratie-goettingen.de/verzeichnis/blog
http://www.whiteoliphaunt.com/duckofminerva/
http://www.whiteoliphaunt.com/duckofminerva/
http://future-and-politics.org/
http://future-and-politics.org/
http://www.hylaeanflow.com/
http://internetundpolitik.wordpress.com/
http://internetundpolitik.wordpress.com/
http://www.irblog.eu/
http://www.irblog.eu/
http://justsecurityblog.wordpress.com/
http://justsecurityblog.wordpress.com/
http://justsecurity.org/
http://justsecurity.org/
http://killerapps.foreignpolicy.com/
http://killerapps.foreignpolicy.com/
http://kingsofwar.org.uk/
http://kingsofwar.org.uk/
http://mpc-journal.org/
http://mpc-journal.org/
https://netzpolitik.org/
https://netzpolitik.org/
https://percepticon.wordpress.com/
http://www.shabka.org/
http://www.shabka.org/
http://www.swr.de/blog/terrorismus/
http://www.swr.de/blog/terrorismus/
http://www.theorieblog.de/
http://www.theorieblog.de/
http://www.verfassungsblog.de/de
http://www.verfassungsblog.de/de
http://bretterblog.wordpress.com/
http://bretterblog.wordpress.com/
http://www.whistleblower-net.de/blog/
http://www.whistleblower-net.de/blog/
http://www.dissidenz.net/
http://www.sicherheitspolitik-blog.de/2015/03/25/zwischen-paranoia-und-propaganda-jihadistische-gruppieren-und-ihre-it-sicherheit/?replytocom=217420#respond
http://www.sicherheitspolitik-blog.de/2015/03/25/zwischen-paranoia-und-propaganda-jihadistische-gruppieren-und-ihre-it-sicherheit/?replytocom=217420#respond
http://www.sicherheitspolitik-blog.de/2015/03/25/zwischen-paranoia-und-propaganda-jihadistische-gruppieren-und-ihre-it-sicherheit/?replytocom=218308#respond
http://www.sicherheitspolitik-blog.de/2015/03/25/zwischen-paranoia-und-propaganda-jihadistische-gruppieren-und-ihre-it-sicherheit/?replytocom=218308#respond

Zwischen Paranoia und Propaganda: Jihadistische Gruppierungen und ihre IT-Sicherheit | sicherheitspolitik-blog.de

Trackbacks/Pingbacks

1. Sich informieren V | schneeschmelze | texte - 31. mMrz. 2015

[...]1 des Lehrstuhls, teils Mitarbeiter der Hessischen Stiftung Friedens- und Konfliktforschung. Dort liest man unter
anderem, daB Jihadisten ,Kuriere mit USB-Sticks,, einsetzten, ,die Daten von nicht ans [...]

2. Terror und Medien: Der Cyber-Angriff auf den Sender ,,TV5 Monde* durch den IS
- 14. Apr. 2015

[...] in &hnlicher Weise die terroristischen Organisationen selbst. Martin Schmetz schreibt fiir den Sicherheitspolitik-
Blog der Universitat Frankfurt am Main Uber die Strategien der Dschihadisten, ihre eigene [...]

Einen Kommentar hinterlassen

Wahlen Sie alle Bilder mit F o
StralRenschildern aus. T

tc|

Soll die Herausforderung einfachethsein®tzungsbedingungen

Kommentar senden

Benachrichtige mich tber nachfolgende Kommentare per E-Mail.

http://www.sicherheitspolitik-blog.de/2015/03/25/zwischen-paranoia-und-propaganda-jihadistische-gruppieren-und-ihre-it-sicherheit/[26.01.2016 13:29:39]


https://schneeschmelze.wordpress.com/2015/03/31/sich-informieren-v/
http://blogumschau.de/2015/04/terror-und-medien-der-cyber-angriff-auf-den-sender-tv5-monde-durch-den-is/
https://support.google.com/recaptcha#6262736
https://www.google.com/intl/de/policies/privacy/
https://www.google.com/intl/de/policies/terms/

Zwischen Paranoia und Propaganda: Jihadistische Gruppierungen und ihre IT-Sicherheit | sicherheitspolitik-blog.de

Impressum & Datenschutz | ﬁ
Dieses Werk bzw. Inhalt steht unter einer Creative Commons Namensnennung-NichtKommerziell-KeineBearbeitung 3.0 Unported Lizenz.

Uber diese Lizenz hinausgehende Erlaubnisse kénnen Sie unter redaktion@sicherheitspolitik-blog.de erhalten

http://www.sicherheitspolitik-blog.de/2015/03/25/zwischen-paranoia-und-propaganda-jihadistische-gruppieren-und-ihre-it-sicherheit/[26.01.2016 13:29:39]


http://creativecommons.org/licenses/by-nc-nd/3.0/deed.de
http://creativecommons.org/licenses/by-nc-nd/3.0/deed.de
mailto:redaktion@sicherheitspolitik-blog.de
http://blog.studiumdigitale.uni-frankfurt.de/sicherheitspolitik/impressum/
http://www.fb03.uni-frankfurt.de/42425600/cdaase

	www.sicherheitspolitik-blog.de
	Zwischen Paranoia und Propaganda: Jihadistische Gruppierungen und ihre IT-Sicherheit | sicherheitspolitik-blog.de


	QtaWhyZS1pdC1zaWNoZXJoZWl0LwA=: 
	form1: 
	s: Suche...
	submit: 


	QtaWhyZS1pdC1zaWNoZXJoZWl0LwA=: 
	archive-dropdown: []

	QtaWhyZS1pdC1zaWNoZXJoZWl0LwA=: 
	form8: 
	author: 
	email: 
	url: 
	comment: 
	g-recaptcha-response: 
	submit: 
	subscribe: subscribe


	ExOTEzNTUxNiZ0PTAmZmY9dHJ1ZQA=: 
	form0: 
	c: 03AHJ_VushMEeLYmLotRsR4t9v4_bRhus-nY7H7IH67pGpapEQAmJA0-tq7RFx8kNDPoeNIE0WwUhuvSTB3cRi-Nl_AJ2lmcInYUnbfr2ji9XH93NwrcSZys5LwQlgxNxKCIVzt1WunengLpU8yl_DPfR-Niyy8gYRt96xoCFBQnlECPYgXWw48o_9YElZQInCET8ZTrdTKxtYs_B_IvOPEVH1oWTEs1ZRCSBA-Dj-U09aE6XLDrS4PL1cW5h7CsHJWVkgtjmLNZ3Ha23G1W8HazTPzgfpwaPA924fWF9ERR3ViK0-mclT3TR6-feQ7DKOQVpa-Ln2RdehiE11iEmcOZiMAaeOYdmrlxI6zfK3uO68uyPgxpa8pO8
	input0: 
	c_(1): 03AHJ_VushMEeLYmLotRsR4t9v4_bRhus-nY7H7IH67pGpapEQAmJA0-tq7RFx8kNDPoeNIE0WwUhuvSTB3cRi-Nl_AJ2lmcInYUnbfr2ji9XH93NwrcSZys5LwQlgxNxKCIVzt1WunengLpU8yl_DPfR-Niyy8gYRt96xoCFBQnlECPYgXWw48o_9YElZQInCET8ZTrdTKxtYs_B_IvOPEVH1oWTEs1ZRCSBA-Dj-U09aE6XLDrS4PL1cW5h7CsHJWVkgtjmLNZ3Ha23G1W8HazTPzgfpwaPA924fWF9ERR3ViK0-mclT3TR6-feQ7DKOQVpa-Ln2RdehiE11iEmcOZiMAaeOYdmrlxI6zfK3uO68uyPgxpa8pO8
	response: 0
	response_(1): 1
	response_(1)_(2): 2
	response_(1)_(2)_(3): 3
	response_(1)_(2)_(3)_(4): 4
	response_(1)_(2)_(3)_(4)_(5): 5
	response_(1)_(2)_(3)_(4)_(5)_(6): 6
	response_(1)_(2)_(3)_(4)_(5)_(6)_(7): 7
	response_(1)_(2)_(3)_(4)_(5)_(6)_(7)_(8): 8
	input2: 
	input2_(1): 




