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Editierfreundliche Kryptographie

Zusammenfassung

Der Begriff der editierfreundlichen Kryptographie wurde von Mihir Bellare, Oded Gold-
reich und Shafi Goldwasser 1994 bzw. 1995 eingefithrt. Mit einem editierfreundlicher Ver-
schliisselungs- oder Unterschriftenverfahren kann man aus einer Verschliisselung bzw. Unter-
schrift zu einer Nachricht schnell eine Verschliisselung oder Unterschrift zu einer &hnlichen
Nachricht erstellen.

Wir geben eine Ubersicht iiber die bekannten editierfreundlichen Verfahren und entwickeln
sowohl ein symmetrisches als auch ein asymmetrisches editierfreundliches Unterschriftenver-
fahren (IncXMACC und IncHSig). Wir zeigen, wie man mit editierfreundlichen Schemata iiber-
priifen kann, ob die Implementierung einer Datenstruktur korrekt arbeitet. Basierend auf den
Ideen der editierfreundlichen Kryptographie entwickeln wir effiziente Verfahren fiir speziel-
le Datenstrukturen. Diese Ergebnisse sind in zwei Arbeiten [F97a, F97b] zusammengefaft
worden.
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Kapitel 1

Einleitung

Neben Verschliisselungsalgorithmen ist man in der Kryptographie u.a. an Verfahren interes-
siert, mit denen man die Authentizitit einer Nachricht oder eines Dokuments gewéhrleisten
kann. Dazu dienen sogenannte digitale Unterschriften bzw. Authentifikationscodes, die elek-
tronischen Gegenstiicke zu ,realen“ Unterschriften. Von digitalen Unterschriften spricht man
bei asymmetrischen Verfahren: Um eine Nachricht zu unterschreiben, verwendet der Unter-
schreiber einen geheimen Schliissel d, wihrend die Echtheit der Unterschrift von jedem mit
einem offentlichen Schliissel e # d verifizierbar ist. Bei symmetrischen Verfahren, den soge-
nannten Nachrichtenauthentifikationsschemata (englisch: Message Authentication Schemes)
kann nur derjenige die Unterschrift tiberpriifen, der ebenfalls den geheimen Schliissel d be-
sitzt. In diesem Fall nennt man die Unterschrift einen Message Authentication Code oder

kurz MAC.

Beim Erstellen kryptographischer Formen — unter diesem Begriff fassen wir Verschliisse-
lungen, Unterschriften und MACs zusammen — kann es vorkommen, dafi man die entspre-
chende kryptographische Form fiir eine Vielzahl &hnlicher Dokumente erstellen muf, z.B. wenn
eine Firma Serienbriefe versendet, die sich nur im Briefkopf unterscheiden. Bisher bekannte
Verfahren haben den Nachteil, daff man in diesem Fall jede Nachricht separat betrachten und
verschliisseln bzw. unterschreiben muf. Editierfreundliche Verfahren nutzen die Ahnlichkei-
ten der Nachrichten aus: Ist eine kryptographische Form zu einer Nachricht bereits erstellt
worden, kann man mit einem editierfreundlichen Algorithmus effizient eine entsprechende
kryptographische Form zu einer dhnlichen Nachricht erstellen. Die Bezeichnung ,dhnlich*
formalisieren wir iiber Textmodifikationen, wie man sie aus Computer-Texteditoren kennt.
Als Beispiele seien hier Ersetzen, Einfiigen und Loschen eines Teils einer Nachricht genannt.

Die bisher bekannten editierfreundlichen Schemata sind fast ausschliellich Unterschriften-
und Authentifikationsverfahren; editierfreundliche Verschliisselungen sind bis auf eine Aus-
nahme, die wir kurz erldutern, nicht bekannt. Deshalb konzentrieren wir uns in dieser Di-
plomarbeit vor allem auf symmetrische und asymmetrische Unterschriftenschemata. Wir be-
ginnen daher mit einem Kapitel iiber ein Authentifikationsverfahren und dessen Variationen,
den sogenannten XOR-Schemata. Wir entwickeln im folgenden Kapitel basierend auf den
XOR-Schemata ein editierfreundliches Authentifikationsverfahren.

In Kapitel 3 fithren wir den Begriff der editierfreundlichen Kryptographie formal ein.
Gegeben sei eine Nachricht M = M][1]--- M[n] bestehend aus n Blocken MJi] € {0,1}°
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der Blockgrofle b € N und eine kryptographische Form zu M. Mit einem editierfreundli-
chen Schema, das beispielsweise die Textmodifikation , Loschen eines Blockes® (delete) un-
terstiitzt, kann man aus M und p eine kryptographische Form p' fiir M’ = delete(M,i) =
MI1] ... M[i—1]M[i+1] - - - M [n] effizient berechnen. Die Laufzeit zum Erstellen der kryptogra-
phischen Form des so erhaltenes Dokumentes soll dabei weitgehend unabhéngig von der Nach-
richtenldnge sein. Im Unterschied zu editierfreundlichen Schemata verursachen herkémmliche
(d.h. nicht-editierfreundliche) Verfahren i.a. einen Aufwand, der proportional zur Linge der
entsprechenden Nachricht ist.

Im letzten Kapitel betrachten wir sogenannte Speicherchecker. Ein Speicherchecker ist ein
Programm, mit dessen Hilfe man {iberpriifen kann, ob die Implementierung einer Datenstruk-
tur fiir eine gegebene Folge von Operationen dieser Datenstruktur korrekt arbeitet bzw. ob die
auf einem unsicheren Medium gespeicherten Daten unerlaubt verdndert wurden. Zur Erlaute-
rung betrachten wir folgendes Beispiel: Ein Benutzer speichert mittels der Datenstruktur
Warteschlange auf einem unsicheren Rechner Elemente ab. Dabei gibt er nur die Befehle zum
Einfiigen bzw. Entfernen eines Elements an die Implementierung der Schlange weiter. Unser
Ziel ist es, ein Programm zu entwerfen, mit dem man entscheiden kann, ob die Antworten
der Implementierung korrekt sind, d.h. beispielsweise das Element als erstes wieder aus der
Schlange entfernt wird, das auch zuerst eingefiigt wird. Dazu verwenden wir editierfreundli-
che Unterschriften- oder Authentifikationsverfahren, indem wir die Folge der Elemente in der
Schlange als Nachricht auffassen: Wenn bereits eine Unterschrift fiir den aktuellen Zustand
der Schlange vorliegt und der Benutzer ein Element einfiigt, so unterscheidet sich dieser neue
Zustand nur um ein Element. Mit dem editierfreundlichen Verfahren kénnen wir daher aus
der alten Unterschrift effizient eine Unterschrift fiir den neuen Zustand erstellen.

Der Begriff der editierfreundliche Kryptographie wurde von Mihir Bellare, Oded Goldreich
und Shafi Goldwasser in den Arbeiten , Incremental Cryptography: The Case of Hashing and
Signing“ [BGGY4] auf der Crypto 94 und ,Incremental Cryptography and Application to
Virus Protection“ [BGG95] auf der STOC ’95 eingefiihrt. Neben diesen beiden Quellen stiitzt
sich diese Diplomarbeit im wesentlichen auf zwei weitere Publikationen: ,XOR MACs: New
Methods for Message Authentication Using Finite Pseudorandom Functions® [BGR95] von
Mihir Bellare, Roch Guérin und Phillip Rogaway auf der Crypto '95 vorgestellt und ,,Checking
the Correctness of Memories“ [BEGKN94]| von Manuel Blum, Will Evans, Peter Gemmell,
Sampath Kannan und Moni Naor, die 1994 in Band 12 von Algorithmica erschienen ist.
Die neuen Resultate dieser Diplomarbeit sind in zwei Arbeiten , Incremental Cryptography
and Memory Checkers® [F97a] (Eurocrypt '97) und , Practical Memory Checkers for Stacks,
Queues and Deques“ [F97b] zusammengefafit worden.



Kapitel 2

Nachrichtenauthentifikation durch
XOR-Schemata

2.1 Einleitung

Die allgemeinen XOR~Schemata haben folgenden Aufbau: Zu einer Nachricht M erzeugt man
in Abhéngigkeit von Zufallsbits w, der Nachricht M und der bisher erstellten MACs (in
Form einer Information H) einen Wert . Aus r und M erhélt man in fest vorgegebener
(deterministischer) Weise eine Menge Z = Z(M,r) C {0,1}! und berechnet z = @, ., Fu(z)
fiir eine Pseudozufallsfunktion F, : {0, 1}’ — {0,1}", die gem&B Schliissel a spezifiziert wird.
Dabei bezeichne @ die bitweise Exklusiv-Oder-Verkniipfung. Der MAC zu M lautet dann
(r, ). Zum Uberpriifen eines MACs (1, 2') zu einer Nachricht M’ berechnet man die Menge
Z' = Z'(M',r") und vergleicht, ob 2’ = @, ., Fa(z) gilt. Falls (1, 2') korrekt zu M’ gebildet
wurden, gilt hier die Gleichheit. Umgekehrt zeigen wir, dafl man ohne Kenntnis des geheimen
Schliissels a mit hoher Wahrscheinlichkeit keinen giiltigen MAC erzeugen kann.

Wir stellen zunéchst die beiden Spezialfille XMACR und XMACC der XOR-Schemata
vor. Diese beiden Verfahren sind editierfreundlich , d.h. wenn man fiir eine Nachricht M =
M]1]--- Mn] bestehend aus n Blocken M][i] € {0,1}® bereits einen MAC 7 berechnet hat,
erhélt man einen MAC 7/ fiir eine Nachricht M’ = M[1]--- M[i — 1|M M[i + 1] - - - M [n] mit
M, € {0,1}" in einer Laufzeit, die unabhiingig von der Lénge von M bzw. M’ ist.

Gegeniiber dem Cipher-Block-Chaining- Verfahren zur Nachrichtenauthentifikation mittels
DES kann man die XOR-Schemata vollstandig parallelisieren. Bei der CBC-Konstruktion
berechnet man den MAC zur Nachricht 1, ... ,z, mit DES-Schliissel a durch

DES,(z1) falls n =1

CBCPES(2q,... ,2n) =
o (T ) {DESG(CBCQDES(xl, cee y Tp—1) @xn) sonst

wobei DES,, : {0,1}%* — {0,1}5* die DES-Funktion zum geheimen 56-Bit-Schliissel a sei. Eine
Parallelisierung ist nicht moglich. Dagegen ergeben sich die MACs bei XOR-Schemata (bei
Verwendumg von DES,) durch @, ., DES,(z) fir Z = Z(M,r) C {0,1}%*. Die Berechnung
der DES,-Werte kann parallelisiert werden.

Wir verwenden den Begriff der exakten Sicherheit [BKR94]. Wihrend man i.a. bei Sicher-
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heitsbeweisen in der Kryptographie Aussagen der Form ,Ist Verfahren A unsicher, so auch
Verfahren B* trifft, quantifizieren wir exakt, wie sicher Verfahren A ist, sofern Verfahren B
ein bestimmtes Sicherheitsniveau erreicht. Aus dieser exakten Sicherheit kann man die in der
Kryptographie iiblichen asymptotischen Aussagen ableiten.

Die XOR-Schemata basieren beispielsweise auf sicheren Funktionenfamilien wie DES. In-
formell ist eine Funktionenfamilie F' (¢, ¢, €’)-sicher, wenn kein Angreifer mit ¢’ Schritten
und ¢’ Funktionsauswertungen einer zufiillig gewihlten Funktion g mit Wahrscheinlichkeit
mindestens € unterscheiden kann, ob g aus F' stammt oder eine echte Zufallsfunktion ist.
Angenommen, man hilt DES fiir (¢, ¢, ¢')-sicher. Dann zeigen wir z.B. fiir XMACR, daf} bei
Verwendung der DES-Familie ein Sicherheitsniveau t, ¢s, ¢, und € erreicht wird. Dabei besagt
dieses Sicherheitsniveau, daf kein Angreifer mit Laufzeit ¢ = t' — ©(q’) Schritten, ¢s ange-
forderten MACs, g, iiberpriiften MACs (mit ¢’ = (¢s + @) - (n + 1)) mit Wahrscheinlichkeit
mindestens € = ¢ + (¢ + ¢2) - 274 eine erfolgreiche Filschung produzieren kann. Dabei ist
n die maximale Blockanzahl aller wihrend des Angriffes aufgetreten Nachrichten. Gilt etwa
Gs=qn =2, s0ist e=€ +2733 ~ €.

2.2 Definitionen

2.2.1 Notationen

Fiir den String x € {0,1}* bezeichne |z| die Linge des Strings, d.h. die Anzahl der Bits der
Darstellung. Das i-te Bit wird mit () bezeichnet. Die Zahl i € {0,1,...,2" — 1} stellen wir
durch (7),, als mit fithrenden Nullen aufgefiillten n-Bit-String dar. Insbesondere gilt |(z),,| = n.
Fiir i € Ny sei Bin(i) die Bindrdarstellung von ¢ mit [logy(i 4+ 1)] Bits (bzw. dem 0-Bit fiir
i = 0). Die Konkatenation zweier Strings x, y bezeichnen wir mit x - y oder kurz mit xy. Fiir
eine endliche, nichtleere Menge X C {0,1}* sei r €g X die zufillige und uniforme Wahl des
Strings r aus der Menge X.

Eine Familie von Funktionen ist eine Menge von Funktionen mit einer zugehorigen Menge
von Schliisseln, so dafl jedem Schliissel (geméf einer vorgegebenen Konvention) eine Funktion
zugeordent wird. Sei F' eine Familie von Funktionen. Dann bezeichnen wir mit F, € F die
zum Schliissel a gehorige Funktion. Beachte, dafl zwei Schliissel dieselbe Funktion beschreiben
konnen. Eine Funktion f aus der Familie F' zufillig auszuwdhlen, bedeutet, einen Schliissel
a uniform und zufillig aus der Menge der Schliissel auszuwéhlen und f := F, zu setzen.
Diesen Vorgang schreiben wir kurz als f €gr F. Wir nehmen im folgenden an, dafl es einen
probabilistischen Algorithmus FGen gibt, der einen zufilligen Schliissel a einer Funktion F, €
F' bestimmt.

Die Familie von Funktionen F' besitzt die Fingabelinge | und die Ausgabelinge L, falls alle
Funktionen f € F Definitionsbereich {0, 1}! haben und der Bildbereich Teilmenge von {0, 1}*
ist. Sie besitzt die Schlissellinge x, wenn die zugehorigen Schliissel Strings der Lénge « sind.
Mit Abb ({0,1},{0,1}*) bezeichnen wir die Menge der Abbildungen f : {0,1}' — {0, 1}
Wir schreiben F' C Abb ({0,1}!,{0,1}¥) sofern die Funktionenfamilie F' die Eingabelénge !
und Ausgabelinge L besitzt. Die Familie der Funktionen, die alle Abbildungen f : {0,1}! —
{0, 1}F enthélt, sei Ry 1. Der Schliissel einer solchen Funktion wird durch alle 2! Funktions-
werte (in einer fest gewihlten Reihenfolge) dargestellt. Sofern die Ein- und Ausgabelinge aus
dem Kontext eindeutig hervorgeht, schreiben wir kurz R statt R; r.
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Mit DY bezeichnen wir einen probabilistischen Algorithmus D, der Zugriff auf ein Ora-
kel hat, das die Funktion g berechnet. Die Ausgabe des Algorithmus ist ein Bit, das wir
ebenfalls mit DY bezeichnen. Gemifl der Arbeit [GGMS86] von Goldreich, Goldwasser und
Micali definieren wir den Vorteil eines Algorithmus D, die beiden Funktionenfamilien F, G C
Abb ({0,1},{0,1}¥) zu unterscheiden, vermoge

Advp(F,G) := Probge,r[ DY = 1] — Probye,q[D? = 1]

wobei die Wahrscheinlichkeiten iiber die internen Miinzwiirfe des Algorithmus’ D und die
zuféllige Wahl von g aus F' (im ersten Fall) bzw. aus G (im zweiten Fall) gebildet wird. Wir
nennen D im folgenden einen Unterscheider. Beachte, dal Advp(F,G) < 0 sein kann. Aus
einem solchen Angreifer D kann man durch Invertieren der Ausgabe von D einen Angreifer
D' mit Advp/ (F,G) > 0 erzeugen. Wir kénnen daher im folgenden 0.B.d.A. annehmen, dafl
Advp(F,G) > 0 gilt.

Sei F' eine Familie von Funktionen mit Eingabelinge [ und Ausgabelinge L. R sei die
Familie aller Funktionen, die von {0, 1} nach {0,1}¥ abbilden. Dann (¢, q, €)-unterscheidet
Algorithmus D die Familie F'; wenn D (gemessen in einem fest gewihlten Maschinenmodell
wie dem Standard-RAM-Modell nach Aho, Hopcroft, Ullman [AHU74]) hochstens ¢ Schritte
ausfithrt!, maximal ¢ Orakelanfragen macht und Advp(F,R) > e gilt. Die Familie F ist

(t,q,€)-sicher, wenn es keinen Unterscheider gibt, der F' (¢, g, €)-unterscheidet.

Um die Sicherheit unserer Verfahren aus theoretischer Sicht auf eine allgemein anerkannte

kryptographische Grundlage zu reduzieren, definieren wir sogenannte Pseudozufallsfunktionen
[GGMS6).

Definition 2.2.1 (Pseudozufallsfunktionen)
Fine Folge F' = (F,,)nen von Funktionenfamilien F,, mit Schlissellinge n und Fin- bzw. Aus-
gabelinge n heift pseudozufillig, wenn folgendes gilt:

e Es gibt einen probabilistischen Algorithmus FGen, der auf Eingabe 1™ (n in undrer Dar-
stellung) in Polynomialzeit einen Schliissel a € {0,1}" ausgibt. Sei F, die zugehdrige
Funktion aus F,,.

o FEs gibt einen deterministischen Polynomialzeitalgorithmus Eval, der auf Eingabe a,x €
{0,1}" den Wert Fy(x) € {0,1}™ berechnet.

e Sei R, die Familie aller Funktionen f : {0,1}" — {0,1}"™. Fiir alle probabilistischen
Polynomialzeitunterscheider D und alle Polynome p: N — N gilt

Advp(Fa, Ra) = Probyer, [DY(1") = 1] — Probyer, [ D/(1") = 1] < oL

fiir alle hinreichend grofen n.

Pseudozufallsfunktionen existieren genau dann, wenn es Pseudozufallsgeneratoren gibt
[GGMS86]. Informell ist ein Pseudozufallsgeneratoren ein deterministischer Polynomialzeit-
algorithmus G, der aus einer Eingabe x € {0,1}" einen String G(z) € {0,1}™ fir m > n

'Formal beschreibt ¢ sowohl die Laufzeit als auch den Speicherbedarf des Programmes von D. Andernfalls
konnte D’s Laufzeit beispielsweise durch grofie Suchtabellen drastisch gesenkt werden. Zur Vereinfachung
betrachten wir im folgenden stets nur die Laufzeit.
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erzeugt, so daf dieser String nur mit vernachlissigbar kleinem Vorteil von einem echten Zufall-
string aus {0, 1} unterscheidbar ist. Allerdings kostet die von Goldreich, Goldwasser, Micali
[GGMS86] angegebene Methode n Auswertungen eines Pseudozufallsgenerators. Eine paralle-

lisierbare Variante wurde von Naor und Reingold durch sogenannte Synthesizer vorgestellt
[NR95].

Da sowohl die GGM-Konstruktion als auch die Synthesizer-Konstruktion fiir Werte der
Groflenordnung n = 512 einen erheblichen Zeitaufwand verursachen, verwendet man in der
Praxis Verfahren, von denen man annimmt, dafl sie sich wie Pseudozufallsfunktionen ver-
halten, wie beispielsweise DES. Die DES-Familie besitzt allerdings nur die Ein- und Ausga-
belénge von 64 Bit. Um Eingaben gréflerer Lange zu verarbeiten, verwende man beispielsweise
die CBC-Konstruktion: Aus einer Familie ' C Abb ({0, 1}, {0,1}") erhilt man fiir festes n
eine Familie G C Abb ({0,1}"",{0,1}¥), indem man aus einer Funktion F, : {0,1}' — {0,1}*
aus F mit Schliissel a eine Funktion G, : {0, 1}" — {0,1}* in G mit Schliissel a durch

Go(1, ... ,2p) = CBCaF(xl,... , )

) Fu(x1) falls n =1
B Fa(CBCf(:rl, . ,xn_l)@:rn) sonst

definiert. Die (exakte) Sicherheit dieser Familie wird in der Arbeit [BKR94] von Bellare,
Kilian, Rogaway gezeigt. Eine alternative Konstruktion zur Verlingerung der Eingabelénge
findet man in der Arbeit [BCK96a] von Bellare, Canetti und Krawczyk.

2.2.2 Authentifikations-Schemata

Wir definieren zunédchst Nachrichtenauthentifikationschemata formal. Dabei verzichten wir
auf die in der Kryptographie iibliche Forderung nach Polynomialzeitalgorithmen, da wir an
der exakten Sicherheit fiir einen festen Sicherheitsparameter interessiert sind.

Definition 2.2.2 (Authentifikationsschema)

Ein Nachrichtenauthentifikationsschema ist ein Tripel (Gen, Sig,Vf) probabilistischer Algo-
rithmen zusammen mit zwei assoziierten Parametern r (Schlissellinge) und Lsig (Unter-
schriftenlinge), so dafl gilt:

e Gen erzeugt einen zufilligen Schlissel a der Linge k.

o Auf die Eingabe eines Schliissels a der Linge x und einer Nachricht M gibt der Un-
terschreiber Sig einen Lsig-Bit-Message-Authentication-Code . (MAC) zuriick, wobei in
die Berechnung von Sig zusdtzlich Informationen H dber die bisher erstellten MACSs
eingehen diirfen: p = Sig(a, M, H).

o Auf die Fingabe eines Schliissels a der Linge k, einer Nachricht M und eines Lsig-
Bit-String p antwortet der Verifizierer Vf mit einem Bit d € {0,1}, wobei d = 1 fiir
sakzeptiert“ und d = 0 fiir ,zurickgewiesen® steht: Vf(a, M, n) € {0,1}.

Das Schema heif$t vollstindig, wenn Vf alle MAC's v akzeptiert, die mit positiver Wahrschein-
lichkeit von Sig erzeugt werden.
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Wir werden im weiteren nur vollstdndige Schemata betrachten, bei denen Vf determini-
stisch arbeitet. Zur Vereinfachung lassen wir gegebenenfalls in der Notation den Algorithmus
Gen zur Schliisselerzeugung weg und nehmen implizit an, dal zu Beginn eines Angriffes ein
zufilliger Schliissel durch Gen erzeugt wird. Ferner verwenden wir die Begriffe Unterschrift
und MAC synonym.

Die Information H des Unterschreibers bezeichnen wir mit Zustandsinformation. Gehen
keine Informationen iiber die bisher erstellten MACs in p ein, schreiben wir kurz Sig(a, M)
statt Sig(a, M, H). Ein solches Schema nennen wir ein MA-Schema ohne Zustandsinforma-
tionen. Das in Abschnitt 2.3 vorgestellte MA-Schema XMACR ist ein solches Schema. In
Abschnitt 2.4 betrachten wir mit XMACC ein Schema, bei dem die Zustandsinformation aus
einem Zahler iiber die Anzahl der bisher erstellten MACs besteht.

2.2.3 Angreifer und erfolgreiche Angriffe

Ein Angreifer eines MA-Schema ist ein probabilistischer Algorithmus FE, der Orakelzugriff
auf Sig(a,-,-) und Vf(a,-,-) besitzt, den geheimen und zufiilligen Schliissel a allerdings nicht
kennt. Die Orakelzugriffe erlauben FE, selbst gewihlte Nachrichten M durch Sig(a, M, H)
unterschreiben zu lassen, und ebenso frei gewéhlte Nachrichten M und Ls;ig-Bit-Strings p
durch Vf(a, M, p) tiiberpriifen zu lassen.

Definition 2.2.3 (Angriff auf das M A-Schema)
Sei E ein probabilistischer Algorithmus mit Zugriff auf zwei Orakel Sig'(-,-) und Vf'(-,-). Ein
Angriff auf das MA-Schema (Gen, Sig, Vf) mit Parametern x und Ls;g sieht wie folgt aus:

1. Zu Beginn wird fiir E nicht sichtbar durch Gen ein geheimer Schliissel a der Ldnge k
erzeugt.

2. E macht eine Berechnung, bis eine Orakelanfrage gestellt wird.

3. Angenommen, E macht eine Orakelanfrage M an Sig'(-,-) := Sig(a, -, -). Dann antwortet
das Orakel mit u = Sig(a, M, H). Da Sig ein probabilistischer Algorithmus ist, benutzt
das Orakel interne Miinzwiirfe, die nicht sichtbar fir E erzeugt werden.

4. Angenommen, E macht eine Orakelanfrage (M, p) an Vf'(-,-) := Vf(a,-,-). Dann ant-
wortet das Orakel mit d = Vf(a, M, ) € {0,1}. Ist Vf ein probabilistischer Algorithmus,
so gilt das gleiche wie fiir Sig.

5. Stoppe oder wiederhole ab 2.

Ein (gs, qv)-Angriff von E ist ein Angriff, bei dem der zeitlich uneingeschrinkte Angreifer E
hichstens qs bzw. q, Orakelanfragen an Sig' bzw. Vf' stellt. Macht E zusditzlich hichstens t
Rechenschritte (gemdf Standard-RAM-Modell), so bezeichnen wir diesen Angriff als (¢, qs, qv)-
Angriff.

Der Angreifer £ kennt weder den Schliissel a, noch die internen Miinzwiirfe der Orakel
Sig’ und Vf'. Er fiihrt einen ,Adaptive-Chosen-Message“-Angriff im Sinne von Goldwasser,
Micali und Rivest [GMRS88] aus, d.h. die Auswahl der néchsten Orakelanfrage wihrend eines
Angriffs erfolgt erst nach Erhalt der Antworten auf die vorigen Anfragen.
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Definition 2.2.4 (Erfolgreicher Angriff)

Ein Angreifer E des MA-Schemata (Gen,Sig, Vf) ist erfolgreich, wenn er eine von Vf ak-
zeptierte Orakelanfrage (M, ) stellt und die Nachricht M bisher noch nicht von Sig unter-
schrieben wurde. Die entsprechende Anfrage (M, p) heifst Filschung. E (qs, qu, €)-bricht das
Schema (Gen, Sig, Vf), wenn er in einem (qs, qv)-Angriff mit Wahrscheinlichkeit mindestens
e erfolgreich ist. Die Wahrscheinlichkeit wird iber die zufillige Wahl des Schliissels (durch
Gen) und der internen Miinzwiirfe von Sig', Vf' und E gebildet. E (t, qs, qu, €)-bricht das Sche-
ma (Gen, Sig, Vf), wenn er es (gs, qu, €)-bricht und hichstens t Rechenschritte macht, d.h. in
einem (t,qs, qv)-Angriff mit Wahrscheinlichkeit mindestens € erfolgreich ist.

Die Félschung (M, 1) entspricht einer ,, ezistential forgery* [GMRS&8], d.h. an die Filschung
wird keine Bedingung gestellt, auler das die Nachricht noch nicht als Orakelanfrage an Sig’
aufgetreten ist. Fiir die Schemata XMACR und XMACC kénnen wir sogar einen stérkeren
Sicherheitsbegriff formulieren. Wir folgen der Notation von [BGR95] und definieren zunéchst
den Begriff einer als authentisch bekannten Anfrage: Eine Orakelanfrage (M, u) an V' heifit als
authentisch bekannt, wenn vor dieser Anfrage die Nachricht M bereits in einer Orakelanfrage
von Sig’ mit p unterschrieben wurde. Bei vollstindigen Schemata werden als authentisch
bekannte Anfragen an Vf’' stets akzeptiert.

Der stérkere Sicherheitsbegriff besagt, dafl der Angreifer E bereits erfolgreich ist, wenn er
eine als nicht authentisch bekannte Falschung produziert. Im Unterschied zum oben formu-
lierten Begriff kann die Nachricht M der Filschung (M, i) bereits als Orakelanfrage an Sig’
aufgetreten sein. Dann darf allerdings die Unterschrift 4 mit keiner der von Sig’ auf diese An-
fragen zuriickgegebenen Unterschriften tibereinstimmen. Die Schemata XMACR und XMACC
erfiillen diesen stirkeren Sicherheitsbegriff ebenso wie das im folgenden Kapitel angegebene
editierfreundliche Verfahren IncXMACC.

Beachte, dafl bei beiden Sicherheitsbegriffen keine erfolgreiche Félschung als authentisch
bekannt sein kann. Wir kénnen daher im folgenden o0.B.d.A. annehmen, dafl F keine als
authentisch bekannten Anfragen an Vf’ stellt.

2.3 Das Schema XMACR

2.3.1 Definition

Sei F' eine Famile von Funktionen mit Schliissellinge x, Eingabelinge [ und Ausgabeldnge L.
Der feste Parameter b < [ —1 sei die Blockgrofle. Wir gehen im folgenden davon aus, daf jede
Nachricht M hochstens die Bitlinge b2/ ~°~! besitzt. Dies stellt in der Praxis keine wesentliche
Einschrinkung dar. Weiterhin kénnen wir annehmen, daf§ die Lénge |M| ein Vielfaches von
b ist. Andernfalls hinge man beispielsweise ein 1-Bit und entprechechend viele 0-Bits an jede
Nachricht an. Damit konnen wir M als Folge von Blocken aus b Bits ansehen, wobei wir die
Anzahl der Blocke mit || M|y und fiir i = 1,2, ..., ||[M||p den i-ten Block mit M [i] bezeichnen.
Sei r € {0,1}'71, a € {0,1}" und n = || M]||. Setze:

(2.1)  tagppla, M,r) = Fo(0-r) @ Fo(1- (1), 4y M) & @ Fo(1 - (n);_,_y - Mn])

Den String r nennen wir den Initialisierungsparameter.
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Algorithmus 2.1 Signer SigRp,(-,-) des MA-Schemas XMACR

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M eine b-Bit-Block-Nachricht mit |M| < b2!=0~1

1. Wihle r € {0, 1}~ L.
2. Berechne z := tagp;(a, M,r) wie in Gleichung (2.1) angegeben.

AUSGABE: (r,z) als MAC der Nachricht M

Definition 2.3.1 (M A-Schema XMACR)

Sei I eine Funktionenfamilie mit Fingabelinge |, Ausgabelinge L und Algorithmus FGen zur
Erzeugung eines Schliissels der Linge k. Fir die Blockgrifie b gelte b < | — 1. Dann besteht
das MA-Schema XMACRFy, := (FGen, SigRp,,, VIREy) aus den Algorithmen 2.1 und 2.2.

Beachte, dafl der Algorithmus von XMACR zur Schliisselerzeugung identisch mit dem
zugehorigen Algorithmus FGen der Funktionenfamilie ist und damit implizit in der Notation
XMACRFE,, enthalten ist. Wir schreiben daher im folgenden gegebenenfalls kurz XMACRg;, =
(SigRF’b, VfRRb).

Algorithmus 2.2 Verifier VfRg(-, -, ) des MA-Schemas XMACR

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M’ eine b-Bit-Block-Nachricht mit |M'| < p2!-0—1
> (r,2') mit ' € {0,1}"1 und 2’ € {0, 1}*

1. Berechne z := tagp,(a, M',r") wie in Gleichung (2.1) angegeben.

2. Falls z = 2/ ist, gib d = 1 (,akzeptiere®), sonst d = 0 (,zuriickgewiesen*) zuriick.

AUSGABE: de€ {0,1}

Offenbar ist XMACR ein vollstédndiges Schema ohne Zustandsinformation. Fiir eine Unter-
schrift fithrt das Schema 1+ ||[M||, = 1+ % Funktionsaufrufe fiir F, aus. Erh6ht man die
Blocklénge b, so verringert sich die Anzahl der Funktionsauswertungen, wegen |M| < b2!=0~!
nimmt dann allerdings die erlaubte Nachrichtenléinge ab.

2.3.2 Sicherheit im informationstheoretischen Fall

Im informationstheoretischen Fall betrachten wir das Schema XMACRp, fiir F' = R. Das
folgende Lemma gibt eine obere und eine untere Wahrscheinlichkeitsabschétzung. Die obere
Schranke verwenden wir in Satz 2.3.3, wihrend wir die untere Schranke in Satz 2.3.6 benéti-
gen.
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Lemma 2.3.2
Sei P(m,t) die Wahrscheinlichkeit, dafi beim Verteilen von t Kugeln auf m Behdlter — jede
Kugel uniform und unabhdngig von den anderen Kugeln verteilt — in mindestens eimem

Behdlter zwei oder mehr Kugeln liegen. Dann gilt: 1 — exp (—2—> < P(m,t) <

Beweis. Wir beweisen zunéchst die obere Schranke. Es gibt insgesamt ( ) Kugelpaare Die
Wahrscheinlichkeit, daf ein solches Paar in demselben Behilter landet, betrigt - -, so daf}
folgt:

22—t t2

P t) <
(m, #) < 2m ~ 2m’

Wir beweisen die untere Schranke. Sei ¢ < m (sonst ist die Behautpung trivial). Die Wahr-
scheinlichkeit, daf} in jedem Behilter hochstens eine Kugel liegt, betriagt

(2.2) 1_p(m7t):@.m_l...m_(t_l) — <1_1>...<1_H>_

m m m m m

Es gentigt daher,
(2.3) l—ax<e™ firx >0

zu zeigen. Fir x > 1ist 1 —2 < 0 < e *. Sei € [0;1). Aus der Reihenentwicklung des
Logarithmus erhélt man:

:L,n
n(l—x) Z—z—x—Z;ﬁ—x

n>1 n>2
———
<0

Durch Exponentation ergibt sich Ungleichung (2.3). Mit Ungleichung (2.2) folgt:

1 t—1 _ 2 —t
1—P(m,t) = (1—m)~--<1—m) Se_r}z--f_tml:exp(— o )

Dies beweist die untere Schranke. [ |

Satz 2.3.3

Sei R die Familie aller Funktionen, die von {0,1} nach {0,1}* abbilden. Sei b < | — 1
und E ein Angreifer. Dann betrigt die Wahrscheinlichkeit, daf8 E das Schema XMACRg
(s, qv)-bricht, hichstens dg := q2 - 27 +¢% - 27,

Bevor wir den Satz beweisen, geben wir eine informellen Uberblick. Dazu betrachten
wir zunéchst den Effekt der Initialisierungsparameter. Angenommen, der Angreifer l&t die
Nachrichten AB, A’B AB’ € {0,1}% unterschreiben und Sig erzeugt als zugehorige MACs
(r,z1) fiir AB, (r, z2) fiir A’B und (1, z3) fiir AB’, d.h. fiir die ersten beiden Nachrichten wird
derselbe Initialisierungsparameter gewahlt. Dann ist

@@z = Fo(0-r)@Fa(1- (1), - A)®Fa(1-(2)_,_, - B)®
Fo(0-m) @ Fo(1- (1), A @ Fu(1-(2), - B)®

Fo(0-r) @ Fo(1- (1) - A) @ Fu(1-(2);4 1 - B')

= Fo(0-7) @ Fo(1- 1)y - A) B Fa(l-(2);_ - B)
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und somit (', 21 @ zo @ z3) ein giiltiger MAC fiir A’B’. Wenn der Angreifer zusétzlich A'B’ ¢
{AB, A’B, AB'} wihlt, hat er eine erfolgreiche Filschung produziert. Beim Sicherheitsbeweis
werden wir daher voraussetzen, daf alle wihrend eines Angriffs auftretenden Initialisierungs-
parameter verschieden sind. Nach Lemma 2.3.2 betrégt die Kollisionswahrscheinlichkeit fiir
die Initialisierungsparameter hochstens ¢? - 27! Unter der Voraussetzung, daf keine Kollision
auftritt, zeigen wir, da8 jeder Angreifer hochstens mit Wahrscheinlichkeit g2 - 2=% erfolgreich
ist.

Beweis. Der Beweis besteht aus zwei Teilen: Im ersten Teil fithren wir die Sicherheit auf die
Wabhrscheinlichkeit zuriick, daf3 eine entsprechende Matrix vollen Rang hat. Im zweiten Teil
leiten wir eine obere Schranke fiir diese Wahrscheinlichkeit her.

O.B.d.A. sei ¢; < 2171, da andernfalls 65 > 1 wire. Sei M; die Zufallsvariable, deren Wert
die i-te Nachricht darstellt, fiir die E eine Unterschrift von Sig'(-) := SigRp(a, -) anfordert.
Sei R; die Zufallsvariable, die fiir den zufillig gewéhlten Initialisierungsparameter des Unter-
schreibers bei Anfrage M; steht und Z; = tagg ;(a, M;, R;) fiir i = 1,2,... , gs. Distinct sei das
Ereignis, da8l Ry, Ro, ... , Ry, verschieden sind. Weiter sei Succ das Ereignis, dafl E erfolgreich
ist. Es gilt:

Prob|[Succ] = Prob[Succ A Distinct] + Prob[Succ A —Distinct]
= Prob[Succ | Distinct] - Prob[Distinct] + Prob[Succ A —Distinct]

-~

(24) <1 <Prob| —Distinct]
< Prob[Succ | Distinct] + Prob[—Distinct]

= Prob[Succ | Distinct] + P <2l_1, qs>
Nach Lemma 2.3.2 ist
P (2Z_17QS> < qg 27

Wir erhalten die Behauptung des Satzes, wenn wir folgende Ungleichung zeigen:

(2.5) Prob[Succ | Distinct] < ¢2 - 2%,
Im weiteren seien die Folge My, Mo, ..., M, von Nachrichten, die Folge r1,72,... ,7¢, €
{0,1}=1 der verschiedenen Initialisierungsparameter, sowie die Folge 21, 22, . .. , 24, € {0,1}F

fest. Wir fixieren ebenso die Miinzwurffolge wg des Angreifers. Dazu betrachten wir eine feste
Folge w € {0,1}*, so dafl

Prob[M; = M; und R; = r; und Z; = z; fir alle i = 1,2,... ,¢s und wg = w| > 0.
Sei
Prob,[-] = Prob[- |[M; = M;,R; =r; und Z; = z; fiir allei = 1,2,... ,¢s und wg = w]

die Wahrscheinlichkeit, gegeben, dafl £ bei fester Miinzwurffolge die gewihlte Folge der M; als
Orakelanfragen verwendet und der Unterschreiber als Initialisierungsparameter die r; wihlt,
sowie als MACs die z; zuriickgibt. Damit wird die Wahrscheinlichkeit Prob,[-] nur iiber die
Wahl des Schliissels a gebildet. Wenn wir

(2.6) Prob, [Succ] < ¢2 - 27T
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zeigen, folgt daraus Gleichung (2.5), denn die M;, r; und z;, i = 1,2,...,qs sowie w sind
beliebig. Wir nehmen zunichst an, dafl E erst seine ¢ Orakelanfragen an Sig’ und dann
die g, Anfragen an Vf'(,-) := VfR(a,-,-) stellt. Den allgemeinen Fall werden wir darauf
zuriickfithren.

Sei My, +1 ¢ {Mi,...,M,} eine fest gewihlte Nachricht, 7,11 € {0,1}"! ein fest
gewéhlter Initialisierungsparameter (nicht notwendigerweise verschieden von r1, ... , 74, ), und
Zget+1 € {0,1}F. Diese Strings stehen fiir die mogliche Félschung (M, 41, (14,41, 2go+1)). Wir
zeigen:

(2.7) Prob, [tagg 4 (a, My, 41, 7g,41) = Zgu41] < 2L,

Diese Ungleichung besagt: Wenn E die Orakelanfrage (My, 41, (Tg,+1,2q,+1)) an V' stellt,
nachdem er zuvor von Sig’ auf My,... , M, die Unterschriften (r1,21), (r2,22), ..., (Tg.» 2q.)
erhalten hat, betrigt die Erfolgswahrscheinlichkeit hochstens 2=%. Da F maximal ¢, Ora-
kelanfragen an Vf' stellt und M, 1, 74, +1 und z,, 41 beliebig sind, erhilt man

(2.8) Prob, [tagg 4 (a, Mg, 1i,7¢,+i) = Zqu+i fireini € {1,... ,qo}] < qov- 2L,

Bleibt Ungleichung (2.7) zu zeigen.

Wir definieren eine (gs +1) x 2!-Matrix B iiber GF [2]. Die Zeilen numerieren wir von 1 bis
qs + 1, wiahrend die Spalten mit den [-Bit-Strings in lexikographischer Ordnung von 00- - -0
bis 11---1 beschriftet werden. Den Matrixeintrag in der i-ten Zeile (i € {1,2,...,¢s}) und
z-ten Spalte fiir x € {0, 1} bezeichnen wir mit B[i, z]. Setze

fallsz =0-yund y # r;

(2.9) Bli,z] := . .
falls x = 1-(j),_,_1 - ¥, ly| = b, und y # M;]j]

0

1 fallsz=0-yund y=r;

0

1 fallsz=1-{), , ;v |yl =b, und y = M;[j]

Dabei bezeichnet M;[j] den j-ten Block der Nachricht M;. Die Matrix B kann man wie folgt
in Halften mit jeweils 2/~! Spalten und g5 + 1 Zeilen unterteilen: Ist das erste Bit von z eine
0, d.h. x = 0 -y, so steht im Eintrag B[i,z] (in der linken Hélfte der Matrix) genau dann
eine 1, wenn y = r; ist. Ist = 1 (j),_,_1 - ¥, so steht im Eintrag B[i,z] (in der rechten
Hilfte) genau dann eine 1, wenn M;[j] = y ist. Insbesondere gilt B[i,x] = 0 fiir j > || M;]|p-
Da die Nachrichten M; und die Initialisierungsparameter r; fest sind, ist die Matrix B keine
Zufallsvariable. Es gilt:

BEHAUPTUNG 1: Die durch (2.9) definierte (gs + 1) x 2!-Matrix B hat vollen Rang.

BEWEIS. Wir transformieren B durch elementare Matrizenumformungen auf eine Matrix,
deren erste g5 + 1 Spalten und Zeilen die (gs + 1) X (gs + 1)-Einheitsmatrix bilden.

Nach Voraussetzung sind die Initialisierungsparameter 71,72, ... ,74, verschieden. Daher
tritt in der linken Hilfte, d.h. den ersten 2!~! Spalten, in jeder Zeile genau eine 1 auf und
sonst nur Oen. Durch geeignete Spaltenpermutationen der linken Hilfte erhalten wir daher die
¢s X ¢s Einheitsmatrix in der linken oberen Ecke. In den restlichen 2= — ¢, Spalten der ersten
gs Zeilen (ohne Beriicksichtigung der letzten Zeile) stehen folglich Oen (siehe Abbildung 2.1).

Wir unterscheiden zwei Falle:
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1 1 0 0 * * *
2 1 * * *

* * *
qs — 1 1 : : I R
qs 10 --- 0 K e k... %
gs+1\0 0 - 1 0 0 --- 0 K e k.. %

Abbildung 2.1: Matrix B in Beweis zu Theorem 2.3.3

® 14,41 ist verschieden von rq,7r9,... ,7y,.

In diesem Fall steht die einzige 1 der linken Hélfte der (g5 + 1)-ten Zeile in einer Spalte
ac{g+1,..., 21_1}, in der sonst nur Oen sind. Durch Vertauschen der Spalten o und
¢s + 1 erhalten wir die gewiinschte Matrix.

o 1y 41 =7 flireinae {1,2,... ¢}

Da die Initialisierungsparameter rq,72,... ,7r4 verschieden sind, ist a eindeutig be-
stimmt (in Abbildung 2.1 gilt beispielsweise & = ¢5 — 1). Alle Eintréige in den Spalten
gs +1,...,2"" 1 sind in diesem Fall 0.

Wir addieren Zeile o zu Zeile g5+ 1. Dadurch werden alle Eintrége der linken Hélfte der
(gs + 1)-ten Zeile 0. Da nach Voraussetzung My, 1 # M, ist und die Numerierung der
Blocke wegen || M|, < 2/7°7! jedem Block einer Nachricht einen andere Spalte zuordnet,
verschwindet die rechte Hilfte der (gs + 1)-ten Zeile durch die Addition nicht. Folglich
gibt es eine Spalte 8 € {271 4+ 1,...,2'}, in der der Eintrag der untersten Zeile 1 ist.
Falls in einer Zeile i € {1,2,...,¢qs} dieser Spalte [ eine 1 steht, so kann man diese
durch Addition der i-ten Spalte zu Spalte § eliminieren. Man erhilt eine Spalte, in der
bis auf den untersten Eintrag nur Oen stehen. Man vertausche diese Spalte mit Spalte
¢s + 1 und erhélt somit die (gs + 1) X (¢s + 1)-Einheitsmatrix in der linken oberen Ecke.

Folglich hat die Matrix B vollen Rang. [

Mit Hilfe dieser Behauptung beweisen wir Ungleichung (2.7). Sei W := {0, 1}QZ die Menge aller
2l-Bit-Vektoren. Wir identifizieren den Schliissel a, der die Funktion R, € R beschreibt, durch

ein L-Tupel (w1, ws, ... ,wr) € W von 2!-Bit-Vektoren w;. Der Funktionswert Rq(x) ist der
(z)

7

L-Bit-String ng) . wéx) x -w(Lx) , der durch Konkatenation des z-ten Bit w
entsteht:

der Vektoren w;

Ray(0---00) = w00 o000 (000
R,(0---01) = wgo---ol) wéo---m) w(Ll.._H)

Ra(1---11) = wglmll) wélmll) w(Ll.A.ll)
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Beachte, dafl es wegen ’WL‘ =92l = |R| fiir jeden Vektor aus W’ genau einen Schliissel a
gibt und umgekehrt jeder Schliissel a einem Vektor aus W eindeutig zugeordnet wird.

Mit dieser Definition ist das j-te Bit zi(j ) des Strings z; das Skalarprodukt (B;, w;) der
i-ten Zeile B; der Matrix B mit dem Vektor w;:

01---1 11---1
(Biw;) = > Bli,a] w” + Y Bli,a]-wl”
x=00---0 x=10---0
. 11--1
= wj(» i) + Z B[i,x]-w](.x)

x=10---0

Firz € {10---0,... ,11---1} ist B[i, z] genau dann 1, wenn x = 1-(k),_, -y und y = M;[k]
gilt. Somit folgt:

(Bi,wj) = wj(.o'”) + Zw](.l'(kh*b*l'Mi[k])
k=1

(2.10) = Ra(0-m) D @ Ro(1- (1), - Mi1NV @ -~ @ Ro(1- (n)_y_y - My[n])V)
= tagnb(a,Mi,ri)(j)
()

Sei A die g, x 2!-Matrix, die aus B durch Streichen der untersten Zeile hervorgeht. Weiter sei

. z
Z:E]) 1
uj = : und v; ()
Ne) “as
" Zéz)ﬂ

fur j =1,2,..., L. Setze

A" = {(wy,wa, ... ,wr) € wk . Aw;j =, fiir j=1,2,... L}

B* = {(w1,wa,... ,wy) € W . Bw; =v; fiir j =1,2,... ,L}

Die Menge A* entspricht nach Gleichung (2.10) allen Vektoren (wq, wo, ... ,wr), deren assozi-
ierte Schliissel a’ auf die ersten g; Orakelanfragen an Sig’ die gleichen MACs tagg ,(a’, M;, ;)
wie der geheime Schliissel a ergeben. Fiir B* C A* wird zusétzlich gefordert, dafi diese Gleich-
heit auch fiir tagg ,(a’, My, 11,7¢,+1) gilt. Da die Wahrscheinlichkeit Prob,[-] nur iiber die
zufiillige Wahl des Schliissels a gebildet wird, folgt

B*
(2.11) Prob, [tagnb(a, Mg, +1,7¢.41) = qu+1] = |A*||

Zur Abkiirzung sei A, := {0,1}% % und B, := {0,1}? %1 Da die Matrix B vollen Rang
hat, kann man sie zu einer reguliren 2! x 2!-Matrix C erweitern, indem man 2! — g; — 1 Zeilen
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an B anfiigt. Bezeichne D die Matrix, die aus den Zeilen g, + 2 bis 2! der Matrix C besteht:

1 .. ol
1
: B
gs +1
=C
qs + 2
: D
2l
Dann gilt fiir w; € W mit Bw; = v;:
Bw; v
o= (puy) = (o)
! ij Dw]
Da C regulér ist, ist die Abbildung
B* — BE
(wi,ws,... ,wr) +— (Dwy, Dws,...,Dwr)

bijektiv. Daher ist |B*| = |B*L} = 9L(2'~a.-1) Analog erhélt man |A*| = !Aﬂ = 9L(?'~a) g
folgt

| B*|

=2 L
A%

und somit Gleichung (2.11). Daraus erhdlt man Ungleichung (2.7).

Bisher haben wir vorausgesetzt, dafl der Angreifer F zuerst alle ¢; Orakelanfragen an
Sig’ macht und erst danach die an Vf’ stellt. Angenommen, E’ wiire ein Angreifer, der die
Orakelanfragen an Sig’ und Vf’ in beliebiger Reihenfolge stellt. Wir konstruieren daraus einen
Angreifer E, der zuerst alle Sig’-Anfragen und anschliefend erst die Vf'-Anfragen stellt, und
dessen Erfolgswahrscheinlichkeit die von E’ bis auf einen Faktor g, beschrinkt. Dazu geht E
wie folgt vor:

1. Zu Beginn wihlt E einen Wert ¢* €r {1,... ,qv}.

2. E simuliert E’, bis dieser eine Orakelanfrage (M, (r,z)) an Vf stellt. (Wir kénnen
0.B.d.A. annehmen, dafl E' mit einer solchen Orakelanfrage anhélt.)

3. E speichert (M , (7, z)) und gibt anstelle des Vf’-Orakels die Antwort 0 (,,zuriickgewie-
sen®) an E’ zuriick.

4. Falls dies die ¢*-te Vf'-Anfrage von E’ war oder E’ anhilt, gehe zu 5. Andernfalls gehe
zu 2 und setze die Simulation fort.

5. E macht alle gespeicherten Orakelanfragen.
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Wenn E’ erst mit der i-ten Vf'-Anfrage eine erfolgreiche Filschung produziert, ist — bis
auf die Riickgabe ,zuriickgewiesen® fiir diese i-te Anfrage — die Simulation bis zu diesem
Zeitpunkt korrekt gewesen. In diesem Fall stoppt £ mit Wahrscheinlichkeit 1/g, (wenn ¢* =i
ist) und produziert ebenfalls eine erfolgreiche Filschung beim Abarbeiten der gespeicherten
Anfragen. Somit ist die Erfolgswahrscheinlichkeit von E’ nur um einen Faktor ¢, grofer als
die von E und wir erhalten Ungleichung (2.6).

Damit ist Satz 2.3.3 vollstdndig gezeigt. |

Beachte, dafl die Schranke g unabhéngig von der Blockgrofe b ist. Diese geht nur bei der
Annahme ||M ||, < 287071 ein, so daB (i), , , fiir allei =1,2,...,||M||, wohldefiniert ist und
die Numerierung der Blocke keinen Uberlauf erzeugt.

2.3.3 Sicherheit im praktischen Fall

Satz 2.3.3 behandelt den Fall, dal wir die Familie ' = R und die zugehorigen Schliissel zu-
grunde legen. Da diese Familie wegen der exponentiellen Beschreibungslidnge fiir praktische
Zwecke unbrauchbar ist, stellen wir die Sicherheit des Schemas beziiglich einer beliebigen
Familie F' dar. Man wiéhle beispielsweise eine Familie von Pseudozufallsfunktionen bzw. ent-
sprechende praktische Kandidaten wie DES.

Aus einem Angreifer E fiir XMACRfy, konstruieren wir einen Unterscheider Dy, der F' von
der Familie R von Zufallsfunktionen unterscheiden kann, wobei die Erfolgswahrscheinlichkeit
von Dg von der von E abhingt. Dg ist dabei ein ,,universeller* Algorithmus D mit Zugriff
auf den Algorithmus von E, wobei die Laufzeit des Angreifers bzw. Algorithmus E zu der von
D hinzugerechnet wird.? Algorithmus D setzen wir in ein entsprechendes Maschinenmodell
um (z.B. Turingmaschinenmodell oder RAM-Modell) und erhalten eine Orakelmaschine U
mit Zugriff auf das Orakel E, wobei die Laufzeit der Orakelberechnung zur Laufzeit von U
hinzugezahlt wird.

Satz 2.3.4

Sei ' eine Familie von Funktionen mit Eingabelinge | und Ausgabelinge L. Weiter sei b <
Il —1 und E ein Angreifer, der das Schema XMACREy (t,4qs,qu, €)-bricht. Jede Nachricht
M, die der Angreifer E wdihrend des Angriffes benutzt, habe | M|, < n Blicke und es sei
orp = qg L2l 4 qg -27L. Dann gibt es eine Maschine U und eine Konstante ¢, die nur vom
Maschinenmodell von U abhdngt, so daf$ Ug (U mit Zugriff auf das Orakel E) fiir

¢ ::t—i—c(l—i—L)q/, q = (gs + qv) - (n+ 1), € =e—0p

die Familie F (t',q', €')-unterscheidet.

Angenommen, wir wissen, daf die Familie F' folgendes erfiillt: Ein Algorithmus Ug, der ¢
Orakelanfragen und ¢’ Berechnungsschritte (im zugehorigen Maschinenmodell) macht, unter-
scheide mit Vorteil €’ die Familie F' von R. Dann hat der Angreifer E des Schemas XMACRg,

/

(mit gs+¢q, < nq—ﬂ) eine Erfolgswahrscheinlichkeit von hochstens € +dg, wobei n die maximale

2D ist in dem Sinne universell, daf8 der Algorithmus bis auf das Unterprogramm des Angreifers E fest ist.
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Anzahl der Blocke aller auftretenden Nachrichten sei. Dadurch kann man bei Kenntniss der
Werte t/, ¢/, € fiir F' ableiten, wie sicher das zugehérige Schema XMACRp, ist.

Um die Sicherheit beziiglich Pseudozufallsfunktionen zu betrachten, gehen wir von der
exakten Sicherheit zu asymptotischen Aussagen iiber. Dazu nehmen wir an, dafl L = [ = & gilt,
so dafl wir € und ¢ geméf L parametrisieren konnen. Wir schreiben dafiir €(L) und §(L). Sei
F eine Familie von Pseudozufallsfunktionen, d.h. fiir alle Unterscheider D mit polynomieller
Laufzeit in L ist die Wahrscheinlichkeit € (L), da8 D die Familien F' und R unterscheidet,
kleiner als 1/p(L) fiir jedes Polynom p und hinreichend grofies L. Dann besagt Satz 2.3.4,
daB mit dr(L) = (¢2 + ¢2) - 2L und € (L) auch die Erfolgswahrscheinlichkeit (L) = dgr(L) +
¢'(L) eines erfolgreichen Angriffs (in Polynomialzeit) auf XMACRpg, kleiner als 1/p(L) fiir
hinreichend grofles L ist.

Beweis (zu Satz 2.3.4). Wir setzen € > 0r = ¢2- 27! +¢2 -2~ voraus, da sonst ¢ < 0 ist.
Sei R die Familie aller Funktionen mit Eingabeldnge | und Ausgabeléinge L. Wir definieren
einen Algorithmus D9, der Orakelzugriff auf eine Funktion g : {0,1}} — {0,1}* besitzt,
und versucht, F' und R zu unterscheiden. Diesen Algorithmus kann man dann leicht in einen
entsprechenden Algorithmus Ug fiir das entsprechende Maschinenmodell umsetzen.

Fiir eine Nachricht M = M][1]--- M[j] mit j <n und r € {0,1}}"! sei

tag(M,r) :=g(0-r)Sg(1- (1), - M) &S g(L- (j);_p_1 - Mj]).

Die Berechnung von tag(M, r) kostet D% maximal n+1 Orakelanfragen an g. Wir beschreiben
die Arbeitsweise des Algorithmus’ DY;:

1. DY, simuliert das Programm von E (und erzeugt bei Bedarf interne Miinzwiirfe).

2. Angenommen, E fragt das Sig’-Orakel nach einer Unterschrift fiir die Nachricht M.
Dann wihlt DY zufillig einen String r €5 {0, 1}'~! uniform aus der Menge der (I — 1)-
Bit-Strings, berechnet z = tag(M,r) und gibt (r, z) an E zuriick.

3. Angenommen, F l&3t (M , (7, z)) vom Orakel Vf’ {iberpriifen. Dann gibt DgE als Orakel-
antwort 1 zuriick, wenn z = tag(M,r) ist, und 0 sonst.

Da DY, die Orakelanfragen anstelle von Vf’ beantwortet, kann DY, iiberpriifen, ob E erfolgreich
ist, d.h. eine Anfrage (M , (7, z)) stellt, die mit 1 beantwortet wird. Die Ausgabe von DY, ist
1, wenn FE erfolgreich ist, und 0 sonst.

Algorithmus DY, macht héchstens ¢ = (¢s+¢v) - (n+1) Orakelanfragen fiir die Funktion g.
Im entsprechenden Maschinenmodell kommen die Kosten fiir das Schreiben der [-Bit-Eingabe
auf das Orakelband bzw. fiir das Lesen der L-Bit-Antwort und das Erzeugen des Zufallstrings
hinzu. Der Aufwand fiir jede Orakelanfrage betragt daher ¢(l 4+ L) Schritte, wobei die Kon-
stante ¢ vom Maschinenmodell abhéingt. Daher betréigt der Gesamtaufwand ¢ = t+c¢(I+ L)q'.

Sei Succ das Ereignis, dafl E erfolgreich ist. Dann gilt nach Voraussetzung:
€1 := Probge,r [D% = 1} = Probgye,r[Succ] > e.
Mit Satz 2.3.3 folgt:

€2 := Probge ,z [ DY, = 1] = Probge .z [Succ] < dp.
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Aus beiden Ungleichungen erhélt man
Advp,(F,R) =€ — €3 > € — 0R.

Damit ist Satz 2.3.4 bewiesen. [ |

2.3.4 Angriff auf XMACR

Wir zeigen, daf} die in Satz 2.3.3 angegebene Schranke g bis auf einen Faktor ¢, optimal ist.
Dazu geben wir einen Angreifer an, der mit Wahrscheinlichkeit € = €2 (qz 274 g, 270 ) das
Schema XMACRz 3, bricht. Wir beweisen zunéchst folgendes Lemma:

Lemma 2.3.5
Fir0<z<1lygilt:1—e*> (171) - Z.

e

Beweis. Betrachte die stetige Funktion

fa :+ [0,1] — R

x — 1—e™% —ge™@

Den Parameter o € [0, 1] werden wir so wéhlen, dafl f, > 0 auf dem Definitionsbereich ist.
Es gilt fl(z) = e —e @ so daB f/(z) > 0 fir z € [0,a] und f.(z) < 0 fir z € [«o,]1]
ist, d.h. die Funktion wéchst von 0 bis a und féllt von a bis 1. Wegen f,(0) = 0 geniigt es
daher, o so zu wéhlen, daf§ f,(1) > 0 gilt, denn daraus folgt fo(z) > 0 fir x € [0,1]. Setze
a=-In(1-1)€[0,1], s0o daB e =1— 1 und somit fo(1) =1—-1—e =0 folgt. |

Satz 2.3.6

Sei R die Familie aller Funktionen, die von {0, 1} nach {0,1}" abbilden. Weiter seib < 1—1.
Dann gibt es eine (nur vom Maschinenmodell abhingige) Konstante ¢, so daf es fiir alle qs, g,
mit ¢> < 2" und q, < 2% einen Angreifer E gibt, der fiir

3_58 v
t=c(l+L)(gs + qv), fzmax{(l—i)w,;}

das Schema XMACRR y, (t, qs, qu, €)-bricht.

Der Beweis des Satzes zeigt noch mehr: Der Angreifer kann (fast) jede Nachricht seiner
Walhl falschen und hat dariiber hinaus nur geringe Laufzeit. Die zugrundeliegende Idee des An-
griffes ist, daf} eine Kollision der Initialisierungsparameter wie beim informationstheoretischen
Sicherheitsbeweis beschrieben, zu einem erfolgreichen Angriff fiihrt. Da die Wahrscheinlichkeit
einer solchen Kollision nach Lemma 2.3.2 (Seite 9) und Lemma 2.3.5 mindestens 2 (q? . 2’1)
betrdgt, ist der Angreifer mindestens mit dieser Wahrscheinlichkeit erfolgreich. Wenn kei-
ne Kollision auftritt, versucht der Angreifer durch g,-maliges Raten mit Wahrscheinlichkeit
¢v - 2L eine erfolgreiche Filschung zu produzieren.
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Beweis. Seien A’, B’ zwei verschiedene b-Bit-Nachrichten. Wir werden zeigen, dafl der An-
greifer E fiir die Nachricht My = A’ - B’ eine Félschung konstruieren kann. Die Erweiterung
auf Nachrichten mit mehr als zwei Blocken folgt unmittelbar.

E wihlt zwei verschiedene b-Bit-Strings A, B ¢ {A’, B’} und definiert M; = A - B und
= A" B, sowie M3 = A-B’. Sei q := L%(qs —1)|. F macht folgenden Angriff:

1. Fiir i = 1,2 macht E jeweils g-mal die Sig’-Orakelanfragen M;. Bezeichne (r; ;, z; ;) fiir
i=1,2und j =1,2,...,q die Antworten des Orakels.

2. E macht eine Orakelanfrage fiir Ms. Sei (3, z3) die Antwort.
3. Sei Coll das Ereignis, dafl es ji,72 € {1,2,...,¢} mit r1;, = roj, gibt.
(a) Falls Coll eintritt, setzt der Angreifer p = (rs, z), wobei z = 21 j, ® 22 j, ® 23 und
macht die Vf'-Anfrage (My, i1).
(b) Falls Coll nicht eintritt, wihlt E uniform » € {0,1}!~! und beliebige, aber ver-

schiedene L-Bit-Strings 21,2, ... , 2z, (beispielsweise die Strings (1) ,...,(qu)y)-

Nach Voraussetzung ist g, < 2%, so daB es g, dieser L-Bit-Strings gibt. Dann macht
E insgesamt ¢, Orakelanfragen (M4, (r, z;)) fir j =1,2,...,q, an Vf'

Angenommen, Coll tritt nicht ein (Fall 3b). Dann ist mit r auch
Ra(0-1) @ Ra(1- <1>l—b—1 ) A,) © Rq(1- <2>l—b—1 ) B/)

gleichverteilt, so daB E g,-mal jeweils mit Wahrscheinlichkeit 27 erfolgreich ist. Da die 2]
verschieden sind, ist £ mit Wahrscheinlichkeit ¢, - 2~ erfolgreich.

Angenommen, Coll tritt ein (Fall 3a). Wegen 71 j, = roj, gilt dann

z = 215 D22, D23
= Ra(0-715) ®Ra(1- (1)1 - A) B Ra(1-(2);__ - B)
@ Ra(0-12,) ® Ra(1-(1),_p_y - A") ® Ra(1(2),__1 - B)
S Ra(0-13) ® Ra(1-(1),_y_y - A) & Ra(1-(2);_, 4 - B
= Ra(0-73) @& Ra(1- (1) A) & Ra(1-(2),__y - B)

Folglich ist (rs3, z) ein giiltiger MAC fiir My und somit E erfolgreich. Es geniigt daher, eine
untere Schranke fiir die Wahrscheinlichkeit des Ereignisses Coll anzugeben.

Diese Wahrscheinlichkeit kann man wie folgt abschétzen: Sei P(m,t) wie in Lemma 2.3.2
die Wahrscheinlichkeit, dafl beim Verteilen von t Kugeln auf m Behilter — jede Kugel uni-
form und unabhéingig von den anderen Kugeln verteilt — in mindestens einem Behélter zwei
oder mehr Kugeln liegen. Wir ,, werfen“ die 2¢ Strings r1,1,... ,71,4,72,1,... ,72,4 in die 2i-1
,Behilter® der (I—1)-Bit-Strings. Die Wahrscheinlichkeit, da dabei eine Kollision auftritt, ist
P(2!71,2q). Aus Symmetriegriinden handelt es sich bei der Hilfte der Fiille um eine Kollision
zweier Strings ry j, und ro j,, und nicht um eine 71 j /11 j,- oder 72, /72 j,-Kollision. Damit
ergibt sich:

2 _
(2.12) Prob[Coll] =1 - P(2"71,2¢) > L — 1 . exp <_(%q)2l2q> .
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Zur Abkiirzung setzen wir x = ((2¢)% — 2¢) - 271 Aus ¢ < £ — 3 < % folgt mit der
Voraussetzung ¢2 < 2

(292 —2¢ _ 4¢* _ ¢

xr = <7<*<1
P

so daf Lemma 2.3.5 auf z angewendet werden kann. Zusammen mit (2.12) folgt

(2.13) Prob[Coll] > (1 - 1) . ¢ = (1_;)'(2q)2i—2q

Aus%s—lgqg%s—%erhéﬂtman

(29)> — 2¢ > (g5 — 2)* — (g5 — 1) > ¢ — 5q,

und mit (2.13) ergibt sich

2 _
(2.14) Prob[Coll] > (1— 1) %2725[15.

Dabher ist die Erfolgswahrscheinlichkeit von E nach unten beschrénkt durch g, -2~ (im Fall,
da8 Coll nicht eintritt) bzw. Ungleichung (2.14), falls Coll eintritt. [

2.4 Das Schema XMACC

2.4.1 Definition

Das Schema XMACC benutzt im Gegensatz zu XMACR als Initialisierungsparameter einen
Zéhler C, der zu Beginn mit 0 initialisiert wird bzw. bei jeder Anfrage um eins erhcht wird.
Dieser Zihler darf maximal den Wert 2~ — 1 annehmen, so daf die Zahl C als (I — 1)-Bit-
String darstellbar ist. Damit gilt fiir die Funktion tagp:

(2.15)  tagpy(a, M,C) == Fo(0- C) @ Fu(1- (1), q - M[1])®--- ® Fa(1- (n);__y - M(n])

Algorithmus 2.3 Signer SigCp(-,-,-) des MA-Schemas XMACC

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M eine b-Bit-Block-Nachricht mit |M| < p2!=0~1
> C € {0,1}~1 ein Zshler

1. Setze C':=C + 1.
2. Berechne z := tagp;(a, M, C) wie in Gleichung (2.15) angegeben.

AUSGABE: MAC (C,z) fur Nachricht M
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Definition 2.4.1 (M A-Schema XMACC)
Sei F' eine Funktionenfamilie mit Eingabelinge |, Ausgabelinge L und Algorithmus FGen zur

Erzeugung eines Schliissels der Linge . Fiir die Blockgrifie b gelte b < 1 — 1. Dann besteht
das MA-Schema XMACCgy, := (FGen, SigCr;, VfCryp) aus den Algorithmen 2.5 und 2.4.

Das Schema XMACCg;, nennen wir das zdihlerbeinhaltende XOR-Schema. Offenbar ist
dieses Schema vollstiandig. Wir zeigen, dafl die Einfiihrung des Zé#hlers die Sicherheit im
Vergleich zu XMACR erhoht. Andererseits bendtigen wir zum Speichern des Zéhlers | — 1
Bits.

Algorithmus 2.4 Verifier VfCgy (-, -, ) des MA-SchemasXMACC

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M’ eine b-Bit-Block-Nachricht mit [M]| < y2/=0—1
> (C', ) mit ¢’ € {0,1}'"! und 2’ € {0,1}F

1. Berechne z := tagp(a, M’,C") wie in Gleichung (2.15) angegeben.

2. Falls z = 2/ ist, gib d = 1 (,,akzeptiere”), sonst d = 0 (,,zuriickgewiesen*) zuriick.

AUSGABE: d € {0,1}

2.4.2 Sicherheit im informationstheoretischen Fall

Im informationstheoretischen Fall betrachten wir das Schema XMACCp, fiir F' = R. Dabei
entfillt im Unterschied zu Satz 2.3.3 der additive Term ¢? - 27" in dz und wir sparen einen
Faktor ¢, ein.

Satz 2.4.2

Sei R die Familie aller Funktionen, die von {0,1}' nach {0,1}* abbilden. Sei b <1 —1 und
E ein Angreifer mit g, < 2'71. Dann betrigt die Wahrscheinlichkeit, daff E das Schema
XMACCR 5 (gs, gv)-bricht, hichstens 6¢ == q, - 27 L.

Beweis. Betrachte den Beweis zu Satz 2.3.3 auf Seite 10, speziell Ungleichung (2.4). Durch
Verwendung des Zéhlers C' erhilt man Prob[Distinct] = 1, da die Initialiserungsparamter,
d.h. die jeweiligen Werte des Zihlers C, nach Voraussetzung ¢, < 2'~' verschieden sind.
Somit folgt

Prob|[Succ] < Prob[Succ | Distinct] + Prob[—Distinct] = Prob[Succ | Distinct] .

Vollkommen analog zu diesem Beweis erhélt man fiir den Fall, dafl E' zunéchst g5 Orakelan-
fragen an Sig’ stellt und erst dann die ¢, Anfragen an Vf':

Prob[Succ | Distinct] < g, - 277,

Wir zeigen, dafl wir aus einem Angreifer E’, der Vf'-Anfragen zwischen den Sig’-Anfragen
stellt, einen Angreifer F erhalten, der zunéchst die g5 Unterschriftenanfragen stellt und dessen
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Erfolgswahrscheinlichkeit die von E’ beschrinkt. Dabei nutzen wir, daf§ wir den stirkeren
Sicherheitsbegriff verwenden konnen: Der Angreifer E ist erfolgreich, wenn eine als nicht
authentisch bekanntes Paar (M, 1) von Vf' akzeptiert wird. Wir gehen wie folgt vor:

1. E initialisiert zu Beginn einen Z&hler mit 0 und erhoht ihn bei jeder Sig’-Anfrage von
E’, so dafl E den aktuellen Zihlerwert von Sig’ kennt.

2. E simuliert E’, bis dieser eine Orakelanfrage (M , (e, z)) an Vf' oder eine Anfrage M an
Sig’ stellt. (Wir kénnen 0.B.d.A. annehmen, dafl E’ mit einer Vf'-Orakelanfrage anhélt.)

e Wenn dies eine Vf'-Orakelanfrage ist, speichert E diese Anfrage und gibt anstelle
des Vf'-Orakels die Antwort 0 (,,zuriickgewiesen“) an E’ zuriick.

e Wenn dies eine Sig’-Anfrage M ist, vergleicht E, ob er eine Vf'-Orakelanfrage
(M ,(C+ 1,2)) von E’ fiir den aktuellen Zihlerwert C' von Sig’ gespeichert hat.
Ist dies der Fall, stellt E zunichst alle Anfrage (M ,(C + 1,2)) und 16scht diese
Anfragen aus der gespeicherten Liste. Falls E erfolgreich ist, stoppt E, andernfalls
148t er von Sig’ die Nachricht M unterschreiben und gibt den MAC an E’ zuriick.

3. Falls E’ anhilt, gehe zu 4. Andernfalls gehe zu 2 und setze die Simulation fort.

4. F macht alle gespeicherten Orakelanfragen.

Beachte, da§ E eventuell ebenfalls Vf'- vor Sig’-Orakelanfragen stellt (Schritt 2). Wir zeigen
induktiv {iber die Anzahl solcher Vf'-Anfragen, da8 E #quivalent zu einem Angreifer ist, der
zuerst alle Sig’-Anfragen stellt. Angenommen, E wire mit der ersten dieser Vf'-Anfragen
(M ,(C+1, z)) erfolgreich. Dann stoppt er und hat alle Sig’-Anfragen vor dieser Vf'-Anfrage
gestellt. Falls E nicht erfolgreich ist, wird der korrekte z-Wert fiir die gleiche Nachricht M
und den gleichen Zahlerwert C'+1 in der folgenden Unterschrift geliefert. In diesem Fall erhélt
E nicht mehr Informationen, als er ohne Vf'-Anfragen erhalten hiitte. Induktiv folgt, daf3 alle
Informationen von E durch eine Matrix dargestellt werden kénnen, in der die ersten Eintréige
nur durch Sig’-Anfragen bestimmt werden.

Bleibt zu zeigen, dafl E stets erfolgreich ist, wenn E’ es ist. Sei (M, (c, z)) die erste
Anfrage, fiir die E’ erfolgreich ist. Falls E spéter eine Unterschrift (M, (c,2’)) fiir M von
Sig’ erhalten hat, macht E die Vf'-Anfrage (M , (e, z)) vor dieser Unterschriftenanfrage und
ist ebenfalls erfolgreich. Falls E’ keine Unterschrift der Form (M , (e, z)) mehr erhilt, macht
FE diese Anfrage am Ende und ist auch erfolgreich — da E bereits eine erfolgreiche Falschung
(M, ) produziert, wenn (M, p) nicht als authentisch bekannt ist.

Daraus folgt die Behauptung des Satzes. |

2.4.3 Sicherheit im praktischen Fall

Das Analogon zu Satz 2.3.4 lautet:

Satz 2.4.3

Sei F' eine Familie von Funktionen mit Fingabelinge | und Ausgabelinge L. Weiter seib < [—1
und E ein Angreifer, der das Schema XMACCry, (t, gs, qu, €)-bricht, wobei g5 < 211 gelte. Jede
Nachricht M, die der Angreifer E wihrend des Angriffes benutzt, habe || M ||, < n Blicke und
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es sei 6c = qu -2~ Y. Dann gibt es eine Orakelmaschine U und eine Konstante ¢, die nur vom
Maschinenmodell von U abhdingt, so daf$ Ug (U mit Zugriff auf das Orakel E) fiir

t=t+cl+L), ¢:=(@+q) (n+1), =c—6¢
die Familie F (t',q', €')-unterscheidet.

Die zusitzliche Voraussetzung g, < 2/~! verhindert, dafl der Zahler C' den Wert 2= — 1
iibersteigt.

Beweis. Der Beweis erfolgt analog zum Beweis von Satz 2.3.4 auf Seite 16. Der einzige
Unterschied ist, da wir € > d¢ = ¢, - 27 voraussetzen und der Initialisierungsparameter
r € {0, 1}l_1 nicht zufallig von Ap gewihlt wird, sondern ein Zahler C' benutzt wird, der
zu Beginn mit 0 initialisiert und bei jeder Orakelanfrage an Sig’ um eins erhéht wird. Da
gs < 2171 vorausgesetzt wurde, erfolgt dabei kein ,, Uberlauf* des Zihlers. In den iibrigen
Gleichungen ersetze man dr durch §¢. |

2.4.4 Angriff auf XMACC

Die folgende Behauptung zeigt, dafi die in Satz 2.4.2 angegebene Schranke dc optimal ist.

Satz 2.4.4

Sei R die Familie aller Funktionen, die von {0, 1} nach {0,1}" abbilden. Weiter seib < 1—1.
Dann gibt es eine (nur vom Maschinenmodell abhingige) Konstante ¢, so daf es fiir alle qs, g,
mit g, < 2 einen Angreifer E gibt, der fiir

t=c(l+L)-qu, und e=q, 27"
das Schema XMACCgr , (t,0, qy, €)-bricht.

Beachte, daf3 der Angreifer F keine Unterschriften anfordert. Er ist vielmehr durch Raten
mit Wahrscheinlichkeit e erfolgreich, wobei die Félschung jede Nachricht seiner Wahl sein
kann.

Beweis. Sei M eine beliebige Nachricht. Der Angreifer setzt C' = 1 und wahlt ¢, verschiede-
ne L-Bit-Strings 21, 22, . .. , 24, , beispielsweise (0),_;,... , (qy — 1);,_;. Dann macht er ¢, Ora-
kelanfragen und 148t (M, (C, z;)) fiir j = 1,2,... , gy von Vf' iiberpriifen. Da tagg p(a, M, C)
mit zufilliger Wahl der Funktion aus R gleichverteilt ist und die Strings z; verschieden sind,
betrigt die Erfolgswahrscheinlichkeit g, - 27F. |

2.5 Allgemeine XOR-Schemata

2.5.1 Definition

Die Schemata XMACR und XMACC sind Spezialfille eines allgemeinen Prinzips: den soge-
nannten XOR-Schemata. F' sei eine Familie von Funktionen, die von {0,1}! nach {0,1}*
abbilden, und a ein gemeinsamer, geheimer Schliissel vom Unterschreiber und Uberpriifer.
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Algorithmus 2.5 Signer SigGp(-,-,-) im allgemeinen XOR-Schema

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M eine b-Bit-Block-Nachricht mit |M| < b2!=0~1

> H Zustandsinformation

1. Berechne r := S(M, H) und aktualisiere H.
2. Berechne X :=D(M,r). /+ X C{0,1} */
3. Berechne z := @,y Fu(x)

AUSGABE: MAC (r,z) fur Nachricht M

Definition 2.5.1 (XOR-Schema)

Sei F' eine Funktionenfamilie mit Eingabelinge 1, Ausgabelinge L und Algorithmus FGen zur
Erzeugung eines Schliissels der Linge k. Dann besteht das XOR-Schema XMACGFry, sp =
(FGen,SigGpy, VIGEp) aus den Algorithmen 2.5 und 2.6. Dabei ist S ein probabilistischer
Algorithmus, der einen String r erzeugt, wihrend D ein deterministischer Algorithmus ist,
der eine Menge von l-Bit-Strings erzeugt. Dabei kann die Ausgabe r von S von den bereits
erhaltenen Nachrichten und MACs abhingen. Sie ist allerdings unabhingig vom geheimen
Schliissel. Algorithmus D hdngt nur von M und r ab.

Beim Schema XMACRpE, ist S der Algorithmus, der einen (I —1)-Bit-String r gleichverteilt
aus {0, 1}'~! wihlt, wihrend D die Menge

X={0-r}U{1-(i),_y_y M[i] : i=1,2,...,[[M|}
erzeugt. Fiir XMACCpgy, gibt S den Zéhler C' zuriick, wiahrend D die Menge
X={0-(C),_ JU{L-(i),_y_q - M[i] : i=1,2,...,[|M]}

ausgibt.

Algorithmus 2.6 Verifier VfGg, (-, -, ) im allgemeinen XOR-Schema

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M’ eine b-Bit-Block-Nachricht mit || < b270~1
> (', 2') mit ' € {0,1}* und 2’ € {0,1}*

1. Berechne X = D(M',r"). /+ X C{0,1}! %/
2. Berechne z = @, x Fu(z).

3. Falls z = 2/ ist, gib d = 1 (,,akzeptiere”), sonst d = 0 (,,zuriickgewiesen) zuriick

AUSGABE: d € {0,1}
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2.5.2 Sicherheit im informationstheoretischen Fall

Wie bei den Schemata XMACR und XMACC weisen wir die Sicherheit im theoretischen Fall
nach. Sei R die Familie aller Funktionen, die von {0,1}! nach {0,1}* abbilden und E ein
Angreifer. Seien My, Ma, ... ,M,, die Zufallsvariablen, die E als Unterschriftsorakelanfragen
stellt und Ry = S(M;, H;) fiir ¢ = 1,2,...,¢s, wobei H; die Folge der Zustandvariablen zu
den Zeitpunkten i = 1,2,...,qs sei. Weiter sei X; = D(M;,R;) C {0,1}' und A; der cha-
rakteristische 2'-Bit-Vektor der Menge X;.? Sei M eine Nachricht, r ein String und Ay 41 der
charakteristische 2!-Bit-Vektor von D(M, 7). Mit Matrix,, (M, ) bezeichnen wir die (gs+1)x2'-
Zufallsmatrix, deren i-te Zeile A; ist. Definiere

PrNFRank,, (M, 1)

2.16
(2.16) := Prob[Matrix,, (M, r) hat nicht vollen Rang | M ¢ {My,... ,Mq }]

als die Wahrscheinlichkeit, daf§ die Matrix keinen vollen Rang besitzt, gegeben, dafi M kei-
ne Unterschriftenanfrage war.* Die Wahrscheinlichkeit wird iiber die Miinzwiirfe des Unter-
schreibers (und damit die des probabilistischen Algorithmus’ §) und die zufillige Wahl des
Schliissels a gebildet.

Satz 2.5.2

Sei R die Familie aller Funktionen, die von {0,1}' nach {0,1}* abbilden. Sei b <1 —1 und
E ein Angreifer. Dann betrigt die Wahrscheinlichkeit, daff E das Schema XMACGR 35D
(qs, qv)-bricht, héchstens § := ¢2 - 271 + maxys, {PrNFRank,, (M, r)}. Ist S deterministisch
und E bereits erfolgreich, wenn eine nicht als authentische bekannte Anfrage von Vf akzeptiert
wird, gilt sogar § = q, - 2~ % + maxyy,. {PrNFRank,, (M, r)}.

Beweis. Der Beweis wird wie der Beweis zu Satz 2.3.3 auf Seite 10 gefiihrt.

O.B.d.A. sei ¢5 < 271, da andernfalls § > 1 wire. Wir nehmen im folgenden an, da E
zuerst alle Orakelanfragen an Sig'(-,-) := SigGpy(a, -, ) und anschlieBend die an Vf'(-,-) :=
VfGrp(a, -, -) stellt. Der allgemeine Fall wird durch das gleiche Argument wie in Beweis 2.3.3
auf diesen Fall zuriickgefiihrt. Fiir deterministisches & und den stédrkeren Sicherheitsbegriff
erhalten wir eine Verbesserung um den Faktor ¢, wie in Beweis zu Satz 2.4.2 auf Seite 21.

Sei M; die Zufallsvariable, deren Wert die i-te Nachricht darstellt, fiir die E eine Unter-
schrift von Sig’ anfordert. Sei R; die Zufallsvariable, die fiir den eventuell zufillig gewihlten
Initialisierungsparameter des Unterschreibers bei Anfrage M; steht und Z; = @:pexi R,(x)
fir i = 1,2,...,qs. Ferner sei FullRank das Ereignis, dafl die oben definierte Zufallsvariable
Matrixg, (M, ) vollen Rang hat, und Succ sei das Ereignis, da E erfolgreich ist. In diesem
Fall ist M ¢ {My,...,Mq.}, da E das Schema nur erfolgreich bricht, wenn die Falschung M
noch nicht unterschrieben wurde.

Analog zu Ungleichung (2.4) folgt

Prob|[Succ] < Prob[Succ | FullRank] + Prob[—FullRank] .

3Die i-te Komponente dieses charakteristischen Vektors ist genau dann 1, wenn (i) . € X ist.

‘Die Forderung M ¢ {Mi,... ,Mq} kann gemiB des stirkeren Sicherheitsbegriff durch (M,r) ¢
{(M1,R1),...,(Mq,,Rq,)} ersetzt werden: Der Angreifer darf eine alte Nachricht M = M; fiir die Filschung
(M, (r, z)) verwenden, dann muB allerdings der MAC (r, z) verschieden von (r;, z;) sein. Da sich z; bei festem
Schliissel a deterministisch aus r; und M; ergibt, muf in diesem Fall r # r; sein.
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Den zweiten Summanden kénnen wir durch PrNFRankg, (M,r) nach oben abschétzen. Fiir
den ersten Teil ergibt sich die Behauptung analog zu Beweis 2.3.3: Die Matrix Matrix,, (M, r)
besitzt nach Voraussetzung vollen Rang (vergleiche Behauptung 1 auf Seite 12), so da} wir

Prob, {@xeX R,(x) = qu—i-l} = :i::

als Analogon zu Abschitzung (2.11) herleiten konnen. Wie in Beweis 2.3.3 folgt

Prob[Succ |FullRank] < ¢, - 27

und damit die Behauptung. |

2.5.3 Sicherheit im praktischen Fall

Wir zeigen die Sicherheit des allgemeinen Verfahrens, wenn wir statt R eine beliebige Familie
F' verwenden:

Satz 2.5.3

Sei F' eine Familie von Funktionen mit Eingabelinge | und Ausgabelinge L. Weiter sei b <
I —1 und E ein Angreifer, der das Schema XMACGgp s D (t, s, qu, €)-bricht. Jede Nachricht
M, die der Angreifer E wdihrend des Angriffes benutzt, habe | M|, < n Blicke und es sei
§ == q¢2 - 27% + maxys, {PrNFRank,, (M, 7)} bzw. § = g, - 27 % + maxyp, {PrNFRank,, (M, 7)}
falls S deterministisch ist und Sicherheit im Sinne des stirkeren Begriffs formuliert werden

kann. Dann gibt es eine Maschine U und eine Konstante c, die nur vom Maschinenmodell
von U abhdngt, so daf$ Ug (U mit Zugriff auf das Orakel E) fir

t=t+ C(l + L)q’ +qs - Time(S) + (QS + QU) : Time(D)7
q/ = (QS + QU) ) (n + 1)7
€=€e—6

die Familie F (t',q', €')-unterscheidet. Dabei sei Time(S) bzw. Time(D) die Zeit um S bzw. D
auszuwerten (gemessen im Maschinenmodell von U ), wobei das Auswerten das Lesen der
FEingabe bzw. Schreiben der Ausgabe und Aktualisierung bzw. Initialisieren der Zustandsinfor-
mation H einschliefit.

Beweis. Der Beweis erfolgt wie der Beweis zu Satz 2.3.4 auf Seite 16. Wir setzen € > §
voraus, da andernfalls ¢ < 0 ist und somit die Erfolgswahrscheinlichkeit von Ug unter der
Ratewahrscheinlichkeit liegt. Wir bilden die Funktion tag(-,-) wie folgt: Zu Beginn wihlen
wir eine Funktion g : {0,1} — {0,1}*, wobei g €gr F bzw. g €g R und initialisieren die
Zustandsinformation H von Sig. Eine Sig’-Orakelanfrage M = M[1] ... M[n] beantworten wir
wie folgt:

1. Berechne r = S(M, H) und aktualisiere H.
2. Bilde die Menge X = D(M,r) C {0, 1}\.

3. Berechne tag(M,r) = @, x 9(x).
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Entsprechend beantworten wir eine Vf'-Orakelanfrage. Sonst erfolgt die Simulation wie auf
Seite 16 angegeben. In den Gleichungen ersetze man §r durch 6. |

Beachte, dafl die Zeit zum Auswerten von S und D exponentiell im Sicherheitsparameter
sein kann, so dafl wir i.a. nicht sagen konnen, dafl allgemeine XOR-Schemata fiir eine Familie
von Pseudozufallsfunktionen sicher sind: Pseudozufallsfunktionen gelten nach Definition nur
als sicher beziiglich Unterscheidern mit polynomieller Laufzeit [GGMS86]. Da der Algorithmus
in Satz 2.5.3 die beiden Algorithmen S und D simulieren muf}, besitzt er eventuell ebenfalls
exponentielle Laufzeit. Unsere Definition eines Unterscheiders ist im Vergleich zur [GGMS86]-
Definition von Goldreich, Goldwasser, Micali allgemeiner gefafit: Wir parametrisieren den
Angreifer nach Laufzeit, Anzahl der Funktionsauswerungen und Erfolgswahrscheinlichkeit
ohne asymptotische Betrachtungen. Erfolgt die Auswertung von S und D in polynomieller
Zeit wie im Fall der Schemata XMACR und XMACC, so ist die Sicherheit bei Verwendung von
Pseudozufallsfunktionen gewéhrleistet.
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Kapitel 3

Editierfreundliche Kryptographie

3.1 Einleitung

Ziel der editierfreundlichen Kryptographie ist die Entwicklung kryptographischer Verfahren
zur Verschliisselung und Erstellung von Unterschriften und Authentifikationscodes, die aus
gegebener verschliisselter bzw. unterschriebener Form eines Textes und Modifikation des ur-
spriinglichen Textes, eine neue verschliisselte Form erstellen und deren Laufzeit weitgehend
unabhéngig von der Linge der Nachricht ist.

Mochte man beispielsweise Nachrichten unterschreiben, die sich nur in wenigen Blocken
unterscheiden (Abbildung 3.1), so mufl man bei vielen kryptographischen Verfahren jede Nach-
richt separat durch betrachten des gesamten Textes unterschreiben. Bei einem edititerfreund-
lichen Verfahren dagegen wird nur eine vollstindige Nachricht benutzt, und die anderen
Unterschriften ergeben sich aus diesem Ergebnis und der gewiinschten Modifikation: Sollen
m Nachrichten M;, Ma, ... , M,, bestehend aus n Blécken unterschrieben werden und unter-
scheiden sich diese Nachrichten nur in wenigen Blocken (siche Abbildung 3.1), so benétigen
wir bei herkommlichen Verfahren dazu in der Regel m-mal den Zeitaufwand, um eine Un-
terschrift zu erstellen. Bei einem editierfreundlichen Unterschriftenverfahren unterschreiben
wir beispielsweise Nachricht M; und erstellen aus den Blocken, in denen sich M; von M;
unterscheidet und M; bzw. der Unterschrift zu M7 wesentlich schneller die Unterschriften fiir
Ms, ..., My,

Das Anwendungsgebiet editierfreundlicher Verfahren ist offensichtlich: Uberall wo man
dhnliche Nachrichten verschliisselt oder unterschreibt, erhalten wir effizientere Verfahren. Dies
gilt beispielsweise fiir Banken, die Serienbriefe an ihre Kunden elektronisch verschicken, wo-
bei sich die Briefe nur durch den jeweiligen Kundennamen unterscheiden, oder fiir in der
Geschéftswelt iibliche Standardformulare: Man verschliissele das unausgefiillte Formular und
verwende spater zum Verschliisseln des ausgefiillten Formulars das editierfreundliche Schema.

Eine weitere Anwendung betrifft den Schutz vor Computerviren. Wir fassen dazu eine
Nachricht als eine Textdatei auf. Diese Datei speichern wir auf einem unsicheren Medium,
so dafl z.B. ein Virus den Inhalt der Datei ohne unser Wissen verédndern kann. Erzeugen
wir dagegen zu der Datei ein Authentizitétszertifikat in Form einer Unterschrift, kénnen
wir feststellen, ob die Datei gedndert wurde. Bei Modifikation der Datei kénnen wir eine
Unterschrift fiir das neue Dokument durch das editierfreundliche Verfahren schnell berechnen.

29
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Nachricht Unterschrift
My LITTTTTTITTIITIITTIITT] Sig(M1)
My [ITTTTTTTTIITTIITTIIITT] Sig(M2)
My [ITTTTTITITITITTITITITITITITTIT] Sig(M,,)

Abbildung 3.1: Beispiel zur Anwendung der editierfreundlichen Kryptographie

3.2 Definitionen

Mit b bezeichnen wir die BléckgroBe. Eine Nachricht D € {0,1}* besteht aus einer Folge
DI[1]--- D[n] von Blocken mit D[i] € ¥ = {0,1}*. Wir verwenden die Begriffe Nachricht,
Text, Datei und Dokument synonym.

Um editierfreundliche Schemata formal zu definieren, betrachten wir zunéchst , herkmm-
liche* Verfahren. Die folgende Definition ist so allgemein gefafit, dafl sowohl Verschliisselungs-
als auch Unterschriften- und Authentifikationsschemata darunter fallen:

Definition 3.2.1 (Kryptographisches Schema)
Ein kryptographisches Schema besteht aus einem Tripel S = (Gen, T, C) von probabilistischen
Polynomialzeit-Algorithmen.

e Gen gibt auf die Eingabe 1° und 1° ein Paar (e,d) von Schlisseln aus: Den sogenannten
Transformationsschliissel e und den konjugierten Schlissel d.

o Fir die Eingaben e bzw. d und D € ¥* bezeichne T.(D) bzw. C4(D, n) die Ausgabe von
T bzw. C. Im Fall eines Verschliisselungsverfahren erhdlt Cq nur die Verschliisselung .
Wir nennen T.(D) die kryptographische Form des Textes D.

Gilt fiir alle D € ¥* und alle mit positiver Wahrscheinlichkeit von Gen erzeugten Schliissel-
paare (e,d), dafs Cd(D,Te(D)) = D, heifit das Schema vollstindig.

Dabei haben wir zur Vereinfachung angenommen, dafl der Sicherheitsparameter s und die
Blockgrofie b aus der Schliissellinge von e bzw. d eindeutig rekonstruierbar sind und s,b =
poly (|e]) sowie s,b = poly (|d|) gilt. Andernfalls hétten wir sowohl T als auch C zusétzlich die
Parameter s und b in unérer Darstellung iibergeben miissen.

Im Fall von Verschliisselungsverfahren entspricht T dem Verschliisselungs- und C dem
Entschliisselungsalgorithmus. Fiir Unterschriften- und Authentifikationsschemata ist T der
Unterschreiber und C der Verifizierer. In diesem Fall interpretiere man die Ausgabe von C
als 1, falls C die Nachricht D ausgibt, und 0 sonst. Bei symmetrischen Verfahren (Private-
Key-Verschliisselung und Nachrichtenauthentifikation) gilt e = d. Im asymmetrischen Fall
von Public-Key-Verschliisselungsverfahren und Unterschriftenschemata ist i.a. e # d.
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3.2.1 Textmodifikationen

Die Effizienz editierfreundlicher Verfahren beruht auf der Moglichkeit, die kryptographische
Form einer geéinderten Nachricht schnell aus der urspriinglichen Nachricht zu berechnen.
Von einem praktikablen editierfreundlichen Verfahren erwarten wir zuséitzlich, daf} es eine
Vielfalt von erlaubten Modifikationen anbietet: Ein Schema, das nur das Loschen eines Blocks
erlaubt, entspricht nicht den aus Textverarbeitungsprogrammen bekannten Anforderungen.
Wir interessieren uns vor allem fiir die folgenden Textmodifikationen:

e Ersetzen eines Blocks durch einen anderen (replace)

e Loschen eines Blocks (delete)

Einfiigen eines Blocks (insert)

Verschieben eines Blocks (move)

Austauschen zweier Blocke (swap)
e Zusammenfiigen zweier Texte durch Aneinanderhingen (paste)

e Teilen eines Textes in zwei Texte (cut)
Die Operationen zum Zusammenfiigen und zum Teilen geniigen, um die {ibrigen Modifika-
tionen darstellen zu kénnen (Abbildung 3.2). Dabei werden nur konstant viele paste- und

cut-Operationen benotigt.

cut

TTTEED ™ [(OOED - (DOEED
TR O
TIEED S M e En- o

Abbildung 3.2: Beispiel: Verschieben durch Zusammenfiigen und Teilen

Wir definieren Textmodifikationen formal. Eine Textmodifikationen ist eine Abbildung,
die eine Nachrichtenfolge geméf einer festen Vorschrift und frei wihlbarer Argumente in eine
andere Nachricht {iberfithrt (oder im Fall nicht erlaubter Argumente das |-Symbol ausgibt):

Xt x o x BT x A x o x Ay = BT U{LY

Dabei seien Ay,..., A, C {0,1}*. Falls ein Argument A; von 7 einer natiirlichen Zahl ent-
spricht, schreiben wir kurz A; C N und interpretieren eine Eingabezahl formal als Binérzahl.
So schreiben wir beispielsweise delete(M, ¢) statt delete(M, Bin(z)).

Wir betrachten die Modifikationen replace, delete und insert zum Ersetzen, Loschen und
Einfiigen eines Blocks:
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Beispiel 3.2.2 (replace, delete, insert-Modifikation)
Fiir m = replace ist m = 2, A1 = N und A, = X. Es gilt:
replace: X" x Nx ¥ — St u{l}
wobei
M) M} — 1M M[i+1]--- M falls 1 <4 <
replace(M[l]M[n],z,M*): { [ ] [Z ] [7/+ } [n] alls 1 <1< n
1 sonst

Fir M = M[1]---M[n] und ¢ € {1,... ,n + 1} erzeugt die insert(M, i, M,)-Modifikation die
Ausgabe M|[1]--- M[i — 1|MM][i] - - - M [n]. Der delete(M,i)-Befehl loscht fiir ¢ € {1,... ,n}
den i-ten Block aus der Nachricht M = MT[1]--- M|n]. o

Beim Versuch den einzigen Block eines Dokuments zu l6schen, kann je nach kryptographi-
schen Schema die leere Nachricht oder 1 ausgegeben werden. Bei der Definition der Modifika-
tion cut tritt folgendes Problem auf: Formal iiberfiihrt jede Textmodifikation die Argumente
in genau eine neue Nachricht, wihrend beim Teilen zwei Texte entstehen. Wir 16sen dieses
Problem wie folgt:

Beispiel 3.2.3 (cut-Modifikation)
Die cut-Modifikation teilt eine Datel in zwei Teile. Dabei ist

cut: T xNx{0,1} - 2T u{L}
wobei
M[]---M[i—1] falls2<i<nundy=0
cut(M[1]--- Min],i,y) = < M[i]--- M|[n] falls 2<i<nundy=1
L sonst

Mit anderen Worten: Das Bit y € {0, 1} gibt an, ob wir den linken oder rechten Teil betrachten.
Alternativ kann man wie bei der delete-Modifikation im Fall y = 0 auch ¢ = 1 als erlaubte
Eingabe zulassen. o

Aus Griinden der Vollstéindigkeit spezifizieren wir die paste-Modifikation:

Beispiel 3.2.4 (paste-Modifikation)
Die paste-Modifikation hédngt eine Datei an eine andere an:

paste: X7 x X7 — ¥T U {l}
wobei
paste(M[1] - -- M(n], M'[1] --- M[i)) = MIL]--- M[n]M'[1] --- M'[]).

Dabei iibersteige die Léinge n+n’ der zusammengefiigten Nachricht nicht den maximal zuléssi-
gen Wert. o

Wir schreiben im folgenden kurz delete(i) statt delete(M, i), sofern die Nachricht M
eindeutig aus dem Kontext hervorgeht. Wir verfahren analog fiir die replace- und insert-
Modifikation.
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3.2.2 Editierfreundliche Schemata

Um editierfreundliche Schemata einzufiihren, ,,immitieren* wir moderne Rechnersysteme: Da
wir mehrere Dokumente verwalten mdchten, verwenden wir Namen und Zahler fiir die Do-
kumente. Die Namen sind Strings aus {0, 1}* und représentieren wie in modernen Rechnern
die Dateinamen, wihrend die Z&hler natiirliche Zahlen (in Bindrdarstellung) sind. Die Zahler
sind eine Vereinfachung der Zeitdaten, die Rechner vergeben, und die i.a. aus dem Tag, Monat
und Jahr, sowie der Uhrzeit bestehen.

Zur Vereinfachung nehmen wir an, daf8 alle Zihler durch 2° — 1 beschrinkt sind und
alle Namen durch Binérstrings der Linge < b dargestellt werden kénnen. Damit kénnen wir
sowohl die Zahlerwerte als auch die Namen als Nachrichtenblocke interpretieren. Im folgenden
seien alle Nachrichten M = M][1]--- M[n] mit M[i] € ¥ und n = poly (b, s) zuléssig.

Wir folgen der Notation von Bellare, Goldreich, Goldwasser [BGG95] und definieren ein
editierfreundliches Schema als interaktive Maschine, die mit dem Benutzer bzw. dem An-
greifer interagiert. Diese Definition hat den Vorteil, dal wir die Maschine als zeitabhéngiges
System auffassen kénnen, das die Unterschriften und Nachrichten bzw. deren Modifikationen
verwaltet.

Definition 3.2.5 (Editierfreundliches Schema)

Sei & = (Gen, T,C) ein kryptographisches Schema. Sei M eine Menge von Textmodifika-
tionen. Fin editierfreundliches Schema, das kryptographische Formen beziiglich S unter M
verarbeitet, ist eine interaktive Maschine, so daf:

e Das System wird mit dem von Gen auf Eingabe (1°,1°) erzeugten Schlissel e und d
tnatialisiert.

o Auf die create-Anfrage mit Fingabe o € {0,1}* und D € ¥* initialisiert das System
einen neuen Zdhler cnty, mit 1 und erzeugt ein neues Dokument mit Namen «, Inhalt D
und kryptographischer Form T.(D). Falls ein Dokument mit Namen « bereits existiert,
wird es durch D ersetzt und der Zihler cnt, inkrementiert, statt mit 1 initialisiert,

bevor T aufgerufen wird. Mit Dy bzw. s bezeichnen wir den Dokumenteninhalt bzw. die
kryptographische Form zum Namen o und dem aktuellen Wert von cnt,.

o Auf eine Modifikationsanfrage edit fiir die Modifikation
78T x o xET XA x - x Ay — ST U{L)

erhdlt das System als Eingabe Dokumentnamen oy, ... ,ax, 5 € {0,1}* und eine Be-
schreibung' einer Modifikation T, sowie einen Vektor (a1, ... ,am) € Ay X -+ X Ay, Das
System fiihrt folgende Operationen aus:

— Es erhoht den Zihler von 8 um eins

— Es pafst die kyptographische Form von 3 an

— Es ersetzt den Inhalt des Dokuments 3 durch mw(Dqyy, ... ,Da,,a1,... ,amn)

"Wir bezeichnen mit m € M sowohl die Abbildung als auch ihre Beschreibung. Dabei nehmen wir an, dafl
die Modifikationen in beliebiger Reihenfolge numeriert sind und |M| = poly (s, b) gilt.
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Das Anpassen der kryptographischen Form geschieht durch den editierfreundlichen Al-
gorithmus incT, der als Fingabe eine Beschreibung der Textmodifikation m und der Ar-
gumente ai,... ,any, eine Folge von Dokumenten und die zugehdérige Folge kryptogra-
phischer Formen, sowie die Transformationschliissel erhdlt

Das editierfreundliche Schema heif$t vollstindig, wenn S wvollstindig ist und fir alle mit
positiver Wahrscheinlichkeit von Gen erzeugten Schliisselpaare (e,d) und alle giiltigen krypto-
graphischen Formen pq,; zu Dg, gilt:

Cd(Dﬁ,incTe(Dal,... s Doy oy -+ s Mg, T 01,5 - - - ,am)> = Dy

wobei C gegebenenfalls als zusdtzliche Fingabe B und cntg erhdlt.

Dabei haben wir zur Vereinfachung angenommen, dafi die Algorithmen T, incT und C
implizit ebenfalls die Namen und Z#hlerwerte der beteiligten Dokumente erhalten. Ferner
nehmen wir 0.B.d.A. an, daf} incT nur fiir Textmodifikationen mit wohldefinierten Parame-
tern aufgerufen wird. Wir schreiben im folgenden fiir das auf (Gen,T,C) basierende M-
editierfreundliche Schema kurz & = (Gen, T,incT,C). Sofern wir das Schema S fiir feste
Blockgofie b und festen Sicherheitsparameter s betrachten, schreiben wir S(b, s).

Beachte, dafl wir den modifizierten Text einem anderen Dokument mit Namen 3 zuordnen
konnen. Dies entspricht Textverarbeitungsprogrammen, bei denen man einen modifizierten
Text unter einem neuen Namen speichern kann. Neben den Dokumentnamen und Zéahlern
werden sowohl die Dokumente als auch die kryptographischen Formen vom System gespei-
chert und verwaltet. Wir erweitern spéter das Modell um einen alter-Befehl, der es erlaubt,
den Inhalt eines Dokuments bzw. die zugehorige kryptographische Form zu verdndern, ohne
dafl der Name oder der Zahler verdndert wird. Damit modellieren wir den Fall, dafl die Doku-
mente und kryptographische Formen vom System auf einem unsicheren Medium gespeichert
werden und von Auflenstehenden verdndert werden kénnen. Zahler und Dokumentnamen sind
dagegen unveridnderbar.

Beispiel 3.2.6 (Editierfreundliches Authentifikationsschema)

Wir betrachten als Beispiel das Authentifikationschema XMACR aus Kapitel 2. Dabei ist
T = SigR und C = VIR, wobei wir zum Authentifizieren und Verifizieren weder auf den Namen,
noch den Zahler eines Dokuments zuriickgreifen. Die Familie F' der Pseudozufallsfunktion
F, habe die Ein- und Ausgabelinge I = L und Schliissellinge s. Ferner sei die Blockgrofle
b durch |s/2] beschrinkt. Als Textmodifikationen lassen wir replace (siehe Beispiel 3.2.2),
push : X" x ¥ — ¥*U{L} und pop : T — ¥* U {L} zu, wobei der push-Befehl den
Block D, € ¥ an den letzten Block der Nachricht anhéingt (sofern die Nachricht dadurch die
vorgeschriebene Gesamtlidnge nicht iiberschreitet) und der pop-Befehl den letzten Block einer
Nachricht 16scht (sofern die Nachricht noch aus mindestens zwei Blocken besteht).

Wir beschreiben den incT-Algorithmus. Fiir die replace-Modifikation erhélt man die neue
kryptographische Form wie folgt: Als Eingabe erhélt incT neben der Beschreibung von replace
und einer Position ¢ € N bzw. eines Blocks D, € ¥ noch den geheimen Schliissel a und eine
Nachricht D = D[1]--- D[n] mit MAC (r, z). Wir nehmen an, da§ 1 < i < n gilt, da andernfalls
incT das L-Symbol ausgibt. Algorithmus incT wihlt einen Zufallswert 7/ €p {0,1}~! und



3.2. DEFINITIONEN 35

bildet:
2= 2@ Fa(0- 1)@ Fo(l-(i)y_y_q - D[i]) & Fa(0 - 1") & Fa(1 - (i);_p_y - D).

Der MAC fiir D' = replace(D, 1, D) ist (1, 2'). Beachte, dal wir zur Erstellung dieses MACs
fiir D' nur konstant viele Operationen benétigen, withrend das gewdhnliche Verfahren mit-
tels SigR uns n + 1 Anwendungen der Pseudozufallsfunktion gekostet hitte und die gleiche
Ausgabeverteilung (beziiglich der zufilligen Wahl von ') erzeugt hétte.

Fiir die pop-Modifikation erfolgt die Anwendung von incT analog. Den neuen MAC fiir
das Dokument pop(DI]1]--- Din]) = D[1]--- D[n — 1] erhélt man durch

2= 2@ F(0- 1)@ Fo(1-(n);_y_q - Dli]) ® Fa(0 - 1').

wobei wir annehmen, dafl der incT-Algorithmus die Nachrichtenldnge implizit als zusétzliche
Eingabe erhilt. Analog erfolgt die Definition der push-Modifikation: Der neue MAC fiir das
Dokument push(D[1]--- D[n|,0) = D[1]--- D[n]D, wird durch (+/,2’) mit

2 =z2@F,0-r)®F,(1-(n+1),_, 1 D) F,(0-1").

gebildet. In Abschnitt 3.3.1 definieren wir den Sicherheitsbegriff editerfreundlicher Authenti-
fikationsverfahren. Da die durch incT produzierten MACs genauso verteilt sind wie die durch
einen create-Befehl erstellten MACs, erhalten wir, dafl dieses Verfahren sicher gegen soge-
nannte gewohnliche Angriffe ist. o

3.2.3 Komplexitit

Bei der Laufzeitbetrachtung des incT Algorithmus berechnen wir keine Kosten fiir das Kopie-
ren oder Verschieben von Teilen der kryptographischen Form. Wir nehmen an, dafl dies vom
System mit geringem Zeitaufwand verwaltet wird.

e Ein woll-editierfreundliches Schema ist ein editierfreundliches Schema, bei dem die
Laufzeit von incT nur polynomiell vom Sicherheitsparameter s und der Blockgréfie b
abhingt, aber unabhdngig von den Langen der Eingabedokumente ist. Ferner soll das
Entschliisseln bzw. Verfizieren einer durch incT fiir ein Dokument D erstellten kryp-
tographischen Form durch den C-Algorithmus die gleiche Laufzeitkomplexitéit besitzen
wie das Entschliisseln bzw. Verfizieren einer durch T fiir Dokument D erstellten kryp-
tographischen Form.

Die Laufzeit des incT-Algorithmus’ hingt allerdings wesentlich vom zugrundeliegen-
den Maschinenmodell ab. Im Turingmaschinenmodell kann die Forderung an die Lauf-
zeit i.a. nicht erfiillt werden: Soll beispielsweise der letzte Block der Nachricht M =
M(1]--- M|n] durch einen anderen Block M, mittels replace(M,n, M,) ersetzt werden,
so mufl man im Turingmaschinenmodell zunéichst die gesamte Nachricht M ablaufen,
um das Symbol Mn| zu lesen. Wir arbeiten deshalb im RAM-Modell, in dem ein Al-
gorithmus A auf jede einzelne Eingabe — und insbesondere auf jeden Nachrichtenblock
— direkt zugreifen kann. Dieser Zugriff erfolgt iiber die Bindrdarstellung der Adresse,
so dafl unser voll-editierfreundliche Algorithmus polynomiell von s und b und polyloga-
rithmisch von den Langen der Eingabedokumente abhéngen darf.
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e Ein geddichnisloses editierfreundliches Schema ist ein editierfreundliches Schema, bei
dem die Lange der kryptographische Form fiir jedes Dokument nur von s, b und der
Lange der zugehorigen Dokumente, aber nicht von der Anzahl der Modifikationen
abhingt.

Die Gedéchnislosigkeit eines Schema verhindert folgende triviale Losung: Wir speichern
die Modifikationen in verschliisselter Form und hingen sie an die kryptographische Form
an. Der Verifikations- bzw. Dekodieralgorithmus muf3 dann alle gespeicherten Modifika-
tionen verwenden, um nachzupriifen ob die Unterschrift korrekt ist bzw. um den Text
zu entschliisseln. Die Laufzeit zum Verschliisseln halten wir damit klein, wihrend die
Zeit zum Uberpriifen bzw. Entschliisseln mit der Anzahl der Modifikationen anwiichst.

Ein Schema heifit ideal, wenn incT voll-editierfreundlich ist und dafl Schema gedéchnislos
ist. Ein solches, ideales Schema ist das in Beispiel 3.2.6 angegebene Authentifikationsschema
basierend auf XMACR.

3.2.4 Sicherheit und Angriffe

Die Form eines Angriffes auf ein herkbmmliches Schema und der Sicherheitsbegriff hingt
wesentlich von der Art des Schemas ab. Wir betrachten daher den Sicherheitsbegriff edi-
tierfreundlicher Unterschriften- und Authentifikationschemata seperat in Abschnitt 3.3.1 und
beschreiben in Abschnitt 3.4.1 kurz den Sicherheitsbegriff editierfreundlicher Verschliisse-
lungsverfahren.

3.3 Edititierfreundliche Unterschriften- und Authentifikations-
verfahren

In diesem Abschnitt betrachten wir nur Unterschriften- und Nachrichtenauthentifikationsver-
fahren. Wir beschreiben einen Sicherheitsbegriff und Angriffsformen fiir solche editierfreund-
lichen Schemata und geben Unterschriften- und Authentifikationsverfahren an.

3.3.1 Sicherheit und Angreifer

Bei herkémmlichen Unterschriften- und Authentifikationsverfahren darf ein polynomiell (im
Sicherheitsparameter s und der Blockgréfie b) beschrinkter ,, Adaptive-Chosen-Message®“-An-
greifer im Sinne von Goldwasser, Micali und Rivest [GMRS88] sich Nachrichten seiner Wahl
unterschreiben lassen und im Fall von Authentifikationsschemata zusétzlich Nachrichten und
MAC s seiner Wahl verifizieren lassen. Bei Unterschriftenverfahren ist der Schliissel zum Uber-
priifen 6ffentlich bekannt, so dafy der Angreifer selbst Unterschriften verifizieren kann. Formal
haben alle create-Anfragen des Angreifers die Form (M, «), wobei M der Inhalt des neu anzu-
legenden Dokumentes mit Namen o € {0,1}* sei. Als Antwort erhélt der Angreifer den MAC
bzw. die Unterschrift T.(M, «, cnt,) und das System speichert den Namen «, das Dokument
M, die Unterschrift und den mit 1 initialisierten Z#éhler cnt,,. Verifizieren im Fall der Authen-
tifikationsschemata erfolgt analog: Das System gibt auf Eingabe M, «, cnt, und MAC p die
Antwort C4(M, a, enty, 1) € {0, 1} zuriick.
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Bei editierfreundlichen Verfahren steht dem Angreifer zusitzlich das incT-Orakel zur
Verfiigung. Dabei unterscheiden wir drei Fille:

e Der Angreifer hat weder Schreibzugriff auf die Nachricht, die verdndert werden soll, noch
auf die Unterschrift bzw. den MAC. Dieser Fall tritt ein, wenn das Dokument und die
Unterschrift auf einem sicheren Medium gespeichert werden. In diesem Fall besteht jede
incT-Orakelanfrage nur aus giiltigen (Dokument, kryptographische Form)-Paar. Formal:
Alle edit-Anfragen des Angreifers haben die Form (7, a1, ... ,a, 3,01 ... ,a). Das Sy-

stem aktualisiert die Datei Dg gemaf8 Modifikation 7 mit Argumenten D,,,... , Dq,,
ai, ... ,am, und antwortet mit der Unterschrift
inCTe(Days - Dagy tars -« Hags Ty GLy - -« 5 Q)

Fiihrt ein Angreifer nur solche incT-Anfragen aus, nennen wir den Angriff einen gewdhn-
lichen Angriff.

e Die Dateien sind auf einem unsicheren Medium gespeichert, wihrend die Unterschrif-
ten in einem sicheren, kleinen Speicher stehen. In diesem Fall kann der Angreifer die
Dokumente veréndern, bevor er das incT-Orakel aufruft. Wir erweitern daher das kryp-
tographische Schema um einen alter(D, a)-Befehl, den der Angreifer verwenden kann,
um den Inhalt D, des Dokumentes mit Namen « (und aktuellem Zahler cnty) zu D zu
dndern. Verwendet ein Angreifer wihrend des Angriffes diesen Befehl, sprechen wir von
einem Angriff mit Nachrichtenfilschung.

Diese Form des Angriffes ist sehr méchtig, da der editierfreundliche Unterschreiber incT
i.a. nicht tiberpriifen kann, ob die Nachricht gedndert wurde, indem er intern den Ve-
rifizierer C aufruft. Dies hétte einen Zeitaufwand, der mindestens in der Gréfenordung
der Lange des Dokumentes liegt. Durch die polylogarithmische Laufzeitbeschrinkung
entfillt diese Moglichkeit. In Abschnitt 3.3.3 zeigen wir, daBl es editierfreundliche Ver-
fahren gibt, die sicher gegen gewohnliche Angriffe sind, aber bei Angriffen mit Nach-
richtenfilschung leicht zu brechen sind.

e Sowohl die Dateien, als auch die Unterschriften bzw. MACs sind auf einem unsiche-
ren Medium gespeichert. In diesem Fall kann der Angreifer beide Daten &ndern. Wir
erweitern das kryptographische Schema um einen alter(D, u, a)-Befehl, den der Angrei-
fer verwenden kann, um den Inhalt D, des Dokumentes mit Namen « (und aktuellem
Zahler cnt,) zu D und die Unterschrift g, zu g zu dndern. Verwendet ein Angreifer
diesen Befehl, sprechen wir von einem Angriff mit totaler Filschung.

In Abschnitt 3.3.3 und 3.3.5 zeigen wir, dal es Schemata gibt, die sicher gegen An-
griffe mit Nachrichtenfilschung sind, aber durch Angriffe mit totaler Falschung leicht
gebrochen werden koénnen. In Abschnitt 3.3.2 geben wir ein Schema an, daf} sicher ge-
gen Angriffe mit totaler Filschung ist. Nachteil dieses Schemas: Die Unterschriften-
bzw. MAC-Lénge ist proportional zur Nachrichtenlédnge.

Wir betrachten die Rolle der Dokumentenzihler bei Angriffen mit Félschungen: Die Zahler
werden stets sicher gespeichert und kénnen daher vom Angreifer nicht verdndert werden.
Folglich verhindern die Z&hler die Wiederherstellung eines alten Systemzustands durch den
Angreifer. Diese Eigenschaft wird sich bei den bekannten Verfahren als essentiell fiir die
Sicherheit gegen Angriffe mit Falschung herausstellen.
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Bei Angriffen mit Falschung tritt folgendes Problem auf: Angenommen, der Angreifer
verandert ein giiltiges Paar (Dokument, kryptographische Form) durch den alter-Befehl und
verlangt von incT eine Modifikation dieses eventuell ungiiltigen Paares, dann miissen wir die
von incT erstellte neue kryptographische Form einem Dokument zuordnen. Wir verwenden
dazu sogenannte virtuelle Dokumente. Zu jedem Dokument D, das in einem Angriff auftritt,
definieren wir ein virtuelles Dokument virt(D) wie folgt:

e Falls das Dokument D, durch einen create-Befehl erzeugt wird, sei virt(Dg,) := D,

e Falls die Dokumente Dy, ..., D,, gemifl Modifikation 7 mit Argumenten ay,... ,apn,
zu Dg =7(Dq,,... ,Day,a1,... ,an) modifiziert wurde, sei virt(Dg) das ebenso durch
m modifzierte virtuelle Dokument zu Dq,, ... , Dq,:

virt(Dg) := 7 (virt(Da, ), - .. , virt(Da, ), a1, . - ., am).

e Falls das Dokument D, vom Angreifer durch einen alter-Befehl zu einem Dokument
D!, veréndert wird, sei das virtuelle Dokument zu D!, das zu D, gehorige virtuelle
Dokument:

virt(DY) := virt(D,).

Im Unterschied zu den tatséchlichen Dokumenten wirken bei virtuellen Dokumenten damit
keine Falschungen. Ein Angreifer ist erfolgreich, wenn er eine kryptographische Form zu einen
Dokument erzeugt, das nicht als virtuelles Dokument im Angriff auftrat.

Wir formulieren den Sicherheitsbegriff im Sinne der exakten Sicherheit:

Definition 3.3.1

Ein (t,qs, qu, @i, Ls, Ly, L;, €)-Angreifer E eines editierfreundliches Unterschriften- oder Au-
thentifikationsschema ist ein Angreifer, der héchstens t Schritte im RAM-Modell macht, ma-
ximal qs Unterschriften durch create-Befehle fiir Nachrichten mit hochstens Lg Blocken anfor-
dert, hdchstens g, Nachrichten mit jeweils maximal L, Blocken verifizieren ldft, nicht mehr
als q; Unterschriften durch edit-Befehle fiir Nachrichten mit mazimal L; Blocken stellt und
der mit Wahrscheinlichkeit mindestens € erfolgreich ist. Dabei wird die Wahrscheinlichkeit
dber die internen Miinzwiirfe der Orakel und des Angreifers gebildet. Wir sagen, dafi ein
Schema (t,qs, qu, @i, Ls, Ly, L;, €)-sicher gegen gewdhnliche Angriffe/ Angriffe mit Nachrich-
tenfilschung/ Angriffe mit totaler Fdlschung ist, wenn es keinen (t,qs, qu, @i, Ls, Ly, L;, €)-
Angreifer mit einem entsprechenden Angriff gibt.

Wir schreiben im folgenden kurz (¢, , I_;, e) fiir ¢ = (gs, qv,q;) und L= (Lg, Ly, L;). Dabei
konnen einige der Parameter irrelevant (wie ¢, und L, bei Unterschriftenschemata) oder
unbeschrankt sein.

3.3.2 Baumschemata

In diesem Abschnitt konstruieren wir ein Authentifikationsschema, das sicher gegen Angriffe
mit Falschung ist. Wir betrachten das Schema zunéchst anhand des einfachen Falls bin&rer
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Bédume bei replace-Modifikationen und zeigen dann, wie man daraus ein Schema fiir die kom-
plexeren Modifikationen cut und paste erhélt, mit deren Hilfe sich z.B. die Operationen delete,
insert und replace darstellen lassen. Das Schema 148t sich leicht auf Unterschriftenschema-
ta erweitern. Der Vorteil des Schemas beruht auf der Moglichkeit, ein beliebiges (sicheres)
Nachrichtenauthentifikations- oder Unterschriftenschema als ,, Grundbaustein“ zu verwenden.
Nachteilig ist dagegen, dafl die Linge des MACs bzw. der Unterschrift proportional zur Anzahl
der Blocke ist.

Im folgenden sei Sig, ein beliebiges Authentifikationschema mit dem geheimen Schliissel
a und Vf, der zugehorige Verifikationsalgorithmus. Wir setzen voraus, dafi man mit Sig,
Blocknachrichten bestehend aus bis zu fiinf Blocken unterschreiben kann. Den MAC fiir die
Nachricht M[1]--- M[n] schreiben wir schematisch als Sig,(M][1],... , M[n]). Wir nehmen
weiterhin an, da die Anzahl der Blocke jeder Nachricht und die Zahler cnt, durch 2° be-
schrankt sind und die Dokumentnamen hochstens die Lénge b besitzen, so dafl wir diese
Werte als Bitstrings der Lénge b darstellen kénnen. Dies stellt in der Praxis keine wesentliche
Einschrankung dar.

tag()\) = Sig, (tag(0), tag(1), a, cnty )

tag(0) = Sig, (tag(00), tag(01)) tag(1) = Sig, (tag(10), tag(11))
tag(00) tag(01) tag(10) tag(11)
tag(0---0) tag(0---01) tag(1l---10) tag(l---1)
= Sig,(D[1]) = Sig,(D[2]) = Sig,(Dn —1]) = Sig,(D[n])

Abbildung 3.3: Baumauthentifikationsschema

Das vorgestellte fialschungssichere Schema basiert auf folgendem Baumauthentifikations-
schema von Ralph Merkle [Me89a]: Wir setzen voraus, dal n = 2" eine Zweierpotenz ist.
Der MAC von D = D[1]---Din] wird durch einen vollstdndigen binidren Baum der Hohe
h = logy n gebildet (Abbildung 3.3), wobei jedem Knoten ein Sig,-Wert wie folgt zugewiesen
wird:

e Das i-te Blatt w € {0,1}" der n = 2" Blitter bekommt den Wert tag(w) = Sig,(D[i])

zugewiesen.

e Jeder innerer Knoten w € {0,1}* auf Hohe i € {1,2,... ,h — 1} bekommt den Wert
tag(w) = Sig, (tag(w0), tag(w1l)) zugewiesen.

e Die Wurzel erhélt den Wert tag(\) = Sig, (tag(0),tag(1), o, cnt, ), wobei o der Doku-
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mentname und cnt,, der Zahler des Dokuments « sei.

Dieses Baumschema erlaubt allerdings nur die Modifikation replace, da Operationen wie insert
und delete mit der Vollstdndigkeitseigenschaft des bindren Baumes unvertriglich sind. Um den
Block D[j] durch den Block D'[j] zu ersetzen, gehen wir wie folgt vor: Sei wug, u1,ug, ... ,up
mit u; € {0,1}* der Pfad von der Wurzel ug zum j-ten Blatt u,. Man iiberpriift, ob:

A

Vf, Sig,,

Abbildung 3.4: Baumschema (Verifikation und Aktualisieren)

e Vf, den MAC tag()) als giiltigen MAC von (tag(0),tag(1), a,cnt, ) akzeptiert.

e Vf, die MACs tag(u;) als giiltige MACs von (tag(u,0), tag(u;1)) fiir alle i = 1,... ,h
akzeptiert.

e Vf, den MAC tag(uy) als giiltigen MAC von D[j] akzeptiert.

Sollte Vf, einen MAC nicht akzeptieren, gebe man als MAC des neuen Dokuments das |-
Symbol aus. Akzeptiert Vf, alle MACs auf dem Weg zum Blatt uy, so werden diese wie folgt
gedndert:

e Setze tag(uy) = Sig,(D'[j]).
e Fiiri=h—1,...,1 setze tag(u;) = (tag(u,0), tag(u;1))

e Setze tag(\) = (tag(0),tag(1), a, cnty +1).

Man erhoht zusétzlich den Zahler cnt, um 1. Beachte, daf alle MACs, die nicht auf dem Pfad
ug, - .. ,up liegen, unveréndert bleiben.

Wir dndern das Schema mit bindren Biumen, um die Operationen cut und paste darzu-
stellen. Dazu benutzen wir 2-3-Bdume [AHU74]. Dies sind B-Bdume der Ordnung 3, d.h. jeder
innerer Knoten hat 2 oder 3 Sohne und alle Blatter haben dasselbe Niveau. Mit 2-3-Baumen
kann man die Baumoperationen ,,Einfiigen“ (insert) und , Loschen® (delete) in Zeit O (logn)
ausfiihren, wobei n die Anzahl der Blatter sei. Weiterhin kann man die Baumoperation ,, Tei-
len* (cut) in Zeit O (logn) und ,, Konkatenieren“ (paste) in Zeit O (logn; + lognge) ausfiihren,
wobei nq, ny die Anzahl der Blitter in den beiden Biumen sei.

Wir speichern analog zum Schema mit biniren Bdumen in jedem inneren Knoten u die
Markierung label(u) = ('sizey, Sig, (L1, L2, L3)), wobei size, die Anzahl der Blitter im Teil-
baum mit Wurzel v und L; der MAC des i-ten Sohnes sei (bzw. L3 = A, falls es nur zwei Sohne
gibt). In der Wurzel r des 2-3-Baumes setzen wir label(r) = ('size, Sig, (L1, L2, L3, o, cnty)) .
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Die Operationen cut und paste erfolgen analog zum Baumschema bei bindren Baumen: Wir
iiberpriifen neben den MACs auf dem Pfad von der Wurzel zum Blatt zusétzlich, ob die An-
zahl der Blitter des Teilbaumes die Summe der Anzahl in den S6hnen ist. Analog erfolgt das
Bilden der neuen MACs.

Satz 3.3.2

Angenommen, das editierfreundliche Baumschema kann mit Wahrscheinlichkeit p(b, s) in ei-
nem Angriff mit totaler Filschung mit Laufzeit t(b,s) gebrochen werden. Werden in diesem
Angriff Dokumente mit Gesamtlinge hiochstens L(b, s) erzeugt, mazximal m(b, s) Modifikatio-
nen gemacht, wobei jedes modifizierte Dokument hichstens die Linge (b, s) besitze, dann kann

das zugrundeliegende Schema (Sig, V) mit Wahrscheinlichkeit ZEZ’Z; durch einen Adaptive-

Chosen-Message-Angriff in Laufzeit O (t(b, s)) gebrochen werden, wobei maximal
q(b,s) == O(L(b,s) + m(b, s) - logi(b,s))

Orakelanfragen an (Sig, Vf) gestellt werden.

Informell ist das Baumschema sicher gegen Angriffe mit totaler Falschung, da es bei
einer Modifikation iiberpriift, ob die relevanten Teile der Nachricht (und der Unterschrift)
verfilscht wurden. Der Angreifer kann diesen partiellen Check nur iiberlisten, wenn er bereits
das herkémmliche Schema bricht.

Beweis. Wir zeigen, dafl im Falle eines erfolgreichen Angriffs (mit totaler Falschung) auf
das Baumschema bereits das zugrundeliegende Schema Sig in einem herkémmlichen Angriff
gebrochen werden kann. Dazu simuliert der herkdmmliche Angreifer E fiir (Sig, Vf) einen An-
griff auf das Baumschema, indem er jeden Baum mit Orakelanfragen an Sig und Vf selbst
bildet und den Angreifer £’ des Baumschemas simuliert: Fiir jede create-Anfrage von E’ fiir
ein Dokument D = DJ[1]--- D[n| der Linge n mul E maximal 2n Anfragen an Sig stellen.
Dazu berechnet er zunéchst die Markierungen der Blitter des Baumes, indem er Sig,(D[i])
fur ¢ = 1,2,...,n bildet. Dann konstruiert er die Markierungen der inneren Knoten {iber
den Bléttern, indem er jeweils (size, Sig, (L1, L2, L3)) fiir die Séhne L; durch das Sig-Orakel
authentifizieren 148t, wobei er geméfl 2-3-Baumen eine entsprechende Baumstruktur bildet
usw. Schlieflich speichert er den Namen o« des Dokuments D und einen mit 1 initialisier-
ten Zahler cnt,. E bildet damit die Markierung der Wurzel und verwendet den Baum zur
Simulation von E’. Ebenso li8t sich jede Textmodifikation und jede Félschung simulieren.
Insgesamt stellt E fiir alle create-Befehle zusammen hochstens 2- L(b, s) Anfragen an Sig. Fiir
jede der m(b, s) Textmodifikationen benétigt £ maximal O (logl(b, s)) viele Orakelanfragen
an Vf und Sig, da jede dieser Modifikationen hochstens c-log (b, s) MACs dndert. Félschungen
kann F ohne Orakelanfragen simulieren, so dafl insgesamt nur O (L(b, s) + m(b, s) - logl(b, s))
Orakelanfragen an das herkémmliche Schema gestellt werden.

Zu Beginn wihlt F einen Wert ¢* €r {1,...,q(b,s)} und stoppt, bevor er die ¢*-te
Anfrage an Vf stellen wiirde. Wir werden zeigen, daf§ der Angreifer £’ des Baumschemas
nur erfolgreich sein kann, wenn er fiir eine noch nicht aufgetretenen Nachricht einen giiltigen
MAC fiir das herkémmliche Schema (Sig, Vf) produziert. Angenommen, E’ ist erfolgreich. Dies
geschieht mit Wahrscheinlichkeit p(b, s). Dann mufl er einen MAC pu zu einer Nachricht M
erzeugt haben, so dafl Vf,(M, n) akzeptiert. Mit Wahrscheinlichkeit mindestens ﬁ stoppt

E vor dieser Anfrage und gibt (M, p) als erfolgreiche Falschung fiir (Sig, Vf) aus.
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Wir nennen einen MAC-Baum Tp des Dokuments D mit Namen « und Zéhler cnt,, giiltig,
wenn in jedem Knoten die Markierungen label korrekt sind, d.h. von Vf, akzeptiert werden.
Dies schlielt insbesondere die Wurzel und damit den Namen und den Z&hler ein. Wir nehmen
0.B.d.A. an, daf§ der Angreifer E’ auf das Baumschema mit der Ausgabe eines Paares (D, Tp)
anhalt, wobei Tp ein giiltiger Baum fiir das Dokument D sei. Dieses Dokument D kann bereits
als (virtuelles) Dokument in Laufe des Angriffs aufgetreten sein, oder es handelt sich um eine
erfolgreiche Falschung.

Wir definieren die zwei folgenden Ereignisse: Das erste Ereignis tritt ein, wenn der An-
greifer einen Baum produziert, so dal ein Sig,-Tag fiir eine Zeichenkette auftritt, fiir die
es vorher noch kein Sig,-Tag in einem vom editierfreundlichen Schema (durch create oder
Modifikation) erstellten Baum auftrat. Das zweite Ereignis tritt ein, wenn dasselbe Sig,-Tag
fiir zwei verschiedene Zeichenketten (innerhalb eines Baumes oder zweier Béume) erscheint.
Beide Ereignisse bedeuten einen erfolgreichen Angriff fiir das zugrundeliegende Sig,-Schema.
Tritt keines der beiden Ereignisse ein, so nennen wir die Ausfithrung gut.

Wir beweisen, dafl bei einer guten Ausfithrung der MAC-Baum p des Angreifers als Baum
fiir ein Dokument auftritt, das bereits als virtuelles Dokument vorgekommen ist. Somit han-
delt es sich nicht um einen erfolgreichen Angriff. Dieser Beweis erfolgt in mehreren Schritten:

BEHAUPTUNG 1: Sei Tp ein giiltiger MAC-Baum des Dokuments D mit Namen « und Zéahler
cnt,. Dann ist der durch einen cut-Befehl erzeugte MAC-Baum T des Dokuments D’ mit
Namen (3 und Zéhler cntg ebenfalls giiltig.

BeEwEIs. Folgt unmittelbar aus der Konstruktion. [

Die Behauptung fiir die paste-Operation folgt analog. Da der Ausgabebaum T des Angreifers
giiltig ist, miissen alle MACs der Knoten bei einer guten Ausfithrung bereits als Antwort
des Systems auf eine create- oder Modifikationsanfrage aufgetreten sein. Sei M das erste
Dokument, bei dem derselbe MAC wie in der Markierung der Wurzel v von D aufgetreten ist.
Da die Werte, mit denen der MAC der Wurzel gebildet wird, eine spezielle Form besitzen, muf3
v auch die Wurzel von M sein. Sei virt(M) das virtuelle Dokument zu M. Da Filschungen
virtuelle Dokumente nicht beeinflussen, mufl dieses virtuelle Dokument entweder durch einen
create- oder durch einen Modifikationsbefehl entstanden sein.

@ L = (size, Sig, (L1, Lo, L3)) @

g = (size, Sig, (L1, L}, L3)) S
L L
Ly # L
Ly Ly L Ly Ly Ly
MAC-Baum zu virt(M) MAC-Baum zu D

Abbildung 3.5: Zum Beweis von Satz 3.3.2

Angenommen, virt(M) entstand durch einen create-Befehl. Dann muf der (giiltige) MAC-
Baum von M = virt(M) identisch zum (giiltigen) MAC-Baum von D sein, denn sonst erhalten
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wir zwei verschiedene Bdume mit gleichem MAC in der Wurzel, d.h. wir hitten im Wider-
spruch zur guten Ausfithrung einen Knoten, der den gleichen MAC fiir verschiedene Werte
der Sohne ergibt (Abbildung 3.5). Folglich ist virt(M) = M = D.

Wir betrachten den Fall, daf virt(M) durch eine Textmodifikation enstanden ist. Analog
zu virtuellen Dokumenten definieren wir virtuelle MAC-Bdume:

e Der virtuelle MAC-Baum bei create-Befehl fiir Dokument D (mit Namen «) sei der vom
System erzeugte tatséichliche Baum.

e Der virtuelle MAC-Baum bei einer Modifikation besteht aus den Knotenmarkierungen
des virtuellen MAC-Baumes des zu &ndernden Dokuments, wobei wir die Markierungen
auf dem Weg von der Wurzel zum Blatt durch die vom System produzierten Markie-
rungen ersetzen.

e Bei einer Filschung bleibt der virtuelle MAC-Baum erhalten.

Beachte, daf jeder virtuelle MAC-Baum aus Knotenmarkierungen besteht, die vom System
produziert werden.

BEHAUPTUNG 2: Jeder virtuelle MAC-Baum ist ein giiltiger MAC-Baum fiir das zugehorige
virtuelle Dokument.

BeEwEIs. Die Behauptung ist offenbar richtig fiir Baume, die durch einen create-Befehl ent-
stehen. Wir zeigen, dafl dies korrekt bleibt, wenn wir eine der beiden Modifikationen cut
bzw. paste ausfithren. Dazu beweisen wir, daf} giiltige Markierungen auf dem Pfad von einem
Knoten zur Wurzel im tatsdchlichen Baum garantieren, daf§ die Markierungen der Kinder auf
diesem Pfad im virtuellen Baum giiltig sind. Daraus folgt, dal bei den Modifikationen die
Markierungen korrekt gebildet werden.

Der Beweis erfolgt per Induktion iiber die Tiefe des Weges von der Wurzel zu einem be-
liebigen Blatt, wobei wir ausnutzen, dafl die Ausfithrung gut ist. Nach Voraussetzung ist die
Waurzel des virtuellen Baumes identisch mit der Wurzel des tatsédchlichen Baumes. Daher sind
die Kinder im virtuellen Baum identisch mit den Kindern im tatséchlichen Baum. Insbeson-
dere stimmen die Grolen der Teilbdume {iberein, d.h. wir gehen in den richtigen Teilbaum.
Die Behauptung ergibt sich fiir die folgenden Knoten im Induktionsschritt analog. O

Wir zeigen, dafl virt(M) und D iibereinstimmen. Da der MAC in der Wurzel des virtuellen
MAC-Baumes zu virt(M) durch den gleichen Namen « und Zihlerwert cnt,, gebildet wird,
dieser virtuelle MAC-Baum giiltig fiir virt(M) und die Ausfithrung gut ist, mufl auch die Wur-
zel des tatséchlichen Baumes zu virt(M) einen MAC fiir die Werte o und cnt,, in der Wurzel
haben. Daher stimmt diese Wurzel des tatséichlichen MAC-Baumes zu virt(M) mit der Wur-
zel von T'p iiberein. Analog zu Behauptung 2 folgt induktiv, dafl alle Knotenbeschriftungen
identisch sind. Folglich ist virt(M) = D. [

Der Beweis fiir Unterschriftenschemata erfolgt analog. In diesem Fall entféllt allerdings der
Faktor ﬁ, da der Angreifer £ mit dem offentlichen Schliissel tiberpriifen kann, ob der
Angreifer des Baumschemas eine erfolgreiche Filschung fiir das herkémmliche Schema erzeugt
hat. F stoppt in diesem Fall und gibt die Féalschung aus.
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3.3.3 Editierfreundliches Authentifikationsschema IncXMACC

Wir geben ein editierfreundliches Nahrichtenauthentifikationsschema an, das die Textmodi-
fikationen insert, delete und damit weitere Modifikationen wie replace, swap und move un-
terstiitzt. Dieses Schema produziert wesentliche kiirzere Authentifikationscodes als das Baum-
schema und kostet nur eine konstante Anzahl Auswertungen einer Pseudozufallsfunktion,
wéhrend das Baumschema 2 (logn) Unterschriften- und Verifikationsschritte fiir ein Doku-
ment mit n Blocken ausfithrt. Wir beschreiben zunéchst den einfachen Fall fiir ein einzelnes
Dokument und zeigen spéter, wie wir dieses Schema auf den Fall mehrerer Dokumente iiber-
tragen konnen.

Algorithmus 3.1 Signer Sigy;, des MA-Schemas IncXMACC

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M eine b-Bit-Block-Nachricht mit |M| < $2!=0~1

> (dent, bent) Zustandsinformation aus zwei Zihlern dent, bent < 2
1. Erhohe dent um eins und berechne  /# Counter-Chaining-Konstruktion */
Z :={0-(dent);_;} U{10- (M[i]);. - (bent +i),. |1 =1,...,n}

U {11 (bent 44);. - (bent +i 4+ 1), |[i=1,... ,n—1}

2. Berechne z := @, ., Fu(x).
3. Gib (dcnt, Bin(bent 4+1), ... , Bin(bent +n), z) als MAC aus.

4. Erhohe bent um n.

Wir geben zunéchst eine informelle Beschreibung des Schemas IncXMACCp,, fiir Block-
grofle b und die Familie F' von Funktionen mit Eingabelénge | und Ausgabeldnge L. Sei F,
eine Funktion aus F' geméfl Schliissel a. Wir nehmen an, dafl b < [* := %l — 1 gilt. Zur
Vereinfachung sei [ gerade. Als Zustandsinformation werden zwei Zéhler dent und bent, der
Dokumentzihler und der Blockzdhler, mit 0 initialisiert. Der Dokumentzéhler wird jedes-
mal imkrementiert, wenn eine Operation auf dem Dokument ausgefiihrt wird, wéhrend der
Blockzéhler jedem neu eingefiigten Block eine neue Zahl zuweist.

M) | M2] | M(3] | M[4] | M) M) | M2 | | M, | | M[3]| M[4] | M[5]
\ Y Y \ \ Y \ M \ M M
C1 = C9 - C3 = C4 - C5 C1 - C2 *bent - C3 - C4 - C5

Abbildung 3.6: Einfiigen bei IncXMACC

Ein MAC fiir eine Nachricht M = M][1]--- M[n] wird so gebildet, da man Block M]i]
den Zahlerwert bent +i zuweist, und (dent, bent +1, ..., bent +n, z) als MAC ausgibt. Dabei
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sei z = @, Fu(x) fiir

Z :={0-(dent), ,}U{10- (M]i]);« - (bent +4),. |i=1,... ,n}
U {11 (bent +i),. - (bent+i+1),. |i=1,... ,n—1}

Schematisch ist die Zuordung der Zéhlerwerte und Blocke bzw. die Verkettung ,,benachbarter®
Zéhlerwerte in Abbildung 3.6 dargestellt. Schliellich erhoht man dent um 1 und bent um n.
Um einen neuen Block M, an Position ¢ einzufiigen, ,,verbinden* wir M, und bent und fiigen
bent zwischen den Zahlern fiir Block ¢ — 1 und 7 ein (siehe Abbildung 3.6). Diese Counter-
Chaining-Konstruktion verwenden wir ebenfalls in Abschnitt 3.3.5 fiir IncHSig.

Formal wird das editierfreundliche Schema IncXMACCg;, durch die Algorithmen 3.1 (Er-
zeugen einer neuen Unterschrift), 3.2 (aktualisierte Unterschrift fiir insert und delete) und 3.3
(Verifikation) beschrieben. Aus technischen Griinden sind nur Nachrichten mit mehr als zwei
Blocken zulédssig.

IncXMACC vereinfacht ein von Bellare, Goldreich und Goldwasser angegebenes editier-
freundliches Schema [BGG95], das ebenfalls auf den XOR-Schemata basiert. Dieses Schema
benotigt zwei Pseudozufallsfunktionen (d.h. doppelte Schliissellinge), viele Zufallsbits und die
Sicherheit wurde nur gegen gewdhnliche Angriffe nachgewiesen. Ferner wird beim Einfiigen
bzw. Loschen auf mehrere Blocke zugegriffen, wihrend IncXMACC zum Léschen nur den ent-
sprechenden Block benétigt.

Wir zeigen zuerst eine obere Schranke fiir den informationstheoretischen Fall. Dazu re-
duzieren wir die Sicherheit von IncXMACC auf die Sicherheit eines nicht-editierfreundlichen

XOR-Schemas.

Satz 3.3.3

Sei R die Familie aller Funktionen, die von {0,1}' nach {0,1} abbilden. Sei 2b + 2 < 1
und E ein Angreifer mit unbeschrinkter Laufzeit. Dann betrigt die Wahrscheinlichkeit, dafs
E das Schema IncXMACCr, in einem Angriff mit Nachrichtenfilschung mit mazimal g,
Verifikationsaufrufen bricht, héchstens 8; == q, - 27 L.

Beachte, daf3 diese Schranke scharf ist. Wir konnen leicht einen Angreifer F angeben, der
diese Erfolgswahrscheinlichkeit erreicht. Dazu w#hlt F eine beliebige Nachricht M und g,
verschiedene Werte z1, ... , 2, . Dann a8t er (M, (1, 2)) fir i = 1,... , g, von Vf verifizieren.
Bei jeder Anfrage ist er mit Wahrscheinlichkeit 27 erfolgreich, so daf E insgesamt mit
Wahrscheinlichkeit 6; = ¢, - 2~% eine Filschung produziert.

Dafl das Schema sicher gegen gewthnliche Angriffe ist, folgt unmittelbar aus der Sicher-
heit der allgemeinen XOR-Schemata. Wir skizzieren, warum es auch sicher gegen Angriffe mit
Nachrichtenfilschung ist. Jedem Block M |i], der wéhrend des Angriffes auftritt, wird ein ein-
deutiger Zéhlerwert ¢; zugeordnet. Verféilscht der Angreifer einen Nachrichtenblock zu M™* (i
und wird anschlieBend dieser Block geloscht, entfernen wir geméfl Abbildung 3.6 nicht die
Verbindung zwischen M [i] und ¢;, sondern zwischen M*[i] und ¢;. Dann bleibt aber die Ver-
bindung (M|i], ¢;) inherent Teil des MACs, da jeder andere Nachrichtenblock einen anderen
Blockzéhlerwert erhélt und die MACs — und damit die Blockzéhlerwerte als Teil des MACs
— sicher gespeichert werden. Auf diese Weise kann der Angreifer daher keinen ,sinnvollen*
MAC produzieren.
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Algorithmus 3.2 Editierfreundlicher Signer IncSigy;, des MA-Schemas IncXMACC

EINGABE: > a € {0,1}" ein geheimer Schliissel

> M eine b-Bit-Block-Nachricht mit |M| < b2!=0~1

> (dent, bent) Zustandsinformation aus zwei Zihlern dent, bent < 21
> MAC (d,Bin(ci), ... ,Bin(c,), 2)

>

insert(M, i, M,)-Befehl oder delete( M, i)-Befehl

1. Erhohe dent um eins.
2. IF (Eingabebefehl= insert(M, i, M,)) THEN

2.1. Erhohe bent um eins und berechne

2 =2@®F,(0-(d),_;)®F,(0-(dent), ;)@ F,(10- (M,),. - (bent),.)
& Fo(10 - (ci—1)ps - (ci)ps) @ Fo(10 - {ci—1);+ - (bent) )
@& F,(10 - (bent) . - (¢i);+)
/* Fallsi =1 (oder i = n+ 1) ist, entfillt der vierte und fiinfte (bzw. vierte und sechste)
Funktionswert. */
2.2. Gib (dent, Bin(ey), ... ,Bin(c¢j—1), Bin(bent), Bin(e;), . .. , Bin(e,), 2/) als MAC
aus.

3. ELSE  /x Eingabebefehl= delete(M, i) */
3.1. Berechne

7= 2@ F(0-(d),_1) ® Fa(0 - (dent);_;) & Fu(10 - (M]i]}. - (ci))
B Fa(10-{ei 1) - (eiye) © Fa(10- (i) - (i)
© Fo(10 - (cim1)p - (Civ1)s)

/* Falls i = 1 (oder i = n) ist, entfillt der vierte und sechste (bzw. fiinfte und sechste)
Funktionswert. */

3.2. Gib (dent, Bin(cy),. .., Bin(¢;—1), Bin(¢it1), - . . , Bin(ey,), 2’) als MAC aus.
END if

Beweis. Wir verwenden Satz 2.5.2 auf Seite 25. Dazu definieren wir ein nicht-editierfreund-
liches XOR~Schema, beweisen eine obere Schranke fiir die Erfolgswahrscheinlichkeit, dieses
Schema zu brechen, und zeigen, dafl ein erfolgreicher Angriff auf dieses Schema einen erfolg-
reichen Angriff auf IncXMACC darstellt. Zur Vereinfachung unterscheiden wir nicht zwischen
Zahlerwerten und ihrer Bindrdarstellung.

Wir beschreiben das nicht-editierfreundliche Schema. Die Parameter b',1’, L' der Block-
grofe bzw. Ein- und Ausgabeldnge seien b/ = 2b, I’ = [ und L’ = L. Das Schema besteht
aus den Algorithmen § und D. Als Zustandsinformationen héilt Algorithmus S zwei Z&hler
dent und bent sowie ein Bit s, das angibt, wie mit Nachrichten mit weniger als drei Blocken
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Algorithmus 3.3 Verifier Vfp;, des MA-Schemas IncXMACC

EINGABE: > a € {0,1}" ein geheimer Schliissel
> M = M[l]--- M[n] eine b-Bit-Block-Nachricht mit |M| < b2/=0~1
> MAC (d',Bin(c}), ... ,Bin(c,), %)

1. Priife, dal n > 2, daB8 n' = n, daf§ alle Werte ¢} verschieden sind, und verwirf, falls
nicht.

2. Sonst berechne

Z = {0-(d),_,}U{10 - (M[i)),. - {c}),.
U {11 {ci). - (i)

i=1,...,n}
i=1,...,n—1}

3. Akzeptiere genau dann, wenn 2’ = @, ., Fu(z) gilt.

zu verfahren ist, und die letzte unterschriebene Nachricht H. Die Werte dcnt, bent und s
werden mit O initalisiert, wihrend H auf die leere Nachricht gesetzt wird. Angenommen, S
erhilt als Eingabe eine Nachricht M = M][1]--- M[n] € {0,1}"". Sei My[i] baw. Mgli] die
linke bzw. rechte Hélfte des Blocks M[i] und n > 3. Dann verifiziert S, dal Mg[1] = bent
und Mpg[i+ 1] = Mg[i] + 1 fiir alle i = 1,2,... ,n — 1. Falls dies nicht der Fall ist, gibt S die
undefinierte Ausgabe L. Sonst erhéht S die Zahler dent bzw. bent um eins bzw. n und gibt
dent aus. Weiterhin setzt er s =0 und H = M.

Die Falle n = 1 und n = 2 bendétigen wir, um Loéschen und Einfiigen zu simulieren, wenn
vorher die Nachricht veréindert wurde. Angenommen, die Nachricht M besteht nur aus einem
Block, d.h. essein = 1. Sei H = HJ[1]--- H[m| die von S gespeicherte Nachricht. S sucht den
eindeutig bestimmeten Index ¢ € {1,2,... ,m} mit Mg[l] = Hg[i] und Mp[1] # H[i]. Falls
m = 3 ist oder kein solches ¢ existiert, gibt S das Symbol L aus. Sonst erhcht & den Zahler
dent und gibt (dent, i, m, H[i — 1], H[i], H[i + 1]) aus. (Falls ¢ = 1 oder i = m ist, gebe man
0% statt H[i — 1] baw. H[i + 1] aus.) Weiterhin 16scht S den i-ten Block H[i] aus H und setzt
s = 1. Fiir n = 2 tiberpriift S, ob M[1] (als natiirliche Zahl) zwischen 1 und m + 1 liegt, ob
MEg[2] = bent ist und ob s = 1 gilt. Falls nicht, gib L aus. Andernfalls erhthe bent und dent
um eins, gib (dent, i, m, H[i — 1], H[i]) aus und fiige M[2] in H nach Position i — 1 ein. (Falls
i =1 oder i = m + 1 gebe man 0" statt H[i — 1] bzw. H[i] aus.)

Wir definieren die Ausgabe von D. Sei I* := %l — 1. Als Eingabe erhilt D eine Nachricht
M = M][1]--- M[n] und die Ausgabe r von §. Falls n > 3 ist, ist » = dent und D gibt folgende
Menge Z C {0,1} aus:

Z={0-ryU{10- (M[i]);_, |i=1,... ,n}
U1 (MR[i])- - (Mgi+ 1]);-

i=1,...,n—1}

Beachte, dafl diese Ausgabe dquivalent zur Ausgabe des Sig-Algorithmus von IncXMACC ist,
da S tberpriift hat, ob die rechten Héalften beginnend mit dem vorigen Wert von bent auf-
steigend numeriert sind.
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Sei n = 1. Dann ist r = (d,i,m, H[i — 1], H[i], H[i + 1]) und D gibt

Z={0-(d—1);_1} U{0-(d),_,}
UL{10 - (H[i]); o} U{11 - (HR[i — 1]); - (HR[i]);- }
U{11 - (HR[i]);« - (Hpli + 1]}« } U{11 - (HRli — 1]);« - (HR[i + 1]);x }

aus. Falls i = 1 oder ¢ = m ist, &ndere man die Ausgabe entsprechend. Beachte, dafi S diese
beiden Fille erkennt. Fiir n = 2 ist r = (d, i, m, H[i — 1], H[i]), und D gibt

Z :{0 : <d - 1>zf1} U {00 ) <d>171}
UA{10- (M[2]);_o} U{11 - (HRli — 1]);- - (Hg[i]);+ }
U {11 (Hg[i = 1]);- - (MR[2]);- } U {11 - (MR[2]),. - (HR[i]),-}

aus. Fiir die Spezialfille i = 1 und i = m + 1 wird die Ausgabe entsprechend angepafit.

Wir beschreiben den Verifizierer des nicht-editierfreundlichen Schemas. Als Eingabe erhélt
dieser ein Paar (m,z) und eine Nachricht M = M][1]--- M[n]. Er iiberpriift, da§ n > 3 ist,
daf alle rechten Halften Mpli] verschieden sind, und da8 z = @, ., fir Z = D(m, M) gilt.
Er akzeptiert genau dann, wenn alle drei Eigenschaften erfiillt sind.

\ \

K | XxMACG |

E INcXMACC || A XMACG |
- ‘ - VFG | |SigG :

Simulation von IncXMACC
Abbildung 3.7: Simulation des Angreifers F in Satz 3.3.3

Sei E ein Angreifer des editierfreundlichen Schemas. Wir konstruieren per Black-Box-
Simulation daraus einen Angreifer A fiir das nicht-editierfreundlichen Schema (Abbildung
3.7). A besitzt einen Zghler bent’, der mit 0 initalisiert wird und den gleichen Wert wie der
Blockzihler bent des nicht-editierfreundlichen wihrend der Ausfithrung hat, und ein Bit &/,
das mit O initalisiert wird und den gleichen Wert wie das Bit s des nicht-editierfreundlichen
Schemas annimmt. Angenommen, F stellt eine create-Anfrage fir M = M][1]---M[n] €
{0,1}*", n > 3. Dann 1i8t A von dem nicht-editierfreundlichen Schema die Nachricht M’ =
M'[1]---M'[n] € {0,1}" mit M'[i] = M][i] - (bent’ +i), unterschreiben. Den zuriickgegebe-
nen MAC (d, z) erweitert A um die Werte bent’ +1,. .., bent’ +n und gibt ihn zur weiteren
Simulation an E zuriick. Beachte, dafl diese Ausgabe dquivalent zur Ausgabe von IncXMACC
ist. SchlieBlich erhoht A den Zshler bent” um n, speichert M’ und setzt s’ = 0.

Wir kénnen 0.B.d.A. annehmen, da§ E nur alter-Befehle direkt bevor einem delete(i)-
Befehl verwendet, da Anderungen vor einem insert-Befehl keine Wirkung haben. Weiterhin
koénnen wir voraussetzen, daf nur der i-te Block veréndert wird, da das Andern anderer Blscke
keinen Einflufl auf die neue Nachricht hat, d.h. wir konnen annehmen, dafl alter-Befehle die
Form alter(M,, i) fiir M, € {0,1}® haben. Fiir einen solchen Befehl ersetzt A die linke Hilfte
des i-ten Blocks M'[i] in der gespeicherten Nachricht M’ durch M, und setzt s’ = 1.
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Angenommen, E verlangt von IncXMACC eine aktualisierte Unterschrift fiir delete(7)
beziiglich des Dokuments M = M][1]--- M|n|. Falls ' = 0 ist, wurde M|[i] vorher nicht
durch einen alter-Befehl geéindert. A 16scht den i-ten Block in der gespeicherten Nachricht M’
und 148t sich von dem nicht-editierfreundlichen Schema diese neue Nachricht unterschreiben.
Den erhaltenen MAC (d, z) vervollsténdigen wir durch die Werte Mp[1],... , Mp[n — 1] und
geben ihn an E zuriick. Falls s’ = 1 ist, wurde irgendwann vorher der alter-Befehl verwendet.
A gibt den einzelnen Block M’[i] an das nicht-editierfreundliche Schema weiter und erhélt
einen MAC der Form (d,%,n, M'[i — 1], M'[i], M'[i + 1],2) und gibt (d, Mp[1],... , Mpli —
1, Mpli + 1],... , Mg[n — 1],2) an E zuriick, wobei 2z’ = 7, z; fiir die vorher erhalte-
nen MACs (dy,21), ..., (dm—1, 2m-1), (dm, 2m) = (1, z) sei. Dabei ist (di, z1) der letzte MAC,
fiir den s’ = 0 war. Beachte, dafl dieser MAC identisch zu dem MAC ist, den IncXMACC
zuriickgegeben hitte. Schliellich 16scht A den i-ten Block aus M.

* * % *
d 1
1 1
1 1
d 1 1
1
* * % *
1 * ko ok *

Abbildung 3.8: Matrix im Beweis zu Satz 3.3.3

Falls E einen insert(i, M,)-Befehl benutzt, arbeitet A analog. Er erhtht bent” um eins und
fiigt M, = M, - (bent'), an i-ter Position in M’ ein. Falls s’ = 0 ist, 1Bt A die aktualisierte
Nachricht M’ vom nicht-editierfreundlichen Schema unterschreiben und gibt den wie oben
erweiterten MAC an E zuriick. Im Fall ' = 1 ldt A die Nachricht (i),, M aus zwei Blocken
unterschreiben. Man bilde den erweiterten MAC wie im Fall von delete.

Wir zeigen, dafl die Erfolgswahrscheinlichkeit eines Angreifers A auf das nicht-editier-
freundliche Schema nach oben durch §; beschrinkt ist. Da S deterministisch arbeitet, geniigt
es wegen Theorem 2.5.2 zu zeigen, dafl die Matrix, die aus den charakteristischen Vektoren
besteht, vollen Rang besitzt. Wir teilen die Matrix in Hélften: eine Hilfte fiir die Doku-
mentzihlerwerte und eine Hélfte fiir die Nachrichtenblocke und Blockzéhlerwerte (siche Ab-
bildung 3.8). Wir kénnen 0.B.d.A. annehmen, daf die mégliche Falschung M = M[1]--- M[n|
mehr als zwei Blocke hat und alle rechten Hélften verschieden sind — andernfalls verwirft der
Verifizierer. Sei (d, z) die Ausgabe von A als moglicher MAC fiir M. Falls d > dcent ist, hat die
Matrix offensichtlich vollen Rang. Sei d € {1,... ,dent}. In diesem Fall muf§ M verschieden
von My sein. Sei d’ < d der grofite Wert, so dafl die zugehorige unterschriebene Nachricht mehr
als zwei Blocke hatte. Der letzte Zeilenvektor 1&8t sich nur als Linearkombination tiber GF[2]
aus den iibrigen Zeilenvektoren darstellen, indem man alle Vektoren fiir &', . .. ,d addiert (sie-
he Abbildung 3.8). Angenommen, es ist d’ = d. Falls es einen Block M|[j] gibt, der nicht in
Mg auftritt (oder umgekehrt), hat die Matrix offensichtlich vollen Rang. Daher kénnen wir
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voraussetzen, dal M|[j] = Mqlo(j)] fiir eine Permutation o iiber {1,... ,n} mit o(i) # ¢ fur
ein ¢ ist. Da alle rechten Hélften Mpg[j] verschieden sind, sind die einzigen Werte, die nur
einmal in

(11 - (Mg[i]). - (MRli+ 1))y |i=1,... ,n—1}

auftreten, die Werte Mg[1] and Mg[n]. Letzterer Wert tritt nur in den rechten [* Bits auf, so
daB wir (1) = 1 folgern kénnen. Induktiv erhalten wir o(j) = j fiir alle j und damit einen
Widerspruch.

Angenommen, es gilt d’ < d. Dann wurde zum Zeitpunkt d’ + 1 eine Nachricht mit nur
einem Block unterschrieben, um ein delete(i)-Befehl zu simulieren, wobei der geloschte Block
Mg [i] mittels alter-Befehls durch einen Block M, [i] mit gleicher rechter Halfte My g[i] =
Mé,, pli] ersetzt wurde. Da der Unterschreiber iiberpriift, dafl die rechte Hélfte eines ein-
gefiigten Blocks gleich dem aktuellen Wert von bent ist, und der geléschte Wert wirklich im
Dokument steht, hat jeder geléschte oder eingefiigte Block zu den Zeitpunkten d’' + 2,... ,d
eine andere rechte Halfte als M, [i]. Andererseits kann es in M nur einen Block mit rechter
Hilfte My g[i] geben, so da8 die Addition der Vektoren fiir d’, ... ,d nicht den letzten Zei-
lenvektor ergeben kann. Daraus folgt, da A nur mit Ratewahrscheinlichkeit 6; = ¢, - 2%
erfolgreich sein kann.

Bleibt zu zeigen, daf} jede erfolgreiche Filschung des Angreifers E auf das editierfreundli-
che Schema IncXMACC gleichzeitig einen erfolgreicher Angriff auf das nicht-editierfreundliche
Schema darstellt. Dazu beweisen wir, dafl jedes Dokument mit mehr als zwei Blocken, das
A unterschreiben 1df3t, bereits als virtuelles Dokument in E’s Angriff auf IncXMACC auf-
getreten ist. Sei M eine Nachricht mit mindestens drei Blocken, die in A’s Angriff unter-
schrieben wurde. Dann wurde diese Nachricht durch einen create- oder einen edit-Befehl in
E’s Angriff unterschrieben. Im ersten Fall ist virt(M) = M. Im zweiten Fall wurde M nur
unterschrieben, wenn vorher das Dokument nicht durch einen alter-Befehl verdndert wurde.
Es gilt virt(M) = w(virt(M'),y), wobei M aus M’ durch Anwendung der Textmodifikation
7 mit Argument y hervorgehe. Nach Induktionsvoraussetzung ist virt(M’) = M’ und somit
virt(M) = M. [

Analog zu Satz 2.5.3 erhalten wir, dafl das Verfahren sicher bei Verwendung von Pseudo-
zufallsfunktionen ist. Dabei geht die Lénge L; der IncSig-Orakelanfragen nicht in die Sicher-
heitsparameter ein.

Satz 3.3.4
Sei I eine Familie von Funktionen mit Eingabelinge | und Ausgabelinge L. Weiter sei 2042 <

l und E ein Angreifer, der das Schema IncXMACCgy, (t, ¢, E, €)-bricht, und 61 = q,-2~ . Dann
gibt es eine Maschine U und eine Konstante c, die nur vom Maschinenmodell von U abhdngt,

so daf8 Ug (U mit Zugriff auf das Orakel E) fiir
t':=t+c(ll+ L), ¢:=2Lsqs+2Lyq, +6q, € =¢€—75;

die Familie F (t',q', €')-unterscheidet.

Beweis. Der Beweis erfolgt wie der Beweis zu Satz 2.3.3: Der Unterscheider U erhélt Ora-
kelzugriff auf eine Funktion g : {0,1}' — {0,1}Y mit g €g F baw. g €g R. Wir simulieren
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die Sig’- bzw. Vf'-Orakelanfragen von E durch dieses Funktionsorakel. Ebenso kénnen wir die
Modifikationsanfragen edit fiir delete und insert und alter-Befehle simulieren. Im Fall g € R
betragt die Wahrscheinlichkeit fiir eine erfolgreiche Filschung hochstens é;. Daraus folgt die
Behauptung. |

Ist F' eine Familie von Pseudozufallsfunktionen mit Sicherheitsparameter n =1 = L, so
erhélt man, daf§ die Wahrscheinlichkeit €(n), das editierfreundliche Schema IncXMACCg;, in
Polynomialzeit zu brechen, kleiner als jeder polynomielle Bruchteil 1/p(n) ist, da ¢s, g, ¢,
Ls und L, polynomiell in n beschrinkt sind. Andernfalls kénnte man F' und R mit einem
polynomiellen Anteil voneinander unterscheiden.

Das Schema IncXMACC ist nachweisbar nicht sicher gegen (nicht-adaptive) Angriffe mit
totaler Falschung. Der Angreifer fordert eine Unterschrift fiir das Dokument ABCD an, wobei
A,B,C,D verschiedene Blocke aus {0, 1} seien. Er verfilscht dieses Dokument zu AABC und
den MAC (d,c1,c¢a,c3,¢4,2) zu (d,c1,c1,¢2,c3,2). Dann fordert er die Unterschrift fiir das
Dokument an, bei dem das dritte Symbol geloscht wird. Im neuen MAC (d + 1, ¢y, ¢1, ¢3, 2)
ersetzt er die r; durch (d + 1,¢1, ¢3, ¢, 2') und erhilt einen giiltigen MAC fiir die noch nicht
als virtuelles Dokument aufgetretene Nachricht ACD.

Wir vergleichen das Baumschema und IncXMACC. Im Baumschema kann man ein belie-
biges sicheres Unterschriften- oder Authentifikationsschema wéhlen, aber das Loéschen oder
Einfiigen eines Blocks in ein Dokument M][1]--- M|[n]| kostet (logn) Auswertungen des
herkémmlichen Schemas. Zusétzlich mufl die Baumstruktur verwaltet werden. Dagegen pro-
duziert INcXMACC wesentlich kiirzere Authenticationcodes und kostet nur eine konstante An-
zahl Auswertungen einer Pseudozufallsfunktion. Sei s der Sicherheitsparameter und (Sig, Vf)
das im Baumschema verwendete Authentifikationsverfahren mit Ausgabelinge s. Angenom-
men, der Blockzéhler bent des Schemas InecXMACCE,, hat héchstens den Wert s¢ und kann
somit durch clog s Bits dargestellt werden. Ferner sei die Ausgabelinge der Funktionenfami-
lie F' ebenfalls s und das zu unterschreibende Dokument habe n Blécke. Dann hat ein von
IncXMACC produzierter MAC maximal s + ¢(n + 1)logs Bits. Beim Baumschema wird in
jedem der mindestens %n Knoten einen Sig-MAC von s Bits und ein Zahler fiir die Grofie
des Teilbaumes gespeichert. Die Gesamtldnge betrigt daher mindestens %ns + n Bits. Sei
beispielsweise s = 128 = 27, b = 512 = 2° und die Datei sei 1 MB= 223 Bit lang, d.h. bestehe
aus 2'4 Blocken. Weiterhin seien die Dokument- und Blockzihler von IncXMACC héchstens
216 Dann ist die GroBe des von IncXMACC erzeugten MACs ca. 16n + s ~ 2'8 Bits bzw. 32
KB. Das Baumschema erzeugt dagegen einen MAC-Baum mit mindestens %n —1 Knoten und
in jedem Knoten einen MAC mit mindestens s Bits. Zuziiglich der Grofienzéhler benottigt
dieser Baum ca. 2?2 Bits bzw. 512 KB.

Durch die Modifikationen delete(i) und insert(é, M, ) kann der Benutzer die replace(i, M,)-
Modifikation simulieren. Wir kénnen sogar annehmen, dafl der replace-Befehl direkt von
IncXMACC unterstiitzt wird. Dazu fithrt IncXMACC zuerst intern die delete(i)-Modifikation
aus und dann fiir das Ergebnis den insert(i, M, )-Befehl. Dabei wird nur das Endresultat,
aber nicht das Zwischenergebnis ausgegeben. Beachte, daf} sich der Dokumentzihler um zwei
erhoht. Man verifiziert leicht, dafl die Sicherheit gewihrleistet bleibt, wenn IncXMACC in
diesem Fall den Z&dhler nur um eins erhoht.

Wir geben an, wie bei mehreren Dokumenten zu verfahren ist. Zu jedem Dokument assozie-
ren wir einen Namen o € {0, 1}°. Zusitzlich erhilt jedes Dokument « eigene Zihler dent,, und
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bent,. Eine Unterschrift zu o wird wie vorher erzeugt. Einziger Unterschied: Wir verwenden
den Wert 00- (dentq ). - (). statt 0- (dent),_; (fiir die Quelldatei) und 00- (dentg +1) . - ()
statt 0 - (dent +1),_, (fiir die Zieldatei). Sicherheit folgt wie in Satz 3.3.3. Bei der Simulati-
on verwende man fiir jedes Dokument eigene Zahler bzw. gespeicherte Nachrichten und fiige
bei der Simulation eines insert- bzw. replace-Befehls die Namen mit zwei Blocken hinzu. Die
charakteristische Matrix besitzt vollen Rang, da jede von D ausgegebene Menge Z eindeutig
dem Zielnamen zugeordnet werden kann. In diesem Fall sind nur Nachrichten mit mehr als
vier Blocken zuléssig.

Im Fall mehrerer Dokumente kénnen wir wie beim Baumschema die cut- und paste-
Modifikation zulassen. Allerdings benétigen wir in diesem Fall einen Blockzéhler bent fiir
alle Dokumente. Der paste-Befehl fiir Nachrichten M, M’ mit MACs (d,c1,... , ¢y, 2) und
(d,cy,... ¢, 2") erzeugt einen MAC (dent, ¢i, ... ,¢n, ¢, ... , ¢, 2) fiir M - M'. Dabei sei

2=2@®2 BF(0-(d);_1) B F(0-(d), |)®F,(0-(dent), ;)& Fo(11- {cp)pe - (c}),;.)

Folglich bendtigt IncSig nur eine konstante Anzahl von Funktionsauswertungen, um den neuen
MAC zu berechnen. Beachte, dafl wir ben6tigen, dafl in dieser zusammengefiigten Nachricht
alle Zéhler verschieden sind. Dies erreichen wir durch die Voraussetzung, dal wir nur einen
Blockzéhler verwenden. Den cut-Befehl simuliert IncXMACC durch delete-Befehle. Die Anzahl
der bendétigten delete-Befehle ist allerdings proportional zur Blockanzahl der Nachricht. Man
verifziert leicht, dafl die Sicherheit bei beiden Befehlen gewéhrleistet wird.

3.3.4 Editierfreundliches Hash-&-Sign-Verfahren

In diesem Abschnitt stellen wir ein editierfreundliches Unterschriftenschema vor, das Ersetzen
von Blocken erlaubt. Dabei liegt folgende Idee zugrunde: Um bei einem herkémmlichen Hash-
&-Sign-Verfahren eine Nachricht M = M[1]--- M[n] zu unterschreiben, bildet man den Wert
H (M) einer kollisionsfreien Hash-Funktion H (siehe Definition 3.3.5) und unterschreibt den
Hashwert mit einem herkémmlichen Unterschriftenverfahren. Wenn die Hashfunktion H eine
Textmodifikation 7 unterstiitzt, d.h. man beispielsweise aus einem Hashwert fir M[1]--- Mn|
schnell den Hashwert fiir M[1]--- M[i — 1]M'[{|M[i + 1] - - - M[n] erhalten kann, kénnen wir
daraus ein editierfreundliches Hash-&-Sign-Schema mit Textmodifikation 7 ableiten. Dazu
bilden wir die Unterschriften fiir eine modifizierte Nachricht, indem wir den neuen Hashwert
schnell berechnen und mit dem herkémmlichen Unterschriftenschema unterschreiben.

Wir formalisieren unsere Vorgehensweise. Dazu definieren wir zunéchst, was wir unter
einer Familie von Hashfunktionen verstehen. Unsere editierfreundliche Hashfunktion wird
nur die Modifikation replace unterstiitzen, um einen Block durch einen anderen zu ersetzen.
Wir verwenden daher in der Definition drei Parameter k,b,n fiir die Linge des Hashwerts,
die Blockgrofle und die Anzahl der Blocke.

Definition 3.3.5 (Familie von Hashfunktionen)
FEine Familie H von Hashfunktionen besteht aus einem Paar von Algorithmen (HGen, HEval),
so daf gilt:

e HGen gibt auf Eingabe 1%, 1, 1™ in Polynomialzeit probabilistisch einen Schliissel H
aus.
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e HEval gibt fir Fingabe H und M € X" deterministisch in Polynomialzeit einen k-
Bitwert HEval(H, M) aus. Dabei sei H ein mit positiver Wahrscheinlichkeit von HGen
erzeugter Schliissel.

Wir identifizieren im folgenden den Schliissel H und die Funktion HEval(H,-) = HEvalg(+)
und schreiben kurz H(-) statt HEvalg (-). Weiterhin sei H(k,b,n) die Familie von Hashfunk-
tionen, die gemaB HGen(1%,1%,1) bestimmt wird.

Sei H = (HGen, HEval) eine Familie von Hashfunktionen. Die replace-editierfreundliche
Familie von Hashfunktionen H* besteht aus den Algorithmen (HGen, HEval, HInc), wobei

Hincg (M, h, i, M,) = HEval(H, replacey (i, M..))

fiir alle mit positiver Wahrscheinlichkeit von HGen erzeugten Schliissel H, alle Nachrichten
M=M[1]---M[n] € X", M, € ¥,i € {1,... ,n} und h = HEvaly (M) sei. Wir sagen, dafl H™
ideal ist, wenn die Laufzeit des HInc-Algorithmus’ im RAM-Modell mit direktem Zugriff auf
die Eingabe polynomiell in b, k und log, n ist. Analog zu H(b, k,n) sei H* (b, k,n) definiert.

Wir benétigen, dal H™ kollisionsfrei ist. Andernfalls kann ein Angreifer auf das Hash-&-
Sign-Verfahren eine Nachricht M unterschreiben lassen und sucht dann eine Nachricht M’ #
M, so dal H(M) = H(M'). Eine Unterschrift fiir M ist damit gleichzeitig eine Unterschrift
fiir M’ und der Angreifer hat eine erfolgreiche Filschung produziert.

Ein Angriff auf H*(k,b,n) sieht wie folgt aus: Zu Beginn wird durch HGen(1%,1% 17)
einen Schliissel H erzeugt, den der Kollisionsfinder A als Eingabe erhélt. Dann gibt A nach
einer Berechnung zwei verschiedene Nachrichten M, M’ € X" aus.

Definition 3.3.6 (Kollisionsfreie, editierfreundliche Familie von Hashfunktionen)
Ein Angreifer A der replace-editierfreundlichen Hashfamilie H (k,b,n) ist (t,€)-erfolgreich
ist, wenn A héchstens t RAM-Schritte macht und H(M) = H(M') mit Wahrscheinlichkeit
mindestens € gilt, wobei die Wahrscheinlichkeit tiber die internen Minzwirfe von A und HGen
gebildet wird. Die replace-editierfreundliche Familie H™ (k,b,n) ist (t,€)-kollisionsfrei, wenn
es keinen (t, €)-erfolgreichen Kollisionsfinder gibt.

Wir konstruieren eine Hashfamilie H™ basierend auf dem Diskreten-Logarithmus-Problem.
Sei PrimeGen ein probabilistischer Polynomialzeitalgorithmus, der auf Eingabe 1% eine (k+1)-
Bit Primzahl p ausgibt, die eine eindeutige Gruppe G, der Ordnung p in Z;, definiert, wobei
p’ eine durch p spezifizierte Primzahl der Bitlinge O (k) mit p |(p’ — 1) sei. Man wiihle
beispielsweise p’ = 2p + 1. Wie solche starken Primzahlen [RSA78] verteilt sind und wie man
sie erzeugt, findet man in den Arbeiten [Ma92, Ma95] von Ueli Maurer.

Sei Gi. die Menge der Primzahlen, die von PrimeGen(1*) mit positiver Wahrscheinlichkeit
erzeugt werden und G = J;, Gx. Da die Ordnung einer Gruppe G), prim ist, ist jedes Element
g € Gp—{1} ein erzeugendes Element der Gruppe. Wir kénnen zu jedem Element y € G, C Z
den eindeutig bestimmten diskreten Logarithmus beziiglich eines Generators g bestimmen:

log, y := min{z € Ny | " =y mod ¢}

Insbesondere ist x modulo p eindeutig bestimmt.
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Um eine kollisionsfreie Familie H*(k,b,n) zu konstruieren, verwenden wir das Diskrete-
Logarithmus-Problem fiir G: Ein Logarithmusfinder B fiir Gy, ist ein probabilistischer Algo-
rithmus, der als Eingabe eine durch PrimeGen(1*) erzeugte (k + 1)-Bit-Primzahl p, einen
Generator g €g Gp — {1} und ein Element y €r G — {1} erhilt und log, y ausgeben soll.
Beachte, daf§ p’ implizit in der Spezifikation von G), enthalten ist. B (t,€)-bricht G, wenn B
hochstens ¢ RAM-Schritte macht und mit Wahrscheinlichkeit mindestens e erfolgreich ist.

Wir beschreiben die Hashfamilie H*. Es gelte b = k und fiir M, € ¥ sei Zahl(M,) €
{1,... ,2b} die Zahl plus 1, die der aufgefiillten Bindrdarstellung von M, entspricht: M, =
(Zahl(M,) — 1),. Zur Schliisselerzeugung fithrt HGen auf Eingabe 1%,1% 1™ den Algorithmus
PrimeGen(1¥) aus und erhélt eine Primzahl p. Dann withlt HGen unabhingig n Generatoren
g1, ,9n €r Gp — {1} und gibt als Schliissel H = (p, g1, ... ,gn) aus.

Fiir eine Eingabe M = M[1]--- M[n] und Schliissel H bildet HEval folgenden Hashwert:

HEvaly (M) = [ o7*"" ™™,

(2
i=1
wobei die Multiplikationen in G, erfolgt. Hincy erzeugt aus einem Hashwert h, einer Nachricht
M = MJ1]--- M[n] € ¥", einer Position i € {1,...,n} und einem Block M, € ¥ folgenden
Hashwert:

3 (2

Offenbar ist dieser Hashwert identisch mit HEvalg (replace(M, i, M,.)) sofern h = HEvaly (M)
gilt. Ferner ist die Laufzeit polynomiell in k, da man Exponentationen in Z, mit O(k3)
Schritten ausfithren kann. Folglich ist HInc ideal.

Wir reduzieren die Sicherheit der Familie H' auf das Diskrete-Logarithmus-Problem:

Satz 3.3.7
Wenn es einen Kollisionsfinder A fiir H (k,k,n) gibt, der (t,e€)-erfolgreich ist, gibt es einen
Logarithmusfinder B, der Gy, (t',€')-bricht, wobei t' =t + O (nk3) und ¢ = 1e — 271

Beweis. Seien p, g,y die Eingaben fiir B. Wir verwenden A, um eine geeignete Kollision zu
finden und berechnen daraus den diskreten Logarithmus fiir y beziiglich g in G),. Dazu wéhlt
B Zufallsbits 71, ... ,m, €r {0,1} und Werte uq, ... ,u, €g {1,...,p — 1} und bildet damit

" fuiri=1,...,n

{g"i falls r; = 0
9i = .
y“  sonst

Falls alle r; = 0 oder 1 sind, stoppt B ohne Ausgabe. Andernfalls 1i8t er A auf Ein-

gabe (p,g1,...,9n) laufen. A gibt nach einer Berechnung zwei verschiedene Nachrichten
M = M[1]---Mn] und M" = M'[1]--- M'[n] aus. Da wir die u; zufillig wihlen und je-
des nicht-triviale Element in G, ein Erzeugendes ist, ist (p, g1, ... ,gn) identisch zur Ausgabe

von HGen(1* 1% 17) verteilt. Mit Wahrscheinlichkeit mindestens € gibt A daher eine Kollision
M, M' aus. Algorithmus B setzt

a:= Y u;(Zahl(Mli]) — Zahl(M'[i])) mod p.

r;i=1
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Da M # M’ ist, muf} es mindestens ein ¢ mit M[i] # M'[i] geben. Folgende Behauptung zeigt,
dafl wir mit Wahrscheinlichkeit mindestens % das Element a in Z, invertieren kénnen:

BEHAUPTUNG 1: Seien zi,...,z, Elemente einer nicht-trivialen additiven Gruppe, so daf
zi # 0 fir ein ¢ € {1,...,m}. Weiter seien Zi,...,Z,, unabhingige Zufallsvariablen mit
Prob[Z; = z;] = Prob[Z; = 0] = 4 fiir z; # 0 bzw. Prob[Z; = 0] = 1 fiir z; = 0. Dann gilt fiir
die Summe Z = 3" Z; in der Gruppe, da§ Prob[Z # 0] > 3.

BEwWEIS. Wir beweisen per Induktion die stéirkere Aussage, dafl die Wahrscheinlichkeit, dafl
Z einen beliebigen Wert ¢ der Gruppe annimmt, hochstens % ist. Fiir m = 1 ist dies offensicht-
lich richtig, da z; # 0 sein muf. Sei m > 1 und Z’ die Summe der ersten m—1 Zufallsvariablen
Ziy... s Zm—1. Wenn z,, = 0 ist, ist die Behauptung offensichtlich nach Induktionsvorausset-
zung richtig, da Z = Z'. Sei z,, # 0. Dann gilt nach Induktionsvoraussetzung:

Prob[Z = (] :Prob[Z':c/\Zm :O] —i—Prob[Z' =Cc—2ZmN\Zn :zm] < i +i= %
Dies beweist die Behauptung. [

Mit Wahrscheinlichkeit mindestens % ist daher a # 0 und wir kénnen das Inverse a~! mod p
mit Hilfe des Euklidischen Algorithmus’ bestimmen. B gibt folgenden Wert aus und stoppt:

a=at. z_:oui(Zahl(M/[i]) — Zahl(M[i])).

Die Laufzeit ergibt sich, da B einmal Algorithmus A ausfiihrt, zusédtzlich einmal den Eukli-
dischen Algorithmus verwendet und n Exponentationen jeweils mit O (k3) Schritten macht.

Wir zeigen, daB8 a der diskrete Logarithmus zu y in G, ist. Da M, M’ eine Kollision
darstellt, gilt in Z,:

H giZahl(M[i}) _ H gizahl(M/ [z’])'
i=1

i=1
Nach Definition ist somit
Y= H yui(Zahl(M[i})fZahl(M’[i])) _ H gui(Zahl(M’[i])fZahl(M[i])).
r;=1 r;=0

Im Fall a # 0 ist folglich

y= g = H ga_lui(Zahl(M’[i])fZahl(M[i})) .y
r;=0

Daraus folgt die Behauptung. |

Wir beschreiben das editierfreundliche Hash-And-Sign-Schema (Gen, Sig, IncSig, Vf). Sei
(Gen*, Sig*, Vf*) ein nicht-editierfreundliches Unterschriftenverfahren, mit dem man (k + 1)-
Bit-Nachrichten unterschreiben kann. Auf Eingabe 1%,1° 17 produziert Gen probabilistisch
einen offentlichen Schliissel e = (e*,p, g1,. .. , gn) und einen geheimen Schliissel d = d*. Dabei
sei (e*,d*) die Ausgabe von Sig* fiir Sicherheitsparameter k¥ und Eingabelinge log,p’ <
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k+1und H = (p,g1,...,ga) die Ausgabe der oben beschriebenen Hashfamilie H™. Eine
Unterschrift von Sig fiir M = M][1]--- M[n] ist (h,Sig*(d*,h)), wobei h = HEvalg (M) sei.
Beachte, dafl der Hashwert Teil der Unterschrift ist.

Um den i-ten Block in M = M[1]--- M[n] mit Unterschrift (h, ) durch M, zu ersetzen,
berechnet IncSig, zuniichst den aktualisierten Hashwert h' = Hincy (M, h, i, M,) und erzeugt
dann die Unterschrift (h’,Sig*(d*,h')). Dabei haben wir ausgenutzt, dafi der Hashwert in
der Unterschrift steht. Andernfalls hétten wir mit n Schritten den Hashwert fiir M selbst
berechnen miissen. Eine Unterschrift (h, u) zu einer Nachricht M iiberpriift man, indem man
genau dann akzeptiert, wenn h = HEvaly (M) gilt und Vf*(e*, HEvaly (M), 1) akzeptiert.

Satz 3.3.8

Die oben definierte Hashfamilie H* (k,k,n) sei (t,ey+)-kollisionsfrei und S*(k,k + 1) =
(Gen*, Sig*, Vf*) mit Parametern k,k + 1 sei sicher gegen (t*,q*, €*)-Angreifer. Dann ist das
oben beschriebene Hash-&-Sign-Verfahren (t,qs, q;, €)-sicher gegen gewdéhnliche Angriffe, wo-
bet

t=t" — ck®(gsn + ¢;) — Time(HGen(1%,1%,1")),  ¢" =¢s+q¢;, e=€ + e

fiir eine kleine Konstante ¢ € N.

Beweis. Aus einem Angreifer A fiir (Gen, Sig, IncSig, Vf) mit Erfolgswahrscheinlichkeit e kon-
struieren wir einen Angreifer A* fiir das herkémmliche Schema (Gen™, Sig*, Vf*). Dazu erzeugt
A* zuniichst gem#B der Spezifikation von HGen(1*, 1%, 1™) einen Schliissel H. Falls A eine Ora-
kelanfrage an Sig fiir die Nachricht M stellt, berechnet A* den Hashwert h = H (M) und 148t
sich diesen Wert durch seinen Orakelzugriff auf Sig* unterschreiben. Schliellich gibt A* den
Wert h und die Unterschrift von Sig* fiir A an A zur weiteren Simulation zuriick. Wir verfah-
ren analog fiir Orakelanfragen (h, M, i, M,) an IncSig. A* berechnet h' = Hincg (h, M, i, M,),
148t A’ von Sig* unterschreiben und gibt A’ und die Unterschrift an A zuriick. Beachte, daf
bei einem gewdhnlichen Angriff stets h = H(M) gilt, da weder die Unterschrift noch die
Nachricht gedndert wird.

Die angegebene Laufzeit und die Anzahl der Oraklenanfragen ergeben sich unmittelbar aus
der Beschreibung. Wir analysieren die Erfolgswahrscheinlichkeit von A*. Angreifer A stoppt
mit einem Paar (M, (h, u)) bestehend aus einer noch nicht aufgetretenen Nachricht und einer
vermeintlichen Unterschrift (h, ) fir M. Wir kénnen 0.B.d.A. annehmen, dal h = H(M) gilt.
Andernfalls verwirft Vf. A* stoppt ebenfalls und gibt (h, u) als mogliche Filschung fiir das
herkémmliche Schema aus. Wir betrachten die Félle, in denen A* nicht erfolgreich ist. Dies
ist der Fall, wenn A nicht erfolgreich ist (mit Wahrscheinlichkeit héchstens 1 — €), oder wenn
zwar A erfolgreich ist, aber h = H(M') fiir eine bereits von Sig* unterschriebene Nachricht
M’ ist. In diesem Fall hat A eine Kollision fiir H(k, k,n) gefunden. Dies erfolgt hochstens mit
Wahrscheinlichkeit €;4+. Wir erhalten:

1—€" <1—e€e+ey+.
Daraus folgt die Behauptung. |

Wir zeigen, dafl das Schema nicht sicher gegen Angriffe mit Nachrichtenfdlschung ist. Zur
Vereinfachung betrachten wir nur den Fall n = 1. Der Fall n > 1 folgt analog. Der Angreifer
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fordert von Sig die Unterschrift fiir A € ¥ an. Sei

(ha,pa) = (glzahl(A), NA)

die erhaltene Unterschrift. Dann &ndert er A zu B und fordert von IncSig, den ersten Block
durch C zu ersetzen. Er erhilt die Antwort

(he, pic) = (91Zah1(A)—Zahl(B)+Zahl(C)7MC) _ (ngahl(A—B-i-C),IuC)

Somit erhélt der Angreifer eine giiltige Unterschrift zu dem Dokument A— B+ C'. Als virtuelle
Dokumente sind allerdings nur A und C aufgetreten, so dal wir eine erfolgreiche Falschung
erhalten, sofern A — B + C ¢ {A,C}. Dies wird offensichtlich fiir eine geeignete Wahl von
A, B, C erfiillt, z.B. fiir A = 0% und B ¢ {0°,C}.

3.3.5 Unterschriftenverfahren IncHSig

Wir iibertragen die Counter-Chaining-Konstruktion aus Abschnitt 3.3.3 auf den asymmetri-
schen Fall und geben das editierfreundliche Unterschriftenschema IncHSig an, das Einfiigen
und Loschen eines Blockes erlaubt und sicher gegen Nachrichtenfialschungsangriffe ist. Da-
bei nutzen wir ein Resultat von Mihir Bellare und Daniele Micciancio iiber editierfreundliche
Hashfunktionen [BM97]. IncHSig ist ein modifiziertes Hash-&-Sign-Verfahren, bei dem die Zu-
standsinformation des Unterschriftenschemas in die Berechnung des Hashwerts einer Nach-
richt eingeht. Wir zeigen, dafl die so erhaltene ,,Hashfunktion“ kollisionsfrei ist, sofern das
Diskrete-Logarithmus- oder Faktorisierungsproblem schwierig ist und wir im Zufallsorakel-
modell [BR93] arbeiten. Dieses Modell setzt voraus, dafl wir eine 6ffentliche Hashfunktion
H : X — Y bei der Initialisierung zufillig aus der Menge aller Funktionen f : X — Y wiéhlen.
Die zugrundeliegende Idee dabei ist, dafl man die Sicherheit in diesem Zufallsorakelmodell be-
weist und damit ein Indiz erhilt, dal man bei Verwendung geeigneter Hashfunktionen wie
SHA oder MD5 ebenfalls ein sicheres Verfahren erhélt. Fiir eine ausfiihrliche Diskussion dieses
Modells verweisen wir auf die Arbeit [BR93| von Bellare und Rogaway.

IncHSig(b, k, s) besteht aus einem sicheren nicht-editierfreundlichen Unterschriftenschema
S*(k+1,s) = (Gen*, Sig*, Vf*) mit Blockgrofle k+1 und Sicherheitsparameter s und einer kol-
lisionsfreien editierfreundlichen Hashfamilie MH mit Blockgréfie b und Ausgabelidnge k + 1.
Das Schema &* verwendet als Zustandsinformation einen mit O initialisierten Blockzéhler
bent. Um eine Nachricht M = M[1]--- M[n] € ¥™ durch einen create-Befehl zu unterschrei-
ben, erginzt S* zundchst jeden Block M[i] um den Wert (bent +i4), und wendet dann die
Hashfunktion auf diese erweiterte Nachricht M’ = M’[1]--- M'[n] € {0,1}?*" an. Der Hash-
wert h wird mittels Sig* unterschrieben und diese Unterschrift S zusammen mit A und den
Zéhlerwerten bent 41, ..., bent +n als Unterschrift von Sig ausgegeben. Schlielich wird der
Blockzéhler bent um n erhoht.

Im folgenden sei M'[i] € B := {0,1}?" ein um einen Zihlerwert erweiterter Nachrichten-
block zu M[i] € {0,1}* und M’ die erweiterte Nachricht zu M. Dabei gehen die Zihlerwerte
aus dem Kontext hervor. Weiterhin bezeichne M[i] die rechte Hélfte von M'[i] € B.

Um einen Block M, in M = M[1]--- M[n] mit Unterschrift (S, h,ci1,... ,c,) an i-ter Posi-
tion einzufiigen, ergéinzt man M., durch den Zihlerwert (bent +1), zu M, und berechnet den
neuen Hashwert h mit der editierfreundlichen Hashfunktion fiir insert(M’, i, M), wobei M’
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die um (1), ... , (cyn), erweiterte Nachricht sei. Diesen neuen Hashwert A unterschreiben wir
mit Sig* und geben diese Unterschrift mit h, ¢1,...,¢;_1,bent +1,¢;,. .. , ¢, aus. Schliefllich
erhoht IncSig den Z#hler bent um eins. Die delete-Operation folgt analog.

Wir beschreiben zunéchst die editierfreundliche Hashfamilie M’H = (HGen, Hinc, HEval).
HGen erhilt als Eingabe einen Sicherheitsparameter k in unérer Darstellung. Dann wéhlt HGen
zufiillig eine k-Bit-Primzahl p und eine assozierte (k + 1)-Bit-Primzahl p’ mit p’ = 2p + 1
und gibt p als Beschreibung der eindeutig bestimmten Untergruppe G, in Z;, aus. Diese
Primzahlen erhilt man wie im vorigen Abschnitt beschrieben mit Algorithmus PrimeGen(1¥).
Es sei wieder G, die Menge der mit positiver Wahrscheinlichkeit von PrimeGen(1*) so erzeugten
Gruppen G),. Weiter sei H eine 6ffentliche Hashfunktion, die aus der Menge aller Abbildungen
f:{0,1}20+1 G, zufillig gewdhlt wird. Diese Funktion H modelliert das Zufallsorakel.

Algorithmus HEval, bildet Nachrichten aus B* nach G, ab, wobei jede Nachricht M’ =
M'[1]--- M'[n] aus verschiedenen rechten Hélften MJ[i] bestehe. Der Hashwert HEval, (M)
ergibt sich mit der Counter-Chaining-Konstruktion wie folgt:

1. Berechne M, := H(0- M'[i]) firi=1,... ,n.

2. Setze R; := H(1- Mp[i] - Mpli +1]) fir i = 1,... ,n—1.

n n—1
3. Bilde [] M; - ] R; in Zj, und gib dieses Produkt als Hashwert aus.
i=1 i=1

Soll ein Block M in M" = M'[1]--- M'[n] mit M] p # Mp[j] fir alle j = 1,... ,n an Position
i eingefiigt werden, berechnet Hlnc, aus dem alten Hashwert h fiir M’ folgenden Wert in Z;,:

ho=h-H(0- M) [H(Q1-Mpl[i = 1] - Mp[i)]™" - H(1- Mp[i = 1] - M, p) - H(1 - M{ - Mpli])

Dabei bezeichne [H(z)]~! das Inverse von H(x) in Gy. Falls i = 1 ist, entfallen der zweite
und dritte Faktor. Im Fall i = n + 1 entfallen der zweite und der letzte Faktor. Offenbar ist
h = HEvaly,(insert(M’, i, M})). Die delete-Modifikation folgt analog zum Schema IncXMACC.

Wir zeigen, daf§ diese Hashfamilie fiir eine spezielle Art von Nachrichten kollisionsfrei ist,
sofern das Diskrete-Logarithmus-Problem schwierig ist. Da IncHSig sicher gegen Angriffe mit
Nachrichtenfilschung sein soll, miissen wir beachten, dafl ein Angreifer durch alter-Befehle vor
Aufruf des IncSig-Algorithmus’ — und damit vor Aufruf des editierfreundlichen Hashverfah-
rens — die Nachricht verindern kann. Ist etwa h = HEval,(M’) fiir die erweiterte Nachricht
M' = M'[1)M'[2)M'[3] mit Mp[i] = (i),, und der Angreifer ersetzt M[2] durch einen Block
M, € {0,1}°, bevor er den Algorithmus Hinc, fiir delete(2) aufruft, so ist der neue Hashwert

ho=h-[H(0- M. Mp[2])]™" - [H(L- Mp[1] - Mp[2])] ™
(3.1) ([H(1- Mp[2]- Mp[3])] ™" - H(1 - Mp[1] - Mg[3])

= HEval,(delete(M’,2)) - H(0 - M[2] - Mp[2]) - [H(0 - M, - Mp[2])] "
Ein Angriff auf MH sieht daher wie folgt aus: Zu Beginn wir durch HGen ein Schliissel p einer
Hashfunktion HEval,(-) erzeugt und eine zuféllige Funktion H aus der Menge der Abbildungen
f {0,132+ — G, gewihlt. Der Angreifer A darf sich adaptiv fiir Werte z € {0, 1}2°+1

seiner Wahl den Funktionswert H(z) per Orakelzugriff auf H geben lassen. Am Ende gibt
A zwei verschiedene Nachrichten M’, D" € B* und eine Nachricht 17" € B* aus. Dabei seien
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jeweils die rechten Hélften in M’ und die in D’ verschieden und in 77 = T'[1] - - - T"[2t] gelte
T/ [2i — 1] = T%[2i] und T'[2i — 1] # T'[2i) sowie T}[2i — 1] # Th[2j — 1] fiir alle 1 < i < j < .
Weiterhin sei T[2i — 1] # Mg[j] fiir alle 4, j. Die Nachricht 7" entspricht Zusatzwerten, die
ein Angreifer auf das editierfreundliche Hash-&-Sign-Verfahren durch Nachrichtenfilschung
wie in Beispiel (3.1) erzeugen kann.

Ein Angreifer A fiir MH(b, k) ist ein (¢, ¢, €)-Kollisionsfinder, wenn er hochstens ¢ Schritte
macht, maximal ¢ Orakelanfragen an das Zufallsorakel H stellt und

(3.2) HEval,(D') = HEval, (M) - [ H(0- T'[2i — 1]) - [H(0 - T'[24])]
i=1

mit Wahrscheinlichkeit mindestens e gilt. Die Familie MH (b, k) ist (¢, q, €)-kollisionsfrei, wenn
es keinen (¢, ¢, €)-Kollisionsfinder gibt.

Lemma 3.3.9
Wenn es einen (t,q,€)-Kollisionsfinder fiir MH(b, k) gibt, exisitiert ein (t',€')-Logarithmus-
finder fiir Gy, wobei t' =t + cqk® und ¢ = (1 — %)e fiir eine kleine Konstante ¢ € N.

Beweis. Angenommen, K sei ein Kollisionsfinder fiir MH mit den angegebenen Parame-

tern. Dann konstruieren wir daraus einen Logarithmusfinder A mit Parametern ¢/, €.

A erhilt als Eingabe eine mit PrimeGen(1%) zufiillig erzeugte Primzahl p, einen Generator
g €r Gp — {1} und einen Wert y = ¢g* mod p’ fiir x € Z,. Falls y = 1 ist, gibt A sofort den
diskreten Logarithmus log,y = 0 zuriick. Sei y # 0. Insbesondere ist y ein Generator von
Gy, da jedes nicht-triviale Element einer Gruppe primer Ordnung ein erzeugendes Element
ist. A fithrt eine Black-Box-Simulation von K aus, bei der A jede Anfrage von K an das
Zufallsorakel H selbst beantwortet. Dabei konnen wir 0.B.d.A. annehmen, dafl K keinen Wert
zweimal fragt. Eine Orakelanfrage von K fiir den Wert a an das Zufallsorakel H beantwortet
A, indem er Werte d(a) €g Z, und r(a) €g Z, wihlt und g“¥y"@ mod p’ an K zuriickgibt.
Da y ein Generator von G, ist, ist dieser zuriickgegebene Wert (nabhéngig von d(a)) uniform
in G, verteilt und folglich die Simulation korrekt.

Angenommen, Algorithmus K gibt zwei verschiedene Nachrichten M’ = M'[1]--- M'[m]
und D’ = D'[1] - D'[n] und eine Nachricht 7" = T"[1] - - - T'[2t] aus, so daf} gilt:

(3.3)
n n—1
[[HO D) - [] HQ - Dyli) - Dyli+1])
i=1 i=1
m m—1 t
=[[HO M) J] HO- Mgli] - Mgli+ 1)) - [[ H(0 - T'[2i — 1]) - [H(0 - T'[24])]
i=1 =1 =1

Fiir jeden der 2(m 4+ n + t — 1) Werte, die noch nicht von K gefragt wurden, konstruiert
A wie oben Zufallswerte d,r und bildet g%y" mod p’. Zur Abkiirzung sei u; = (0 - M'[i]),
Ui = (1 Mp[i] - Mpli +1]), v = (0- D'[i]), V; = (1 - D[i] - Digli +1]) und w; = (0 - T"[i]).



60 KAPITEL 3. EDITIERFREUNDLICHE KRYPTOGRAPHIE

Dann kann man Gleichung (3.3) schreiben als:

n n—1
Hgd(vi)yT(vi) ) H gd(%)yr(w)
=1 =1

(34) m m—1 t
— Hgd(ul-)yr(ul-) ) H gd(Ui)yT(Ui) ) Hgd(w2z‘—1)—d(w%)y?”(wm—l)—?“(wzi)
i=1 i=1 i=1
Fur

m m—1 t n n—1

ﬂ
Il
(]
=
s
_|_
(]
=
&
+
7
=
S
L
T
=
g
v
(]
=
S
|
g
=
=
=
2
i

i=1 = i=1 i=1
n n— t m m—1

d=7 d(v;) + ) d(Vi) =D (d(wsi1) = d(wz)) = d(u;) — Y d(U;) mod p
=1 =1 =1 =1 =1

gilt dann
gxr — yr _ gd HlOdp/.

Wir zeigen, dal d # 0 mod p mit Wahrscheinlichkeit mindestens 1 — % gilt, so dal wegen

x # 0 auch r # 0 ist und A das Inverse 7—! in Zy, berechnen kann. In diesem Fall kann A den
diskreten Logarithmus = = dr~! mod p zu y ausgeben.

Bleibt zu zeigen, daf Prob[d = 0 mod p| < % gilt. Dazu schlieffen wir aus, daf} es fiir alle
Werte u; oder U; einen Wert wj, v; bzw. V; mit u; = w; oder u; = v; bzw. U; = Vj gibt.
Da die an K zuriickgegebenen Werte unabhéngig von d(a) uniform in Gy, verteilt sind, ist in
diesem Fall d uniform in 7Z, verteilt und daraus folgt die Behauptung.

Offenbar gilt w;, vi, w; # U;,V; fur alle 4,5 wegen des Préfixbits. Angenommen, es ist
t # 0. Dann sind fiir T'[1], T'[2] die rechten Hilften Tp[1] = Tj[2] gleich. Da jeder Block
in M’ verschieden von T'[1],7'[2] ist und in D’ hichstens ein Block mit rechter Hélfte T7[1]
vorkommt, tritt der Wert w; = (0 - T’[1]) oder we = (0 - T’[2]) nur einmal in Gleichung
(3.4) auf. Sei t = 0. Wenn es einen Block M’[i] in M’ gibt, der nicht in D’ vorkommt, tritt
u; = (0 - M'[i]) in (3.4) nur einmal auf. Analog fiir die Blocke in D’. Wir kénnen daher
annehmen, da m = n und M'[i] = D’[o(i)] fiir eine Permutation o # id iiber {1,... ,n} gilt.
Da nur die rechten Hélften Mp[1] bzw. D;[1] in den Mengen

{(1-Mg[i]- Mg[i+1]) |i=1,... ,m—1} und {(1-Dyli]-Dgli+1]) |i=1,..., m—1}

genau einmal auftreten und dann in den Bitpositionen 2 bis b + 1, gibt es im Fall U; # Vj
einen Wert Uj, der nicht in {V1,...,V;,—1} vorkommt, oder es folgt U; = V; und o(1) = 1.
Induktiv erhalten wir, daf es ein i mit U; ¢ {V1,...,Vi—1} geben muB, oder dafl o = id gilt
— im Widerspruch zur Voraussetzung o # id. |

Wir skizzieren, wie man die Sicherheit einer solchen Hashfamilie auf das Faktorisierungs-
problem zuriickfiihrt. Sei N das Produkt zweier verschiedener Primzahlen p, p’ und

QRy = {z°mod N |z € Z} }
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die Menge der quadratischen Reste in Z3;. Die quadratischen Reste bilden eine multiplikative
Untergruppe in Z} mit Index 4 (siehe etwa [GM84]). Insbesondere hat jedes x € QR vier
Wurzeln in Z%;.

Die Hashfamilie MHY = (HGen”', Hinc!', HEval”) wird wie folgt beschrieben: Auf Eingabe
1% erzeugt HGen? einen RSA-Modul N = pp’ aus zwei verschiedenen k-Bit-Primzahlen. Wie
man solche Moduln, erzeugt findet man in den Arbeiten von Maurer [Ma92, Ma95]. Die Spezi-
fikation der Algorithmen Hinc? und HEval?" erfolgt analog zur Definition von Hinc und HEval
in MM, wobei die Multiplikation in QR C Z}; ausgefiihrt wird und die Zufallsorakelfunktion
H von {0,1}?**! nach QR abbildet.

Sei NV die Menge der mit positiver Wahrscheinlichkeit von HGen! erzeugten Moduln.
Ein Algorithmus A ist ein (¢, €)-Faktorisierer, wenn er mit Laufzeit ¢ und Wahrscheinlichkeit
mindestens € einen gemiB HGen” (1%) erzeugten Modul faktorisieren kann.

Lemma 3.3.10
Wenn es einen (t,q,€)-Kollisionsfinder fir MHT (k) gibt, existiert ein (t',¢')-Faktorisierer
fiir Ny, wobei t' =t + cqk?® und € = %e fiir eine kleine Konstante c € N.

Beweis. Der Beweis erfolgt wie der Beweis zu Lemma 3.3.9. Wir simulieren einen Kollisi-
onsfinder, indem wir fiir jede Anfrage a an das Orakel H zufillige Werte r(a) €r Z} wéhlen
und (r(a))? mod N an den Kollisionsfinder zuriickgeben. Analog zu Beweis 3.3.9 folgt, daB es
mindestens einen Wert (r(a))? gibt, der sich nicht herauskiirzt. Zur Vereinfachung sei a = u;.
Dann gilt:

(r(u;))* = R* mod N

fiir
n n—1 m m—1 s
R= Hr(vi) : H r(Vi) - H(T(Ui))_l : H (r(U;)~*- 1_[(?"(1111-))_1 mod N
i=1 i=1 i=1 i=1 =1
i#]

Beachte, dafl wir Inverse modulo N ohne Kenntnis von p und p’ durch den Euklidischen
Algorithmus berechnen kénnen. Damit haben wir eine Wurzel R von r? gefunden. Da die
Werte 7(u;), 7(Uj), r(vi), r(V;i), r(w;) zuféllig gewahlt wurden und r vier Wurzeln hat, gilt

Prob[r(u;) = £R mod N] = 3.

Falls 7(u;) # =R mod N gilt, ist r(u;) = R # 0 mod N und folglich
(r(u3))? — 2 = (r(uy) + R)(r(uz) — B) = 0 mod N

fiir zwei nicht-triviale Teiler von N. Damit erhalten wir durch den Euklidischen Algorithmus
aus ggT (r(uj) + R, N) einen nicht-trivialen Teiler von N und haben N faktorisiert. [ |

Die Konstruktion des editierfreundlichen Verfahrens IncHSig folgt aus obiger Beschrei-
bung. Bleibt der Verifizierer Vf anzugeben. Fiir eine Nachricht M = M[1]--- M[n] € {0,1}"
und eine Unterschrift (S, h, ¢y, ... , ¢, ) iiberpriift er, dal n = n’ gilt, daf alle ¢; verschieden
sind, da3 HEval(M) = h gilt, und daBl die Unterschrift S von h von Vf* akzeptiert wird.

Im folgenden Satz beschrinken wir uns auf die Hashfamilie MH basierend auf dem
Diskreten-Logarithmus-Problem. Die Behauptung fiir MM folgt analog.
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Satz 3.3.11

Sei MH(b, k) (t,q,€)-kollisionsfrei im Zufallsorakelmodell und das herkommliche Unter-
schriftenschema (Gen™, Sig*, Vf*) sei (t*, ¢%, €*)-sicher fiir Sicherheitsparameter s und Block-
grofie k + 1. Dann ist IncHSig(b, k, s) (t, qs, qi, Ls, €)-sicher, wobei

t=t"—cdk ¢ =q+aq q=2qLs+4q, und e=¢ +¢€

fiir eine kleine Konstante ¢ € N.

Beweis. Sei E ein Angreifer fiir IncHSig mit den angegebenen Parametern und Erfolgs-
wahrscheinlichkeit €. Aus F konstruieren wir wie in Satz 3.3.8 einen Angreifer A fiir das
herkémmliche Schema (Gen*, Sig*, Vf*).

A fiithrt eine Black-Box-Simulation von E aus. Dazu wihlt er zu Beginn zufillig eine Hash-
funktion p = HGen(1%). Jede Orakelanfrage an Sig mit Nachricht M beantwortet A, indem er
h = HEval,(M") berechnet und durch Orakelzugriff auf Sig* die Nachricht h unterschreiben
18t. A gibt die Unterschrift U und h an E zur weiteren Simulation zuriick und speichert M
in Mp, h in hp und die Unterschrift U von Sig* in Up, sowie die Zahlerwerte ¢; in ¢; p.

Fiir jede Anfrage an IncSig berechnet A aus h den neuen Hashwert wie in der Spezifikation
von Hlinc, angegeben. Dazu verwendet er die gespeicherten Werte hp, Mp und ¢; p. Beachte,
dafl hp i.a. nicht der korrekte Hashwert fiir Mp ist, wenn vorher ein alter-Befehl ausgefiihrt
wurde. Man zeigt leicht per Induktion iiber die Anzahl der erstellten Unterschriften, dal man
jeden wihrend des Angriffs auftretenden Hashwert wie in Gleichung (3.2) mit Nachrichten
M’ und T" darstellen kann.

Wir kénnen wie beim Schema IncXMACC 0.B.d.A. annehmen, dafl alter-Befehle nur vor
delete(i)-Befehl verwendet werden und dann nur den i-ten Block ersetzen. Daher kénnen wir
voraussetzen, dafl alter-Befehle die Form alter(M,, i) haben. In diesem Fall ersetzt A den i-ten
Block in der gespeicherten Nachricht Mp durch M,. Den folgenden delete(i)-Befehl arbeiten
wir wie oben angegeben ab.

Angenommen, E stoppt mit Ausgabe (S, h,c1,... ,¢,) fir eine noch nicht unterschriebene
Nachricht M = M([1]--- M[n]. Dann muB insbesondere h = HEval,(M’) gelten. Wir betrach-
ten die Fille, bei denen A nicht erfolgreich ist. Dies ist einerseits der Fall, wenn E nicht
erfolgreich ist, und andererseits, wenn E erfolgreich ist, aber

h = HEval,(M’) = HEval,(M]) - f[H(o T'[2i —1]) - [H(0- T'[2i])]*
=1

fiir eine bereits aufgetretenen Hashwert zu einer unterschriebene Nachricht M; gilt. In diesem
Fall héitte E wie weiter oben beschrieben eine spezielle Kollision fiir die Hashfunktion HEval,,(-)
gefunden. Dies erfolgt hochstens mit Wahrscheinlichkeit ¢’ und wir erhalten

l—€e"<1l—€e+¢€.

Daraus folgt die behauptete Erfolgswahrscheinlichkeit. Die angegebene Laufzeit erhélt man
aus der Simulationsbeschreibung. |

Wie im Fall von IncXMACC folgt die Erweiterung auf mehrere Dokumente. Dabei assozi-
ieren wir zu jedem Dokument einen Namen a € {0,1}” und einen eigenen Blockzihler bent,,.
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Bei der Berechnung eines Hashwertes werten wir die Tupel (10, M[i], ¢;) und (11, ¢;, ¢i41) der
Bitlinge 2b + 2 statt (0, M[i], ¢;) und (1,¢;,ciq1) aus. Zusitzlich bilden wir (0°*2, ) und be-
rechnen das Zufallsorakel H : B’ — G, fiir diese Tupel, wobei B’ = {0b+2 e ’ ac{0,1}® Ju
{1-2 |z € {0,1}?**!}. Analog zu IncXMACC erhélt man, daB IncHSig nicht sicher bei An-
griffen mit totaler Filschung ist.
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3.3.7 Schutz vor Viren

Wir zeigen eine Anwendung editierfreundlicher Verfahren, die sicher gegen Angriffe mit Nach-
richtenfilschung sind: Angenommen, ein Anwender speichert seine Dateien auf einem unsi-
cheren Medium, z.B. einem entfernten Rechner. Dort kann ein Angreifer, beispielsweise ein
Virus, auf diese Dateien zugreifen und diese veréindern.

Mit Hilfe des angegebenen editierfreundlichen Baumschema kann sich der Anwender wie
folgt schiitzen: Zusétzlich zu jeder Datei speichert der Anwender den MAC-Baum. W#hlt
man beispielsweise als Blockgrofle das Quadrat des Sicherheitsparameters s, so hat der zum
Dokument mit Bitldnge L gehorige Baum © (S%) Bldtter und der Platz zum Speichern des
MAC-Baums betriagt O (%) Bits. Fiir jede Datei speichert der Anwender auf einem sicheren
Medium O (s) Bits, in denen der Dokumentname « und der Zéhler cnt, steht.

Das Schema IncXMACC schneidet beziiglich des Speicher- und Zeitaufwands besser als
das Baumschema ab: Das Aktualisieren erfolgt mit konstanter Anzahl Auswertungen von
Pseudozufallsfunktionen und der Speicherbedarf des MACs ist deutlich geringer. Dagegen
mufl der MAC auf einem sicheren Medium gespeichert werden, da das Schema nachweislich
nicht sicher ist, wenn man den MAC ebenfalls auf dem unsicheren Speicher ablegt.

3.4 Editierfreundliche Verschliisselung

In diesem Abschnitt betrachten wir ein editierfreundliches Verschliisselungsverfahren.

3.4.1 Sicherheitsbegriff

Wir wiederholen kurz die von Goldwasser und Micali eingefithrten Begriffe eines polynomiell
sicheren und eines semantisch sicheren Verschliisselungsverfahren [GM84]. Die Aquivalenz
der beiden Begriffe wurde von Micali, Rackoff und Sloan [MRSS88] gezeigt. Ein probabilist-
sches (Public-Key-)Verschliisselungsverfahren besteht aus einem Tripel (Gen, E, D) probabi-
listischer Polynomialzeitalgorithmen, so dafl Gen auf Eingabe des Sicherheitsparameters s
(in undrer Darstellung) zwei s-Bit-Schliissel (d,e) ausgibt, wobei der 6ffentliche Schliissel
e zum Verschliisseln und der geheime Schliissel d zum Entschliisseln dient. Fiir eine Nach-
richt m € {0,1}* sei E(e,m) € {0,1}* eine (zufillige) Verschliisselung. Fiir ¢ € {0,1}* sei
D(d,c) € {0,1}* die Entschliisselung. Dabei gelte fiir alle mit positiver Wahrscheinlichkeit
von Gen ausgegebenen Schliisselpaare (e,d), da D(d, E(e,m)) = m.

Informell heifit ein probabilistisches (Public-Key-)Verschliisselungsverfahren fiir Nachrich-
ten aus {0, 1}* polynomiell sicher, wenn kein effizienter Angreifer die Verschliisselungen zweier
Nachrichten wesentlich unterscheiden kann: Fiir alle Nachrichten mg,m; € {0,1}*, alle pro-
babilistischen Algorithmen A mit polynomieller Laufzeit in s und alle Polynome p : N — N
gelte

1
‘Prob[A(e, E(e,mo)) = 1] — Prob [A(e, E(e,ml)) = 1” < ﬂ
(s
fiir alle hinreichend grofien s. Goldwasser und Micali [GM84] geben ein probabilistisches Ver-
fahren zur Verschliisselung von Bits basierend auf quadratischen Resten an, das polynomiell

sicher ist, sofern schwierig zu bestimmen ist, ob ein Element quadratischer Rest ist oder nicht.
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Ein Verschliisselungsverfahren ist informell semantisch sicher, wenn man alle Informatio-
nen, die man aus der Verschliisselung E(e,m) einer Nachricht m bestimmen kann, bereits
ohne E(e,m) berechnen kann. Zur Formalisierung wéhlen wir folgende Variation nach Dolev,
Dwork und Naor [DDN91]: Gegeben sei eine (effizient berechenbare) Relation? R = (Ry)sen-
Der probabilistische Angreifer Az mit polynomieller Laufzeit in s wéhlt nach Erhalt des
offentlichen Schliissels e eine (effizient berechenbare) Verteilung® D, auf der Menge der er-
laubten Nachrichten in {0, 1}*. Dann wird (nicht sichtbar fiir Ar) eine Nachricht m € {0,1}*
geméB D, gewihlt und der Angreifer Ap erhilt E(d, m) und einen Hinweis hist(m) iiber m
in Form einer beliebigen, polynomiell (in s) berechenbaren Funktion hist. Der Angreifer gibt
eine Nachricht m’ € {0,1}® aus und ist erfolgreich, wenn (m,m’) € Ry gilt. Sei m(Ag, R, s)
die Erfolgswahrscheinlichkeit (gebildet iiber die internen Miinzwiirfe von Ag, das zuféllige
Schliisselpaar (d, e) und die zuféllige Wahl von m) fiir Sicherheitsparameter s.

Sei Ay ebenfalls ein probabilistischer Polynomialzeitalgorithmus. A%, wihlt auf Einga-
be e eine (effizient berechenbare) Verteilung D, auf der Menge der erlaubten Nachrichten
aus {0,1}® und erhilt nach zufilliger Wahl von m gemé&f D, nur hist(m), aber nicht den
verschliisselten Wert von m. Der Angreifer A%, ist erfolgreich (mit Erfolgswahrscheinlichkeit
(A%, R, s)), wenn er eine Nachricht m’ ausgibt, so da8 (m,m’) € R,.

Das Schema (Gen, E, D) ist semantisch sicher, wenn es fiir jede effizient berechenbare Rela-
tion R = (Rs)sen, jeden oben beschriebenen Angreifer Ap und jede polynomiell berechenbare
Funktion hist einen Angreifer A, gibt, so daf

|m(AR, R, s) — w(AR, R, s)| < p(ls)

fiir alle hinreichend grofen s.

Diese Sicherheitsbegriffe iibertragen sich auf editierfreundliche Verschliisselungsschemata.
Wir beschreiben nur kurz die Ideen im Fall der replace-Operation: Das editierfreundliche
Schema (Gen, E,IncE,D) ist semantisch sicher, wenn man aus einer Folge Ei,...,FE; von
Verschliisselungen der Dokumente D1, ... , D; — wobei F; eine Verschliisselung von D geméfl
E sei und FE; eine Verschliisselung des aus D;_; durch replace hervorgegangen Dokuments D;
gemif IncE sei — keine Informationen iiber Dy, ... , D; erhélt (auler, dafl D; aus D;_; durch
die replace-Modifikation hervorging).

Das editierfreundliche Schema (Gen, E, IncE, D) ist polynomiell sicher, wenn kein Angreifer
die Verschliisselungen zweier Sequenzen Aq,...,A; und Bi,...,B; seiner Wahl wesentlich
unterscheiden kann, wobei Ay bzw. By gemifl E verschliisselt werde, A; bzw. B; aus A; 1
bzw. B;_; durch replace hervorgehe und die Verschliisselung von A; bzw. B; geméf IncE
gebildet werde.

2Eine Folge (Rs)sen von Relationen auf einer Folge (Ds)sen von Mengen D, C {0,1}* heifit effizient
berechenbar, wenn es eine Turingmaschine M gibt, die fiir eine Eingabe x € Dy in polynomieller Zeit in s
entscheidet, ob € R, gilt oder nicht.

3Eine Folge (Ds)sen von Verteilungen D; auf einer Folge (Ds)sen von Mengen Dy C {0,1}° heifit effizient
berechenbar, wenn es eine probabilistische Polynomialzeitturingmaschine M gibt, so daf die zufillige Ausgabe
x von M auf Eingabe 1° gemifl Dy verteilt ist.
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3.4.2 Sicheres Verschliisselungsverfahren

Sei (Gen,E,D) ein (semantisch oder polynomiell) sicheres Verschliisselungsverfahren, das es
erlaubt, Paare (i,0) zu verschliisseln, wobei ¢ € ¥ und die natiirliche Zahl i die Blockanzahl
des ldngsten Dokuments nicht iibersteigt. Wir schreiben im folgenden kurz E(-) bzw. D(-)
statt E(e,-) bzw. D(d, -).

Wir erhalten ein sicheres editierfreundliches, aber nicht gedéchnisloses Verschliisselungs-
verfahren beziiglich der Modifikation replace, wenn wir die Argumente der Modifikation spei-
chern. Dazu bilden wir zwei Folgen F1 und Eo, wobei Es die Modifikationen M = M|[1] - - - M|t]
mit M[i] = (pi, o) in verschliisselter Form E(p;, 0;) speichert und E; die Verschliisselung des
Textes D = DI[1]--- Din| sei und aus n Verschliisselungen E(i, D[i]) bestehe. Nach ¢t = n
Schritten erzeugt man auf einem sicheren Medium den Text D', der durch die n Modifikatio-
nen aus D entsteht, 16scht die Sequenz Eo und verschliisselt D’ neu.

Steht kein sicheres Medium zur Verfiigung, verwendet man eine weitere Folge E3 um den
Speicher W = W[1]---W|[2n] des unsicheren Mediums zu verschliisseln und das neue Do-
kument D" aus D zu erhalten. Man setzt W[i| = Ey; fiir 1 < ¢ < n und W[i +n|] = Ey;
fir 1 < ¢ < n. Dann sortieren wir stabil das Feld W mit einem Sortiernetzwerk geméf
des ersten Wertes, d.h. der Position. Dabei ist wichtig, dafl die urspriingliche Reihenfolge
fiir gleiche Werte erhalten bleibt. Zum Sortieren verwenden wir Batchers Odd-Fven-Merge-
Sortiernetzewerk [Kn73], so dafl die ausgefiihrten Vergleiche unabhingig von den Werten
sind und folglich kein Angreifer Informationen iiber die Werte erhélt. Einen Vergleich fithren
wir dabei aus, indem wir die beiden verschliisselten Werte in einen kleinen sicheren Spei-
cher laden, entschliisseln, vergleichen und gegebenenfalls vertauschen. Bevor wir die Werte
zuriickschreiben, verschliisseln wir sie neu, so dal wegen der polynomiellen Sicherheit des
Verschliisselungsverfahrens kein Angreifer mit wesentlichem Vorteil feststellen kann, ob die
beiden Werte vertauscht wurden.

Nach dem Sortieren steht im Speicher W in verschliisselter Form fiir jede Position ¢ =
1,2,...,n in aufeinanderfolgenden Speicherzellen Wi --- W[l + j — 1] eine Folge von Paaren
(i,01),...,(i,05), wobei jeweils der letzte Wert einer solchen Folge die zuletzt ausgefiihrte
Modifikation fiir die Position darstellt, da wir stabil sortiert haben. Fiir jede dieser Folgen
setzen wir die Positionen der ersten j — 1 Paare auf n + 1 und sortieren erneut, so dafl diese
Werte hinter Position n wandern. In den Positionen W1]--- W{n] steht die Verschliisselung
der neuen Nachricht D’. Dabei erhilt der Angreifer keine Informationen, an welchen Positio-
nen Modifikationen ausgefithrt wurden.

Wir betrachten die Laufzeit des Algorithmus: Die Anzahl der Vergleiche beim Sortieren
ist durch O (n -log? n) beschrinkt, so dafl wir eine amortisierte Schrittzahl von O (log2 n) fiir
den editierfreundlichen Algorithmus erhalten. Im Sinne dieses amortisierten Kostenmafles ist
das Schema voll-editierfreundlich.
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Kapitel 4

Speicherchecker

4.1 Einleitung

Ein Speicherchecker fiir eine Datenstruktur bietet die Moglichkeit, zu tiberpriifen, daf§ die
Ausgabe einer Implementierung der Datenstruktur konsistent mit den vorher eingefiigten
Daten ist. So erwarten wir beispielsweise fiir die Datenstruktur Stack als Antwort auf einen
pop-Befehl das Element, das wir zuletzt mit einem push-Befehl an der entsprechenden Position
eingefiigt haben. Dabei gibt es zwei mogliche Fehlerquellen: Einerseits kann die Implementie-
rung fehlerhaft sein (zufiillig oder beabsichtigt), andererseits kann der Speicher, in dem die
Daten stehen, unsicher sein und durch einen Virus modifiziert werden. Ein Speicherchecker
soll in beiden Féllen mit hoher Wahrscheinlichkeit eine Fehlermeldung ausgeben.

Betrachte beispielsweise einen Bankautomaten, bei dem der Kunde Geld mittels einer
Smart Card abheben kann. Die Bank speichert in einer Queue die Transaktionen des Kun-
den, der am Ende des Monats diese Liste ausdruckt. Implementiert man einen Speicherchecker
auf der Smart Card, kann man beim Ausdrucken effizient {iberpriifen, on die erhaltene Liste
korrekt ist. Ein weiteres Beispiel ist eine Drucker-Warteschlange in einem Computersystem
wie Unix, bei der die Druckauftrige geméfl der Reihenfolge des Ankommens abgearbeitet
werden sollen. Im Unterschied zum vorigen Beispiel kénnen hier Elemente abwechselnd ein-
gefiigt und geldscht werden. Wenn der Systemadministrator fiir diese Druckerschlange einen
Speicherchecker laufen 148t, kann er einerseits die Implementierung der Schlange iiberpriifen
und sichert andererseits, daf§ kein Benutzer unbemerkt seine Jobs bevorzugt abarbeiten kann,
indem er die Warteschlange manipuliert.

Speicherchecker liefern kein Verfahren, um jemanden eines Betruges zu iiberfithren. Be-
trachte das Beispiel des Bankautomaten. Wenn die Bank zusétzliche, unerlaubte Transaktio-
nen ausfithrt, wird dies der Kunde wegen des Speichercheckers mit hoher Wahrscheinlichkeit
bemerken. Er kann diesen Fehler allerdings nicht verwenden, um die Bank des Betruges zu
iiberfithren, da er einen Fehler durch Manipulation der Priifcodes des Speichercheckers selbst
erzeugen kann. Checker bieten lediglich die Moglichkeit, Fehler zu entdecken und entspre-
chende Mafinahmen zu treffen, um weitere Fehler zu verhindern. So sollte der Bankkunde in
obigem Fall sein Konto bei dieser Bank auflésen.

Nicht-editierfreundliche Unterschriften- und Authentifikationsschemata sind im allgemei-
nen ungeeignet fiir den Entwurf von Speichercheckern. Betrachte beispielsweise das Cipher-
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Block-Chaining-Verfahren mit DES (Seite 3) und die Datenstruktur Queue. Sei (x1,...,z,)
der gegenwértige Zustand der Warteschange und

DES fallsn =1
CBCaDES(th--- ,Tp) = o) DES -
DES, (CBCa (X1, vy Tp—1)® xn) sonst
der MAC fiir (x1,...,2,). Das Element z soll vorne (bei z1) eingefiigt werden. Dann kann
man den neuen Wert CBCP®S(z, z1,... ,2,) nur durch Zugriff auf die Elemente z1,... ,z,

berechnen. Bei manchen Speichercheckern kann es dagegen notwendig sein, dal man nur auf
das einzufiigende oder geloschte Element zugreifen kann, wie etwa beim Beispiel des Bank-
automaten. Selbst wenn man alle Elemente wieder lesen kénnte, wiirde dies einen enormen
zusétzlichen Zeitaufwand bedeuten.

Im vorigen Beispiel scheitert die CBC-Konstruktion im wesentlichen an der Inkompati-
bilitdt zu den Datenoperationen. Man kann allerdings das CBC-Verfahren auf naheliegende
Weise zum Uberpriifen von Stacks verwenden. Wir werden zeigen, daf diese Konstruktion
allerdings keinen sicheren Checker ergibt. Um ein Element z,, in den Stack (z1,...,Zp—1)
einzufiigen, gegeben, da8 wir bereits den MAC z = CBCPFS(xy,... 2, 1) erzeugt haben,
setzen wir 2/ := DES,(z @ x,) und erhalten den CBC-MAC fiir (z1,...,z,). Um das Ele-
ment ¥, aus dem Stack (y1,...,ym) zu entfernen, gegeben, daB z = CBCPFS(yy,...  ym),
berechnen wir 2’ := DES;(2) ® ym, so daB 2/ = CBCP®S(yy,... ,ym_1). Auf diese Weise
kénnen wir zu jeder Stackkonfiguration den CBC-MAC berechnen. Wir zeigen, dafl diese
Konstruktion keinen sicheren Checker liefert. Angenommen, es seien bereits beliebige Ele-

mente z1,...,x, im Stack. Sei z = CBCP®S(zy,... ,x,) der MAC fiir diese Konfiguration.
Betrachte die folgende Sequenz von Operationen: push(a), pop, push(b), pop. Die korrekte
Ausgabe fiir diese Sequenz wire —, a, —, b und der korrekte MAC wire z. Angenommen, wir

geben stattdessen —, b, —, a aus. Dann berechnet der Checker folgenden MAC:

DES, ! (DES,(DES, ! (DES,(z ®a)) & b® b)) G a
:DESgl(DESa(ZEBa)) Pa=zdada==zx

Beide Ausgabefolgen ergeben den gleichen MAC und daher wird fiir die falsche Ausgabe kein
Fehler entdeckt.

Wir betrachten den Zusammenhang zwischen Speichercheckern und editierfreundlicher
Kryptographie. Damit sich ein editierfreundliches Unterschriften- oder Authentifikationsver-
fahren S fiir den Entwurf eines Checkers fiir eine Datenstruktur eignet, miissen die folgenden
Punkte erfiilt sein:

e Das editierfreundliche Schema mufl die Operationen der Datenstruktur unterstiitzen.
Um beispielsweise die Datenstruktur Stack iiberpriifen zu kénnen, mufl S die Textmo-
difikationen ,,Anhéingen eines Blocks* und ,,Entfernen des letzten Blocks* unterstiitzen.

e In manchen Féllen mufl S die neue Unterschrift berechnen kénnen, ohne auf die Nach-
richt zuzugreifen. Als Beispiel dient der Bankautomat. Die Bank speichert alle Trans-
aktionen auf ihrem Zentralrechner, auf den die Kunden keinen Zugriff haben. Folglich
muf} der Speicherchecker den neuen Priifcode bereits aus dem alten Code und der neuen
Transaktion berechnen kénnen.
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e Das Schema muf3 sicher gegen Nachrichtenfilschung sein. Als mogliche Fehlerquelle bei
Checkern kann ein Virus den Speicherinhalt modifizieren. Dies entspricht den Angriffen
mit Nachrichtenfilschung bei editierfreundlichen Verfahren.

e Die Unterschriften miissen moglichst kurz sein. Wenn sie die gleiche Lénge wie die
Nachrichten erreichen, erhalten wir keine Verbesserung gegeniiber der trivialen Losung,
dafl wir den Inhalt der Datenstruktur selbst sicher speichern.

Offenbar erfiillen IncXMACC und IncHSig diese Forderung. Dennoch ist die Unterschriftenlénge
relativ lang, so dafl wir in Abschnitt 4.4 fiir spezielle Datenstrukturen Speicherchecker ent-
werfen, die sehr kleine Priifcodes erzeugen.

Im Unterschied zum Speicherchecker-Modell wird beim Program-Result-Checking, das von
Manuel Blum und Sampath Kannan in [BK89] vorgestellt wurde, tiberpriift, ob ein Programm
zur Berechnung der Funktion f fiir eine Eingabe = den korrekten Wert f(z) ausgibt. Dabei
werden Seiteneffekte aufler Acht gelassen, wihrend beim Uberpriifen von Datenstrukturen
ein Angreifer die Daten, die einem unsicheren Medium gespeichert werden, adaptiv &ndern
kann. Ferner miissen die ankommenden Daten beim Speicherchecker-Modell on-line verar-
beitet werden, d.h. der Checker sieht die néichste Operation erst, nachdem er die vorherige
abgearbeitet hat. Eine Einfiihrung in das Modell des Program-Result-Checking findet man in
Ronitt Rubinfelds Dissertation [R90].

Die Arbeit [GO96] von Goldreich und Ostrovsky beschéftigt sich mit dem schwierigeren
Problem, daf} ein Angreifer, der ein verschliisseltes Programm auf seinem Speicher ausfiihrt,
bei der Ausfithrung keine wesentlichen Informationen bis auf die Laufzeit, den Speicherbedarf
und die Ausgabe erhélt. Dazu dient ein physikalisch geschiitzter Hardware-Zusatz, der in
einem kleinen sicheren Speicher einfache Berechnungen ausfithren kann und die Ergebnisse
verschliisselt in den vom Angreifer kontrollierten Speicher des Rechners ablegt bzw. wieder
ausliest. Dabei soll beispielsweise nicht bekannt werden, dafl eine Programmschleife ausgefiihrt
wird, d.h. die Zugriffsstruktur des Programms auf den Speicher soll geheim bleiben. Goldreich
und Ostrovsky erreichen dies durch eine sogenannte Oblivious-Simulation eines Programms,
bei der fiir jeden Speicherzugriff (’)(log3 n) zusitzliche Zugriffe ausgefiihrt werden, wobei
n die Anzahl der Speicherzugriffe des urspriinglichen Programms sei. Dieses Verfahren 16st
gleichzeitig das Speicherchecker-Problem fiir eine Vielzahl von Strukturen. Da wir ,nur® die
Korrektheit der erhaltenen Daten iiberpriifen mochten, sind wir an schnelleren Verfahren
interessiert.

4.2 Definitionen

In diesem Abschnitt formalisieren wir das Speicherchecker-Modell und vergleichen editier-
freundliche Kryptographie mit Speichercheckern.

4.2.1 Modell

Wir folgen dem Modell von Blum, Evans, Gemmel, Kannan und Naor [BEGKN94]. Zu ei-
ner Datenstruktur D gibt es Operationen, die das Verhalten der Datenstruktur beschreiben
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und geméifl des aktuellen Zustands eine Ausgabe produzieren. Fiir einen anfinglichen lee-
ren Stack produziert z.B. die Folge pop, push(a), push(d), pop, push(d), pop die Ausgabe
LEER, —, —,b, —, b, wobei ,,—“ die Riickgabe einer Operation ohne Ausgabe sei. Beachte, dafl
wir zwischen ,LEER* und ,,—“ unterscheiden. Die Ausgabe LEER wird gegeben, wenn die
Datenstruktur leer ist und ein Element entfernt werden soll, wihrend — fiir die Riickgabe von
Operationen ohne Ausgabe steht.

Wir gehen im folgenden davon aus, dafl die Datenstruktur D geméfl eines Parameters
n € N parametrisiert wird und schreiben D,, statt D. Wir nehmen ferner an, dafl der Parameter
n die Ein- und Ausgabelinge der Operationen eindeutig bestimmt. Mit Stack,, bezeichnen wir
beispielsweise die Datenstruktur Stack mit Werten aus {0,1,...,2" — 1}. Wir mochten ein
Programm C entwerfen, das iiberpriift, ob eine Implementierung D,, der Datenstruktur D,
fiir eine Folge von Operationen korrekt arbeitet. Wir nennen diese Operationen Fingabe- oder
Benutzeroperationen. Das Programm C' ;sitzt“ zwischen dem Benutzer und der Datenstruktur
bzw. dem Speicher (Abbildung 4.1). Nachdem C' die niichste Benutzeroperation eingelesen
hat, soll es die korrekte Ausgabe oder eine Fehlermeldung zuriickgeben. Die Arbeitsweise
der Datenstruktur D,, der Speicherinhalt und der Benutzer werden von einem Angreifer
verwaltet. Dieser Angreifer arbeitet adaptiv, d.h. er wéihlt seinen i-ten Schritt in Abhéngigkeit
der ersten ¢ — 1 Schritte. Dieses Worst-Case-Szenario stellt den ungiinstigsten Fall dar: So
kann z.B. der Speicher durch einen Virus modifiziert werden oder das Programm fiir D,
einen Programmierfehler enthalten.

I C
) Bl
Benutzer Checker Speicher /Datenstruktur

Abbildung 4.1: Speicherchecker-Modell

Um Datenstrukturen geméfl moderner Programmiersprachen wie C++ zu modellieren, er-
lauben wir mehrere , Instanzen“ eines Objekts. Damit umfassen wir gleichzeitig méchtigere
Operationen wie z.B. das Zusammenfiigen zweier 2-3-Bdume. Wir erweitern daher jede Ope-
ration um ein Argument zwischen 0 und I — 1, wobei [ fiir die maximale Anzahl der Instanzen
steht. Aus push(v) erhalten wir die Operation push(v,i), die den Wert v in der Instanz i auf
den Stack ,pusht“. Sei D! diese erweiterte Datenstruktur und D/ die zugehérige Implem-
tierung. Der Checker kann weitere Instanzen benutzen, um zusétzliche Informationen wie
Zeitzdhler zu speichern. Dagegen ist es beispielsweise nicht moglich, 2n-Bit-Werte in einer
Datenstruktur speichern kann, die nur fiir n-Bit-Werte ausgelegt ist. Eine Implementierung
wird i.a. fiir die Verwaltung von Daten entworfen, nicht speziell zur Interaktion mit einem
Checker.

Eine Ausfithrung erfolgt in Runden. Zu Beginn jeder Runde liest der Checker C' die néchste
Benutzeroperation. Dann fiihrt C eine lokale Berechnung durch, wobei C' beliebig mit der
Implementierung D! interagieren kann. Nach dieser Berechnung soll C' die korrekte Antwort
der Benutzeroperation an den Benutzer zuriickgeben (oder ,—*, falls die Operation keine
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Ausgabe produziert). Der Checker soll die Fehlermeldung FEHLER zuriickgeben, falls D! fiir
irgendeine Operation wahrend der Ausfiihrung einen fehlerhaften Wert zuriickgibt. Umgekehrt
soll C' nie FEHLER ausgeben, wenn D,IL fiir alle Operationen korrekt arbeitet. Wir erlauben
dem Checker zusétzlich ein ,, Preprocessing® vor Einlesen der ersten Benutzeroperation und
ein ,,Postprocessing” nach Beantwortung der letzten Benutzeroperation. Insbesondere kann
C nach diesem Postprocessing noch FEHLER ausgeben.

Als zugrundeliegenes Maschinenmodell wihlen wir wie bei editierfreundlichen Verfahren
das RAM-Modell, bei dem auf jede Zelle mit der logarithmisch dargestellten Adresse zugegrif-
fen werden kann. Das Checker-Modell nach [BEGKN94]| wurde im Turingmaschinen-Modell
definiert, da wir an Checkern mit geringem privaten Speicher interessiert sind. Daher messen
wir die Speicherkomplexitdt des Checkers im logarithmischen Kostenmafl, wiahrend die Lauf-
zeit uniform oder logarithmisch gemessen werden kann. Blum et al. [BEGKN94| berechnen
als Platzbedarf des Checkers nur den bendtigten Speicher am Ende einer Runde. Wir be-
rechnen dagegen auch den zwischenzeitlich verwendeten Platz. Wir nehmen an, daf§ auch der
Angreifer durch eine RAM modelliert wird, und das beide RAMs hinreichend viele gemein-
same Speicherzellen teilen, um Daten auszutauschen. Dabei bleibt der iibrige Speicher beider
Maschinen privat. Dies gilt insbesondere fiir die internen Miinzwiirfe beider RAMs. Beide
Maschinen arbeiten abwechselnd in Runden. Wenn eine Maschine eine Nachricht iiber den
gemeinsamen Speicher weitergibt, ,, frieren“ wir sie ein, bis die Antwort der anderen Maschine
kommt. Die gemeinsame Berechnung endet, wenn beide Maschinen stoppen. Fiir eine formale
Definition interaktiver Berechnungen verweisen wir auf [GO96, Go95].

Definition 4.2.1 (Speicherchecker)

Ein (tpre, tpost top, S, q, J)-Speicherchecker fiir die Datenstruktur D{L st eine probabilistische
RAM, so daff C fiir alle Ausfihrungen mit mazimal q Benutzeroperationen hichstens tpre
Preprocessing- bzw. tpost Postprocessing-Schritte macht und fiir jede Operation hédchstens top
Schritte ausfihrt. Zusdtzlich bendtigt C hochstens s Bits privaten Speicher und mazimal J
Instanzen von Dy,. Bin (tyre, tposts tops 8, 4, J )-Speicherchecker fiir DL ist (t, q, 6, €)-sicher, wenn
fiir jeden Angreifer A mit Laufzeit t gilt:

e Vollstindigkeit: Wenn alle Ausgaben von D;) korrekt sind, gibt C nur mit Wahrschein-
lichkeit hochstens § die Meldung FEHLER aus oder liefert eine falsche Antwort an den
Benutzer. Dabei wir die Wahrscheinlichkeit iber die internen Minzwiirfe von A und C
gebildet.

o Korrektheit: Wenn D;! eine falsche Ausgabe licfert, gibt C die Meldung FEHLER mit
Wahrscheinlichkeit mindestens 1 — e aus.

Die Anzahl ¢ der Benutzeroperationen tritt sowohl in der Laufzeit- und Speicherspezifi-
kation des Checkers als auch im Sicherheitsparameter auf. Dies folgt aus der Tatsache, daf} ¢
im allgemeinen in die Postprocessing-Laufzeit und in die Sicherheit eingeht.

In den meisten Féllen sind wir an Checkern interessiert, fiir die § = 0 gilt. Mit Defini-
tion 4.2.1 kann man die triviale Losung konstruieren, dafl der Checker alle Operationen in
seinem privaten Arbeitsspeicher ausfithrt. Dies wiirde eine korrekte Ausfithrung garantieren,
allerdings nicht die Implementierung tiberpriifen. Wir sind daher an Checkern interessiert, die
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einen geringen privaten Arbeitsspeicher benttigen und nur geringe Laufzeitextrakosten verur-
sachen.! Diese triviale Losung dient uns daher nur als Ausgangspunkt, um bessere Losungen
zu konstruieren.

Definition 4.2.1 legt nicht fest, wann im Falle eines Fehlers die Ausgabe FEHLER gege-
ben werden soll. Wiinschenswert ist, daf3 der Checker sofort in der Runde FEHLER ausgibt,
wenn ein Fehler auftritt (On-line-Checker). In Abschnitt 4.3.1 konstruieren wir einen Checker,
der off-line arbeitet, d.h. FEHLER erst nach Abarbeiten aller Operationen ausgibt. Weiter-
hin unterscheiden wir nach modifizierenden und nicht-modifizierenden Checkern: Bei einem
nicht-modifizierender Checker befinden sich am Ende einer Runde genau die durch die Be-
nutzeroperationen spezifizierten Werte im unsicheren Speicher, wiahrend ein modifizierender
Checker zusétzliche Informationen (z.B. Zeitstempel) ablegen darf bzw. nicht alle Benutzer-
befehle an die Datenstruktur weiterleiten muf.

4.2.2 Vergleich zur editierfreundlichen Kryptogrpahie

Neben den in der Einleitung erwihnten notwendigen Punkten, um aus einem editierfreund-
lichen Schema einen Speicherchecker abzuleiten, unterscheiden sich diese beiden Modelle in
folgenden Punkten:

e Der private (sichere) Speicher des Checkers ist nicht eingeschrénkt.

Obwohl wir an Checkern interessiert sind, die wenig privaten Speicher verwenden,
konnen wir Informationen vor dem Angreifer schiitzen, indem wir sie dort ablegen. Dies
kann z.B. die Linge des Stacks (bzw. in der Sprache von Authentifikationsverfahren:
die Lange der Nachricht) sein.

Somit kénnen wir die Unterschrift bzw. den MAC sicher speichern. Dem Angreifer sind
dann weiterhin Angriffe mit Nachrichtenfdlschung erlaubt, d.h. er darf Modifikationen
nur an den Nachrichten und nicht an den Unterschriften vornehmen.

e Bei editierfreundlichen Unterschriftenverfahren fordern wir, daff man keine Unterschrift
zu einem noch nicht aufgetretenem (virtuellem) Dokument filschen kann. Bei den
Checkern fordern wir, dafl jede Ausgabe einer Operation der Datenstruktur richtig sein
soll bzw. der Checker andernfalls einen Fehler bemerken muf.

e Die Angriffsformen sind unterschiedlich: Ein Checker-Angreifer kann im Unterschied zu
Angreifern auf Unterschriftenverfahren keine Nachricht seiner Wahl adaptiv unterschrei-
ben lassen, sondern kann Unterschriften nur durch die Wahl der Datenstrukturoperatio-
nen erhalten. Wenn die Unterschrift im privaten Speicher des Checkers abgelegt wird,
erhélt er keine Informationen iiber die Unterschrift.

e Bei modifizierenden Checkern legt der Checker andere oder zusétzliche Informationen
im unsicheren Speicher ablegen. Bei editierfreundlichen Verfahren wird stets nur die
Nachricht auf dem unsicheren Medium abgelegt.

'Beachte, da8 wir in die Laufzeit des Checkers nicht den Aufwand zum Einfiigen in die Datenstruktur
mittels insert- und delete-Befehlen einrechnen (bis auf die Zeit zum Schreiben der Operationen bzw. Lesen der
Antwort.
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4.3 Editierfreundliche Kryptographie und Speicherchecker

4.3.1 Speicherchecker fiir listendhnliche Datenstrukturen

In diesem Abschnitt zeigen wir, wie wir aus den editierfreundlichen Schemata IncXMACC
und IncHSig Speicherchecker fiir listendhnliche Datenstrukturen erhalten. Die Datenstruktur
List,, stellt eine Liste mit Elementen aus {0,1}" dar, wobei die anfingliche Liste leer sei.
List,, unterstiitzt die Operationen insert, delete, replace, read, wobei der Befehl delete(i) das i-
te Element aus der Datenstruktur entfernt und dieses Element als Antwort gibt, insert(i, v) das
Element v als neues i-tes Element einfiigt und die Ausgabe — erzeugt, wihrend replace(i, v)
das i-te Element w durch v ersetzt und als Ausgabe w gibt. Die Operation read(:) gibt das
i-te Element zuriick, wobei diese Operation durch delete(i) und insert(, v) simuliert werden
kann. Dabei sei v die Riickgabe von delete(7).

Durch List,, kann man weitere Datenstrukturen wie Stacks und Queues darstellen. Dazu
speichere man die Anzahl m der Element, die sich gegenwirtig in der Liste befinden. Damit
konnen wir die Befehle pop, push(v), dequeue, enqueue(v) durch delete(m), insert(m + 1,v),
delete(1), insert(m + 1,v) darstellen. Wird eine Datenstruktur durch Listen implementiert,
konnen wir das Programm des Checkers und das der Implementierung vereinigen, um Daten
mittels dieser Datenstruktur auf einem unsicheren Medium abzulegen.

Die folgendene Definition hilft uns beim Nachweis einer stérkeren Sicherheit:

Definition 4.3.1 (Korrektes M-editierfreundliches Schema)

FEin M-editierfreundliches Unterschriften- oder Authentifikationschema (Gen, Sig, IncSig, Vf)
heifst korrekt, wenn fir alle mit positiver Wahrscheinlichkeit von Gen erzeugten Schliissel
folgendes gilt: Sei M ein Dokument, das durch Anwendung einer Textmodifikation m € M
mit Argument y auf Dokumente My, ... , My, erhalten wurde und seien i, ... , hm und p die
zugehorigen (eventuell ungiiltigen) Unterschriften. Wenn Vf(M,u) = 1 gilt, dann gilt auch
VE(M;, p;) =1 fiir allei=1,... ,m.

Mit anderen Worten, ein korrektes Schema ist ein Schema, bei dem man durch IncSig aus
ungiiltigen Dokument-Unterschriften-Paaren kein giiltiges Paar erzeugen kann. Beachte, dafl
ein korrektes Schema nicht die Sicherheit eines Schemas garantiert. Die Korrektheitsbedin-
gung besagt nur, dafl es nicht moglich ist, aus einer falschen Unterschrift direkt eine giiltige
Unterschrift durch IncSig zu erhalten. Es kann sehr wohl sein, dafl man aus einer solchen
ungiiltigen Unterschrift eine giiltige Unterschrift ableiten kann.

Lemma 4.3.2
Das Schema IncXMACCpy, ist korrekt.

Beweis. Sei M = M]Jl]--- M|n] eine Nachricht und (d,ci,...,cpn,2) ein MAC mit z #
DB.cy Folz) fir Z =D(M,d,c1, ... ,cp). Angenommen, es soll der i-te Block geloscht werden.
Dann ist der neue MAC zu M’ = delete(M, i) durch (d+ 1,¢1,... ,¢Ci—1,Cit1,--- 5Cn, 2" ) mit
2! = z @y definiert, wobei
y=Fa(0-(d);_1) @ Fa(0-{d+1);_1) ®Fa(10 - (Mi]} - (ci)y-)
S Fa(11 - (cima)pe - (ci)i) B Fa(11- (ci)pe - (Ci1)) & Fa(11 - (cimn)ps - (Cig1)e)
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Wenn (d+ 1,¢1,... ,¢i—1,Cit1,--- ,Cn, 2’ ) ein giiltiger MAC fiir M wére, dann wire bereits
(d,c1,. .. ,cn,2) mit z = 2’ @y ein giiltiger MAC fiir M — Widerspruch. Der Fall insert folgt
analog. |

Ebenso kann man die Korrektheit des replace-Befehls zeigen. Offensichtlich ist das in
Abschnitt 3.3.2 angegebene Baumschema korrekt. Analog zu Lemma 4.3.2 folgt, daf§ IncHSig
korrekt ist.

Satz 4.3.3
Sei F' eine Funktionenfamilie mit Fin- bzw. Ausgabelinge | bzw. L und Schliissellinge k. Wei-

terhin sei IncXMACCpry, (¢, 4, L, €)-sicher gegen Angriffe mit Nachrichtenfilschung fiir Block-
grifie b=n. Dann gibt es einen nicht-modifizierenden (tpre, tpost, top, S, ¢, 1)-Off-line-Checker
fiir Listl, der (t',q,0, €)-sicher ist, wobei
tpre = Time(FGen), tyost = c1¢ - Time(F),
s=cy-(n+1+qlogqg+ IL+ Space(F)) + &,
t/ =t+ cS(qtop + tpre + tpOSt)7 49 =49, I= min{Q87 QU}'

fiir kleine Konstanten c1, ¢z, c3 € N. Dabei sei Time(F') bzw. Space(F) die Zeit bzw. der Platz
zum Auswerten einer Funktion aus F' und Time(FGen) die Zeit, um einen Schliissel der Linge
K zu wdhlen.

top = 1 - (Time(F) + log q),

Wir betrachten die triviale Losung, dafl wir alle Elemente im sicheren Speicher behalten.
Diese Losung kostet bis zu gn Bits. Da normalerweise I L, qlog g, Space(F) und x im Vergleich
klein sind, beno6tigt unsere Losung weniger Speicher.

Beweis. Wir geben zunichst eine informelle Beschreibung. Der Checker verwendet das edi-
tierfreundliche Schema IncXMACC, indem er fiir jede Instanz eine Unterschrift erzeugt. Jede
List,,-Operation simuliert der Checker durch einen Befehl insert, delete oder replace. Das Ak-
tualisieren der Unterschrift erfolgt durch den IncSig-Algorithmus. Um Wiederholungsangriffe
auszuschlieflen, stellen wir vor jede ,,Nachricht“ einen Zeitstempelblock, den der Checker im
privaten Speicher hélt und der bei jedem Zugriff aktualisiert wird. Wir zeigen, dafl wir aus
einem erfolgreichen Angreifer A fiir das Checker-Modell einen erfolgreichen Angreifer E fiir
IncXMACC erhalten. Dazu fithrt F eine Black-Box-Simulation von A und dem Checker aus,
bei der er auf das INcXMACC-Orakel zugreift. Wir zeigen, dafl E stets erfolgreich ist, wenn A
es ist.

Wir geben eine genaue Beschreibung der Arbeitsweise des Checkers. Bevor C die erste
Benutzeroperation einliest, erzeugt er mittels Gen einen Schliissel mit « Bits. Diesen Schliissel
speichert er in seinem privatem Speicher. Auflerdem initialisiert C einen I-Bitstring ¢ mit
0! und einen Zghler ¢ mit 0. Fiir den Rest des Beweises setzen wir voraus, daf alle Zahler
von IncXMACC von Sig und IncSig selbst initialisiert und aktualisiert werden, obwohl wir die
Laufzeit und den Platz dem Checker anrechnen. Weiterhin kénnen wir 0.B.d.A. annehmen,
daf} der Angreifer nie ,LEER* ausgibt, wenn die entsprechende Instanz nicht wirklich leer ist,
da C einen Zahler fiir die Anzahl der Elemente erzeugt.

Der Checker liest die erste Benutzeroperation. Betrachte die Operation insert, delete,
replace, die zur Simulation dieser Benutzeroperation notwendig ist. Sei dies eine Operati-
on fiir Instanz j. Der Checker {iberpriift zunéchst, ob das j-te Bit in ¢ auf 0 oder 1 gesetzt
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ist. Falls dieses Bit 0 ist und die Operation eine giiltige Einfiigeoperation darstellt, erhéht C
den Zeitzihler ¢ um eins, lit Sig fiir das Dokument 0% - (¢), eine Unterschrift erzeugen? und
speichert die Unterschrift unter Namen j im sicheren Speicher. Ferner initialisiert C' einen
Zéhler L; fur die Anzahl der Elemente in Instanz j mit 0 und einen Zeitzéhler ¢; mit ¢ (und
gegebenenfalls die Zusatzinformation h;). Falls das j-te Bit bereits 1 ist, haben wir diese
Instanz schon initialisiert. In beiden Féllen arbeitet der Checker wie folgt: C' erhoht ¢ um
eins. Wir mochten zunéchst den Zeitstempel in der Nachricht aktualisieren. Um den IncSig-
Algorithmus fiir replace((t),,5) und Dokumentnamen j zu simulieren, miifite der Checker
IncSig den gesamten Speicherinhalt der Instanz j iibergeben. Da wir aber eine moglichst
zeit- und speicherefliziente Losung konstruieren moéchten, ist diese Moglichkeit ausgeschlos-
sen. Wir 16sen dieses Problem, indem der Checker keine ,reine“ Black-Box-Simulation von
IncSig ausfiihrt, sondern das Programm von IncSig leicht modifiziert. Dazu simuliert C' das
Programm von IncSig. Da dieser Algorithmus zum Aktualisieren nur den fiinften Block (t;),
liest, kann C' diesen Wert aus seinem Speicher an IncSig iibergeben. Beachte, dafl diese Art
der Simulation dquivalent zu einer Black-Box-Simulation ist, bei der wir IncSig eine Nachricht
aus L; + 5 Blocken geben, wobei der Block, auf den IncSig zugreift, durch einen korrekten
Wert ersetzt wird und jeder andere Block einen beliebigen Wert annimmt, z.B. 0°. Nachdem
dieser replace-Befehl ausgefiihrt wurde, gibt C' die Operation op € {insert, delete, replace, read}
an die Implementierung D} weiter und erhilt eventuell als Antwort einen Wert v € {0, 1}™.
C 1aft auf die gleiche Art wie oben IncSig fiir op laufen. Im Fall op = delete erniedrigt der
Checker L; um eins bzw. fiir op = insert erhoht er L; um eins. Schlieflich setzt er ¢; =t und
gibt den Wert v an den Benutzer zuriick.

Wenn alle Benutzeroperationen abgearbeitet wurden, 16scht der Checker alle Elemente in
einem Postprocessing. Dazu 16scht er fiir jede Instanz j alle Werte und verifiziert schliefllich
durch Vf, daB die Unterschrift giiltig fiir 04°- (t;), ist. Genau dann, wenn eine der Unterschriften
nicht akzeptiert wird, gibt der Checker FEHLER aus.

Wenn alle Operationen korrekt beantwortet werden, gibt der Checker nicht die Meldung
FEHLER aus, da IncXMACC vollstéindig ist. Wir zeigen, dafl man aus einem erfolgreichen
Angreifer A auf den Checker einen erfolgreichen Angreifer F auf das editierfreundliche Schema
erhilt. F simuliert zunéchst die gesamte Ausfithrung, indem er sowohl C' als auch A simuliert
und dabei seinen Orakelzugriff auf S benutzt. Dabei nutzen wir aus, dal man C’s Zugriff auf
IncSig wie oben beschrieben durch eine Black-Box-Simulation darstellen kann. Dariiberhinaus
speichert E den korrekten Speicherinhalt und die Unterschriften.

Sei j die Instanz, fiir die A zum letzten Mal wihrend der Ausfithrung einen falschen
Wert zuriickgibt. F kennt diesen Zeitpunkt ¢,¢; der letzten falschen Antwort feststellen, da
er den korrekten Speicherinhalt kennt und zunéchst die gesamte Ausfithrung simuliert. Da
nur delete(7)-, read(i) und replace(i, w)-Befehle einen Wert v zuriickgeben und der Checker
iberpriift, dafl die Operation giiltig ist, mul L; > 1 gelten, d.h. Instanz j ist nicht leer.
Sei M = M(1]--- M[L;] der korrekte Speicherinhalt zu diesem Zeitpunkt. Dann gibt E als
Félschung D = 0% (), M[1]--- M[i—1JuM[i+1]--- M[L;] mit der gegenwirtigen Unterschrift
p aus. Da das Schema korrekt ist und der Checker am Ende nicht FEHLER ausgibt, ist die
Unterschrift p giiltig fiir D.

Bleibt zu zeigen, dal D noch nicht als virtuelles Dokument aufgetreten ist. Virtuelle
Dokumente werden nur durch insert-, delete- und replace-Befehle gedndert, so dafl virtuelle

2Das Schema IncXMACC ist nur fiir Nachrichten mit mindestens fiinf Blécken definiert.
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Dokumente durch den korrekten Speicher und den Zeitstempel spezifiziert werden. Da in M
ein Fehler vorkommt und die Zahler ¢;,¢ jedes Dokument eindeutig bestimmen, kann D noch
nicht als virtuelles Dokument aufgetreten sein. |

Satz 4.3.3 bleibt giiltig, wenn wir zusétzlich einen init(j, k)-Befehl zulassen, der eine neue
Instanz k mit der gegenwirtigen Konfiguration von Instanz j initialisiert, da editierfreund-
liche Schemata erlauben, ein Dokument unter einem anderen Namen zu speichern. Um das
Uberschreiben einer Instanz k zu erlauben, bendtigen wir zusitzlich einen destruct(k)-Befehl,
bei dem der Checker Instanz k leert und iiberpriift, ob die Unterschrift giiltig fiir (t), ist.
Ist einer dieser beiden Befehle zugelassen, benttigt der Checker einen zusétzlichen Zeitfak-
tor Q(q). Fiige beispielsweise %q Elemente in Instanz 0 ein und initilisiere dann Instanzen
i=1,..., %q durch init(0, j). In diesem Fall muf§ der Checker %qQ Elemente 16schen.

Da die Blocke, die das Schema IncXMACC zur Aktualisierung der Unterschrift verwen-
det, bereits aus der Textmodifikation und deren Argument vorhersagbar ist, benttigen wir
lediglich, dal IncXMACC sicher gegen nicht-adaptive Nachrichtenfdlschungsangriffe ist. Die
Unterschriftenanfragen sind bereits eindeutig durch das Programm des Angreifers und des
Checkers festgelegt.

Offensichtlich konnen wir aus dem Baumschema einen On-line-Checker fiir List,, ablei-
ten. Aus Platzgriinden speichern wir die Knoten des Unterschriftenbaumes in zusétzlichen
Instanzen auf dem unsicheren Medium, so dafl wir einen modifizierenden Checker erhalten.
Die Sicherheit des Checkers folgt aus der Sicherheit des Baumschemas gegeniiber Falschungs-
angriffen. Andererseits konnen wir mit dieser Konstruktion beispielsweise nicht die Daten-
struktur Stack effizient iiberpriifen, da man nicht auf alle Knoten schnell zugreifen kann.

4.3.2 Untere Schranke fiir fehlerentdeckende Schemata

Wir zeigen, dafl sogenannte fehlerentdeckende editierfreundliche Schemata Unterschriften er-
zeugen, die proportional zur Anzahl der Blocke der Nachricht sind. Informell ist ein fehlerent-
deckendes Schema ein Schema, das bei jedem Aktualisierungsschritt iiberpriift, ob die gele-
senen Nachrichtenblécke nicht verfilscht wurden. Wenn dies der Fall ist, wird keine sinnvolle
Unterschrift produziert und die undefinierte Ausgabe 1 gegeben. Ein solches fehlerentdecken-
des Schema ist das Baumschema in Abschnitt 3.3.2.

Wir beschreiben zunéchst die Form eines Angriffes auf die Eigenschaft, fehlerentdeckend
zu sein. Sei S = (Gen, Sig, IncSig, Vf) ein M-editierfreundliches Unterschriften- oder Authen-
tifikationsschema mit Sicherheitsparameter s und Blockgréfie b. Dann ist ein Angriff auf die
Eigenschaft, fehlerentdeckend zu sein, ein Angriff mit Nachrichtenfilschung, wobei jede IncSig-
Anfrage (aq,...,am, 3,7, y) 0.B.d.A. folgende Form habe:

1. Aus den gespeicherten Nachrichten M, erzeugt der Angreifer durch alter-Befehle belie-
bige Nachrichten M , wobei wir M} = M,, zulassen. Weiterhin speichert der Angreifer
in M das gegenwértige Dokument Mg.

2. Der Angreifer 148t sich von IncSig eine Unterschrift fiir (aq, ..., am, 3,7, y) erstellen.

3. Er ersetzt alle gefinderten Nachrichten M wieder durch den urspriinglichen Wert M, .
Falls IncSig die Ausgabe L gegeben hat, ersetzt der Angreifer das neue Dokument Mg
wieder durch M.
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Wir nennen einen solchen Angreifer einen Angreifer in Normalform. Fiir Angreifer in Nor-
malform kénnen wir voraussetzen, dafl auler in den Schritten 1 und 3 keine alter-Befehle
verwendet werden. Damit kénnen wir jeden alter-Befehl eindeutig einem IncSig- Aufruf zuord-
nen. Falls IncSig nicht die Ausgabe L gibt, steht es dem Angreifer frei, ob er Mg wieder durch
den alten Wert ersetzt.

Zur Vereinfachung setzen wir M[i] = « fiir ¢ > n und die Nachricht M = M[1]--- M|n],
wobei % ein spezielles Symbol mit x ¢ ¥ sei. Fiir zwei Nachrichten M = M][1]--- M[n] und
M' = M'[1]--- M'[n'] mit n’ > n gilt somit insbesondere M[i] # M'[i] fiir n’ > i > n.

Definition 4.3.4 (Erfolgreicher Angreifer)

FEin Normalform-Angreifer auf die Eigenschaft, fehlerentdeckend zu sein, ist erfolgreich, wenn

er von IncSig fir eine Anfrage (ai,...,oum, B, 7, y) eine von L wverschiedene Unterschrift

erhdlt und fiir die von IncSig in Schritt 2 eingelesenen Blicke M;ih [Jn], h=1,...  k, gilt:
Mg, in] # Ma,, [jn]

O’ih

fir ein h e {1,... k}.

Mit anderen Worten, der Angreifer ist nur erfolgreich, wenn er einen relevanten Block
veréndert, ohne dafl S dies bemerkt. Von einem fehlerentdeckenden Schema erwarten wir, daf}
es Nachrichtenfilschungen mit hoher Wahrscheinlichkeit entdeckt. Dabei kann man Anderung
der Nachrichtenldnge einfach erkennen, indem man die Anzahl n der Blocke einer unterschrie-
benen Nachricht mit log, n Bits zur Unterschrift hinzufiigt.

Definition 4.3.4 schliefit nicht die triviale Losung aus, da3 S bei IncSig-Aufrufen stets die
Ausgabe L gibt. Weiterhin konnte IncSig die Unterschrift fir Mg = w(Mj,,... , My ,m,y)
ohne Zugrift auf die Nachrichten M, berechnen, d.h. diese Unterschrift wére unabhéngig von
den urspriinglichen Nachrichten. In diesem Fall gibt es keinen erfolgreichen Angreifer auf die

Eigenschaft, fehlerentdeckend zu sein.

Definition 4.3.5 (Fehlerentdeckendes Schema)

Sei § = (Gen, Sig, IncSig, V) ein M-editierfreundliches Schema mit Sicherheitsparameter
s und Blockgrifie b. Ein Angreifer auf die Figenschaft, fehlerentdeckend zu sein, ist ein
(t,cj}[i, d)-Angreifer, der durch die Parameter t,qs,qy, i, Ls, Ly, L; wie in Definition 3.3.1
spezifiziert wird und der mit Wahrscheinlichkeit mindestens § erfolgreich ist. Dabei wird die
Wahrscheinlichkeit diber die Minzwirfe von S(b,s) und des Angreifers gebildet. Das Schema
S(b, s) heifit (t,q, L, 0)-fehlerentdeckend, wenn es keinen (t,q_’,E, d)-Angreifer gibt.

Wir zeigen, daB ein editierfreundliches Schema, das fehlerentdeckend und sicher gegen
gewOhnliche Angriffe ist, ebenfalls sicher gegen Angriffe mit Nachrichtenfilschung ist. Dazu
bendtigen wir, dal man die Blocke, die IncSig einliest, aus den alten Unterschriften und der
Modifikation bestimmen kann:

Definition 4.3.6 (Schema mit berechenbarem IncSig-Zugriff)

Das M-editierfreundliche Schema S(b,s) = (Gen, Sig, IncSig, Vf) ist ein Schema mit p-be-
rechenbarem IncSig-Zugriff, wenn man fir alle mit positiver Wahrscheinlichkeit von Gen er-
zeugten Schliissel, alle Nachrichten My, mit My, = M;[1]--- M;[n;] und Unterschriften iq,,
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i =1,...,m, in Laufzeit p(max{n;}) (im zugehorigen Maschinenmodell) aus den jio, und
m,y die Blécke bestimmen kann, auf die IncSig zur Erzeugung einer Unterschrift ug fiir
Mg =7n(Mqu,,..., My, y) zugreift.

Dabei haben wir zur Vereinfachung angenommen, daf} die eingelesenen Blocke nur aus den
Unterschriften und der Textmodifikation in Zeit p(max{n;}) berechenbar sind. Eine Erweite-
rung auf vorangegangene Nachrichten und Unterschriten bzw. auf andere Laufzeitabhingig-
keiten kann einfach abgeleitet werden. Offenbar ist das Baumschema ein Schema mit bere-
chenbarem IncSig-Zugriff, da man aus 7, y und den Unterschriften p,, feststellen kann, welche
Blocke gelesen werden. Wir erhalten:

Satz 4.3.7

Sei S(b,s) = (Gen, Sig, IncSig, Vf) ein vollstindiges (t,cj’,f, 0)-fehlerentdeckendes, M-editier-
freundliches Schema mit p-berechenbarem IncSig-Zugriff, das (t, g, I_:, €)-sicher gegen gewdhnli-
che Angriffe ist. Dann ist S(b,s) (t',, L, ¢')-sicher gegen Angriffe mit Nachrichtenfilschung,
wobei t' =t — qip(L;) und € =€+ ¢ sei.

Beweis. Angenommen, FE sei ein Angreifer in Normalform, der einen Angriff mit Nachrich-
tenfilschung ausfiihrt und mit Wahrscheinlichkeit mindestens € erfolgreich ist. Wir konstru-
ieren daraus per Black-Box-Simulation einen Angreifer A, der einen gewdhnlichen Angriff
ausfiihrt.

A simuliert jede Orakelanfrage von E an Sig und Vf durch Orakelzugriff auf das Schema
S(b,s). Wenn E einen IncSig-Aufruf ausfithren mochte, ohne vorher einen zugehérigen alter-
Befehl verwendet zu haben, gibt A diese Anfrage an IncSig weiter und die Unterschrift an
FE zuriick. Angenommen, E verwendet vor diesem IncSig-Aufruf alter-Befehle und ersetzt
Nachrichten M,, durch Mg, . Dann berechnet A aus den Unterschriften p,, und m,y in Zeit
p(L;) die Blocke M, [jn], h=1,... K, die IncSig einlesen wiirde. Wenn M, [in] # Ma,, jn]
fiir ein h ist, gibt A die Antwort L an E zuriick, andernfalls ruft A ohne die Nachrichten zu
dndern den IncSig-Algorithmus auf und gibt die als Antwort erhaltene Unterschrift ;13 an E
zuriick.

Wir analysieren die Black-Box-Simulation. Betrachte einen IncSig-Aufruf. Wenn E einen
Block gedndert hat, der von IncSig eingelesenen worden wire, wire dieser Fehler mit hoher
Wahrscheinlichkeit von IncSig entdeckt worden. In diesem Fall ist die Riickgabe | von A an F
korrekt. Wenn keiner der eingelesenen Blocke geédndert wird, wird die Unterschrift ;13 korrekt
gebildet.

Angenommen, jeder Fehler wird entdeckt. Da alter-Befehle nicht die virtuellen Dokumente
dndern, sind die in A’s Angriff vorkommenden virtuellen Dokumente auch in E’s Angriff
aufgetreten. Sei Detect das Ereignis, dal E nicht erfolgreich ist in einem Angriff auf die
Eigenschaft, fehlerentdeckend zu sein, und Succy bzw. Succg das Ereignis, dafl A bzw. E in
einem Angriff auf das Unterschriftenschema erfolgreich ist. Dann gilt:

¢ < Prob[Succg]
< Prob[Succg | Detect]| 4+ Prob[— Detect]
< Prob[Succ4] + 0
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Damit wire A’s Erfolgswahrscheinlichkeit mindestens ¢ — im Widerspruch zur Sicherheit von
S(b, s). [

Um die untere Schranke fiir Speicherchecker anzuwenden, mufl S eine replace-Modifikation
unterstiitzen, mit der man — im Sinne einer Datenstruktur — Nachrichtenblocke auslesen
kann. Ferner setzen wir voraus, dafl IncSig fiir eine replace(M, i, M, )-Modifikation den i-ten
Block von M einliest. Dann kénnen wir folgende untere Schranke fiir nichtmodifizierende
On-line-Checker von [BEGKN94] {ibertragen:

Algorithmus 4.1 Datenkompressionsalgorithmus

EINGABE: Nachricht M = M[1]--- M[n] € {0,1}""

1. Simuliere das Schema S(b, s) zum Unterschreiben der Nachricht M[1]--- M|n].
/% Sei S die Unterschrift. */
2. Setze J =0, I =0 und M’ =e.
3. Wiederhole bis J = {1,... ,n}:
3.1. Wihle das kleinste j € {1,... ,n}\ J.
3.2. Setze das erste Bit M[j, 1] in M[j] auf 0. Sei dieser Block M*[j] und

M* = M- M[j — UM [jM[j + 1] --- M]n].

3.3. Simuliere IncSig fiir replace(M*, j, M[j]) mittels S und w und gib IncSig die
neben M*[j] bendtigten ¢ — 1 Blocke mit Nummern 4y, ... ,i;—1 € {1,... ,n}.

3.4. Falls IncSig die Ausgabe L gibt, sei M*[j,1] = 1.

3.5. Uberpriife mittels der korrekten Nachricht, ob M[j] = M*[j] gilt. Falls ja, setze
Zj =1, sonst Z; = 0.

3.6. Setze [ =1+ 1.

3.7. Konkateniere bis auf das Bit M[j, 1] den Block M[j] an M’. Konkateniere
ebenfalls die Blocke mit Nummern iy ¢ J fir k=1,... ¢t — 1.

3.8. Setze J :=J U {j, 11y - ,itfl}.
/* I ist gleich der Anzahl der Iterationen; o sei wie im Beweis definiert. %/

4. Falls mindestens al der Z; den Wert 1 haben, gib (S, M’, Z,w) aus. Sonst stoppe ohne
Ausgabe.

Satz 4.3.8

Sei S(b, s) ein vollstindiges (t,qs, qi, Ls, Li, 0)-fehlerentdeckendes Schema fiir t = bn, qs = 1,
¢ =n, Ly = L; = n, das die die replace-Modifikation unterstiitzt und fiir jeden giltigen
replace(M, i, M..)-Befehl den i-ten Block von M einliest. Dann ist fir A :=1—0 > % die
Bitlinge einer Unterschrift einer Nachricht M = M[1]--- M[n] mindestens

(]' _ﬁ) - +10g2’Y7

tmax
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wobei B =1 —2(a — 1)2logge < 1, v = A & <1 fir 3 < a < A und tmax die mazimale

Anzahl gelesener Bliocke fiir einen Aktual@szerungsschmtt von IncSig sei.

Sind A und a nahe bei 1, so gilt 1 — § ~ % und v =~ 1, d.h. eine Unterschrift muf}
mindestens 3t Bits lang sein. Beachte, dafl diese Schranke fiir alle Werte n, t.x und § gilt

und nicht nur asymptotlsch korrekt ist.

Beweis. Wir erzeugen mittels Gen(1°, 1%) ein Paar von Schliisseln (e, d). Dann unterschrei-
ben wir mit Sig die Nachricht M = M|[1]--- M[n]. Sei S die Unterschrift fiir M mit Bitlinge
|S| = m. Sei w der Zufallstring von S(b, s) mit Lénge r. Die Anzahl der moglichen Zustéinde
ist daher |{(M,w)}| = 2"*". Beachte, da8 wir die Zufallsbits , kostenlos® speichern koénnen,
ohne daf} sich die Anzahl der Zustédnde &ndert. Insbesondere zéhlen daher die Bits zum Spei-
chern der Schliissel nicht zu m. Wir zeigen, dafl mindestens ein Bruchteil v der Zustandspaare
(M,w) durch Bit-Strings der Lange m + (1 — 8)n/tmax + 7 fiir § < 1 dargestellt werden kann.

Wir kodieren das Paar (M, w) durch (S, M’ Z,w) wie in Algorithmus 4.1 angegeben. Dabei
steht S fiir die Unterschrift, M’ fiir eine Nachricht, die die Blocke von M enthilt, Z fiir eine die
Anzahl der korrekten Vorhersagen von S. Sei I die Anzahl der Iterationen des Algorithmus’.
Dann gilt:

|IS|=m, |M'|=nb-1, |Z|=1, |w|=r

Offenbar kann man aus S, M’, Z und w und dem Programm von S(b, s) die Nachricht eindeutig
rekonstruieren.

Wir zeigen, dal man Z durch 8" Bits Z’ darstellen kann. Sei w(X) die Anzahl der
Einsen in einem String X € {0, 1}*. Wir schiitzen die Anzahl der I-Bit- Strings ab, die mehr
als al Einsen enthalten. Die VVaLhrschelnh(:hkelt7 daf} ein zufillig gewéhlter I-Bit-String X €p
{0,1} mit Prob[X; = 1] = Prob[X; = 0] = } fiir & > % mehr als o] Einsen enthélt, ist nach
der Chernoff-Schranke® hichstens

Prob[w(X) > al] < exp (—2(a — 1)%I).

Daher betréigt die Anzahl dieser Strings hochstens 297 fiir 3 = 1 — 2(a — 7) logy e. Diese
Strings koénnen wir folglich mit 81 Bits darstellen, d.h. wir erhalten aus jedem Bitstring Z,
fiir den Algorithmus 4.1 eine Ausgabe produziert, einen String Z’ mit 81 Bits mit 8 < 1. Die
Lénge eines Tupels (S, M', Z', w) ist somit m + nb — I + SI + r.

Wir zeigen, daf§ Algorithmus 4.1 fiir einen Anteil v € (0;1) von Paaren (M,w) eine
Kodierung ausgibt. Wir verwenden Markov’s Ungleichung. Das erwartete Gewicht w(Z) von
Z betragt mindestens A, da mit Wahrscheinlichkeit mindestens A kein Fehler unentdeckt
bleibt bzw. wenn M*[j] = M|j] in Schritt 3.2 gilt, IncSig wegen der Vollstandigkeitseigenschaft
nie | ausgibt. Sei Y die Zufallsvariable, die die Anzahl der Nullen in Z beschreibt. Dann gilt
nach Markov’s Ungleichung:

Prob[Y > kE[Y]] < 1.

3Sei X1,...,X, eine Folge von unabhingigen Bernoulli-Versuchen mit Prob[X;] = E[X;] = p fiir alle
i=1,...,n. Weiter sei X = > "' | X;, so dal E[X] = pn. Dann gilt fiir 0 < e < 1 folgende Ungleichung:
Prob[X > (p+¢e)n] < em2ne”,
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Wir wihlen k = 1%, so dafi mit E[Y] < (1 — A)I folgt:

Ju—y

Prob[Y > (1 —a)l] =Prob[Y > k(1 — A)I] < Prob[Y > kE[Y]] < 1-A
Wir erhalten:
Prob[w(Z) > al]=1-Prob[Y > (1 —a)[] >1— 12 = &=2

—a 11—«

Folglich gibt es mindestens v = % viele Paare (M,w), die eine Kodierung erzeugen. Diese

2"+7 Paare kénnen wir mit nb + r + log, v Bits darstellen und erhalten:
nb+r+logey <m-+nb+ (8 —1)1+r.
Aus I > ﬁ folgt
m > (1= B) g +logy 7,

tmax

und daraus die Behauptung. |

4.4 Effiziente Off-line-Checker fiir Stacks, Queues und Deques

In diesem Abschnitt betrachten wir einfachere Checker fiir die Datenstrukturen Stack, Queue
and Deque (Double-Ended Queue), d.h. Schlangen, bei denen an beiden Enden eingefiigt und
entfernt werden kann. Unsere Checker basieren im wesentlichen auf den Ideen von Blum et
al. [BEGKN94]. Blum et al. verwenden sogenannte ,e-biased hash functions“ [NN93|, um
den Speicher des Checkers klein zu halten. Im Unterschied dazu nutzen wir keine spezielle
Eigenschaft der zugrundeliegenden Funktionenfamilie aus; die Verfahren kénnen mit einer
beliebigen Familie von Pseudozufallsfunktionen — oder zumindestens Kandidaten — wie
DES und MD5 mit Schliisseln implementiert werden. Fiir Queues geben wir ein einfacheres
Verfahren basierend auf kollisionsfreien Hashfunktionen an. In der Praxis ist dieses Verfahren
daher mit bekannten Hashalgorithmen wie SHA und MD5 implementierbar. Insbesondere
konnen alle Algorithmen leicht auf Smart Cards implementiert werden.

Wir gehen im folgenden davon aus, daf} alle Elemente der drei Datenstrukturen aus {0, 1}"
sind. Ferner seien alle Anfangskonfigurationen der Datenstrukturen leer und die Anzahl der
Benutzeroperationen sei durch 2V — 1 beschrinkt, wobei N < n eine geeignet groBe Zahl sei.
Unsere Checker fiir Stacks und Deques werden neben dem Wert einen N-Bit-Zeitstempel auf
dem unsicheren Medium speichern.

Fiir den Rest dieses Abschnitts sei F' eine Funktionenfamilie mit Definitionsbereich {0, 1}!,
Bildbereich {0,1}* und Schliissellinge . Sei FGen der Algorithmus zur Erzeugung eines
zufilligen Schliissels fiir F. Ferner sei R stets die Familie aller Funktionen f : {0,1}} —
{0,1}*. Wir schreiben im folgenden fiir eine Funktion f : {0,1}} — {0,1}! gegebenenfalls
flxy, ... xy,) statt f(x -2 xy).

4.4.1 Checker fiir Stacks

Wir behandeln zunichst den Fall I = 1 und fithren dann den Fall I > 1 darauf zuriick.
Der Checker benétigt fiir jede Instanz eine weitere Instanz, um einen N-Bit-Zeitstempel zu
speichern. Im sicheren Speicher des Checkers stehen wahrend der Ausfithrung folgende Infor-
mationen:
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e ein N-Bit-Zeitzéhler s, der mit 0 initalisiert wird

e ein N-Bit-Positionszéhler p, der mit 0 initalisiert wird
e cin x-Bit-Schliissel a einer Funktion F,, aus F

e cin L-Bit-Wert 7, der mit 0% initialisiert wird

In der Preprocessing-Phase wird der Schliissel a zufillig durch FGen gewéhlt. Der Wert 7 wird
bei jedem Einfiigen oder Loschen eines Elements wie unten beschrieben aktualisiert. Arbeitet
die Implementierung des Stacks korrekt, gilt 7 = 0/ am Ende der Ausfiihrung.

Fiir einen Benutzerbefehl push(v) arbeitet der Checker wie folgt: Er ,,pusht“ den Wert v
in Instanz 0 und den Wert s in Instanz 1. Dann berechnet er 7 := 7@ F, (v, p, s), erhoht s und
p um eins und gibt — an den Benutzer zuriick. Fiir den Befehl pop holt der Checker ein Paar
(v, sy) von Instanz 0 und 1 — sofern p > 0; andernfalls ist der Stack leer und der Checker
gibt ,LEER" zuriick. Falls s < s, ist, gibt der Checker FEHLER, aus. Sonst gibt er v an den
Benutzer, vermindert p um eins und berechnet 7 := 7@ F, (v, p, sy).

Wenn alle Benutzeroperationen abgearbeitet wurden, ,,poppt“ der Checker alle Elemente
vom Stack bis p = 0 ist. Dabei berechnet er 7 und p wie oben angegeben, gibt allerdings
keinen Wert an den User weiter. Da der Checker die Anzahl p der Elemente speichert, kénnen
wir 0.B.d.A. annehmen, daf3 die Implementierung nie ,,leer* zuriickgibt, sofern der Stack noch
Elemente enthilt. Am Ende gibt der Checker genau dann Fehler aus, wenn 7 # 0 gilt.

Beachte, dafl der Checker bis auf die Wahl des Schliissels a deterministisch arbeitet. Das
folgende Lemma besagt, dafl im Fall ' = R ein Fehler mit hoher Wahrscheinlichkeit entdeckt
wird:

Lemma 4.4.1

Sei R, eine zufillig gewdhlte Funktion aus der Familie R C Abb ({O, 1}, {o, l}L) fir 1 >
n+2N. Falls ein Fehler auftritt, gilt am Ende der Ausfihrung T = 0% mit Wahrscheinlichkeit
2=L wobei die Wahrscheinlichkeit diber die zufillige Wahl von Ry gebildet wird. Falls kein
Fehler auftritt, gilt am Ende T = 0" fiir jede Familie F C Abb ({0,1}',{0,1}%).

Beweis. Falls kein Fehler auftritt, wird jedes eingefiigte Paar (v, s) wieder aus dem Speicher
geldscht (an der gleichen Position), so daf das Exklusiv-Oder aller Funktionswerte unabhéngig
von F' am Ende 0% ergibt.

Angenommen, es tritt ein Fehler auf. Wir sortieren die eingefiigten und geléschten Werte
gemif der Position. Sei v;; der Wert, den der i-te push-Befehl in Position j einfiigt und w;;
der Wert, den dann der néichste pop-Befehl fiir diese Position j loscht. Seien s,;, bzw. sy,
die zugehérigen Zeitwerte. Fiir jede Position j erhalten wir eine Folge

('Uj,l, j, Svj71)7 (wj,la ja SU@‘J)a cr (Uj,mjvjv Svj,mj )7 (wj,mjvjv Swj’mj)
von m; Paaren, fiir die die Funktion F, ausgewertet wird. Da ein Fehler auftritt, gibt es 7, j
mit (vji,J,50;,;) # (Wji»J, Sw;,;)- Wir zeigen, dafl es dann ein Tripel geben muf}, das in einer
ungeraden Anzahl auftritt.

Da die Zeitwerte s, , fiir # = 1,... ,m; aufsteigend sortiert sind, gilt (vjz,J, sv;,) #
(Vjys Js Sv;,,) fiir © < y. Daher koénnen die Tripel (vjg4,7,sy;,) nur in einer geraden An-
zahl auftreten, wenn es eine Permutation 7 tiber {1,...,m;} gibt, die eine Bijektion von
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{(vjz: s 50;.) ’ x=1,...,mj} nach {(wjy,J, Su,,) ’ y=m(1),...,m(m;) } induziert. Ange-
nommen, es wire x > y := n(x) fiir ein z. Dann wére (vj, j, Sv;,) = (Wjy, ], Sw,,). Da der
Checker tiberpriift hat, daf s, , kleiner als der Zéhler s zum Zeitpunkt des Loschens von wj
war, erhalten wir den Widerspruch s, . > s > s, . Daher muf} 7(x) = z fiir alle = sein, im
Widerspruch zur Voraussetzung (vj;, j, svj’l.) # (wji, 7, swj’i). Folglich gibt es ein Tripel, das
in einer ungeraden Anzahl auftritt.

Sei M = {(v1,p1,51),--- » (Um, Pm, Sm)} die Menge der Tripel, die in ungerader Anzahl
auftreten. Insbesondere ist M # (. Am Ende der Ausfiihrung gilt

T = OL @ Ra(vl,pl, 51) DD Ra(’l)m,pm, SW)‘
Die Wahrscheinlichkeit, daf3

Ra(vmyprm Sm) = Ra(vlypla 51) b---D Ra(vmflapmfla Smfl)

gilt, ist gleich der Wahrscheinlichkeit, daf8 ein zufillig gewihlter Wert aus {0, 1} mit einem
festem Wert aus {0, 1} iibereinstimmt. Diese Wahrscheinlichkeit betrigt 27 7. [

Man kann leicht zeigen, dafl das Weglassen des Positionszihlers bzw. des Zeitzéhlers bei
unserer Methode keinen verlafilichen Checker ergibt.

Satz 4.4.2

Set ' C Abb ({0, 1}, {o, 1}L), Il >n+2N, eine (t,q,€)-sichere Funktionenfamilie. Dann ist
der oben angegebene Checker fiir Stacks (t',q,0,€')-sicher, wobei t' =t — cq, ¢ = %q und
€ = e+ 2L fir eine kleine Konstante ¢ € N.

Beweis. Sei A ein Angreifer mit Laufzeit ¢/, der hochstens ¢’ Benutzeroperationen an C
weitergibt und der eine Erfolgswahrscheinlichkeit von € besitzt. Aus A konstruieren wir einen
Unterscheider D fiir F' und R mit Laufzeit ¢, hochstens g Orakelanfragen und Vorteil e. Wir
konnen 0.B.d.A. voraussetzen, daf3 A niemals einen Zeitwert zuriickgibt, der grofler oder gleich
dem aktuellen Zeitwert ist, da solche Fehler sofort erkannt werden. Weiterhin kénnen wir ohne
Beschrinkung annehmen, daf§ A nie ,LEER® zuriickgibt, obwohl der Stack noch Elemente
enthélt, da der Checker mit p die Anzahl der Elemente kennt. Wir setzen ferner voraus, dafl
A mindestens einen falschen Wert zuriickgibt.

D erhilt Orakelzugriff auf eine Funktion g aus F' oder R. Er fithrt eine Black-Box-
Simulation von A aus, indem er das Checker-Programm simuliert. Dazu aktualisiert er in
jedem Schritt zwei Zahler p, s (jeweils mit 0 initalisiert) wie der Checker und einen L-Bitwert
7 (mit 0 initalisiert), wobei D den neuen Wert 7 statt mit F,(v,p, s) durch 7 = 7 @ g(v, p, 5)
mittels Orakelzugriff auf g berechnet. Am Ende gibt D genau dann 1 aus, wenn 7 = 0% ist.
Mit Lemma 4.4.1 folgt:

Advp(F,R) = Probyep DY = 1] — Probyer [ DY = 1]
= Probyer [T = 0% am Ende] — Probger [T = 0% am Ende]
= Probycr [ A ist erfolgreich] — Probger [ A ist erfolgreich]
> — 2-L
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Die Laufzeit von D entspricht der Laufzeit von A zuziiglich der Zeit, um p, s, 7 zu aktualisieren.
Da der Checker nach Einfiigen der hochstens ¢ Elemente den Stack am Ende leert, benétigt
D maximal ¢’ zusitzliche Orakelanfragen an g. |

Angenommen, wir verwenden DES mit Ein- und Ausgabeléinge | = L = 64. Da cq i.a. im
Vergleich zu t klein ist, gilt ¢’ ~ t. Weiterhin unterscheiden sich ¢ und ¢’ nur um einen Faktor 2
und 2% ist fast Null. Wenn die Zahler s, p auf N = 16 Bit beschriinkt werden, d.h. héchstens
65.536 Operationen zugelassen sind, und wir mit 32-Bit-Elementen arbeiten, ist n 4+ 2N = 64
und der Checker ist (fast) so sicher wie DES. Beachte, dafl wir nur 64 + 2 - 16 = 96 Bits zum
Speichern von p, s, 7 benétigen.

Wir betrachten den Fall I > 1 mehrerer Instanzen. Der Checker speichert in diesem Fall
wéhrend der Ausfithrung im sicheren Speicher einen Zeitzéhler s fiir alle Instanzen, je einen
Positionszéhler p; fiir jede Instanz ¢ und wahlweise einen L-Bitwert 7 fiir alle Instanzen oder
I Werte 7; jeweils fiir eine Instanz. Wenn wir einen Wert 7 fiir alle Instanzen wéhlen, wird
beim Aktualisieren von 7 an das Argument fiir F,, ein [log, I']-Bitwert fiir die Nummer ¢ der
Instanz angehéngt. Entsprechend werden p; und s aktualisiert. Beachte, dafl der Zeitzéhler
s fur alle Instanzen verwendet wird. Alternativ kann man [ Zihler s; einrichten, um die
Zahlerwerte klein zu halten. Dies kostet allerdings entsprechenden Speicherplatz. Wenn wir 1
Werte 7; wihlen, erfolgt das Aktualisieren von 7; wie im vorigen Fall durch Anhéngen einer
[logy I']-Bitnummer i, allerdings wird kein 7; fiir j # i veréindert. Nachteil bei dieser Methode:
der Speicherbedarf wiichst erheblich. Dagegen erlaubt diese Methode das Uberpriifen einer
Instanz, ohne die anderen Instanzen leeren zu miissen.

Sicherheit im Fall I > 1 folgt wie in Lemma 4.4.1 und Satz 4.4.2, da jedes Funktionsargu-
ment eindeutig einer Instanz zugeordnet werden kann. Beachte, dafl der Checker 21 Instanzen
bendtigt.

4.4.2 Checker fiir Queues

Der hier vorgestellte Checker fiir Queues ist im Unterschied zum Checker fiir Stacks nicht-
modifizierenden, d.h. er speichert keinen Zeitstempel auf dem unsicheren Medium. Der sichere
Speicher des Checkers enthélt zwei N-Bitzdhler piop und pre, die beide mit 0 initialisiert
werden, einen k-Bitschliissel a einer Funktion F, aus F und ein L-Bitwert 7, der mit 0F
initialisiert wird. Stets wird piop — Prot die Anzahl der Elemente in der Schlange sein, so daf
wir wieder 0.B.d.A. voraussetzen konnen, dafl der Angreifer nie ,,LEER® zuriickgibt, wenn
die Schlange noch Elemente enthélt.

Wenn der Checker einen Wert v einfiigen soll, gibt er enqueue(v) an die Implementierung
weiter, berechnet 7 := 7@ F(v, prop) und erhdht peop, um eins. Wenn er einen Wert 16schen
soll, holt er mittels dequeue einen Wert v aus dem unsicheren Speicher, gibt v an den Benutzer
weiter, berechnet 7 := 7 @ F, (v, ppot) und erhdht ppot um eins. Am Ende 16scht der Checker
alle Elemente aus der Schlange und aktualisiert ppot und 7 wie oben.

Lemma 4.4.3
Sei R, eine zufillig gewdhite Funktion aus der Familie R C Abb ({0,1},{0,1}F) fir I >
n+ N. Falls ein Fehler auftritt, gilt am Ende der Ausfihrung T = 0¥ mit Wahrscheinlichkeit
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2=L wobei die Wahrscheinlichkeit iber die zufillige Wahl von F, gebildet wird. Falls kein
Fehler auftritt, gilt am Ende T = 0" fiir jede Familie F C Abb ({0,1}',{0,1}%).

Beweis. Am Ende der Ausfithrung wurde die Funktion R, fir 2m Paare (vj,j), (wj,J),
Jj = 1,...,m, ausgewertet, wobei v; das j-te eingefiigte und w; das j-te geloschte Element
sei. Im Fall einer korrekten Ausfiihrung ist v; = wj; fiir alle j und damit gilt offensichtlich
7 = 0% am Ende der Ausfithrung fiir alle Familien F'. Falls v; # wj fiir ein j folgt analog zu
Lemma 4.4.1, daB 7 = 0¥ am Ende mit Wahrscheinlichkeit 277, |

Der Beweis des folgenden Satzes erfolgt analog zum Beweis von Satz 4.4.2:

Satz 4.4.4
Sei I C Abb ({O, 1}, {o, 1}L), Il >n+ N, eine (t,q,€)-sichere Funktionenfamilie. Dann ist
der oben angegebene Checker fiir Stacks (t',q',0,€)-sicher, wobei t' = t — cq, ¢ = +q und

2
€ = e+ 2L fir eine kleine Konstante ¢ € N.
Der Fall mehrerer Instanzen kann wie bei Stacks gel6st werden.

4.4.3 Checker fiir Deques

Seien enqueuel, enqueueR, dequeuel und dequeueR die Operationen, um am linken bzw. rech-
ten Ende einzufiigen und zu 16schen. Sei F' eine Funktionenfamilie mit Eingabeldnge [ >
n+2N+1. Im sicheren Speicher des Checkers stehen wihrend der Ausfithrung fiinf N-Bitzéhler
s, pﬁ)p, pgp, p{jot, pgot, ein k-Bitschliissel a einer Funktion F, aus F' und ein L-Bitwert 7, der
mit 0% initialisiert wird.

Wenn der Checker einen enqueuel(v)- bzw. enqueueR(v)-Benutzerbefehl liest, berechnet
er 7 = T@Fa(O,U,pﬁjp, s) bzw. 7 := T@Fa(l,v,pgp,s), fiigt v und s an der entsprechende
Seite der Instanzen ein, und erhsht s und ptLOp bzw. pgp um eins.

Angenommen, der Checker liest einen dequeuel-Benutzerbefehl. Wenn ptLop > pﬁot ist,
loscht er ein Paar (v, s,), gibt FEHLER aus falls s, > s ist, und vermindert andernfalls ptLOp
um eins und berechnet 7 := TEBFa(O,v,p{JOp, Sy). Sei ptLop = pﬁot (der Fall ptLOp < pﬁot tritt
nicht ein). Falls auch pgp = pgot gilt, ist die Schlange leer und der Checker gibt ,LEER*
zuriick. Sonst gilt pﬁ,p > pﬁot und der Checker 16scht ein Paar (v, s,), gibt FEHLER aus
falls s, > s ist, und berechnet andernfalls 7 := 7 @® F (1, v, pfot, Sy) und erhsht p{fot um eins.
Beachte, dafl erste Bit des Arguments der Funktion F}, eine 1 ist, obwohl wir von links l6schen.
Ein dequeueR-Befehl wird analog abgearbeitet.

Am Ende der Ausfithrung 16scht der Checker alle Elemente durch dequeuel-Befehle, bis
pfgp — pfot + ptLOp — pfot = 0 ist. Sicherheit folgt wie in Lemma 4.4.1 und Satz 4.4.2:

Satz 4.4.5

Sei FAbb ({0,1}!,{0,1}F), I > n+2N +1, eine (t,q, €)-sichere Funktionenfamilie. Dann ist
der oben beschriebene Checker fiir Deques (t',q,0,€)-sicher, wobei t' =t —cq, ¢ = 3q und
€ = e+ 2L fiir eine kleine Konstante ¢ € N.
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4.4.4 Checker fiir Queues mit Hashfunktionen

In diesem Abschnitt zeigen wir, dafl wir fiir die Datenstruktur Queue bereits durch iterierte
Hashfunktionen [Me89b, D89] sichere Checker erhalten. Sei H = (HGen, HEval) eine (¢,¢)-
kollisionsfreie Hashfunktion mit Eingabeldnge b und Ausgabeléinge k < b — 1. Dann erhalten
wir daraus eine Familie H*" = (HGen, HEval®®") iterierter Hashfunktionen mit Definitions-
bereich B* fiir B := {0,1}*~%~1 und Bildbereich {0, 1}*, indem wir

. HEval(0F+! falls n =1
HEval™® (z1,... ,2,) = val( ’.xtl) amsn
HEval(HEval"* (z1,... ,2,-1),1,2,) sonst
fir x1,... ,x, € B setzen.
Lemma 4.4.6

Sei H(b, k) = (HGen,HEval) eine (t,€)-kollisionsfreie Familie von Hashfunktionen mit Para-
metern b, k. Dann ist H"*"(b, k) = (HGen, HEval“®") mit Parametern b, k eine (t, €)-kollisions-
freie Familie.

Beweis. Sei B ein Kollisionsfinder fiir 7'**. Aus B konstruieren wir einen Kollisionsfinder A
fiir 7. Zu Beginn wird durch HGen(1°, 1%) ein Schliissel H erzeugt und B als Eingabe gegeben.
Angenommen, B gibt zwei verschiedene Werte z = (x1,... ,2,,) und y = (y1, ... ,yn) aus mit
HEvallf™ (z) = HEval}f" (y). O.B.d.A. sei m < n. Zur Abkiirzung sei

hyi = HEvalff"(z1,... ,2;) und hy; = HEval{f (y1, ... ,y;).
Insbesondere sei hy 0 = hy o = 0*. Fiir die Kollision z,y gilt
HEvaly (hym—1,1, 2m) = HEvalg (hyn—1,1, yn).

Wenn x,, # y, oder hy -1 # hyn—1 ist, hat B offensichtlich eine Kollision fiir HEval gefun-
den. Andernfalls gilt

HEvaIH(hx,m,g, 1, .rm,l) = HEva|H(hy,n,2, 1, ynfl).

Erneut gilt: Wenn x,,—1 # yn—1 oder hg,,—2 # hypn—2 ist, hat B eine Kollision fiir HEval
gefunden. Induktiv folgt, dal entweder eine Kollision fiir HEval gefunden wird, oder daf stets
Trm—it1 = Yn—it1 UNd hy i = hypn—; flir i = 1,... ,m — 1 gilt. In diesem Fall ist

HEvalg (he,0,0,21) = HEval g (hyn—m, bys Yn—m+1)-

fir by = 1 falls n» > m und b, = 0 fiir m = n. Angenommen, es wire m = n. Wegen x; = y; fiir
i=2,...,nfolgt z1 # y1 aus x # y und B hat eine Kollision fiir HEval gefunden. Falls m < n
ist, gilt b, = 1 und B hat eine Kollsion (0%,0,21), (hym—ms 1, Yn—m+1) fir HEval gefunden.

Kollisionsfinder A findet stets eine Kollision fiir H**", wenn B eine Kollision fiir H fin-
det. Folglich ist die Erfolgwahrscheinlichkeit von A mindestens so grofi wie die von B. Die
Laufzeiten von A und B stimmen offensichtlich iiberein (wenn wir voraussetzen, da§ B die
Hashwerte h,; und h, ; ebenfalls berechnet hat). [ |
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Der Speicherchecker fiir Queues wihlt zu Beginn mittels HGen eine Hashfunktion H(:) =
HEvalg(-) und initialisiert zwei k-Bitwerte e,d mit H (0%, 0,0°7%~1). Fiir einen enqueue(v)-
Befehl gibt der Checker den Befehl an die Datenstruktur weiter und berechnet e := H (e, 1, v).
Bei einem dequeue-Befehl gibt der Checker diesen Befehl an die Implementierung weiter.
Erhélt er die Antwort ,LEER*, vergleicht er, ob e = d ist und gibt FEHLER, aus, falls nicht.
Sonst gibt er ,LEER“ an den Benutzer zuriick. Erhélt er ein Element w, gibt er diesen Wert
an den Benutzer zuriick und berechnet d := H(d, 1, w).

Beachte, daf stets gilt e = H'*"(0*"*=1 vy, ... ,v,) und d = H* (0°F=1 wy, ..., wy,) fir
die Folge der eingefiigten bzw. geléschten Werte vy, ... , v, und wy, ... , wy,. In der Postproces-
sing-Phase 16scht der Checker Elemente, bis er die Antwort , LEER* enthalt.

Satz 4.4.7

Sei H(b, k) eine (t,€)-kollisionsfreie Familie von Hashfunktionen. Dann ist der oben beschrie-
bene Checker (t',q, 0, €)-sicher, wobei t' =t — c¢q’ - Time(HEval) — Time(HGen) fiir eine kleine
Kostante ¢ € N. Dabei sei Time(A) die Zeit zum Auswerten des Algorithmus A.

Beweis. Sei vy, ... ,v, die Folge der eingefiigten Werte und wy, ... , w,, die Folge der erhal-
tenen Werte. Falls kein Fehler auftritt, gilt m = n und v; = w; fiir alle ¢ = 1,... ,n. Folglich
ist e = d am Ende und der Checker gibt keine Fehlermeldung aus.

Angenommen, es tritt ein Fehler auf und der Angreifer ist erfolgreich. Dann gibt es zwei
Moglichkeiten: Der Angreifer gibt zu einem Zeitpunkt der Ausfithrung ,LEER* zuriick, ob-
wohl noch Elemente in der Schlange sind. Da der Checker bei dieser Antwort iiberpriift, ob
e = d gilt, folgt e = HY (0P F1 vy, ... v) = H* (01w, ... wyy) = d fir m’ < n
und der Angreifer hat eine Kollsion fiir H'**" gefunden. Falls der Angreifer nur , LEER“ zuriick-
gibt, wenn die Schlange wirklich leer ist, gilt m = n und es gibt ein ¢ € {1,... ,n} mit v; # w;.
Dann gilt e = H'*T (01 vy, ... v,) = H* (01 wy,... ,w,) = d und der Angreifer hat
eine Kollsion fiir H'*" gefunden. |

4.4.5 Checker in Computersystemen

Wir schlieffen diesen Abschnitt mit einigen Bemerkungen zur Anwendung der vorgestellten
Checkern in Computersystemen wie Unix. Alle bisher vorgestellten Checker arbeiten Off-line
und miissen alle noch vorhandenen Daten aus dem Speicher 16schen. Bei manchen Anwen-
dungen ist es dagegen notwendig, dafl die Daten erhalten bleiben.

0.

o]

Benutzer  Checker Speicher /Datenstruktur

\{

A\

Abbildung 4.2: Speicherchecker in Computersystem
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Wir nehmen an, dafl der Systemadministrator in einem sicheren Teil des Speichers den
Checker laufen 1483t und die Benutzer Zugang zur Datenstruktur nur iiber den Checker haben
(Abbildung 4.2). Wenn die Anzahl der Zugriffe unter einen bestimmten Level sinkt, z.B. wenn
wenige Benutzer arbeiten, verbietet der Checker voriibergehend jeden Zugriff auf die Daten-
struktur und fiithrt eine Verifikation durch.

Betrachte beispielsweise die Datenstruktur Stack. In diesem Fall initialisiert der Checker
neue Zahler p’ mit 0 und s mit s und setzt 7/ := 0%. Dann 16scht er das erste Element vom
alten Stack und aktualisiert p, s und 7 entsprechend. Dieses Element fiigt er dann in einen
neuen Stack ein und aktualisiert diesmal p’, s’ und 7’ entsprechend. Die anderen Elemente
werden analog verarbeitet, bis der alte Stack leer ist. Siehe Abbildung 4.3.

Di

-
-1~

] L

Benutzer  Checker Speicher /Datenstruktur
Abbildung 4.3: Speicherchecker — Verifikationsphase

Nun iiberpriift der Checker, ob 7 = 0% ist. Falls nicht gibt er FEHLER aus. Andernfalls
hat er in dem neuen Stack die alten Werte in umgekehrter Reihenfolge und dreht sie auf die
gleiche Weise wieder um — mit vertauschten Rollen von p, s, 7 und p’, s’, 7. Insbesondere wird
diesmal getestet, da8 7/ = 0 ist. Beachte, daf diese Umkehrphase bei Queues und Deques
entfillt.

Die Verifikationsphase kann ebenfalls zur Schliisselerneuerung genutzt werden. Dazu wird
zu Beginn der Phase einer neuer Schliissel @’ gewihlt und 7/ durch F,/ statt F, aktualisiert
(wihrend 7 mit F, berechnet wird). Gleichzeitig kann der Zihler s' auf 0 statt auf s gesetzt
werden. Fiir Stacks kann die Schliisselerneuerung in der Unkehrphase erfolgen.
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