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Fairer Austausch digitaler Unterschriften

Zusammenfassung

A und B mochten digitale Unterschriften auf faire Weise austauschen, d.h. A soll genau
dann eine Unterschrift von B erhalten, wenn B eine Unterschrift von A erhilt. Der triviale
Ansatz zum Austausch zweier Unterschriften, dafl A seine Unterschrift an B sendet und
dann B seine Unterschrift an A schickt, ist nicht fair, da B nach Erhalt der Unterschrift
von A das Protokoll vorzeitig beenden oder eine ungiiltige Unterschrift senden kann. Bei
den bekannten praktikablen Protokollen zum fairen Austausch unterteilen die Teilnehmer die
Unterschriften in kleine Blocke aus wenigen Bits und tauschen die Blocke dann schrittweise
aus. Diese Protokolle garantieren einerseits, dafl man sofort iiberpriifen kann, ob ein erhaltener
Block korrekt ist. Andererseits geben die bereits ausgetauschten Blécke so wenig wie moglich
iiber den restlichen Teil der Unterschrift preis. Versucht in diesem Fall ein Teilnehmer zu
betriigen, indem er beispielsweise einen falschen Wert sendet, so kann der andere Teilnehmer
dies unmittelbar bemerken und stoppen. Da die noch nicht ausgetauschten Blocke fast nichts
iiber den {iibrigen Teil der Unterschrift preisgeben, hat der Betriiger héchstens einen Block
mehr als der ehrliche Teilnehmer erhalten. Ist die Blockgrofie hinreichend klein, kann der
ehrliche Teilnehmer den Nachteil durch Raten bzw. Probieren ausgleichen.

In dieser Diplomarbeit entwickeln wir Protokolle zum fairen Austausch sogenannter Dis-
kreter-Logarithmus-Unterschriften. Die bekannten praktikablen Protokolle zum Austausch
dieses Unterschriftentyps verwenden als Sicherheitsvoraussetzung die Faktorisierungsannah-
me. Im Unterschied dazu beruht die Sicherheit unseres Austauschprotokolls auf der Diskreten-
Logarithmus-Annahme und damit auf der des Unterschriftenverfahrens. Ferner erlauben un-
sere Protokoll die Herausgabe der Blocke in beliebiger, auch vom Protokollverlauf abhéngiger
Reihenfolge, wiahrend die Reihenfolge bei den bisherigen Protokollen von vornherein festgelegt
ist.
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Kapitel 1

Einleitung

A und B mochten ihre Geheimnisse & und y auf faire Weise austauschen, d.h. A soll genau
dann y erhalten, wenn umgekehrt B das Geheimnis x von A lernt. Bei Anwesenheit eines
Notars T, dem sowohl A als auch B vertrauen, kann man dies durch ein triviales Protokoll
erreichen. Dazu senden A und B ihre Geheimnisse an T, der das jeweilige Geheimnis dann
und nur dann an den anderen Teilnehmer weiterreicht, wenn er beide Geheimnisse erhalten
hat, und wenn beide Geheimnisse korrekt sind. Die Korrektheit der Geheimnisse ist durch
ein 6ffentliches Prédikat verifizierbar. Ohne Notar tritt beispielsweise folgendes Problem auf:
Gibt A sein Geheimnis an B und erwartet dann von B im Austausch y zu erhalten, so kann
ein betriigerischer B nach Erhalt von x das Protokoll beenden oder einen falschen Wert g
schicken.

Die existierenden praktikablen Ansitze fiir faire Austauschprotokolle ohne vertrauens-
wiirdigen Teilnehmer unterteilen die Geheimnisse in kleine Blécke und tauschen abwechselnd
jeweils einen Block aus. Nach Erhalt eines Blockes kann man durch das 6ffentliche Priadikat
sofort iiberpriifen, ob der empfangene Block korrekt ist. Andererseits lernt man aus den bereits
erhaltenen Blocken so wenig wie moglich iiber die restlichen Teile des Geheimnisses. Versucht
in diesem Fall ein Teilnehmer zu betriigen, so besitzt er nur einen kleinen Vorteil gegeniiber
dem anderen Teilnehmer.

Werden digitale Unterschriften als Geheimnisse ausgetauscht, spricht man vom fairen Aus-
tausch von Unterschriften. Solche Austauschprotokolle werden beispielsweise fiir die gegensei-
tige Unterzeichnung von Vertridgen oder zum Austausch von Quittungen gegen Unterschriften
verwendet. Ein korrektes Geheimnis entspricht in diesem Fall einer giiltigen Unterschrift. Die
bekannten effizienten Verfahren fiir den fairen Austausch digitaler Unterschriften erlauben le-
diglich die blockweise Herausgabe in einer fest vorgegebenen Reihenfolge, beginnend mit dem
untersten Block, gefolgt von dem zweituntersten Block usw. Die Sicherheit dieser Verfahren
beruht auf der Faktorisierungsannahme, d.h. gegeben einen zufilligen RSA-Modul N = pq
mit p # ¢ prim, kann man in Polynomialzeit nicht die Primfaktoren p,q von N bestimmen.
Da spezielle zahlentheoretische Eigenschaften des Faktorisierungsproblems verwendet werden,
sind diese Protokolle nicht unmittelbar auf die Diskrete-Logarithmus-Annahme (gegeben eine
Primzahl p und einen Generator g einer Unterruppe G von Z,, sowie einen Wert X € G,
berechne in Polynomialzeit das & € Zgq ¢ mit ¢* = X mod p) iibertragbar. Im Gegensatz zu
Unterschriftenschemata, die ebenfalls auf dem Faktorisierungsproblem beruhen, wie z.B. das
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RSA-Unterschriftenschema, benotigen diese Verfahren daher fiir den fairen Austausch von
Diskreten-Logarithmus-Unterschriften zusétzlich die Faktorisierungsannahme.

In dieser Diplomarbeit entwickeln wir faire Austauschprotokolle fiir Diskrete-Logarithmus-
Unterschriften, so da3 die Protokolle vollstindig auf der Diskreten-Logarithmus-Annahme
basieren. Folglich bendtigen wir keine zusétzliche kryptographische Annahme. Weiterhin er-
lauben unsere Protokolle die adaptive Herausgabe der Blocke, d.h. die Reihenfolge ist nicht
festgelegt und kann vom Protokollablauf abhéngen. Die Komplexitéitsmerkmale (Rundenan-
zahl, Kommunikations- und Rechenaufwand) unserer Protokolle sind fast identisch bzw. nur
unwesentlich schlechter im Vergleich zu denen der bekannten Protokolle.



Kapitel 2

Uberblick: Fairer Austausch
digitaler Unterschriften

Der fairer Austausch digitaler Unterschriften — oder allgemeiner: von Geheimnissen — ist
eine der ersten Problemstellungen der modernen Kryptographie. Manuel Blum [B83] prisen-
tiert 1981 ein Austauschprotokoll fiir die Primfaktoren pa,q4 bzw. pp, g zweier Moduln
N4g =paqga und Np = ppqp. Bei diesem Protokoll wird schrittweise je ein Bit der Faktoren
pa und pp ausgetauscht. Eine Anwendung dieses Protokolls ist der faire Austausch von Nach-
richten und Quittungen. Dabei soll A genau dann eine Quittung von B fiir eine Nachricht
m erhalten, wenn B diese Nachricht erhélt. Dazu verschliisselt A die Nachricht m mit dem
RSA-Verschliisselungsverfahren [RSA78] mit Modul N4 = paga und Exponent e und sendet
diese Verschliisselung an B. Umgekehrt sendet B ein Modul Ng = ppqp an A. Dann tauschen
A und B auf faire Weise die Primfaktoren aus. Nach Erhalt des Primfaktors p4 kennt B die
Primfaktorzerlgung von N4 und kann damit die Nachricht m entschliisseln. Umgekehrt wird
die Kenntnis von pg, ¢ zu Np als Quittung angesehen.

Blums Protokoll beschréinkt sich allerdings auf den Austausch von Primfaktoren und eignet
sich daher nicht zum Austausch digitaler Unterschriften im allgemeinen. Ein erster Losungs-
ansatz stammt von Shimon Even, Oded Goldreich und Abraham Lempel [EGL85]. Dieses
Protokoll verwendet aufler einem sicheren Verschliisselungsschema ein (?) -Oblivious-Transfer-
Protokoll. Durch ein solches Protokoll bekommt B einen von zwei Werten von A, so da3 A
nicht weif}, welchen der beiden Werte B erhalten hat, und so dafl B keine Informationen iiber
den anderen Wert erhilt. Auf diesen beiden “Bausteinen” beruht folgendes Protokoll zum
fairen Austausch digitaler Unterschriften: Sei C' der zu unterschreibende Vertrag.

1. Beide Teilnehmer wéhlen jeweils 2n Schliissel des Verschliisselungsschemas. Ferner er-
zeugen sie n Paare L; =“Dies ist die linke Hélfte der i-ten Unterschrift zu C” bzw. R; =
“Dies ist die rechte Hélfte der i-ten Unterschrift zu C” und unterschreiben diese Nach-
richten fir ¢ = 1,...,n. Dann verschliisseln sie die Unterschriften Sa(L;), Sa(R;)
bzw. Sp(L;i), Sp(R;) zu L;, R; jeweils mit einem der 2n Kodierschliissel und senden
die Verschliisselungen an den anderen Teilnehmer. Die Reihenfolge, in der diese Ver-
schliisselungen ausgetauscht werden, ist beliebig. Per Konvention hat ein Teilnehmer
eine giiltige Unterschrift des anderen fiir C, wenn er ein giiltiges Paar (Sa(L;), Sa(R;))

3
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bzw. (SB(Lz)psB(Rz)) zu (LZ,SZ) hat.

2. Fir i = 1,...,n wirft A jeweils eine Miinze ¢; € {L;, R;} und ldfit sich durch ein
(%)—Oblivious—Transfer—Protokoll von B den Dekodierschliissel zu Sp(c;) geben. Durch
Verwendung des Oblivious-Transfer-Protokolls weifl B nicht, welchen Schliissel A erhilt.
Analog wiahlt B jeweils einen der beiden Dekodierschliissel von A’s Paaren fiir alle
1=1,...,n.

3. A und B entschliisseln die jeweilige Unterschrift und iiberpriifen die Korrektheit. Falls
ein Fehler auftritt, stoppt der Teilnehmer.

4. A und B senden jeweils abwechselnd das nichste Bit von jedem der 2n eigenen De-
kodierschliissel. Nach jeder Runde iiberpriifen die Teilnehmer, daf3 die Bits mit den in
Schritt 2 erhaltenen Dekodierschliisseln iibereinstimmen.

Wenn ein Teilnehmer fiir alle ¢ = 1,... ,n jeweils eine ungiiltige Unterschrift zu L; oder R; ver-
schliisselt, so wird er mit Wahrscheinlichkeit 1 —27" entdeckt, da in Schritt 2 der andere Teil-
nehmer den Schliissel zu dieser ungiiltigen Unterschrift jeweils mit Wahrscheinlichkeit % erhilt.
Falls ein Teilnehmer fiir alle ¢ = 1,... ,2n jeweils ein falsches Bit in Schritt 4 sendet, dann
wird dies ebenfalls mit Wahrscheinlichkeit 1 — 27" entdeckt, da der andere Teilnehmer einen
der beiden Schliissel mit Wahrscheinlichkeit % durch das (%)—Oblivious—Transfer—Protokoll er-
halten hat. Insgesamt betrédgt die Betrugswahrscheinlichkeit damit hochstens 2 - 27", Das
Protokoll ist allerdings nicht effizient. Ferner mufl man voraussetzen, daf} es fiir alle Schliissel
annahernd gleich schwierig ist, aus einem bereits erhaltenen Teil des Schliissels den Rest des
Schliissels effizient zu berechnen (uniforme Erginzungskomplezitit der Schliissel). Die unifor-
me Ergidnzungskomplexitiat garantiert, dafl kein Teilnehmer aus einem erhaltenem Teil eines
Schliissels den Rest mit hoher Wahrscheinlichkeit erraten kann, wihrend dies fiir den anderen
Teilnehmer nicht moglich ist. Allgemeiner spricht man im Fall des Austauschs von Geheimnis-
sen bzw. Unterschriften von der uniformen Ergénzungskomplexitit des Geheimnisses bzw. des
Unterschriftenverfahrens.

Michael Luby, Silvio Micali und Charles Rackoff [LMR83] fiithren die probabilistische Me-
thode zum fairen Austausch zweier Bits a¢ und b ein. Dabei wird nicht nur “atomar” Bit gegen
Bit getauscht, sondern die Bits werden in “kleinere” Einheiten aufgeteilt. Luby, Micali und
Rackoff betrachten Folgen von Verteilungen, so dafl diese Folgen gegen das entsprechende Bit
a bzw. b konvergieren. Ist beispielsweise a = 1, so erzeugt A eine Miinze, die mit 51% den Wert
1 annimt. Dann kann B diese “verzerrte” Miinze werfen, bis die so erhaltene Miinzwurffolge
das Bit a mit hoher Wahrscheinlichkeit bestimmt. Die Fairness-Bedingung besagt im Fall der
probabilistischen Methode, dal A zu jedem Zeitpunkt das Bit b anndherend so gut raten
kann, wie umgekehrt B den Wert a vorhersagen kann. In obigem Beispiel der 51%-Miinze er-
reicht man dies nicht, sofern die verzerrten Miinzen unabhéingig geworfen werden. In diesem
Fall kann beispielsweise ein Teilnehmer etwa gleich oft den Ausgang Kopf oder Zahl erhalten,
wéhrend der andere Teilnehmer das geheime Bit aus der erhaltenen Folge mit hoher Wahr-
scheinlichkeit vorhersagen kann. Luby, Micali und Rackoff definieren deshalb eine sogenannte
symmetrisch verzerrte Miinze, die die Miinzwurffolgen fiir beide Teilnehmer bestimmt. Der
Ratevorteil der beiden Teilnehmer ist somit fiir jede Miinzwurffolge annidhernd gleich. Eine
solche symmetrisch verzerrte Miinze kann basierend auf der Quadratischen Residuozitdtsan-
nahme [GM84] realisiert werden. Informell besagt die Quadratische Residuozititsannahme,



da man fiir einen RSA-Modul N = pq, p # ¢ prim, mit p = ¢ = 3 mod 4 und eine Zahl
z € Z3 mit Jacobi-Symbol +1 ohne Kenntnis von p, ¢ nicht in Polynomialzeit entscheiden
kann, ob z quadratischer Rest oder Nichtrest ist.

Unabhéngig von Luby, Micali und Rackoff wiihlen auch Vazirani und Vazirani [VV83] und
Tedrick [T84] die probabilistischen Methode, um Bits auszutauschen. Alle diese Protokolle
haben den Nachteil, da3 die Vorhersagewahrscheinlichkeit nicht einer vorgegebenen, festen
Sequenz % < pp < -+ < pyn =1 folgt, sondern nur mit hoher Wahrscheinlichkeit gegen 1
konvergiert. Folglich ist die Laufzeit dieser Protokolle nur im Erwartungswert polynomiell.
Dieser Nachteil wurde 1989 von Richard Cleve [C89] durch Verwendung von Markov-Ketten
eliminiert. Als kryptographische Grundlage verwendet Cleve die Quadratische Residuozitéts-

annahme sowie die Existenz von (?)—Oblivious—Transfer—Protokollen.

Protokolle basierend auf der probabilistischen Methode sind in der Praxis nicht effizient
genug. Daher zieht man i.a. bitweise orientierte Austauschprotokolle vor. Solche Protokol-
le lassen sich aus theoretischer Sicht trivial durch Zero-Knowledge-Beweissysteme [GMRS85,
GMRR&9] realisieren. Ein Zero-Knowledge-Beweissystem zwischen zwei Teilnehmern P und V
fiir eine Sprache L hat folgende Eigenschaften:

e Wenn die gemeinsame Eingabe x in der Sprache liegt, dann kann P dies V' so beweisen,
dafl V' nicht mehr Informationen erhilt, als die Tatsache, dal z € L (Zero-Knowledge-
Eigenschaft).

e Wenn = ¢ L, dann kann jeder noch so michtige P den Priifer V' nur mit sehr kleiner
Wahrscheinlichkeit iiberzeugen, dafl z in L liegt.

Die Zero-Knowledge-Eigenschaft wird iiber einen sogenannten Simulator definiert, der fiir
x € L dieselbe Verteilung der Kommunikation zwischen P und V' in Polynomialzeit bereits
ohne den Beweiser P erzeugen kann.

Da jede N'P-Sprache unter kryptographischen Annahmen ein Zero-Knowledge-Beweis-
system besitzt [GMW86, GMW91], erhilt man folgendes Austauschprotokoll fiir Unterschrif-
ten: Beide Teilnehmer senden dem anderen eine Verschliisselung ihrer Unterschrift und geben
abwechselnd ein Bit ihrer Unterschrift preis. Mit jedem Bit zeigen sie durch einen Zero-
Knowledge-Beweis, dafl das Bit ein korrekter Teil der Unterschrift ist. Als Zeuge der NP-
Sprache dienen die restlichen Bits der Unterschrift und die Miinzwurfe zur Erzeugung der Ver-
schliisselung (inklusive des Schliissels). Nachteil dieser Methode: Allgemeine Zero-Knowledge-
Beweissystem fiir NP sind nicht praktikabel, da die Sprache erst durch Karp-Reduktion
[BDGI5] auf eine geeignete N'P-vollstéindige Sprache reduziert werden mufl. Ferner sind all-
gemeine Zero-Knowledge-Beweissysteme beziiglich Rechen- und Kommunikationsaufwand in-
effizient.

Cleve und Vazirani, Vazirani entwickeln ihrer Protokolle zunéchst fiir die Anwesenheit ei-
nes Notars. Dieser Notar wird dann durch kryptographische Bausteine wie Oblivious-Transfer-
Protokolle ersetzt. Michael Ben-Or, Oded Goldreich, Silvio Micali und Ron Rivest [BGMR90]
wiahlen den probabilistischen Ansatz mit passivem Notar T, um Unterschriften auszutau-
schen. Ein solcher passiver Notar greift nur ein, wenn Komplikationen auftreten und er von
einem der beiden Teilnehmer angerufen wird. Das Protokoll sieht wie folgt aus: Sei C' der zu
unterschreibende Vertrag. Beide Teilnehmer tauschen abwechselnd Nachrichten M; der Form
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“Vertrag C' ist mit Wahrscheinlichkeit p; giiltig” mit zugehoriger Unterschrift aus, wobei
0=po < - < pm=1.1In jedem Schritt iiberpriift der Teilnehmer vor Senden der (i 4 1)-ten
Nachricht, daf§ die Unterschrift des anderen Teilnehmers zu Nachricht M; giiltig ist. Per Kon-
vention hat ein Teilnehmer eine giiltige Unterschrift zu C', wenn er eine giiltige Unterschrift
des anderen Teilenhmers zu M, besitzt. Angenommen, ein Teilnehmer stoppt vorzeitig und
hat damit eine Unterschrift fiir M;, wahrend der andere Teilnehmer nur eine Unterschrift zu
M;_1 besitzt. Dann sendet der betrogene Teilnehmer die Nachricht M;_; mit der erhaltenen
Unterschrift an den Notar. Beachte, dafl die Unterschrift zu M;_; giiltig ist, da M; nur in
diesem Fall verschickt wird. Nach Priifen der Unterschrift zu M;_1 wihlt T dann einen Wert
p gleichverteilt zwischen 0 und 1. Falls p > p;_ ist, dann erkldrt er den Vertragsabschluf fiir
ungiiltig und sendet eine entsprechendes Zertifikat an beide Teilnehmer. Wenn p < p;_1 ist,
dann sendet er ein Zertifikat “Der Vertrag C' ist bereits mit Parameter p;_; giiltig” an beide
Teilnehmer.

Da entweder beide Teilnehmer eine giiltige Unterschrift bzw. ein entsprechendes Zertifikat
erhalten, oder aber keiner von beiden, ist das Verfahren prinzipiell auch fiir den Fall m =1
geeignet, d.h. wenn nur zwei Unterschriften fiir Wahrscheinlichkeiten 0 und 1 ausgetauscht
werden. Eine kleine Schrittweite p; — p;_1 garantiert allerdings, dafl beide Teilnehmer einen
giiltigen Vertragsabschlu3 nur mit annéhernd gleicher Wahrscheinlichkeit erzwingen kénnen.
Ist beispielsweise pg = 0, p1 = % und py = 1, so kann der Teilnehmer, der zuerst eine giiltige
Unterschrift zu M; erhilt, den Notar anrufen und mit Wahrscheinlichkeit % einen giiltigen
Vertragsabschlufl erzeugen. Dagegen kann der andere Teilnehmer zu diesem Zeitpunkt durch
Anrufen des Notars noch keinen Abschlufl erzwingen, da er erst eine giiltige Unterschrift zu

M besitzt.

Bei Anwesenheit von Notaren erhilt man im allgemeinen effizientere Protokolle. Matthew
Franklin und Michael Reiter [FR97] geben ein Verfahren mit einem Notar an, der keine Infor-
mationen iiber die Geheimnisse bzw. Unterschriften erhélt — sofern er mit keinem der beiden
Teilnehmer zusammenarbeitet. Dagagen lernt der Notar beim Verfahren von Ben-Or, Gold-
reich, Micali und Rivest beide Unterschriften, wenn er angerufen wird. Das von Franklin und
Reiter angegebene Protokoll setzt allerdings die aktive Teilnahme des entsprechenden Notars
voraus. Die Sicherheit beruht auf One-Way-Homomorphismen, d.h. Homomorphismen, die
leicht zu berechnen sind, aber schwierig zu invertieren. N. Asokan, Victor Shoup und Micha-
el Waidner [ASWO7] présentieren ein praktikables Verfahren, das nur einen passiven Notar
benotigt. Das Verfahren erlaubt es, Unterschriften mit homomorphen Eigenschaften mit Hilfe
einer One-Way-Funktion auszutauschen. Die bekanntesten Unterschriftenverfahren erzeugen
solche Signaturen. Im Fall eines Disputs lernt der Notar allerdings die Unterschriften.

Die erste adiquate formale Definition von fairen Austauschprotokollen (ohne Notar) gibt
Ivan Damgard [D93, D95]. Wie bereits in den ersten Arbeiten von Blum und Even, Gold-
reich, Lempel reduziert Damgard faire Austauschprotokolle auf sogenannte sichere Release-
Protokolle. Ein Release-Protokoll erlaubt die schrittweise Preisgabe des Geheimnisses eines
Teilnehmers an den anderen Teilnehmer. Im Unterschied dazu geben bei Austauschprotokol-
len beide Teilnehmer jeweils ihr Geheimnis preis. Ein Release-Protokoll heifit sicher, wenn
gilt:

1. Vollstandigkeit: Wenn A und B dem Release-Protokoll folgen, dann erhilt B am Ende
das Geheimnis von A.



2. Korrektheit: Wenn A in einer Runde einen “falschen” Wert an B weitergibt, wird dies
sofort von B entdeckt.

3. Geheimhaltung: Zu jedem Zeitpunkt der Ausfithrung hat B nicht mehr Informationen
iiber das Geheimnis erhalten, als bisher ausdriicklich preisgegeben wurde.

Mit der uniformen Erginzungskomplexitit des Geheimnisses erhélt man aus einem sicheren
Release-Protokoll ein faires Austauschprotokoll, indem A und B jeweils abwechselnd eine
Runde eines Release-Protokolls ausfithren. Die Geheimhaltung wird dabei iiber den Zero-
Knowledge-Simulatoransatz [GMRS&5] definiert: Es gibt einen Simulator, der die gesamte
Kommunikation des Protokolls bis zur jeweiligen Runde erzeugen kann, und der als Ein-
gabe nur den ausdriicklich preisgegebenen Teil des Geheimnisses erhélt. Folglich kann B aus
der Protokollausfithrung nicht mehr Informationen iiber den Rest des Geheimnisses ermitteln,
als sich aus dem ausdriicklich preisgegeben Teil ergibt.

Die Struktur der bekannten Release-Protokolle sieht wie folgt aus: A hinterlegt die Unter-
schrift durch ein sogenanntes Hinterlequngsprotokoll bei B. Ein solches Protokoll erlaubt es A,
an B einen Wert zu senden, so dal B keine Informationen iiber den hinterlegten Wert erhélt,
und so dafl A spiter — in der Aufdeckphase — zeigen kann, welchen Wert er hinterlegt hat.
Weiterhin kann A unter einer kryptographischen Annahme in der Aufdeckphase nicht erfolg-
reich vortduschen, einen anderen Wert hinterlegt zu haben. Hinterlegungen lassen sich daher
mit versiegelten Umschlédgen vergleichen, die keine Informationen iiber den Inhalt preisgeben
und deren Inhalt andererseits durch das Siegel nicht mehr verdndert werden kann. Nachdem
die Unterschrift hinterlegt wurde, zeigt A mit einem effizienten Zero-Knowledge-Beweis, daf}
der hinterlegte Wert eine korrekte Unterschrift darstellt. Der Zero-Knowledge-Beweis garan-
tiert einerseits, dal A keinen falschen Wert hinterlegt hat, und andererseits, daffi B wegen
der Zero-Knowledge-Eigenschaft keine Informationen iiber die Unterschrift erhélt. SchliefSlich
wird die hinterlegte Unterschrift blockweise aufgedeckt.

Basierend auf dem Faktorisierungsproblem entwirft Damgard ein sicheres Release-Proto-
koll fiir Geheimnisse bzw. Unterschriften. Informell ist der Protokollablauf wie folgt: Damgards
Hinterlegungsprotokoll hat die zusitzliche Eigenschaft, da man aus zwei Hinterlegungen
fir Werte z1, 9 eine Hinterlegung fiir x1 + xo erhélt. Nachdem die Unterschrift hinterlegt
wurde, zeigt der Unterschreiber A mit der sogenannten Cut-And-Choose-Methode, daf3 der
hinterlegte Wert x in einem erlaubten Bereich [0, I') liegt. Dazu werden parallel K unabhéngige
Ausfithrungen des folgenden Unterprogrammes durchgefiihrt. In jeder dieser Ausfiihrungen
unterteilt A das Intervall [0,]) in zwei Teile und hinterlegt den Teilungspunkt ¢; und den
gespiegelten Teilungspunkt to = t; — I € [—1,0) bei B. Mit Wahrscheinlichkeit % fordert B,
die Teilung aufzudecken bzw. zu zeigen, dafl das Geheimnis héchstens um einen Abstand [
von t1 oder ty entfernt liegt. Im ersten Fall deckt A die Werte t1, t2 auf und B {iberpriift, daf3
diese Aufdeckungen korrekt sind, und daf t; = to + I sowie ¢; € [0,I). Im anderen Fall wihlt
A das Bit b so, daB t, +x € [0, ), und sendet eine entsprechende Aufdeckung. Dabei wird die
Homomorphie des Hinterlegungsverfahrens ausgenutzt. Tatséchlich zeigt diese Methode nur,
da das Geheimnis = im Intervall [—1,2]) liegt, d.h. wenn das Geheimnis nicht in [—1,2])
liegt, kann A in jeder Ausfithrung nur mit Wahrscheinlichkeit % betriigen — sofern er das
Faktorisierungsproblem nicht effizient 16sen und damit in der Aufdeckungsphase betriigen
kann. Insgesamt betrégt die Betrugswahrscheinlichkeit unter der Annahme, dafl Faktorisieren
schwierig ist, daher 27 .
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Wir betrachten Damgards Release-Protokoll am Beispiel einer Rabin-Unterschrift [R79].
Gegeben sei ein RSA-Modul N = pg und eine Nachricht m € Z3;. Nur der Unterschreiber
kennt die Primfaktorzerlegung p,q von N. Eine Unterschrift ist eine Wurzel zu m, d.h. ein
Wert s € Z3 mit 52 = mmod N. Da der Unterschreiber die Primfaktoren p, ¢ kennt, kann
er eine solche Wurzel mod p und mod ¢ berechnen und dann mit dem Chinesischen Rest-
satz zusammensetzen. Andererseits kann man zeigen, dafl die Berechnung von Wurzeln fiir
zufillig gewéhlte m € Z}; impliziert, dafl man N faktorisieren kann. Folglich basiert die Si-
cherheit des Unterschriftenschemas auf der Faktorisierungsannahme. Eine Unterschrift s zu
m kann offentlich verifiziert werden, indem man die Gleichung s> = m mod N iiberpriift.
Damgards Release-Protokoll fiir Rabin-Unterschriften sieht wie folgt aus: Mit der Cut-And-
Choose-Methode kann man ebenfalls zeigen, dafl fiir hinterlegte Werte 1,z die Gleichung
x1z9 = c fiir eine Konstante ¢ gilt, wobei das Produkt xizs durch Reduktion modZs; und
Subtraktion von I als Wert in [—I,2]) dargestellt wird. Der Unterschreiber in Damgards
Protokoll hinterlegt daher die Werte 1 = s mod N und 292 = s mod N und zeigt mit der
Cut-And-Choose-Methode, dafl die beiden Hinterlegungen denselben Wert darstellen und im
Intervall [—N,2N) liegen, und dal x129 = m gilt, wobei z1z9 wieder aus dem Intervall
[—N,2N) sei. Damit gilt insbesondere auch z129 = m mod N und folglich hat der Unterschrei-
ber eine Wurzel von m modulo Zy hinterlegt. Diese Hinterlegung kann der Unterschreiber
dann schrittweise beginnend mit dem untersten Bit aufdecken.

E.Fujisaki und T.Okamoto [FO97] verbessern Dagards Verfahren beziiglich Kommuni-
kations- und Rechenaufwand, indem sie die Cut-and-Choose-Methode eliminieren. Die Si-
cherheit des Protokolls von Fujisaki, Okamoto basiert auf der modifizierten RSA-Annahme,
d.h. gegeben einen zufélligen RSA-Modul N = pg und ein zufilliges y € Z};, kann man ohne
Kenntniss von p, ¢ nicht in Polynomialzeit ein 2 und ein e > 2 mit y = ¢ mod N finden. Die
urspriingliche RSA-Annahme besagt dagegegen, dafl man fiir zufilligen RSA-Modul N = pq,
zufilliges e € Z:’;( N) und zufilliges y ohne Kenntnis von p, ¢ nicht in Polynomialzeit ein z
mit y = z° mod N berechnen kann. Offensichtlich impliziert die modifizierte RSA-Annahme
die RSA- und Faktorisierungsannahme. Die Umkehrung ist offen. Als elementares Protokoll
verwenden Fujisaki und Okamoto wie Damgard ein Hinterlegungsprotokoll fiir Werte 1, zo,
so daBl der Hinterleger zusétzlich zeigen kann, dafl 122+ ¢ = 0 mod N fiir eine beliebige Kon-
stante ¢ € Zy. Die Hinterlegung kann unter der modifizierten RSA-Annahme nicht auf zwei
verschiedene Weisen aufgedeckt werden und garantiert umgekehrt, dafl der andere Teilnehmer
keine Informationen iiber x1,xy erhélt. Weiterhin erlaubt die Hinterlegung die schrittweise
Herausgabe der Werte x1, x2, beginnend mit dem untersten Bit usw.

Wiéhrend die Protokolle von Damgard und Fujisaki, Okamoto auf der speziellen zahlen-
theoretischen Annahme des Faktorisierungsproblems beruht, geben T.Okamoto und K.Ohta
ein faires Austauschprotokoll basierend auf der allgemeineren Annahme der Existenz injekti-
ver One-Way-Funktionen an [O094]. Dieses Protokoll erlaubt allerdings nur den Austausch
von Geheimnissen, und — wie bei Damgard und Fujisaki, Okamoto — dies nur bitweise in
einer festen Reihenfolge beginnend mit dem untersten Bit, gefolgt von dem zweituntersten
Bit usw.

Diese Diplomarbeit baut vor allem auf Damgards Arbeit [D95] auf. Im Unterschied zu
Damgard beschéiftigen wir uns primér mit dem fairen Austausch Diskreter-Logarithmus-
Unterschriften. Neben den RSA- und Rabin-Unterschriften sind dies die bekanntesten und
in der Praxis am h#ufigsten verwendeten Unterschriftenverfahren [DSS, S91, EG85]. Die Si-



cherheit unserer Protokolle beruht vollstandig auf der Diskreten-Logarithmus-Annahme. Diese
Annahme besagt, dafl man nur mit sehr kleiner Wahrscheinlichkeit fiir eine Primzahl p, einen
Generator g einer Untergruppe G von Z,, und einen zufélligen Wert X € G in Polynomialzeit
das x € Zorq g mit X = g* mod p finden kann. Dadurch reduziert sich die Sicherheitsannhame
des Austauschprotokolls auf die des Unterschriftenverfahrens.

Weiterhin erlaubt unser Protokoll die adaptive Herausgabe der Blocke der Unterschrift,
d.h. nach jedem Schritt kann man neu entscheiden, welchen Teil der Unterschrift man als
néchstes an den anderen Teilnehmer sendet. Im Unterschied dazu erlauben die Protokolle
von Damgard bzw. Fujisaki und Okamoto nur die bitweise Herausgabe, beginnend mit dem
untersten Bit, dann dem zweitunterstem Bit usw. Die adaptive Herausgabe schwicht die An-
forderung an die uniforme Erginzungskomplexitit des Geheimnisses ab, da A beispielsweise
zunéichst die “leichten” Teile der Unterschrift herausgeben kann.

Die Komplexitdt unseres Verfahrens ist vergleichbar mit der von Damgards Protokoll.
Waihrend die Rundenanzahl bis auf eine additiven Konstante optimal ist, ist die Kommu-
nikations- und Rechenkomplexitit wie bei Damgard relativ grofl. Dieser Aufwand wird in
Damgards Protokoll vor allem durch die Cut-And-Choose-Methode verursacht. Bei unserem
Protokoll ergibt sie sich ebenfalls durch den Nachweis, daf jeder Teil der Unterschrift in einem
festen Bereich liegt — obwohl wir nicht die Cut-And-Choose-Methode verwenden (kdnnen).
Dagegen erreichen Fujisaki und Okamoto unter der stirkeren, modifizierten RSA-Annahme
ein effizienteres Protokoll.
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Kapitel 3

Grundlagen

3.1 Zufallsvariablen

Sei A ein probabilistischer Algorithmus bzw. eine probabilistische Turingmaschine.! Wir
schreiben y < A(z), wenn der Variablen y die Ausgabe einer Ausfithrung von A auf Eingabe x
zugewiesen wird. Analog sei y « Y fiir eine Zufallsvariable Y definiert. Ist A deterministisch,
schreiben wir im allgemeinen y = A(x). Wenn wir einen Wert y uniform aus einer endlichen
Menge M wéahlen, schreiben wir y € M. Mit

PrOb[yl — A1(561), cee s Yn An(xn) : P(yh e 7yn)]

bezeichnen wir die Wahrscheinlichkeit, dafl das Pradikat P von (y1, ... ,y,) erfiillt wird, wobei
Y1, ... »Yn durch die (geordnete) Ausfithrung der probabilistischen Algorithmen (oder Zufalls-
variablen) Aj, ..., A, fiir Eingabe z1,... ,x, erzeugt werden. Dabei schlieflen wir den Fall
ein, dafl z; die leere Eingabe ist bzw. dafl y; Teil der Eingabe x; fiir 7 < j ist. Die Wahr-
scheinlichkeit wird tiber die Miinzwiirfe der Algorithmen bzw. die zufillige Wahl gem&fl der
Zufallsvariablen gebildet.

Fiir einen probabilistischen Algorithmus A mit Eingabe x sei
[A(x)] = {z € {0,1}" | Prob[A(z) =2] > 0}.

die Menge der mit positiver Wahrscheinlichkeit von A(z) ausgegebenen Werte. Analog sei [Y]
fiir eine Zufallsvariable Y definiert. Wir kénnen einen probabilistischen Algorithmus A fiir
eine fixierte Miinzwurffolge w4 als deterministische Funktion A(-,w4) auffassen, d.h. wenn
die Miinzwurffolge w4 geméfl der Zufallsvariablen 24 erzeugt wird, gilt

Problwy « Q4, y = A(z,wa) : P(z,y)] = Probly « A(x) : P(z,y)]
fur alle z,y und alle Pradikate P.

Fiir eine Menge I C {0,1}* heiit eine Folge X = {X,};c; von Zufallsvariablen ein
Ensemble fiir die Indexmenge I. Entspricht I = {1™ | n € N} den natiirlichen Zahlen, schrei-
ben wir { X, }hen statt {X;}ier.

"'Wir verwenden die Begriffe “Algorithmus” und “Turingmaschine” synonym.

11
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Um die kryptographischen Sicherheitsbegriffe in den folgenden Kapiteln zu formalisieren,
benétigen wir die Definition der statistischen und der Polynomialzeit-Ununterscheidbarkeit.
Als elementar stellt sich dabei der Begriff einer vernachléssigbaren Funktion heraus. Informell
ist eine Funktion € : N — R vernachlissigbar, wenn sie schneller gegen 0 konvergiert als jeder
polynomielle Bruchteil. Beispielsweise ist An.27" vernachléssigbar, da 27" < 1/p(n) fiir alle
Polynome p und alle hinreichend groflen n € N. In der folgenden Definition erweitern wir den
Begriff einer vernachlissigbaren Funktionen auch auf Indexmengen.

Definition 3.1.1 (Vernachlissigbare Funktion)

FEine Funktion € : N — R heifit vernachldssigbar, wenn es fir alle Polynome p : N — R ein
no gibt, so daff €(n) < 1/p(n) fir alle n mit n > ng. Fir eine Indexmenge I heifit ¢ : I — R
vernachlissigbar, wenn emax(n) := max{e(x) |z € I N{0,1}"} vernachlissigbar ist.?

Fiir I = {1" | n € N} stimmen beide Definitionen iiberein. Informell heiflen zwei Ensembles
von Zufallsvariablen statistisch ununterscheidbar, wenn die Zufallsvariablen annihernd iden-
tisch verteilt sind.

Definition 3.1.2 (Statistisch Ununterscheidbar)
Zwei Ensembles X = {X;}icr und Y = {Yi}ticr von Zufallsvariablen heiflen statistisch un-
unterscheidbar, wenn die statistische Differenz

Axy(i) =3 Z |Prob[X; = z] — Prob[Y; = Z]|
2E€[X;|U[Yi]

vernachlissigbar ist.

Der Faktor 1/2 normiert die statistische Differenz Ax y (i) auf eine reelle Zahl zwischen 0 (X;
und Y; sind identisch verteilt) und 1 ([X;] und [Y;] sind disjunkt). Man kann den Begriff der
statistischen Ununterscheidbarkeit auf Ensembles {X;};cr und {Y}};c; mit Indexmengen I

und J erweitern, wenn es eine surjektive Projektion m von J auf I gibt. Man definiert dann
X' ={X}}jes durch X} = X, ;) und setzt Axy(j) = Axry(j) fiir j € J.

Fiir kryptographische Anwendungen geniigt es im allgemeinen, dafl zwei Zufallsvariablen
fiir probabilistische Polynomialzeitalgorithmen nicht zu unterscheiden sind. Wir formalisieren
dies durch sogenannte Unterscheider. Ein solcher probabilistischer Polynomialzeitalgorithmus
D soll fiir einen vorgelegten Wert z; «— X; bzw. z; « Y; entscheiden, ob z; gemifl X; oder Y;
gezogen wurde. Der Vorteil von D gibt an, wie gut D die beiden Verteilungen unterscheiden
kann.

Definition 3.1.3 (Polynomialzeit-Ununterscheidbar)
Zwei Ensembles X = {X;}ier und Y = {Yi}icr von Zufallsvariablen heifien polynomialzeit-
ununterscheidbar, wenn fir alle probabilistischen Polynomialzeitalgorithmen D der Vorteil

|Prob[z; « X;, d < D(i,z) : d=1] —Prob[z; « Y;, d «— D(i,2;) : d=1]|

vernachlissigbar ist.

2Dabei sei max @ = 0.



3.2. REPRASENTATIONSPROBLEM 13

Analog zur statistischen Ununterscheidbarkeit kann man den Begriff der Polynomialzeit-
Ununterscheidbarkeit auf Indexmengen I und J erweitern, bei denen eine Indexmenge auf
die andere surjektiv projiziert werden kann. Wenn die Bilder von X; und Y; nur polynomielle
Lénge beziiglich der Indexlénge |i| besitzen, dann ist die Laufzeit von D polynomiell in der
Linge des Index beschrinkt. Speziell fiir I = {1" |n € N} besitzt D fiir X,,,Y,, dann poly-
nomielle Laufzeit in n. Offensichtlich sind Ensembles von identisch verteilten Zufallsvariablen
statistisch ununterscheidbar. Man zeigt leicht, dafl statistisch ununterscheidbare Ensembles
auch polynomialzeit-ununterscheidbar sind [G95]. Die Umkehrung gilt in beiden Fillen nicht.

Als alternatives Berechnungsmodell kann man polynomielle Schaltkreisfamilien bzw. nicht-
uniforme Polynomialzeitalgorithmen fiir die Unterscheider wihlen. Goldreich und Mayer zei-
gen, dafl es Ensembles gibt, die von polynomiellen Schaltkreisfamilien mit nicht vernachléssig-
barem Vorteil unterscheiden werden konnen, wahrend probabilistische Polynomialzeitalgorith-
men nur vernachléssigbaren Vorteil erreichen [GM96]. Die Aussagen in dieser Diplomarbeit
bleiben giiltig, wenn man den Begriff der Polynomialzeit-Ununterscheidbarkeit durch poly-
nomielle Schaltkreisfamilien formalisiert. In diesem Fall definiere man die zugrundeliegende
Annahmen (z.B. die Diskrete-Logarithmus-Annahme im néchsten Abschnitt) ebenfalls im
nicht-uniformen Modell.

3.2 Repriasentationsproblem

In diesem Abschnitt fithren wir die Sicherheitsannahme unseres Austauschprotokolls ein. Im
folgenden seien p, ¢ Primzahlen, so da ¢ | (p—1) und ¢* J(p—1). Sei G, die eindeutig bestimm-
te Untergruppe von Z; mit Ordnung g. Generatoren von G, bezeichnen wir im allgemeinen
mit g, gi, G, Gi, h und H. Sofern nicht anders angegeben, erfolgen alle Berechnungen in Zj.

Definition 3.2.1 (Reprisentation)
Seien g1, ... ,gn Generatoren von G4. Fine Reprasentation von Z € G, beziglich (g1, ... ,gn)
ist ein Tupel (21, ... ,2n) € 2 mit Z = [[;_; g;* mod p.

Fiir n = 1 bezeichnen wir die eindeutig bestimmte Reprisentation eines Wertes Z beziiglich
g1 als diskreten Logarithmus log,, Z von Z beziiglich gi. Das folgende Lemma zeigt, dafl jedes

Z € G4 genau q"~! Reprisentationen beziiglich eines Generatorentupels (g1,. .. , gn) besitzt.
Dazu wéhle man im Lemma z1, ... ,2,_1 beliebig, sowie z1,... ,Z,—1 = 0 und z, = loggn Z.

Lemma 3.2.2

Seien g1, ..., gn Generatoren von Gg. Fiir alle z1,... ,2p—1 € Zg und Z1, ... , Zn € Zq existiert

ein eindeutig bestimmtes z, € Zg mit
n n _
Lo =11a"
i=1 i=1

Beweis. Da g; die Gruppe G, erzeugt, existieren ay,... ,a, € Zy mit g; = g7 mod p fur
alle i =1,... ,n. Daher kann man die Gleichung wie folgt umschreiben:

glz dE— glZ Y% mod .
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Die dquivalente Gleichung

n n
E oz = E a;Z; mod ¢
=1 =1

in Z4 besitzt wegen o, # 0 fiir gegebene z1,...,2,-1,%1,...,%, eine eindeutig bestimmte
Losung z, € Zq. [

Die folgende Annahme besagt, dal es schwierig ist, in Polynomialzeit eine Repréisentation
eines zufilligen Wertes zu finden. Dabei nehmen wir an, dafl ein probabilistischer “Instan-
zengenerator” I auf Eingabe 1¥ Primzahlen p,q mit Bitlinge |¢| = k und |p| = poly (k)
sowie ¢ |[(p — 1) und ¢ f(p — 1) erzeugt und n = n(k) = poly (k) zufillige Generatoren

g1,--- 90 €r Gy — {1} wahlt. Zur Erzeugung solcher Primzahlpaare und Generatoren ver-
weisen wir auf die Arbeiten von Ueli Maurer [M92, M95]. Wenn zusétzlich die Primfaktorzer-
legung w{', ... ,wg (inklusive der Primfaktoren wy, ... ,wy,,) von w mit p = quw+ 1 6ffentlich

bekannt gemacht wird, kann man effizient {iberpriifen, dafl ein Wert g ein Generator von G

ist. Dazu verifiziere man, dafl g“’? # 1 mod p fiir alle ¢ = 1.... ;m. Ist ferner g # 1 und
9?7 =1 mod p, so ist g ein Generator von G,. Die Annahme wurde zunéchst nur fiir den Fall
n = 1 eines Generators formuliert. Die angegebene Definition verallgemeinert die Annahme
auf den Fall n > 1.

Definition 3.2.3 (Verallgemeinerte Diskrete-Logarithmus-Annahme)
Sein : N — N ein Polynom. Die verallgemeinerte Diskrete-Logarithmus-Annahme fir n gilt,
wenn fir jeden probabilistischen Polynomialzeitalgorithmus A die Wahrscheinlichkeit

Prob [(pv q,91, - - - agn(k)) — I(lk)> Z €R G(p

(3317-” wa‘n(k)) — A(paQaglv"' agn(k)vz) D 2= H?:(kl:) gzjl mod p

vernachldssigbar in 1% ist.

Wir schreiben im folgenden kurz VDL,-Annahme fiir die verallgemeinerte Diskrete-Logarith-
mus-Annahme. Im Fall n = 1 sprechen wir einfach von der Diskreten-Logarithmus-Annahme
(DL-Annahme). Die folgende Reprisentationsproblem-Annahme besagt, dafl es schwierig ist,
in Polynomialzeit einen Wert Z € G, mit zwei verschiedene Représentationen zu finden.

Definition 3.2.4 (Reprisentationsproblem-Annahme)
Sein : N — N ein Polynom. Die Reprdisentationsproblem-Annahme fiir n gilt, wenn fiir jeden
probabilistischen Polynomialzeitalgorithmus A die Wahrscheinlichkeit
Prob [(pa q,91,--- 7gn(k)) — I(lk)a
((1.17 e 7xn(k))7 ($T7 e 7$;(k))) — A(p7 q,91, - -- 7gn(k)) :

Hiz(l) g’ = Hiz(l) gi'modp A (x1,... ,xn(k)) # (27, ... ,xn(k))}

vernachldssigbar in 1% ist.
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Bei der Représentationsproblem-Annahme kénnen wir uns 0.B.d.A. auf den Fall n(k) > 2
beschrinken, da fiir n(k) = 1 der diskrete Logarithmus eindeutig bestimmt ist. Wir nennen
zwei Annahmen A; und Ay dquivalent, wenn A; genau dann gilt, wenn As gilt. Wir skiz-
zieren kurz, daf§ DL-Annahme, VDL,-Annahme und Rep,-Annahme dquivalent sind. Die im
Beweis verwendete Technik ist elementar fiir kryptographische Sicherheitsbeweise und wird
daher anhand einfacher Teile des Beweises dargestellt. Um zu zeigen, dafl eine Annahme
A eine andere Annahme A impliziert, nimmt man an, daf} es einen probabilistischen Poly-
nomialzeitalgorithmus Ay gibt, der Ao widerlegt. Aus As erhélt man dann — im Widerspruch
zur Voraussetzung — einen probabilistischen Polynomialzeitalgorithmus A, der A; widerlegt.

Satz 3.2.5
Seien m,n : N — N Polynome. Dann sind DL-, Rep,,,- und VDL, -Annahme dquivalent.

Beweis (Skizze). Wir zeigen die Behauptungen durch Widerspruch. Zur Abkiirzung sei im
folgenden stets n = n(k) und m = m(k).

1. Sei Apr, ein probabilistischer Polynomialzeitalorithmus, der den diskreten Logarith-
mus mit nicht vernachlédssigbarer Wahrscheinlichkeit berechnet, d.h. fiir unendlich viele
k € N sei die Erfolgswahrscheinlichkeit von Apj, mindestens 1/p(k) fiir ein Polynom
p. Wir betrachten im folgenden nur noch solche & € N. Aus App, konstruieren wir
einen Algorithmus Aypy,,, der eine Représentation eines zufilligen Wertes Z mit nicht
vernachlédssigbarer Wahrscheinlichkeit findet. Aypy,, erhilt als Eingabe p,q,g1,... ,9n
und Z fiir Sicherheitparameter k& und simuliert Apy, fiir Eingabe (p, ¢, g1, 7). Da diese
Werte identisch verteilt sind zu einer “echten” Eingabe fiir Apy, erhalten wir mit Wahr-
scheinlichkeit mindestens 1/p(k) einen Wert z; = log,, Z. Folglich ist (1,0, ... ,0) eine
Reprisentation fiir Z beziiglich (gi,... , gn). Die Laufzeit von Aypr,, ist offensichtlich
polynomiell in der von Apr,.

2. Sei Aypr, mit nicht vernachlédssigbarer Erfolgswahrscheinlichkeit und polynomieller
Laufzeit gegeben. Wir konstruieren daraus einen Polynomialzeitalgorithmus Agep, ,
das Reprisentationsproblem mit nicht vernachlissigbarer Wahrscheinlichkeit 16st. Sei
m(k) > n(k). Auf Eingabe p,q,91,... ,gm wéhlt Arep,  Werte z1,... , 2, € Zqg, bildet
Z =1Ii~, g;" und simuliert Aypr,, fiir p,q,91,... ,9gn, Z. Mit Wahrscheinlichkeit min-

destens 1/p(k) gibt Aypr, eine Représentation (z7,...,z}) fir Z aus. In diesem Fall
ist (x3,...,2}) # (21,...,7,) mit Wahrscheinlichkeit mindestens 1 — ¢~"*1, da die
Ausgabe von Aypr, unabhiingig von der Reprisentation (z1,...,x,) der ¢"~! mogli-

chen Reprisentationen von Z ist. Daher ist die Erfolgswahrscheinlichkeit von Agep,
mindestens (1 — ¢~ "®+1) /p(k) > 1/2p(k), wobei wir 0.B.d.A. n(k) > 2 vorausgesetzt

haben.

Sei m(k) < n(k). Agep,, erzeugt Werte y; €r Z; und setzt g; = g fiir i = m +
1,...,n. Dann wéhlt er z1,...,2, und berechnet Z = []g¢;" mod p. Durch Simula-
tion von Aypr, fir p,q,g1,...,9n,Z erhélt er eine Reprisentation (z7,...,z)) von
Z beziiglich (g1,... , gn). Mit Wahrscheinlichkeit 1 — ¢~ > L ist (27,... 2}, ;) #
(x1,...,Tm-1), so daBl wir in diesem Fall verschiedene Reprisentationen (xy,... ,Zm)

und (27,...,2), 1,25 + >y, ;) von Z beziiglich (g1, ... , gm) erhalten.
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Die Umwandlung eines Agep, -Algorithmus’ in einen App.-Algorithmus erfolgt wie in [BGG94]
angegeben. |

3.3 Interaktive Protokolle

In diesem Abschnitt fithren wir den Begriff der interaktive Berechnungen zweier Algorithmen
ein. Dazu betrachten wir zunéichst das formale Modell und erldutern die Definitionen inter-
aktiver Beweissysteme anhand des Beispiels des Repréisentationsproblems. Diese sogenannten
Proofs of Knowledge fiir das Repréasentationsproblem bilden den elementaren Baustein unse-
res Release-Protokolls in Kapitel 4. Interaktive Protokolle dienen ferner als Grundlage fiir die
Definition fairer Austauschprotokolle im nichsten Abschnitt.

Ein Paar interaktiver Turingmaschinen besteht aus zwei Turingmaschinen, die aufler
den individuellen Eingabe-, Miinzwurf-, Arbeits- und Ausgabebindern iiber ein gemeinsa-
mes Kommunikationsband und ein gemeinsames Eingabeband verfiigen.? Zu Beginn einer
gemeinsamen Berechnung eines Paares interaktiver Maschinen (A, B) erhalten A und B als
gemeinsame Eingabe x. Ferner werden die Miinzwurfbénder unabhéngig mit w4 bzw. wp in-
itialisiert und x 4 bzw. g auf die individuellen Eingabebénder geschrieben. Dabei kénnen x 4
und zp voneinander und insbesondere von 2 abhingen. Uber das gemeinsame Kommunikati-
onsband tauschen A und B Nachrichten aus, wobei wir 0.B.d.A. annehmen, dafl A die erste
Nachricht sendet. Wir konnen die interaktive Berechnung wie folgt darstellen: Wir betrach-
ten A und B fiir feste Miinzwurffolgen als Funktionen in der Eingabe, den Miinzwurffolgen
und den bisher ausgetauschten Nachrichten. Induktiv definieren wir dann die Kommunikation
zwischen A(z,z4,w4) und B(z,zp,wp) durch a; = A(x,24,w4) und

Q41 = A(l’,.’L‘A,WA,(Oél,,Bl,... 7047;767:)) und Bi—‘rl = B(.T,xB,WB,(Oél,ﬁl,... ,Oéi,ﬁi,ai_t,_l))

fiir i € N. Wir schreiben P (A, B) fiir die Spezifikation der Funktionen A und B und nennen P
das Protokoll. Eine Runde des Protokolls besteht aus einer gesendeten Nachricht. Wir erhalten
folgende Zufallsvariablen: Mit

{outputg (A(x,24) <p B(z,78))}eua s

bezeichnen wir das Ensemble, das die Ausgabe von Maschine B bei Ausfiihrung des Protokolls
P(A, B) mit gemeinsamer Eingabe = und individueller Eingaben x4 und zp fiir A bzw. B
beschreibt. Die Wahrscheinlichkeit wird iiber die Miinzwiirfe von A und B gebildet. Das
Ensemble

{viewp (A(z,z4) <~p B(z,2B)) }sz405

beschreibt die Kommunikation eines Protokollablaufs zwischen A und B (konkateniert mit
dem Miinzwurfband von B). Insbesondere ist {outputp (A(z,z4) <p B(z,2B))}z.w40p €iD-
deutig durch {viewp (A(x,24) <p B(2,2B))}s24.25 bestimmt. Wenn B nur ein Bit aus-
gibt, schreiben wir Accp (A(x,z4,wa) <>p B(z,xp,wp)) genau dann, wenn die Ausgabe
outputg (A(z,x4,wa) <p B(x,zp,wp)) = 1 ist. Entsprechend sei das Ensemble

{Accp (A(z,24) =P B(2,28))tewaap

3Wir verzichten auf eine formale Definition und verweisen auf die Arbeiten von Goldwasser, Micali und
Rackoff [GMRS&9] und Goldreich und Ostrovsky [GO96]. Eine Ausfiihrliche Darstellung findet man in [G95].
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definiert. Im allgemeinen ist B ein probabilistischer Polynomialzeitalgorithmus, so dafl wir in
diesem Fall 0.B.d.A. annehmen, dafl xp und jede Nachricht von A an B polynomielle Lénge
in |z| hat.

Das Protokoll P(A, B) gibt an, wie sich “ehrliche” Teilnehmer A und B verhalten. Wir
verwenden im weiteren auch den Fall, daf3 ein “unehrlicher” Teilnehmer statt A oder B
am Protokoll mit dem anderen ehrlichen Teilnehmer kommuniziert. In diesem Fall schreiben
wir im allgemeinen A* bzw. B* fiir den unehrlichen Teilnehmer.? Dabei kénnen sich A*
bzw. B* ganz oder teilweise wie A bzw. B verhalten. Analog seien die oben angegebenen
Zufallsvariablen fiir A* mit Eingabe x 4« bzw. B* mit Eingabe xp~ definiert.

Sei A* eine interaktive Turingmaschine im Protokoll P(A, B). Wir sagen, dafl eine Orakel-
turingmaschine® E Orakelzugriff auf A* hat, wenn zu Beginn der Ausfithrung fiir £ nicht-
sichtbar eine hinreichend lange Miinzwurffolge wa« flir A* erzeugt wird, und E als Orakel
die Funktion A*(z, x4+, w4~) erhilt. Fiir eine Kommunikation (a1, 81, ... ,q;, §;) erhilt E als
Antwort des Orakels a1 = A* (a:, Tps, wax, (1,01, ..., ﬁl)) Wir schreiben EA™(@4%) fijr
die entsprechende Zufallsvariable (iiber die Miinzwurfe von E und A*) bzw. einfach E* sofern
das Orakel A*(x,x4) eindeutig aus dem Kontext hervorgeht. Analog definieren wir Orakelma-
schinen fiir B*. Beachte, daf3 die Miinzwurfe fiir A* zu Beginn zufillig gewihlt werden, dann
allerdings fest sind. Insbesondere kann E* verschiedene Orakelanfragen (a1, (1, ..., a4, 3;) #
(o, By, ... o, B) fur die gleiche Miinzwurffolge w~ stellen. Dies entspricht der Moglichkeit
des Zuriicksetzens (Reset) einer Ausfiithrung bei fester Miinzwurffolge des Orakels. Wir erwei-
tern die Definition einer solchen Orakelmaschine um eine wvollstindige Zuriicksetzung, bei der
nicht-sichtbar fiir £* eine neue Miinzwurffolge fiir das Orakel gewahlt wird.

Sei Z € G4 und (21,. .., 2,) eine Reprasentation fir Z beziiglich (g1, ..., gn). Mit einem
sogenannten Proof of Knowledge [GMR85, BG92] kann man dem anderen Teilnehmer be-
weisen, dafl man eine Représentation fiir Z kennt (Vollstédndigkeit). Dieser Beweis garantiert
umgekehrt, dal — wenn der anderer Teilnehmer mit nicht vernachléssigbarer Wahrscheinlich-
keit akzeptiert — der Beweiser tatséichlich eine Repréasentation kennt oder zumindest effizient
berechnen kann (Giiltigkeit).

Wir formalisieren Proofs of Knowledge allgemeiner fiir N'P-Relationen. Sei R C {0,1}* x
{0,1}* eine bindre Relation. Dann ist R eine N'P-Relation, wenn R in Polynomialzeit be-
rechenbar ist und ein Polynom p existiert, so daf§ (z,y) € R impliziert |y| < p(|z|). Sei
R(z) ={y € {0,1}* | (z,y) € R} die Menge der Zeugen fiir x. Dann definieren wir die Spra-
che Ly durch L = {z € {0,1}* | R(x) # 0 }. Offenbar ist eine Sprache L genau dann in NP,
wenn es eine N'P-Relation R mit L = L gibt.

Definition 3.3.1 (Proof of Knowledge)
FEin interaktives Protokoll P(P,V) fiir die N'P-Relation R ist ein Proof of Knowledge mit
Fehler k: Lr — R, wenn gilt:

o Volistandigkeit: Fir alle x € Lr und alle w € R(x) gilt:

Prob[Accy (P(z,w) «p V(x))] = 1.

4 Alternativ wird in der Literatur die Notation A bzw. B fiir unehrliche Teilnehmer verwendet [FS86]. Wir
folgen der Notation in [G95].
®Eine ausfiihrliche Darstellung von Orakelturingmaschinen findet man in [BDG95].
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o Giiltigkeit: Es gibt ein Orakelmaschine E, so dafs fiir jeden Beweiser P* und alle x € Lp,
xps,xy € {0,1}* gilt: Wenn

p(x,zp«,zy) = Prob[Accy (P*(x,zp+) «p V(x,zv))] > k(x),
dann gibt EF"®2r*) quf Bingabe x, zv in erwarteter Schrittzahl

poly (|z|)
p(x, xp«,xyv) — k()

einen Zeugen w € R(x) aus. Wir nennen E den Knowledge Extractor.

Wir nennen P bzw. P* einen Beweiser oder Prover und V einen Verifier oder Priifer. Die
Vollstandigkeit garantiert, dafl ein ehrlicher Verifier bei Interaktion mit einem ehrlichen Pro-
ver, der einen Zeugen kennt, stets akzeptiert. Im allgemeinen ist die Fehlerfunktion r(z)
vernachléssigbar, so daf§ die Giiltigkeit besagt, dafl ein Beweiser, der den Priifer mit nicht
vernachléssigbarer Wahrscheinlichkeit iiberzeugt, fiir unendlich viele Eingaben x € Li mit
Orakelzugriff auf P* einen Zeugen in Polynomialzeit berechnen kann. Wenn P* zusétzlich
polynomielle Laufzeit besitzt, erhalten wir einen probabilistischen Polynomalzeitalgorithmus,
der fiir Eingabe x, xp«, xy fiir unendlich viele € Ly einen Zeugen berechnet. Dabei haben
wir zur Vereinfachung angenommen, dafl x nur von = und nicht von xp«, zy abhéingt.

Fiir eine ausfiihrliche Darstellung von Proofs of Knowledge verweisen wir auf die Arbeit von
Bellare und Goldreich [BG92]. Dort findet man auch eine dquivalente Definition der Giiltigkeit.
Bei dieser Definition hat der Knowledge Extractor erwartete polynomielle Laufzeit, findet
dafiir aber nicht immer einen Zeugen, sondern nur mit Wahrscheinlichkeit p(x, z p«, xy ) —£k(x):

Es gibt ein Orakelmaschine E mit erwarteter polynomieller Laufzeit, so daf fiir
jeden Beweiser P* und alle hinreichend langen Eingaben z € L gilt:

Prob | B @) (5, 2y) € R(2)| > pla,2p-, av) - k()
wobel p(z, xp«, zy) = Prob[Accy (P*(z,zp<) <p V(z,zv))].

Proofs of Knowledge sind trivial zu realisieren, indem der Beweiser einfach den Zeugen
sendet. In vielen kryptographischen Anwendungen ist es dagegen notwendig, daf3 der Priifer
“so wenig wie moglich” aus einer Protokollausfithrung lernt. Wir fordern daher, daf alles,
was der Verifier lernt, bereits ohne den Beweiser — und damit ohne Kenntnis des Zeugen —
berechnet werden kann. Dafiir fiihren wir einen sogenannten Simulator ein, der die gleichen
Eingaben wie der Priifer erhélt, und dessen Ausgabe und die Kommunikation des Protokolls
identisch verteilt bzw. statistisch oder polynomialzeit-ununterscheidbar sind. Dies gilt sogar,
wenn der Priifer unehrlich ist.

Definition 3.3.2 (Zero-Knowledge Proof of Knowledge)

Sei P(P,V') ein Proof of Knowledge fiir die N'P-Relation R. Dann heifst P(P,V) perfekt/
statistisch/ polynomialzeit-zero-knowledge, wenn es fiir jeden probabilistischen Polynomial-
zeitalgorithmus V* einen Algorithmus S* mit erwarteter polynomieller Laufzeit gibt, so daf
die Ensembles
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hd {S* ($7 xV*)}CEELR,.’Ev* E{O,l}*

o {viewy« (P(z,w) «<p V*(2,2v+)) }reLpweR(@)oy-c{0,1}*

identisch verteilt/statistisch ununterscheidbar/polynomialzeit-ununterscheidbar sind. Wir nen-
nen S* einen Zero-Knowledge-Simulator oder kurz Simulator.

Aus der Definition der Begriffe der statistischen und der Polynomialzeit-Ununterscheidbarkeit
folgt unmittelbar, dafl jeder perfekte zero-knowledge Proof of Knowledge auch statistisch
zero-knowledge ist, und jedes statistische zero-knowledge Protokoll auch polynomialzeit-zero-
knowledge ist.

Beachte, dal der Simualtor S* nur im Erwartungswert polynomielle Laufzeit haben mu8.
Dies ist die iiblicherweise in der Literatur verwendete Definition [GMR85]. Goldreich [G95]
fordert dagegen, dafl der Simulator strikte polynomielle Laufzeit besitzt. Dafiir darf der Simu-
lator mit Wahrscheinlichkeit hochstens 1/2 eine ungiiltige Ausgabe L geben. Die Verteilung
der Zufallsvariablen S7 (x,zy+) definiert man dann als die bedingte Wahrscheinlichkeit von
S*(x,zy~), gegeben, dal S*(x, zy+) # L. Man zeigt leicht, dal diese Formulierung Definition
3.3.2 impliziert. Ob beide Definitionen dquivalent sind, ist ein offenes Problem. Alle in dieser
Diplomarbeit angegebenen zero-knowledge Proofs of Knowledge erfiillen beide Definitionen.

Im allgemeinen arbeitet S* wie der Knowledge Extractor eines Proofs of Knowledge als
Orakelmaschine SY" mit Orakelzugriff auf V*. Anderer Zero-Knowledge-Simulatoren sind
bis heute nicht bekannt. Wir werden daher im folgenden stets Simulatoren angeben, die als
Orakelmaschinen mit Zugriff auf den Verifier arbeiten. Daraus folgt insbesondere, dafl S*
nur die Kommunikation simulieren muf}, da die Miinzwiirfe des Verifiers V* korrekt gewahlt

werden.
’ P(x17"'7xn) ‘ p7q7gl7"'7gn7X V
wiéhle r1,... ,7, €ER Zq
berechne R =[] g;*
R
R
wihle ¢ € {0,1}¢
c
si=ri+cr;modgfiri=1,...,n
S81y..- 4,8n
-

priffe RX¢ =[] g

)

Abbildung 3.1: Proof of Knowledge fiir X =[] g;"
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Als Beispiel betrachten wir einen perfekt zero-knowledge Proof of Knowledge fiir das
Reprisentationsproblem (Abbildung 3.1). Wir zeigen zunéchst, dafl das Protokoll ein Proof
of Knowledge darstellt, wobei der im Protokoll angegebene Sicherheitsparameter ¢ beliebig
aus {1,...,k — 1} fir & = |q| sei. Die gemeinsame Eingabe ist p,q,91,...,9, und X =
[1g;" mod p. Der Beweiser P erhilt als zusétzliche Eingabe eine Représentation (z1, ... ,2y)
von X beziiglich (g1,...,9n)-

Satz 3.3.3
Das in Abbildung 3.1 angegebene Protokoll ist fiir t < k ein Proof of Knowledge mit Fehler
2,

Beweis. Die Vollstindigkeit ist offensichtlich. Betrachten wir die Giltigkeit. Sei
p = p(x,zp+,xy) = Prob[Accy (P*(z,xp+) «p V(z,2v))].

Die Orakelmaschine E versucht, zwei akzeptierende Protokollabldufe zu finden, bei denen in
der ersten Runde jeweils der gleiche Wert R gesendet wird, aber die Nachrichten ¢, ¢ des
Verifiers verschieden sind. In diesem Fall kann F eine Reprisentation von X berechnen.

BEHAUPTUNG 1: Sei p? = p®(z, zp+, xy) = Prob[Accy (P*(z,xp+) «»p V(x,zv)) |wp+] die
bedingte Wahrscheinlichkeit, dafl V akzeptiert, gegeben die feste Miinzwurffolge wp+«. Dann
gibt es einen Algorithmus E’, der in erwarteter polynomieller Laufzeit mit Wahrscheinlichkeit
pft — 27 eine Repriisentation von X beziiglich (g1,. .. , g,) ausgibt.

BEWwEIS. Beachte, dal mit wp+ auch R = P*(z, zp-,wp~) fixiert wird. Wir geben zunéchst
einen Algorithmus E” an, der erwartete Laufzeit poly (k) /(pft — 27%) hat und stets eine
Repriisentation findet. E” wiihlt ¢ €g {0,1}! zufillig und simuliert den Rest des Protokolls,
d.h. fragt das Orakel P*(x,zp+,wp+) an der Stelle (R, c). Im Erwartungswert benttigen wir
1/pf* Versuche, um als Antwort Werte s1,... ,s, zu erhalten, die die Verifikationsbedingung
erfiillen. Wir wiederholen diese Vorgehensweise und finden einen akzeptierenden Ablauf mit
d # c in erwarteten 1/(p® —27") Wiederholungen. Insgesamt ist die erwartete Laufzeit daher
hochstens poly (k) /(pf — 27%). Seien s1,...,8, und s},...,s), die Antworten von P* im
dritten Schritt. Da ¢ # ¢/, kénnen wir das Inverse (¢ — )~ von ¢ — ¢ in Z berechnen. Aus
der Verifikationsbedingung

n n
R=x"°-T]g :X‘“/-Hgf;
=1 i=1

folgt, daB (z%,... ,2}) mit 27 = (s; —s.)(c— )~ mod g eine Reprisentation von X beziiglich
(g1,--- ,gn) ist:

Wir wandeln E” in einen Algorithmus E’ um, der erwartete polynomielle Laufzeit besitzt
und nur mit Wahrscheinlichkeit pf* — 2~ eine Représentation findet. E’ wihlt einen zufilligen
Wert ¢ €g {0,1}' und fragt P*(x,zp+,wp+) an der Stelle (R, c). Falls die Antwort von P*
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die Korrektheitsbedingung nicht erfiillt, stoppt E’. Sonst stoppt E’ mit Wahrscheinlichkeit
27t Falls E' noch nicht angehalten hat, simuliert er Algorithmus E”. Folglich findet E’ eine
Reprisentation mit Wahrscheinlichkeit p® — 27 (genau dann, wenn E” aufgerufen wird). Die
erwartete Laufzeit betrigt poly (k) + (pf* — 27¢) - poly (k) /(pft — 27%) = poly (k). O

Aus FE' konnen wir einen Knowledge Extractor konstruieren, der eine Reprisentation mit
erwarteter Laufzeit poly (k) /(p—27%) findet. Nachdem eine Miinzwurffolge wp+ fiir P* gewiihlt
wurde, simulieren wir E’. Mit Wahrscheinlichkeit p—2~* findet E’ in erwarteter polynomieller
Laufzeit eine Repriasentation. Andernfalls setzen wir P* wvollstindig zuriick und wiederholen
diese Vorgehensweise. Im Erwartungswert machen wir folglich nur 1/(p—2~*) Wiederholungen.

|

Offenbar gibt es einen Beweiser P*, fiir den V mit Wahrscheinlichkeit 27! akzeptiert, un-
abhéngig davon, ob P* eine Représentation kennt oder nicht. Dazu wihlt P* zu Beginn
Werte r1,... 7, €g Zg und ¢ € {0,1}" und sendet

n
P x—¢. Hg:z
i=1

an V. Dieser antwortet mit ¢ € {0, 1}*. Mit Wahrscheinlichkeit 27 gilt ¢ = c. In diesem Fall
sendet P* die Werte r1,... ,ry,. Es gilt:

RX RXC—Hg

Folglich akzeptiert V. Insbesondere ist die Verteilung der Kommunikation identisch zur Ver-
teilung bei einer Ausfilhrung mit P.

Wir verwenden diese Idee, um zu zeigen, dafl der Proof of Knowledge fiir t = O (log |q|)
perfekt zero-knowledge ist. Allerdings ist dann auch die Erfolgswahrscheinlichkeit des oben
angegebenen Angreifers P* nicht mehr vernachldssigbar. Wir zeigen weiter unten, wie man
den Fehler verkleinert, ohne dafl die Zero-Knowledge-Eigenschaft verloren geht.

Satz 3.3.4
Firt = O (logk) ist der Proof of Knowledge in Abbildung 3.1 perfekt zero-knowledge.

Beweis. Wir geben einen Simulator S* fiir V* an. Zu Beginn wird ein Miinzwurfband fiir V*
fixiert. S* arbeitet genau wie der oben angegebene Beweiser P*, d.h. er versucht ¢ zu erraten.
Mit Wahrscheinlichkeit 27t = 1/ poly (k) ist S* erfolgreich und kann eine Ausgabe erzeugen,
die identisch zu einer “echten” Ausfiihrung des Protokolls ist. Andernfalls wiederholt S*

das Verfahren mit unabhéngig gewéhlten Werten 71, ... ,ry, ¢. Da die Ratewahrscheinlichkeit
1/ poly (k) betrigt, mu S* im Erwartungswert nur poly (k) viele Wiederholungen ausfiihren.
|

Durch die Beschrankung an ¢ erreichen wir erwartete polynomielle Laufzeit des Simulators.
Man kann den Fehler des Protokolls auf 27! senken, indem man m = m(k) = poly (k)
unabhéngige Ausfithrungen (bei gleicher Eingabe z) sequentiell wiederholt, und der Verifier
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genau dann akzeptiert, wenn er in allen diesen Wiederholungen akzeptiert. Der Simulator
arbeitet bei jeder dieser Ausfithrungen wie fiir den Fall ¢ = O (log k). Ist er bei einer dieser
Wiederholungen nicht erfolgreich, braucht er lediglich zum Beginn dieser Ausfithrung zuriick-
zusetzen. Daher benétigt er im Erwartungswert nur m(k) - poly (k) = poly (k) viele Wieder-
holungen. Man sieht leicht, dafl das Protokoll ein Proof of Knowledge mit Fehler 27 ist, da

es geniigt, wie in Beweis zu Satz 3.3.3 zwei Folgen (c1,... ,¢m) # (¢, ... ,¢),) zu finden.

Bei der sequentiellen Wiederholung steigt die Anzahl der Runden um den Faktor m. Unter
der Annahme, daf} sogenannte Familien von Clawfree Funktionen existieren, kann man diese
Ausfithrungen auf fiinf Runden parallelisieren [GK96]. Solche Familien von Clawfree Funk-
tionen existieren beispielsweise unter der Diskreten-Logarithmus-Annahme bzw. unter der
allgemeineren Annahme, daf§ Black-Box-Reduktionen mit bestimmten Eigenschaften existie-
ren [F98b]. In diesem Fall ist das Protokoll allerdings nur noch polynomialzeit-zero-knowledge
bzw. statistisch zero-knowledge, sofern der Prover auf polynomielle Laufzeit beschrinkt wird.

Der Proof of Knowledge aus Abbildung 3.1 hat die weitere Eigenschaft, dafl witness-
indistinguishable [FS90] ist, d.h. dal die Verteilung der Kommunikation nicht von dem spe-
zifischen Zeugen des ehrlichen Beweisers abhéngt. Offenbar ist jeder perfekte zero-knowledge
Proof of Knowledge auch witness-indistinguishable, da bei zero-knowledge Protokollen die
Kommunikation von einem Simulator ohne Kenntnis eines Zeugen erzeugt werden kann. Um
den Fehler bei zero-knowledge Proofs of Knowledge klein zu machen, benttigen wir sequen-
tielle oder parallele Wiederholungen. Wir werden sehen, dafl der Proof of Knowledge fiir das
Reprisentationsproblem dagegen fiir alle t < k witness-indistinguishable ist. Folglich erhélt
man einen kleiner Fehler ohne Wiederholung des Protokolls, und damit ohne zusétzlichen
Rechen- und Kommunikationsaufwand. Geniigt in einer Anwendung der schwéchere Begriff
des witness-indistinguishable Proof of Knowledge, so ist dieser einem zero-knowledge Proof
of Knowledge aus Effizienzgriinden daher vorzuziehen.

Definition 3.3.5 (Witness-Indistinguishable Proof of Knowledge)
Ein Proof of Knowledge P(P,V) fiir die N'P-Relation R ist witness-indistinguishable, wenn
fiir alle probabilistischen Polynomialzeitalgorithmen V* die Ensembles

o {viewy« (P(wy) <p V*(xv+)) baeLpzy-cf01}*

o {viewy- <P(w§) P V*(mV*)>}m€LR,zV*€{O,1}*

fir alle {w! € R(z) |2 € Lp} und {w? € R(z) |z € Lp} identisch verteilt sind.

Es gilt:

Satz 3.3.6 (Okamoto [092])
Der in Abbildung 3.1 angegebene Proof of Knowledge mit Fehler 27 ist fiir alle t < k witness-
indistinguishable.

Wir schreiben im folgenden WIPOK(,, . .)(X) oder kurz POK(,, o 1(X) fiir einen Proof
of Knowledge einer Repriisentation von X beziiglich (g1, ... ,gn).
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Wir betrachten als Beispiel fiir eine Anwendung eines witness-indistinguishable Proof of
Knowledge ein Hinterlegungsprotokoll zwischen A und B. Teilnehmer A besitze einen Wert
z. In der Hinterlegungsphase des Protokolls sendet A an B einen (mit Zufallsbits w erzeug-
ten) Wert C = C(w,z), so da B keine Informationen iiber z erhilt.> In der Aufdeckphase
sendet A einen Wert D(C,w, z) zusammen mit z, so dal B effizient iiberpriifen kann, daf§ C
korrekt gebildet wurde. Ferner gelte unter einer kryptographischen Annahme, dafl A in der
Aufdeckphase keine verschiedenen Werte z, 2’ korrekt aufdecken kann.

Wir verzichten auf eine formale Definition, da wir Hinterlegungsprotokolle nur implizit als
Spezialfall des Reprisentationsproblems verwenden. Wir betrachten ein solches Hinterlegungs-
protokoll fiir einen Wert z € Z; nach Pedersen [P91]. Gegeben seien 6ffentliche Parameter p, g
und g,h €r G4\ {1}. In der Hinterlegungsphase wihlt A zufillig w € Zg, sendet C = g*h™
und fithrt zusammen mit B einen witness-indistinguishable Proof of Knowledge fiir C' durch.
Dabei erhilt B keine Informationen iiber z, da der Wert C' uniform in G, verteilt ist und
andererseits fiir jedes 2/ € Z, genau ein v’ € Z; mit C' = g“ h*" existiert, und damit der
witness-indistinguishable Proof of Knowledge keine Information iiber x preisgibt. Umgekehrt
kann A unter der Diskreten-Logarithmus-Annahme nicht zwei verschiedene Werte x, 2’ finden,
so daB C' = g*h" = ¢ h*’, da dann log, h = (2 —2')(w' —w)~' mod g.

] P(z1,...,1,) \ D4, 915+ 5 9n, X, H ! 4 |

wahle r1,... ,r, €Er Zq
berechne R =[] g;"
berechne ¢ = H(X, R) € {0,1}'
si=ritcr;modgfiri=1,...,n
R,s1,...,8,

berechne ¢ = H(X, R)
priffe RX¢ = []g;"

Abbildung 3.2: Proof of Knowledge fiir X = []g;" mit idealer Hashfunktion

Die interaktiven Proofs of Knowledge kann man unter der Annahme der Existenz soge-
nannter idealer Hashfunktionen H : {0,1}* — {0,1}* in nicht-interaktive Protokolle um-
wandeln [FS86, BR93]. Eine solche ideale (6ffentliche) Hashfunktion H kann man als Orakel
beschreiben, daf fiir jeden Wert z einen Zufallswert H(x) €g {0,1}* ausgibt und fiir gleiche
Orakelanfragen jeweils den gleichen Wert reproduziert. Die nicht-interaktive Variante eines
Proofs of Knowledge ist in Abbildung 3.2 angegeben. Dabei ersetzen wir den Wert ¢ € {0, 1}
des Verifiers durch den Hashwert H (X, R) €g {0,1} der &ffentlichen Hashfunktion H. Das
Protokoll ist ein Proof of Knowledge, sofern man die Wahrscheinlichkeit auch iiber die zufélli-
ge Wahl der idealen Hashfunktion bildet. Ferner bleibt die Eigenschaft erhalten, fiir alle

5Dabei haben wir zur Vereinfachung angenommen, daf diese Phase nicht-interaktiv abliuft. Die Verallge-
meinerung auf interaktive Hinterlegungsphasen folgt unmittelbar.
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t < k witness-indistinguishable zu sein. Fiir t = O (log k) ist der Proof of Knowledge zero-
knowledge. Die sequentielle Wiederholung entspricht dann der Auswertung der Hashfunktion
H an den Stellen (X, R;,4) fiir ¢ = 1,... ,m. In diesem Fall werden alle m Runden parallel
nicht-interaktiv ausgefiihrt, so dafl wir keine Modifikation des Protokolls zur Senkung der
Rundenanzahl benétigen.

Die Verwendung solcher idealen Hashfunktionen setzt eine sehr starke Annahme voraus.
Andererseits vereinfacht diese Annahme den Entwurf von kryptographischen Protokollen und
Verfahren wesentlich [BR93]. In der Praxis verwendet man geeignete Hashfunktionen, die
durch Modifikation aus den bekannten Hashfunktionen wie SHA-1 [SHA] hervorgehen.

3.4 Fairer Austausch von Geheimnissen

Ein Protokoll A(A, B) fiir den fairen Austausch von Geheimnissen besteht aus zwei inter-

aktiven Teilnehmern A und B, wobei A das Geheimnis x = (z1,... ,2,) € X und B das
Geheimnis y = (y1,... ,yn) € Y besitzt. Dabei sind X,y C {0,1}* und x;,y; € {0,1}" fiir
alle ¢ = 1,... ,n. Wir nennen b die Blockgriffe und x; bzw. y; einen Block oder Teil des

Geheimnisses. Dabei haben wir zur Vereinfachung angenommen, dafl sowohl x als auch y aus
genau n Blocken zu b bestehen. Fiir den allgemeineren Fall kann man die folgenden Pro-
tokolle und Sétze entsprechend anpassen. Wir nehmen an, dafl A den Bitstring 4 y (y) als
a-priori-Wissen iiber B’s Geheimnis kennt, und umgekehrt B a-priori-Informationen Kp x ()
iiber x erhilt. Diese a-priori-Informationen ergeben sich beispielsweise aus der Ausfithrung
des Austauschprotokolls als Unterprotokolls oder aus der 6ffentlich bekannten Verteilung der
Geheimnisse.

Als gemeinsame Eingabe erhalten A und B die 6ffentlichen Systemparameter, die beispiels-
weise den Sicherheitsparameter k, Primzahlen, Generatoren, Blockgrofie b = b(k) = O (log k),
Anzahl n = n(k) = poly (k) der Teile, 6ffentliche Schliissel, die zu unterschreibende Nachricht
usw. enthalten. Diese Systemparameter setzen sich aus den beiden 6ffentlichen Parametern
pub, und pubg der Teilnehmer zusammen. Zu diesen 6ffentlichen Parametern gibt es indi-
viduelle, geheime Parameter privy, und privg fiir A und B, die z.B. jeweils den geheimen
Schliissel des Teilnehmers enthalten. Wir nehmen an, dafl diese Parameter pub, und privy
fiir A sowie pubg und privg fiir B durch “Instanzengeneratoren” I4(1%) und Iz(1¥) erzeugt
werden. Zur Abkiirzung schreiben wir pub, g fiir (pub,, pubg). Ferner gebe es probabilisti-
sche Polynomialzeitalgorithmen S4, Sp, die auf Eingabe pub 4 und priv4 bzw. pubg und privg
die Geheimnisse  und y mit den zugehorigen Informationen Kp x (z) und K4y (y) erzeu-
gen. Ein solcher “Geheimnisgenerator” ist im Fall des Austauschs digitaler Unterschriften
beispielsweise der Algorithmus zur Erzeugung einer Unterschrift.

Um zu iiberpriifen, ob ein erhaltener Teil z; ein korrekter Teil des Geheimnisses ist, mufl
es Offentliche Pradikate V4 und Vp fiir pub 4 bzw. pubgy geben. Im Fall des fairen Austausches
digitaler Unterschriften ist dieses Pridikat genau dann wahr, wenn die erhaltenen Teile zu
einer korrekten Unterschrift (fiir eine gegebene Nachricht und dem 6ffentlichen Schliissel des
Unterschreibers) erginzt werden kénnen. Wir definieren dieses Pridikat spéter formal. Wir
nennen ein Paar (Vx, Sx) ein Geheimnis. Beachte, dafl wir die Ausgabe von Sx ebenfalls als
Geheimnis bezeichnen.
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Informell soll ein faires Austauschprotokoll garantieren, dafl zu jedem Zeitpunkt der Aus-
fithrung A soviel iiber y gelernt hat, wie umgekehrt B iiber x. Als Grundlage von Austausch-
protokollen wéhlen wir sichere Release-Protokolle. Bei einem Release-Protokoll zwischen Sen-
der A und Empfénger B gibt Teilnehmer A mit Geheimnis x = (x1,... ,x,) in jeder der n
Runden Teilnehmer B einen neuen Teil z; seines Geheimnisses, so daf3 folgende Eigenschaften
gelten:

1. Vollsténdigkeit: Wenn A und B dem Protokoll folgen, dann erhilt B am Ende der n
Runden das Geheimnis .

2. Korrektheit: Wenn A in einer Runde einen (geméf V4 ) falschen Wert #; an B weitergibt,
wird dies sofort von B entdeckt.

3. Geheimhaltung: Zu jedem Zeitpunkt der Ausfithrung hat B nicht mehr Informatio-
nen {iber x erhalten, als sich aus den bisherigen ausdriicklich preisgegebenen Teil und
Kp.x (x) ergibt.

Aus einem sicheren Release-Protokoll zwischen Sender A und Empfinger B und einem si-
cheren Release-Protokoll zwischen Sender B und Empfinger A erhalten wir ein sicheres Aus-
tauschprotokoll zwischen A und B, indem jeweils abwechselnd eine Runde des entsprechen-
den Release-Protokolls ausgefiihrt wird. Als zusétzliche Annahme bené6tigt man die uniforme
Ergénzungskomplexitidt der Geheimnisse. Ferner miissen die beiden Release-Protokolle sym-
metrisch sein, d.h. die Verteilung der Kommunikation mufl in beiden Release-Protokollen
identisch sein. Dies ist insbesondere erfiillt, wenn das gleiche Unterschriftenschema und das
gleiche Release-Protokoll verwendet wird.

Bevor wir auf die Definition der uniformen Erginzungskomplexitit und der Symmetrie
eingehen, definieren wir zunéchst sichere Release-Protokolle formal. Wahrend sich die bei-
den ersten Eigenschaften unmittelbar aus der informellen Beschreibung ergeben, ist die dritte
Anforderung nicht offensichtlich zu formalisieren. Wir wahlen den Simulator-Ansatz von Mi-
cali und Rogaway [MR91] und Beaver [B91] fiir sichere Mehrparteienprotokolle (siehe auch
[CFGN96]). Informell besagt dieser Ansatz daf es fiir jeden probabilistischen Polynomialzeit-
algorithmus B* einen Simulator S* = SB” gibt, der die gleichen Eingaben wie B* erhilt, und
in erwarteter polynomieller Laufzeit eine Ausgabe erzeugt, die statistisch ununterscheidbar
von der Sicht von B* bei Kommunikation mit dem ehrlichen A ist. Wie bei zero-knowledge
Proofs of Knowledge ist die Idee dabei, daf3 folglich alles, was B* aus der Kommunikation mit
A(z) lernt, bereits ohne die Kenntnis von = durch S* berechnet werden kann.

Wir spezifieren die Arbeitsweise des Simulators. S* erhilt die gleichen Eingaben wie B*
und simuliert zundchst B* bis dieser eine Anfrage open(j) stellt, um den j-ten Block von
A’s Geheimnis x zu erhalten. Sei release(open(j)) = (2, j). Nach Erhalt von z; setzt S* die
Simulation von B* fort. S* stoppt, wenn B* anhélt, und gibt die simulierte Kommunikation
aus.” Wir lassen im folgenden auch zu, daB A den Block bestimmt, den er an B gibt. In
diesem Fall gibt B lediglich einen open(-)-Befehl an A weiter, der dann ein j wihlt und den
Block z; und die Position j an B sendet. Wir nennen S* einen Release-Protokoll-Simulator
fiir B*.

"Damgard [D95] betrachtet nur Protokolle, bei denen die Blocke in fest vorgegebener Reihenfolge nicht-
adaptiv herausgegeben werden. In diesem Fall kann man dem Release-Protokoll-Simulator die ersten ¢ Blécke
als zusétzliche Eingabe geben, ohne eine “On-line-Simulation” zu verwenden.
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Die Korrektheitsbedingung eines Release-Protokolls garantiert, dal B sofort bemerkt,
wenn A bzw. A* einen inkorrekten Wert sendet. Zur Formalisierung fithren wir folgende
Notation ein: Fiir (puby,privy) € [I4(1¥)] gelte € Va(pub,) genau dann, wenn es ein
Kp.x (x) gibt, so dal (z,Kp x (z)) € [Sa(puby, privy)]. Ferner gelte

(release(open(jy)), . . . , release(open(j;))) € Va(i, pub,),

genau dann, wenn (release(open(ji)),... ,release(open(j;))) zu einem korrektem Geheimnis
bzw. einer korrekten Unterschrift ergéinzt werden konnen, d.h. wenn es ein 2’ € V4 (pub ) gibt,
so dafl z;, = release(open(j¢)) fiir alle £ = 1,... ,i. Fiir gegebene (pub,,privy) € [TA(1%)],

(z,Kp.x (z)) € [Sa(pub 4, priv4)] bezeichne
psecret (A(, puby, privy) < B(Kpx (), puby))

die Zufallsvariable (iiber die Miinzwiirfe von A und B), die die auf die ersten i Befehle
open(-) erhaltenen Blocke bei Ausfithrung des Release-Protokolls R(A, B) mit den gegebenen
Parametern beschreibt. Falls das Protokoll vorzeitig stoppt, sei die Ausgabe L mit 1 ¢
Va(i,puby) fir alle ¢, pub 4. Entsprechend bezeichne

secretp (A(x, puby, privy) «<r B(Kp.x () ,puby))

alle n erhaltenen Teile bzw. L. Die Zufallsvariable

passip (A*(z, pub 4, privy) «r B(Kpx (z),puby))

sei genau dann wahr, wenn B den (i+1)-ten open(-)-Befehl an A* weitergibt. Wir sagen, daf§ B
die i-te Release-Runde beendet, wenn er den (i+1)-ten Befehl open(-) an A* sendet. Mit dieser
Nachricht beginnt die (i+1)-te Release-Runde. Zur Vereinfachung der Notation nehmen wir an,
dafl B ein spezielles Ende-Symbol sendet, wenn er das n-te Teil akzeptiert, und dafl damit die
(n+1)-te Release-Runde beginnt. Somit ist passi (A*(z, pub 4, priv4) <+ B(Kp x (z),puby))
genau dann wahr, wenn B die (i + 1)-te Release-Runde beginnt. Die Korrektheitsbedingung
148t sich damit charakterisieren, dafl B nur mit vernachldssigbarer Wahrscheinlichkeit die
(i 4+ 1)-te Release-Runde beginnt, wenn die ersten i Teile nicht zu einem korrekten Geheimnis
erginzt werden kénnen. Dabei nehmen wir an, daf§ die Parameter pub 4 von einer 6ffentlichen
Stelle authentifiziert werden, so daf3 das Protokoll stets mit korrekten offentlichen Parametern
ausgefithrt wird. Ferner erhélt A* die geheimen Parameter priv, von A. Mit

pviewss (A(z, pub 4, privy) = B(Kp,x () ,pub))

bezeichnen wir die Kommunikation zwischen A und B bis Release-Runde 7 einschlieilich.

Definition 3.4.1 (Sicheres Release-Protokoll)
FEin Release-Protokoll R(A, B) fir Geheimnis (Va,Sa) ist sicher, wenn gilt:
o Vollstindigkeit:
Prob [wa «— Qa, wp — Qp, (puby, privy) « L4(1F),

(,Kp,x (x)) < Sa(puby, privy) :
secretp (A(x, puby, privy,wa) «r B(Kpx (x),puby,wp)) € Va(puby)] =1
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o Korrektheit: Fiir alle i : N — N mit i(k) € {1,... ,n(k)} ist

Prob [was «— Qax, wp «— Qp, (puby, privy) «— L4(1%),
(7, Kp,x (7)) < Sa(pub 4, privy) :
passi(k) (A*(x,puby, privy,wa-) <r B(Kpx (z),puby,wn)) A

psceretyy’) (A”(z, puby, priv.4,war) =r B(Kp.x (), pubs,ws)) & Va(i(k), puby)]
vernachlissigbar in 1%,

o (Geheimhaltung: Fir jeden Algorithmus B* gibt es einen Release-Protokoll-Simulator
S* = SB" fiir B* mit erwarteter polynomieller Laufzeit, so daf fiir alle (pub 4, priv) €
[TA(10)], (z,Kp.x (z)) € [Sa(puby,privy)] und i : N — N mit i(k) € {1,... ,n(k)} die
Ensembles

— {pview'st) (A(z, pub 4, priv) <> B*(Kpx (), PUbA)) Y pub priv s ek 2 (2)

- {S*(ICB,X (x) ) pUbA)}pubA,privA,x,lCBx(:c),i

statistisch ununterscheidbar sind.

Wie bei zero-knowledge Proofs of Knowledge kann man den Release-Protokoll-Simulator mit
strikter polynomieller Laufzeit und L-Ausgabe definieren. Unsere Protokolle bleiben unter
dieser Definition sicher.

Aus sicheren Release-Protokollen erhélt man ein sicheres Austauschprotokoll, indem man
abwechselnd jeweils eine Runde des sicheren Release-Protokolls ausfiihrt. Als zusétzliche An-
nahme bendtigt man die uniforme Erginzungskomplezitit des Geheimnisses. Informell besagt
die uniforme Erginzungskomplexitit: Wenn man fiir einen nicht vernachléssigbaren Anteil
der Geheimnisse aus einem Teil (z;,,... ,z;,) das gesamte Geheimnis (z1, ... ,z;,) vollstindig
rekonstruieren kann, dann kann man dies fast immer fiir alle Geheimnisse. Folglich ist die Be-
rechnung des vollsténdigen Geheimnisses (z1,... ,zy) aus (zj,,... ,z;,) fir alle Geheimnisse
ungefidhr gleich schwierig. Wir geben die Definition nur fiir den Fall der Herausgabe in fester
Reihenfolge:

Definition 3.4.2 (Uniforme Erginzungskomplexitit eines Geheimnisses)

Ein Geheimnis (Va,S4) hat uniforme Erginzungskomplexitit, wenn gilt: Wenn es einen
probabilistischen Polynomialzeitalgorithmus C gibt, so daf fir ein i : N — N mit i(k) €
{1,...,n(k)} und eine Funktion j mit j(k) = {j1(k)), ..., Jiw)(k)} € {1,... ,n(k)} fir alle
k aus einer unendlichen Menge K C N gilt

Prob [(pub 4, priv ) <« I14(1%), (z,Kpx (z)) < Sa(puby, priv),
z' — C(puby,Kp x (x) ST (R)s - - - 7xji<k)(k)) :
1

x;I(k) = T}, (k) - - - ,x;i(m(k) = Ty (k) x' e VA(pubA)] > o)
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fiir ein Polynom p, dann gibt es einen probabilistischen Polynomialzeitalgorithmus D, so daf

Prob [(pub 4, privy) < I4(1%), (z,Kp.x () < Sa(pub 4, priv,),
x' — D(puby,Kp x (z) ST (RYs - - ’xji(k)(k)) :

l‘;l(k) = Tj (k) - - ,x;i(k)(k) = Tj 0 (k) N ' € Va(puby) | >1— 0]

fiir alle Polynome q und alle hinreichend groffen k € K.

Die Forderung, daf3 die uniforme Ergénzungskomplexitét fiir alle Teile des Geheimnisses gilt,
kann im Fall adaptiver Herausgaben abgeschwéicht werden, indem man die Wahrscheinlichkeit
iiber die zufillige Wahl der ersten i(k) herausgegebene Teile geméfl Release-Protokoll bildet.

Austauschprotokolle lassen sich allgmemeiner aus zwei verschiedenen Release-Protokollen
konstruieren, z.B. wenn die Teilnehmer verschiedene Unterschriftenschemata verwenden. In
diesem Fall kénnen wir die Sicherheit nachweisen, wenn die iibertragenen Parameter und
Daten in beiden Féllen identisch verteilt sind:

Definition 3.4.3 (Symmetrische Release-Protokolle)

Seien Ra(A, B) und Rp(B, A) Release-Protokolle fiir Geheimnisse (Va,Sa) bzw. (Vp,Sp).
Dann heifien Ra(A, B) und Rg(B, A) symmetrisch, wenn I4(1¥) und Ig(1%) bzw. Sy und Sp
identisch verteilt sind, und fiir alle (pub 4, priv) € [La(1%)], (2, Kp x (x)) € [Sa(pub 4, priv4)]
und (pubg, privg) € [Ip(1%)], (v,Kay (y)) € [Sp(pubg, privg)] die Ensembles

b {VieWB <A($7 pUbA7 priVA) TRA B(ICB,X (I) ) pUbA)>}pubA,privA,z,ICBﬂx(:p)

hd {VieWA <B(y7 pUbB, priVB) TRp A(ICA,)/ (y) ) pUbB)>}pubB,privB,y,ICA,y(y)

identisch verteilt sind.

Seien R4(A, B) und Rp(B, A) sichere, symmetrische Release-Protokolle fiir (V4,S4) bzw. fiir
(VB,Sp). Wenn A und B jeweils abwechselnd eine Release-Runde des sicheren Release-

Protokolls R 4 bzw. R g ausfithren, erhalten wir ein von R 4, Rp induziertes Austauschproto-
koll.

Definition 3.4.4 (Faires induziertes Austauschprotokoll)
Seien Ra(A, B) und Rp(B, A) sichere, symmetrische Release-Protokolle fiir die Geheimnisse
(Va,84) und (Vp,Sp). Dann heifst das von RA(A, B), Rp(B, A) induzierte Austauschproto-
koll A(A, B) fair fiir (Va,Sa) und (Vp,Sg), wenn es fir jeden probabilistischen Polynomial-
zeitalgorithmus B** und jede Funktion i:N — {1,... ,n(k)} mit

Prob [(puby, privy) < I4(1%), (z,Kp.x (x)) <« Sa(pub, priv ),

(pubg, privg) « I5(1%), (y,Kay (y)) < Sp(pubg, privg),
U — leerBSk) <A(.%', ,CA,y (y) ) privA? pUbA,B) A B*(ya ICB,X (Q?) ) priVBa pUbA,B)> ’

| 1
2 B**(prIVB,PUbA,BaICBX (,CL‘) ,U) Y = VA(pUbA)] = @
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fiir ein Polynom p und k in einer unendlichen Menge K C N einen probabilistischen Poly-
nomialzeitalgorithmus Ag gibt, so daf

Prob [(puby, privy) < I4(1%), (z,Kp.x (x)) <« Sa(pub, priv ),

(pubgp, privg) < IB(lk)’ (y, Kay (y)) < Sp(pubg, privg),
i(k)

v pVieW}g* (A(x,Kay (y),privy, puby ) <4 B*(y,Kp.x (), privg, puby 5)),

1
q(k)

fiir alle Polynome q und alle hinreichend grofien k € K. Fine entsprechende Figenschaft gelte
zusdtzlich fir B’s Geheimnis.

yo — Ao(puba 5,Kay (y),v) : yo € V(pubg)| >1—

Wir verweisen auf die Arbeit von Damgard [D95] fiir den formalen Beweis, daf8 die Sicherheit
der symmetrischen Release-Protokolle zusammen mit der uniformen Ergidnzungskomplexitét
die Fairness des induzierten Austauschprotokolls impliziert. Wir skizzieren die Beweisidee nur
fiir den Fall, dafl das Geheimnis in fester Reihenfolge herausgegeben wird. Anschlieflend zeigen
wir, daf§ der Beweis auch im Fall der adaptiven Herausgabe giiltig bleibt.

Satz 3.4.5 (Damgard [D95])

Seien Ra(A, B) und Rp(B, A) sichere, symmetrische Release-Protokolle fir die Geheimnis-
se (Va,84) und (Vp,Sp) mit uniformer Erginzungskomplezitit. Dann ist das von R4, Rp
induzierte Austauschprotokoll A(A, B) fiir (Va,Sa) und (Vp,Sg) fair.

Beweis (Idee). Angenommen, es gibt einen Polynomialzeitalgorithmus B**, der bei ei-
ner Protokollausfithrung aus ¢ Teilen des Geheimnisses x mit Wahrscheinlichkeit mindestens
1/ poly (k) bereits das gesamte Geheimnis x berechnen kann. Wir konstruieren daraus wie in
Definition 3.4.4 gefordert einen Polynomialzeitalgorithmus Ay, der aus einer Kommunikation
zwischen A und B* und den offentlichen Parametern das gesamte Geheimnis y von B* mit
Wahrscheinlichkeit 1 — 1/ poly (k) berechnen kann.

Aus B** entwickeln wir zunéchst einen Algorithmus A, der als Eingabe i Blocke ei-
nes Geheimnisses und die zugehorigen 6ffentlichen Parameter erhilt, und daraus fast immer
ein vollstindiges Geheimnis extrahiert. Dazu erzeugen wir gemif Vorschrift I5(1%) offent-
liche Parameter pubp und private Parameter privg, sowie ein Geheimnis (y,Kay (v)) <
Sp(pubg, privg). Seien puby, Kx z () und s;,, ... ,s;, die Eingabe von Aj. Da das zugrunde-
liegende Release-Protokoll R 4 sicher ist, konnen wir einen Protokollablauf zwischen X in der
Rolle von A (mit Eingabe puby, privy usw.) und B** (mit Eingabe pubg, privg, y, Kx z (x))
aufgrund der Informationen puby und den ¢ Teilen sj,,... ,s;, simulieren. Dabei haben wir
ausgenutzt, dafy die Release-Protokolle symmetrisch sind, so dafl wir die Rollen von A und B
vertauschen koénnen. B** extrahiert mit Wahrscheinlichkeit 1/ poly (k) ein vollsténdiges Ge-
heimnis s zu puby. Da der Release-Protokoll-Simulator das Protokoll fast perfekt simulieren
kann, erhalten wir einen Algorithmus, der mit Wahrscheinlichkeit 1/2 poly (k) ein vollstandi-
ges Geheimnis extrahiert. Wegen der uniformen Ergidnzungskomplexitéit konnen wir daher
0.B.d.A. annehmen, dal es einen Algorithmus Af gibt, der aus der Eingabe puby und i
Teilen ein vollstandiges Geheimnis mit Wahrscheinlichkeit 1 — 1/ poly (k) berechnet.
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Aus Aj konstruieren wir Ag. Algorithmus A erhélt als Eingabe eine Kommunikation
zwischen A und B** und die 6ffentlichen Parameter. Die Korrektheit des Release-Protokolls
R 4 garantiert, dal B** mit nicht vernachléssigbarer Wahrscheinlichkeit mindestens ¢ —1 Teile
von gy in der Kommunikation an A gesendet hat. In diesem Fall versuchen wir alle maximal
ob(k) — poly (k) Moglichkeiten, die die néchste open-Anfrage und die mogliche Antwort liefern
konnen, und simulieren Af auf den ersten i —1 Teilen von B*s Geheimnis y und der jeweiligen
Moglichkeit, sowie pubp und K4y (y). Da Aj fast immer korrekt antwortet, erhalten wir mit
hoher Wahrscheinlichkeit den Wert y. |

Man kann den Beweis leicht auf den Fall der adaptiven Herausgabe erweitern. In diesem
Fall versucht Ay neben allen 2° maglichen Werten zusétzlich alle maximal n Positionen des
open-Befehls mit Aufwand n2° = poly (k).



Kapitel 4

Protokoll zum fairen Austausch von
digitalen Unterschriften

In diesem Abschnitt stellen wir unsere Release-Protokolle vor. Dabei gehen wir ausfiihrlich
auf Schnorr-Unterschriften ein und skizzieren kurz, wie man dieses Protokoll fiir andere Un-
terschriftentypen anpaf3t. Insbesondere erlauben unsere Protokolle den fairen Austausch ver-
schiedener Unterschriftentypen, z.B. Schnorr- und DSS-Unterschriften, da diese Protokolle
symmetrisch sind.

Wir verzichten auf eine formale Definition von Unterschriftenverfahren und Sicherheits-
begriffen, da wir Unterschriftenschemata nur als “Black-Box” betrachten. Bis auf das in Ka-
pitel 4.3 angegebene Signaturschema basieren alle Verfahren auf der Diskreten-Logarithmus-
Annahme: Gilt diese Annahme nicht, kénnen die Unterschriftenschemata leicht gebrochen
werden. Da die Diskrete-Logarithmus-Annahme andererseits die Sicherheit unseres Release-
Protokolls impliziert, gehen wir nicht weiter auf die Sicherheit des jeweiligen Unterschriften-
verfahrens ein. Fiir eine Formalisierung von Signaturverfahren verweisen wir auf die grundle-
gende Arbeit von Goldwasser, Micali und Rivest [GMRS8]. Sicherheitsaspekte des jeweiligen
Verfahrens findet man in der zugorigen Publikation.

4.1 Fairer Austausch von Schnorr-Unterschriften

Wir wiederholen kurz das Schnorr-Unterschriftenschema, das unmittelbar aus dem Schnorr-
Identifikationsprotokoll hervorgeht [S91]. Wir nennen die so erhaltenen Unterschriften “lange”
Schnorr-Unterschriften, da man im Unterschriftenschema die Lénge der Signaturen durch
One-Way-Hashfunktionen verkiirzen kann (“kurze” Schnorr-Unterschriften). Eine “lange”
Schnorr-Unterschrift ist ein Proof of Knowledge fiir das Représentationsproblem fiir n =
1, bei dem der Wert ¢ € {0,1}' durch den Hashwert H(R, X, m) einer &ffentlichen One-
Way-Hashfuntion H : {0,1}* — {0,1}" ersetzt wird. Um eine Nachricht m zu unterschrei-
ben, wihlt A zufillig r € Z, und bildet R = ¢" mod p sowie s = r + cx mod ¢ fiir ¢ =
H(R, X, m). Eine Unterschrift fiir m ist (R,s). Die Unterschrift ist 6ffentlich iiberpriifbar,
indem der Priifer ¢ = H(R, X, m) berechnet und verifziert, da RX¢ = ¢° mod p. Bei “kur-
zen” Schnorr-Unterschriften wird der Wert R durch den kiirzeren Hashwert ¢ = H(R, X, m)

31
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ersetzt, d.h. die Unterschrift zu m ist (¢, s). In diesem Fall lautet die Korrektheitsbedingung
c=H(X"* X,m).

Fiir unser Austauschprotokoll der “langen” Schnorr-Unterschriften unterteilt der Unter-
schreiber den Wert s in n Teile sy, ... , s, zu je b Bits (wobei wir zur Vereinfachung annehmen,
daB b den Wert |g| teilt). Das erste herausgegebene Teil der Unterschrift (R, s) ist stets der
zufillig gewihlte Wert R = ¢” mod p, da wir zum Uberpriifen der Korrektheit der Teile 3,
den Hashwert ¢ = H(R, X, m) kennen miissen. Da R eine spezielle Rolle zuféllt, sagen wir, dafl
R in der nullten Release-Runde preisgegeben wird. Das Pridikat V4 (i, pub4) ist somit genau
dann wahr, wenn die in den ersten ¢ Release-Runden erhaltenen Blocke s;,,...,5; aus je b
Bits bestehen und durch n — i weitere Werte 3, € {0, 1} zu 3 ergéinzt werden kénnen, so dafl
zusammen mit dem in der nullten Runde gesendeten Wert R die Gleichung ¢° = RX° mod p
gilt. Die Annahme iiber die uniforme Ergénzungskomplexitit der Unterschriftenschemas lau-
tet in diesem Fall: Fiir alle zuﬂligen p,q, 9,7, R, 2, X, c ist die Berechnung von s = log, RX*
aus ¢ Teilen sj,... ,s;, fiir alle s gleich schwierig.

“Kurze” Schnorr-Unterschriften werden wie “lange” Signaturen ausgetauscht. Statt (R, s)
gibt der Empfinger (¢, s) aus. Da “lange” Schnorr-Unterschriften aus dem zugehorigen Iden-
tifikationsprotokoll hervorgehen, erhalten wir aus unserem Release-Protokoll zusétzlich ein
“faires Identifikationsprotokoll”, bei dem sich zwei Teilnehmer auf faire Weise gegenseitig
identifizieren.

4.1.1 TUberblick

Wir geben zuniichst einen Uberblick iiber unser Release-Protokoll (Abbildung 4.1). Wir un-
terscheiden zwischen drei Phasen: dem Preprocessing, das unabhéngig von der speziellen Un-
terschrift ist und nur einmal fiir mehrere Unterschriften ausgefiithrt werden mufl, der Off-
line-Phase, die von der speziellen Unterschrift abhéngt und bei Verwendung einer idealen
Hashfunktion nicht-interaktiv ablauft, sowie der On-line-Phase, bei der interaktiv die Unter-
schrift preisgegeben wird.

Im Preprocessing erzeugen wir Generatoren gi,...,gp, h, so dal A bzw. A* nach Aus-
fithrung die diskreten Logarithmen nicht kennt, wihrend wir einen Simulator angeben kénnen,
der durch Zuriicksetzen des Protokolls die diskreten Logarithmen ermitteln kann. Dies ist not-
wendig, da der Release-Protokoll-Simulator in der Off-line-Phase Hinterlegungen fiir Werte
finden muf, die er zu diesem Zeitpunkt noch nicht kennt. Diese Werte lernt der Simulator
erst im Verlauf der On-line-Simulation. Zur Vereinfachung der Notation schreiben wir im
folgenden auch gpy1 statt h. Ferner zeigt der Unterschreiber A in der Off-line-Phase, daf}
die hinterlegten Teile eine korrekte Unterschrift bilden. Dazu beweist A durch einen witness-
indistinguishable Proof of Knowledge, daf§ jeder Teil aus b Bits besteht, und in zero-knowledge,
daf} sich die Teile korrekt zu log, RX“ aufaddieren. Da der Beweis zero-knowledge ist, kann
der Release-Protokoll-Simulator diesen Beweis ohne die Kenntnis des Geheimnisses simulieren.
Wir nehmen an, daf§ diese Beweise nicht-interaktiv durch eine ideale Hashfunktion implemen-
tiert werden, wobei die Ausgabelinge ¢ der Hashfunktion linear im Sicherheitsparameter k
sei.

In der On-line-Phase gibt A jeweils einen Teil des Geheimnisses preis. Dabei lassen wir B
den Teil wihlen, den er als néichstes sehen mochte. Alternativ konnen wir A den Teil selbst
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’ A(I‘) ‘ pvagvX7m’H B(}CB,X (l‘))

Preprocessing:

Erzeuge Generatoren g1,... ,gp, h

Off-line:

erzeuge Unterschrift:

wiéhle r €r Z,

berechne R = ¢",
berechne ¢ = H(R, X, m),
berechne s = cx + r mod ¢

Teile s in s1,...,8,
nullte Runde: R
_
Hinterlege s1,... , sy

und zeige Korrektheit
mit Hilfe von g1,...,gp, h

On-line:

Gib s1,... , s, schrittweise preis

Abbildung 4.1: Release-Protokoll fiir Schnorr-Unterschriften (Uberblick)

wihlen lassen. In Abschnitt 4.1.8 diskutieren wir Probleme, die bei beiden Ansétzen auftreten
konnen, und zeigen einen Losungsansatz. Der Vorteil dieser Wahlméoglichkeit ist die in Ab-
schnitt 3.4 angesprochenen Abschwéchung an die Anforderung der uniformen Schwierigkeit
des Geheimnisses.

4.1.2 Preprocessing

Wir zeigen, wie A und B Generatoren gy, ... , gy+1 aus einem Generator g erzeugen kénnen, so
daf selbst ein unehrlicher Teilnehmer A* nicht die diskreten Logarithmen von g; beziiglich g;
fiir ¢ # j kennt, wahrend ein Simulator durch Wiederholung des Protokolls diese Logarithmen
leicht berechnen kann. Ferner ist die Ausgabe des Simulators statistisch ununterscheidbar von
einer “echten” Kommunikation. Die zugrundeliegende Idee wurde von Brassard, Crépeau und
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Yung [BCY91] verwendet, um perfekte zero-knowledge Protokolle anzugeben, bei denen der
Prover nur polynomielle Laufzeit besitzt.

| A | p.q. 9 B

Parallel fir i =1,... ,b+ 1:

wahle z; €gr ZZ

berechne h; = g*
wahle a;,b; €r Zq
berechne D; = g% - hYi

Dy, h;
wéhle Ci, di ER Zq
berechne F; = g% - hfi

E;
B —

a;, b;
priife D; = g% - h?i
berechne g; = F; - hfi berechne ¢g; = FE; - hfi

Abbildung 4.2: Preprocessing: Erzeuge g1, ..., gy+1

Wir geben einen Simulator S* an, der fiir jeden Algorithmus B* eine Kommunikation er-
zeugt, die statistisch ununterscheidbar von einer “echten” Kommunikation ist, aber so da S*
die diskreten Logarithmen log,, g; fiir alle 4, j berechnen kann. Tatséchlich gibt der Simulator
nur §; = logg g; aus. Daraus lassen sich

log,, g; = 5j5i_1

leicht berechnen, wobei J,” ! das Inverse zu §; in Zy sei.!

Lemma 4.1.1
Fiir jeden Algorithmus B* in Protokoll 4.2 gibt es eine Orakelmaschine S* = SB* mit erwar-
teter polynomieller Laufzeit, so daf$ die Ensembles

L4 {S*((p7 q)g)v xB*)}(p,q,g),mB*

o {viewp« (A(p,q,9) < B* (0,4, 9,7B*)) }(p.g,9),05+

'Der Fall §; = 0 tritt nur mit vernachlissigbarer Wahrscheinlichkeit 1/q ~ 27% ein, so da8 wir im folgenden
davon ausgehen, dafl §; £ 0 fir allei=1,... ,b+ 1.
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statistisch ununterscheidbar sind, und so daf$ der Simulator zusdtzlich log, g1, ... ,10g, gpi1
ausqgibt.

Beweis. Der Simulator arbeitet in zwei Phasen. In der ersten Phase versucht S* einen
erfolgreichen Protokollablauf zu finden. Falls er diese Phase abschlieit, wiederholt S* in der
zweiten Phase das Protokoll und verwendet die Informationen aus der ersten Phase, um g; so
zu erzeugen, daf er log, g; berechnen kann.

In der ersten Phase fithrt S* das Protokoll einmal mit festen Miinzwiirfen wg~ fiir B*
aus. Falls B* im letzten Schritt keine korrekte Aufdeckung sendet, stoppt der Simulator und
gibt die Kommunikation aus. Dies ist identisch mit A’s Verhalten in diesem Fall. Andernfalls
lernt S* Werte a;, b; mit D; = g% - hfi fir alle s = 1,... ,b+ 1 und setzt das Protokoll bis
nach der ersten Runde zuriick. Wir nehmen zunéchst an, dafl B* auch bei der Wiederholung
stets korrekte Aufdeckungen sendet. Dann wihlt S* in der zweiten Runde E; = g% - hi_b" fiir
zufilliges ¢, €p Zq. Beachte, daf dieser Wert identisch verteilt zu einem “echten” Wert ist.
Falls B* in der neuen dritten Runde wieder a;, b; sendet, gilt ¢g; = ¢ und damit log, gi = c.
Angenommen, B* sendet Werte (a}, b)) # (ai, b;) mit

D; = g% - h?i = g% 'hf;.
Dann gilt

o bh—b;
g* % =h;" " modp

Folglich ist

!

i mod p

bi—b; _ cita;—a

gi=g%-h' "=y
und damit kann S* den diskreten Logarithmus log, g; = ¢, + a; — a;, mod ¢ berechnen.

Wir betrachten den allgemeinen Fall, dal B* nur mit Wahrscheinlichkeit p = p(k) (iiber
die zufillige Wahl des Wertes E;) korrekte Aufdeckungen sendet. Der Beweis folgt der Vor-
gehensweise in [GK96]. Wir fiigen zunéchst zwischen den beiden Phasen eine Phase 1b ein,
in der eine Schétzung fiir p ermittelt wird. Dazu wiederholen wir das Protokoll (mit gleicher
Miinzwurffolge wp~) bis wir eine feste, polynomielle Anzahl von akzeptierenden Ausfithrungen
erreicht haben. Dies gelingt in erwarteter Laufzeit poly (k) /p(k). Ferner erhalten wir nach der
Chernoff-Schranke mit Wahrscheinlichkeit 1 — 2~ P°¥(%) eine Schiitzung 7 von p bis auf einen
konstanten Faktor. Wir fithren Phase 2 hochstens (poly (k) /p)-mal aus. Falls wir dabei keinen
akzeptierenden Ablauf finden, geben wir eine undefinierte Ausgabe L. Die erwartete Laufzeit
des Simulators betragt somit poly (k) + p(k) - poly (k) /p(k) = poly (k).

Wir zeigen, dafl die Ausgabe statistisch nah an einer “echten” Kommunikation ist. Es
geniigt zu zeigen, dafl der Simulator nach Verlassen von Phase 1 nicht zu oft | ausgibt. Wir
betrachten nur den Fall, dafl die Schitzung p bis auf einen konstanten Faktor gut ist. Dies
geschieht mit Wahrscheinlichkeit 1 — 2~ P°¥(*) In diesem Fall gibt S* nur mit Wahrschein-
lichkeit

p(k)- (1 — p(k))poly(k)/p(k) < ¢~ Poly(k)

die Ausgabe 1. Folglich sind beide Kommunikationen statistisch ununterscheidbar. |
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Wir haben ausgenutzt, dafl A nicht die Werte ¢;,d; an B sendet, so dafl der Simulator
in Schritt 2 nach dem Reset C; = ¢ - h; b wihlen und somit statt eines zufilligen Wertes
d; den Wert —b; verwenden konnte. In unserem Release-Protokoll benétigen wir dagegen,
dafl ein Korrektheitssimulator, der mit A* kommuniziert, eine Repréisentation fiir gegebene
Generatoren Gy, ... ,Gpi1, 9 findet, wenn A* versucht zu betriigen. Wir modifizieren daher
das Protokoll so, dal ein Simulator nach Ende des Preprocessing die erzeugten Generatoren
kennt. Dazu wéhlt der Simulator h; = G;* und A zeigt in Schritt 2 durch Proofs of Know-
ledge, dafl er Reprisentationen fiir C; beziiglich g, h; kennt. Der Knowledge Extractor kann
dann diese Représentationen extrahieren und damit zwei verschiedene Représentationen ei-
nes Wertes Z beziiglich (g1,...,9p+1,9) in verschiedene Représentationen von Z beziiglich
(Gi,...,Gps1,g) tiberfithren.

Das modifizierte Protokoll ist in Abbildung 4.3 angegeben. Beachte, dafl h; = G; ebenfalls
uniform in G\ {1} verteilt ist. Es geniigt, daf der Proof of Knowledge witness-indistinguishable
ist, da dann der Wert C; uniform verteilt ist und somit die Werte ¢;, d; informationstheore-
tisch geschiitzt sind. Dies gilt auch fiir den Simulator S* aus Lemma 4.1.1 und den in der
zweiten Phase gewihlten Wert C; = g% - hi_bi.

| A | P, 4,9 ’B(Gh.-- ,Gb+1)‘

Parallel fir ¢ =1,... ;b4 1:

wihle z; €p Zy

setze h; = G

wéahle a;,b; €Rr Zq

berechne D; = g% - hfi
D;, h;

wiahle ¢;,d; €r Zq
berechne E; = g% - h?"
berechne WIPOK, 1, (E;)
E;, WIPOK, 1, (E;)
—_—

g, bl

priife D; = g% - h?i
berechne g; = E; - hfi berechne g; = E; - hfi

Abbildung 4.3: Modifiziertes Preprocessing: Erzeuge g1,... ,gp11 aus Gi,... ,Gpi1
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4.1.3 Off-line-Phase

In der Off-line-Phase berechnet A eine Unterschrift zur Nachricht m und teilt s mit g° = RX®
in Blocke s1,...,s, zu je b Bits, so daf}

n
s = Z S+ o mit o; = o(i—1)b
=1

Dann berechnet A Hinterlegungen fiir sq,... ,s,, wobei wir jedes Bit s;; des i-ten Blockes
separat hinterlegen. Da A dann noch zeigen muf}, daf§ sich die Bits korrekt zu log, RX*
aufaddieren, verwenden wir aus Effizienzgriinden folgende Darstellung: Wir gruppieren jeweils
das j-te Bit s;; von s; zu einem Wert

n
<. — E ' s i+ w. . — 9(i—1)b+(i—1)
8 = 845 * Ol mit o;; = 2

=1

fiir j = 1,...,b. Die Umgruppierung ist in Abbildung 4.4 fiir n = 4 und b = 3 dargestellt.
Mit dieser Darstellung gilt:

A hinterlegt die einzelnen Bits wie in Abschnitt 3.3 angegeben mit Pedersens Protokoll, indem
er v;; €r Zq zufillig wihlt und

_ SOy v
Cij =g;" " - h"

berechnet. Fiir v = ZZ] v;; mod ¢ gilt damit:
b —
c=][ci=nr"-]]g’
i, j=1

Der Release-Protkoll-Simulator fiir die Geheimhaltung muf} identisch verteilte Hinterle-
gungen berechnen, ohne die korrekten zu hinterlegenden Werte zu diesem Zeitpunkt zu ken-
nen. Diese korrekten Werte erhilt er adaptiv im Laufe des Protokolls. Andererseits kennt der
Simulator durch das Preprocessing die diskreten Logarithmen ; = loggj h von h beziiglich g;
und kann daher triviale Werte hinterlegen und die Hinterlegungen spéter nach Belieben 6ff-
nen. Dazu wihlt der Simulator in der Off-line-Phase v}y, ... ,v}, €g Z, und hinterlegt Werte
511y--- +55, = 0, indem er CZ?"]- = RhY berechnet. Wenn der Simulator spéter einen korrekten

Wert s;; erhélt, berechnet er v;; = U;}- - ’y;l - @;j - 8;j mod ¢ und &ffnet C;“j durch (s;5,vij):
1 — P
Cfy = WY = WUt @i = v g% mod p

A muf zusétzlich zeigen, dafl die hinterlegten Werte s;; korrekt sind. Dazu beweist A,
daB er einerseits Bits hinterlegt hat,> und andererseits, daf diese Bits zusammen den dis-

2Die Cut-and-Choose-Methode kann nicht vewendet werden, da sie nur zeigt, da die Hinterlegung in
[—1,2I) liegt. Die Sicherheit unseres Protokolls beruht u.a. auf der Tatsache, daf die Blocke exakt aus dem
Intervall [0,2%) sind.
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kreten Logarithmus s von RX¢ ergeben. Im ersten Teil fithren wir parallel |g| viele witness-
indistinguishable Proofs of Knowledge aus, wihrend wir fiir den Nachweis der korrekten Zu-
sammensetzung zwei zero-knowledge Proofs of Knowledge benotigen. Dabei nehmen wir an,
daf} alle Beweise nicht-interaktiv ausgefithrt werden. Am Ende der Off-line-Phase sendet A
die entsprechenden Werte an B, der die Korrektheit der erhaltenen Werte tiberpriift.

Abbildung 4.4: Umgruppieren der Bits

In Abbildung 4.5 ist ein witness-indistinguishable Proof of Knowledge angegeben, mit dem
man zeigen kann, dafl man eine Représentation (b, w) von C beziiglich zweier Generatoren G
und H kennt, fiir die b € {0, 1} gilt.

Lemma 4.1.2

Das in Abbildung 4.5 angegebene Protokoll ist ein witness-indistinguishable Proof of Knowled-
ge mit Fehler 27¢. Weiterhin existiert ein Knowledge Extractor, so daf8 fiir den extrahierten
Zeugen (b*,v*) gilt: b* € {0,1}.

Beweis. Die Vollstandigkeit ist offensichtlich. Der Nachweis, dafl das Protokoll witness-
indistinguishable ist, folgt wie in [092]. Wir zeigen, dafl das Protokoll ein Proof of Knowledge
ist. Der Knowledge Extractor E* arbeitet wie im Beweis zu Satz 3.3.3, d.h. extrahiert zwei
akzeptierende Ausfiihrungen fiir die gleichen Werte D, Dy, D1, aber mit ¢ # ¢/. Analog seien
do, d1,wp, w1 und dyy, dy, wj, w] die gesendeten Werte in Schritt 3. Aus der Korrektheitsbedin-
gung folgt:

Ddé)fdo — Gd{)fdo i Hw(l)f’wo und Ddllfdl — lelfun

Fiir ¢ # ¢ gilt d, # d, fiir ein a € {0, 1} und damit existiert das Inverse zu dj, — d, in Z;. In
diesem Fall erhalten wir eine Représentation

(1, (wh — wo) (dfy — do)_l) oder (0, (w} —wr)(d] — dl)_l)

fiir D beziiglich (G, H). [

Man kann den Proof of Knowledge leicht auf beliebige Werte b € {bg, b1} fiir feste bg, by
erweitern. In diesem Fall ersetze man in den Berechnungen den Wert G~ durch G~ und
fiige analog zum Fall b = 0 den Wert G~ ein.

A fithrt den angebenen Proof of Knowledge parallel fiir alle Hinterlegungen Cj; aus, wobei
in allen Ausfiihrungen der gleiche Wert ¢ € {0, 1} verwendet wird, d.h. im nicht-interaktiven
Modell der Hashwert iiber alle in der ersten Runde berechneten Werte gebildet wird. Gemaf
unserer Darstellung 51, ... , 5, verwenden wir als Generatoren fiir C;; die Werte g;!“ und h. Da
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’ A(b) ‘ p,q, G, H ’ B

wihle v €g Zj
berechne D = GYH?

b=0:
wihle dy € {0,1}'
wahle rg, 71 €ER Zq
berechne Dy = (DG~1)~d . ffro
berechne D; = H™

b=1:
withle d; €g {0,1}
wahle rqg, 71 €R Zq
berechne Dy = H™
berechne D; = D=4 . "
D, Dy, Dy

wihle ¢ € {0,1}!

b=0:
berechne d; = ¢ ® dy
berechne wy = r1 + vdy
setze wg = 1o

b=1:
berechne dy = ¢ d;
berechne wg = rg + vdy
setze w1 =1
do, d1, wo, w1
—
priife ¢ = dy ® d
priife Dy = (DG~1)~d . fywo
priffe Dy = D~% . g

Abbildung 4.5: Proof of Knowledge fiir Repréasentation (b,v) € {0,1} x Z,

diese Proofs of Knowledge witness-indistinguishable sind, kann auch der Release-Protokoll-
Simulator diese Beweise fiir seine “Pseudo”-Hinterlegungen ausfiihren, so dafl die Kommuni-
kation identisch zu einer “echten” Kommunikation ist. Seien im folgenden s%,... ,s* € {0,1}°
und v* € Z, die extrahierten Zeugen des Knowledge Extractors in obigen Proofs of Knowledge
fiir die Hinterlegungen. Entsprechend seien 57, ... ,s; definiert.
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Zusitzlich zum Beweis, dafl er Bits hinterlegt hat, zeigt A durch Brands Protokol [B97],
daf sich die hinterlegten Bits zu einer giiltigen Unterschrift aufaddieren. Dazu beweist A mit
einem zero-knowledge Proof of Knowledge, dafl er eine Représentation von C'g™* beziiglich
(197", ... ;b9 ', h) kennt. Wegen s = >, gilt fiir die korrekten Werte 51,...,35p,v die
Gleichung

b

b = <.

Cg =g [[Cy=g == "] o
i.j i=1

Beachte, dafl B nur den Wert C = H” C;j, aber nicht ¢g~° kennt. Andererseits erfiillt ein
korrekter Wert s die Gleichung ¢* = RX®mod p fiir ¢ = H(X, R, m). Daher geniigt zur
Uberpriifung der gesendeten Werte im Proof of Knowledge die Kenntnis von m, R, X bzw. von
¢, R, X. In diesem Fall ersetzt B im Korrektheitstest den Wert Cg~* durch C'(RX¢)~1. Wir
betrachten den aus dem Proof of Knowledge vom Knowledge Extractor extrahierten Zeugen
(57", ... .5, v™). Dieser Zeuge erfiillt

b
CRX®)™ =h"" g~ T [ g
i=1

Wenn Zle 5t #£ s = logg(RX €) ist, dann liegen zwei verschiedene Reprisentationen von
Cg~* beziiglich (g1,... , 9, h,g) vor. Da der Knowledge Extractor E* den Wert s nicht expli-
zit kennt, sondern nur ¢°* = RX¢, fiigen wir noch einen zero-knowledge Proof of Knowledge fiir
eine Représentation von RX ¢ beziiglich g hinzu. In diesem Fall kann E* einen Zeugen s* extra-
hieren — insbesondere gilt s* = s, da der diskrete Logarithmus von RX¢ eindeutig bestimmt
ist — und damit zwei verschiedene Repriisentationen fiir C'g~* beziiglich (g1,... ,9p,h,9)
ausgeben.

4.1.4 On-line-Phase

In der On-line-Phase gibt A schrittweise die Blocke s1, . .. , s, preis. Dazu deckt er die Hinter-
legungen Cj; fiir i = j = 1,... ,b auf. B iiberpriift lediglich, da8 diese Aufdeckungen korrekt
sind.

4.1.5 Korrektheit

Wir zeigen, dafl unser Protokoll korrekt ist. Angenommen, es gibt einen Algorithmus A*, so

daf

(4.1)
Prob [u}A* — QA*, wp QB, (pubA, privA) — IA(lk),

(z,Kp,x (x)) < Sa(puby, privy)

passyy” (A*(z, pub 4, priva, wa+) <r B(Kpx (), pub,wp)) A

psccretiy”) (A*(z, puby, privy, wa+) =g B(Kpx (), puby,wp)) & Va(i(k), puby)
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A(sij, vij) Cij = g;7 ™ - hvv | B
firi=1,... ,n:
open(j;)
(8:> i)
Vjils -+ > Ujih
N
priife Cyy = gzjie'aw - hliit

Abbildung 4.6: On-line-Phase

fir eini: N — {0,... ,n(k)}, ein Polynom p(k) und unendlich viele £ € N. Wir leiten daraus
einen Widerspruch zur Diskreten-Logarithmus-Annahme ab. Dazu geben wir einen probabili-
stischen Polynomialzeitalgorithmus A* an, der mit nicht vernachldssigbarer Wahrscheinlich-
keit ein Element Z € G4 und zwei verschiedene Reprisentationen fiir Z beziiglich zufillig
gewihlter Generatoren (G, ... ,Gpy1,g) fiir b = b(k) € poly (k) findet. Dafiir geniigt es, ver-
schiedene Repriisentationen fiir die im Preprocessing erzeugten Generatoren (g1, ... , gp+1,9)
zu finden.

Wir fixieren ein k, so dafl die in Ungleichung (4.1) angegebene Wahrscheinlichkeit min-
destens 1/p(k) betrigt. Ferner seien ¢ = i(k), n = n(k) und b = b(k) fest. Algorithmus A*
verwendet A* als Orakel, d.h. fiir A* wird nicht-sichtbar fiir A4* zu Beginn eine Folge von
Miinzwiirfen gewéhlt. Fiir ¢ = 0, d.h. nachdem R = ¢g" gesendet wurde, ist nichts zu zeigen,
da es ein s gibt, dafl ¢° = RX°mod p erfiillt. Sei ¢ > 0 und 3;,,...,5;, die Werte, die A*
an B gesendet hat. A* simuliert den Knowledge Extractor E4”, um Zeugen ST, U7 ..., S, Uy

aus den Proofs of Knowledge fiir die Hinterlegungen Cj; zu extrahieren — insbesondere ist
*

sty ..., s € A0, 1}°. Das gleiche wiederholt er fiir die Proofs of Knowledge fiir g% und die
lineare Relation s = ) 5;. Seien s* und s{*,...,s;", v™* diese Zeugen. Dabei nehmen wir
0.B.d.A. an, dafi der Knowledge Extractor erwartete polynomielle Laufzeit besitzt und die
Zeugen wegen t = Q (k) mit Wahrscheinlichkeit 1/p(k) — 2% > 1/2p(k) fiir hinreichend grofie
k extrahiert. Wir zeigen daher zun#chst, dal A* in erwarteter polynomieller Laufzeit mit

nicht vernachlissigharer Wahrscheinlichkeit das Représentationsproblem 16st.

Die Beweisidee sieht wie folgt aus: Wir zeigen, dafl die extrahierten Zeugen s; und s;* iiber-
einstimmen, sofern man nicht das Reprisentationsproblem 16st. Unter der gleichen Annahme
folgt, daf die gedffneten Werte 5, mit sj identisch sind. Andererseits ergeben die Werte sj*
eine giiltige Unterschrift. Folglich kann A* nur dann falsche Werte hinterlegen bzw. aufdecken,
wenn er das Représentationsproblem 16st.

Wir betrachten den Beweis im Detail. Die folgende Behauptung ergibt sich unmittelbar:
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BEHAUPTUNG 1: Falls 5, # sj fiir ein £ € {j1,...,/;}, dann hat A* zwei verschiedene Re-
prisentationen fiir Cy = [[;, Cy, beztiglich (g1,. .. , gy, h) gefunden.

Wir nehmen daher im weiteren an, daf8 5, = s fiir alle £ € {j1,...,j;}. Analog folgt:

BEHAUPTUNG 2: Wenn sj # s;* fiir ein £ € {1,... ,n}, dann hat A* ein Element mit zwei
unterschiedlichen Représentationen beziiglich (g1,... , g, b, g) gefunden.

Fiir £ = j1,... ,7; muB s} = 5, gelten, da wir sonst zwei verschiedene Reprisentationen fiir Cy
beziiglich (g1, ... , g, h) gefunden haben. Unter der Voraussetzung, dafl keine verschiedenen
Reprisentationen gefunden werden, erhalten wir:

n n i n
* * *k 4 *%k
s=5 = E sy = E Qps, = E a;j,Sj, + E S5,
=1 =1 =1

{=i+1

wobei sj = s;* € {0,1}° fir £ = i + 1,...,n. Folglich kénnen in diesem Fall die Werte
R,5;,,...,8;, zu einer korrekten Unterschrift ergénzt werden.

Sei po(k) ein Polynom, das die erwartete Laufzeit des Knowledge Extractors beschriankt.
Dann ist die Wahrscheinlichkeit, dal der Knowledge Extractor mehr als 4p(k)po(k) Schritte
macht, hdchstens 1/4p(k). Folglich kénnen wir die Simulation des Knowledge Extractors nach
4po(k)p(k) Schritten abbrechen, um mit Wahrscheinlichkeit mindestens 1/2p(k) — 1/4p(k) =
1/4p(k) einen Wert mit verschiedenen Représentationen zu finden.

4.1.6 Geheimhaltung

Die Geheimhaltung folgt unmittelbar. Im Preprocessing kann ein Simulator S* das Protokoll
so simulieren, dafl er die diskreten Logarithmen log,, g; berechnen und damit “Pseudo”-
Hinterlegungen senden kann. Diese simulierte Kommunikation ist statistisch ununterscheid-
bar von einer echten Kommunikation. Die Korrektheitsbeweise fiir die Hinterlegungen sind
witness-indistinguishable und daher identisch zu Proofs of Knowledge fiir “echte” Hinterle-
gungen. Da die Proofs of Knowledge fiir s bzw. die lineare Relation statistisch zero-knowledge
sind, gibt es einen Simulator, der eine Kommunikation erzeugt, die statistisch ununterscheid-
bar von einer “echten” Kommunikation ist. Nach Erhalt eines Blocks der Unterschrift kann
S* die Aufdeckungen korrekt 6ffnen und zur weiteren Simulation an B* weitergeben.

4.1.7 Sicherheit und Effizienz

Insgesamt erhalten wir:
Theorem 4.1.3

Unter der Diskreten-Logarithmus-Annahme ist das in Abbildung 4.1 angegebene Release-
Protokoll statistisch sicher.

Wir betrachten die Komplexitét unseres Protokolls:
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o Rundenanzahl: Wenn die Proofs of Knowledge mit einer idealen Hashfunktion nicht-
interaktiv ausgefiihrt werden, hat unser Protokoll n+4 Runden (drei im Preprocessing,
eine in der Off-line-Phase und n in der On-line-Phase). Im interaktiven Fall kommen
vier Runden in der Off-line-Phase fiir die zero-knowledge Beweise hinzu.

o Kommunikation: Wir betrachten die Kommunikation bei Verwendung einer idealen Has-
hfunktion, da die Kommunikation bei interaktiven Proofs of Knowledge fast identisch
ist. Im Preprocessing senden A und B jeweils 2(b+1)(|p|+|g|) Bits. In der Off-line-Phase
sendet A insgesamt |q| - (3|p| + 4|¢|) Bits fiir die Proofs of Knowledge der Bithinterle-
gungen, und 2|p| + (b+ 2)|q| Bits fiir die zero-knowledge Beweise. In der On-line-Phase
tauschen beide Teilnehmer (|g| + 1) - |¢| + 2logn Bits aus. Der gesamte Kommunikati-
onsaufwand betriigt somit hochstens 3|q| - |p| + 5|q|? + 6b|p| + 10b|q| ~ 3|q| - |p| + 5|q/|*.

o FExponentiationen: Wir betrachten nur die Anzahl der Exponentiationen, da sie im we-
sentlichen die Laufzeit bestimmen. Eine Exponentiation einer zufilligen Zahl in einer
Untergruppe der Ordnung |¢| kann man im Erwartungswert mit %|q! Multiplikationen
ausfithren. Schnellere Verfahren erhélt man fiir einen festen Generator durch berechnen
und speichern von Potenzen des Generators in Tabellen [LL94|. Fiir einen 160-Bit-
Exponenten und 512-Bit-Modul p kann man beispielsweise eine Exponentiation mit 30
Multiplikationen (im Worst-Case) und Speicherbedarf 3 KB durchfiihren.

Im Preprocessing fiihrt A insgesamt 6(b+ 1) Exponentiationen durch, gegeniiber 5(b+1)
Exponentiationen von B. In der Off-line-Phase mufl A genau (5|g|+ b+ 2)-mal exponen-
tieren. Am Ende der Off-line-Phase, nach Erhalt der Werte, fithrt B zur Uberpriifung
4|q|+b+2 Exponentiation aus. Die 2|g| Exponentiationen in der On-line-Phase mufl nur
B durchfiihren. Insgesamt machen A und B somit jeweils 5|q| + 7b+ 8 bzw. 6|q| +6b+ 7
Exponentiationen.

Wir vergleichen den Aufwand mit Damgards Protokoll [D95]. Fiir RSA-Unterschriften mit
Exponent ¢ > 2 — damit schlieBen wir Rabin-Unterschriften fiir e = 2 ein — benéti-
gen A und B in Damgards Release-Protokoll jeweils ca. 4K loge Exponentiationen, wobei
K der Sicherheitsparamter des Cut-And-Choose-Protokolls sei (z.B. K = 80). Fiir e = 3
und K = |q|/2 bendtigt unser Protokoll folglich etwa doppelt so viele Exponentiationen pro
Teilnehmer. Andererseits werden unsere Exponentiationen in einer Gruppe der Ordnung p
durchgefiihrt, wihrend Damgards Protokoll in Z7}; ausgefiihrt wird. Da nach dem heutigen
Stand der Technik RSA-Moduln mit etwa 2048 Bits verwendet werden, wihrend Primzahlen
p fiir das Diskrete-Logarithmus-Problem Bitldnge ca. 1024 haben, ist der Aufwand bei bei-
den Protokollen fast identisch. Fiir Diskrete-Logarithmus-Unterschriften ben6tigt Damgards
Protokoll ca. 4K Exponentiationen in Z%;, so dafl auch hier der Aufwand annihernd gleich
ist.

Die Anzahl der Runden betrdagt bei Damgard n + 2 im nicht-interaktiven Fall bzw. n +
9 bei interaktiven zero-knowledge Proofs of Knowledge. Die Kommunikationskomplexitét
ist bei RSA-Unterschriften ungefihr 4|N| - K loge + n|N| bzw. bei Diskreten-Logarithmus-
Unterschriften ca. 8| N|- K + n|K| und damit fast identisch zum Aufwand unserer Protokolle.

Das Release-Protokoll von Fujisaki, Okamoto bené6tigt im Vergleich zu Damgards Proto-
koll fiir RSA-Unterschriften mit e > 2 nur ca. 60loge Exponentiationen und 8| N|loge Bits
Kommunikation. Insbesondere ist das Protokoll damit effizienter als unser Protokoll, benotigt
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allerdings eine zusétzliche kryptographische Annahme. Die Rundenanzahl ist bei Fujisaki,
Okamoto identisch zu der von Damgard.

4.1.8 Verdecktes Release-Protokoll

Laut Release-Protokoll wéhlt der Empfanger jeweils den néchsten Teil des Geheimnisses.
Dadurch tritt folgendes Problem auf: Betrachte zwei betriigerische Teilnehmer B} und B3,
die parallel mit A kommunizieren. Dann kann B} zunéchst eine Hélfte von A’s Geheimnis
anfordern, wahrend sich Bj parallel die andere Hilfte geben 148t. Danach stoppen beide
und geben beispielsweise einen Kommunikationsfehler vor. In diesem Fall kénnen B} und
B3 das gesamte Geheimnis von A zusammensetzen, obwohl sie jeweils nur die Hélfte ihrer
Geheimnisse preisgeben. Ein weiteres Problem tritt auf, wenn das Geheimnis keine uniforme
Ergénzungskomplexitdt besitzt. Wenn A weifl, welche Teile er bereits herausgegeben hat.
Handelt es sich dabei um “wertlose” Teile, wihrend A bereits “wertvolle” Teile von B’s
Geheimnis erhalten hat, dann kann es giinstig fiir A sei, das Protokoll vorzeitig abzubrechen.
Wir skizzieren kurz Losungen fiir diese Probleme. Unsere Ansétze kann man kombinieren, so
daB in jeder Runde A nicht weif}, welchen Wert er herausgegeben hat, und B nicht bestimmen
kann, welchen Teil er erhélt.

Wir wenden ein (?)-Oblivious—Transfer—Schema an. Dadurch kann B einen Teil des Ge-
heimnisses erhalten ohne dafl A weifl, welchen Teil B erhilt. Andererseits erhélt selbst ein
betriigerischer B* nur genau einen Teil. Die restlichen Teile kann B* nur mit vernachlassig-
barem Vorteil erraten. Solche Ein-Runden-Oblivious-Transfer-Protokolle exisiteren beispiels-
weise unter der Quadratischen Residuozititsannahme [KO97, GIKM97] oder unter der Diffie-
Hellman-Annahme3 [BM89, BR96], wobei letztere die Diskrete-Logarithmus-Annahme impli-
ziert.

Durch das Release-Protokoll mit Oblivious-Transfer tritt folgendes Problem auf: Wenn
beispielsweise B’s Geheimnis sehr schwierig zu erraten ist, wihrend nur die Hélfte von A’s
Bits schwierig vorherzusagen sind, dann 148t sich B zun#chst den schwierigen Anteil von A’s
Geheimnis geben und berechnet den Rest selbst. Umgekehrt gibt B nur die Hélfte seines
Geheimnisses preis. Daher ist es zusétzlich wiinschenswert, dafl B vor Beginn einer Runde
nicht festlegen kann, welchen Teil er als néichstes erhélt. Wir erreichen dies, indem A nach
der Hinterlegung des Geheimnisses z1,...,x, die Werte durch eine zufillige Permutation
7 umordnet und dann die Werte (z(1),... ,%xn)) statt (21,...,2,) als “neues” Geheimnis
verwendet. Durch Anhéngen des Wertes (i) an 7, ;) kann B nach Erhalt (eventuell in Kom-
bination mit einem Oblivious-Transfer-Protokoll) feststellen, welche Nummer der erhaltene
Block hat.

Bei Verwendung von Oblivious-Transfer-Protokollen kennt der Simulator eventuell nicht
die als néchstes aufzudeckende Position und kann sich diese nicht vom echten Teilnehmer
geben lassen. In diesem Fall kénnen wir keine Aussage iiber die Sicherheit machen — oder wir
modifizieren das Modell und gehen davon aus, dafl der Simulator stets die richtige Postion vom
echten Teilnehmer erhélt. Verwendet man ein Oblivious-Transfer-Protokoll in Verbindung mit
der oben beschriebenen Permutationstechnik, so kann der Simulator eine zufillige Position

3Gegeben p,q,¢ und g%, ¢° mod p fiir zufillige a,b, €r Zq¢ kann man in probabilistischer Polynomialzeit
nicht ¢* mod p berechnen [DHT76].
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wiahlen und an B weitergeben. Zusétzlich mufl B dann mit jedem open-Befehl durch einen
Zero-Knowledge-Beweis zeigen, dafl er die entsprechende Position noch nicht abgefragt hat.
Sonst kénnte B testen, ob er fiir die gleiche Anfrage den gleichen Wert erhilt. In diesem Fall
wére die Simulation inkorrekt, da der Simulator jedesmal eine neue zufillige Position wéhlt.

4.2 Fairer Austausch anderer Diskreter-Log-Unterschriften

Im folgenden sei — sofern nicht anders angegeben — stets X = ¢ mod p der 6ffentliche
Schliissel zum geheimen Schliissel ¢g* mod p, wobei p, ¢, g wie beim Schnorr-Unterschriften-
schema definiert seien.

4.2.1 Release von Okamoto-Unterschriften

Okamoto [092] erweitert die Schnorr-Identifikation auf den Fall n = 2, so dafi der zugehérige
Proof of Knowledge witness-indistinguishable ist — obwohl mehrere Zeugen existieren. Der
geheime Schliissel besteht in diesem Fall aus zwei Komponenten (z1, z2) € Zg. Der offentliche
Schliissel ist X = g*1¢g¥2 mod p. Eine Okamoto-Unterschrift ist damit ein Proof of Knowledge
fiir das Représentationsproblem fiir n = 2 bei Verwendung von One-Way-Hashfunktion wie im
Fall der Schnorr-Unterschriften. Das Release-Protokoll entspricht dem des vorigen Abschnitts.
Wir haben dann eine Reprisentation sV und s mit

REORNC)

RX® =g "g;

Die Blocke dieser Repréisentation hinterlegt man wie im Fall der Schnorr-Unterschriften. Dies-
mal verwenden A und B allerdings 2b Generatoren g1, ... , gy und gy 1, ... , g« p. Der Generator

(@) — @) fiir g = 1,2

h kann in beiden Fillen verwendet werden. Die lineare Relation ), a;s;

kann parallel durch Brands Protokoll [B97] gezeigt werden.

4.2.2 Release von ElGamal-Unterschriften

Eine ElGamal-Unterschrift [EG85] wird wie folgt erzeugt: Der Unterschreiber berechnet R =
g* mod p fiir zufilliges k € Zy und 16st die Gleichung m = zr+ ks mod p — 1 nach s. Die Un-
terschrift ist (R, s). Um das Paar (R, s) zu iiberpriifen, verifziere man, da X ®R*=¢" mod p.
Da g ein Generator von G, ist, sind auch X und R Generatoren. Insbesondere hiangt der Wert
R? nur von s mod ¢ ab. Wir kénnen deshalb analog zu Schnorr-Unterschriften den Wert R
ind er nullten Release-Runde senden. Im Proof of Knowledge der linearen Relation verwenden
wir dann R statt g und ersetzen in der Korrektheitsbedingung R® durch X ~2¢™ mod p. Be-
achte, daf3 der Unterschreiber A den im Release-Protokoll verwendeten, “neuen” Generator
R bestimmt. Dafl der Wert tatséchlich ein Generator ist, kann man trivialerweise iiberpriifen.
Ferner kann A unter der Diskreten-Logarithmus-Annahme nicht die diskreten Logarithmen
logr gi bzw. log, R berechnen. Sonst konnte er bereits die diskreten Logarithmen log,, g
bzw. log, g; durch

log,, gi = loggr gi = 1/k -log, g; und  log,, g1 = log,, =k log,, g
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bestimmen. Pointcheval und Stern [PS96a] geben eine ElGamal-Variante an, die beweisbar
sicher bei Verwendung einer idealen Hashfunktion statt einer One-Way-Hashfunktion ist. Man
kann leicht zeigen, dafl unsere Protokolle fiir dieses Unterschriftenschema angepafit werden
konnen.

4.2.3 Release von DSS-Unterschriften

Wir betrachten eine Variation des DSS-Unterschriftenschemas. Zunéchst beschreiben wir die
original DSS-Unterschriften [DSS]. Sei R = ¢* mod p und r = R mod q fiir k € Zy. Ferner
sei s = k~!(m+rx) mod q. Die Unterschrift besteht aus dem Paar (r, s). Um eine Unterschrift
zu iiberpriifen, verifiziere man, dafl

(gms_le_1 mod p) mod ¢ =7

wobei s~ das Inverse von s in Z:; sei.

Unser Release-Protokoll kénnen wir nicht direkt anwenden, da die Verifikationsbedingung
nur modg und nicht modp gilt. Gennaro, Jarecki, Krawczyk and Rabin [GJKR96] zeigen,
daf die modg-Reduktion nur ausgefithrt wird, um die Unterschriftenlénge klein zu halten.
Wir kénnen daher annehmen, daf§ die Unterschrift (R, s) und die Korrektheitsbedingung

g™ X = R* mod p

lautet. Wie im Fall der ElGamal-Unterschriften kénnen wir fiir den Proof of Knowledge der
linearen Relation den Wert R statt g verwenden. Das Protokoll kann durch eine Modifikation
ebenfalls fiir die blinden DSS-Unterschriften von Camenisch, Piveteau and Stadler [CPS94]
verwendet werden.

4.3 Unterschriften basierend auf Faktorisieren und RSA

Wir diskutieren kurz, dafi man unsere Austauschprotokolle fir Okamotos Variante [092] der
Guillou-Quisquater-Unterschriften [GQ88] anwenden kann. Unser Prokoll ist etwa so effizient
wie Damgards Verfahren und erlaubt die adaptive Herausgabe der Blocke. Fiir andere Un-
terschriftenschemata wie (Feige-)Fiat-Shamir [FS86, FFS88] bzw. Ong-Schnorr [0S90, S96]
ist unser Protokoll nicht geeignet, da diese Unterschriften- bzw. Identifikationsschemata nicht
auf dem Représentationsproblem basieren.

Wir erweitern zunéichst das Représentationsproblem auf die Gruppe Z}; fiir einen RSA-
Modul N = pq. Eine Représentation von Z € Z}, beziiglich (g1, ..., gn,v) mit g1,... ,9n € Z}
und v € Zy prim ist ein Tupel (z1,... , 2,, ) mit

Z:x”‘ﬁgfi mod N
i=1

In diesem Fall ist die Représentationsproblem-Annahme, d.h. gegeben einen zufélligen k-Bit-
RSA-Modul N = pq und zufillige g1, ... ,gn,v €z Zx kann man nur mit vernachléssigbarer
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Wahrscheinlichkeit in Polynomialzeit ein Z mit verschiedenen Représentationen finden, dqui-
valent zur RSA-Annahme [092, B97]. Ein Proof of Knowledge fiir diesen Fall ist in Abbildung
4.7 angegeben. Die Eigenschaften im Fall des Diskreten-Logarithmus-Protokolls {ibetragen
sich unmittelbar. Wir betrachten zur Erlduterung nur die Vollstdndigkeit:

RZ¢ =y" - Hg? A Hgfzi mod N
= 2y T 6+ mod N
— S Hgfﬁvt(rﬁwi)/ﬂ mod N
= (s gl T gt moa N

:w“~Hgf" mod N

’P(zl,...,zn,w)‘ N,g1,... ,gn,v, Z ’ 1% ‘
wahle ri,... ,r, €Er Z, und y € Z)y
berechne R = 3" - [ g;" mod N
R
_—
wihle ¢ € {0, 1}
c
si=ri+czzmodv firi=1,...,n
w:xc'y'ng}(rﬂrczi)/ﬂ mod N
Sly.-+ ySp,W
_—

priffe RZ¢ = w" - [[ ;"

Abbildung 4.7: Proof of Knowledge fiir Z = 2V - [[ g;* mod N

Guillou-Quisquater-Unterschriften [GQ88] stimmen mit dem Proof of Knowledge fiir n = 0
iiberein, wobei Z = a¥ mod N der offentliche Schliissel und = der geheime Schliissel ist.
Eine “lange” Unterschrift zu m € Z}; ist ein Paar (R,w), wobei R = y” mod N fiir ein
zufilliges y € Z3 und w = 2z - y mod N mit ¢ = H(R, Z, m). Die Korrektheitsbedingung
lautet RZ¢ = w¥ mod N. Durch eine One-Way-Hashfunktion erhalten wir analog zu Schnorr-
Unterschriften “kurze” Guillou-Quisquater-Unterschriften.

Okamoto [092] erweitert die Unterschriften auf den Fall n = 1, so dafl der zugehdorige
Proof of Knowledge witness-indistinguishable, obwohl mehrere Zeugen existieren. Fiir diesen
Fall erhalten wir ein sicheres Release-Protokoll, wenn der Unterschreiber in der nullten Run-
de die Werte R und w sendet. Es geniigt daher zu zeigen, dafl die Unterprotokolle unseres
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Verfahrens zum Austausch Diskreter-Logarithmus-Unterschriften auf diesen Fall iibetragen
werden konnen.

Wir teilen s € Z, mit ¢° = w™"- RZ¢ in Blocke s1, ... , s, zu je b Bits. Entsprechend seien
51,..., 5y definiert. Die Hinterlegung fiir ein Bit 5;; erfolgt durch Berechnung von

Cij = g;""" - uj; mod N
fiir ein zufélliges u;; €g Z}. Diese Hinterlegung hat die gleichen Eigenschaften wie die ent-
sprechende Diskrete-Logarithmus-Hinterlegung, d.h. sie schiitzt den Wert s;; informations-
theoretisch. Insbesondere kann man durch einen witness-indistinguishable Proof of Know-
ledge nachweisen, daf8 s;; nur ein Bit darstellt. Brands [B97] zeigt, dal man den Proof of
Knowledge einer linearen Relation (modwv statt modg) auch fiir denn RSA-Fall durchfiihren
kann. Daher kann man die zero-knowledge Proofs of Knowledge fiir die lineare Relation und
s libetragen. Wir zeigen weiter unten, dafl das Preprocessing iibertragen werden kann, so dafl
der Release-Protokoll-Simulator “Pseudo”-Hinterlegungen wéhlen kann. Folglich erhalten wir
ein sicheres Release-Protokoll fiir die Okamoto-Guillou-Quisquater-Unterschriften basierend
auf der RSA-Annahme. Wihrend sich Kommunikations- und Rechenaufwandaufwand etwa
verdoppeln (da |[N|~ 2 - |pl|), bleibt die Rundenanzahl identisch.

| A | N,v ’B(le--,Gb—H)‘

Parallel fiir i =1,... ,b+ 1:

wahle z; €Rr Z:

setze h; = G

wéahle a; €g Z,,b; €ERr Z*N

berechne D; = h{" - bY
Di, hi

wiéhle ¢; €R Zv,di €ER Z?\f
berechne E; = h;" - dY
berechne WIPOKy, ,,(E;)
E;, WIPOK}, ,(E;)
_

a;, b;

priife D; = h;" - by
berechne g; = E; - by’ berechne g; = E; - hy"

Abbildung 4.8: Preprocessing im RSA-Fall: Erzeuge g1,... ,gp+1 aus Gi,... ,Gpy1

Wir betrachten das Preprocessing. Im Diskreten-Logarithmus-Fall kann der Simulator
“Pseudo”-Hinterlegungen beziiglich g;, h erzeugen, wenn er log, h kennt. Im RSA-Fall muf}
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/

der Simulator dagegen eine v-te Wurzel gi1 Y von g; kennen, da er dann eine Hinterlegung

C =gy’ mod N

(zi—27)/

von (2;,y) € Zy X Z}y in eine Hinterlegung fiir (2},y') mit y' = yg; Y umwandeln kann:

C = giZiyv — glz: . (ggzi—zz{)/vy)v _ gfi . y/v mod N
Das Preprocessing ist in Abbildung 4.8 angegeben. Die zugrundeliegende Idee und der Si-
cherheitsbeweis entsprechen denen des Diskreten-Logarithmus-Protokolls. Bei der Simulation
wéhlt der Simulator in der zweiten Phase den Wert E; = h; ‘”dgv, wobei b; der in der ersten
Phase erhaltene Wert sei. Wenn B in der zweiten Phase dann Werte (a}, b)) # (ai, b;) sendet,
die beide den Wert D; ergeben, dann ist
ST = (b710))Y mod N

und damit kann der Simulator eine v-te Wurzel (b;lbg)l/ (@i=a?) von h; und damit von Gi
berechnen.
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