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Vorwort

Es steht aufler Zweifel, da digitale Signaturen schon bald zu unserem Alltag gehéren wer-
den. Spétestens mit dem Inkrafttreten des Gesetzes zur digitalen Signatur (siehe [BMB])
sind sie zu einem wichtigen Instrument in der Telekommunikation geworden. Dabei kommt
der Verwendung von Chipkarten eine wichtige Bedeutung zu: In ihnen lassen sich die sen-
siblen Daten (z.B. der geheime Schliissel) auslesesicher aufbewahren; gleichzeitig konnen
sie bequem mitgefiihrt werden. Aus diesen Griinden erlebt die Verwendung von Chipkarten
zur Erzeugung von digitalen Signaturen zur Zeit einen enormen Aufschwung. Problema-
tisch ist jedoch der oft unverhéltnisméfig groBle Berechnungsaufwand fiir die Erzeugung
von digitalen Signaturen.

Ziel dieser Arbeit ist es, Methoden zu entwickeln und/oder zu untersuchen, welche die
Berechnung digitaler Unterschriften wesentlich beschleunigen. Dabei spiegelt sich die Zwei-
teilung der in der Praxis hauptséichlich verwendeten Typen von Signaturverfahren in der
Struktur der Arbeit wider. Der erste Teil dieser Arbeit untersucht Verfahren zur effizi-
enten Berechnung von RSA-Unterschriften. Dabei entstanden die Untersuchungen in den
Abschnitten 3.2.3 und 3.2.4 in Zusammenarbeit mit R. Werchner und der Inhalt der Ab-
schnitte 3.1 — 3.2.4 ist bereits in [MW98] verdffentlicht. Im zweiten Teil entwickeln wir
Verfahren zur effizienteren Generierung von Unterschriften, die auf dem diskreten Logarith-
mus basieren, und untersuchen deren Sicherheit. Dabei entstanden die Untersuchungen in
den Abschnitten 4.2 (bis auf 4.2.2) und 4.3.1 in Zusammenarbeit mit C. P. Schnorr und
sind teilweise in [MS98] zusammengefafit.

Obwohl diese Arbeit eine mathematische Abhandlung darstellt, versuchen wir, die prak-
tische Anwendung nicht aus den Augen zu verlieren. So orientieren sich die betrachteten
Verfahren stets an den durch die verfiigbare Technologie gegebenen Rahmenbedingungen.
Dariiber hinaus richten wir unser Augenmerk weniger auf das asymptotische Verhalten der

betrachteten Verfahren, als vielmehr auf konkrete, fiir die Anwendung relevante Beispiele.
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Kapitel 1
Einleitung

Digitale Signaturverfahren zéhlen zu den asymmetrischen kryptographischen Verfahren: Je-
der Benutzer besitzt ein Paar Schliissel - einen geheimen und einen 6ffentlichen!. Mit dem
geheimen Schliissel kann er seine Daten derart versiegeln, dafl ihre Urheberschaft und Un-
verfilschtheit jederzeit mit Hilfe des 6ffentlichen Schliissels iiberpriift werden kann. Digitale
Signaturen ermdoglichen somit einen wirksamen Schutz gegen Manipulation von Daten und
der Vorspiegelung falscher Identititen bei einer Kommunikation iiber offene Netze sowie
den Abschlufl verbindlicher Vereinbarungen im elektronischen Geschéftsverkehr.

Die Sicherheit der wichtigsten digitalen Signaturverfahren beruht auf der Komplexitét
von zwei verschiedenen Problemen der algorithmischen Zahlentheorie: Das RSA-Verfahren
[RSAT78] sowie die Verfahren von Fiat und Shamir [FS87], von Rabin [Rab79], von Ong und
Schnorr [0S90] und von Guillou und Quisquater [GUQ92] beruhen auf dem Problem, grofie
Zahlen in ihre Primfaktoren zu zerlegen. Dieses Problem nennt man Faktorisierungsproblem.
Die Verfahren von ElGamal [EIG85], Schnorr [Sch89, Sch91] und der Digital Signature
Standard (DSS) [NIS94] beruhen dagegen auf dem Problem, in einer endlichen Gruppe G
zu gegebenen g,y € G eine ganze Zahl z mit ¢g° = y zu finden — sofern eine solche existiert.
Dieses Problem ist als die Berechnung des diskreten Logarithmus bekannt. Wir bezeichnen
im folgenden die auf diesem Problem beruhenden Verfahren als DL-Verfahren.

Die Erzeugung einer digitalen Signatur ist jedoch sehr rechenintensiv. In vielen Situa-
tionen stellt dieser grofle Berechnungsaufwand ein Problem dar. Ein Beispiel hierfiir sind
Chipkarten: selbst mit Hilfe eines kryptographischen Koprozessors benétigen sie z.B. fiir
die Berechnung einer RSA-Unterschrift 0.5 - 1 Sekunde (siehe [HP98] oder [NM96]). In An-
wendungen wie Homebanking oder E-Cash, wo oft mehrere Signaturen auf einmal geleistet

werden miissen, wird der Berechnungsaufwand unverhiltnisméfig gro. In diesen Anwen-

'Der 6ffentlichen Schliissel sollte im Idealfall jedermann zugsnglich sein
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2 KAPITEL 1. EINLEITUNG

dungen benétigt man daher Methoden, welche die Erzeugung digitaler Unterschriften we-
sentlich beschleunigen. Auf der anderen Seite sind solche Methoden auch aus theoretischer
Sicht interessant, weil sie die Entwicklung neuer Sicherheitsmodelle und Analysemethoden
erfordern.

Bei den meisten der genannten Verfahren besteht der grofite Teil des Berechnungs-
aufwandes in einer Exponentiation in einer endlichen Gruppe G. Wihrend bei den DL-
Verfahren die Basis konstant und der Exponent zufillig ist, hingt bei RSA die Basis von
der zu unterschreibenden Nachricht ab und der Exponent ist konstant — es ist der gehei-
me Schliissel. Bei vielen Verschliisselungs und Authentifikationsverfahren besteht der grofite
Aufwand ebenfalls in einer Exponentiation. Beispiele hierfiir sind die Verschliisselungsver-
fahren von ElGamal [E1G85], die RSA-Verschliisselung [RSAT78], sowie die Authentikations-
verfahren von Schnorr [Sch89, Sch91], von Guillou und Quisquater [GUQ92] und von Ong
und Schnorr [0S90].

Wir untersuchen in dieser Arbeit Verfahren zur effizienten Erzeugung von digitalen Si-
gnaturen. Dabei messen wir die Effizienz der betrachteten Verfahren durch die Anzahl der

benétigten Multiplikationen.

1.1 Bekannte Ansitze zur effizienten Signaturerzeugung

Eine Exponentiation ¢ — a® wird iiblicherweise durch fortlaufendes Quadrieren und Hin-
zumultiplizieren von a berechnet. Dieses Verfahren ist als ,square and multiply” bekannt
und benotigt |logb| + wt(b) — 1 Multiplikationen, wobei wt(b) die Anzahl der Einsen in
der Bindrdastellung von b ist. (Mit log bezeichnen wir immer den Logarithmus zur Ba-
sis 2.) Wird — wie bei den DL-Signaturen — b zufillig aus einem Intervall (0, N) gewihlt,
so benétigt eine Exponentiation mit der ,square and multiply“-Methode im Durchschnitt
1.51log N Multiplikationen. Bei RSA dagegen hingt die Anzahl der Multiplikationen allein
von der Grofie des geheimen Schliissels ab. M. Wiener zeigte in [Wie90], daf8 ein geheimer
RSA-Schliissel mit weniger als (log |G|)/4 Bits aus dem offentlichen Schliissel effizient re-
konstruiert werden kann. Es wird deshalb allgemein empfohlen, die Bitlinge des geheimen
Schliissels nicht viel kleiner als log |G| zu wihlen (siehe [MvOV97, {.288]).

Es gibt verschiedene Ansitze, um die Exponentiation a® bei der Signatur-Erzeugung
effizienter zu berechnen.

Ein Ansatz besteht in einer geschickteren Nutzung der wihrend der Berechnung entste-
henden Zwischenergebnisse: Wihrend das ,square and multiply“-Verfahren in jedem Re-
chenschritt nur das jeweils letzte Zwischenresultat und den Basiswert a verwendet, nutzen

sogenannte Additionsketten- Verfahren beliebige zuvor berechnete Zwischenergebnisse. Ei-
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ne Additionskette der Linge t ist eine Sequenz x1,...,z; von Zwischenergebnissen, wobei
z1 = 1 und z; = b gilt und es fiir alle + > 1 Indices ji,j2 < ¢ gibt mit z; = z;, + z;,. Zu
einer gegebenen Additionskette der Linge ¢ zu b 1i8t sich die Exponentiation a® mit ¢ — 1

Multiplikationen berechnen: In Schritt ¢ > 1 berechnet man g% = g*i1 g%2.

Ein Nachteil von Additionsketten-Verfahren ist ihr Speicherbedarf; alle Zwischenergeb-
nisse, die in der weiteren Berechnung noch benotigt werden, miissen temporir gespeichert
werden. Auf der anderen Seite ist die Linge einer Additionsketten zu einem Exponen-
ten b mindestens log(b) + log wt(b) — 2.13 (siehe [Sch75]), d.h. selbst mit einer optimalen
Additionskette ist die Exponentiation héchstens 1.5 mal effizienter als das ,,square and mul-
tiply“-Verfahren

Die Erzeugung einer RSA-Signatur 148t sich durch Ausnutzung der Struktur der zugrun-
de liegenden Gruppe — die Gruppe der invertierbaren Elemente in Z,,, wobei n das Produkt
zweier grofler Primzahlen p und ¢ ist — beschleunigen. Aus dem Chinesischen Restsatz folgt,
daB jedes Element x aus dieser Gruppe durch seine Anteile =, := z mod p und =4 := z mod ¢
eindeutig bestimmt ist. Falls p und ¢ bekannt sind, 148t sich das Element aus diesen An-

-1

teilen sehr effizient berechnen: man setzt z = z,w, + r,w, mit w, := ¢(¢~" mod p) und

o -1
wq = p(p
daraus a® mod n zusammensetzen. Dieses Verfahren hat zwei Vorteile: zum einen kann man

mod ¢). Man kann daher zuerst a® mod p und a® mod ¢ berechnen und dann

bei der Berechnung von a® mod p (bzw. a® mod ¢) vor jedem Rechenschritt die Zahlen mo-
dulo p (bzw. modulo g) reduzieren und somit stets nur mit logp (bzw. logg) Bit langen
Zahlen rechnen. Zum anderen gilt nach dem Satz von Fermat a® = a®™°4?~1 mod p und
a® = a*™°d9-1 mod ¢. Man kann daher die Exponentiation mit den wesentlich kiirzeren
Exponenten b mod p bzw. b mod ¢ ausfithren. Falls man die Werte w, und w, vorher be-
rechnet und abgespeichert hat, ist diese Berechnungsmethode etwa vier mal effizienter als

die naive Methode.

Eine Moglichkeit die Exponentiation bei der Erzeugung von DL-Signaturen zu beschleu-
nigen ist die Verwendung von Precomputation: Dabei wird eine Anzahl von Gruppenele-
menten fest gespeichert und der Exponentialwert a’ bei jeder Signaturerzeugung aus diesen
Werten zusammengesetzt. Falls zum Beispiel — wie bei den DL-Verfahren — die Basis a
konstant und der Exponent aus einem Intervall (0, N) ist, kann man fiir eine Konstante
¢ > 2 die Werte a,a®,a®,...,a°" mit k = [log, N1 — 1 speichern und dann die Exponen-
tiation durch a® = IL abi¢ berechnen, wobei by . ..b; die c-adische Darstellung von b ist,
dh.b=73", b;ct gilt. Ein solcher Ansatz benétigt zwar zusitzlichen Speicher, ist jedoch oft
wesentlich effizienter als z.B. Additionsketten-Verfahren. In Abschnitt 4.1 stellen wir einige

weitere Verfahren zur Exponentiation mit Precomputation fiir DL-Signaturen vor.
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1.2 Neue Ansitze zur effizienten Signaturerzeugung

In dieser Arbeit untersuchen wir zwei vollig andere Ansétze zur effizienten Erzeugung di-
gitaler Signaturen. Beide unterscheiden sich in einem wesentlichen Punkt von den oben
beschriebenen Methoden: Der fiir die Signaturerzeugung benétigte Aufwand hingt nicht
von der Grofle der verwendeten Gruppe, sondern allein von der gewiinschten Sicherheit
(beztiglich des von uns verwendeten Sicherheitsmodells) ab. In vielen Fillen erreichen wir
mit diesen Ansétzen wesentlich effizientere Verfahren zur Exponentiation. Auf der anderen
Seite hingt bei diesen Ansitzen die Sicherheit einer Signatur nicht mehr allein von der
Sicherheit des Signaturverfahrens, sondern auch von den Parametern des Exponentiations-
verfahrens ab. Aus diesem Grund steht bei unseren Untersuchungen stets die Analyse der
Sicherheit der vorgestellten Verfahren im Vordergrund. Diese Analysen basieren auf einem
eingeschrankten Berechnungsmodell: das Modell der generischen Algorithmen. Dieses Mo-
dell wurde (in verschiedenen Formulierungen) von Nechaev in [Nec94] und Shoup in [Sho97]
eingefiihrt.

Vereinfacht gesprochen nutzen generische Algorithmen keine speziellen Eigenschaften
der Darstellung der Gruppenelemente durch Bitstrings aus. Sein Verhalten hingt zu jedem
Zeitpunkt nur von den Kollisionen der zuvor berechneten Gruppenelemente ab. Ein Beispiel
fiir generische Algorithmen ist der ,,Baby Step, Giant Step“-Algorithmus von Shanks zur
Berechnung des diskreten Logarithmus. Wir stellen diesen Algorithmus in Abschnitt 2.2
vor. Siebmethoden wie das Number Field Sieve [LLMP90] sind dagegen nicht generisch.

Der erste Ansatz, den wir in dieser Arbeit untersuchen, ist die Verwendung von Server-
unterstiitzten RSA Protokollen. Dabei nutzt ein Anwender (der Client) in einem interak-
tiven Protokoll die Hilfe eines leistungsfihigeren Computers (der Server) zur Erzeugung
einer RSA-Signatur?. Dazu wihlt der Client eine zufiillige Zerlegung seines geheimen RSA-
Schliissels. Die einzelnen Teile kann er 6ffentlich machen, nicht aber die Art und Weise, in
der aus ihnen der geheime Schliissel zusammengesetzt ist. Wahrend des Protokolls iibergibt
der Client dem Server den Modul, die zu unterschreibende Nachricht und die Teile seines
geheimen Schliissels. Mit diesen Werten fiihrt der Server festgelegte Berechnungen aus und
sendet die Ergebnisse zuriick an den Client. Dieser setzt schliefllich die Signatur aus den
erhaltenen Ergebnissen zusammen. Server-unterstiitzte RSA-Protokolle sind so konzipiert,
dafl der aufwendigste Teil der Signatur-Berechnung vom Server durchgefiihrt wird.

Es wurden mehrere effiziente Server-unterstiitzte RSA-Protokolle veroffentlicht (z.B.
[MKI89, MILY93, BQ95, KS93]); fir typische Parameter ist die (vom Client) bendtigte

Anzahl von Multiplikationen bei diesen Verfahren um ein vielfaches niedriger als beim RSA-

’In vielen Anwendungen ist ein solcher Server — z.B. in Gestalt eines Kartenterminals — anwesend
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Verfahren. Fiir keines dieser Protokolle konnte jedoch die Sicherheit bewiesen werden. In
Kapitel 2 beweisen wir die ersten unteren Schranken fiir die Komplexitéit von Angriffen
gegen Server-unterstiitze RSA Protokolle. Wir verwenden dabei das Modell der generischen

Algorithmen.

In einigen Fillen sind unsere unteren Schranken scharf, d.h. es gibt Angriffe durch ge-
nerische Algorithmen, deren Komplexitdt unsere Schranken erreichen. Auflerdem présen-
tieren wir eine neue Art von Angriffen gegen eine in [LL95] vorgeschlagene Variante von
Server-unterstiitzten RSA Protokollen. Diese Angriffe basieren auf der effizienten Losung

von linearen Gleichungssystemen mittels Gitterbasenreduktion.

Unser zweiter Ansatz beschleunigt die Erzeugung von DL-Unterschriften: die pseudo-
zufdllige Generierung von Prdsignaturen. Unter Préasignaturen verstehen wir Paare (r,g"),
wobei g ein Generator der Gruppe G ist. Wir entwickeln und untersuchen Verfahren, die
aus einer Anzahl von gespeicherten Prisignaturen (r;,¢"") in pseudozufilliger Weise neue
Prisignaturen (r, g") erzeugen. Dabei wird der Exponent r jeweils durch eine zufillige Sum-
me der r; und der Exponentialwert g" als das (der Summe) entsprechende Produkt der g
berechnet. Die gespeicherten Préisignaturen werden zu Anfang zufillig gewéhlt und teilweise
bei jeder Berechnung einer neuen Prisignatur transformiert. Die Verteilung der erzeugten
Prisignaturen hiingt bei diesen Verfahren sowohl von der zufilligen Wahl der gespeicherten

Prisignaturen als auch von der zufilligen Wahl der Summe der r; ab.

In analoger Weise kann auch die Erzeugung von Paaren (z,z’) mit zufilligem z und
festem b — wie sie bei Ong-Schnorr-Signaturen benétigt werden — beschleunigt werden.
Dazu speichert man eine konstante Anzahl von Paaren (z;, 7?) und berechnet z als zufilliges
Produkt der z;. Der Exponentialwert z° ergibt sich dann durch entsprechende Produkt der
zt.

Bereits in [Sch89] stellte Schnorr einen Generator fiir pseudozufillige Prisignaturen vor.
Leider stellte sich dieser als unsicher heraus (siche [dR91]). Auch ein in [Sch91] vorgestell-
tes, verbessertes Verfahren wurde gebrochen (siehe [dR93, dR97]). Eine Vielzahl weiterer
Generatoren wurde vom Autor dieser Arbeit in [Mer95] entwickelt und analysiert. Dabei
beschrinkten sich jedoch die Sicherheitsanalysen auf Computer-unterstiitzte Heuristiken.
Kiirzlich stellten Boyko, Peinado und Venkatesan in [BPV98] ebenfalls Generatoren fiir
pseudozufillige Prisignaturen bzw. Paare (x, z%) vor. Sie behaupteten, da8 bei Verwendung
dieser Generatoren die Signaturverfahren von ElGamal, Schnorr, Ong und Schnorr sowie
das DSS sicher seien. Leider haben die Autoren die Beweise der entsprechenden Theoreme
bis heute nicht verdffentlicht. Dariiber hinaus sind die Generatoren aus [BPV98] weniger

effizient als unsere Verfahren.

Wir entwickeln und analysieren in dieser Arbeit verschiedene Varianten eines Gene-
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rators fiir pseudozufillige Prisignaturen fiir beliebige zyklische Gruppen. Bei den typi-
schen Groflenordnungen der DL-Signaturverfahren sind diese Verfahren erheblich effizienter
als eine Exponentiation mit Precomputation oder Additionsketten-Verfahren. Insbesondere
fithren wir ein Mafl SEC fiir die Sicherheit dieser Verfahren ein und leiten von diesem Maf}
untere Schranken fiir Angriffe durch generische Algorithmen ab. Unsere Analysen komplet-
tieren wir dann durch explizite Schranken fiir den Wert von SEC.

Beim Einsatz unserer Generatoren auf elliptischen Kurven ergeben sich zuséitzliche Ge-
sichtspunkte. So kann man in diesen Gruppen z.B. sehr effizient Elemente invertieren. Indem
wir diese Eigenschaft ausnutzen, erhalten wir wesentlich effizientere Generatoren. Wir be-

handeln die Generatoren fiir elliptische Kurven in Abschnitt 4.4 detailliert.



Kapitel 2

Grundlagen

2.1 Digitale Signaturen

Wir behandeln in diese Arbeit vor allem die beiden wichtigsten Signaturverfahren: RSA
und DL-Verfahren. Da sich die DL-Verfahren untereinander sehr dhnlich sind, stellen wir

von diesen nur das Schnorr-Signaturverfahren vor.

2.1.1 Das RSA-Signaturverfahren

Das RSA-Verfahren wurde 1978 von R. Rivest, A. Shamir und L. Adleman in [RSAT78|
verdffentlicht. Es kann sowohl zur Chiffrierung als auch fiir digitale Signaturen verwendet
werden. Wir betrachten hier das Signaturverfahren.

Jeder Anwender A wéihlt sich zwei grofie verschiedene Primzahlen p und ¢ und setzt
n := pq. Aulerdem wéahlt er sich einen geheimen Schliissel d € ZZ(n)' Hierbei bezeichnet ¢
die Euler’sche Funktion, d.h. ¢(n) = (p —1)(¢ — 1). Zu diesem d berechnet er sich dann den
offentlichen Schliissel e = d ! mod ¢(n). SchlieBlich versffentlicht er n und e.

Wenn A nun eine Nachricht m € Z unterschreiben mochte, berechnet er y = m¢

mod
n und verdffentlicht y als die Signatur von m. Jeder Anwender kann nun mit Hilfe des
offentlichen Schliissels die Korrektheit dieser Signatur iiberpriifen: Es gilt y¢ = m? =

mitke(n) = m mod n.

Bemerkung. Die Abbildung Sig : z — z¢ mod n ist multiplikativ. Aus den Signaturen fiir
m1 und mg kann man durch Multiplikation die Signatur fiir m1ms berechnen. Auflerdem
stimmen die Signaturen von zwei Nachrichten iiberein, falls diese sich um ein Vielfaches von
n unterscheiden. Aus Sicherheitsgriinden sollte deshalb die Nachricht vor dem Unterschrei-
ben mit einer kollisionsresistenten Hashfunktion h ,gehasht“ werden, d.h. es sollte h(m)

anstelle von m unterschrieben werden. (Eine Hashfunktion ist eine effizient berechenbare

7
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Funktion, die Bitstrings beliebiger Lénge in Bitstrings einer konstanten Linge abbildet.
Eine Hashfunktion heifit kollisionsresistent, falls es nicht moglich ist, zwei Bitstrings zu
finden, die auf denselben String abgebildet werden.) Diese Vorgehensweise wird auch vom
PKCS-Standard in [PKC93] vorgeschlagen.

Die Sicherheit des RSA—Verfahrens beruht auf der Schwierigkeit des Faktorisierungspro-
blems, dem Problem, grofle Zahlen n in ihre Primfaktoren zu zerlegen. Dieses Problem der
algorithmischen Zahlentheorie gilt als schwer berechenbar. Fiir n > 270 gilt das Faktorisie-
rungsproblem mit heutigen Methoden als nicht 16sbar.

Der Aufwand fiir die Erzeugung einer RSA-Signatur hingt vom geheimen Schliissel
d ab. Wiener zeigte in [Wie90], daB8 das RSA-Verfahren gebrochen werden kann, wenn d
weniger als (logn)/4 Bits besitzt. In vielen Anwendungen wéhlt man dagegen einen kleinen
Offentlichen Schliissel, um die Signaturen effizient verifizieren zu kénnen. In diesem Fall
besitzt d fast immer ungefihr log n Bits. Damit ist die Berechnung einer RSA-Signatur sehr

aufwendig.

2.1.2 Das Schnorr-Signaturverfahren

Wir stellen hier das Schnorr-Signaturverfahren [Sch89] in der allgemeinen Form fiir beliebige
zyklische Gruppen vor.

Sei G eine zyklische Gruppe mit primer Ordnung q und g € G ein Generator. Auflerdem
sei h: {0,1}* — {0,1}* eine kollisionsresistente Hashfunktion (¢ < log g ist ein Sicherheits-
parameter des Schemas).

Jeder Anwender A wéhlt einen privaten Schliissel s € {1,...,q} und berechnet daraus
den offentlichen Schliissel v = ¢g7%. Um eine Nachricht m zu unterschreiben, wihlt er ein
zufilliges r € {1,...,q} und berechnet z := ¢g". Auflerdem setzt er y := r + se mod ¢ mit
e := h(xz, m). Das Paar (e, y) ist nun die Signatur von m. Jeder Anwender kann die Giiltigkeit
der Signatur verifizieren, indem er Z := g%v® berechnet und testet, ob h(Z, m) = e gilt.

Die Sicherheit des Schnorr-Signaturverfahrens beruht auf der Schwierigkeit, in der Grup-
pe G den diskreten Logarithmus, d.h. zu gegebenem z € G eine ganze Zahl a mit g* = z,
zu berechnen. Dariiber hinaus hingt die Sicherheit des Verfahrens auch vom Sicherheitspa-
rameter ¢ und der gewdhlten Hashfunktion ab. In vielen Gruppen gilt die Berechnung des
diskreten Logarithmus als schwer. Im urspriinglichen Verfahren wird eine zyklische Unter-
gruppe G von Z% der Ordnung g verwendet. Fiir p > 27 und ¢ > 290 gilt der diskrete
Logarithmus in dieser Gruppe mit heutigen Methoden als nicht berechenbar.

Den grofiten Teil des Berechnungsaufwandes stellt die Erzeugung der zufilligen Prési-
gnatur (r,z) dar. Wir werden in dieser Arbeit Verfahren zur effizienten Berechnung von

pseudozufilligen Prisignaturen entwickeln.
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2.2 Generische Algorithmen

Der Begriff generischer Algorithmus wurde von Shoup ([Sho97]) eingefiihrt. Ein generischer
Algorithmus erhilt seine Eingaben aus einer Gruppe G und fiihrt auf den Gruppenele-
menten als einzige Operationen die Multiplikation/Division in der Gruppe und den Test
auf Gleichheit aus. Generische Algorithmen kénnen deshalb als Blackbox-Algorithmen mit
Multiplikation und Division als Blackbox-Operationen betrachtet werden.

Shoup zeigte im Modell der generischen Algorithmen untere Schranken fiir das Berech-
nen des diskreten Logarithmus, das Losen des Diffie-Hellmann-Problems ([DH76]) und das
Brechen des Schnorr Authentifikationsverfahrens ([Sch89],[Sch91]). Zuvor hatte bereits Ne-
chaev in [Nec94] fiir spezielle generische Algorithmen untere Schranken fiir die Berechnung
des diskreten Logarithmus bewiesen. Maurer und Wolf [MW98] zeigen untere Schranken
fiir generische Reduktionen vom Diffie-Hellmann-Problem zum Problem des diskreten Lo-
garithmus. Schnorr untersucht in [Sch98] die Unvorhersagbarkeit von diskreter Log-Bits fiir
generische Algorithmen. Andere Arten von Blackbox-Algorithmen wurden von Boneh und
Lipton in [BL96] und Babai und Szemerédi in [BS84] betrachtet. In dieser Arbeit basieren
die Sicherheitsanalysen ebenfalls auf dem Modell der generischen Algorithmen.

Ein einfaches Beispiel fiir generische Algorithmen ist der ,Baby Step, Giant Step“-
Algorithmus von Shanks ([Sti95, 165f.]) zur Berechnung des diskreten Logarithmus in einer
zyklischen Gruppe G. Dabei nehmen wir an, die Ordnung von G sei prim und setzen k :=
[/|G[]. Der Algorithmus erhilt als Eingabe einen Generator g und ein beliebiges Element
z € G und gibt ein s mit £ = ¢g° aus. Dazu berechnet er fiir : = 0,...,k — 1 die Werte
y; := g* (Baby Step) und fiir j = 0,...,k — 1 die Werte z; = z/¢’* (Giant Step). Danach
sucht er eine Kollision y;, = z;, und gibt sg := jok + 4g aus'. Nach Konstruktion der y;
und z; gilt dann g% = z. Da k? > |G| gilt, liBt sich jedes s € [0,|G|) als s = jk + i mit
i,j € [0,k — 1] ausdriicken. Daher existiert immer eine Kollision und der Algorithmus ist
immer erfolgreich.

Wir geben nun eine formale Definition fiir generische Algorithmen. Diese diirfen aufier
von der zugrunde liegenden Gruppe G noch von zuséitzlichen Parametern abhéngen. Diese
Parameter definieren zusammen mit der Gruppe und einer Relation zwischen den Einga-
ben und den Ausgaben das Berechnungsproblem, auf das sich die Erfolgswahrscheinlichkeit

bezieht. Diese wird iiber die Verteilung der Eingaben genommen.

Definition 2.1 (generischer Algorithmus) Sei eine endliche Gruppe G, n € N und eine

'"Tm Modell der Turing-Maschine kann er eine Kollision in O(klogk) Schritten finden, indem er zuerst
die beiden Listen der y; bzw. z; sortiert. Im generischen Modell vernachlissigen wir den Aufwand fiir das
Auffinden von Kollisionen (siehe Definition 2.1)
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Menge von dffentlichen Parametern gegeben. Ein generischer Algorithmus auf G ist ein
deterministischer Algorithmus A mit Eingaben x1,...,x, aus G. Die Berechnung von A ist
auf die folgende Weise in Schritte aufgeteilt.

Im Schritt v berechnet A ein Element z, := z{'---z% € G.? Dabei hingen die Ezpo-
nenten ai, ..., a, allein von v, der Kollisionsmenge CO,_1 := {(i,j) | z; = z;, 1<i<j<v}
und den dffentlichen Parametern ab. Analog dazu hingt die Ausgabe y € {0,1}*, die der Al-
gorithmus nach t Schritten ausgibt, allein von der Kollisionsmenge COy und den dffentlichen
Parametern ab.

Die Linge eines generischen Algorithmus ist die Anzahl seiner Schritte. Fir eine gege-
bene Verteilung D der Eingaben und eine Relation R auf {0,1}* x G™ sei die Erfolgswahr-
scheinlichkeit von A zur Berechnung von R definiert als Wsp[(y, z1,...,%,) € R].

Es bedeutet keine Einschrinkung der Allgemeinheit, nur deterministische Algorithmen
zu betrachten: Wir kénnen bei einem probabilistischen Algorithmus die (in Bezug auf die Er-
folgswahrscheinlichtkeit) optimale Folge von internen Zufallsbits fixieren und erhalten einen
deterministischen Algorithmus mit mindestens genauso grofier Erfolgswahrscheinlichkeit.
Eine obere Schranke fiir die Erfolgswahrscheinlichkeit von deterministischen generischen

Algorithmen impliziert deshalb immer auch eine obere Schranke fiir probabilistische.

Bemerkung. Shoup verwendete in [Sho97] eine andere Definition generischer Algorith-
men. In seinem Modell erhilt der Algorithmus seine Eingaben z1,...,z, aus G kodiert
mit einer zufilligen injektiven Funktion o : G — S. Hierbei ist S C {0,1}* fest mit
|S| > |G|. Wihrend seiner Berechnung hat der Algorithmus Zugriff auf zwei Orakel
Ot : (o(z),0(y)) — o(z-y) und O : (o(x),0(y)) — o(z/y). Auf den Eingaben, den
Orakelantworten sowie den o6ffentlichen Parametern kann der Algorithmus beliebige Be-
rechnungen ausfiihren. Die Ldnge des Algorithmus ist die Anzahl seiner Orakelanfragen.
Fiir die Details verweisen wir auf [Sho97].

Im Shoup-Modell kann das Verhalten des Algorithmus nicht nur von den Gleichheitsre-
lationen sondern auch von der Kodierung der Elemente abhéingen. Da diese jedoch zufillig
gewihlt ist, bedeutet dies fiir den Algorithmus keinen Vorteil. Alle unsere Beweise lassen

sich daher auch auf das Shoup-Modell iibertragen.

In [Nec94] zeigte Nechaev das folgende Resultat.

Satz 2.1 (Nechaev 1994) Sei G eine von g € G erzeugte endliche zyklische Gruppe und

q ein Primteiler von |G|. Dann hat jeder generischer Algorithmus A der Linge t, der fir

In den ersten n Schritten liest A die Eingaben ein
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ein zufilliges y € G aus g und y den diskreten Logarithmus von y zur Basis g berechnet,
héchstens die Erfolgswahrscheinlichkeit t2/(2q).

Der Einfachkeit halber geben wir den Beweis nur fiir den Fall |G| = ¢ (d.h. die Gruppen-

ordnung ist prim) an. Fiir den allgemeinen Fall verweisen wir auf [Nec94] oder [Sho97].

Beweis. Seien z1 = g, z9 := y die Eingaben des Algorithmus und fiir v = 2,...,¢ sei
z, € G das von A im Schritt v berechnete Element. Dann gibt es a1,...,a¢,b1,...,b; mit
z, = g*y® fiir v = 1,...,t. Wir konnen ohne Einschriinkung der Allgemeinheit (a,,b,) #
(ay,b,) mod g fiir v # p annehmen. Da A generisch ist, hingen die Paare (a,,b,) nur von

der Schrittzahl v und der Kollisionsmenge CO,_1 ab.

Wir schitzen zunéchst die Wahrscheinlichkeit dafiir ab, dafl eine Kollision der berechne-
ten Gruppenelemente auftritt. Angenommen, in den Schritten 1,...,j—1 ist keine Kollision

aufgetreten. Falls nun z; = x; fiir ein ¢ < j gilt, erhalten wir
a; + sb; = a; + sb; mod ¢ (2.1)

mit s := logg(y). Auf der anderen Seite gilt aber COp = -+ = CO;_1 = 0. Da a;,b;,a;,b;
nur von ¢,j und CO;,CO; abhingen und s zufillig gewéhlt ist, gilt (2.1) hochstens mit
Wahrscheinlichkeit 1/¢g. Durch Summation iiber 7 = 1,...,5 — 1 folgt also, dafl héchstens
mit Wahrscheinlichkeit (j — 1)/q in Schritt j eine Kollision auftritt. Indem wir iiber alle j
summieren, erhalten wir, da CO; # () hochstens mit Wahrscheinlichkeit (;) /q gilt.

Es bleibt noch der Fall zu betrachten, daf keine Kollision auftritt. Da die Ausgabe s’
von A nur von ¢t und CO; abhingt, ist sie in diesem Fall konstant. Daher ist die Wahrschein-
lichkeit, dafi CO; = 0 gilt und die Ausgabe s’ korrekt ist, hochstens 1/|G| < 1/q.

O

Falls |G| prim ist, ist die Schranke exakt bis auf den Faktor 2, wie der ,Baby Step,
Giant Step“-Algorithmus von Shanks (siehe [Sti95, 165f.]) und Pollards Rho—Methode (siehe
[MvOV97, 106ff.]) zeigen. Fall dariiber hinaus — wie im Schnorr-Signaturverfahren - G C
Zy, gilt, so sind diese generischen Algorithmen in vielen Fillen die schnellsten bekannten
Algorithmen. Es gibt zwar subexponentielle Algorithmen zur Berechnung des diskreten
Logarithmus in Z;, (z.B. die Index-Calculus-Methode, siehe [MvOV97, 109ff.]), doch deren
Laufzeit hingt stets von p. Falls nun p im Vergleich zu ¢ so grof ist, daf§ die Laufzeit
dieser Algorithmen grofler als /g ist, sind die schnellsten Algorithmen zur Berechnung des

diskreten Logarithmus generisch.
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2.2.1 Erweiterungen des Modells

Generische Algorithmen fithren auf den Gruppenelementen nur die Gruppenoperationen
Multiplikation und Division aus. Unter Umstidnden ist es jedoch auch interessant, generi-
sche Algorithmen zu betrachten, die zusitzliche Operationen ausfithren kénnen. Dabei muf}
diese Operation in der Praxis nicht notwendigerweise effizient berechenbar sein. So gibt ein
Resultat iiber die Schwierigkeit eines Problems fiir generische Algorithmen mit zusétzlicher
Operation Aufschlufl dariiber, wie weit sich das Losen des Problem auf das Berechnen dieser
Operation zurickfithren l48t.

Boneh und Lipton betrachten z.B. in [BL96] Algorithmen, denen neben Multiplikation,
Division und Test auf Gleichheit auch die Diffie-Hellmann Funktion f: (g%, g°) — g% zur
Verfiigung steht. Diese Operation gilt allgemein als nicht effizient berechenbar, ist jedoch
aus kryptographischer Sicht interessant, weil die Sicherheit des Diffie-Hellmann Schliisselaus-
tauschverfahrens ([DH76]) auf der Schwierigkeit dieser Funktion beruht. Boneh und Lipton
zeigen, dafl unter einer bestimmten zahlentheoretischen Annahme ein solcher Algorithmus
den diskreten Logarithmus in einer endlichen zyklischen Gruppe in subexponentieller Zeit
16sen kann.

In manchen Anwendungen stehen jedoch tatsichlich zusédtzliche Operationen zur
Verfiigung. So wird sowohl bei RSA als auch beim Verfahren von Chaum und van Ant-
werpen ([CvA90]) die Signatur zu einer Nachricht m durch fs(m) = m?® berechnet, wobei s
der geheime Schliissel des Unterzeichners ist. Falls nun ein Angreifer Zugriff auf eine Chip-
karte mit einer Implementierung eines dieser Verfahren hat, so kann er die Funktion f; fiir
beliebige m berechnen. Ein solcher Angriff entspricht einer Adaptively Chosen Message At-
tack gegen RSA bzw. gegen das Chaum-van Antwerpen-Signaturverfahren. Dieses Szenario
1i8¢t sich nun in der folgenden Weise in das generische Modell iibertragen.

Sei G eine von g € G erzeugte endliche zyklische Gruppe und ¢ ein Primteiler der
Ordnung von G. Wir nehmen an, ein generischer Algorithmus berechnet fiir zufilliges y =
g° € G aus der Eingabe (g,y) den diskreten Logarithmus s. Zusétzlich zu den generischen
Operationen kann er — allein abhingig von der Schrittzahl v und CO, - die Funktion
fs + z — z° berechnen. Jede Anwendung dieser Funktion gilt dabei als ein Schritt.

Der folgende Satz liefert auch in diesem erweiterten Modell eine untere Schranke fiir
die Erfolgswahrscheinlichkeit von Algorithmen zur Berechnung des diskreten Logarithmus.

Dabei bezeichnen wir mit O° das Orakel, welches zu z € G die Antwort z° ausgibt.

Satz 2.2 Sei G eine von g € G erzeugte endliche zyklische Gruppe und q ein Primteiler
der Ordnung von G. Ferner sei A ein generischer Algorithmus der Ldnge t, der fir ein

zufilliges y = ¢° € G aus g und y den diskreten Logarithmus s berechnet und dabei Zugriff
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auf O° hat. Dann hat A hichstens Erfolgswahrscheinlichkeit t3/(3q).

Beweis. Durch vollstindige Induktion sieht man, dafl die von A berechneten Grup-

penelemente z, von der Form g%w-18""'+Fanis+avo fijy ay0,--->0yy—1 € Z sind. Oh-
ne Einschriankung der Allgemeinheit koénnen wir annehmen, daB (a,0,...,0,,-1) #
(@p,05---,aypu—1) fiir v # p gilt. Da A generisch ist, hdngen a,,...,a,,—1 nur von CO,_;
und v ab.

Wir schéitzen zunichst die Wahrscheinlichkeit dafiir ab, daf eine Kollision der berechne-
ten Gruppenelemente auftritt. Angenommen, in den Schritten 1,...,j—1 ist keine Kollision

aufgetreten. Falls nun z; = z; fiir ein 7 < j gilt, erhalten wir
aj,j_lsj_l +---+aj18+ a0 = ai,i_lsi_l +---+a;18+a;0modgq . (2.2)

Auf der anderen Seite gilt aber COy = --- = CO;j_1 = 0. Da a;0,--.,8ii—1,8,0,---,8j,j—1
nur von 4,7 und CO;,CO; abhingen und s zufillig gewéhlt ist, gilt (2.2) hochstens mit
Wahrscheinlichkeit (j—1)/q.2 Durch Summation iiber alle 1 < i < j folgt also, dal hochstens
mit Wahrscheinlichkeit (j — 1)?/q in Schritt j eine Kollision auftritt. Indem wir iiber alle j

summieren, erhalten wir, dal CO; # () hochstens mit Wahrscheinlichkeit

-1

SISy = M-

1 Gq

t

J

gilt. Wegen ¢ > 2 ist das hochstens %—;3.

Falls auf der anderen Seite CO; = (0 gilt, ist die Ausgabe s’ von A konstant und damit
héchstens mit Wahrscheinlichkeit ¢~! korrekt. Insgesamt ist die Erfolgswahrscheinlichkeit
also hochstens 3/ (3q).

O

Wir wissen nicht, wie gut diese Schranke ist. Es ist nicht einmal klar, ob das beschriebe-
ne Exponentiationsorakel bei der Berechnung des diskreten Logarithmus iiberhaupt helfen
kann — es ist kein generischer Algorithmus bekannt, der mit diesem Orakel den diskreten
Logarithmus effizienter berechnet als der ,,Baby Step, Giant Step“-Algorithmus. Ein solcher
Algorithmus miifite die Gruppenelemente z3,...,z; derart berechnen, daf§ z, = z, fiir ein
Paar p < v mit Wahrscheinlichkeit grofier (é) /q gilt*. Dem Beweis von Satz 2.2 entnimmt
man, daB es fiir alle v < ¢ ein Polynom P, vom Grad (héchstens) v — 1 mit z, = g©+(¥)

gibt. Der Algorithmus miifite also eine Menge von ¢ paarweise verschiedenen Polynomen P,

3Da g prim ist besitzt jedes Polynom vom Grad j — 1 iiber Z, héchstens j — 1 Nullstellen.
“Dabei sollte die Gleichheit nicht unabhiingig von s gelten, da der Algorithmus daraus sonst keine Infor-
mation iiber s erhilt.
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wahlen, so daf§ die Differenz-Polynome P, — P, (mit p # v) im Durchschnitt mehr als eine
(von den Nullstellen der anderen Differenz-Polynome verschiedene) Nullstelle besitzen. Es

ist nicht klar, ob eine Menge von Polynomen mit dieser Eigenschaft iiberhaupt existiert.

2.3 Gitter

Die Gittertheorie und die Gitterbasenreduktion sind méchtige Werkzeuge in der Krypt-
analyse. Auch in dieser Arbeit spielen Gitter eine zentrale Rolle. Wir stellen daher in diesem
Abschnitt die benttigten Begriffe und Fakten bereit. Fiir eine detailliertere Einfiihrung
verweisen wir auf die Standardwerke von Cassels [Cas71] und von Gruber und Lekkerkerker
[GL69] oder auf [Sch95].

Definition 2.2 Fin Gitter ist eine diskrete additive Untergruppe des R™. FEin linear un-
abhingiges Erzeugendensystem (by,...,by,) eines Gitters L mit b; € R* firi=1,...,m
heifit Basis von L. Die Anzahl der Basisvektoren heifst der Rang des Gitters.

Jedes Gitter besitzt eine Basis und der Rang des Gitters ist von der Basis unabhingig.
Fiir ein Gitter L mit Basis (b1, ..., by,) gilt

m
L:{inbi|$1,...,xm€Z} .
i=1

Definition 2.3 Die Determinante det(L) eines Gitters L mit Basis (by,...,by,) ist das
m-dimensionale Volumen seiner Grundmasche {& =) ;" z;b; | 0 < z; < 1}. Die Determi-
nante eines Gitters ist unabhdngig von der Wahl der Basis.

Das i-te sukzessive Minimum \; || (L) bezdiglich einer festen Norm ||-|| ist definiert als

die kleinste positive Zahl r, so daf$ es i linear unabhdngige ¢; € L mit ||z;|| < r gibt.

Der Satz von Minkowski stellt eine Verbindung zwischen der Determinante eines Gitters

und den sukzessiven Minima her. Fiir den Beweis verweisen wir auf [GL69, 123£.].

Theorem 2.3 (Minkowski 1896) Sei L C Z" ein Gitter vom Rang n und Vy,p das n-

dimensionale Volumen von {v € R" | ||v||, < 1}. Dann gilt

Vap H )‘ia||'||p < 2™det(L) .
=1

Insbesondere gilt

n
HAi;||'||oo < det(L) .

i=1
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2.3.1 Gitterbasenreduktion

In vielen Anwendungen ist es notwendig, einen (beziiglich einer festen Norm) mdoglichst
kurzen Vektor aus einem gegebenen Gitter L zu berechnen. Dieses Berechnungsproblem gilt
im allgemeinen als schwer. In der Maximumsnorm ist das Problem NP-hart (siehe [vE81]),
in der euklidischen Norm ist es zumindest NP-hart beziiglich probabilistischer Transforma-
tionen (siehe [Ajt97]).

Wir stellen nun einige Verfahren vor, die aus einer gegebenen Gitterbasis eine Basis
mit moéglichst kurzen Vektoren berechnen. Eine solche Vorgehensweise bezeichnet man als
Gitterbasenreduktion. Fiir eine detailliertere Einfithrung verweisen wir auf [Sch95].

Der LLL-Reduktions—Algorithmus wurde von Lenstra, Lenstra und Lovész in [LLL82]
verOffentlicht. Er transformiert eine beliebige ganzzahlige Basis eines Gitters L in eine Basis
(by,...,by,) mit

18515 < (6 = 1/4)70" D A, (D)7

wobei 1/4 < § < 1 ein Parameter des Algorithmus ist. Der LLL—-Algorithmus benétigt
O(m3nlog M) arithmetische Schritte, falls die Léinge aller Vektoren der Eingabebasis durch
M beschrankt ist.

Der LLL-Algorithmus arbeitet mit ganzzahliger Arithmetik. Bei grofien Zahlen ist diese
wesentlich aufwendiger als die Gleitpunktarithmetik. Schnorr und Euchner entwickelten in
[SE94] eine Variante des LLL—Algorithmus, welche grofie Teile der Berechnung mit Gleit-
punktarithmetik durchfiihrt. Die oben genannten Schranken fiir die Linge der Ausgabevek-
toren gelten fiir dieses Verfahren nicht mehr. In der Praxis zeigt sich jedoch nur ein geringer
Unterschied der Linge der Ausgabebasis zwischen der originalen LLL-Reduktion und der
Schnorr—Euchner—Variante.

In [Sch87] verallgemeinerte Schnorr den Ansatz von Lenstra, Lenstra und Lovész.
Sein (- Blockreduktions—Algorithmus berechnet aus einer gegebenen Gitterbasis eine Basis
(b1,...,by) mit

: m—1
i1 < 52 ()7 a0
wobei B € {2,...,m} (die Blockgrife) und 0 < § < 1 Parameter des Algorithmus und v
die 5-te Hermite—Konstante sind (siehe [Sch94]). Die LLL-Reduktion ist in dieser Hierarchie
von (-Blockreduktionen als Spezialfall § = 2 enthalten. Fiir # > 3 sind keine polynomialen
Laufzeitschranken bekannt. Der in [SE94] angegebene Algorithmus lduft allerdings fiir 5 <
20 und n < 66 in praktikabler Zeit. In [SH95] gaben Schnorr und Hérner einen Algorithmus
zur geschnittenen Blockreduktion von Gitterbasen an. Diese Variante des Blockreduktions—
Algorithmus bricht die Suche nach dem kiirzesten Vektor in einem Teilgitter ab, wenn

die Wahrscheinlichkeit fiir das Auffinden eines noch kiirzeren Vektors hinreichend klein
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ist. Fir die Abschédtzung der Wahrscheinlichkeit verwendet das Verfahren die Gaufl’sche
Volumenheuristik. Versuche haben gezeigt, dafl die geschnittene Blockreduktion wesentlich

effizienter kurze Vektoren auffindet als die ungeschnittene (siehe [Hor94]).

2.3.2 Rucksackprobleme

Ein Rucksackproblem ist gegeben durch natiirliche Zahlen aq,...,a, und s. Gesucht sind
Zahlen eq,...,e, € {0,1} so daB >_"" ; e;a; = s gilt. Ein solches Tupel (e1,...,e,) heifit
Lésung des Rucksackproblems. Die Sicherheit verschiedener Verschliisselungsverfahren (z.B.
[MH78], [CR88]) beruht auf der Schwierigkeit Lésungen zu Rucksackproblemen zu finden.
Coster et al. zeigten in [CJL192], daf§ sich aus einem zufilligen Rucksackproblemen mit
ai,...,a, < N fiir ein N € N ein Gitter konstruieren 1it, dessen kiirzester® Vektor fast

6

immer® eine Losung des Rucksackproblems liefert, sofern

n < 0.9408...-log N

gilt.

In dieser Arbeit betrachten wir solche Varianten von Rucksackproblemen, bei denen
ai,...,a, und s aus Z, fir eine Primzahl p gewéhlt sind und eine Losung (z1,...,z,) €
[0,2¢ — 1]® mit (x,a) = s mod p gesucht ist”. Ein solches Problem nennen wir modula-
res ¢-Bit Rucksackproblem. Einen solchen Vektor nennen wir Lésung des modularen £-Bit
Rucksackproblems.

Das Resultat aus [CIJL192] liBt sich auf den Fall modularer ¢-Bit Rucksackprobleme
iibertragen. Wir zeigen, daf} sich aus einem zufilligen modularen Rucksackproblem ein Git-

ter konstruieren l#ft, dessen kiirzester®Vektor fast immer®

eine Losung des Rucksackpro-
blems liefert, sofern

n < (£+1.0471) ' logp

gilt.

Dieses Resultat ist nicht mit dem aus [CJL'92] vergleichbar. Zum einen betrachten
wir nicht nur Losungen des Rucksackproblems aus {0,1}", sondern solche mit beliebigen
Koeffizienten aus {0,...,2¢ — 1}. Zum anderen betrachten wir Gleichungen modulo einer
Primzahl. Einige der in [CJL192] verwendeten Argumentationen lassen sich auf diesen Fall

nicht iibertragen.

5In der euklidischen Norm
5D.h. mit Wahrscheinlichkeit 1—2°" fiir eine Konstante ¢ < 0
"Mit (-, -) bezeichnen wir das Standardskalarprodukt
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Satz 2.4 Sei K > 27'/n+ 1 und p > 2%/n + 1. Fiir festes y € [0,29)™ \ {0} und festes
s € [0,p) sei a zufdllig so aus [0,p)" gewdhlt, daf8

n
Zyiai =smodyp . (2.3)
=1

Ferner sei ¥ der (beziiglich der euklidischen Norm) kiirzeste Vektor des von

b, =1 ot-1 _  9ot-1 Ks
b 0 1 Kaq
bn+1 0 1 Kay,
bnyo 0 0 .- 0 Kp

erzeugten Gitters L. Dann sind die Vektoren z°—(x®,b;)by und y' == (0,y1,---,Yn, K5)

maindestens mit Wahrscheinlichkeit
1—4vn +1 2n(z+1.0471)/p
uber Z linear abhdngig.

Wir kénnen dieses Resultat noch verbessern, indem wir in der Gitterbasis by = ((2¢ —
1)/2,---,(2¢ — 1)/2, Ks) wihlen. Wir erhalten dann, daB der kiirzeste Gittervektor fast
immer eine Losung des Rucksackproblems liefert, sofern n < (logy(2¢ — 1) +1.0471)"1p gilt.
Im Fall £ = 1 erhalten wir also die Konstante 0.6464 gegeniiber dem Wert 0.4885 aus Satz
2.4. Im Fall £ = 2 erhalten wir eine verbesserte Konstante 0.38 gegeniiber 0.328. Fiir £ > 2
ist der Unterschied zwischen den beiden Resultaten noch geringer. Wir verzichten daher auf

diese Optimierung.

Beweis. Wegen (2.3) gilt y’' € L. Wegen y # 0 folgt daraus
202 = Ay < Iy —bille < 25 Wn+1 .

Wegen ||bila > 2¢'v/n +1 ist also zp kein Vielfaches von by, d.h. x® — (2%, b;)b;
ist nicht trivial. Somit reicht es aus, zu zeigen, dafl es hochstens mit Wahrscheinlich-
keit 4v/n + 1 2ME+H1.0471) /p einen von y' und b; linear unabhiingigen Vektor & € L mit
]2 < 267 1v/n + 1 gibt.

Seixz =) f;b; mit By, ..., Ont+2 € Z ein solcher Vektor. Wir setzen z := & —(31b1. Wegen
llzlle < 26 '/n+ 1 gilt |B1] < v/ + 1. AuBerdem folgt aus 2¢='v/n + 1 < K offensichtlich

ZTp+1 = 0 und damit

n n
Z Bivia; = Z Ziy10; = —frsmod p . (2.4)
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Falls nun 2z von y linear unabhéngig iiber Z ist, dann gilt das auch iiber Z,. Anderenfalls
wiirde ndmlich z;/y; = 2;/y; mod q aber z;/y; # x;/y; fir ein Paar 2 <4,j <n+ 1 gelten,
was wegen p > 2%y/n + 1 und |z| = |z; — $12¢7'] < 2%/n + 1 und |y;| < 2¢ unméglich ist.

Da Z,, ein Korper ist, erhalten wir fiir linear unabhéngige z und y

Ws[(2.4)] = Wsq[(24) | (2.3)]

Wsq [ (2.4) und (2.3) ]
Wsa[(2.3)]

1
< =
p

Hierbei bezeichnet Ws, die Wahrscheinlichkeit iiber eine gleichverteilte Wahl von a aus
[0,p)". Wir erhalten damit, da es fiir festes —vn+1 < /i < v/n+1 und b =
2=1(By,...,B1) € Z™ hochstens mit Wahrscheinlichkeit

{vezZm: |lv—blls <2'Vn+1}| _ fwezr: vl < 21/ + 1}
p p

ein z = Y B;b; mit Bo,...,Luse € Z und ||z||o < 2¢-1/n + 1 gibt, so daB & — (B1b; linear
unabhéingig von 4’ ist.

Auf der anderen Seite ist nach [MO90a] fiir alle & > 0 die Anzahl der ganzzahligen
Vektoren z mit ||z||s < /an durch 5" f(s,)™ beschrinkt, wobei s, durch d% In f(sq) =
—amit f(s) =35 e ¥ gegeben ist.

Nach [MO90a] gilt allgemein

1
lim sqa+In f(sq) — = In(2mea) =0
a—00 2

und p )
I (saa +1In f(sq) — 3 1n(27rea)> <0 .

Damit erhalten wir fiir o > 1

In(2mea) + €

N =

saa +1In f(sq) <

mit € := s1 +In f(s1) — 3 In(2me). Wir erhalten insgesamt, daf die Anzahl der ganzzahligen
Vektoren v € Z™ mit ||v|2 < 2¢7'y/n + 1 durch

ne-1) (PH1. 14 "2 n(€—1/2+log T+ (1+€) loge)
2 —2re <+e2 8 g
n

beschrankt ist.
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Eine numerische Berechnung ergibt eloge < 1078. Damit ist die Wahrscheinlichkeit,
daB es einen von 4’ und b; linear unabhingigen Vektor z mit ||z|s < 2¢°'v/n + 1 gibt,

hochstens 24/e(n + 1) Qn(é+1.0471)/p

O

Bemerkung. Das Resultat 148t sich leicht auf den Fall zusammengesetzter Moduln verall-
gemeinern. Falls p die Primfaktorzerlegung p = [["; p§’ mit p1,...,pr > 22 besitzt, folgt

aus dem chinesischen Restsatz

k
N -2
Wsa[(24) und (2.3)] = (H pfw)
i=1
und wir erhalten, daB z° — (z° b;)b; mindestens mit Wahrscheinlichkeit 1 — 4(n +
1)1/2gn(¢+1.0471) s Hle p;" ein nichttriviales ganzzahliges Vielfaches von (0,y1,...,Yyn, Ks)
ist.
Es ist klar, daf Satz 2.4 auch fiir eine zufillige Wahl von s aus [0, p) gilt. Die dadurch
definierte Verteilung von (s, a) ist identisch mit der Verteilung, die man erhilt, wenn man a

zufillig aus [0, p)™ wihlt und dann s = Y y;a; mod p setzt. (Hierbei bendtigen wir jedoch,
daB p prim ist.) Wir erhalten somit das folgende Korollar.

Korollar 2.5 Sei K > 271\/n +1 und p > 2%\/n+ 1.. Fiir festes y € [0,2°)" \ {0} sei
a zufillig aus [0,p)" gewdhlt und s :== > I, y;a; mod p. Ferner sei €° der (beziiglich der

euklidischen Norm) kiirzeste Vektor des von

bl 2@—1 2£—1 . 2@—1 Ks
by 0 1 Ka,
bn+1 0 1 Kan
bt O 0 - 0 Kp

erzeugten Gitters L. Dann sind die Vektoren z°—(x®,b1)by und y' = (0,y1,...,Yn, K5)

mandestens mit Wahrscheinlichkeit

1—4vn+1 2n(e+1.0471)/p

uber Z linear abhdngig.
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Kapitel 3

Server-unterstiitzte RSA
Protokolle

Die RSA-Signatur zu einer Nachricht m wird als m® mod n berechnet, wobei d der geheime
Schliissel und n der 6ffentliche Modul des Anwenders ist. In den typischen Anwendungen
besitzen sowohl d als auch n mindestens 1024 Bit. Fiir Geriite mit geringer Rechenstirke (wie
z.B. eine Chipkarte ohne Koprozessor) ist dieser Berechnungsaufwand zu groff. In [MKI89]
entwarfen daher Matsumoto, Kato und Imai das Konzept der Server-unterstiitzten RSA
Protokolle. In diesen hilft ein Server einem Client in einem interaktiven Protokoll bei der
Erzeugung einer RSA-Unterschrift. Zugleich soll dabei jedoch der geheime Schliissel des

Client vor dem Server geheimgehalten werden.

Wir untersuchen in diesem Kapitel die Sicherheit der wichtigsten Server-unterstiitzten
RSA Protokolle. Zum einen beweisen wir untere Schranken fiir Angriffe durch generische
Algorithmen. Diese Schranken sind bis auf einen konstanten Faktor scharf. Zum anderen

présentieren wir einen neuen Angriff durch Gitterbasenreduktion.

Es gibt im wesentlichen zwei verschiedene Arten von Angriffen gegen Server-unterstiitzte
RSA Protokolle: Bei aktiven Angriffen hilt sich der Server nicht an das Protokoll, sondern
liefert dem Client falsche Werte. Aus der vom Clienten dabei erzeugten (méglicherweise
inkorrekten) Signatur versucht er dann Informationen iiber dessen geheimen Schliissel zu
erhalten. Passive Angriffe versuchen dagegen, den geheimen Schliissel des Clienten nur aus
den Daten von korrekt ausgefithrten Protokollen zu berechnen.

Wir betrachten nur passive Angriffe. Auflerdem betrachten wir keine Angriffe gegen das
RSA-Verfahren. Die betrachteten Angriffe verwenden ausschlieflich die in den Protokollen

vorkommenden Grofien.

21
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3.1 RSA-S1

Die ersten Server-unterstiitzten RSA Protokolle RSA-S1 und RSA-S2 wurden in [MKI89]
von Matsumoto, Kato und Imai verdffentlicht. Wir betrachten hier zunédchst nur das Pro-
tokoll RSA-S1, das Protokoll RSA-S2 stellen wir in Abschnitt 3.3 vor.

3.1.1 Das Protokoll

Sei n das Produkt zweier grofier verschiedener Primzahlen p und ¢. Die Sicherheitsparameter
des Protokolles sind m, k und 4.

Definition 3.1 Fir ein a € N ist das Hamminggewicht wt(a) definiert als die Anzahl der
FEinsen in der Bindrdarstellung von a. Fir € € N' nennen wir wt(x) = ) .-, wt(z;) das

Hamminggewicht von .

Die Zerlegung des geheimen Schliissels. Vor der ersten Ausfithrung des Protokolls zerlegt
der Client seinen geheimen Schliissels d in der folgenden Weise. Zuerst wihlt er einen zufilli-
gen Vektor f = (fi,..., fm) € [0,2)™ mit Hamminggewicht k, so daB ggT(f;, p(n)) = 1
fiir mindestens ein 4 gilt!. Dann wihlt er einen Vektor d = (d1,...,dy) € Z(?(n) zufillig so,
da d := Zﬁl fid; € ZZ&(n) gilt.

Den Vektor d kann der Client nun 6ffentlich bekannt geben, die Vektoren f und g muf
er geheim halten. Die Zerlegung d = >_7", fid; mod ¢(n) muB nicht bei jeder Ausfiihrungen

des Protokolls neu gewihlt werden.?

Das Protokoll. Um eine Signatur zu erzeugen, tritt der Client mit einem Server in Kontakt

und fiithrt mit diesem das folgende Protokoll aus.

1. Der Client sendet z,n und d zum Server.

2. Der Server sendet z; = z% mod n fir i = 1,...,m an den Client.
3. Der Client berechnet die Signatur y als y = []7", zz-fi mod n.

Bei diesem Verfahren benétigt der Client k + ¢ — 2 Multiplikationen modulo n pro
Signatur.? Sein Speicherbedarf ist m + mlogn Bits. Da d bekannt ist, kann der Client
diesen Vektor anstatt auf der Karte in einer Datei auBerhalb der Karte speichern, die dem

'Diese Bedingung ist notwendig, um ein d € Zg(ny mit d =377 | fid; mod $(n) zu finden

2Um sich gegen aktive Angriffe zu schiitzen, kann eine gelegentliche Erneuerung der Zerlegung jedoch
sinnvoll sein (siehe Abschnitt 3.4)

3Die Berechnung in Schritt 3 wird durch das ,square and multiply“-Verfahren durchgefiihrt
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Server zugénglich ist. Der Server erhélt dann in Schritt 1 vom Client nur x gesendet und
liest dann die Werte d; fiir i = 1,...,m aus dieser Datei ein. Dadurch verringert sich der
Speicherbedarf des Client auf m Bits.

3.1.2 Die beste bekannte Attacke gegen RSA-S1

Der effizienteste passive Angriff gegen RSA-S1 wurde von Pfitzmann und Waidner ([PW93])
verdffentlicht. Die hier beschriebene Variante verwendet Ideen von van Oorschot und Wiener
([vOW96]) und ist noch etwas effizienter. Nach Definition gilt z¢ = szf “ mod n fiir ein
f €1[0,29™ mit Hamminggewicht k. Wir nehmen an, mf und k seien gerade. Der Angreifer

berechnet fiir alle (f1,..., f) mit Hamminggewicht k/2
2

gl
H z%fi mod n ,
i<m/2

bildet damit eine Liste und sortiert diese. Auflerdem berechnet er
A =1
y( H acd"fi) mod n
i>m/2

fiir alle (fin ,+, -, fj,) mit Hamminggewicht k/2, bildet damit eine Liste und sortiert diese.
2

Falls nun (f1,..., f%) Hamminggewicht k/2 hat, gibt es mindestens eine Kollision

! / -1
H aili :y< H wd"fi) mod n .
i<m/2 i>m/2
Damit erhélt der Angreifer f.
2 _
Mit Wahrscheinlichkeit (mE/ 2) ("}f) " besitzt (f1y---s f%) Hamminggewicht k£/2.% Die

k/2
Grofle der beiden Listen ist (mé/ 2). Da das Sortieren von N Elementen O(N log N) Schritte

k)2
benotigt, besitzt dieser Angriff eine Workload von O ((Tf) log((mk%2)) ("12%2)71).

3.1.3 Die Sicherheit von RSA-S1

Wir betrachten nun die Sicherheit von RSA-S1 gegen Angriffe durch generische Algorithmen.
Um die unserem Modell zugrunde liegende Verteilung der Tupel (d, f, d) zu beschreiben
benostigen wir die folgende Definition.

Definition 3.2 Wir schreiben wir im folgenden kurz dg(f) fir )" fid; mod ¢(n). Fir festes
d sei Sq die Menge aller f € [0,2°)™ mit Hamminggewicht k, fir die ggT(dq(f), p(n)) =1
und ggT(fi, (n)) = 1 fiir mindestens ein i gilt.

“Die Anzahl der f' mit wt(f],..., f'%) = Wt(f’%+1, cen ) =Kk/2 ist (",2%2)2
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Bei gegebenen d ist Sq die Menge aller f, fiir die das Tupel (d, f,d) mit d = dgq(f)
konsistent zur Spezifikation des Protokolls ist.

Wir definieren nun das Modell, in dem wir die Sicherheit von RSA-S1 untersuchen.

Definition 3.3 Unter einem generischen Angreifer auf RSA-S1 verstehen wir einen gene-
rischen Algorithmus A auf Z},, der fir den dffentlichen Parameter d und zufilliges x € 7},
und zufilliges f € Sq die Eingaben z und y := %) mod n erhilt und ein d' € Z ausgibt.
Sei p die Erfolgswahrscheinlichkeit von A, d.h. die Wahrscheinlichkeit, daf A ein d' mit
¥ = y mod n ausgibt. Die Wahrscheinlichkeit wird dabei tiber die zufdillige Wahl von x und
f genommen, nicht jedoch iiber eine zufillige Wahl von d.5 Ebenso wie die Linge t von A
kann die Erfolgswahrscheinlichkeit p von d abhdngen. Die Komplexitdt eines generischen

Angreifers definieren wir nun als den Erwartungswert von t/p bei zufalligem d.

Bemerkung. Es ist leider nicht moglich, den o6ffentlichen Schliissel e in unser Modell zu
integrieren: Die Ausgabe eines generischen Algorithmus kann in beliebiger Weise von den
Offentlichen Parametern abhéingen. Falls e und n 6ffentlicher Parameter sind, gibt es daher
einen trivialen generischen Algorithmus der — unabhiingig von den Eingaben — d := e~! mod
¢(n) ausgibt. Aufler den bekannten Angriffen gegen RSA ist jedoch kein effizienter Angriff
gegen RSA-S1 bekannt, der den 6ffentlichen Schliissel e verwendet.

Die folgende Uberlagung zeigt, da die Verteilung der Tripel (f,d, d), die wir unserem
Modell zugrunde gelegt haben, identisch mit jener ist, die man erhilt, wenn man zuerst d
uniform aus ZZ(n) wéahlt und dann wie in der Beschreibung des Protokolls angegeben zerlegt:

Sei zunichst £ € [0,2%)™ mit ggT(fi,, #(n)) = 1 fiir ein ig < m fest gewihlt. AuBerdem
seien alle d; mit ¢ # iy fest gewihlt. Dann ist die Abbildung d;, — dgq(f) injektiv, d.h. jedes
diy € Zgy(ny definiert ein eindeutiges d := dq(f) € Zy(y,). Daher ist die Verteilung der Tripel
(f,d,d), die wir erhalten, unabhingig davon, ob wir zuerst uniform ein d;, aus L () derart
wihlen, dafl dq(f) € Zy ) &ilt, und dann d := dgq(f) setzen, oder ob wir zuerst d uniform
aus Zy,,,) wihlen und dann dy, so setzen, da d = dgq(f) gilt.

Diese Gleichheit der Verteilungen bleibt auch dann erhalten, wenn wir in beiden Ver-
teilungen zusédtzlich unabhingig und uniform alle d; mit i # iy aus Z;’;(n) und f € [0,29™
mit Hamminggewicht £ und ggT(fi,,#(n)) = 1 wihlen. Schliefllich bleibt die Gleichheit
der beiden Verteilungen auch dann erhalten, wenn wir ig zufillig aus [1,m] wihlen. Damit

erhalten wir aber auch schon einerseits die Verteilung, die wir unserem Modell zugrunde

®Da d ein offentlicher Parameter ist, kann ein generischer Angreifer fiir diesen optimiert sein.
®Die Eindeutigkeit der Abbildung di; — da(f) bleibt erhalten, wenn wir sie auf die di, € Zg(,) mit
da(f) € Z},, einschrénken
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gelegt haben, und andererseits die Verteilung der Tripel (f,d,d) fiir uniform gewéhltes d
und eine zufillige Zerlegung von d gemif der Beschreibung des Protokolls.

Die im letzten Abschnitt dargestellte Attacke 148t sich als generischer Angreifer beschrei-
ben: Die von ihr berechneten Gruppenelemente sind die Eintrige der beiden Listen. Seine

2 —
Linge’ ist daher 2(";9%2). Da seine Erfolgswahrscheinlichkeit mindestens (776%2) (Tf) ' ist,
mé/Z)*1
k/2) -
Der folgende Satz zeigt, dafl die Komplexitit dieses generischen Angreifers fast op-

ergibt sich eine Komplexit#t® von hochstens Q(m,f)(

timal ist, sofern (p — 1)/2 und (¢ — 1)/2 prim sind. In diesem Fall ist die Bedingung
ggT(fi,p(n)) = 1 gleichbedeutend mit f; = 1 mod 2. Daher ist die Anzahl der Vektoren
f € [0,25™ mit Hamminggewicht k& und ggT(f;,#(n)) = 1 fiir mindestens ein i durch
(%) = (") gegeben.?

Satz 3.1 Seienr:= (p—1)/2 und s := (q—1)/2 prim und r,s > ("}cz) > 1. Dann hat jeder
generische Angreifer auf RSA-S1 mindestens Komplezitit % N, wobei N := (7766) — (m(ifl))
die Anzahl der f € [0,2°)™ mit Hamminggewicht k und ggT(fi, $(n)) = 1 fiir mindestens
ein ¢ ist.
Beweis. Wir nennen d kollisionsfrei falls dg(f) # dq(f') mod r und dg(f) # dg(f') mod s
fiir alle f # f' € Sq gilt.

Wir beweisen den Satz in drei Schritten: Zunichst zeigen wir, daf fiir die Lénge ¢ und

die Erfolgswahrscheinlichkeit p eines generischen Angreifers

t/p>/2|54] (3.1)

gilt, sofern d kollisionsfrei ist. Dann schitzen wir die Wahrscheinlichkeit ab, daf} ein zufilliges
d kollisionsfrei ist. SchlieBlich leiten wir aus dieser Abschitung und (3.1) die Schranke fiir

die Komplexitit des generischen Angreifers ab.

Schritt 1. Wir zeigen zunichst, da§ (3.1) gilt, falls d kollisionsfrei ist. Seien d und n
fest gewahlt, so dal d kollisionsfrei ist, und A ein generischer Angreifer mit Linge ¢ und
Erfolgswahrscheinlichkeit p. Fiir v = 1,...,t sei F, = 2%y% mod n das von A in Runde v
berechnete Element.

Wir schétzen zunichst die Wahrscheinlichkeit nach oben ab, da§ rs die Ordnung von

z nicht teilt. Da 7 und s verschiedene Primzahlen sind,'? kann das nur der Fall sein, wenn

"Die Linge eines generischen Algorithmus zihlt nur die Anzahl der berechneten Elemente nicht jedoch
den Aufwand fiir das Auffinden der Kollisionen

8Weder Linge noch Erfolgswahrscheinlichkeit dieses generischen Angreifers héingen von d ab

°Die Anzahl der f € [0,2°)™ mit Hamminggewicht k und f; = 0 mod 2 fiir alle ¢ ist (™)

0Da p und q verschieden sind, sind auch r und s verschieden
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entweder r die Ordnung von z nicht teilt oder wenn s die Ordnung von z nicht teilt. Da
7y, das direkte Produkt der beiden zyklischen Gruppen Zy, und Zy ist und r ein Teiler
der Ordnung von Zj ist, teilt r bei zufélligem = hochstens mit Wahrscheinlichkeit 1/r die
Ordnung von z nicht. Ebenso teilt s hochstens mit Wahrscheinlichkeit 1/s die Ordnung von
x nicht. Insgesamt teilt also rs fiir ein zufilliges € Z;, hochstens mit Wahrscheinlichkeit
1/r 4+ 1/s die Ordnung von z nicht.

Mit dem folgenden Fakt folgt nun p < ((2) +1)[Sq|~* + 1/r + 1/s. Wegen 7,5 > |Sy|
folgt daraus (3.1).

Fakt 3.2 Fulls rs die Ordnung von x teilt, ist die Ausgabe von A hdchstens mit Wahr-
scheinlichkeit ((é) +1)/|Sa| (dber zufilliges f € Sq) korrekt

Beweis. Im folgenden sei x fest gewéhlt, so daB rs die Ordnung von z teilt. Wir nennen
eine Kollision der von A berechneten Gruppenelemente trivial, wenn sie unabhingig von f
(und damit auch von d) gilt. Da A aus trivialen Kollisionen keine Information iiber d erhilt,
kénnen wir ohne Einschrinkung davon ausgehen, dafl keine trivialen Kollisionen auftreten.

Wir betrachten zunéchst den Fall, dafl in der gesamten Berechnung von A keine Kollision
F, = F, aufgetreten ist. Da die Ausgabe von A nur von der Menge der Kollisionen, den
offentlichen Parametern und ¢ abhiingt, gibt A in diesem Fall ein festes d’ aus. Da rs die
Ordnung von z teilt, ist diese Ausgabe nur dann korrekt, wenn d' = dg(f) mod rs gilt. Weil
d kollisionsfrei ist, kann das aber nur fiir ein f gelten. Damit ist die Wahrscheinlichkeit,
daf} keine Kollision auftritt und A eine korrekte Ausgabe macht, héchstens |Sq| ™.

Wir zeigen nun, dafl eine Kollision F,, = F}, héchstens mit Wahrscheinlichkeit (;) |Sq| !
auftritt. Daraus folgt dann unmittelbar der Fakt.

Angenommen, in den Runden 1,...,v — 1 ist keine Kollision aufgetreten. Falls nun

F, = F, fiir ein p < v gilt, erhalten wir wegen y = z%(f) mod n
(ay —ay) + (by — by)da(f) = 0 mod ord(z) . (3.2)

Da in den Runden 1,...,v — 1 keine Kollision aufgetreten ist, sind a,,a,, b,, b, konstant.
Die folgende Argumentation zeigt, dafl (3.2) nur fiir ein einziges f € Sq gelten kann.
Die Kollision F,, = F, mod n ist nicht trivial, d.h. es gilt

b, # b, mod ord(z) . (3.3)

Es konnen nun drei Félle auftreten: b, # b, mod r, b, # b, mod s oder b, = b, mod rs.
Falls b, # b, modr gilt, folgt aus (3.2) dg(f) = (av — a,)/(by — b,) modr. Da d
kollisionsfrei ist, kann das nur fiir ein einziges f € Sq gelten. Analog dazu sieht man, daf} im

Fall b, # b, mod s (3.2) nur fiir ein einziges f € Sq gelten kann. Im Fall b, = b, mod rs muf
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wegen (3.3) ord(z) = 2rs gelten.!! Damit vereinfacht sich (3.2) zu a, —a,+ (b, —b,)da(f) =
0 mod 2. Da nach Definition von Sy jedoch dg(f) = 1 mod 2 fiir alle f € Sg gilt,'? ist diese
Gleichung unabhingig von f, d.h. die Kollision ist trivial. Das ist ein Widerspruch zur
Voraussetzung.
Die Gleichung (3.2) gilt also hochstens fiir ein f € S4. Damit folgt, dal ), = F, fiir festes
p < v hochstens mit Wahrscheinlichkeit |Sg|~! gilt. Durch Summation iiber g = 1,...,v
ergibt sich, daf§ héchstens mit Wahrscheinlichkeit (v — 1)|Sg|™! in Runde v eine Kollision
auftritt. Indem wir iiber alle v summieren, erhalten wir schlielich, dafl CO; # () héchstens
mit Wahrscheinlichkeit (3)|Sg|~! gilt. Damit ist der Fakt bewiesen.
O

Schritt 2. Wir schitzen nun die Wahrscheinlichkeit ab, dal ein zufilliges d kollisionsfrei
ist.

Da r prim ist, gilt dg(f) = dgq(f') mod r fiir feste f # f' € [0,2¢)™ und zufilliges d
hochstens mit Wahrscheinlichkeit 1/r. Somit ist fiir zufilliges d die Wahrscheinlichkeit, daf
es f # f' € Sq mit dg(Ff) = dg(F') mod r gilt, hochstens N2 /r.

Schritt 3. Wir beweisen nun den Satz, indem wir zeigen, daf}

B(t/p) >\/2W(%—6—T+S> (3.4)

2rs

mit € := (”,ff)2 /7 gilt, wobei E den Erwartungswert iiber zufélliges d bezeichnet. Die Be-
hauptung folgt dann aus ¢,1/r,1/s < 1.

In Abhéngigkeit von d sei die Zufallsvariable ¥ definiert als |Sq4|, falls d kollisionsfrei
ist, und 0 sonst. Wegen |Sg| < N erhalten wir aus (3.1)

tp> \/% v (3.5)

Wir schitzen nun E(¥) ab. Wegen |Sg| < N gilt E(¥) > E(|Sq|) — eN. Die folgende
Uberlegung zeigt, daB E(|Sq|) = (3 — 5) N und damit E(@) > (3 —e— L) N gilt.
Wir erhalten daraus dann (3.4), indem wir in (3.5) auf beiden Seiten den Erwartungswert
nehmen.

Sei f € [0,2¢)™ fest gewshlt, so daB f; = 1mod2 fiir mindestens ein i gilt.

Dann ist dg fiir gleichverteiltes d € Z7, | ebenfalls gleichverteilt in Z4,). Damit
é(n) ¢(n)

Mors =kgV(p —1,q — 1) ist die maximale Ordnung in Z,
2dies folgt aus ggT(da(f),$(n)) =1 fiir alle f € Sa
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gilt ggT(da(f),$(n)) = 1 fir zufilliges d € Z7 ) mit Wahrscheinlichkeit 2. Da

r=(p—1)/2 und s = (¢—1)/2 prim sind, ist das wﬂ = (3 — %£). Durch Summation

rs 2 2rs

iiber alle f € [0,2°)™ mit Hamminggewicht k, welche f; = 1 mod 2 fiir mindestens ein i
erfiillen, erhalten wir E(|Sq|) = (5 — 5E) N.

O

Beispiele. Tabelle 3.1 vergleicht die untere Schranke GEN fiir generische Angreifer aus
Theorem 3.1 mit der oberen Schranke ATT, welche durch die beschriebene Attacke gegeben

ist.

m k 1 | ATT GEN

20 30 12| 2057 2624
42 26 8 266.5 263.2
40 40 4 265.4 262.0

Tabelle 3.1: Beispiele fiir die generische Komplexitit der besten bekannten Attacke und der unteren
Schranke fiir die Komplexitiit generischer Attacken).

3.2 RSA-S1M

Als Reaktion auf die Meet-in-the-middle Attacke von Pfitzmann und Waidner ([PW93])
ver6ffentlichten Matsumoto, Imai, Laih and Yen in [MILY93] zwei neue Server-unterstiitz-
te RSA Protokolle, RSA-SIM und RSA-S2M. Diese sind im wesentlichen zwei Runden-
Varianten von RSA-S1 und RSA-S2. Wir betrachten zunichst nur RSA-S1M. Das Protokoll
RSA-S2M behandeln wir in Abschnitt 3.3.

3.2.1 Das Protokoll RSA-S1M

Sei n das Produkt zweier grofler verschiedener Primzahlen p und ¢. Die Sicherheitsparameter
des Protokolles sind m, k& und 4.

Die Zerlequng des geheimen Schliissels. Vor der erstmaligen Ausfithrung des Protokolls
zerlegt der Client seinen geheimen Schliissels d in der folgenden Weise. Zuerst wihlt er
sich ein zufilliges f € Ziy(y und setzt g := df ' mod ¢(n). Dann wihlt er zwei zufillige
Vektoren f = (fi,...,fm), 9 = (g1,---,9m) € [0,2)™ mit Hamminggewicht k, so daB
ggT(fi,#(n)) = 1 fir mindestens ein 4 und ggT(g;,$(n)) = 1 fiir mindestens ein j mit
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fi = 0 gilt'3. Schlieflich wihlt er einen Vektor d = (dy,...,dy) € 7%, zufdllig so, daB
f=321% fidi mod ¢(n) und g = 377, g;d; mod ¢(n) mit d; := d;(6m + 25 + 1) mod ¢(n)
gilt.

Den Vektor d kann der Client nun 6ffentlich bekannt geben, die Vektoren f und g mufl

er geheim halten. Die Zerlegung

d= (i fids) (égjdj) mod ¢(n)

=1

muB nicht bei jeder Ausfiihrungen des Protokolls neu gewihlt werden.'

Das Protokoll. Um eine Signatur zu erzeugen, tritt der Client mit einem Server in Kontakt

und fithrt mit diesem das folgende Protokoll aus.

Preprocessing Der Client wahlt ein zufilliges h € Z; und berechnet v = h™9 mod n.

1. Der Client sendet z,n und d an den Server.

2. Der Server antwortet mit z; = % modn firi =1,...,m.

3. Der Client berechnet und sendet z = h - [ zzf i = h-2zf mod n an den Server.
4. Der Server antwortet mit v; = 2% mod n firj =1,...,m.

5. Der Client berechnet die Signatur y als y = u - ] v?j =1 - 29 mod n.

Fiir die Erzeugung einer Signatur benétigt der Client 2(k + ¢ — 1) Multiplikationen
modulo n, das Preprocessing nicht mitgerechnet.'® Sein Speicherbedarf ist 2m + mlogn
Bits.

Bemerkung. Das beschriebene Protokoll weicht vom Orginal in [MILY93] geringfiigig ab.
In Schritt 4 verwendet der Server die Exponenten d; = d;(6m + 2j + 1) anstelle der d;.
Diese Modifikationen hat die folgenden Griinde: Zum einen benétigen wir im Beweis von
Lemma 3.8, daf} fiir 1 # j die Gleichung ad,dj = bdjczi iiber Z betrachtet'6 keine Losung
(a,b) mit |a/b| < 3/4 oder |a/b] > 4/3 besitzt. Zum anderen benétigen wir, dal — sofern
r:=(p—1)/2 und s := (¢ — 1)/2 prim sind und m < p, g gilt — fiir uniformes d; € Zy,)

'*Diese Bedingung garantiert, daf es ein d € Zj,,, mit f = Y7, fid; mod ¢(n) und g = 3°7-, g;d; mod
$(n) gibt

Um sich gegen aktive Angriffe zu schiitzen, kann eine gelegentliche Erneuerung der Zerlegung jedoch
sinnvoll sein (siehe Abschnitt 3.4)

5Die Berechnung in Schritt 3 wird durch das ,square and multiply“-Verfahren durchgefiihrt

5Wir nehmen dabei d;,d; € (0, ¢(n)] an
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auch d; gleichmiBig in Zy(n) verteilt ist. Die Wahl d; = dj(6m +2j + 1) erfiillt diese beiden
Bedingungen, da (6m + 2i + 1)/(6m + 25 + 1) € [3/4,4/3] fiir alle 1 < 4,5 < m gilt, und
6m + 2i + 1 teilerfremd zu ¢(n) ist, sofern r := (p —1)/2 und s := (¢ — 1)/2 prim sind und
m K p,q gilt.

Um Multi-Runden-Angriffe zu vermeiden, mufl der Client in jeder Ausfithrung des Pro-
tokolles ein neues h wihlen. Anderenfalls kann ein Angreifer aus den Daten (2!, yl1, 2[1])
und (z!, M1, 211 von zwei Ausfithrungen des Protokolls z[1/z12 = (z[1/212)/ mod n be-
rechnen. Mit einer Meet-in-the-middle Attacke kann er dann zunichst f aus (z!t/z[?]),
(z!1/22)/ und d berechnen und danach g aus y!"/yl? = (z[8/zNd, (21 /2R und d
bestimmen. Die Workload dieser Attacke ist nur doppelt so grol wie die der Meet-in-the-
middle Attacke gegen RSA-S1.

Da h und u von der Nachricht unabhingig sind, kann das Paar h, v auch mit Hilfe von
Precomputation berechnet werden. Diese Verfahren sind im folgenden Kapitel beschrieben.
Da h uniform aus Z; gewéhlt ist, gibt z keine Information iiber den geheimen Schliissel d

preis.

3.2.2 Der beste bekannte Angriff gegen RSA-S1M

In [LL95] zeigen Lim and Lee, daf§ die Ideen von [PW93] auch auf RSA-SIM anwendbar
sind. Sie beschreiben eine Meet-in-the-middle Attacke gegen RSA-SIM. Wir beschreiben
hier eine etwas effizientere Variante dieser Attacke, die Ideen von [vOW96] verwendet.

Seien m/ und k gerade. Nach Definition des Protokolls gibt es f,g € [0,2¢)™ mit Ham-
minggewicht k, so daf}

m
z¢ = Ha:fgjdf mod n
j=1

gilt.
Der Angreifer berechnet fiir alle (ff,...,f,) mit Hamminggewicht k¥ und fiir alle

(g},---,9'm) mit Hamminggewicht k/2 die Werte
2

71T,
H 2f'%% mod n
j<m/2

mit f' = )" f/d; und sortiert sie. Danach berechnet er fiir alle (g'% ,gr,) mit Ham-

PR
minggewicht k/2 die Werte

10 g, _1
y( 11 xfgfdﬂ) mod n

j>m/2
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und sortiert diese ebenfalls. Falls (g1,...,gn) Hamminggewicht k/2 hat, gibt es eine Kol-
lision zwischen den beiden Listen und der Angreifer kann daraus den geheimen Schliissel d
ermitteln. (Da beide Listen sortiert sind, kann er eine Kollision in linearer Zeit finden.)
2
Mit Wahrscheinlichkeit (77:/22) / (Tyf) hat (g1,...,gm) Hamminggewicht k/2. Die Grofie
der beiden Listen ist (TZZ) (77;/22) Da das Sortieren von N Elementen O(N log N) Schritte
benétigt, besitzt dieser Angriff eine Workload von 2(",;2)2 log((mkz) (";6%2)) / (”;%2)

3.2.3 Die Komplexitit von Meet-in-the-middle- Angriffen

Wir betrachten nun die Sicherheit von RSA-S1IM gegen Angriffe durch generische Algorith-
men. Um die unserem Modell zugrunde liegende Verteilung der Tupel (d, f, d) zu beschrei-

ben benédtigen wir die folgende Definition.

Definition 3.4 Wir schreiben im folgenden kurz daq(f,d) fir Y. figjdid; mod ¢(n). Fiir
festes d sei auferdem S', die Menge der Paare (f,g) mit f,g € [0,2™ und wt(f) =
wt(g) = k, so daf ggT(fi,¢(n)) = 1 fir mindestens ein i und ggT(g;,p(n)) = 1 fir

mindestens ein j mit f; = 0 gilt.

Bei gegebenen d ist S7; die Menge aller (f,g), fiir die das Tupel (d, f,g,d) mit d := dg(f))
konsistent zur Spezifikation des Protokolls ist.

Wir kénnen die Definition eines generischen Angreifers in kanonischer Weise vom Fall
RSA-S1 zu RSA-S1IM iibertragen.

Definition 3.5 Unter einem generischen Angreifer auf RSA-S1IM wverstehen wir einen ge-
nerischen Algorithmus A auf Z;,, der fiir den éffentlichen Parameter d und zuféilliges x € 7Z;,
und zufilliges (f,g) € Sy die Eingaben z und y := z%(£:9) mod n erhilt und ein d' € 7Z
berechnet.

Abhdngig von d sei t die Linge und p die Erfolgswahrscheinlichkeit von A. Die Er-
folgswahrscheinlichkeit wird dabei iber f, g und x genommen. Dann definieren wir die

Komplexitit von A als den Erwartungswert von t/p iber zufilliges d.

Wie im Fall von RSA-S1 kann man auch hier zeigen, daf} die Verteilung der Tripel
(f,d,d), die wir unserem Modell zugrunde gelegt haben, identisch mit mit jener ist, die man
erhilt, wenn man zuerst d uniform aus Z(‘;(n) wéhlt und dann wie in der Beschreibung des
Protokolls angegeben zerlegt (siehe Abschnitt 3.1). Bei der Ubertragung der Argumentation
mufl man lediglich beachten, daf} fiir uniform und unabhingig aus Z;(n) gewihlte f, g auch

d = f - g uniform in Z;‘)(n) verteilt ist.
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Analog zum Fall RSA-S1 kénnen wir eine untere Schranke von Q(("lze)) fiir die Kom-
plexitit von generischen Angreifern gegen RSA-S1M beweisen. Der Beweis ist analog zum
Beweis von Theorem 3.1. Diese Schranke ist jedoch nicht scharf. Der im letzten Abschnitt

beschriebene Angriff 148t als generischer Angreifer beschreiben: Die von ihm berechneten
m£/2)

Gruppenelemente sind die Eintréige der beiden Listen. Seine Linge!” ist daher 2(726) ( k)2

m«‘i/?)2 (mﬁ

-1, . . ey
s W) ist, ist seine Komplexitit'®

Da seine Erfolgswahrscheinlichkeit mindestens (

-1
héchstens 2(mke)2(mk%2) .

Wenn wir diesen Angriff betrachten, fillt auf, daf alle berechneten Gruppenelemente die
Form z° oder yz® haben. Alle bekannten generischen Angreifer gegen RSA-SIM besitzen
diese Eigenschaft.

Diese Beobachtung fithrt uns zu der folgenden Definition.

Definition 3.6 Unter einem Meet-in-the-middle Angreifer auf RSA-SIM wverstehen wir
einen generischen Angreifer auf RSA-SIM, der nur Gruppenelemente der Form x° oder

yx® berechnet.

Wir zeigen eine untere Schranke fiir Meet-in-the-middle Angreifer gegen RSA-S1M im
Fall £ = 1. Diese Schranke ist bis auf einen konstanten Faktor scharf. Im Fall £ > 1 gelingt
der Beweis dieser unteren Schranke aus technischen Griinden nicht. Es ist jedoch auch
fiir £ > 1 kein Meet-in-the-middle Angreifer gegen RSA-S1M bekannt, der eine kleinerere

Komplexitit als unsere Schranke besitzt.

Satz 3.3 Seien (p — 1)/2 und (¢ — 1)/2 prim und 2*° < (7) < n'/*2. Dann hat jeder
Meet-in-the-middle Angreifer gegen RSA-S1M mindestens Komplezitit 2=7 (7;)3/2.

Der Beweis gliedert sich folgendermafien: Seien r := (p —1)/2 und s := (¢ — 1)/2 prim. Wir
nennen d kollisionsfrei falls dg(f,g) # dq(f',g') mod rs fiir alle (f,g) # (f',g') € S} gilt.
Zuerst zeigen wir, wie ein Meet-in-the-middle Angreifer abhéingig von d einen Graphen G
definiert. Die Anzahl der Knoten von G ist dabei die Lénge von A. In Lemma 3.4 zeigen wir
dann, daB fiir kollisionsfreies d die Anzahl der Kanten von G eine obere Schranke fiir die
Erfolgswahrscheinlichkeit von A liefert. Indem wir die Struktur der Menge S!, ausnutzen,
erhalten wir dann in Lemma 3.6 eine untere Schranke fiir die Anzahl der Kanten. Schliellich
kombinieren wir im Beweis von Theorem 3.3 die Resultate der Lemmata.

Sei d fest gewdhlt und A ein Meet-in-the-middle Angreifer der Lange ¢. Fiir festes z mit
Erfolgswahrscheinlichkeit p, genommen iiber eine zuféillige Wahl (f,g) € S). Dann hingt

'"Da die Ausgabe eines generischen Algorithmus in beliebiger Weise von der Menge der Kollisionen
abhingen darf, mufy der Algorithmus die Listen nicht sortieren
8Weder Linge noch Erfolgswahrscheinlichkeit dieses generischen Angreifers hingen von d ab
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das Element F, = y®z% mod n, welches der Angreifer in Schritt v berechnet, nur von der
Menge der Kollisionen F; = F; ab.

Fir v = 1,...,t seien (a,,b,) die Exponenten, mit denen A das Element F, =
y® z% mod n berechnet, falls in den ersten v — 1 Runden keine Kollision aufgetreten ist.
Man beachte, da8 (a1,b1),..., (at, b)) unabhéngig von der Eingabe (z,y) sind. Da A ein
Meet-in-the-middle Angreifer ist, gilt a, € {0,1} fiir alle v. Eine Kollision F; = F; mit

b mod n, d.h. die Kollision gilt unabhéingig von

a; = a; impliziert die Gleichung zbi =z
d und damit auch von (f,g) € S,. Eine solche Kollision nennen wir im folgenden triviale

Kollision.

Die Konstruktion des Graphen. In Abhingigkeit von d definieren wir einen Graphen G =
(V, E) mit Knoten vy,...,v; wie folgt: Fiir ¢ < j gilt (v;,v;) € E genau dann, falls es ein
z € Z} und (f,g) € S, gibt, so daB rs die Ordnung von z teilt und F; = F; die erste
nicht-triviale Kollision bei Eingabe von z, z%(f:9) jst.

Sei nun d kollisionsfrei. Dann ist das Paar (f,g), durch das eine Kante definiert ist,
eindeutig bestimmt. Falls néimlich fiir eine Eingabe z, 2%4(f:9) eine Kollision F; = F} auftritt
und rs die Ordnung von z teilt, so folgt b; —b; = (a; —a;)dq(f,g) mod rs. Da die Kollision
nicht-trivial und d kollisionsfrei ist, kann diese Gleichung nur fiir ein Paar (f,g) gelten.
Wir konnen daher die Kante (v;,v;) mit (f,g) markieren. Falls ein Paar (f,g) mehrmals

als Marke von Kanten erscheint, entfernen wir alle bis auf eine dieser Kanten.

Das folgende Lemma zeigt die Verbindung zwischen der Gréfle von E und der Erfolgs-

wahrscheinlichkeit von A auf.

Lemma 3.4 Falls d kollisionsfrei ist, gilt

|E| + 2
pP= 7
A

(3.6)

Beweis. Sei d fest gewihlt und kollisionsfrei. Wir zeigen zunéchst, dafl die Ausgabe von A
hochstens mit Wahrscheinlichkeit (|E| 4 1)/|SY| (iiber eine zuféillige Wahl von (f,g) € S)))
korrekt ist, sofern rs die Ordnung von z teilt. Dann zeigen wir, dal rs hochstens mit
Wahrscheinlichkeit 1/7 + 1/s nicht die Ordnung von = teilt. Wegen 1/r 4+ 1/s < () S
1/18}]| folgt daraus (3.6).

Angenommen 7s teilt die Ordnung von z und fiir die Eingabe z, z%(f:9) tritt in der
Berechnung von A eine nicht-triviale Kollision der Gruppenelemente F, auf. Dann gibt es
eine Kante, welche mit (f, g) markiert ist. Da jede Kante nur eine Marke besitzt und jedes
Paar (f',g') hochstens einmal als Marke in E erscheint, ist fiir zufilliges (f,g) € S, die
Wahrscheinlichkeit, da es eine mit (f,g) markierte Kante gibt, |E|/|S}|-
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Falls andererseits keine nicht-triviale Kollision auftritt, gibt A ein eindeutig bestimmtes
d' aus. Da rs die Ordnung von z teilt und d kollisionsfrei ist, ist diese Ausgabe hichstens
fiir ein Paar (f,g) € S korrekt (d.h. es gilt 2% = z%(#9) mod n). Damit ist insgesamt bei
einer zufilligen Wahl von (f,g) € S}, die Ausgabe von A héchstens mit Wahrscheinlichkeit
(|E| +1)/|54| korrekt.

Wir schitzen nun die Wahrscheinlichkeit dafiir ab, daf rs die Ordnung von z nicht teilt.
Dies ist nur dann der Fall, wenn z € {2" | 2 € Z}} oder = € {2° | z € Z}} gilt.!® Das gilt
jedoch hochstens mit Wahrscheinlichkeit 1/7 + 1/s.

O

Das folgende Lemma zeigt, daf} ein zufilliges d fast immer kollisionsfrei ist.

Lemma 3.5 Bei zufilliger Wahl ist d mit Wahrscheinlichkeit mindestens 1 — 4(7,?)4/7"3

kollisionsfrei.

Beweis. Wegen Z,s ~ Z, X Zs ist die Gleichheit in

da(f,9) = da(f'.g') mod rs (3.7)

dquivalent zur Gleichheit mod r und mod s. Fiir feste f,g, f', g’ € {0,1}™ impliziert (3.7)
deshalb quadratische Gleichungen iiber Z, und Z,. Falls (f,g) # (f',g’) gilt, sind diese
Gleichungen nichttrivial. Da r und s verschiedene Primzahlen sind, gilt (3.7) fiir zufélliges
d € 7, hochstens mit Wahrscheinlichkeit (2/r)(2/s). Damit ist fiir zufilliges d die Wahr-
scheinlichkeit, daB es f, g, f',g’ € {0,1}" mit Hamminggewicht k¥ und (f,g) # (f', g') gibt,
welche (3.7) erfiillen, durch 4(7")*/rs beschréinkt.

O

Indem wir nachweisen, dafl bestimmte Zykel in G nicht vorkommen, erhalten wir den
folgenden Satz. Der Beweis folgt in Abschnitt 3.2.4.

Satz 3.6 Sei 240 < (ZL) Dann gilt fir zufilliges d mindestens mit Wahrscheinlichkeit
1—-8(%) 12 /rs

—1/2
_ m
V| > 27+ E| (k) : (3.8)

Wir beweisen nun Satz 3.3.

"Da p und q verschieden sind, sind auch 7 = (p — 1)/2 und s = (g — 1)/2 verschieden
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Beweis von Satz 3.3. Wir definieren die Zufallsvariable ¥ wie folgt. In Abhéngigkeit von
z und d sei ¥ = |S}| falls (3.6) und (3.8) gelten, und 0 sonst.
Falls (3.6) und (3.8) gelten, erhalten wir ¢ > 2=+ (p¥ — 2) (?)71/2' Da (') groB ist,

konnen wir daraus
m\ /2
t/p> 2‘4-8w(k> (3.9)

folgern.?? Falls andererseits (3.6) oder (3.8) nicht gilt, ist (3.9) wegen ¥ = 0 trivial.

Wir zeigen nun E(¥) > 2722 (7,?)2, wobei der Erwartungswert iiber zufillig gewédhltes d
genommen wird. Mit (3.9) folgt dann die Behauptung des Satzes.

Nach Lemma 3.4, Lemma 3.5 und Satz 3.6 gilt ¥ = 0 hochstens mit Wahrscheinlichkeit
§:=(8(%) 12 +4(T,?)4)/r3 < 1. Wegen |S}| < (7,?)2 konnen wir

) 2 55 —o(7)

abschitzen. Der folgende Fakt zeigt, daB E(|S5|) > (3 —¢) (7;)2 mit 0 < € < 1 gilt. Wir

erhalten damit )
1 m
E(W)Z(Z—e—6><k> .

Da € und § sehr klein sind, folgt daraus E(¥) > 2722 (7;)2 Damit ist der Satz bewiesen.

Fakt 3.7 Bs gitt B(S4) > (1 (1) 1) (1)°.

Beweis. Zunichst beachte man, daf sich S}, fiir £ = 1 als die Menge der Paare (f,g) mit
f #g€{0,1}™ und wt(f) = wt(g) = k beschreiben Lit.%!

Seien f # g € [0,1]™ mit Hamminggewicht k fest gewéhlt. Dann sind ) f;d; mod ¢(n)
und )" g;jd; mod ¢(n) fiir gleichverteiltes d € L3,y gleichmaBig und unabhéngig? in Z gy,
verteilt. Damit gelten ggT (3 fidi,¢(n)) = 1 und ggT (> g;dj, ¢(n)) = 1 fiir zufilliges

de Zgl(n) unabhingig voneinander jeweils mit mit Wahrscheinlichkeit % Es folgt, dafl

2
geT(dg(f,g) = 1 fiir zufilliges d mit Wahrscheinlichkeit (%) gilt. Dar=(p—1)/2
(r=D(s=1) _ (1- m)Q
2rs 2 2rs
Durch Summation iiber alle f # g € [0,1]™ mit Hamminggewicht &k erhalten schlieBlich

w2 (1) () ) (-5

20Tm Fall p¥ < 2° folgt (3.9) sofort. Im Fall p@ > 2° gilt dagegen p¥ < 2°%%(p¥ — 2)
21Die Bedingung, da88 ggT(f;, ¢(n)) = 1 fiir mindestens ein 7 und ggT(g;, ¢(n)) = 1 fiir mindestens ein j

und s = (¢ — 1)/2 prim sind, ist das

mit f; = 0 gilt, vereinfacht sich wegen f;,g; € {0,1} fiir alle 4,j zu f # g.
22Hier bendtigen wir f £ g
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Wegen 7, s > (') ergibt sich die Behauptung.

Beispiele. Tabelle 3.2 vergleicht die untere Schranke MM fiir Meet-in-the-middle Angreifer
aus Theorem 3.3 mit der oberen Schranke ATT, welche durch die beschriebene Attacke
gegeben ist.

m k ATT MM

50 20 270.2 261.1
60 15 270.4 261.4

Tabelle 3.2: Beispiele fiir die generische Komplexitit der besten bekannten Attacke und der unteren
Schranke fiir die Komplexitét von Meet-in-the-middle Angreiferen.

3.2.4 Der Beweis von Satz 3.6

Die Haupteigenschaft von G, die wir ausnutzen werden, ist die Nichtexistenz bestimmter
Zykel. Wir werden dann eine Variante des wohlbekannten Resultats beweisen, dal Graphen
mit v Knoten, die keine Zykel der Linge I < 2k enthalten, héchstens O(v*+1/¥%) viele Kan-
ten besitzen ([Bol78]). Die Nichtexistenz bestimmter Zykel beweisen wir in den folgenden
Lemmata.

Nach Konstruktion des Graphen ist jeder Knoten v; € V' (1 < 4 < t) mit einem von A
berechneten Element F; = y% % mod n assoziiert. Da A ein Meet-in-the-middle Angriff ist,
gilt a; € {0,1} fiir alle 1 <37 < ¢t. Wir definieren V; als die Menge aller Knoten v; mit a; = 1
und V5 als die Menge aller Knoten v; mit a; = 0. Da die Kanten in G mit nicht-trivialen
Kollisionen korrespondieren, ist G = (V1, Vs, E) bipartit.

Das folgende Lemma, zeigt, daBl jeder Zykel mit groBler Wahrscheinlichkeit eine Gleichung

in den Marken der Kanten impliziert.

Lemma 3.8 Sei (v,,...,0i,v;,,, =vi;) ein Zykel der Linge L in G. Firl=1,...,L sei
(f',g") die Marke von (viy,viy,, ). Dann gilt

L

3 (-1)'da(f', ") = 0 mod rs.

=1

Beweis. Ohne Einschrinkung kénnen wir a;, = 1 annehmen. Nach Konstruktion gilt (a;,, , —
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ai,)da(f!,g") = b;, — bi,,, mod rs fiir [ = 1,..., L. Durch Summation iiber [ erhalten wir
L
Z(ail+1 - aiz)dd(fl,gl) = 0 mod rs.
=1

Wegen a;,,, —a;, = (—1)! folgt daraus die Behauptung,.

O

Die durch einen Zykel gegebenen Gleichungen sind noch von d abhingig. Das folgende

Lemma zeigt, wie sich diese Abhéngigkeit eliminieren 148t.

Definition 3.7 Das Tensorprodukt v ® w von zwei Vektoren v,w € {0,1}™ ist definiert
als die Matriz (fig;)ij-

Lemma 3.9 Sei fl,g',..., 8 g% €{0,1}™ mit

8
Y (DHfleg #0

=1
und seien dy, . .., dpy unabhdngig und zufillig aus Zy ) gewdhlt. Dann gilt

8

Z(—l)l da(f',g') = 0mod rs (3.10)
=1

hochstens mit Wahrscheinlichkeit 4/rs.
Beweis. Wir zeigen, daf (3.10) modulo r héchstens mit Wahrscheinlichkeit 2/r gilt. Analog
dazu folgt, dafl Gleichheit modulo s hichstens mit Wahrscheinlichkeit 2/s gilt. Da r und s

verschiedene Primzahlen sind, folgt damit die Behauptung.
Modulo r 148t sich (3.10) als

m —
E Ci,j did]' =0modr
2,j=1

mit ¢; j = Zle(—l)l fl gé- fiir 1 < i < j < m schreiben. Wegen d; = (6m + 25 + 1)d; fiir

j=1,...,m konnen wir dies als

Eci’j d;dj = 0 mod r (3.11)
i<j
mit
¢ij = Cij(6m+2j+1)+¢;(6m+2i+1) modr

Ci = Gi(6bm+2i+1)modr
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fir 1 <4 < j < m schreiben. Nach Voraussetzung gibt es ein ¢;, j, # 0. Wir zeigen, daf} es
auch ein Cit, g # 0 mod r gibt. Da Z, ein Korper ist und die Residuen d; mod r gleichméBig
und unabhingig in Z, verteilt sind, kann dann (3.11) hochstens mit Wahrscheinlichkeit 2/r
gelten.

Fiir i9 = jo ist das offensichtlich. Im Fall iy # jo setzen wir i; = min(ig, jo) und jj =
max(io, jo). Angenommen, es gilt cy i = &y i (6m+2j5+1)+¢j i (6m+2i5+1) = 0 mod 7.
Wegen r > 64m gilt diese Gleichung auch iiber Z und wir erhalten

6m +2ip+1 Gy
6m + 255 +1  —Cj g

Jor %0

Da |¢; ;| < 4 fiir alle 4, j gilt, ist die rechte Seite entweder gleich 1 oder nicht ndher zu 1 als
3/4 oder 4/3. Auf der anderen Seite ist die linke Seite nicht 1 und liegt zwischen 3/4 und
4/3. Daher kann die Gleichung nicht gelten und es folgt Cit gt # 0.

O

Definition 3.8 Fiir eine Kante (v,w) mit Marke (f,g) schreiben wir f = f¥% und g =

g”". Wir nennen f"% die f-Farbe und g"" die g-Farbe von (v, w).

Fir einen Knoten v € V unterscheiden wir im Beweis von Lemma 3.6 zwischen zwei
Zustinden: Entweder sind die zu v inzidenten Kanten {iberwiegend von einer Farbe, oder
v wird von keiner Farbe dominiert. (Die genauen Definitionen f-dominiert, g-dominiert,
bunt folgen unten.) Da G bipartit ist, ergeben sich daraus im wesentlichen 4 Méglichkeiten:
Jede der beiden Knotenmengen, Vi und Vs, kann entweder grofitenteils dominierte oder
grofitenteils bunte Knoten enthalten.

Das folgende Lemma, erlaubt es uns, im Fall, dafl V] und V5, grofitenteils bunte Knoten
enthalten, die Anzahl der 6Ger-Zykel abzuschitzen. Wir erhalten daraus dann eine obere
Schranke fiir |V].

Lemma 3.10 G besitzt hochstens mit Wahrscheinlichkeit 4(3?) 12 /rs (iber eine zufdllige
Wahl von d) die folgende Eigenschaft nicht:

Fiir alle v,w € V gibt es hichstens einen Pfad (v,a,b,w) mit f¥¢ # fob #£ fov ynd
gv,a 75 ga,b ?é gb,w.

Beweis. Wir nehmen an, es gibt zwei solche Pfade (v,a,b,w) und (v,d’,b',w) mit den
Marken (f1,g%),...,(f3,g3) baw. (f*,g%),...,(f%, g°%). Lemma 3.8 liefert

6
S (~1)'da(f',g") = 0 mod rs .
=1
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Andererseits gilt nach Lemma 3.9 mit Wahrscheinlichkeit mindestens 1 — 4(7}') 12 /rs, daBl

jede solche Gleichung mit f',g',..., 5 g% € {0,1}™ und wt(f!) = --- = wt(g®) = k die
Gleichung
3 6
Y (=)'fled => (-1)'fled (3.12)
1=1 1=4
impliziert.

Es reicht also aus, diese Gleichung zum Widerspruch zu fithren. Angenommen, (3.12)
gilt, d.h. die Summe Z?:l(—l)lfl ® g' hingt nur von v und w ab. Das folgende Fakt zeigt,
daB g2 durch diese Summe eindeutig bestimmt ist, d.h. dal g = g° gilt. Analog dazu sieht
man f? = f°, und da jedes Paar (f,g) hochstens eine Kante markiert, folgt @ = a’ und
b =b'. Damit ist das Lemma dann bewiesen.

Fakt 3.11 Falls f' # f2 # f3 gilt, ist g> durch die Matriz A := Z?:l(—l)lfl@')gl eindeutig
bestimmd.

Beweis. Falls es ein ig mit Z;”Zl A;y; = k gibt (dies ist dquivalent zu 110 = ff:) = 0 und
f% = 1), so folgt g2 = A;, (die io-te Zeile von A).

Sei Y 7" Aij # k fiir alle . Wegen f? # f* gibt es ein 4 mit f2 =1 und f}} = 0. Aus
Z;'n:1 A;,j # k erhalten wir lel = 1. Analog dazu sehen wir, da} es ein 7o mit 122 = 1'32 =1
und f} = 0 gibt. Die beiden Zeilen A;; und A;, sind (als Vektoren) bis auf Vertauschung
durch die Bedingung Z;nzl A;,j = 0 fiir [ = 1,2 eindeutig bestimmt. Wir unterscheiden nun
zwei Fille.

Falls es ein i3 mit ) 7" ) Aj; = —2k (dies ist dquivalent zu le = Z?; =1 and 121 =0)
gibt, so ergibt sich g? durch 2g? = A;,— A;;+ A;,.

Falls auf der anderen Seite Z;nzl Aij # —2k fiir alle 4 gilt, so gibt es wegen f 1 £ 2 ein
i3 mit le3 =1 und 123 =0. Aus E;nzl A;,j # —2k folgt dariiber hinaus fz33 = 0. Analog dazu
sehen wir, daB es ein i4 mit 213 = 123 =0 und fg = 1 gibt. Die beiden Zeilen A;, und A;,
sind (als Vektoren) bis auf Vertauschung durch die Bedingung E;nzl Ay j=—kfirl=3,4
eindeutig bestimmt. Nun ergibt sich g2 aus 2g? = A;, + A;,— A;,— A;,. Da (A;, A;,) und
(Ai,, A;,) jeweils bis auf Vertauschung eindeutig bestimmt sind, ist es damit auch g2.

O

Definition 3.9 Wir nennen v € V f-monochrom, falls alle zu v inzidenten Kanten dieselbe
f-Farbe f besitzen. f nennen wir dann die f-Farbe von v. Eine Knotenmenge V. C V heifit f-
sortiert, falls alle Knoten v € V f-monochrom sind. Fiir jede f-Farbe f und v € V definieren
wir dann Vf(f) als die Menge von Knoten in V, deren Kanten die f-Farbe f haben. Analog
dazu definieren wir g-monochrom, die g-Farbe eines Knoten v, g-sortiert und Ve (g) fiir eine

g-Farbe g.
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Im Fall, dal eine Knotenmenge (z.B. V;) iiberwiegend bunte Knoten enthélt, wihrend
die Knoten der zweiten Knotenmenge grofitenteils von einer f-Farbe dominiert sind, werden

wir die Anzahl der 8er-Zykel abschétzen. Dazu verwenden wir das folgende Lemma.

Lemma 3.12 G besitzt hochstens mit Wahrscheinlichkeit 4(7,?) 12/7‘5 (iiber eine zufdllige
Wahl von d) die folgende Eigenschaft nicht:

Fir alle f-monochromen v,w € Vi ist die Anzahl der j-Pfade (v,a,b,c,w) mit a # ¢ und

FU0 £ fob = £he L U peschrinkt durch
1. dg(v)M falls v und w dieselbe f-Farbe haben,
2. 2M falls v und w verschiedene f-Farben haben,

wobei dg(v) der Grad von v und M := maxgz(|V{(f)|) ist.

Beweis. Nach Lemma 3.8 erhalten wir fiir je zwei solcher 4-Pfade (v,a,b,c,w) und

(v,ad', V', ', w) eine Gleichung

4 8
Z(_l)ldd(flagl) = Z(—l)ldd(fl,gl) mod rs

=1 =5

in den Marken der Kanten. Dabei gilt f! # f2 = f2 # f* und f° # f% = f7 # f%. Da
v, w f-monochrom sind, gilt weiterhin f! = £5 und f* = f® (siehe Figur 3.1).

Wir nehmen nun an, fiir jedes Tupel (fl,g',...,f% g% mit f1,...,g% € {0,1}™,

WH(F') = - = wi(g®) = b und mit f2 = £, f5 = £7, 1 = £5 und f* = %, gilt
4 8
Y EDflegd = (1) f'ed . (3.13)
=1 =5

Da die Anzahl dieser Tupel (f,g',..., %, g®) durch (T,?) 2 beschrinkt ist, gilt das nach
Lemma 3.9 mit Wahrscheinlichkeit mindestens 1 — 4(’}') 2 /rs

Wir zeigen zunéchst, daf} es fiir festes a hochstens M solcher Pfade (v, a, b, ¢, w) gibt. Die
erste Schranke folgt dann sofort. Danach zeigen wir, dafl es hochstens zwei Moglichkeiten
fiir a gibt, falls v und w verschiedene f-Farben haben. Das beweist die zweite Schranke.

Angenommen, es gilt ¢ = ¢’ und damit g' = g®°. Gleichung (3.13) vereinfacht sich nun
zu

Pl og - =0 +f0e— f2og

Falls 3 # f9 gilt, sind die Vektoren f3, f*, f5 alle verschieden. Fakt 3.11 liefert g8 = g*.

Zusammen mit f8 = f* erhalten wir f?2@¢%+ f>®¢> = f°0¢°+f'®g". Wegen a # cist dies
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Abbildung 3.1: Zwei 4-Pfade von v nach w. (Der Linienstil bezieht sich auf die f-Farben). Der
resultierende Zykel behilt seine Farbe, wenn er einen Knoten in Vi (obere Knoten) passiert und

wechselt sie beim Passieren eines Knoten in V, (untere Knoten).

ungleich 0. Da f2 = f2 und f% = f7 gilt, kann diese Gleichung fiir f2 # f% offensichtlich
nicht gelten. Wir erhalten also f? = £, d.h. f? ist durch a eindeutig bestimmt. Damit gibt
es hochstens |V (£3)| < M viele Moglichkeiten fiir b.

Falls auf der anderen Seite b = ¥ gilt, so vereinfacht sich (3.13) zu f*®g* — f® 4% =
29— fT®g". Wegen f* = f8 # 2 = f7 kann das offensichtlich nur fiir g*> = g7 und
g* = g% — d.h. fir c = ¢ — gelten. Somit bestimmen a und b den Pfad bereits eindeutig,
und fiir feste a gibt es hochstens M Pfade.

Es bleibt nun nur noch zu zeigen, daff falls v und w verschiedene f-Farben haben (i.e.
fl # f%), es hochstens zwei Moglichkeiten fiir g' gibt. Da a durch g' bereits eindeutig
bestimmt ist (f! ist durch v festgelegt), gibt es damit ebenfalls héchstens zwei Moglichkeiten
fir a.

Sei f! # f*. Wir setzen A := Z?Zl(—l)lfl(@gl. Falls ), Ajj = —F fiir ein ¢ gilt, so folgt
f=1und f! = 0. Wegen f? = f2 gibt es somit hochstens zwei (als Vektoren) verschiedene
Zeilen A;, und A;, mit ), A;; = —k fiir | = 1,2. Damit folgt gl = A;, oder g' = A,,.

O

Das vorangegangene Lemma, lieferte uns eine Schranke fiir die Anzahl bestimmter 4-
Pfade in G. Wir haben dabei jedoch nur nicht-entartete Pfade, d.h. Pfade mit a # ¢
betrachtet. Das folgende Lemma hilft uns, im Beweis von Satz 3.6 auch die Anzahl der

entarteten Pfade abzuschétzen.
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Definition 3.10 Fir einen Knoten v sei N (v) die Menge der zu v adjazenten Knoten.
Fir eine f-Farbe f bezeichnen wir mit dgy (v) die Anzahl der zu v inzidenten Kanten mit
f-Farbe f. Analog dazu definieren wir dgg('u) fiir eine g-Farbe g.

Wir nennen einen Knoten v f-dominiert, falls dgg(v) > %dg(v) fiir eine f-Farbe f gilt.
Analog dazu definieren wir g-dominiert. Falls v weder f-dominiert noch g-dominiert ist, so

nennen wir thn bunt.

Lemma 3.13 Sei G' C G mit |V]|,|Vy| < K fir ein K € N. Dann enthilt G' einen
Untergraphen G = (Vi,Va, E) mit |E| > |E'| — 3K logy K so, dap fiir alle v € Vi

1
Jmax (dg(w) — dgpow(w)) < 5 > dg(w) — dggow(w) (3.14)
weM(v)

wobei M(v) die Menge der zu v adjazenten Knoten ist, die nicht f-dominiert sind.

Beweis. Fiir jedes v € Vi, welches (3.14) nicht erfiillt, entfernen wir die Kante (v, w,) mit
wy € M(v), fiir die dg(w) —dgsv.w (w) maximal ist. Wir wiederholen diese Prozedur solange,
bis der verbleibende Graph die gewiinschte Bedingung erfiillt.

Fiir jede Kante (wy,v), die wir bei dieser Verjiingung entfernen, verringert sich die

Funktion D(v) := 3, e p(y) d8(w) — dg v, (w) mindestens um den Faktor 2. Wegen

D) < D) < 3 Y dgw) = Y dg(w)? < K

UIS% vEVI weN (v) weVs

werden bei der Verjiingung an jedem Knoten v € Vi hochstens 3log, K viele Kanten ent-
fernt. Insgesamt werden also hochstens 3K logy K viele Kanten entfernt.
O

Definition 3.11 Fiir Uy,Uy C V setzen wir E(Uy,Us) := {(v,w) € E | v € Uy, w € Us}.

Das folgende Lemma stellt sicher, daf} ein ausreichend grofier Anteil der Pfade in G beim

Passieren eines bunten Knotens seine Farbung wechselt.

Lemma 3.14 Seiv € V bunt, und fiir w € N'(v) sei A,(w) die Menge von Kanten (v, z) #
(v, w) mit f¥* = fU% oder g** = g¥*. Dann gibt es héchstens ein w € N (v) mit |A,(w)| >
Id

g dg(v).

Beweis. Wir zeigen, daB |A,(w) N A,(w')| < 2 dg(v) fiir verschiedene w,w' € N(v) gilt. Die
Behauptung folgt daraus unmittelbar.

Sei w # w' € N'(v). Dann gilt entweder f%% # fo% oder g% # g**". 0.B.d.A. kénnen
wir annehmen, daB f¥% # %% gilt. Es ergibt sich damit | A, (w) N A, (w')| = dggv.w(v) fiir
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g"" = g"* und A,(w) N Ay(w') = 0 sonst. Da v bunt ist, erhalten wir |4, (w) N Ay (w')| <
3
1dg(v).

Wir konnen nun Satz 3.6 beweisen.

Beweis von Satz 3.6. Sei 2*0 < (7). Wir setzen Ve := {v € V | v ist bunt}, V; :={v € V|
v ist f-dominiert} und V, := {v € V' | v ist g-dominiert}.

Wir skizzieren kurz den Beweis: Falls E  viele“ Kanten (im Verhilt-
nis zur Anzahl der Knoten) enthilt, so enthidlt auch eine der Kantenmengen
E(V.,Ve), E(V,Va), EV1, V), E(Vy, Va), E(V1, V) ,viele“ Kanten. Im ersten Fall wenden
wir Lemma 3.10 an und erhalten eine obere Schranke fiir die Anzahl der Kanten — ein
Widerspruch zur Annahme. In den anderen Féllen fithren wir eine weitere Fallunterschei-
dung durch: Enthilt als Beispiel E(V;, Va) ,viele* Kanten, so gilt das auch fiir E(Vf, Vf)
oder fir E(Vs, V2\V;). Im ersten Fall besitzt G einen ,grofen“ f-sortierten Untergraphen
G = (V,E). Fiir diesen erhalten wir aus |E| < PP [VE(£)| - |VL(f)| eine obere Schranke fiir
die Anzahl der Kanten. Im zweiten Fall erhalten wir eine solche Schranke aus den Lemmata
3.12 und 3.13.

Wir nehmen an, dafl G' die in den Lemmata 3.10 und 3.12 beschriebenen Eigenschaften
besitzt. Das gilt mit Wahrscheinlichkeit mindestens 1 — 8(}) " /rs. Wir zeigen nun, daB in
diesem Fall |V| > 2=475| | ()~ '/?

In den folgenden Abschitzungen verwenden wir Konstanten ¢; und «;, welche wir erst

gilt.

am Ende des Beweises festlegen werden.

Angenommen, es gilt |V| < 2*4'75|E|(1]?)_1/2

. Wir unterscheiden nun fiinf Falle.

Falls |E(V;,V2)| > e1|E| gilt, so enthilt G einen Untergraphen G’ = (V{, V5, E'), so da§
V{ f-sortiert ist und |E'| > 3¢|E| gilt. Mit Lemma 3.13 finden wir einen Untergraphen G
von G’ so, da$§ (3.14) fiir alle v € V; und |E| > |E'| — 3|V|log |V| = a1|E| gilt. Wir setzen
nun Uj := {w € V3 | w ist f-dominiert}. Es gibt nun zwei Moglichkeiten:

1. Falls E(V1,Us) > e3|E| gilt, enthilt G einen f-sortierten Untergraphen G = (V1, Vs, E),
so daB |E| > %eg|]_:7\ gilt. Wegen |z|+ |y| > 2,/zy fiir alle z,y € R ist die Anzahl der Knoten
[Vi| + |Va| mindestens

SOIEE) + 1V (F) |>2Z¢|Vf Bz

I
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Da G f-sortiert ist, ist das mindestens 2 3" +\/ |EX(f)|, wobei Ef(f) die Menge der Kanten in
E mit f-Farbe f ist. Da jedes Paar (f,g) € 57, hochstens eine Kante markiert, gilt auflerdem

B () < {(Fg) € Sy | £ = ] < (7;:) .

Wir erhalten damit |Vi| + |Va| > 2(?)_1/2 D¢ |E*(£)]-

Andererseits gilt |E] < 34 [V{(f)] - [V (£)], und wir erhalten [V| > 3epen| E|(T) ™%,

2. Falls [E(Vi,Vo\Us)| > (1 — €)|E| gilt, betrachten wir den Graphen G = (Vi,Va)\
Uy, E(V1, V2 \Us)). Man beachte, daB (3.14) fiir alle Knoten v € V; auch in G gilt. Da V;
f-sortiert ist und [V (f)| < (' )1/ fiir alle f gilt, folgt mit Lemma 3.12, daf8 die Anzahl der
4-Pfade (v,a,b,c,w) in G mit v,w € V;, f*% # £ und fo¢ # f* durch

> (2 () Wi+ ast (1) 1/2) <ave(7)"

we ‘71
beschrankt ist.

Da V; f-sortiert ist, ist auf der anderen Seite die Anzahl dieser 4-Pfade mindestens

Z Z Z dg(c) — dgfb,c(C).

(va)EE‘ bEN(a) ceN(b)\{a}

Mit (3.14) konnen wir dieses durch

172 3 > Y dg(o) —dgpuc(e)

(v,a)eE bEN(a) ceN(b)
fUazfeb

= 1/22( > dg(c)—dgfb,c(C))2

beVr  ceEN(b)

abschiitzen. Da alle ¢ € V5 nicht f-dominiert sind, folgt mit der Cauchy-Schwarz’schen

Ungleichung, daf dies durch

- . 2
257 (Y de@) = 20 (Y dg(o?)
(be)eE eV
< 2| Bt
beschrinkt i . . —7/5(1 _ 4/5 4/5 m\—1/2
eschréinkt ist. Wir erhalten somit V| > 277/5(1 — e2)¥°ay°|E| (7)) /".

Falls |E(Vg, Vo)| > e1|E|, |E(V1,V;) > e1|E| oder |E(V1,Vg)| > €1|E| gilt, erhalten wir die

gleichen Abschitzungen auf analoge Weise.
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Falls |[E(V.,Ve)| > (1 — 4€1)|E| gilt, definieren wir E' als die Menge der bunten Kanten
(v, w), fir die |[Ay(w)| < %dg(v) und |Ay(v)| < %dg(w) gilt. Mit Lemma 3.14 erhalten wir
|E'| > (1 —4e)|E| —2|V].

Aus Lemma 3.10 folgt, da die Anzahl der 3-Pfade (u,v,w, z) in G' mit u € V, f*¥ #
FoU # f97 und g»¥ # g¥v¥ # g¥* durch |V |? beschriinkt ist.

Auf der anderen Seite ist die Anzahl dieser Wege mindestens

> (de) - 14uw)]) (dgw) — | 4u@)]) |

(v,w)€EE!

was wiederum grofer als 276 > (ww)er d8(v)dg(w) ist. Mit den Identitéten

Y dglv) = ) dg(w) ' =V

(v,w)EE (’U,’LU)EE

kénnen wir dies durch 276 min (3° z;y; ‘ Sz ' +y; 1 < 2|V|) abschitzen, wobei das Mini-
mum iiber alle @,y € R¥'1\ {0} genommen wird. Das Minimum tritt auf, wenn alle z;
und y; gleich sind. Mit |E'| > (1 — 4¢1)|E| — 2|V | = ay|E| erhalten wir somit eine untere
Schranke von 2 %a3|E[?|V|~2 fiir die Anzahl der betrachteten Wege. Zusammen mit der
oberen Schranke ergibt sich nun V| > 2-3/2a3/4|E| (7,?)_1/2.

Wir fixieren nun die Konstanten zu ¢; = 0.2, e = 0.5. Wegen (’g) > 240 und |V] <
2*4'75|E|(T]?)71/2 < |EJ3/* kbénnen wir |E| > 22* annehmen und erhalten damit a; > 0.11
und ap > 0.2. Schlieflich ergibt sich |V| > 2747 |E| (7,?)_1/ ?. Das ist ein Widerspruch zur
Annahme.

O

3.3 Andere Protokolle

Unsere Resultate lassen sich auch auf andere Server-unterstiitzte RSA Protokolle iibertra-
gen. Wir betrachten zunichst das Protokoll RSA-S2 ([MKI89]). Die Parameter des Proto-

kolls sind wieder m, k und .

Das RSA-S52 Protokoll. Vor der ersten Ausfithrung des Protokolls wahlt der Klient zwei
zufillige Vektoren f,g € [0,2%)™ mit Hamminggewicht k, so daB ggT(fi,p — 1) = 1 fiir
mindestens ein 4 und ggT(g;,q — 1) = 1 fiir mindestens ein j mit f; = 0 gilt. Dann wéhlt
er einen Vektor d € [0,max(p,q) — 1)™ zufillig so, daB d = > ", fid; mod p — 1 und
d=73", gidi mod g — 1 gilt. Wenn der Klient eine Unterschrift erzeugen will, tritt er mit

einem Server in Kontakt und fiithrt mit diesem das folgende Protokoll aus.
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1. Der Klient sendet =, und d zum Server.

d;

2. Der Server sendet z; = % mod n fiir = 1,...,m an den Klienten.

3. Der Klient berechnet y, = [[™, z/' mod p und y, = [™, 2% mod ¢ und gibt dann als
Unterschrift y = ypw, + y,wy mod n mit w, := ¢(¢~! mod p) und wy := p(p~—* mod q)

aus.

Die Sicherheit dieses Verfahrens beruht auf den zwei Zerlegungen des Schliissels d =
Yo, fidimodp —1und d = );", gidi mod ¢ — 1. Insgesamt gibt es (mke)Q viele Moglich-
keiten fiir f,g. Die folgende Uberlegung zeigt jedoch, da$ eine untere Schranke fiir die
Sicherheit gegen generische Angreifer nur auf einer der beiden Zerlegungen basieren kann.

Die Schritte eines generischen Angreifers konnen in beliebiger Weise von dem 6ffentlichen
Parameter n — und damit auch von seinen Primfaktoren p und g — abhéingen. Dieser kann
also mit Hilfe der Werte 27 ! mod n und 39 ! mod n zunichst die erste Zerlegung und
dann — unabhiingig davon — mit Hilfe der Werte zP~! mod n und %?~! mod n die zweite
Zerlegung berechnen. Den geheimen Schliissel d kann er dann aus d mod p—1 und d mod g—1
zusammensetzen. Die Komplexitit dieses Angriffes ist damit nur doppelt so grol wie die
Komplexitit eines generische Algorithmus, der nur eine der beiden Zerlegungen berechnet.

Immerhin erhalten wir analog zu Theorem 3.1 den folgenden Satz.
Satz 3.15 Jeder generische Angreifer auf RSA-S2 hat mindestens Komplezitit %(mkz) 1/2.

Auf der anderen Seite reicht in der Praxis bereits die Kenntnis einer Zerlegung aus,
um n zu faktorisieren. Wegen d' := Y fld; = dmod p — 1 und d' # d mod q — 1 (das gilt
zumindest mit iiberwiltigender Wahrscheinlichkeit) gilt niamlich ggT (2% —1,n) = p. Béguin
und Quisquater geben in [BQ9Y5] einen Algorithmus an, welcher aus n,z,y und d in Zeit
0 (("ff) 12 log? (Tf)) die Faktorisierung von n und damit auch d berechnet. (Es handelt sich
dabei eigentlich um einen Angriff auf das von den Autoren vorgestellte Server-unterstiitzte
RSA Protokoll. Das Verfahren ld8t sich jedoch auch direkt auf RSA-S2 anwenden.)

Das Protokoll von Béguin und Quisquater ([BQ95]) ist eine Variante von RSA-S2. Al-
les zu RSA-S2 Gesagte gilt auch fiir dieses Protokoll und wir erhalten die gleiche untere
Schranke gegen generische Angreifer.

Das RSA-S2M Protokoll ist die 2-Runden Version von RSA-S2 — genau so, wie RSA-
S1M die 2-Runden Version von RSA-S1 ist. Auch hier kann die Sicherheit gegen generische
Angreifer nur entweder auf der Zerlegung modulo p — 1 oder auf der Zerlegung modulo ¢ — 1
basieren. Fiir £ = 1 erhalten wir analog zu Theorem 3.3 das folgende Resultat.

Theorem 3.16 Falls (Tl’;) P« gilt, hat mit Wahrscheinlichkeit 1—9(7;) 12/7‘ (iber zufdlli-
ges © und d) jeder Meet-in-the-middle Angreifer gegen RSA-S2M mindestens Komplezitat
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_ 3/2
27 (7).
In der Praxis ist die Situation hier analog zu RSA-S2. Lim und Lee verwenden in [LL95]
die Ideen von [BQY5] fiir einen Angriff auf RSA-S2M mit Laufzeit O ((T,’;) 3/2 log? (7;))

Seine generische Komplexitét erreicht unsere untere Schranke.

3.4 Angriffe durch Gitterbasenreduktion

In den vorangegangenen Abschnitten haben wir uns ausschliefilich mit passiven Angriffen
gegen Server-unterstiitzte RSA Protokolle beschiftigt. Gegen RSA-S1 und RSA-S2 wurden
jedoch auch zahlreiche aktive Angriffe verdffentlicht ([And92], [PW93], [BM94], [HCY95],
[Hor98]). Selbst wenn der Klient am Ende des Protokolls die Signatur priift, ist es dem
Server moglich, partielle Information iiber die geheime Zerlegung des Schliissels zu erlangen
(siehe [Hor98]). Es wurde daher vorgeschlagen, diese Zerlegung nach einer festen Anzahl
von Ausfithrungen des Protokolls zu erneuern (siehe [LL95]).2> Wir zeigen nun, daB diese

periodische Erneuerung Angriffe durch Gitterbasenreduktion ermdoglicht.

3.4.1 Der Fall von RSA-S1

Wir nehmen an, der Client erneuere die Zerlegung seines geheimen Schliissels d von Zeit
zu Zeit. Er wihlt sich dazu jeweils ein zufilliges f € [0,2¢)™ mit Hamminggewicht & und
geT(fi,p(n)) = 1 fiir mindestens ein 7 und dann ein zufilliges d € [0,$(n))™ so, daB
Yo, fidi = d mod ¢(n). Dann gilt die Gleichung

> fidi =) fid; (3.15)
=1 i=1

modulo ¢(n) fiir alle Zerlegungen (f,d) und (f',d’). Die folgende Uberlegung zeigt, daB die
Gleichheit mindestens mit Wahrscheinlichkeit 1/(k2%) auch iiber Z gilt.

Ohne Einschrinkung kénnen wir annehmen, daf§ d der Reprisentant von d mod ¢(n) in
[0, p(n)) ist. Wegen "7, fid; < k2¢¢(n) gilt

> fidi = d + jp(n) (3.16)

=1

23Eine andere Mdglichkeit, diese Angriffe abzuwehren, ist die Verifikation der Signatur und die Verwendung
eines Fehlbedienungszihlers, d.h. der Client erneuert die Zerlegung seines geheimen Schliissels erst nach einer
festgelegten Anzahl von fehlgeschlagenen Ausfithrungen des Protokolls
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mit j € [0,k2¢ — 1], d.h. Yo, fid; kann nur k2% verschiedene Werte annehmen. Fiir
j=0,...,k2¢ — 1 sei P; die Wahrscheinlichkeit, daB (3.16) gilt. Dann gilt (3.15) mit Wahr-

scheinlichkeit
k2t—1 k2t—1

1 2 1
;szw(gpj) =

iiber Z.

Diese Beobachtung zeigt, daB die wiederholte Zerlegung des geheimen Schliissels mit
Wahrscheinlichkeit mindestens 1/(k2¢) ein modulares £-Bit Rucksackproblem definiert. Wir
zeigen, wie sich dieses durch Gitterbasenreduktion 16sen 148t. Wir setzen dabei voraus, daf
r:=(p—1)/2 und s := (¢ — 1)/2 prim sind.

Im folgenden sei N > 2¢/2m und (f,d), (f',d') zwei Zerlegungen des geheimen
Schliissels d. Die folgende Uberlegung zeigt, daB mindestens mit Wahrscheinlichkeit

1 22m(£+1.0471)
k2t rs
der kiirzeste Vektor des von

bO \ ( 2@—1 215—1 . 2@—1 215—1 . 2[—1 0 \

b, 0 1 0 0 0 Nd}

b,, = 0 0 1 0 0 Nd:,
b1 0 0 0 1 0 —Nd
bom 0 0 0 0 1 —N dfn

erzeugten Gitters die geheimen Vektoren (f und f’) liefert.

Sei x der kiirzeste Vektor des von by, by, . .., bay, und (0, . ..,0, Np(n)) erzeugten Gitters.
Dann sind nach Satz 2.4 die Vektoren & — (@, bg)by und (0, f1,... fm, f1,---, f},,0) minde-
stens mit Wahrscheinlichkeit 1 — 22m(£+2.0471) /rs iiber Z linear abhingig. Andererseits gilt
(3.15) mindestens mit Wahrscheinlichkeit 1/(k2¢). In diesem Fall geht der (2m + 1)-te Ba-
sisvektor (0,...,0,N¢(n)) nicht in den kiirzesten Gittervektor v ein, d.h. v liegt in dem
von by, ..., boy, erzeugten Gitter.

Da die Vektoren d und d' offentlich bekannt sind, kann ein Angreifer versuchen, durch
Reduktion der Gitterbasis (bg, b1, ..., bop) die geheimen Vektoren f und f’ zu bestimmen.
Falls ihm das gelingt, erhilt er aus > f;d; = d mod ¢(n) auch den geheimen Schliissel d.
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3.4.2 Der Fall von RSA-S2

Wir nehmen wieder an, der Client erneuere die Zerlegung seines geheimen Schliissels d von
Zeit zu Zeit. Er wihlt sich dazu jeweils ein Tripel (f,g,d) mit f,g € [0,29)™, wt(f) =
wt(g) = k, so daB ggT(f;,#(n)) = 1 fiir mindestens ein i und ggT(g;,p(n)) = 1 fir
mindestens ein j gilt, und mit d € (0,¢(n))™ so, daB > 7", fid; = dmodp — 1 und
Yo gidi = dmod g — 1 gilt.

Analog zum Fall von RSA-S1 sieht man, daf§ (3.15) fiir zwei Zerlegungen (f,g,d) und
(f',g',d") mindestens mit Wahrscheinlichkeit 1/(k2¢) iiber Z gilt. Ebenso sieht man, daf

D gidi= gid'i (3.17)

mindestens mit Wahrscheinlichkeit 1/(k2¢) iiber Z gilt. Diese Ergebnisse gelten unabhiingig
von der Verteilung, nach der die Zerlegungen gewahlt werden, sofern alle Zerlegungen gemif
der gleichen Verteilung gewdhlt werden.

Ebenso wie im Fall von RSA-S1 kann ein Angreifer nun hoffen, daf§ (3.15) oder (3.17)
gilt, und versuchen, durch Reduktion der Gitterbasis (bg, b1, ..., bsy,) das entsprechende
Rucksackproblem zu losen. Wir konnen allerdings die Wahrscheinlichkeit dafiir, dafl der
kiirzeste Gittervektor die gesuchte Liosung des Rucksackproblems liefert, nicht abschétzen.
Da d so gewiahlt wird, daB nicht nur ) f;d; = d mod p—1 sondern auch ) g;d; = d mod g—1
gilt, 1aBt sich Satz 2.4 nicht anwenden. Es ist nicht klar, ob sich fiir diese Voraussetzungen
ein dhnliches Resultat wie Satz 2.4 beweisen lifit. In Experimenten zeigt sich jedoch, daf
die Reduktion der Gitterbasis (bg,b1,...,bsy,) in vielen Fillen die gesuchte Losung des
Rucksackproblems und damit f und f’ liefert.

3.4.3 Resultate

In folgenden Tabellen haben wir die Resultate einiger Angriffe gegen RSA-S1 und RSA-
S2 mit einem 1000-Bit RSA-Modul zusammengestellt. Hierbei sind » = (p — 1)/2 und
s = (¢ —1)/2 prim und die angegebenen Parameter liefern eine Sicherheit von 272
Meet-in-the-middle Attacken von Pfitzmann und Waidner.

Die angegebenen Laufzeiten sind Mittelwerte aus jeweils 20 Experimenten. Im Fall von
RSA-S1 wurden dabei zuerst zufillige f, f' € [0,2)™ mit Hamminggewicht k gewihlt
und dann d,d’ zufillig so bestimmt, daf§ sie Y fid; = > f/d. mod ¢(n) erfiillen. Im Fall
von RSA-S2 wurden zuerst zufillige f, f',g,g' € [0,2¢)™ mit Hamminggewicht k gewihlt
und dann d,d’ zufillig so bestimmt, daB sie Y fid; = > fid; modp — 1 und > gid; =
> gid; mod g — 1 gilt.

Die resultierende Basis (b, b1, . . ., boy,) wurde zunichst LLL-reduziert und — falls not-

gegen die

wendig — danach mit einer geschnittenen Blockreduktion mit den angegebenen Parametern
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m k / ‘ B, p Zeit(min) gelost (%) Workload (h) ‘

25 28 11| - 0.2 100 180
32 26 10| - 0.5 100 210
38 26 9 | 20,8 0.8 100 180
42 26 8 | 208 14 100 150
48 26 7 | 208 3.4 70 270
56 26 6 | 20,8 17 10 4700

Tabelle 3.3: Der Angriff gegen RSA-S1 mit 1000-Bit Modul.

m k£ |B, p Zeit(min) gelost (%) Workload (h) |

20 24 10| - 0.08 85 40
25 24 8 - 0.18 95 20
30 24 7 - 0.38 85 23
35 24 6 - 0.6 85 18
38 22 7 | 488 4.5 70 300
45 22 6 | 40,8 28 5 13000

Tabelle 3.4: Der Angriff gegen RSA-S2 mit 1000-Bit Modul.

B und p reduziert. Zur Implementierung wurde die von der Arbeitsgruppe Mathematische
Informatik entwickelte C—Programmbibliothek LARIFARI verwendet. Alle Laufzeiten be-
ziehen sich auf eine HP-Workstation 9000/C200 mit 256 MB Hauptspeicher. Die Workload
in Spalte 7 ist die Laufzeit dividiert durch die Wahrscheinlichkeit 1/(k2¢) fiir die Relation
(3.15) bzw. (3.17) und dividiert durch die Erfolgsquote aus Spalte 6.

3.4.4 Gegenmafinahmen.

Die beschriebenen Angriffe kénnen leicht abgewehrt werden, indem man die d; aus einem
grofleren Intervall wihlt. Wir betrachten den Fall von RSA-S1.

Wir nehmen an, die Zerlegungen werden folgendermaflen erzeugt. Zunichst wiahlt man
ein zufilliges f € [0,2¢)™ mit Hamminggewicht k so, daB ggT(f;, #(n)) = 1 fiir mindestens
ein i gilt. Sei 79 das kleinste 7 fiir das dieses gilt. Fiir eine Konstante ¢ € N werden dann die
d; mit i # iy gleichmiBig und unabhingig voneinander aus [0, cp(n)) gewihlt, wobei ¢ € N
eine Konstante ist. SchlieBlich wird d;, := figl > izio fidi mod ¢(n) € [0,4(n)) gesetazt.
Der Speicherbedarf des Klienten erhoht sich durch diese Art der Zerlegung lediglich um
m log ¢ Bits. Die folgende Uberlegung zeigt, daB die beschriebene Attacke bereits fiir ¢ = 2°0
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abgewehrt wird.

Es gilt 3 fid; < ck2¢p(n) und damit (3.16) fiir ein j € [0, ck2¢—1]. Fiirj = 0,...,ck2¢—1
sei P; die Wahrscheinlichkeit, daf8 (3.16) gilt. Dann ist die Wahrscheinlichkeit dafiir, da8
(3.15) gilt,

ck2°—1 ck2t—1
Z Pj2 < m]ax(Pj) Z P, = mjax(Pj) .
j=0 j=0

Wir zeigen nun, da P; < 1/c fiir alle j gilt. Damit gilt auch (3.15) héchstens mit Wahr-
scheinlichkeit 1/c.

Man iiberzeugt sich leicht davon, daB (3.16) fiir ein j € [0,ck2¢ — 1] genau dann gilt,
wenn ;. fid; im Intervall I; := [d+(j —1)$(n), d+jp(n)] liegt. Sei i1 das minimale ¢ # 4o
mit f; # 0. Wenn wir alle d; mit 1 # io, 4 fixieren, variiert 3, ,; fid; mit d;; € [0,c¢(n))
iiber cp(n) Werte. Es folgt daraus

Py < |I|/(ep(n)) < 1/c

fur alle j.
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Kapitel 4
Pseudozufillige Prasignaturen

In Signaturverfahren, die auf dem Problem des diskreten Logarithmus beruhen, benétigt
man Paare (r,¢") mit zufilligem r € {0,...,q — 1} und festem Generator g einer endlichen
zyklischen Gruppe G der primen Ordnung g; wir bezeichnen solche Paare als Prdsignaturen.
Beispiele hierfiir sind das DSS von NIST ([NIS94]) sowie die Signaturverfahren von El
Gamal ([E1G85]) und von Schnorr ([Sch89],[Sch91]). Der grofite Rechenaufwand besteht fiir
den Unterzeichnenden in der Berechnung des Exponentialwertes ¢" aus einem zufélligen 7.

Diese Exponentiation benétigt im Mittel 1.51og g viele Multiplikationen in G.

Durch das Speichern einer konstanten Anzahl von Prisignaturen (ry,¢™),..., (rkx,g"¥)
kann dieser Aufwand wesentlich verringert werden. Eine Moglichkeit besteht darin, einen
Exponenten r zufillig aus (0, ¢) zu wihlen, diesen als Summe der gespeicherten r; darzu-
stellen und den Wert ¢g" als das (der Summe) entsprechende Produkt der g™ zu berechnen.
Diese Vorgehensweise nennt man FEzponentiation mit Precomputation. Im folgenden Ab-

schnitt geben wir einen kurzen Uberblick iiber die wichtigsten Verfahren dieser Art.

In dieser Arbeit verfolgen wir jedoch einen anderen Ansatz. Anstatt den Exponenten r
zuerst zufillig zu wihlen und dann als Summe der r; darzustellen, wihlen wir gleich eine
zufillige Summe der ;. Danach berechnen wir den Wert ¢” als das entsprechende Produkt
der g"i. Damit integrieren wir die zufillige Wahl von 7 und seine Zerlegung in eine Summe in
einen einzigen Schritt. Im Unterschied zur Exponentiation mit Precomputation ist dabei die
Verteilung des Exponenten r im allgemeinen nicht gleichméBig auf (0, g), sondern hingt von
der zufilligen Wahl der gespeicherten Prisignaturen und der zufilligen Wahl der Summe
der r; ab. Auf der anderen Seite hingt die Anzahl der notwendigen Multiplikationen nicht

mehr von ¢, sondern nur von dem gewiinschten Grad der Sicherheit ab.

Besonders effizient lassen sich die Présignaturen mit diesem Ansatz erzeugen, wenn

die gespeicherten Exponenten r; oder sogar einige der gespeicherten Prisignaturen geheim

53
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gehalten werden. Fiir die typischen Parameter in den DL-Signaturverfahren sind unsere
Verfahren weit effizienter als eine Exponentiation eines zufilligen » mit Precomputation.
Dieser Ansatz ist nicht neu. Schnorr vertffentlichte bereits zwei Verfahren fiir die Ge-
nerierung pseudozufilliger Prisignaturen ([Sch89],[Sch91]). Beide Verfahren wurden jedoch
von de Rooij gebrochen ([dR91],[dR97]). Weitere Verfahren wurden in [Mer95] entwickelt;
die Sicherheitsanalysen beschrinkten sich dabei jedoch auf Heuristiken. Kiirzlich veroffent-
lichten Boyko, Peinado und Venkatesan ([BPV98]) ebenfalls Generatoren fiir pseudozufillige
Prisignaturen. Thre Verfahren sind jedoch fiir Chipkarten ungeeignet — es miissen 250-500

Prisignaturen gespeichert werden.

4.1 Exponentiation mit Precomputation

Wir stellen nun einige Verfahren zur Exponentiation mit Precomputation eines zufélligen r
zu fester Basis g € G in einer endlichen Gruppe G vor. Sei g := ord(g).

In [BGMW92] beschreiben Brickell, Gordon, Mc Curley und Wilson ein allgemeines
Verfahren fiir die effiziente Berechnung von ¢" mit Precomputation. Wir stellen hier die

beiden fiir ¢ ~ 2'%0 effizientesten Varianten vor.

Algorithmus BGMW-1
Fiir b > 2 und m := [log, ¢] seien die Werte g, g°, ¢ ..., ¢"" " vorberechnet. Jedes r €
[0,¢) 148t sich durch r = 2?501 a;b* mit ag,...,a,_1 € [0,b) ausdriicken. Der folgende

Algorithmus berechnet ¢" aus den vorgespeicherten Werten und ag, - - ., amm_1-

B:=1,A:=1
forj=b—1to1do
for each ¢ such that a; = j do
B::B-gbi
A:=A-B
return A

Das Verfahren benétigt hochstens b—1+|{7 | a; # 0}| — 2 Multiplikationen. Fir zufilliges r
(d.h. gleichverteilte und unabhingige a;) ergibt sich damit ein durchschnittlicher Aufwand

von hochstens b + b_Tlm — 3 Multiplikationen bei m gespeicherten Werten.

Algorithmus BGMW-2
Fiir b > 2 und m := [log;(2g + 1)] seien die Werte gEl, b g .. g vorberechnet.
Jedes r € [0, q) 148t sich durch

m—1
r= E €;a;b"
i=0
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mit ag,...,am-1 € [0,(0/2]) und €,...,€6,-1 € {—1,1} ausdriicken (siche [BGMW92]).

Der folgende Algorithmus berechnet ¢g" aus den vorgespeicherten Werten, ay, . . ., apy—1 und
€0y .-~y €Em—1-
B=1,A:=1

for j = [b/2] to 1 do
for each 4 such that a; = j do
B:=B. g
A:=A-B

return A

Das Verfahren benétigt hochstens |b/2] + |{i | a; # 0} — 2 Multiplikationen. Damit ergibt
sich ein durchschnittlicher Aufwand von héchstens [b/2] + (’_Tlm — 2 Multiplikationen bei
2m gespeicherten Werten.

Dieses zweite Verfahren ist besonders fiir den Fall elliptischer Kurven interessant, da
hier die Invertierung von Gruppenelementen fast ,kostenlos“ ist (siehe Abschnitt 4.4) und

daher die Werte gil,g*b, ... ,gibmi1

nicht gespeichert werden miissen.

1994 veroffentlichte de Rooij in [dR94] einen Algorithmus, der, basierend auf dem eu-
klidischen Algorithmus, eine kurze Additionskette fiir ein gegebenes r ermittelt und die
Exponentiation geméf dieser ausfiihrt.

Algorithmus de Rooij
Fiir b > 2 und m := [log, q] seien die Werte g, gb2 e ,gbm_1 vorberechnet. Auerdem gelte
r= Y"1 ab mit ag, ..., am_1 € [0,b).

fori=0tom —1doz;:=ai g :=g"
find M such that s > z; for all ¢ and N # M such that xny > x; for all ¢ # M
while zny # 0 do

c:=|zm/zN]|, gn == (gm)€ - 9N, Tpr = T3y mod Ty

find M such that xps > z; for all i and N # M such that xny > x; for all : # M

return (gar)*™

Die Korrektheit des Algorithmus Nach der Initialisierung der x; und g; gilt offensichtlich
175" (9:)% = g". Wegen der Identitiit g gt = (gNgHM/wNJ)ZNgﬁ,M med 2N leibt diese
Gleichung bei jedem Durchlauf der while-Schleife erhalten. Auf der anderen Seite gilt am
Ende zx = 0 und damit z; = 0 fiir alle 1 # M. Somit ist die Ausgabe gleich g".

Die Effizient des Algorithmus De Rooij argumentiert, dal die Werte z; im Vergleich zu

g klein sind und daher der Aufwand fiir die Division z5s/x N vernachlissigbar ist. In einer
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heuristischen Analyse schétzt er die durchschnittliche Zahl der Multiplikationen fiir die
Exponentiation eines zufilligen r durch log b/ log p ab, wobei p die groite reelle Lésung von
X™ = X™ 1 41 ist. Fiir die Details verweisen wir auf [dR94].

Bemerkung. Neben gb,gb2 ...,g""" miissen wihrend der Berechnung auch die Werte
9o, --3Gm—1 und zg,...,Tm_1 gespeichert werden. In jedem Berechnungsschritt wird ein
Paar (g;,7;) verdndert. Bei einer Anwendung in Chipkarten ist jedoch das Speichern und
wiederholte Uberschreiben vieler Werte problematisch: Beim heutigen Stand der Technik
miifite diese entweder im EEPROM (Electrically Erasable Programmable Read Only Me-
mory) oder im RAM (Random Access Memory) gehalten werden. Da das Beschreiben von
EEPROM zeitaufwendig ist (siehe [RE96]), kommt dieses Speichermedium hier nicht in Fra-
ge. Auf der anderen Seite ist RAM auf Chipkarten wegen seiner relativ groen Oberfliche
pro Speichereinheit duBerst knapp (128 — 1024 Byte). Fiir Chipkarten ist der Algorithmus
von de Rooij deshalb im Fall G C Z; mit p > 2750 nur fiir m < 6 praktikabel.

Ein von Lim und Lee veroffentlichtes Verfahren zur Exponentiation mit Precomputation
([LL94]) erlaubt eine flexiblere Wahl des Speicherbedarfs und der benétigten Multiplikatio-

nen.

Algorithmus Lim Lee
Fiir festes 1 < h < [loggq] sei a = [(logq)/h]. Weiterhin sei b = [a/v] fiir festes 1 < v < a.
h,v sind die Parameter des Algorithmus.

Jedes r € [0, ¢) 1aBt sich nun zu r = h ! "o 732 mit r; € [0,2%) aufspalten. Jedes der r;
konnen wir wiederum als r; = 37— 0 1;527° mlt ri; € [0,2°) schreiben. SchlieBlich kénnen wir
auch alle r;; zu 7; = 2 0T11k2 mit 75, € {0,1} aufspalten. Mit diesen Bezeichnungen

folgt nun

IRTAT
h—1
1 (i)

Wenn wir nun G|[0][e] := Hf_ 19‘32 fir e = E?;OI ;2" und G[f][e] = G[O][e]be setzen,

erhalten wir somit

I
:j|

SR,
Il
= o
S .
= o

2]b+k

I
i ::
||::j

b—1 v—-1

g = [] I[I G0l

k=0 j=0
b—1 v—1

= II I] 6iliz)®

k=0 j=0
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mit x5, 1= Z?;OI riiji.
Der folgende Algorithmus berechnet nun ¢g" zu gegebenem r aus den vorgespeicherten
Werten G[f][e] fiir alle e € [0,2") und f € [0,v).

A:=1
for k from b—1 to 0 do
A=A-A
for j from v — 1 to 0 do
A= A-Gljlla)
return A

Im Durchschnitt benétigt der Algorithmus 2};;1 bv + b — 2 Multiplikationen bei v(2" —1)

gespeicherten Werten.

Tabelle 4.1 vergleicht die vorgestellten Verfahren fiir ¢ =~ 2'%°. Mem gibt dabei die Anzahl
der zu speichernden Werte (inklusive ¢g) und Mult die durchschnittlich benétigte Anzahl von
Multiplikationen an. Fiir konkrete Rechenbeispiele und ergdnzende Bemerkungen verweisen
wir auf [MvOV97, 623ff.].

‘Verfahren Parameter | Mem Mult

BGMW-1 b=12 45 50.3
b= 32 32 60

BGMW-2 b=33 64 45

de Rooij b=140 4! 802

LimLee |h=10=4| 4 118
h=2v=3| 9 858
h=3v=2| 14 723
h=4v=2| 30 555
h=4v=4| 60 455
h=6v=2]| 124 37

Tabelle 4.1: Vergleich der Verfahren zur Exponentiation mit Precomputation.

! Zusitzlich miissen vier variable Werte temporir gespeichert werden
*Dieser Wert wurde von de Rooij in [dR94] empirisch abgeschiitzt
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4.2 Der allgemeine Generator

Wir prisentieren zunichst die allgemeine Form unseres Generators fiir pseudozufillige Prési-
gnaturen. Alle spiter beschriebenen Verfahren basieren auf dieser Grundform. Dabei be-
trachten wir nur die additiven Gleichungen in den Exponenten ri,...,r;. Die Exponenti-
alwerte g™, ..., g"* werden entsprechend (multiplikativ) mitberechnet. Die Parameter des

Generators sind k,m, £, A.

Der allgemeine Generator

1. EINGABE r =(ry,...,7%) €r Z’; und s = (81,...,5m) Er Zy"

v:=1 (v ist die Nummer der Runde).

2. Wibhle einen zufélligen Vektor u, = (u1,,...,uk) € [0, 26k mit Hamminggewicht A

und setze 7’ := Zle u; 7 mod g.
3. Fiihre eine lineare Transformation auf sq,...,s,, aus.

4. AUSGABE 7} :=7'+ s, (verwende (r¥,g") fiir die nichste Signatur)
vi=v+1,

GO TO 2 fiir die niachste Runde.

Die Werte s1,..., 8, und g°1, ..., g°" werden geheimgehalten. Das bedeutet, daf} sie in
einem auslesesicheren Teil des Speichers verwahrt werden miissen. Wir setzen sg := 0, d.h.
im Fall m = 0 wird in Schritt 4 7} := 7’ gesetzt. Der Generator benétigt in diesem Fall
A+ £ —2 Multiplikationen fiir den multiplikativen Teil — die Berechnung von g" mod p wird
mit der ,,Square and multiply“ Methode durchgefiihrt. Fiir die Transformation in Schritt 3
stellen wir in Abschnitt 4.3 verschiedene Moglichkeiten vor.

Fiir die Verwahrung der Prisignaturen (rq,¢™),..., (rx,g"*) sind drei Szenarien denk-
bar:

Der geheime Fall. ri,...,r; und ihrer Exponentialwerte ¢!, ..., ¢"* werden geheimge-
halten. Es wird sich im Verlauf unserer Analyse zeigen, dafl der Vorteil dieser Methode

gegeniiber dem halbéffentlichen Fall gering ist.

Der halbéffentliche Fall. rq,...,r; werden geheimgehalten, ihre Exponentialwerte je-
doch nicht. Da in den typischen Anwendungen die Kodierung der r; wesentlich kiirzer
ist als die ihre Expontialwerte, muf} in diesem Fall nur ein kleiner Anteil des Speichers
auslesesicher sein. Andererseits werden wir zeigen, dafl der Generator im halbo6ffentli-
chen Fall genauso sicher ist, wie im geheimen Fall, sofern das Berechnen des diskreten

Logarithmus schwer ist.
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Der o6ffentliche Fall. Weder 71, ..., noch ihre Exponentialwerte werden geheimgehal-
ten. Diese Methode stellt die geringsten Anforderungen an die Hardware. Auf der
anderen Seite wird unsere Analyse zeigen, dafl der o6ffentliche Fall Gitterattacken
ermoglicht. AuBerdem treten in diesem Fall technische Schwierigkeiten in unserer
Analyse auf. Nicht alle unsere Sicherheitsbeweise lassen sich auf den 6ffentichen Fall

itbertragen.

Offentliche Werte miissen nicht auf der Karte gespeichert werden. Sie kénnen bei jeder
Anwendung von einem externen Rechner (ein solcher ist in den typischen Anwendungen
meist anwesend) eingelesen werden. Es ist in diesem Fall jedoch notwendig, die Korrektheit
der eingelesenen Werte zu iiberpriifen. Das kann durch Anwendung einer Hashfunktion auf
einige oder alle Werte und den Vergleich mit den auf der Karte gespeicherten Hash—Werten

geschehen.

4.2.1 Das Sicherheitskonzept

Bei den in [Sch89] und [Sch91] beschriebenen Generatoren wurde die Ausgabe durch die feste
Kombination der Présignaturen r, mod & + 27v—1 mod & gebildet. Im Unterschied dazu bildet
unser Generator die Ausgabe r} im wesentlichen aus einer zufilligen Linearkombination
fester Prisignaturen. Dadurch sind wir in der Lage, die Sicherheit unseres Generators gegen
Angriffe wie die von de Rooij ([dR91][dR97]) zu beweisen.

Wir nehmen an, der Generator habe n Runden durchlaufen und dabei mit Hilfe der

Miinzwurffolge w die Priisignaturen (r%,¢™),..., (r%,¢") ausgegeben. Weiter nehmen wir
an, mit diesen Priisignaturen seien die Unterschriften (y1,e1),..., (yn,€n) erzeugt worden.
Dann gilt

yp =sey, + 7, modgq firv=1,...,n. (4.1)

Die Prisignaturen hiingen dabei von den internen Miinzwiirfen w des Generators und dem
Initialvektor = ab. Fiir r],...,r} schreiben wir kurz r*. Das Ziel eines Angreifers ist es nun,
den geheimen Schliissel s zu ermitteln. Mit Hilfe einer Relation ), ¢,r} = ¢y mod g ist dies
moglich, sofern diese Gleichung linear unabhéingig von den Gleichungen (4.1) ist. Umgekehrt
fithrt aber die Kenntnis des geheimen Schliissels s sofort zu einer Relation der r},. Unsere
Sicherheitsanalysen konzentrieren sich deshalb auf das Auffinden solcher Relationen. Im
folgenden setzen wir r§ := 1 und indizieren die Vektoren & aus Z"*! als (o, ..., z,). Mit

dieser Notation schreibt sich eine Relation als (¢,7*) = 0 mod gq.

Der geheime Fall

Wir betrachten zuniichst den geheimen Fall.
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Definition 4.1 Sei C die Menge der Vektoren u € [0,251]% mit Hamminggewicht A. Eine
einfache Attacke ist ein Vektor ¢ € Z"T'. Dabei heifit n die Linge von c. Die Erfolgs-
wahrscheinlichkeit S(c) einer einfachen Attacke c ist definiert als Ws[(c,r*) = 0 mod ¢],
wobei = bedeutet, daf$ die Gleichheit unabhdngig von r und s gilt. Die Wahrscheinlichkeit
wird dabei die internen Minzwiirfe des Generators® genommen. Die Giite des Generators

definieren wir dann als
SEC :=min{S(c) ' |c € Z""!, ¢ # 0mod ¢, n € N} .

[v]

Der Konstruktion unseres Generators entnehmen wir, dafl r}, = sy, + Zle u;,,7; mod ¢
gilt, wobei s den Wert von Sm in der Runde v bezeichnet. Die Gleichung (¢, 7*) = 0 mod ¢

ist also dquivalent zu

k n n

Z 5 Z Coliy + Z cys%] =cymodgq . (4.2)
=1 v=1 v=1

Falls diese Gleichung unabhingig von r und s gilt, miissen die Summen Y .._; ¢ u;, fir

1 =1,...,k modulo q verschwinden. Wir erhalten also
n
S(c) < Ws [Z c,u, = 0 mod q] (4.3)
v=1

fiir alle einfachen Attacken c.
Der folgende Satz zeigt, dafl unser Giitebegriff im geheimen Fall eine untere Schranke

fiir die Komplexitdt von Angriffen durch generische Algorithmen liefert.

Satz 4.1 Sei A ein generischer Algorithmus der Ldnge t, der fir zufdlliges r € Z’; und
zufdllige wy,...,u, € C die Ausgaben z7,...,z; des Generators und xj := g als Eingabe
erhdlt und eine einfache Attacke ¢ mit (c,7*) = 0 mod q ausgibt. Dann hat A hdchstens die
Erfolgswahrscheinlichkeit t*(SEC™! 4 ¢ 1) /2.

Beweis. Wir beweisen das Resultat in zwei Schritten: Zunichst zeigen wir, dafl A hochstens
die Erfolgswahrscheinlichkeit Pt?/2 besitzt, sofern (c,r*) = 0 mod ¢ fiir alle ¢ € Z"+!
hochstens mit Wahrscheinlichkeit P gilt. Dann zeigen wir, da (¢, 7*) = 0 mod ¢ fiir alle ¢
hochstens mit Wahrscheinlichkeit 1/SEC + 1/q gilt.

Firv =n+1,...,t sei z; das von A in Schritt v berechnete Element. Dann gibt es
c .. el e zn ! mit

LV] [v] o
z, = [[@) = g

3d.h. iiber zufsllige u1,. .., u, € C und die bei der Transformation der s; verwendeten Zufallsbits
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fir v = 0,...,¢. Wir kénnen ohne Einschrinkung ¢/¥) # ¢l mod g fiir v # p annehmen. Da
A generisch ist, hingen die Vektoren ¢/ nur von der Schrittzahl v und der Kollisionsmenge
CO,_1 ab.

Wir nehmen nun an, fiir alle ¢ € Z"*! gilt (¢, 7*) = 0 mod g hichstens mit Wahrschein-
lichkeit P. Die folgenden Uberlegungen zeigen, da$ dann A héchstens die Erfolgswahrschein-
lichkeit Pt?/2 besitzt.

Wir schitzen zunéchst die Wahrscheinlichkeit dafiir ab, daf eine Kollision der berechne-
ten Gruppenelemente auftritt. Angenommen, in den Schritten 1, ..., —1 ist keine Kollision

aufgetreten. Falls nun zj, = zj, fiir ein v < p gilt, erhalten wir
(e, r*) = (™ r*) mod ¢ . (4.4)

Auf der anderen Seite gilt aber COy = --- = CO,_; = § und die Vektoren ¢ und ¢* sind
konstant. Damit gilt (4.4) hochstens mit Wahrscheinlichkeit P. Durch Summation iiber
p=1,...,v—1 folgt also, daB hochstens mit Wahrscheinlichkeit (v — 1) P in Schritt v eine
Kollision auftritt. Indem wir iiber alle ¥ summieren, erhalten wir, dafi CO; # () hochstens
mit Wahrscheinlichkeit (é)P gilt.

Es bleibt noch der Fall zu betrachten, dal keine Kollision auftritt. Da die Ausgabe ¢
von A nur von ¢t und CO; abhingt, ist sie in diesem Fall konstant. Daher ist die Wahrschein-
lichkeit, dal CO; = ) gilt und die Ausgabe korrekt ist, hochstens P.

Insgesamt besitzt A also héchstens die Erfolgswahrscheinlichkeit (é) P. Wir zeigen nun
im zweiten Schritt, daB (c,r*) = 0 mod ¢ fiir alle ¢ hochstens mit Wahrscheinlichkeit
1/SEC + 1/q gilt.

Nach Definition gilt (¢,r*) = 0 mod ¢ hichstens mit Wahrscheinlichkeit 1/SEC. Falls
jedoch (¢,r*) # 0 mod ¢ und (c,r*) = 0 mod ¢ gilt, so folgt daraus eine nichttriviale Glei-
chung

k m
Z a;r; + Z a;yks; = 0mod q ,
i—1 i—1

wobei nicht alle o; Null sind. Fiir zuféllige 7, s und ¢ gilt eine solche Gleichung hichstens
mit Wahrscheinlichkeit 1/q.
O

Wir beweisen nun eine untere Schranke fiir die Giite des allgemeinen Generators. Im
Fall m = 0 (d.h. wenn der Generator keine s; verwendet) ist die Schranke scharf, wie das
Beispiel der einfachen Attacke (0,1, —1) zeigt.

Satz 4.2 Der Generator besitzt mindestens die Giite (’ff).
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Beweis. Wir betrachten die Gleichung ), c,u, = 0 mod ¢. Es ist keine Einschrénkung,
wenn wir ¢, # 0 annehmen. Fiir feste wq,...,u,_1 kann diese Gleichung nur fiir ein u,
gelten. Nach (4.3) folgt daher S(c) < |C| ™! = ('ff)il

O

Der halbéffentliche Fall

Im halbéffentlichen Fall sind die Exponentialwerte g™, ..., ¢g"* 6ffentlich bekannt. Der Ein-

fachheit halber gehen wir im folgenden davon aus, dal der Generator in den Runden 1,... k&
die Prisignaturen (r1,g"),..., (rg, g™ ) ausgibt. Fiir i = 1,..., k ergibt sich dann u; = e;.
Der folgende Satz zeigt, dafl die Kenntnis der Exponentialwerte g™, ..., g™ einem An-

greifer keine Vorteile bringt, sofern das Berechnen des diskreten Logarithmus schwer ist.
Wir setzen dabei E := nMult + 2k log g, wobei Mult die Anzahl der Multiplikationen ist,
die der Generator pro Ausgabe benétigt. Im Fall m = 0 gilt Mult = A + £ — 2.

Satz 4.3 Sei A ein Algorithmus, der fir zufilliges r € Z’; und zufdillige wgy1,...,u, € C

die Fingaben z7,...,x, erhdlt und in Zeit T4 mit Wahrscheinlichkeit Py eine einfache

*
Ehad ()
Attacke ¢ mit (c,7*) = 0 mod q und Y,_, c,u, # 0 mod g ausgibt. Dann gibt es einen
Algorithmus B, der fiir ein zufilliges a € G in Zeit T4+ O(E log? q) mit Wahrscheinlichkeit
PA(1—1/q) ein b mit g® = a berechnet. Ist A generisch der Linge t 4, so ist auch B generisch

der Lange t4 + E.

Beweis. Der Algorithmus B arbeitet wie folgt. Er wahlt zuféllige wgy1,...,u, € C und
zufillige e, f € Z’;. Dann setzt er z; := a%gfi fir 1 < i < k und ¥ := Hf 1 ZA“’ mod p
fir v =k +1,...,n. Nun startet er A mit der Eingabe z1,...,2,27,...,z;. Falls A eine
Attacke ¢ mit d:=>"_; c,u, # 0 mod ¢ ausgibt, setzt er b:= —(d, f)/(d, e) mod q.
Nach Konstruktion gilt (¢, 7*) = 0 mod ¢ und d # 0 mod ¢ mindestens mit Wahrschein-

lichkeit P4. In diesem Fall folgt

de) (d-f Haezd f’L’L Hz — H )Cu — 1 .
v=1
Da e zufillig und statistisch unabhingig von den Eingaben von A ist, gilt (d,e) # 0 mod ¢

und damit ¢” = a mindestens mit Wahrscheinlichkeit 1 — 1/g.
O

Analog zum geheimen Fall erhalten wir aus der Giite des Generators eine untere Schranke

fiir die Sicherheit gegen generische Algorithmen.



4.2. DER ALLGEMEINE GENERATOR 63

‘Mem‘ k., 0, A  Mult | Prec-Methode Mult

8 | 83043 71 de Rooij 59
16 | 16,19,37 54 de Rooij 52
30 |30,14,32 44 Lim-Lee 55.5
60 | 60,10,28 36 Lim-Lee 45.5
124 | 124,7,25 30 Lim-Lee 37

Tabelle 4.2: Vergleich des allgemeinen Generators (m = 0) mit den Precomputation Verfahren aus
Abschnitt 4.1 fiir ¢ ~ 2169,

Satz 4.4 Sei A ein generischer Algorithmus der Ldinge t, der fir zufilliges r € Z’; und
zufdllige ug1,...,uy € C die Ausgaben z7,...,z;, erhdlt und eine einfache Attacke ¢ mit
(c,r*) = 0 mod q ausgibt. Dann hat A hichstens die Erfolgswahrscheinlichkeit t2(SEC ™! 4

g 1)/2.

Resultate. Tabelle 4.2 gibt einige Beispiele fiir Parameter an, die eine Giite von ungefihr
2160 Jjefern. Mem bezeichnet die Anzahl der zu speichernden Gruppenelemente und Mult
die Anzahl der Multiplikationen pro Ausgabe.

Bemerkung. Die in Tabelle 4.2 gegeniiber gestellten Werte lassen sich nur bedingt mitein-
ander vergleichen. Bei unserem Generator miissen neben den Exponentialwerten g™ auch
die Exponenten r; gespeichert werden, wihrend dies bei den in Abschnitt 4.1 angegebenen
Verfahren nicht notwendig ist. (Die Exponenten sind dort in kanonischer Weise gewihlt, so
daf} sie in sehr komprimierter Form gespeichert werden konnen.) In der Praxis bieten sich
jedoch mehrere Moglichkeiten an, die Speicherung der Exponenten fast vollig einzusparen.
In jedem Fall muf} jedoch zumindest ein zufilliger Exponent r; gespeichert sein, welcher als
Initialwert (Seed) fiir eine pseudozufillige Folge r1,...,r; fungiert.

Eine Moglichkeit ist die Verwendung einer Hashfunktion. Fiir ¢ = 2,..., k wird r; durch
(1 — 1)-faches Anwenden der Hashfunktion auf r; gebildet. Die Sicherheit dieses Verfahrens
héngt natiirlich von der gewdhlten Hashfunktion ab.

Im geheimen Fall kénnen dagegen fiir i = 2,..., k die untersten (oder obersten) [log ¢]
Bits der Binadrdarstellung von ¢"i-! als r; verwendet werden. In diesem Fall kénnen alle
r; ohne Berechnungsaufwand direkt ausgelesen werden. Diese Prozedur der wiederholten
Exponentiation in Z; oder in elliptischen Kurven ist die Basis von sicheren Pseudozufalls-
generatoren (siche [BM82],[Kal87]).
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Der 6ffentliche Fall

Wir betrachten nun den offentlichen Fall. Hier kénnen wir nicht mehr garantieren, daf
(¢, 7*) = 0 mod ¢ nur mit Wahrscheinlichkeit 1/SEC+1/q gilt. Fiir bestimmte Initialvekto-
ren r kann es Attacken ¢ geben, fiir die diese Gleichung mit weit gréflerer Wahrscheinlichkeit
gilt. Ein Angreifer kann nun versuchen, aus r eine solche Attacke zu ermitteln. Die in Ab-
schnitt 4.2.3 beschriebene Gitterattacke ist ein Beispiel fiir eine solche Vorgehensweise. Wir

beno6tigen also im 6ffentlichen Fall ein Sicherheitsmaf}, das von r abhéngt.

Definition 4.2 Fir r € Z’; und eine einfache Attacke ¢ definieren wir die Offentli-
che Erfolgswahrscheinlichkeit von ¢ beziglich r als S(c,r7) := Ws[{c,r*) =0 mod ¢|.
Fir r € Z’; sei die Offentliche Giite des Generators definiert durch SECy(r) :=
min {S(c,r) ! | c € Z"!, n € N}.

Analog zu Satz 4.1 erhalten wir aus der 6ffentlichen Giite des Generators eine untere

Schranke fiir die Sicherheit generische Angriffe im 6ffentlichen Fall.

Satz 4.5 Fir festes r sei A ein generischer Algorithmus der Linge t, der fir zufillige
Ul,..., Uy € C die Ausgaben z7,...,x} des Generators als Eingabe erhdlt und eine einfache
Attacke ¢ mit (c,7*) = 0 mod q ausgibt. Dann hat A héchstens die Erfolgswahrscheinlichkeit
t2/(2SECp(r)).

Der Beweis verlduft analog zu dem von Satz 4.1. Man beachte, dafl A die Werte
g, ...,g" nicht als Eingabe benétigt, da er in beliebiger Weise von r abhingen darf.
Satz 4.5 deckt somit sogar Algorithmen ab, die mit nicht—generischen Methoden (wie z.B.
Gitterbasenreduktion) auf r operieren.

Der folgende Satz liefert uns eine untere Schranke fiir die Giite fiir fast alle 7, sofern

(lff) < q gilt.
Satz 4.6 Sei 1 < n < k und 0 < A < £. Dann besitzt der Generator fiir ein zufillig

gewdhltes r mindestens mit Wahrscheinlichkeit (’%)Ml/q" + 2k()‘+1)/q die dffentliche Giite

—(r—1)(f— k2
SEC,(r) < 2-(1- 1) AH)( A) .

Beweis. Unser Beweis verlduft in drei Schritten: Im ersten Schritt schitzen wir die Wahr-

scheinlichkeit ab, daB es (1) in Z’; eine von Elementen aus C aufgespannte, senkrecht? zu r

“bzgl. des Skalarproduktes modulo ¢
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stehende affine Ebene der Dimension 7 gibt. Im zweiten Schritt geben wir eine Abschétzung
fiir die Wahrscheinlichkeit, da es (2) zwei Elemente u # u' € C mit ||u — /|| < 2* gibt,
die auf derselben, senkrecht zu r stehenden Ebene liegen. Schliellich zeigen wir im dritten
Schritt, da SEC,(r) < 2~ (=1)(¢=A+1) (lff) gilt, sofern wenn die beiden Bedingungen (1) und
(2) nicht erfiillt sind.

Falls (1) gilt, dann gibt es uy,...,uy41 € C, so daBl u; — ug,..., U1 — Uy41 linear

unabhingig sind und
(ur —ug, ) =+ = (U1 — Upyy1, ) = 0 mod ¢

gilt. Fiir jedes Tupel (w1, ..., u,41) und zufilliges r gilt das hochstens mit Wahrscheinlich-
keit ¢~". Da auf der anderen Seite die Anzahl dieser Tupel durch ('ff)"+1 beschrankt ist,
gilt (1) hochstens mit Wahrscheinlichkeit (lff) m /q".

Falls (2) gilt, dann gibt es ein Paar u # u' € C mit |[u — u/||oo < 2* und (u — o/, r) =
0 mod g. Fiir jeden nichttrivialen Vektor & € Z* gilt (x, r) = 0 mod ¢ mit Wahrscheinlich-
keit 1/q. Da auf der anderen Seite die Anzahl der Vektoren & € Z* mit ||| < 2* durch
2k(A+1) beschrinkt ist, gilt (2) hochstens mit Wahrscheinlichkeit 26(A 1) /g.

Wir nehmen nun an, daf$ (1) und (2) nicht gelten. Sei ¢ # 0 mod g eine einfache Attacke.
Es reicht nun aus, S(¢,r) < 201" DEAMD) 2y zeigen.

Ohne Einschrinkung kénnen wir ¢, = 1 annehmen. Wir fixieren nun w, ..., %,_1 SO,

dafl

n—1
Tn = Co cyT, =1 aQ moda q
v=1

fiir zufilliges w, mindestens mit Wahrscheinlichkeit S(e,r) gilt. Wegen r} = (up, r) gibt
es dann u),...,ud € C mit d > S(c,r)|C| und (ul, ) = amod ¢ fiiri = 1,...,d.

Da (1) nicht gilt, liegen alle u. — u?, auf einer (n — 1)-dimensionalen Ebene. Da auch
(2) nicht erfiillt ist, folgt

. . o \
1(un —up) = (up — u)lloo = llu, —upfloo 2 2

fiir alle 7 # j.
Auf der anderen Seite gilt ||ul — ul |l < 2¢ fiir alle i = 2,...,d, d.h. alle Vektoren
ul — ul, liegen im Kubus (—2¢,2¢)*. Damit erhalten wir d < 201~1)(E=A+1),
O
Im Fall |C| = (lff) ~ ¢ liefert uns dieser Satz leider keine Aussage iiber SEC,(r). Die fol-
gende heuristische Uberlegung legt jedoch die Vermutung nahe, daB in diesem Fall SECp(r)

nur um einen logarithmischen Faktor von (lff) abweicht.
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Heuristik. Die Werte ({(u1,7) mod gq),..., ({(u|¢|,7) mod g) mit {uy,...,u|c } =C sind bei
zufilliger Wahl von r € Z’; alle gleichverteilt in Z,. Wenn wir vereinfachend annehmen, daf}
sie dariiber hinaus auch statistisch unabhéngig sind, so kénnen wir folgern, daf§ hochstens
mit Wahrscheinlichkeit 1/|C| mehr als elng/Inlng viele von ihnen den gleichen Wert an-
nehmen (siche [MR95]). Damit wiirde dann auch SEC,(r) < |C|Inlng/(elng) hochstens
mit Wahrscheinlichkeit 1/|C| gelten.

Unsere vereinfachende Annahme ist natiirlich nicht korrekt. Die Menge C der méglichen
u ist keine zufillige Untermenge von Z’; mit Méachtigkeit ('ff), sondern besitzt eine feste
Struktur. Zum einen ist sie im Kubus [0, 2¢)* enthalten, zum anderen hiufen sich im Fall
A < k die Punkte auf den inneren Kanten der Dimension A < d < k — 1. Da aber ein
zufilliges r fast immer ,schief* zu den kartesischen Koordinaten steht, spricht diese an den
Einheitsvektoren ausgerichtete Struktur von C dafiir, daf§ sich die Punkte aus C mit grofier
Wahrscheinlichkeit gleichmifig auf die zu r senkrechten affinen Hyperebene verteilen und

damit auch die Werte (u,r) mod ¢ gleichméBig verteilt sind.

4.2.2 Die statistische Verteilung der Ausgaben

Wir untersuchen nun die statistischen Eigenschaften der Verteilung, welche durch die Aus-

gaben des Generators erzeugt wird.

Definition 4.3 Die Zufallsvariablen Z1,..., Z,, auf einer Menge M heiflen statistisch un-
abhingig, wenn fir alle ay,...,am € M gilt

m
Ws[Zi=a1, ..., Zym = ap, ] ZHWS[ZZ' =a;] .
i=1

Sei b : {0,139 x {0,1}*™) — {0,1}¢(™ eine (nach n parametrisierte) Familie von
Funktionen. Wir nennen h eine universelle Hashfunktion, wenn h(y,z) und h(y,z') fir alle
n und fir alle z,z' € {0, l}b(”) mit © # x' gleichverteilt und statistisch unabhdingig sind,
d.h. fiir alle a,a’ € {0,1}¢™

Wsy[h(y,z) = a, h(y,z') = a'] = 272"
gilt.

Satz 4.7 Fir ¢ =1 ist die durch den Generator definierte Funktionenfamilie G : Z’; xC —

Zq, G(r,u) := (r,u) mod q eine universelle Hashfunktion.

Beweis. Seien a,a’ € Zg und u,u’ € C mit u # u'. Dann gibt es j1, jo mit uj, = 1,uj =0

und uj, = O,u;-2 = 1. Fir fixierte r;, 7 # j1,j2 und zufillige r;,,7;, variieren G(r,u) und
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G(r,u') unabhingig iiber ganz Z,. Es gilt deshalb Ws,[G(r,u) = aA G(r,u') = d'] = ¢~ 2.
O

Fiir £ > 1 gilt Satz 4.7 nicht mehr, denn z. B. fiir u = 2u' sind die Ausgaben des
Generators statistisch abhingig.
Im folgenden wollen wir abschétzen, wie gleichméaflig die Ausgaben des Generators ver-

teilt sind. Hierfiir ben6tigen wir zunéchst eine Definition.

Definition 4.4 Der statistische Abstand zwischen zwei Verteilungen D, und &, diber
{0,1}™ ist definiert durch
) 1
dist(Dn, &) = 5 > [Wsp,[2] — Wsg, [2]-
z€{0,1}"

Wir sagen Dy, und &, sind héchstens e(n)-statistisch unterscheidbar, falls dist(D,,&,) <
e(n) gilt.

Der folgende Satz liefert uns ein e, fiir das die Verteilung der Ausgaben des Generators
e—statistisch unterscheidbar zur Gleichverteilung ist. Der Beweis ist eine einfache Adaption
des Beweises des Smoothing Entropy Theorems in [Lub96].

Satz 4.8 Die Ausgaben G(r,u) des Generators sind hichstens 2~ €+ —statistisch unter-
scheidbar von der Gleichverteilung falls e < (log |C| — log q) /2.

Beweis. Fiir alle r € Z’q“, z € Zg und u € C definieren wir x(G(r,u) = z) = 1, falls

G(r,u) = z und 0 sonst. Wir wollen zeigen, daf

%Er [ Z By [x(G(r,u) = 2)] - 1/q|] < g-(e+])

2€7q

gilt. Dafiir reicht es aus zu zeigen, daf}

E, [[Eu[x(G(r,u) =2)] = 1/q|] <27%¢""

fiir alle z € Z gilt.
Allgemein gilt Ez(|Z])2 < Ez(Z?) fiir eine Zufallsvariable Z. Setzen wir Z =

Eu[x(G(r,u) = z)] — 1/q, so sehen wir, da es ausreicht, wenn wir fiir alle z € Z,,

E, [(Bulx(G(r,u) = 2)] —1/0)°] < 27%q2

zeigen. Durch elementare Umformungen und Vertauschen der Summationen kénnen wir die

linke Seite als

Euw [Er [(X(G(r,u) = 2)] = 1/q)(x(G(r,u') = 2)] — 1/q)]]
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schreiben. Zunéchst beachte man, dal E,[(x(G(r,u) = z) = 1/q fiir alle z,r, u gilt.

Wir schitzen nun den Term E, [(x(G(r,u) = 2)] —1/q)(x(G(r,u') = 2) — 1/q)] ab.
Dafiir unterscheiden wir 3 Fille: Fiir linear unabhiingige u, ' € C sind G(r,u) und G(r,u’)
statistisch unabhingig und der Erwartungswert iiber r verschwindet. Fiir linear abhéngige,
aber verschiedene u,u’ € C gilt (x(G(r,u) = 2)(x(G(r,u') = z) = 0 fiir alle z, und der
Erwartungswert iiber r ist negativ. Hingegen erhalten wir im Fall u = u' durch Ausmulti-

plizieren des quadratischen Terms

Er [(x(G(r,u) =2)]—1/¢)*] =¢ "(1-q ') <1/q.

Da Wsy, [u = u'] = |C|7" gilt, ist die gesamte Summe hochstens |C|'q™! = 272¢¢~2.
O

4.2.3 Angriffe gegen den Generator

Fiir den einfachen Generator mit m = 0 sind die gezeigten unteren Schranken fiir die
Sicherheit gegen generische Angriffe scharf. Wir zeigen dies durch die folgenden Angriffe.

Die Angriffe lassen sich auch fiir Varianten des Generators mit m > 0 verallgemeinern.

Generische Angriffe

Auf dem Geburtstags-Paradozon basierende Angriffe. Diese Art von Angriffen 148t sich
durch einen generischen Algorithmus beschreiben und funktioniert bereits im geheimen

t

Fall. Der Angreifer wihlt eine Folge ¢!, ..., c! von einfachen Attacken. Er bildet eine Liste

der Werte
[T()% mod

v
und sortiert diese. Sind zwei dieser Werte gleich, so ist eine Relation der ), gefunden. Dies
geschieht hichstens mit Wahrscheinlichkeit #2/SEC.

Fiir j = 1,...,t sei h; das Hamminggewicht von ¢/. Dann benétigt der Angriff Y i(hj+
ll¢’|loo) Multiplikationen modulo p und t¢logt viele Schritte zum Sortieren. Auflerdem hat
er einen Speicherbedarf von tlog p Bits.

Im einfachsten Beispiel ist ¢/ der j-te Einheitsvektor. Eine Kollision der berechneten
Werte tritt hier mit Wahrscheinlichkeit 2 (lff)_l auf. Fir n >t = (%)1/2

1/2
optimale Anzahl der notwendigen Multiplikationen von (’ff) / .

ergibt sich die

Meet-in-the-middle Attacken. Diese Attacken sind eine spezielle Form der Geburtstagsat-
tacken und lassen sich somit auch durch generische Algorithmen beschreiben. Sie funktio-

nieren im halboffentlichen und 6ffentlichen Fall.
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Sei A gerade und v fest gewdhlt. Der Angreifer bildet fiir alle ¥ mit Hamminggewicht

A/2 die Werte
k

F(u) := Hg”“" mod p
i=1
und bildet daraus eine Liste. Dann berechnet er fiir alle 4 mit Hamminggewicht A/2 die
Werte

G(u) := xﬁ(ﬁg““’) - mod p
i=1

und bildet daraus eine Liste. Durch Sortieren der beiden Listen findet er dann mindestens
eine Kollision F(u'!) = G(u?). Damit folgt 7} = (u! +u? , 7) mod q.

Im o6ffentlichen Fall erhiilt der Angreifer damit schon eine Relation der r;,. Im halb&ffent-
lichen Fall hat er zumindest u,, ermittelt. Er kann jetzt das Verfahren fiir verschiedene v wie-
derholen und damit die entsprechenden u, ermitteln. Nach héchstens & vielen Durchgingen
findet er immer eine ganzzahlige Relation der u,. Diese liefert ihm dann auch eine Relation
der r}.

Diese Attacke benétigt (fiir jeden Durchgang) ( f/g) £A Multiplikationen modulo p und

hat einen Speicherbedarf von ( f/g) logp Bits. Damit bewegt sich auch die Komplexitit

dieses Angriffes bei 4/ (’2)

Nicht-generische Angriffe

Die beiden folgenden Angriffe verwenden Algorithmen zur Gitterbasenreduktion und sind
daher nicht generisch. Auflerdem verwenden beide Angriffe die Informationen, die durch
die Signaturgleichungen gegebenen Informationen, um eine lineare Gleichung in den r} zu

bestimmen.

Ein Angriff mittels Gitterbasenreduktion. Der folgende Angriff funktioniert nur im 6ffent-
lichen Fall.

Aus y, = r} + se, mod g und 1} = Zle uy;7; mod g fiir v = 1,...,n erhalten wir mit

E, = H#U e; mod ¢ das Gleichungssystem

k k
ywl, —y1 By = Z 'Ufu,i'riEu - Z ul,i'riEl mod ¢ (45)
=1 =1

fir v = 2,...,n. Im Fall n = 2 folgt aus Korollar 2.5, daf} fiir zufillige r1, ..., r, mindestens
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mit Wahrscheinlichkeit 1 — 4(2k + 1)% 22k(E+1.047.) /¢ der kiirzeste Vektor des durch

by (2“ 2671 o ol ol Lo ol K (yoFy —yi Ey)
brt1 0 1 Kby

erzeugten Gitters die Vektoren u; und us liefert. Im Fall 225¢ > ¢ enthélt das Gitter jedoch

viele linear unabhéngige kurze Vektoren und der Angreifer kann w; und w9 nicht bestimmen.

Die Nguyen-Stern-Methode. In [NS99] prisentierten Nguyen und Stern einen auf Gitter-
basenreduktion basierenden Angriff auf das Verfahren von Boyko, Peinado und Venkatesan
[BPV98]. Dieser Angriff 1a8t sich auch auf unseren Generator iibertragen. Dabei iibersetzt
sich der Parameter n des Verfahrens [BPV98] im wesentlichen in die GréBe k£. Da der An-
griff nur fiir n < 35 praktikabel war, stellt er fiir unseren Generator im Fall k£ > 200 keine

Bedrohung dar.

4.3 Transformation der geheimen Prisignaturen

Im vorangegangenen Kapitel beruhte die Sicherheit des Generators auf den Zufallsbits einer
einzigen Runde. Durch Verwendung von variablen Prisignaturen konnen wir die Sicher-
heit des Generators auf mehreren Runden basieren lassen. Dadurch erhalten wir wesentlich

effizientere Generatoren.

4.3.1 Auf zwei Runden beruhende Sicherheit

Wir betrachten zunéchst den einfachsten Fall, bei dem die Sicherheit des Generators auf

den Zufallsbits von zwei Runden beruht. Im folgenden sei m = 1.

Generator 1

1. EINGABE r g ZF, s, €p Z,

v:=1.

2. Wikhle ein zufilliges u, € C und setze ' := Zle u;,,T; mod g.
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3. s1:= 2¢s; mod q.

4. AUSGABE 7% :=1'+s; (verwende (r,¢") fiir die nichste Signatur)
vi=v+1,
GO TO 2 fiir die nichste Runde.

Das Verfahren bendtigt A + 2¢ — 1 Multiplikationen pro Ausgabe. Sei sﬁi] der Initialwert
[0]

von s1. Dann gilt v = r!, + 245\ fiir alle v.

Fiir unsere Sicherheitsanalyse unterscheiden wir zwei Typen von einfachen Attacken.

Definition 4.5 Fiir N € N sei Y(N) die Menge der (a1,a2) € Z2 fiir die a1z + agzy =
0 mod q eine nichttriviale Losung (z1,72) € Z% mit |z1|,|x2] < N besitzt. Eine einfache
Attacke ¢ nennen wir zahm, falls (c;,c;) € Y(2%) fiir alle 1 <i < j <n gilt. Anderenfalls

nennen wir die Attacke wild.

Wir zeigen zuerst eine obere Schranke fiir die Erfolgswahrscheinlichkeit wilder Attacken.

Diese ist quadratisch besser als die triviale Schranke (lff) aus dem vorangegangenen Kapitel.

Satz 4.9 Jede wilde Attacke hat hochstens Erfolgswahrscheinlichkeit (’ff) _2.
Beweis. Sei (cy,cp) ¢ Y (2). Aus (c,7*) =0 mod ¢ erhalten wir ), ¢,u, = 0 mod ¢. Fiir

fixierte u,, v # v, w erhalten wir daraus c,u, + cyuy = C mod g mit einer Konstanten C.
Es reicht also zu zeigen, daf die Vektoren c,u, + ¢y, modulo ¢ paarweise verschieden sind
fiir alle Paare von Miinzwiirfen (u,,u,) € C.

Angenommen, es gilt c,u, +CypUy = cyul,+cypul, mod g fiir (uy, wy), (u),ul)) € C2 und
(Uy, ) # (Uy, uy,). Ohne Einschrinkung kénnen wir (u1,y, u1,w) # (] ,,u} ,,) annehmen.
Dann folgt ¢,z1 + cy@2 = 0 mod g mit  := (w1, U1,w) — (U] ,, U] ,,) € (—2¢,292\{0}. Das
widerspricht jedoch (cy, cy) € Y (2°).

O

Wir benétigen nun noch eine Schranke fiir die Erfolgswahrscheinlichkeit von zahmen
Attacken. Leider finden wir eine solche nur fiir Attacken beschrinkter Linge. Der Grund
dafiir liegt in einer linearen Gleichung, welche eine Attacke ¢ mit S(c¢) > 0 erfiillen muf
(siehe Beweis von Lemma 4.19). Diese gilt zunéchst nur modulo ¢. Falls nun die Linge einer
zahmen Attacke beschrinkt ist, konnen wir folgern, dafi diese Gleichung auch iiber Z gilt
und finden einen Widerspruch. Fiir grofle n konnen wir diesen Weg leider nicht gehen; die

Gleichungen gelten i.A. nur modulo ¢ und wir finden keinen Widerspruch.

Definition 4.6 Fir a,b € Z, b # 0mod q sei (a), der Reprdsentant von a mod q in
(—q/2,q/2) und (a/b)q der Reprasentant von a/bmod q in (—q/2,q/2).
Fiir n, \ € N definieren wir L(n, ) als das Minimum von kgV(2,3,...,2* —1) und 2™.
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Lemma 4.10 Sei ¢ € Z;H'l eine zahme Attacke mit 2""DH1L(n —1,4) < q. Dann gilt
S(e) = 0.

Beweis. Die Attacke ¢’ mit ¢, := (¢, /cp)q hat die gleiche Erfolgswahrscheinlichkeit wie
c. Wir kénnen also ¢, = 1 annehmen. Da ¢ zahm ist, folgt ¢, = %(a,/b,)q mit 1 <
ay,b, < 20 —1 fir alle ¢, # 0 gilt. Falls nun S(c) > 0 gilt, so gibt es uy,...,u,, so daB

(e,7*) = 0 mod ¢ unabhéngig von s gilt. Wegen r}, =1}, + 2"£3[10] folgt daraus

Z ¢, 2" =0 mod ¢ . (4.6)

v=1

Sei D := kgV(by,...,by—1). Einerseits gilt D < 2(n=1¢  andererseits ist D hochstens so
groB wie kgV(2,3,...,2¢ — 1). Wir erhalten damit D < L(n — 1,£).

Wir setzen nun ¢}, := (Dc, ). Ebenso wie ¢ erfiillt auch ¢ die Gleichung (4.6). Ande-
rerseits ist S.7_, ¢, 2" D¢ wegen ¢, = D und || = a,D/b, < D2¢ durch D2(» D1 < ¢
beschriinkt. Damit gilt (4.6) fiir ¢’ auch iiber Z. Wir zeigen nun, da8l dies nicht gelten kann.

Einerseits gilt |, 24"—D| = D2(»=1)¢, Andererseits gilt wegen |c.,| < D(2¢ — 1)

n—1 n—1
‘ ZCIVQ(U—I)K‘ < Z I, |2v—De
v=1 v=1

n—1
> D2t —1)2 1t
v=1

= DRV _1) .

IN

Das ist ein Widerspruch.
O

Wir erhalten nun unmittelbar eine obere Schranke fiir die Erfolgswahrscheinlichkeit ein-

facher Attacken beschrinkter Linge.

Korollar 4.11 Sei 2("~D¢1L(n — 1,4) < q. Dann hat jede einfache Attacke ¢ € Z"!
hdchstens Erfolgswahrscheinlichkeit (’ff) -

Resultate. Tabelle 4.3 vergleicht Generator 2 mit den in Abschnitt 4.1 vorgestellten
Precomputation-Methoden. Die angegebenen Parameter liefern eine Sicherheit von ungefihr
2160 gegen Attacken beschrinkter Linge. Mem bezeichnet die Anzahl der zu speichernden
Gruppenelemente und Mult die Anzahl der Multiplikationen pro Ausgabe.

Wir kénnen die Existenz effizienter zahmer Attacken nicht ausschlieflen. Aus dem Be-

weis von Satz 4.10 folgt zwar, dafl eine solche von dem Modul ¢ abhingen muf}; es ist
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‘Mem‘ k., 0, A  Mult | Prec-Methode Mult

8 | 71525 54 de Rooij 59
16 | 15822 37 de Rooij 52
30 | 29,520 29 Lim-Lee 55.5
60 | 594,16 23 Lim-Lee 45.5
124 |123,3,14 19 Lim-Lee 37

Tabelle 4.3: Vergleich von Generator 2 mit den Precomputation-Methoden aus Abschnitt 4.1 fiir
q = 2169,

jedoch denkbar, dal ein Angreifer mittels Gitterbasenreduktion in der Lage ist, effiziente
zahme Attacken zu finden. Ein solcher Ansatz wurde von J. Stern in [Ste95] verfolgt. Seine

heuristische Analyse liefert jedoch keine bessere Erfolgswahrscheinlichkeit als unsere obere
Schranke (ﬁf) -

In Abschnitt 4.3.4 werden wir fiir eine Variante dieses Generators eine obere Schranke

fiir die Erfolgswahrscheinlichkeit aller einfacher Attacken beweisen.

4.3.2 Auf drei Runden beruhende Sicherheit

Durch Verwendung einer zusétzlichen variablen Prisignatur konnen wir die Sicherheit des

Generators auf den Zufallsbits von drei Runden beruhen lassen.

Generator 2

1. EINGABE 7 €g Z%, 51,55 €g Z,.

v:=1.
2. Wiihle ein zufiilliges u, € C und setze r’ := Zle w1 mod g.
3. s1:=21s; mod g, sp:= 2" (s + s1) mod gq.

4. AUSGABE 7% :=1'+ sy (verwende (r},¢") fiir die nichste Signatur)
vi=v+1,
GO TO 2 fiir die néchste Runde.

Der Generator benotigt A + 34 4+ 2 Multiplikationen pro Ausgabe. Es gilt

rr— gl 4 V2(u+1)(€+1)8[10] + 2y(e+1)8[20] mod q | (4.7)
[0] [0]

wobei 57" und s5° die Initialwerte von s; bzw. s sind.

Analog zu Abschnitt 4.3.1 unterscheiden wir zwei Typen von einfachen Attacken.
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Definition 4.7 Fir N € N sei Y3(N) die Menge der (a1,a2,a3) € Z2 fiir die a1z, + agzs +
asr3 = 0 mod q eine nichttriviale Lésung © € Z3 mit |x|lc < N besitzt. Eine einfache
Attacke ¢ nennen wir 3-fach zahm, falls (¢, ciy, ciy) € Y3(2%) fiir alle 1 < iy <ip < i3 <mn
gilt. Anderenfalls nennen wir die Attacke 3-fach wild.

Der folgende Satz zeigt, dafl die Sicherheit von Generator 2 gegen Attacken beschrénkter

Linge auf den Zufallsbits von drei Runden beruht.

Satz 4.12 Sei nL(n — 2,£)2"¢D+1 < /4. Dann gilt S(c) < (%)_3 fiir jede einfache
Attacke ¢ € Z"H.

Wir skizzieren kurz den Beweis. Zunichst folgt unmittelbar aus (4.7), daf§ jede einfache
Attacke ¢ mit Erfolgswahrscheinlichkeit groer 0 die Gleichungen

Z ¢, 20D — g mod ¢ (4.8)
v=1

und .
Z e, 2 DD — g mod ¢ (4.9)
v=1

erfiilllen muf}. Wir zeigen zunichst in Satz 4.13, daf} jede 3-fach wilde Attacke hochstens
Erfolgswahrscheinlichkeit (Iff) - besitzt. Dann zeigen wir in Lemma 4.14, daf} es fiir jede
Attacke, welche (4.8) und (4.9) iiber Z erfiillt, Indices 1 < i1 < @9 < i3 < n gibt, so daf}
a1T1 + agwy + az = 0 (iiber Z) keine nichttriviale Losung ¢ € Z® mit ||z« < 2¢ besitzt.
Daraus folgern wir dann in Satz 4.16, daf} jede 3-fach zahme Attacke beschrinkter Lange
Erfolgswahrscheinlichkeit 0 hat.

Satz 4.13 Jede 3-fach wilde Attacke c besitzt hochstens Erfolgswahrscheinlichkeit (lff) -,

Beweis. Sei (ciy, ciy,Ci5) € Y3(2%). Wir zeigen, daB c;, us, + ci,ui, + ciyts; mod g fiir ver-
schiedene Tupel (u;,,u;,, u;;) € C* verschieden Werte annimmt.

Angenommen es gilt
f— - ,. . l. . ’.
Ciy Wiy T CiaWiy + CigWiy = C U G + CipW 4y + CiaW 45

fiar
’ ’ / 3
(uiuuizvuis)#(u ilvui2’ui3)ec :
. . . . ) ) ) , , , .
Wir kénnen ohne Einschrénkung (u1,i;, 1,5, U1,i5) # (4] 4,54 4,5 U1 ;,) annehmen. Dann ist

o . . , , , L .. . ‘ 4 o
T = (Ui, Ul iy, Utig) — (U] 4, U7 4,5 U1 4,) eine nichttriviale Lésung von ¢;, 1 +¢i, T2 +¢iy T3 =
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0 mod q. Wegen ||z||o < 2¢ ist das ein Widerspruch zu (c;,, ci,, ci5) & Y3(29).
O

Im folgenden sei L! das Gitter der Vektoren in Z", die (4.8) iiber Z erfiillen und L? das
Gitter der Vektoren in Z", die (4.8) und (4.9) iiber Z erfiillen. Wir konnen explizite Basen
fir L' und L? angeben: Man priift leicht nach, da die Vektoren b% = ;1 — 2 e; fir
i=1,...,n—1 eine Basis von L' und die Vektoren b? := b}, —2¢*!b} firi=1,...,n—2
eine Basis von L? bilden, wobei e; den i-ten Einheitsvektor bezeichnet. Es folgt daraus, daf
es fiir jedes z € L? ein y € L' mit y, = 0 gibt, so daB z; = y;_1 — 2%y; mit yo := 0 fiir
1=1,...,n gilt.

Lemma 4.14 Sei d € L?. Dann gibt es 1 < i1 < iy < i3 < n, so daff die Gleichung
diyx1 + diyzo + dizz3 = 0 keine nichttriviale Losung & € Z3 mit ||z||c < 2 besitzt.

Beweis. Wir zeigen zunéchst, dafl eine Gleichung d;, 1 +d;,z2+d;,x3 = 0 keine nichttriviale

Losung = € Z3 mit |z|o < 2° besitzt, sofern

a1 > &, (4.10)
und

|diy| > (2571 = 1)|dyy | (4.11)
gilt.

Angenommen es gilt d;, 21 + d;,z2 + di;z3 = 0 mit ||| < 2¢. Auf der einen Seite gilt
|diyz2 + dizza| < (2¢ — 1)(|dsy| + |diy|)- Falls (4.10) und (4.11) gelten, ist das kleiner als

' 2042 1 1
a2 = 1) (g2 + gy ) <1l

Das widerspricht jedoch d;, z1 + d;,z2 + diyz3 = 0.

Wir zeigen nun, daf es Indices 41, i2, i3 gibt, die (4.10) und (4.11) erfiillen.

Wegen d € L? gibt es ein ¢ € L! so, daB ¢, = 0 und d,, = ¢,—; — 2t 1¢, mit ¢y := 0 fiir
v =1,...,n gilt. Ohne Einschrinkung kénnen wir ¢;—; > 0 annehmen. Wir setzen 4; als
das j, fiir das |c;| maximal ist, iy als das minimale v, so da8 ¢, > ¢, 41 > -+ > ¢, gilt,
und i3 := n.

Wir zeigen zunichst, daB 41,142,73 (4.10) und (4.11) erfiillen, sofern
leiy | > (2571 — 1), (4.12)

gilt. Danach beweisen wir (4.12).
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Nach Konstruktion gilt ¢;, 1 < ¢;, oder ¢;, 1 < 0 und daher |d;,| < |ci, 1] + 25t cs,.

Wegen |cj,—1| < |¢;, | und (4.12) erhalten wir daraus

22+2 -1
il = S lenl - (4.13)
Auflerdem koénnen wir
dis| > 25 eq, | = lei 1] > @5 = 1)y, | (4.14)

abschétzen.
Auf der anderen Seite gilt nach Konstruktion ¢;, > ¢,—1 = dj, und mit (4.12) erhalten
wir

|Ci1| > (2€+1_1)Ci2 > (2€+1_1)|di3| .

Wir erhalten nun (4.10) durch (4.14) und (4.11) durch (4.13).
Wir zeigen nun (4.12). Angenommen, es gilt |c,| < (261 — 1)¢;, fiir alle v. Dann folgt

10—1 i0—1
Z CU2(U71)(K+1)‘ < Z e, |20~ D@+
v=1 v=1
ia—1
S Z ciz (2[4—1 _ 1)2(1/—1)([4—1)
v=1

= ¢, (207DED )

Auf der anderen Seite gilt 2;1'12 ¢, 2D > ¢ 962=1)(E+1) Das ist ein Widerspruch zu

c € L'. Somit folgt |c;, | > (2611 — 1)¢y,.
O

Wir beweisen nun Satz 4.12, indem wir zeigen, dal jede 3-fach zahme Attacke ¢
beschriinkter Linge, welche (4.8) und (4.9) erfiillt, in L? liegt, d.h. diese Gleichungen
auch iiber Z erfiillt. Damit folgt nach Lemma 4.19, dafl es Indices 1,192,173 gibt, so daf}
i, T1 + Cipxo + ciyx3 = 0 keine nichttriviale Losung @ € Z3 mit ||z]| < 2¢ besitzt. Wir
werden dann folgern, dafl auch modulo g keine solche Losung existiert, weil die Linge von
¢ beschriankt ist. Dazu miissen wir jedoch zuvor die Attacke ¢ normieren, d.h. so mit ei-
ner Konstanten modulo ¢ multiplizieren, da8} ¢;,, ¢;,, ¢;; klein werden. Das folgende Lemma

zeigt, dafl wir dies tun kénnen.

Lemma 4.15 Seien z1,...,2, € Z. Dann gibt es ein a € Z, so daf |(azi),| < ¢"~'/" fir
alle i <n gilt.
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Beweis. Ohne Einschrénkung kénnen wir z, = 1 annehmen. Wir betrachten das Gitter
L:={xe€Z"|3a€Z: x=azmod g}
Sei £ = az mod ¢. Dann gilt fiiralle 1 <¢:<n—1

(€ — 2p2); =z — Tpzi = azj — azpz; = 0mod q .

Damit ist (ges,...,qge,—_1, z) eine Basis von L, wobei e; den i-ten Einheitsvektor bezeichnet.
Wegen z, = 1 gilt det(L) = ¢" ! und mit dem Satz von Minkowski (Theorem 2.3) erhalten
wir A oo(L) < ¢ ~1/". Damit ist das Lemma bewiesen.

O

Das folgende Lemma vollendet nun den Beweis von Satz 4.12.

Satz 4.16 Sei nl(n — 2,£)2n¢ED+1 < V- Dann gilt S(c) = 0 fir jede 3-fach zahme
Attacke ¢ € 7.

Beweis. Sei ¢ eine einfache Attacke mit S(¢) > 0. Falls ¢ zahm ist, folgt S(¢) = 0 analog
zu Lemma 4.10. Wir kénnen also annehmen, daf ¢ wild ist, d.h. daB es 1 < j; < jo < n mit
(¢jrr¢jy) & Y (2¢) gibt. Insbesondere gilt Cj1>Cj, 7 0 mod ¢q. Wir zeigen, dafl ¢ auch 3-fach
wild ist.

Angenommen, fiir jedes 1 < v < n gibt es eine nichttriviale Losung ¥ € Z3 von
¢j,T1 + ¢j,Ta = ¢,x3 mod g mit ||2”||c < 2% Da ¢ wild ist, kann 7% nicht Null sein. (Fiir
v = 11,49 gilt z,, = 2§ = 1.) Wir setzen d, := (D/z}%)(zY¢;, + xh¢ci,) € Z mit D :=
kgV {z} | v # i1,i2}. Es folgt

d, = D(z7¢;, + z5¢i,) /23 = Dc, mod q

d.h. d = Dc mod ¢ und damit S(d) = S(¢) > 0. Nach Lemma 4.14 erfiillt d somit (4.8) und
(4.9). Es reicht aus zu zeigen, dafl d 3-fach wild ist. Wegen d = D¢ mod ¢ ist dann auch ¢
3-fach wild.

Andererseits kénnen wir nach Lemma 4.15 ohne Einschriankung |c; |, |cj,| < /g an-
nehmen. Es gilt daher |d,| < |D|(|2||ci,| + |25]|ci,|) < L(n — 2,£)2¢+1, /g fiiralle v und
damit

Z dyl/2(u—1)(£+1)
v=1

< ﬁ(n _ 2’ £)2£+1\/a Z V2(U—1)(e+1)
v=1

IN

nL(n — 2,6)2"(”1)“\/6
q -

IN

Die Gleichung (4.9) gilt fiir d also auch iiber Z. Analog dazu sieht man, da§ d auch (4.9)
iiber Z erfiillt, d.h. es gilt d € L.
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Mit Lemma 4.19 folgt nun, dafl es 1 < j; < jo < j3 < n gibt, so daB dj, z1 + dj,z2 +
dj;r3 = 0 keine nichttriviale Losung € Z3 mit ||z||o < 2¢ besitzt. Wegen 3|d,|2¢ <
L(n—2, 6)22”3\/(} < ¢ besitzt diese Gleichung dann aber auch keine solche Lésung modulo
q, d.h. (dj,,dj,,d;,) & Y3(2%), d.h. d ist 3-fach wild.

O

Resultate. Tabelle 4.4 vergleicht Generator 3 mit den in Abschnitt 4.1 vorgestellten
Precomputation-Methoden. Die angegebenen Parameter liefern eine Sicherheit von ungefihr
2160 gegen Attacken beschriinkter Linge. Mem bezeichnet die Anzahl der zu speichernden

Gruppenelemente und Mult die Anzahl der Multiplikationen pro Ausgabe.

| Mem | k,0,A  Mult | Prec.-Methode Mult

8 6,10,21 53 de Rooij 59
16 14,5,17 34 de Rooij 52
30 28,3,15 26 Lim-Lee 55.5
60 58,2,12 20 Lim-Lee 45.5
124 | 122,1,12 17 Lim-Lee 37

Tabelle 4.4: Vergleich von Generator 3 mit den Precomputation-Methoden aus Abschnitt 4.1 fiir
g~ 2160,

4.3.3 Auf beliebig vielen Runden beruhende Sicherheit

Der Ansatz der letzten beiden Abschnitte 148t sich verallgemeinern. Durch Verwendung von
m variablen Prisignaturen kénnen wir die Sicherheit auf m + 1 Runden beruhen lassen. Es

zeigt sich allerdings, dal der Generator bei m > 2 und einer angestrebten Sicherheit von

2160 weniger effizent ist als Generator 2.

Generator 3
1. EINGABE r eg ZF, s ep Z1.
v:=1.
2. Wiihle ein zufilliges u, € C und setze r' := Zle u; 7 mod g.
3. s1:=205, s9:=2F (s24+81), «ovy S = 2Z’(sm + Sm—1)-

4. AUSGABE 7% :=1'+ s, (verwende (r¥,g") fiir die nichste Signatur)
vi=v+1,

GO TO 2 fiir die nachste Runde.



4.3. TRANSFORMATION DER GEHEIMEN PRASIGNATUREN 79

Der Generator bendtigt A+ m(¢ + 1) + £ — 2 Multiplikationen pro Ausgabe. Fiir m = 1
und #' = £ erhalten wir Generator 1 und fiir m = 2 und #' = £ + 1 Generator 2.

Der folgende Satz zeigt, dafl bei geigneter Wahl von #' die Sicherheit von Generator 3
gegen Attacken beschrinkter Linge auf m + 1 Runden beruht. Im Fall m = 2 benétigen wir
die Voraussetzung ¢ > £ + 2, d.h. das Resultat ist schwiicher als Satz 4.12.

Satz 4.17 Sei 2¢/m — 1 > 2¢ und L(n — m, £)2"¢+! (":{ff) < g™, Dann besitzt jede
—(m+1)

einfache Attacke ¢ € Z™ hichstens Erfolgswahrscheinlichkeit (]if)

Der Beweis ist weitgehend analog zum Beweis von Satz 4.12. Wir skizzieren deshalb nur
die wesentlichen Ziige.

Zunichst verallgemeinern wir die Definitionen des letzen Abschnittes. Eine einfache
Attacke ¢ nennen wir t-fach zahm, falls fiir alle 1 < 47 < --- < 44 < n die Gleichung
ci,x1 + --- + ¢,y = 0 mod ¢ eine nichttriviale Losung & € Z' mit ||| < 2°¢ besitzt.
Anderenfalls nennen wir die Attacke ¢-fach wild.

Analog zu Satz 4.13 zeigt zuerst die obere Schranke fiir die Erfolgswahrscheinlichkeit
von m-fach wilden Attacke.

Satz 4.18 Jede m-fach wilde Attacke hat hichstens Erfolgswahrscheinlichkeit (’ff)_(mﬂ).

Auf der anderen Seite iiberzeugt man sich durch vollstindige Induktion davon, daf}

1= (e,

<.
[ay

Il
o

i
fir j = 1,...,m gilt. Daraus folgt, daf} jede einfache Attacke ¢ mit Erfolgswahrscheinlichkeit
grofer 0 die Gleichungen

n

> oe("37%)20 7" = 0mod ¢ (4.15)
v=1
fir j = 1,...,m erfiillen muf}. Das folgende Lemma zeigt — analog zu Lemma 4.14 —, daf es

fiir jede Attacke, welche (4.15) fiir j = 1,...,¢ iiber Z erfiillt, Indices 1 <41 < -+- < 4341 < n,
gibt, so daB ¢;, 71 + -+ + ¢;,,, 711 = 0 keine nichttriviale Losung € Z! mit ||zo < 2°
besitzt.

Lemma 4.19 Sei 2¢/m — 1 > 2¢ und d eine einfache Attacke, welche (4.15) fiir j =
1,...,m dber Z erfillt. Dann gibt es 1 < ag < +++ < am < n mit |dg;| > 2£|dai+1| fiir
0<:<m—1.

SchlieBlich folgert man daraus, daf8 jede 3-fach zahme Attacke beschriankter Linge Erfolgs-
wahrscheinlichkeit 0 hat.
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Satz 4.20 Sei L(n —m, £)2n¢+1 (";t:ff) < ¢"/™. Dann besitzt jede m-fach zahme Attacke
c € Z™ Erfolgwahrscheinlichkeit 0.

Damit ist dann Satz 4.17 bewiesen.

Fiir . > 2 und bei einer Sicherheit von 2160

ist Generator 3 weniger effizient als Gene-
rator 2. Wir geben deshalb hier keine Beispiele an.

Der Beweis von Lemma 4.19 148t sich als einziger Teil im Beweis von Satz 4.17 nicht
als einfache Verallgemeinerung aus dem entsprechenden Resultat des vorangegangenen Ab-

schnittes ableiten. Wir geben ihn deshalb explizit an:

Beweis von Lemma 4.19 Fir d € Z"™ und i € [l,n] sei x; das grofite j < ¢ mit
sgn(d;) # sgn(d;) und My(i) das j > x;, fiir das |d;| maximal ist. Falls |d;| fir mehrere
J € (xi,n] maximal ist, sei Mg(i) das kleinste von diesen. Ferner sei sgn(d) das Vorzeichen
des fithrenden Koeffizienten von d. Die Behauptung folgt nun aus Aussage 3 des folgenden

Lemmas.

Lemma 4.21 Sei 1 <t < m und d eine einfache Attacke, welche (4.15) fir j = 1,...,t
Gber Z erfillt. Dann gibt es 1 < ag < --- < a; < n, so daf fir allei =0,...,t gilt

1. sgn(d,,) = (—1)""*sgn(d).
2. a; = Mg(a;).
Firt>1undi=0,...,t —1 gilt weiterhin
3. |dg;| > (% — 1) |d;| fir alle j > a; mit sgn(d;) = —sgn(dy;).

Beweis. Sei L := Z™ und fiir 1 <t < m sei L! das Gitter der Vektoren in Z", welche (4.15)
firs = 1,...,t iiber Z erfiillen. Man zeigt durch vollstindige Induktion, daf} fiirt = 1,...,m
die Vektoren bi,... bt _, eine Basis von L' bilden, wobei b) der i-te Einheitsvektor und
b{ = bf;ll — 22'17271 firj=1,...,mund ¢ =1,...,n — j ist. Es folgt daraus, daf} es fiir
jedes d € Lt ein ¢ € Lt1 gibt, so daB ¢, = 0 und d, = c,—1 — 2¢Tle, mit ¢y == 0 fiir
v=1,...,n gilt.

Wir beweisen nun die Behauptung durch vollstdndige Induktion. Wir kénnen dabei ohne
Einschriankung d,, # 0 annehmen.

Im Fall ¢ = 0 erfiillt ag := Mg(n) die Behauptungen. Sei nun ¢ > 1 und die Behauptung
gelte fiir t — 1. Sei d € L!. Dann gilt es ein ¢ € L~ mit ¢, = 0 und

dj=cj 1— 2€’Cj (4.16)
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fir j =1,...,n—1. Nach Induktionsvoraussetzung gibt esdann 1 < ap < --- < a1 <n—1,
die 1. — 3. erfiillen. Wir setzen b; := Mg(a;) fiir s = 0,...,t — 1 und b; := Mg(n). Wegen
a; < a;4+1 und der Monotonie von My gilt zundchst b; < b;1 fiir i = 0,...,t—1. Wir zeigen,

daB die b; die Bedingungen 1. — 3. fiir den Vektor d erfiillen. Mit der Eigenschaft 1. folgt
dann b; # bjy1.

Wegen der Induktionsvoraussetzung a; = Mc(a;) gilt
lcx| < |cq;| firalle z > a; . (4.17)

Auf der anderen Seite folgt aus a; = Mc(a;) entweder |cq;| > |cq;—1| oder sgn(cy,—1) =
—sgn(cg; ). Mit (4.16) ergibt sich

dag| > (2° = 1) Jea, (4.18)

und
sgn(d,;) = —sgn(cq,;) (4.19)

und insbesondere auch d,, # 0. Wir beweisen nun nacheinander die drei Aussagen.

1. Wegen b; := Mg(n) ist sgn(dp,) = sgn(d) unmittelbar klar.

Seinun ¢ < t—1. Wir kénnen 0.B.d.A. ¢4, > 0 annehmen. Wegen sgn(d) = sgn(c) geniigt
es nun, dp, < 0 zu zeigen. Wegen b; = Mg(a;) und (4.18) gilt |dp,| > |dg,| > (2” — 1) |ca; | >
0, d.h. d, # 0.

Wir nehmen nun an, dp, = ¢p,—1 — 2t cp; Wére positiv. Mit (4.19) folgt dann sgn(dp,) #
sgn(dg,; ). Wegen b; = Mg(a;) impliziert das wiederum b; > a;. Mit (4.17) folgt somit |cp, ;1| <
Cq;- Wir zeigen nun, daB dp, < |d,,| gilt und erhalten damit einen Widerspruch zur Definition
von b;. Dafiir unterscheiden wir zwei Fille:

Falls ¢y, > 0 gilt, folgt dp, < |cp,—1| < ¢q;- Nach (4.18) ist das kleiner als |d,|.

Falls cp, negativ ist, gilt nach der Induktionsvoraussetzung c,, > (2” J({t—1) — 1) |cp, |-
(Im Fall ¢ = t—1 gilt nach Konstruktion a; = M.(n—1) und es folgt ¢;, > 0 aus b; > n—1.)
Wegen |cp,—1| < ¢q; folgt mit (4.16)

! ¢
t2¢ —t+1 t@ —1)

b 20 ¢ 2l _ ¢

ZI
; <2 |cbi|+|cbrl| < Ca; -

Mit (4.18) folgt nun dy, < t/(2¢ —1t)|dy,|, was wegen 2t < 2t < 2¢ hoéchstens |dy, | ist.

2. Da My idempotent ist, d.h. Mg(Mg(i)) = i fiir alle 7 gilt, folgt die Aussage sofort.
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3. Seii<t—1undj > b; mitsgn(d;) = —sgn(dp,). O.B.d.A. sei d; > 0 und damit nach
(4.19) cq; > 0. Da nach der Definition der b; nicht a; > j > b; gelten kann, folgt j > a;. Mit
(4.17) ergibt sich somit |¢j_1| < ¢q;. Wir unterscheiden nun zwei Falle.

Im Fall 4 = ¢t — 1 gilt nach Konstruktion a; = Mc(n —1). Aus j > a; folgt ¢; > 0 und
damit dj = ¢j_1 — 2elcj < ¢j—1. Nach (4.17) ist das hochstens c,;, was wiederum nach (4.18)
kleiner als (23' — 1) - |dq,;| ist. Wegen b; = Mg(a;) ergibt sich also (2” — 1) d; <|dy,]|.

Sei nun ¢ < t— 2. Falls ¢; positiv ist, folgt |dp, | > (251 — 1) d; analog zum Fall ¢ = ¢ —1.

Falls ¢; negativ ist, gilt nach der Induktionsvoraussetzung |c;| (2” —t+ 1) [t —1) < cq;.
Es folgt mit (4.16)

: v
t2¢ —t+1 t(2 —1>

, e )
d;j < 2%|¢cj| +cj—1| < 2 71 < T

Ca;

und mit (4.18) erhalten wir |d,,| > (2’4 Jt— 1) d;.

4.3.4 Probabilistische Transformationen

Fiir die Generatoren 1, 2 und 3 waren wir leider nicht in der Lage, eine obere Schranke fiir
die Erfolgswahrscheinlichkeit einfacher Attacken grofier Linge zu beweisen. Wir erhalten
daher fiir diese Generatoren keine stirkere untere Schranke fiir die Giite als die aus Satz
4.2. Empirische Untersuchungen zeigen zwar, dafl sich die Erfolgswahrscheinlichkeit von
einfachen Attacken bei zunehmender Linge stetig verringert, doch diese Ergebnisse sind
aus theoretischer Sicht noch nicht zufriedenstellend.

Wir stellen nun eine Variante von Generator 1 vor, bei der die Sicherheit auf den Zu-
fallsbits von zwei Runden beruht und fiir die wir eine untere Schranke fiir die Giite beweisen

kénnen. Moglich wird das durch die Verwendung probabilistischer Transformationen.

Generator 4

1. EINGABE r eg Z, s eg Z7.

v:=1.
2. Wihle ein zufilliges u, € C und setze ' :== 3> ;7 mod g.

3. Wihle ein zufilliges T), € [0,2¢71)™ ! mit Hamminggewicht h und setze s, :=
2 s + 75 Thus;.
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4. AUSGABE 7% :=1'+s,, (verwende (r¥,g"™) fiir die nichste Signatur)
vi=v+1,
GO TO 2 fiir die ndchste Runde.

Hierbei ist h < £ ein zusédtzlicher Parameter. Der multiplikative Teil von Schritt 3
wird mit der ,,Square and multiply“-Methode durchgefiihrt. Damit benttigt das Verfahren
A + 2¢ + h Multiplikationen pro Ausgabe. Es gilt

b =l 4 2D [0 Z ZT ;2070 mod ¢ (4.20)

Ein einfache Attacke ¢, fiir die ) ¢,r} = 0 mod ¢ unabhéngig von r und s gilt, erfiillt
also
n
> 6,27 = 0 mod g (4.21)
v=1

wegen der Unabhéngigkeit von s,

n 14
> e,y T2 ) —0mod g fiir j=1,...,m (4.22)
v=1 =1
wegen der Unabhingigkeit von s1,...,s,m—1 und

> c,ull =0 mod g (4.23)

wegen der Unabhingigkeit von r.
Wir zeigen nun, daf} sich durch die zufillige Transformation die Erfolgswahrscheinlichkeit

zahmer Attacken wesentlich verkleinert.

Lemma 4.22 Sei A < £+1 und ¢ eine einfache Attacke, welche (4.21) und (cy,c,) € Y (2})
fiir alle p,v erfillt. Dann gilt (4.22) héchstens mit Wahrscheinlichkeit

((m - 1}1(14 + 1)) —Oae |

wobei 0y ¢ das mazimale o € Z mit (a4 1)(£ + 1) + 3 + log(L(cx, X)) < loggq ist.

Tabelle 4.5 gibt fiir ¢ ~ 2'% und alle 2 < £ <12 und 1 < A < 5 die Werte 0 ¢ an. Fiir

A>6gilt Oy o= [(156 —£)/(A+£+1)].
Beweis. Analog zu Lemma 4.10 folgt aus Gleichung (4.21) 2"(**DL(n — 1,)) > ¢/2. und

damit n > @) 4. Der besseren Lesbarkeit halber schreiben wir im folgenden 6 = 0, 4.
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¢ 2 3 4 5 6 7 8 9 10 11 12

51 38 30 25 21 18 16 14 13 12 11
50 37 29 24 21 18 16 14 13 11 10
- 36 28 23 20 17 15 13 12 11 10
- - 27 22 19 16 14 13 11 10
- - - 18 16 13 12 10 9 8

U R W N =

Tabelle 4.5: Numerisch ermittelte Werte 05 ¢.

Es reicht nun aus, zu zeigen, daff jede der Gleichungen (4.22) hiochstens fiir ein Tupel
(Tjn—0;---Tjn1) € [0,2¢41)% erfiillt ist. Im folgenden sei j € [0,m — 1] fest gewiihlt.

Da (cy,c,) € Y(2)) fiir alle p,v gilt, kénnen wir ¢, = 1 und ¢, = a,/b, mod g
mit a,,b, € (—2*,2*) fir 1 < v < n annehmen. Wir fixieren in (4.22) die Werte
Tj1,-..,Tjn—g—1 und bringen alle konstanten Terme auf die rechte Seite. Nach Multiplika-
tion mit d := kgV(by—g,...,bn_1) erhalten wir

Z da, /b, Z Tj,; 2= = ¢ mod q. (4.24)
v=n—40 i=n—0
mit einer Konstanten C € (—¢/2,q/2).
Zunichst beachte man, daB wegen T;; < 2¢*! und |da, /b,| < d2¢ alle Summanden in
(4.24) mit v < n — 1 durch d2(+2- 7+ beschriinkt sind. Wegen day, /b, = d ist der
Summand mit v = n sogar durch d2(0+DE+D+1 beschriinkt. Insgesamt ist die linke Seite

von (4.24) durch
d2OTDED T2 < LENFEDEDH2 o g9

beschrinkt. Damit gilt (4.24) auch iiber Z.
Uber Z schreiben wir (4.24) einfacher als >0 ,T;,B; = C mit B, :=
dy,_;a,/b, 2(v=9(¢+1) gchreiben. Die folgende Uberlegung zeigt, daff 37— T;:B; fir

verschiedene Tupel (T} ,—9, - .., Tjn—1) paarweise verschiedene Werte annimmt. Damit kann

znﬁ

Gleichung (4.24) iiber Z auch nur fiir ein solches Tupel erfiillt sein.
Fiir alle s <n — 1 gilt
B; = 2B | +§; (4.25)

mit |6;| < d2¢. Wegen B,, = d folgt daraus zundichst B; > 2¢B;,; und damit insbesondere
B; > d2* fiir alle s <n — 1. Fiir § <n— 2 ergibt sich daraus mit (4.25) B; > (2¢t! — 1) By 1.
Wir nehmen nun an, es gilt Y71 (T}, = Tj)Bi = 0 fir (Tjn_g,---,Tjn-1) #

(T T} ,_1)- Sei g das minimale 5 mit T; # T} ;. Dann gilt [T}, — |BZO > B,

jn—0r 2 "g4n—1 ]Z()
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Andererseits sind wegen h < £ die T} ; durch 26+1 _ 2 beschrinkt und es gilt

n—1
1=29+1
n—1
3y (2“1 — 2) B;
i=19+1
n—1
< Y (Bii-B)
1=t09+1
= B’io - anl

|Tj,i0 - Tj{,iolBio =

IA

Das ist ein Widerspruch.
O

Wir wiren nun bereits in der Lage, eine untere Schranke fiir die Erfolgswahrscheinlichkeit
aller Attacken zu beweisen. Fiir wilde Attacken haben wir dies schon in Abschnitt 4.3.1
getan, und fiir zahme Attacken folgt eine Schranke direkt aus dem vorangegangenen Lemma,
mit A = £. Diese Schranke wére jedoch sehr grob. Falls z.B. eine zahme Attacke (¢, cp,) &
Y (2¢-1) fiir ein Paar ¢, m erfiillt, so erhalten wir mit Satz 4.2 und Lemma 4.22 die Schranke
S(e,r) < ((m—lf)l(“'l))79"7_1"z (’ff)*l_ Das folgende Lemma zeigt jedoch, daB > ¢, u,, = 0 mod
q mit wesentlich geringerer Wahrscheinlichkeit als (lff)il gilt.

Lemma 4.23 Sei c eine einfache Attacke mit (c;, cpy) € Y (2*) fiir ein Paar t,m und festes
1 <A< £—1. Dann gilt (4.23) hichstens mit Wahrscheinlichkeit 2k(¢=2) (lff) -2,

Beweis. Falls ¢ wild ist, folgt die Behauptung aus Lemma 4.9. Sei nun ¢ zahm und (¢4, ¢) &
Y (2}). Dann kénnen wir ohne Einschrinkung |c,| < |cp| < 2¢ und |cp| > 2* annehmen.
Auflerdem koénnen wir annehmen, dafl |cq| und |cp| teilerfremd sind.

Wir fixieren alle u,, € C fiir v # a,b und nehmen an, da§ )  c,u, = 0 mod ¢ fiir zwei
Paare (u,,up) # (uh, u,) € C? gilt. Dann folgt

calUia — uj4) + co(uip — ugp) = 0 mod g (4.26)

fir i = 1,...,k. Wegen 2% <« ¢ gelten diese Gleichungen auch iiber Z. Wegen
geT(|cql, |ep]) = 1 ist somit jede Losung von (4.26) ein ganzzahliges Vielfaches von (cp, —cq)-
Andererseits gilt u;, — 2t < (Uiq — u;-,a) < wujq fiir jedes w, € C. Damit ist bei festen
Uq, up fiir jedes 1 < i < k die Anzahl der Losungen (u},u;) € C?> von (4.26) durch
(26 —1) /ep + 1 < 26> beschréinkt.

O

Wir erhalten nun direkt eine untere Schranke fiir die Giite des Generators 4.



86 KAPITEL 4. PSEUDOZUFALLIGE PRASIGNATUREN

Satz 4.24 Generator 4 besitzt mindestens die Gite miny(f(X)), wobei f(A) durch

((m—ll)l(é—l—l))ﬂx,z max <(12e),27k(e+1—x) (lff)z) fir 1<x<t .

(D) () fiir A=0+1

und 0y als das mazimale o € Z mit (o + 1)(€ + 1) + 3 + log(L(c, A)) < log q definiert ist.

Beweis. Sei ¢ eine einfache Attacke. Wir betrachten zunichst den Fall, da8 (¢, ¢p) € Y(2)
fiir alle ¢, m gilt. Dann folgt aus Lemma 4.22 und Satz 4.2 S(c) < f(1).

Sei nun (c¢t, ¢,,) € Y (2*) fiir alle u, v aber (¢, ) € Y (227 1) fiir ein Paar ¢,m und fiir
ein 2 < A < £. Dann gilt nach Lemma 4.22, Lemma 4.23 und Satz 4.2 S(c¢) < f(A).

Es bleibt nun nur noch der Fall, dafl ¢ wild ist. Wir kénnen wieder annehmen, daf
¢n, # 0 ist und (¢, 7*) = 0 mod ¢ unabhéngig von s gilt. Dann erhalten wir die Gleichungen
S T;iBi=0fiir j=1,...,m—1mit B; := 3."_, ¢,20"D1) Wegen B(n) = ¢, # 0 ist
jede dieser Gleichungen bei fixierten T'1,...,T,_1 hochstens fiir ein T, erfiillt. Weiterhin
gilt nach Satz 4.9, da8 > "_, ¢,u, = 0 mod g hochstens mit Wahrscheinlichkeit ('ff) - gilt
und wir erhalten insgesamt S(c) < f(£+ 1).

O

Wir erhalten eine effizientere Variante des Generators, wenn wir die T', zufillig mit
Hamminggewicht kleiner oder gleich h wihlen. Der Ausdruck ((m—1})1(12+1)) in der Definition
von f(}) ist dann durch 37 ((m712(£+1)) zu ersetzen.

Resultate. Tabelle 4.6 vergleicht Generator 4 bei einer Giite von 2'° mit den in Abschnitt
4.1 vorgestellten Precomputation-Methoden. Mem bezeichnet dabei die Anzahl der zu spei-

chernden Gruppenelemente und Mult die Anzahl der Multiplikationen pro Ausgabe.

‘Mem ‘ m,k, 4, A;h  Mult | Prec.-Methode Mult

8 | 2615256 61 de Rooij 59
16 | 2,14,8.22,2 40 de Rooij 52

30 | 3,27,5,20,1 31 Lim-Lee 55.5
60 | 6,54,4,16,1 25 Lim-Lee 45.5
124 | 5,119.2,151 20 Lim-Lee 37

Tabelle 4.6: Vergleich von Generator 4 mit den Precomputation-Methoden aus Abschnitt 4.1 fiir
g~ 2160,
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4.4 Unterschriften mit elliptischen Kurven

DL-Signaturverfahren werden meistens auf multiplikativen Gruppen von endlichen Kérpern
realisiert. In den letzten Jahren finden daneben zunehmend elliptische Kurven Verwendung.
Wir diskutieren hier die speziellen Aspekte, welche sich fiir die Berechnung von Présigna-
turen bei der Verwendung elliptischer Kurven ergeben. Dabei stellen wir jedoch nur die
notwendigsten Fakten iiber elliptische Kurven und ihre Verwendung in der Kryptographie

bereit. Fiir eine umfassendere Einfithrung verweisen wir auf [Kob84] und [Men93].

Definition 4.8 Fir eine Primzahl p und eine natirliche Zahl n sei F = Fpn der Korper

mit p" Elementen und F der algebraische Abschluf von F. Auferdem sei ein Polynom
F(z,y) :=9y* + a1y + asy + =3 + apx® + a4z + ag

mit a1, az,as,a4,a6 € F gegeben, so daf fir alle (z,y) € F> mit F(z,y) = 0 mindestens eine
der partiellen Ableitungen ‘3—5, %—5 nicht verschwindet. Dann heifit die Menge E der Punkte
(z,y) € F° mit F(z,y) = 0 vereinigt mit einem symbolischen Punkt O eine elliptische

Kurve iiber F. O heifit der Unendlichkeitspunkt.

Auf einer elliptischen Kurve E iiber F Lift sich eine Verkniipfung definieren, so daf
E eine kommutative Gruppe mit dem neutralen Element O bildet. Fiir die Definition der
Gruppenverkniipfung verweisen wir auf [Men93]. Die Untermenge E(F) := ENF? ist eine
Untergruppe von E. Aufierdem gilt |E(F)| = p™+1—1¢ mit |¢| < 24/p™ und mit ggT(¢,p) =1
oder ¢ € {0, +/p", £2/p"}.

Nach heutigem Wissensstand ist das Problem des diskreten Logarithmus auf elliptischen
Kurven wesentlich schwieriger als in endlichen Koérpern — fiir die meisten Klassen von ellipti-
schen Kurven sind keine subexponentiellen Algorithmen bekannt. (Fiir detaillierte Kriterien
an kryptographisch verwendbare Kurven siehe z.B. [MP97].) Bei Verwendung solcher Kur-
ven kann man daher die Parameter eines Kryptoverfahrens wesentlich kleiner dimensionieren
als z.B. bei Verwendung der multiplikativen Gruppe von endlichen Kérpern und erhélt so-
mit eine entsprechend bessere Performance. Dies erklirt die zunehmende Verbreitung von
Signaturverfahren auf Basis elliptischer Kurven.

Fiir ein solches Verfahren wihlt man sich eine Kurve E, so dafi |E(F)| mindestens
einen groflen Primfaktor ¢ besitzt und ein Element g € E(F) der Ordnung ¢. (Fiir die
verschiedenen Verfahren zum Auffinden einer solchen Kurve und des Elementes g sowie zur
Bestimmung von |E(F)| verweisen wir auf [LMMS94], [MVZ93], [BS91] und [LZ94].) Die dem
Signaturverfahren zugrunde liegende Gruppe ist dann die von g erzeugte zyklische Gruppe

G. Da in einer solchen Gruppe — unabhéingig von p und n — die besten bekannten Verfahren
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zur Berechnung des diskreten Logarithmus (Pollards Rho—Methode, siehe [MvOV97, 106£f.],
oder Shanks ,Baby Step, Giant Step“-Algorithmus, [Sti95, 165f.]) Laufzeiten von O(,/q)
besitzen, reicht es aus ¢ =~ 2'%0 und 2160 < p" < 2168 zu wihlen.

Im Unterschied zur multiplikativen Gruppe Z,, benétigt eine Invertierung in einer ellip-
tischen Kurve so gut wie keinen Rechenaufwand — das Inverse von (z,y) ist (z,—y) falls
p > 2 und (z,z + y) falls p = 2. Eine Exponentiation kann daher besonders effizient mit
Hilfe des BGMW-2 Algorithmus berechnet werden (sieche Abschnitt 4.1). Tabelle 4.7 ver-
gleicht die in Abschnitt 4.1 beschriebenen Verfahren fiir ¢ := ord(g) ~ 2'%°. In der Tabelle
bezeichnet Mem die Anzahl der zu speichernden Punkte und Op die Anzahl der benétigten
Operationen (d.h. Additionen und Verdoppelungen) auf der Kurve.

Verfahren | Parameter ‘Mem Op ‘

BGMW-1 b=12 45 45
b=32 32 60
BGMW-2 b=19 38 435
b=33 32 45
de Rooij b=140 46 807
b=20 86 597
b=10 166 527

Lim-Lee | h=2,v =2 9 85.8
h=2v=5 15 74
h=4v=2| 30 555
h=4v=4| 60 455
h=6,v=2| 124 37

Tabelle 4.7: Vergleich der Verfahren zur Exponentiation mit Precomputation fiir eine elliptische
Kurve.

4.4.1 Generierung pseudozufilliger Prisignaturen

Auch fiir die Generierung pseudozufilliger Préisignaturen konnen wir die effiziente Invertier-
barkeit in der Gruppe ausnutzen und erhalten so eine effizientere Variante des allgemeinen

Generators. Dafiir ist es zunéchst notwendig, die Miinzwurfmenge neu zu definieren.

5Selbst bei Speicherung von 128 Punkten bendtigt das BGMW-2 Verfahren nicht weniger Additionen
8Zusitzlich muf} die gleiche Anzahl an variablen Punkten temporir gespeichert werden
"Die Werte sind aus den empirischen Abschitzungen in [dR94] abgeleitet
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Definition 4.9 Die Menge Co. C {—1,0,1}**¢ sei definiert durch
Ue€le & Wt(U) =A und (Ui,j #0= Ui,j—l = Ui,j+1 = 0) fir alle 1,7
wobei wt(U) die Anzahl der von Null verschiedenen Eintrdge von U ist.

Die Miinzwurfmenge C,. ist so definiert, daf} die Zeilen jedes U € C,, eine nicht-adjazente
Form besitzen, d.h. dal keine 2 in einer Zeile aufeinanderfolgenden Eintrdge ungleich 0
sind. Es ist bekannt, da8 die Darstellung von natiirlichen Zahlen in nicht-adjazenter Form
eindeutig ist [MO90b]. Daraus folgt, da} je zwei Elemente U # U’ € C,. in mindestens einer
Zeile verschiedene Zahlen darstellen, d.h. dafl jedes U € C,, mittels u; := Zle Ui,j2j —1 fijr

1=1,...,k ein anderes u € (—2£, 2£)k definiert. Wir erhalten damit das folgende Lemma.

Lemnia 4.25 Fir alle U,U € C mit U # U gibt es ein 1 < i < k mit 2521 Ui ;2071 #
Ef:l Uiﬂj2‘771'

Wir kénnen also jedes U € C,. mit dem korrespondierenden u € (—2¢, 2¢)* identifizieren.
Im folgenden schreiben wir daher u € C,, falls u; = Z§:1 Ui,j2j L fiir 1 < <k gilt.

Generator EC

1. EINGABE regZk

v:=1 (v ist die Nummer der Runde)
2. Wiihle ein zufiilliges u” € Ce. und setze 1’ := Zle u;r; mod g.

3. AUSGABE r*:=1¢/

v

v:=v+1,GO TO 2 fiir die nichste Runde.

Es gilt ) = Zle u;r; mod g. Der Generator benétigt A — 1 Verkniipfungen und ¢ — 1
Verdoppelungen pro Ausgabe.

Mit Lemma 4.25 erhalten wir analog zu Satz 4.2 eine untere Schranke fiir die Giite von
Generator EC.

Satz 4.26 Es gilt SEC > |Cec|-

Konkrete Ergebnisse erhalten wir nun aus dem folgenden Fakt.

Fakt 4.27 Sei kL > 2A — 1. Dann gilt fir alle ¢

klé —A+1
|cec|z2A( 1 ) )
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Im Fall £ < 3 kénnen wir |Cec| sogar exakt bestimmen:

Cecl =24 0% (5)8°(475)44 % falls =3,
Coe| =24 Z}fézj (]:) (f__;i)?)A_Qi falls £ =3 und

Cecl = (5) (20" falls £=1,2 .

Beweis. Wir zeigen zunéchst die allgemeine Formel. Die Menge |Ce.| ist mindestens so gro8,
wie die Menge der nicht-adjazenten (d.h. keine zwei nichttrivialen Eintrige folgen aufeinan-
der) Tupel (1,...,zx) € {—1,0,1}*¢. Nun gibt es allgemein (V~5*') viele Moglichkeiten,
K Kugeln so auf N Kisten zu verteilen, dafl keine zwei Kugeln in benachbarten Kisten
liegen. Auf unsere Situation bezogen, ergeben sich (kejfﬂ) viele Moglichkeiten, A nicht-
triviale Eintréige nicht-adjazent auf k¢ Komponenten zu verteilen. Auf der anderen Seite
gibt es fiir jeden nichttrivialen Eintrag zwei mogliche Werte (-1 oder 1). Damit folgt die
Abschéitzung fiir den allgemeinen Fall.

Wir betrachten und den Fall £ = 4. Fiir jedes i € [0, [ A/2]] gibt es (’:) viele Moglichkeiten

fiir die Auswahl der Zeilen eines U € C., in denen jeweils zwei nichttriviale Eintrige stehen
k—i
A-2i
ein nichttrivialer Eintrag steht. Fiir jede Zeile mit zwei nichttrivialen Eintrigen gibt es

und dann noch ( ) viele Moglichkeiten fiir die Auswahl der Zeilen, in denen jeweils
3 Moglichkeiten fiir eine nicht-adjazente Anordnung dieser Eintrige innerhalb der Zeile.
Schliefilich gibt es fiir jeden der A nichttrivialen Eintrige 2 mogliche Werte. Damit ergibt
sich die Abschétzung.

Der Beweis der Abschitzung fiir £ = 3 ist analog dazu.

Im Fall £ =2 oder £ = 1 gibt es (fl) viele Moglichkeiten fiir die Auswahl der Zeilen, in
denen jeweils ein nichttrivialer Eintrag steht. (Im Fall £ = 2 sind 2 nichttriviale Eintrige
in einer Zeile unzuléssig, da sie nebeneinander stehen wiirden.) Schlielich gibt es fiir jeden
der A nichttrivialen Eintrige 2 mogliche Werte und ¢ Moglichkeiten fiir die seine Position
innerhalb der Zeile. Damit ergibt sich auch die letzte Abschitzung.

O

Resultate. Tabelle 4.8 vergleicht Generator EC bei einer Giite von 2169 mit den in Abschnitt
4.1 vorgestellten Precomputation-Methoden fiir ¢ ~ 2'6°. Dabei bezeichnet Mem die Anzahl
der gespeicherten Punkte und Op die Anzahl der benétigten Operationen (d.h. Additionen

und Verdoppelungen) auf der Kurve.

Auf den Zufallsbits mehrerer Runden beruhende Sicherheit

Analog zu den Generatoren 2-4 kénnen wir auch bei Generator EC die Sicherheit auf den

Zufallsbits von mehreren Runden beruhen lassen.



4.4. UNTERSCHRIFTEN MIT ELLIPTISCHEN KURVEN 91

‘Mem‘ k.2, A  Op | Prec.-Methode Op

8 | 827,35 60 de Rooij 59
16 | 16,16,32 46 de Rooij 52
32 | 32,930 37| BGMW-2 45
60 | 60,825 31 Lim-Lee 45.5
93 | 93,7,23 28 Lim-Lee 41
124 | 124,6,22 26 Lim-Lee 37

Tabelle 4.8: Vergleich von Generator EC mit den Precomputation-Methoden aus Abschnitt 4.1 fiir
q ~ 2160,

Generator EC2
1. EINGABE reg Z’;, S ER Z;"

vi=1

2. Wihle ein zufilliges U” € Ce. und setze r' := E§:1 271 Zle U?’jri mod gq.

2,
3. s1:=20s1, s9:= 221(32 +51)y oeey S = 2€'(sm + Sm—1)-

4. AUSGABE r¥:=7"+ s,

v

v:=v+1,G0 TO 2 fiir die nichste Runde.

Der Generator benétigt A +m — 1 Verkniipfungen und £+ m# — 1 Verdoppelungen pro
Ausgabe.

Analog zu den Abschnitten 4.3.1, 4.3.2 und 4.3.3 konnen wir eine untere Schranke fiir die
Giite des Generators beweisen. Beim Ubertragen der Beweise ist jedoch zu beachten, daB fiir
u,u’ € Cec und 1 <4 < k die Differenz u; — u} im allgemeinen nur im Intervall (—26+1 2t+1)
und nicht im Intervall (—2¢, 2¢) liegt. Es ist daher notwendig, ¢’ = £+ 1+ [logm) fiir m = 1,2
und ¢ = £+ 2 + [logm] fir m > 3 zu wihlen. Analog zu den Sitzen 4.11, 4.12 und 4.17

erhalten wir dann das folgende Resultat.

Satz 4.28 Sei m2L(n—m)+t+2 ("j’nrf;2)2(”+m_1)el < ¢"/™. Dann gilt S(c) < |Cec|~ ™) fiir
jede einfache Attacke ¢ € Z"T1.

Resultate. Tabelle 4.9 vergleicht Generator EC2 mit den in Abschnitt 4.1 vorgestellten
Precomputation-Methoden fiir ¢ ~ 269, Die angegebenen Parameter liefern eine Sicherheit

2160 gegen Attacken beschrinkter Linge. Mem bezeichnet die Anzahl der

von ungefihr
gespeicherten Punkte und Op die Anzahl der benétigten Operationen (d.h. Additionen und

Verdoppelungen) auf der Kurve. Fiir m > 3 ist Generator EC2 weniger effizient.
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Mem m=1 m =2 Precomputation
k,0,A Op| k,£,A Op | Methode Op
8 7,13,21 47 | 6,10,15 49 | de Rooij 59
16 15,7,18 32 | 14,4,15 31 | de Rooij 52
32 31,4,16 24 | 30,2,13 23 | BGMW-2 45
60 59,3,16 20 | 58,1,13 20 | Lim-Lee 45.5
93 92,2,14 18 | 91,1,11 18 | Lim-Lee 41
124 || 123,2,13 17 | 122,1,9 16 | Lim-Lee 37

Tabelle 4.9: Vergleich von Generator EC2 mit den Precomputation-Methoden aus Abschnitt 4.1
fiir ¢ ~ 2160,

Probabilistische Transformationen

Analog zu Abschnitt 4.3.4 kénnen wir durch Verwendung probabilistischer Transformatio-
nen einen Generator erhalten, dessen Sicherheit auf den Zufallsbits von zwei Runden beruht
und fiir dessen Giite wir eine untere Schranke beweisen kénnen. Dafiir miissen wir jedoch
wiederum beachten, daB fiir u,u’ € Ce. und 1 < ¢ < k die Differenz u; — u, im allgemei-
nen nur im Intervall (—2¢F1, 2¢41) und nicht im Intervall (—2¢,2¢) liegt. Wir miissen daher

Lemma, 4.22 auch fiir A\ = £+ 1 beweisen und deshalb s, in Schritt 3 mit 2¢+2 multiplizieren.

Generator EC3

1. EINGABE r eg ZE, s e Z7

v:i=1
2. Wiihle ein zufiilliges u” € Ce. und setze r' := Zle u;r; mod gq.

3. Wihle ein zufilliges T, € [0,2¢72)™~! mit Hamminggewicht h und setze s,, :=
20+25 4 Z;-n;ll T} »s; mod g.

4. AUSGABE 71 :=71"+5,, modgq

v

v:=v+1,G0O TO 2 fiir die nichste Runde.

Der Generator bendtigt A + h Additionen und 24 + 1 Verdoppelungen pro Ausgabe.
Analog zu Satz 4.24 konnen wir eine untere Schranke fiir die Giite von Generator EC3

beweisen. Beim Ubertragen der Beweise sind die folgenden beiden Punkte zu beachten:

e Da in s,,, in Schritt 3 mit 2¢t2 multipliziert wird, ist 0, durch 6y 441 zu ersetzen.
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e Da T, aus [0,2¢72)™! ist, muB der Term ((m71})l(2+1)) durch ((m71})l(2+2)) ersetzt
werden.
Wir erhalten den folgenden Satz.
Satz 4.29 Generator ECS3 besitzt mindestens die Giite miny(f(A\)™1), wobei f()\) durch

((m D)D) e, |2 fiir A=1f+42
und 6y ¢ als das mazimale o € Z mit (o + 1)(£+ 2) + 3 +log(L(c, A)) < log g definiert ist.

Resultate Tabelle 4.10 vergleicht Generator EC3 bei einer Giite von 2'% mit den in Ab-
schnitt 4.1 vorgestellten Precomputation-Methoden fiir ¢ ~ 260, Dabei bezeichnet Mem
die Anzahl der gespeicherten Punkte und Op die Anzahl der benétigten Operationen (d.h.
Additionen und Verdoppelungen) auf der Kurve.

‘ Mem ‘ m,k,£,A,h  Op | Prec.-Methode Op
8 | 1,613,224 53 de Rooij 59
16 1,16,7,19,2 36 de Rooij 52
32 | 2204161 26| BGMW-2 45
60 2,57,3,14,1 22 Lim-Lee 45.5
93 3,89,2,14,1 20 Lim-Lee 41
124 |5,118,2,12,1 18 Lim-Lee 37

Tabelle 4.10: Vergleich von Generator EC3 mit den Precomputation-Methoden aus Abschnitt 4.1

fiir g ~ 2190,

Verwendung des Frobenius-Homomorphismus

Bei der Verwendung elliptischer Kurven iiber For , welche iiber einem kleinen Unterkérper
definiert sind, bietet sich beim Generator EC2 die Moglichkeit die Verdoppelungen in Schritt

3 fast vollig einzusparen.

Definition 4.10 Sei E eine elliptische Kurve fdiber Fy.. Dann heifit der auf E durch
N (z,y) := (zP",yP") definierte Homomorphismus Frobenius-Homomorphismus.

In der (bei elliptische Kurven iiblichen) additiven Schreibweise der Gruppenverkniipfung
erfiillt der Frobenius-Homomorphismus die Funktionalgleichung ¢§n — tppn +p" = 0, wobei
t die Spur von ¢,n heiBt und durch |E(Fpn)| = p™ + 1 —t gegeben ist (siehe [Men93, 103£.]).
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Generator EC2 Im folgenden sei n = z¢' fiir ein ganzzahliges z, E eine elliptische Kurve
iiber I,y und G eine zyklische Untergruppe primer Ordnung von E(F2» ). Dann folgt (additiv
geschrieben) 2¢ X = t,u (X) — ;l, (X) fiir alle X € G. Mit Hilfe dieser Gleichung 148t sich
in Schritt 3 von Generator EC2 die Exponentiation der Gruppenelemente mit 2¢ durch |¢|

Additionen und 3 Anwendungen des Frobenius-Homomorphismus berechnen.

Das Quadrieren eines Korperelementes ist wesentlich weniger aufwendig, als z.B. eine
Punktaddition (siehe [SOOS95] oder [MOVW88]). Daher fillt der Aufwand fiir die Be-
rechnung des Frobenius-Homomorphismus gegeniiber den Punkteverkniipfungen kaum ins
Gewicht und kann vernachléssigt werden. Wir erhalten also insgesamt fiir den Generator
EC2 einen Aufwand von A + m + m|t| — 1 Additionen und ¢ — 1 Verdoppelungen.

Resultate Eine optimale Performance wiirden wir fiir eine Spur ¢ = 0 erhalten. Allerdings
kann der diskrete Logarithmus auf solchen Kurven in subexponentieller Zeit gelost werden
(siehe [MOV93]) — diese Kurven sind somit fiir kryptographische Zwecke ungeeignet. Im
Fall t = 1 gilt | E(Fan )| = 2™ und somit existiert keine grofle Untergruppe G von E(Fan ) mit
primer Ordnung. Fiir unseren Generator ist der nichst-effizienteste Fall ¢ = —1.

Tabelle 4.11 vergleicht fiir diesen Fall (¢ = —1) Generator EC2 mit den in Abschnitt 4.1
vorgestellten Precomputation-Methoden fiir ¢ ~ 2'%0. Die angegebenen Parameter liefern
eine Sicherheit von ungefihr 2'%0 gegen Attacken beschrinkter Linge. Mem bezeichnet
die Anzahl der gespeicherten Punkte und Op die Anzahl der benétigten Operationen (d.h.
Additionen und Verdoppelungen) auf der Kurve. Fiir m = 1 oder m > 4 ist der Generator

weniger effizient.

Mem m =2 m=3 Precomputation
k,4,A Op | k,£,A Op | Methode Op
8 6,11,13 26 | 5,10,10 24 | de Rooij 59
16 14,6,11 19 | 13,5,9 18 || de Rooij 52
32 30,4,10 16 | 29,3,8 15 | BGMW-2 45
60 58,39 14 | 57,2,7 13 | Lim-Lee 45.5
93 92,29 13 | 90,2,6 12 || Lim-Lee 41
124 || 122,2,8 12 | 121,1,7 12 || Lim-Lee 37

Tabelle 4.11: Vergleich von Generator EC2 bei Verwendung des Frobenius-Homomorphismus mit
Spur ¢t = —1 mit den Precomputation-Methoden aus Abschnitt 4.1 fiir ¢ ~ 260,
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Generator EC3 Da bei Generator EC3 die Transformationen in Schritt 3 durch das ,,Square
and multiply“ Verfahren durchgefiihrt werden, kénnen wir dort die Quadrierschritte nicht
durch den Frobenius-Homomorphismus ersetzen. Dies wird erst moglich, wenn wir 7', aus
{0,1}™! und h < m—1 wihlen. In dieser Variante benétigt Generator EC3 bei Verwendung
des Frobenius-Homomorphismus ¢y+» auf einer Kurve iiber Fy.¢42) pro Ausgabe A+ h+ |t]
Additionen und £—1 Verdoppelungen. In Satz 4.29 ist dafiir der Ausdruck ((m_l,)l(zw)) durch

(m,: 1) zu ersetzen. Tabelle 4.12 vergleicht Generator EC3 bei ¢ = —1 und einer Giite von
2160 mit den in Abschnitt 4.1 vorgestellten Precomputation-Methoden fiir g = 260, Dabei

bezeichnet Mem die Anzahl der gespeicherten Punkte und Op die Anzahl der benétigten
Operationen (d.h. Additionen und Verdoppelungen) auf der Kurve.

| Mem | m k¢, A,k Op | Prec-Methode Op

16 1,13,17,32,1 50 de Rooij 52
32 7,25,5,16,2 23 BGMW-2 45
60 8,62,3,14,1 18 Lim-Lee 45.5
93 6,87,2,14,1 17 Lim-Lee 41
124 | 6,118,2,13,1 16 Lim-Lee 37

Tabelle 4.12: Vergleich von Generator EC3 bei Verwendung des Frobenius-Homomorphismus mit
Spur ¢t = —1 mit den Precomputation-Methoden aus Abschnitt 4.1 fiir ¢ ~ 2160,

Bemerkung. Die Verwendung des Frobenius-Homomorphismus fiir die Exponentiation von
Punkten auf Kurven, welche iiber einem kleinen Teilkérper definiert sind, wurde erstmals
von Koblitz in [Kob92] vorgeschlagen. Diese Kurven sind daher auch als Koblitz-Kurven
bekannt.

Nach dem heutigen Kenntnisstand ist das Problem des diskreten Logarithmus auf ellip-
tischen Kurven iiber Fa», die auf einem Unterkorper s definiert sind, fast genauso schwer
wie auf allgemeinen elliptischen Kurven. Die besten bekannten DL-Algorithmen auf solchen
Kurven haben eine Laufzeit von O(1/q/(2z)), wobei g der grofite Primteiler von E(Fon )
und z = n/¢ der Grad der Kérpererweiterung ist (sieche [GLV98] oder [WZ98]). In krypto-
graphische Anwendungen sollte z > 160 gewéhlt werden, da E(F,y ) eine Untergruppe von
E(F2») ist und daher g < |E(Fon)|/|E(Fye )| = 27 gilt.
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