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Vorwort

In einer Gesellschaft, in der die Bedeutung des Informationsaustausches iiber elek-
tronische Medien stédndig zunimmt, sind digitale Public-Key Authentikations—
und Unterschriften—Schemata wichtig. Durch sie lassen sich in einem Kommuni-
kationsnetz die Zugriffsberechtigung eines Teilnehmers kontrollieren (Authenti-
kation) bzw. die Herkunft einer Nachricht iiberpriifen (Unterschrift). Public-Key
bedeutet, dafl sich der digitale Schliissel des Anwenders aus einem geheimen und
einem offentlichem Teil zusammensetzt. Seit der Erfindung des RSA-Schemas [5]
wurden in der Kryptographie grofie Anstrengungen unternommen, um die Effi-
zienz dieser Schemata zu verbessern. Viele dieser Schemata basieren auf dem dis-
kreten Logarithmus, so z.B. die Schemata von ElGamal [2], Beth [1] und Giinther
[3]. Die Berechnung des diskreten Logarithmus gilt als schwierig. Trotz grofier An-
strengungen wurde bisher kein effizienter Algorithmus dazu gefunden. Die Um-
kehrfunktion hingegen — die Exponentiation in einem Modul — kann wesentlich
schneller berechnet werden. Dies nutzt ein auf dem diskreten Logarithmus basie-
rendes Public-Key Schema aus. Aus dem geheimen Schliissel und der Nachricht
wird durch Exponentiation eine Unterschrift erzeugt. Diese kann 6ffentlich ge-
macht werden. Der geheime Schliissel 148t sich daraus jedoch in verniinftigem
Zeitaufwand nicht mehr ermitteln. Die Sicherheit eines solchen Schemas ist also
immer von der Berechenbarkeit des diskreten Logarithmus abhéngig.

Schnorr stellte 1989 ein Public-Key Shema vor, welches auf dem diskreten Lo-
garithmus basiert und besonders effizient beim Erzeugen der Authentikation
bzw. der Unterschrift ist [8]. Dies macht es besonders geeignet fiir die Inter-
aktion zwischen Smart—Cards (z.B. Telefonkarten) und einem Terminal. Die ho-
he Effizienz in der Authentikations— bzw. Unterschriftenerzeugung wird durch
die Beschrankung dieser Prozesse auf im wesentlichen eine Exponentiation und
durch die Verwendung eines Preprocessings zur Beschleunigung derselben er-
reicht. Aulerdem kann diese Exponentiation vor bzw. zwischen den Interaktionen
durchgefiihrt werden, da sie von der Interaktion und der Nachricht unabhéngig
ist. Das Schema ist sicher, sofern das Preprocessing sicher ist. Dabei sehen wir ein
Verfahren als sicher an, wenn es es keine Attacke mit einer Workload < 27 gibt.
Unter der Workload einer Attacke versteht man die zu erwartende Schrittzahl zu
ihrer erfolgreichen Durchfithrung dividiert durch die Erfolgsquote.

Das Preprocessing ist vom Rest des Schemas unabhéngig und kann daher auch
in anderen Schemata verwendet werden, die auf dem diskreten Logarithmus ba-
sieren. Da das Schema selbst nicht vom Preprocessing abhéngt, bleibt es letzt-
endlich dem Anwender iiberlassen, welche Art von Preprocessing er verwendet.
Es ist aber wichtig, zumindest ein sicheres Preprocessing zu kennen. Schnorr gab



ein Beispiel fiir das Preprocessing an. Durch dieses wurde die Anzahl der zur
Authentikations— bzw. Unterschriftenerzeugung benétigten Multiplikationen von
210 auf 12 gesenkt [8]. Das angegebene Preprocessing wurde jedoch schon bald
erfolgreich von de Rooij angegriffen [6]. Auch ein von Schnorr verbesserter Al-
gorithmus [9] wurde von de Rooij gebrochen [7]. Darauthin édnderte Schnorr das
Preprocessing erneut ab, ohne es jedoch zu veroffentlichen. Das Ziel dieser Ar-
beit war es, auf dieser Grundlage ein sicheres Preprocessing zu entwickeln. Wir
glauben, dafl dies gelungen ist, auch wenn sich die Sicherheit letztendlich nicht
streng mathematisch beweisen lief3.

Die Gliederung dieser Arbeit stellt in etwa die historische Entwicklung vom ersten
Preprocessing in [8] zu der am Ende der Arbeit stehenden Form dar. Wir sind
jedoch noch zu keinem endgiiltigen Algorithmus fiir das Preprocessing gekom-
men. Vielmehr geben wir am Ende eine Grundform mit Empfehlungen fiir die
Parameter und verschiedenen Variationsmoglichkeiten an. Die Untersuchungen
iiber diese und mogliche andere Variationen sind noch nicht abgeschlossen.

In Kapitel 1 legen wir die historische Entwicklung bis zum Ausgangspunkt unse-
rer eigenen Uberlegungen dar. Diese besteht aus den Veroffentlichungen von de

Rooij [6],[7] und Schnorr [8],[9].

In Kapitel 2 stellen wir einige einfache Attacken gegen das verbesserte, un-
verdffentlichte Preprocessing von Schnorr vor. Im Zuge dieser Uberlegungen mo-
difizieren wir das Preprocessing, um die angegebenen Attacken abzuwehren.

Ab Kapitel 3 behandeln wir das Preprocessing mit den Methoden der linearen
Algebra. Dies scheint uns der angemessene Weg, um systematisch nach Attacken
zu suchen. Die dafiir notwendigen Begriffe und Definitionen stellen wir — ebenso
wie einfache Zusammenhénge zwischen ihnen — in Kapitel 3 zur Verfiigung. Vor
allem stellen wir die das Preprocessing reprasentierenden Gleichungen als Matrix
dar. Damit fithren wir alle von uns betrachteten Attacken auf n—Zeilen—Versuche
— Linearkombinationen von n Zeilen dieser Matrix — zuriick.

Theoretische Ergebnisse iiber n—Zeilen—Versuche zeigen wir in den Kapiteln 4
und 6. Unter anderem zeigen wir in Kapitel 4, dafl aus Linearkombinationen von
weniger als 5 Zeilen keine erfolgreichen Attacken hervorgehen.

Es zeigt sich schnell, dal wir mit theoretischen Uberlegungen allein die Sicher-
heit des Preprocessings — d.h. die minimale Workload einer Attacke — nicht
bestimmen konnen. Deshalb entwickeln wir in den Kapiteln 5 und 8 ein Compu-
terprogramm. Mit diesem schétzen wir die Workload von Attacken ab.

Von Kapitel 7 an belegen wir viele unserer Aussagen durch statistische Tests. Dies
geschieht jedoch nur dann, wenn wir keine theoretische Argumentation gefunden
haben. Die Komplexitdt der Gleichungen 148t diese oftmals nicht mehr zu.



Die ersten Ergebnisse des Programms fithren dann zur weiteren Modifikation des
Preprocessings in Kapitel 7. Es zeigt sich, dafl sich die Sicherheit durch diese
Modifikation betréchtlich erhoht.

In den Kapiteln 8, 9 und 10 betrachten wir nacheinander 5-, 6— und 7-Zeilen—
Versuche. Es zeigt sich, daf§ die Workload von Attacken, die aus solchen Linear-
kombinationen hervorgehen, mit der Anzahl der verwendeten Zeilen — d.h. mit n
— ansteigt. Wir sehen darin ein starkes Indiz fiir eine allgemeine Tendenz. Damit
folgt dann, daBl die Attacken mit der kleinsten Workload aus 5—Zeilen—Versuchen
hervorgehen. Die von uns abgeschétzte Sicherheit des Preprocessings geben wir
fiir verschiedene Parameter am Ende von Kapitel 10 an.

In Kapitel 11 zeigen wir noch einen ganz anderen Ansatz fiir eine Attacke, der
mit den Methoden der Gittertheorie arbeitet. Eine Analyse zeigt aber, dafl dieser
Ansatz zu keiner effizienten Attacke fiihrt.

In Kapitel 12 diskutieren wir noch einige Variationen des Preprocessings, die ge-
eignet erscheinen, die Sicherheit zu erhohen. Zu manchen kénnen wir allerdings
noch keine Aussagen treffen, da unsere Untersuchungen noch nicht abgeschlossen
sind. Eine Zusammenfassung erfolgt in Kapitel 13.

Das von Seiten der Praxis geduflerte Interesse an dem Preprocessing sowie die
gleichzeitige Forschung franzosischer Mathematiker auf demselben Gebiet un-
terstreicht die Bedeutung des Preprocessings. Es ist deshalb mit einer weiteren
Entwicklung auf diesem Gebiet zu rechnen.

Ich danke Claus Peter Schnorr fiir eine fruchtbare und wertvolle Dikussion zu
Inhalt und Form der Arbeit sowie Harald Ritter fiir seine geduldige Hilfestellung
bei meiner schwierigen Einarbeitung in das UNIX-Betriebssystem.
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1 Das alte Preprocessing

Auf der CRYPTO’89-Tagung veroffentlichte Schnorr [8] ein neues Public-Key—
Unterschriften—Schema mit dazugehorigem Authentikations—Schema, das auf dem
diskreten Logarithmus basiert und speziell fiir die Interaktion zwischen Smart
Card und Terminal geeignet ist.

Zum Schnorr—Schema gehort ein Preprocessing, das die Exponentiation r —
" mod p einer Zufallszahl r simuliert und dadurch die Anzahl der Rechenschrit-
te zur Unterschriftenerzeugung erheblich reduziert. Damit wird das Schema der
geringen Rechenleistung von Smart Cards gerecht. Da das Preprocessing un-
abhéngig vom Rest des Schemas ist, kann es auch fiir andere Schemata verwendet
werden, die auf dem diskreten Logarithmus basieren, so z.B. die Schemata von
ElGamal [2], Beth [1] und Giinther [3]. Wir geben zuerst eine kurze Darstellung
des Schnorr—Schemas:

1.1 Das Authentikations— und Unterschriften—Schema

Sei n eine natiirliche Zahl. Dann identifizieren wir Z/nZ mit {0,1,...,n—1}, d.h.
die Restklassen modn werden durch ihre Residien in {0,1,...,n — 1} représen-
tiert. Seien p und ¢ prim mit ¢ > 2% p > 2°'2 und o € Z, mit ord(«a) = q. Jeder
User wihlt einen privaten Schliissel s € {1,..., ¢} und berechnet den 6ffentlichen
Schliissel v = o™ mod p. Dieser kann in einem o6ffentlichen File von jedem User
nachgelesen oder direkt vom KAC (Key Authentication Center) erfragt werden. v
ist also jedem User bekannt. ¢ < log, q ist ein Sicherheitsparameter des Schemas.

Das Authentikations—Protokoll (A beweist B gegeniiber seine Identitét)

1. A wihlt ein zufilliges r € {0,...,¢ — 1} und sendet x = &" mod p an B.
2. B sendet ein zufilliges e € {0,...,2" — 1} an A.

3. A sendet y := 1 + se mod ¢ an B.

4. B iiberpriift, ob x = a¥v® mod p gilt.

Wenn A und B das Protokoll befolgen, akzeptiert B den Identitéits—Beweis von A.
Ein betriigerischer A, der den geheimen Schliissel s nicht kennt, kann e erraten und
von B akzeptiert werden. Die Erfolgswahrscheinlichkeit fiir diesen Betrugsversuch
ist 27t Es gibt keinen Betrugsversuch mit grofierer Erfolgswahrscheinlichkeit,
sofern nicht das Berechnen von log, (v) leicht ist ([9]).



Das Unterschriften—Protokoll (A beweist B, dafl die Nachricht m von ihm
kommt)
Hier verwenden A und B eine &ffentlich bekannte Hash-Funktion h.

1. A wihlt ein zufalliges r € {1,..., ¢} und bildet z := " mod p

2. A berechnet e := h(z,m) € {0,...,2" — 1}

3. A berechnet y := r + se mod q. (e, y) ist die Unterschrift der Nachricht m.
4. B berechnet z := a¥v® mod ¢ und testet, ob h(z,m) = e gilt.

Die Sicherheit des Unterschriften—Protokolles héngt auch von der gewahlten Hash—
Funktion h ab. Deshalb kénnen wir hier keine so konkreten Aussagen wie iiber
die Sicherheit des Authentikations—Protokolles machen. Es ist uns jedoch keine
Attacke gegen das Unterschriften—Protokoll bekannt, die nicht auch gegen das
Authentikations—Protokoll angefiihrt werden konnte.

Unabhéngig davon, ob es sich um das Authentikations—Protokoll oder um das
Unterschriften-Protokoll handelt, nennen wir das Paar (e, y) die Signatur.

Beim Erzeugen einer Signatur wird der weitaus grofite Teil der Rechenzeit zum
Bilden von x = " mod p benétigt. Ist ¢ 140 Bits lang, so benétigt diese FEx-
ponentiation bis zu 210 Multiplikationen. Durch das Preprocessing soll dieser
Rechenaufwand erheblich reduziert werden, ohne dafl das Schema an Sicherheit
einbiifit.

Schnorr [8] gab folgendes Beispiel fiir das Preprocessing an:

1.2 Das Preprocessing

Die Smart Card speichert k zufillig und unabhéngig voneinander gewéhlte Paare
(r;, ;) mit z; = o mod p firi =0, ..., k—1. Zu Anfang kénnen diese Paare vom
Key—-Authentication—Center (KAC) errechnet werden. Fiir jede Signatur erzeugt
die Smart Card aus den gespeicherten Paaren ein neues (r,x) und ersetzt an-
schliefend ein Paar (r;, z;) durch eine Kombination (X ¢;r; mod ¢, [Tz mod p),
mit zufillig gewéhlten ganzen Zahlen cg, ..., cr_1.



1.2.1 Der Preprocessing—Algorithmus

Initiation: lade k Paare (¢, ), ..., (rk—1, Tx—1) mit x; = a"* mod ¢ und zufalli-
gen, unabhingigen ro, ..., kx_1 in Z,.
v.i==k

1. wihle zufallige a(0,v),...,a(d—3,v) e {v —k,..., v —1}
a(d—2,v):=v—1,a(d—-1,v):=v—k, ald,v):=v—1

d d
2. 1, =3 2'74;,) mod ¢ z, =[] xg(i ,y mod p
i=0 =0 "

T =T, + 2r,_1 mod ¢ ¥ =12, x> | mod p

3. verwende (7%, x7) fir die ndchste Signatur (e,,y,) geméB y, = r* + se, mod ¢
und ersetze (r,_x, x, ) durch (r,,x,).

4. v:=v+1
GOTO 1. fiir die néchste Signatur.

d ist hier ein Sicherheits—Parameter.

Bemerkung: Unsere Notation entspricht der von de Rooij [6]. Sie unterscheidet
sich geringfiigig von der von Schnorr [8] gewéhlten, stellt aber das gleiche Ver-
fahren dar.

Wiihrend bei ¢ > 2! die Exponentiation » — o” mod p iiber 210 Multiplikation-
en modp erfordern kann, kommt das Preprocessing mit 2d + 2 Multiplikationen
aus. Schnorr [8] schlug als Parameter £ = 8 und d = 6 vor, um zu gewéhrleisten,
daB erfolgreiche Attacken eine Workload von mindestens 272 haben. Diese Forde-
rung erscheint dem Stand der Technik angemessen. Wie sich bald zeigte, erfiillt
das Preprocessing in dieser Form diese Anforderung nicht.

1.2.2 Ziel und Form der Attacken

Wir untersuchen Attacken, welche den geheimen Schliissel s aus der Folge der
Signaturen (e,,y,) fir v = k,k + 1,... ermitteln. Die Folge der Signaturen wird
als bekannt vorausgesetzt. Wir beschrianken uns auf Attacken, welche s aus den

10



linearen Gleichungen r, = Zf:o 2"7“(1(1»,,,) mod ¢, 7, = ry,_x + 2r,_; mod ¢, und
Yy = 1, + se, mod q fiir v = k,k+ 1,... bestimmen. Die z,~Werte und die

multiplikativen Gleichungen modulo p bleiben aufler Betracht.

Eine erfolgreiche Attacke besteht aus Bedingungen an die Werte a(i, ) derart,
daB durch Erraten einiger Werte a(i, ) die Bestimmung von s aus den linearen
Gleichungen méglich ist.

Erfolgreiche Attacken sind mit k& + 1 beliebigen Signaturen moglich. Es geniigen
nédmlich zur Bestimmung der £+1 Unbestimmten 7y, ..., 7,1 (die Preprocessing—
Eingabe) und s die Kenntnis von k+1 linearen Gleichungen in diesen Unbestimm-
ten.

Unter der Workload einer Attacke verstehen wir den Erwartungswert der Schritt-
zahl fiir ihre erfolgreiche Durchfithrung. Dabei setzen wir fiir einfache Standard-
aufgaben, wie dem Losen eines kleinen linearen Gleichungssystems, die Schritt-
zahl 1 an. Damit setzt sich die Workload aus den beiden folgenden Faktoren
zusammen:

1. Dem Kehrwert der Wahrscheinlichkeit, daf die zufélligen Werte a(i, v), b(i, v)
die geforderten Bedingungen der Attacke erfiillen.

2. Dem Erwartungswert der Schrittzahl zum Erraten der bendétigten zufalligen
Werte a(i, v).

Weil alle iibrigen Beitrdge zur Schrittzahl vernachléssigt werden, stellt diese
Workload eine untere Schranke fiir die tatséchlich zu erwartende Schrittzahl
fiir die erfolgreiche Durchfiihrung der Attacke dar. Fiir den Erwartungswert der
Schrittzahl zum Erraten der benétigten zufilligen Werte a(7, ) nehmen wir stets
die Anzahl der Wertekombinationen, welche die Bedingungen der Attacke erfiillen.

1.3 Die Attacken von de Rooij
1.3.1 Die erste Attacke

De Rooij [6] stellte auf der EUROCRYPT-Tagung '91 folgende Attacke gegen
das Preprocessing vor:

Seien i, [, ¢, a, b € N, a < b. Durch die Gleichungen r} = r;_; + 2r;_; mod ¢
und y; = 75 +se; mod ¢ fiir j =+ k,[+2k—1,...,l+c-(k—1)+1 erhélt man

11



eine Gleichung nur in ry, 74 ¢(x—1) und s:

C

ety = (—=2)71 = > (=27 Nyijth—1)+1 — S€isjth—1)+1) mod ¢ (1)
=1
Gilt firv=4,i+a-(k—1),i+b-(k—1)und fur alle j =1,...,d -3
a(j,v)=v—1V a(j,v)=v—k

so ergibt sich, wenn wir die rechte Seite der Gleichung r, := Zle 2ira(i,l,) mod ¢
nach r,_; und r,_; sortieren:

ri = Ari1+ pri—p modq
Tita(h—1) = NTistta(k—1) + W Ti—ktak—1) mod ¢ (2)
Tivoe—1) = N'Ticigp—1) + 1 Tiskrpe—1) mod ¢

Die Koeffizienten A\, X', X, i, i/, " hédngen von den Werten a(7j, v) ab. Diese a(j, v)
sind zu erraten. Wenden wir die Gleichung (1) mit { = 4,7 — 1 und ¢ = a, b,
a—1,b—1 an, so erhalten wir daraus 3 Gleichungen in r;, r;_; und s und kénnen
s ermitteln.

Die Attacke:

Bedingung: Fiir feste a,b € N, v =i, i+a-(k—1),i+b-(k—1) gelte fiir
j=0,...,d—=3,daB a(j,v) € {v — 1, v — k}.

Durchfiihrung: Berechne aus den a(j, v) die Koeffizienten A\, \', X", i, p/, ", for-

me die Gleichungen (2) mit (1) zu 3 Gleichungen in r;,7;—; und s um, und be-
stimme daraus s.

Die Workload ist die Anzahl der Méglichkeiten fiir die 3(d —2) Werte a(j, v), also
Workload = £3472) ~ 236

fiir k=8 und d = 6.

1.3.2 Das modifizierte Preprocessing

Nach der erfolgreichen Attacke von de Rooij [6] dnderte Schnorr [9] die Schritte
1. und 2. des Preprocessings geringfiigig ab:

1. wébhle eine zufillige Permutation a(-,v) von {v — k,...,v —1}
alk+1,v)=v—Fk, alk+2,v)=v—-1

12



RE2 k42
PR 71— .o—
2. r, = 21 2" g5, mod g T, = 'H1 Toiw) mod p
1= 1=
TS =Ty, + 2r,—1 mod ¢ x) = Iu—kx,%,l mod p

Das neue Preprocessing erforderte 2k + 2 Multiplikationen pro Runde. Wieder
schlug Schnorr [9] k=8 vor. Die Attacke von de Rooij [7] war durch die Forderung,
daB (a(1,v),...,a(k,v)) eine Permutation von (v — k,...,v — 1) ist, abgewehrt.

1.3.3 Die zweite Attacke

1993 veroffentlichte de Rooij [7] eine neue Attacke gegen das verbesserte Prepro-
cessing:

Wieder gilt fiir alle [, ¢ die Gleichung (1). Wir ersetzen in der Gleichung

k+2
ry =Y 27 ru,) mod g (3)
i=1

fir j = v,a(i,v) die r; durch (1) (mit j =l+c(k—1) und 0 <1 < k—2). Fassen
wir alle y; in Y, und alle e; in E, zusammen, so erhalten wir:

k=2
Y, =Y m(j,v)r; + sE, mod ¢ (4)

J=1

Hierbei héngt E, von den e;, von v und von der Permutation a(-, ) ab, Y, hiangt
von den y;, von v und von der Permutation a(-, ) ab und die m(j, v) hingen von
J, v und von der Permutation a(-,v) ab.

Gilt nun fir 4; < 45 mit 4 = is mod k — 1

CL(’, Zl) = CL(', ZQ)
so erhalten wir bei allen Ersetzungen der 7, in (3) durch (1) im Fall v = ¢; dasselbe
[ und ein um die Konstante d := (i, —i1)/(k — 1) groBeres ¢ als im Fall v = is.
Dieser zusitzliche Faktor 2-¢ steht im Fall v = iy in allen Summanden der rechten
Seite der Gleichung (1) und damit auch in allen Summanden der Gleichung (4).
Wir kénnen also im Fall v = iy diesen Faktor 27¢ aus (4) herauskiirzen, und
erhalten dann wegen a(-,1,) = a(-,iz)

m(j,i1) = m(j,iz) mod g

13



fiir alle 5 = 1,...,k — 2. Daraus folgt

S(Eil - Ei2) =Y, - Y, mod ¢

Es gilt auch umgekehrt: m(j,i,) = m(j,i2) fiir j = 1,...,k — 2 nur wenn
1.4, =iy mod &k — 1 und
2. a(-, Zl) = a(',ig)

gilt. Wir verzichten auf den einfachen Beweis.

Da die E, nicht nur von v und a(-,v), sondern auch von den e; abhéngen, gilt
mit sehr grofler Wahrscheinlichkeit £;, # E;, mod q.

Die Attacke:

Bedingung: Fiir feste i; < i3 mit iy = i5 mod k — 1 gelte a(-,i1) = a(-, i2)

Durchfiihrung:

1. Errate a(-, ;)

2. Errechne aus iy, i, a(-,7;) und den Signaturen (e,,y,) fir v = 1,... iy die
Werte E;,, E;,, Y;, und Y,

3. Im Falle E;, # E;, mod q gilt s = (Y;, — Y;,)/(E;, — E;,) mod ¢

Im Folgenden steht Pr fiir Wahrscheinlichkeit

Die Workload ist das Produkt der folgenden Faktoren:

1. Prla(-,i1) = a(-,i2)] 7! k!
2. Anzahl der Permutationen a(-,i;) k!
3. Pr[E;, # E;, mod ¢]! ~ 1

Insgesamt gilt also:
Workload ~ (k!)? '~ o8

1.3.4 Schlufifolgerung

Die beiden Preprocessing—Beispiele in [8] und [9] sind so konzipiert, daf beliebige
k aufeinanderfolgende Werte 77, ..., 7}, _, statistisch unabhéngig sind. Diese Un-
abhéngigkeit wird durch die Gleichung ), = r,_;, +2r,_; mod ¢ erreicht. Nach de
Rooij ermoglicht gerade diese nicht randomisierte Gleichung effiziente Attacken.
Im folgenden wird diese Gleichung und damit die statistische Unabhéngigkeit von
k aufeinanderfolgenden Signaturen aufgegeben.
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2 Eine neue Grundform des Preprocessings

Wir stellen eine neue Grundform fiir das Preprocessing vor. Zu dieser Grund-
form stellen wir dann effiziente Attacken zusammen. Das neue Preprocessing ent-
wickeln wir aus der Grundform dadurch, dafl mogliche effiziente Attacken durch
Stellen geeigneter Bedingungen an die zu wihlenden Zufallswerte verhindert wer-
den.

In der neuen Grundform des Preprocessings wird — zur Verwendung in der Si-
gnatur — ein zusétzlicher Wert r, mitgefithrt. Dieser Wert r;, wird in jeder Runde
geméaf einer randomisierten linearen Gleichung

1
T = Z 2"*17’(1(@”) mod ¢

i=1

transformiert. Diese randomisierte Gleichung ersetzt nun die feste Gleichung r}; =
ru_r + 27,_1 mod q des alten Preprocessings. In jeder Runde v werden die Werte
7 und 7r,mear mittels zufilliger Werte a(1,v),...,a(l,v) und b(1,v),...,b(l,v)
aus {0,...,k} linear transformiert. Dabei steht v mod k fiir das Residuum von
vin {0,...,k — 1}. Sicherheitsparameter fiir die neue Grundform ist eine ganze
Zahl I mit 1 <[ < k.

2.1 Der neue Preprocessing—Algorithmus

Initiation: lade k + 1 Paare (rg,xo) ..., (7%, xx) mit z; = a”* mod p und zufalli-
gen, unabhéngigen r,,...,r; in Z,.
v = 1. v ist die Rundennummer

1. wébhle [ verschiedene Zufallszahlen a(1,v),...,a(l,v) € {0,...,k} mit
ke{a(l,v),...,a(l,v)}
Lo ! i—1
rei=> 27y mod g x =[] xi(w) mod p
i=1

=1

2. waihle [ verschiedene Zufallszahlen b(1,v),...,b(l,v) € {0,...,k} mit
ve{b(l,v),...0(,v)}

l l
L i—1 o 27L71
Tvmodk = Z 2 Tb(i,v) mod q Tymodk = H xb(z’,y) mod p
=1 =1
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3. verwende (rg, zy) fiir die v—te Signatur (e,,y,) geméaf
Yy, = 1 + se, mod q

4. vi=v+1
GOTO 1.

Die Zufallszahlen a(1,v),...,a(l,v) und b(1,v),...,b(l,v) werden unabhéngig
gewihlt, so dafl die angegebenen Bedingungen erfiillt sind. Das Verfahren benétigt
4] — 4 Multiplikationen pro Runde

Notation: r¥ bezeichne den Wert r; am Ende von Runde v. 79, . .., 7{ bezeichnen
die zu Anfang geladenen Werte rq,...,r,. Damit gilt v, = ] + se, fiir alle
v=12 ...

Bemerkung: Die Bedingungen % € {a(1,v),...,a(l,v)} und
v € {b(1,v),...,b(l,v)} sichern, dafl fiir jedes v > 1 und fiir jede Wahl von

a(l,v),...,a(l,v),b(1,v),...b(l,v) die lineare Transformation
(rg~t ooy — (rh, .1

regulir ist. Es gibt also Matrizen T € M1 441(Z,) fiir v = 1,2,... mit

(ry,...,rY) = (rd,...,r))TW. T™ hingt nur von a(-,4),b(-,4) fir i = 1,...,v
ab und ist stets reguldr. Insbesondere ist damit (7§, ...,r}) stets gleichméafig in
Zf“ verteilt, weil dies fir die Eingabe (rg, ..., 7;) gilt.

Die Gleichungen modulo ¢ ergeben folgendes System fiir v = 1,2, .. .:

l
rf =22 i, mod g (5)
=1
l .. . _
Tlljmodk = Z 21’—17“1717(;7}/) mod q mit v = { Z+ 1 ilgii(z’ V) =k (6)
=1
Y = TZ + S€Ey HlOd q (7)
v _ v—1 .
rp=7T; fiir j # (v mod k), k (8)

Fir alle p # k und p < v < p+ k — 1 identifizieren wir wegen (8) von nun
an 7, mit r4. Dafiir lassen wir die Gleichungen (8) aus unserem System heraus.
Auflerdem unterdriicken wir in allen Gleichungen modulo ¢ den Zusatz modg.
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2.2 Die Form der Attacken

Eine Attacke besteht aus Bedingungen an die Werte a(i,v) und b(i,v) derart,
da durch Erraten einiger dieser Werte die Bestimmung des geheimen Schliissels
s aus den obigen linearen Gleichungen mittels der Folge von Signaturen (e,,y,)
mit v = 1,2, ... moglich ist.

Erfolgreiche Attacken sind mit beliebigen k + 2 Signaturen moglich. Zur Bestim-
mung der k + 2 Unbekannten s, 73, ..., r? geniigen némlich k + 2 Gleichungen in
diesen Unbekannten. Wir beschrénken uns auf Attacken, die nur die ersten k + 2
Signaturen verwenden. Fiir die neue Grundform des Preprocessings erscheinen
namlich Attacken mittels k£ + 2 aufeinanderfolgenden Signaturen die effiziente-

sten Attacken zu sein. Dies werden wir in den Abschnitten 6,7 und 10 sehen.

Eine Attacke lduft darauf hinaus, aus den Gleichungen (5) und (6) fiir v = 1,2,. ..

eine lineare Gleichung in r}, 7%, ... zu erzeugen. Mit den Signaturen (y,,e,) und
den Gleichungen (7) fiir v = 1,2,... kann man dann s bestimmen.

2.3 Beispiele von Attacken

Es liegen folgende 3k+3 Gleichungen in den 3k+3 Unbekannten ri, 7 ... ri_  r}.

2 .3 k=1 k k+1 .1 .2 k+2 .
3, T3 T 1,790,717 3T Ty - T S VOI'L

Gleichung (5) fir v =2,...,k+2
Gleichung (6) fir v =2,...,k+1
Gleichung (7) firv=1,...,k+2

Damit 148t sich durch Raten der a(i,v) fir v = 1,...,k + 1 und b(i,v) fir
v=1,..., k dieses Gleichungssystem losen und s ermitteln. Die Workload hierzu

ist §

k!l 2l k=8, =4 o187

(k+1-1) -

Hierbei werden die ersten k£ + 2 Signaturen verwendet.
Wir suchen nun nach Attacken mit einer Workload < 272. v ist stets die Runden-
nummer, d.h. es gilt v > 1.
Attacke 1: [ = 1 Wegen k € {a(l,v),...,a(l,v)} gilt stets 77 = r;™'. Die
Attacke hat die Workload 1.
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Atttacke 2: Seil = 2.
Bedingung: Fiir ein festes v > 2 gelte

1. {k,v—1} = {a(l,v—1), a(2,v—1)}
2. {k,v—=1} = {a(l,v), a(2,v)}

Dann gilt:

ry = a1TZ_1 + aurtt
v+l
Tk = piry + fory_y

mit {1, s} = {B1, B2} = {1,2}. Dabei gilt v/~ =r%_,.
Aus den Gleichungen 148t sich nach Erraten der Koeffizienten eine Gleichung nur
in ry~t ey ¥t bilden.
Die Workload besteht aus folgenden Faktoren:
1/Pr fiir 1. bzw. 2.: wegen k € {a(1,v),a(2,v)} jeweils k&

ai,...,09 raten 22

Insgesamt gilt also:
Workload = k2. 22 *=® 28

Attacke 3: Seil=3und k>4
Bedingung: Fiir festes v > 2 gelte

{k,v—2,v—1} = {a(l,v),a(2,v),a(3,v)}

{k,v—2,v—-1} = {a(l,v+1),a(2,v+1),a(3,v+1)}
{k,v=2,v-1} = {a(l,v+2),a(2,v+2),a(3,v+2)}

Dann folgt
L. vy = aryt o+ aerlTy + agrly
2. ettt = Gk + Gary_y 4 sy
3. P = ™+ et wrh
mit {ag, ag, a3} = ... = {71,7,13} = {1,2,4}.
Wegen k > 4 gilt r2=3 =%, ="} und
=Y =1t

Die Workload besteht aus folgenden Faktoren:
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1/Pr fur 1.-3.: jeweils (g)
ai,...,0s raten (31)3

Insgesamt gilt also:

3
Workload = (g) (31 ' 222

Attacke 4: Seil=4und k > 6
Bedingung: Fiir festes v > 2 gelte

{k,v=3,v=2,v—-1} = {a(l,v),a(2,v),a(3,v),a(4,v)}

1 ( (
2. {k,v=3,v=2,v—1} = {a(l,v+1),a(2,v+1),a(3,v+1),a(4,v+1)}
3. {k,v=3,v=2,v—1} = {a(l,v+2),a(2,v+2),a(3,v+2),a(4,v+2)}
4 {k,v=3,v=2,v—-1} = {a(l,v+3),a(2,v+3),a(3,v+3),a(4,v+3)}
Dann folgt
1 Y= ot 4 oty o+ oasrtTy o aurt
2. ittt = Bt o+ Brts 4+ Barl, 4+ Bl
3. = o™+ ety o
4 o= e 4+ Gyt + st 4+ o
mit {ag, a9, az, s} = ... = {01, 092,03,04} = {1,2,4,8}.
Wegen k > 6 gilt 1273 =14, =113 =13
rioy =1ty =1t =rits und
ro =T ==t

Die Workload besteht aus folgenden Faktoren:

1/Pr fir 1.-4.: jeweils (%)
Koeffizienten raten (41)*

Insgesamt gilt also:

4
Workload = (’;) 41yt 'S o2

Die Attacke kann durch das Stellen einer der folgenden Bedingungen verhindert

werden:
a) ve{a(i,v)}
b) v—1¢€{a(i,v)}
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Attacke 5:
Bedingung: Fiir festes v gelte a(i,v) = a(i,v + 1) # v fiir alle 7.
Durchfiihrung: Rate j mit a(j,v) = a(j,v + 1) = k. Dann ergibt sich
I
TZH = 222_17"5(1‘,”4-1)
i=1
= 2j_17“Z + 222'—1745(;71”“)
i#]
= 27—ty ¥

Diese Attacke 148t sich verallgemeinern:

Seit<k-—1:
Bedingung: Fiir festes v gelte

a(i,v)=a(i,v+t)#v,v+1,...,v+t—1fiir alled (9)

Rate j mit a(j,v) = a(j,v+t) = k. Im obigen Spezialfall galt t = 1. Analog dazu
ergibt sich '
TZ+t — 2]71(rz+t71_rgfl) + TZ

Die Workload berechnet man folgendermafien:

L. #{(a('vlj)aa('vlj +t))| a@?”) = a(i,u _I't) # v,

v+1,...,v+t—1 1(k—t)!

= (h—t+1-1)!
k)2
2. #{(a(-,v),a(-,v + 1))} = (m)
3. J raten [

Insgesamt gilt also fiir k = 8 und [ = 4:

L k! Plk+t+1-D
kload = [ =l gl
Workloa ((k:+1—l)!>< 1(k —1)! ~
t=2 214
t=3 215

Die Attacke kann verhindert werden, durch das Stellen einer der folgenden Be-
dingungen:
a) ve{ali,v)} ((9) wird unméglich)
b) 1

v ’{a(i, v)} ((9) wird unmdoglich)
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Bemerkung: Die Attacke konnte auch durch

O k=t e,

abgewehrt werden. Dadurch kommt fiir jedes v ein anderer Summand in der
Gleichung fiir r{ hinzu, so daf8 sich 7} und r} fir v # p in zumindest diesem
Summanden unterscheiden.

Notation zu den Attacken 6.1 und 6.2: Fiir j =1,...,[ sei

_Joalyk+1) fira(j,k+1)#0
Tk fiir a(j, k+1) =0

Attacke 6.1: Bedingung: Fiir festes v gelte v; = k |, vo,...,1; > 2 und
a(i,vj) = b(i,v;) fiir j > 2 und alle 7.

Durchfiihrung: Rate vs, ...,y und 1, ..., 4; mit

a(i; +1,v;) = k. Dann ergibt sich fiir alle j > 2

l

vi i—1 u] 1
Ty = 22 a(“/])
=1
l

_ i—1,v—1
= Z 2 Tb(iv;)

i=1
_ Vi ij (Vi—l Y
= Ty imodk T 27 (Tk Tk )
.k i (pYi—l_ Vi
- rl/jmodk + 2% (Tk -7 )

Damit erhalten wir

k+1 o J— 1
k - 22 lxjmodk

= Z2j*1 (TZj—2ij (rzj_l—rzj)) 4k
j=2

Man beachte, dafl man anstatt v, = k auch vj, = k fiir jo # 1 annehmen kann.
Dabei erhiilt man einen zusiitzlichen Faktor 20~ vor r¥. Die Workload erhéht
sich durch diese Annahme nicht.

Die Workload besteht aus folgenden Faktoren:
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l
L a(i,v;) = b(i,v)) fiir j > 2 und alle i (240)

(k+1-1)!
Bt (kD!
3. vy, ...,y raten 101
4. 19,...,17 raten [i-1

Insgesamt gilt also fiir k = 8 und [ = 4:

_ E+1D) 7 (k+1)!
Workload = [1 (7 ERSALELARNPVE) L2
oreon Qk+1—00 (k+1-1)

Bemerkung: Forderte man die Bedingung a), so verringerte sich die Workload

auf -
i LE! B LK k=si=t g
k+1-0!) (k+1-0! ~

Die Attacke kann abgewehrt werden durch Stellen einer der zusétzlichen Bedin-

gungen
¢ kg (i)
d) vj : (a<17lj)7'7(a<l7 V)) % (b(17y>7"'7b(l7y))
Durch jede dieser Bedingungen wird wieder eine Unsymmetrie zwischen den Glei-
chungen fiir v} und r? erzeugt. Durch diese wird die Attacke verhindert.

Im folgenden fordern wir stets a), b) und c), weil erstens dadurch alle Attacken,
die wir bisher vorgestellt haben, abgewehrt werden und zweitens damit — wie wir
in Abschnitt 4 sehen werden — allgemein starke Einschrankungen fiir Attacken
gelten.
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Attacke 6.2:
Bedingungen: Fiir festes v gelte

1. VvV a(k+1)=j—1unda(l,k+1)=k

7j=1,...,01-1

2.V a(lyy) =k
G=1,.,0—1

3V aliu) =biw)
j=1,..,0—1

4. v CL(],]{?) :b(17yj)
7=1,...,1—1
j=1,...0-1

Dann sind a), b) und c) erfiillt und es gilt fiir alle j #{

—1 5. vi—1 v;<k 1 5. k—1 4. k—1

vj 9.
o) — Ty-1 = Tym1 = Thaw) Ta(j k)

Wegen 1 < v; < k gilt 7% = und damit folgt fir j =1,...,1—1
g 7 g vjmodk vjmodk

l
k _ i—1,./5~1
rl/j modk - Z 2 Tb(i,l/j)
=1

I

!

I/jfl —1 ,/],,1

Ty, T 222 2" T ali,)
-

(10),2. k1 vj vi—1

(10)

(11)

Aus 4. und c) ergibt sich a(j, k) # k fir alle j = 1,...,1 — 1 und mit a) folgt

a(l,k) =k
Schliellich erhalten wir
!
Tl’erl = Z 2,7'*17"1’2 modk
j=1

-1

1. -1 _k j—1_k

- 2 Tk + Z 2 Tujmodk
j=1

-1

-1
W gt Yot (et T £ Y 2
j=1

=1

23
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12 gi-1,. HEE 223 ! ( r,:j_l) 4k — ol

also wieder eine Gleichung nur in den r}’s.

Die Workload besteht aus folgenden Faktoren:

I (k —2)!
(=3 (k+1—1)
9. 7!

s (L0

(
I (k —2)!
|

e

denn dadurch sind wegen (12) alle a(j, k — 1) festgelegt

Insgesamt gilt also fiir £k = 8 und [ = 4:

Workload = 2%

2.4 Die 2er—Potenz—Form des Preprocessings

Um die Workload der Attacke 6.2 zu erhdhen, fithren wir zusétzliche Zufallswerte
f(i,v) und g(i,v) ein. Es seien ly,ly < k und dy, dy > 2. Dabei sind k, Iy, ly, dq, dy
Sicherheitsparameter. Fiir die 2er-Potenz-Form des Preprocessings gelte:

sz Plprct o mit f(i,v) zufillig aus {0,...,dy — 1}

b
Ty odk = Z 29(2’”)7“(’)’(;711,) mit ¢(i,v) zufillig aus {0,...,dy — 1}

Die Werte a(1,v),...,a(ly,v) sind verschieden aus {0,. .., k} mit
1. vedali,v)}

2. v—1e{a(i,v)}

3. ked{a(i,v)}.

Die Werte b(1,v),...,b(lp,v) sind verschieden aus {0, ..., &k} mit
4. ve{b(i,v)}

5. k& {b(i,v)}

24



Dabei sind die Exponenten f(i,v) und g(i,v) der Koeffizienten unabhéngig von
den Werten a(i,v) und b(i,v) gewihlt. Die Gleichungen sind also noch mehr
randomisiert und ein Angreifer mufl noch mehr Werte erraten.

Diese neue Form des Preprocessings nennen wir die 2er—Potenz—Form.

2.4.1 Eine Attacke gegen die 2er—Potenz—Form des Preprocessings

Fiir [y # [y ist die Attacke 6.2 offensichtlich nicht mehr durchfithrbar. Wir zei-
gen nun, daf} sie auch fiir [y = [; = [ nicht mehr effektiv ist. Zuerst mufl die
Attacke dem neuen Preprocessing angepafit werden. Sei Sy, ,; die Menge der

.....

Permutationen der Menge {1,...,n}. Durch die freie Wahl der Exponenten in
der Gleichung fiir 7" kénnen verschiedene Tupel (a(1,v),...,a(l,v),
f(Lv),...,f(l,v)) und (¢'(1,v),....d'(l,v), f'(1,v),..., f'(I,v)) dieselbe Glei-

chung fiir ;"' erzeugen. Das ist genau dann der Fall, wenn es eine Permutation

o € Sq,..y der gibt, so dal a(i,v) = a'(0(i),v) und f(i,v) = f'(o(i),v) fiir alle
i=1,...,1 gilt. Analoges gilt fiir die Tupel (b(1,v),...,b(l,v),g(1,v),...,
g(l,v)) und die Gleichung fiir r”t! . Die Attacke kann dann folgendermaflen
formuliert werden:

Bedingungen:
1. j=1,....0—1: a(jk+1)=j—1unda(l,k+1)=k

2. j=1,...,0—-1: a(ly)=k A fLy)=0 A f(jk+1)=0

3. j=1,...,1—1: SEI f,v;) =g(m(i),v;) AN ali,vj) =b(n(i),v;)
TESL2,... 1}

4. j:L'-wl_l: SEl b(l,yj):a(a(j),k) A g(l,V]):f(O'(j),k)
0ES{2,.. I}

Damit ergibt sich bei k = 8 und [ = 4 eine Workload von =~ 2 (ohne Beweis).

2.4.2 Schluf3folgerung

Bei allen bisher behandelten Attacken fithrt die 2er-Potenz—Form des Prepro-
cessings zu hoheren Workloads. Umgekehrt ist uns keine Attacke gegen die 2er—
Potenz—Form bekannt, die gegen die alte Form des Preprocessings weniger erfolg-
reich wére. Von nun an gehen wir von der 2er—Potenz—Form aus.
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Bemerkung: Die 2er—Potenz—Form des Preprocessings erfordert Iy + [; +
max, (f(i,v)) + max,(g(i,v)) — 2 Multiplikationen pro Signatur, also im Fall
dy = di = lyp = l; hochstens so viele wie die alte Form bei den entsprechen-
den Parametern.

Wie man am Beispiel der letzten Attacke sehen kann, ist unsere bisherige Notation
fiir die 2er—Potenz—Form nicht sehr giinstig. So fiithrt z.B. eine Permutation der
a(i,v) und der zugehorigen f(i,v) zu den selben Gleichungen. Das ist ein Grund,
warum wir im néchsten Kapitel zur Matrixdarstellung der Gleichungen iibergehen
werden. AuBerdem ermdéglicht es uns die Matrixdarstellung, das Preprocessing
mit den Methoden der linearen Algebra auf Attacken zu untersuchen.
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3 Die 2er—Potenzform des Preprocessings

3.1 Der neue Preprocessing—Algorithmus

Wir gehen nun von der allgemeinen Form des Preprocessings aus, wie wir sie in
Abschnit 2.3 vorgestellt haben.

k,ly, 11, dy, d; sind Sicherheitsparameter

Initiation: lade k + 1 Paare (r9,20) ..., (7%, 29) mit 27 = o/% mod p.
v := 1. v ist die Rundennummer

1. wébhle [; verschiedene Zufallszahlen a(1,v),... a(ly,v) € {0,...,k} mit
k,v,v—1¢€{a(l,v),...,a(ly,v)} und I verschiedene Zufallszahlen
f(l,l/),...,f(ll,l/) S {0,...,d1 — 1}

1 I .
=y Qf(i’”)rg(_ii) mod ¢ 1z = H(xg(_i}y))ﬂ(z'y) mod p
i=1 i=1

2. wibhle [y verschiedene Zufallszahlen b(1,v),...,b(lp,v) € {0,..., k} mit
ve{b(l,v),...0(lp,v)} und k & {b(1,v),...b(lo,v)} und [y verschiedene
Zufallszahlen ¢g(1,v),...,g(lo,v) € {0,...,dy — 1}

lo

lo _
v . g(i,v),.v—1 v _ v—1 \29()
T modk = Z 2 ,rb(i,u) mod q Tymodk — H(xb(i,y)> mod p

3. verwende (rf,z}) fir die v—te Signatur (e,,y,) gemas
Y, = i + se, mod q

4. v:i=v+1
GOTO 1.

Die Zufallszahlen a(1,v),...,a(l,v), b(1,v),...,b(l,v), f(L,v),..., f(l,v) und
g(L,v),...,g(l,v) werden unabhingig gewéhlt, so dafi die angegebenen Bedin-

gungen erfiillt sind. Das Verfahren benotigt hochstens ly + 4 + dy + dy — 4 viele
Multiplikationen pro Runde

3.2 Die Matrixdarstellung

Wir stellen die linearen Gleichungen des Preprocessings als Matrix dar. Diese
Matrixdarstellung erméglicht es uns, Attacken mit den Methoden der linearen
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Algebra zu behandeln.

Bemerkung: Eine Attacke lduft daraus hinaus, aus den Gleichungen

51
= 2f(2’”)rg(’ii,) mod ¢ (13)
i=1
o
T modk = D 29(1’”)7“;’(;’},) mod ¢ (14)
i=1
fiir v = 1,2,... eine lineare Gleichung in r},r? ... zu erzeugen. Mit den Glei-
chungen
Y, = 11, + se, mod ¢ (15)
fir v = 1,2,... und den Signaturen (y,,e,) 1a3t sich dann s bestimmen. In der

Gleichung (13) fiir v = 1 kommt jedoch auch der Wert r vor, der sich nicht mit
einer Gleichung (15) eliminieren ldft. Wir betrachten deshalb nur Attacken, die
die Gleichungen (13) und (14) fiir » = 2,3,... verwenden. Aus den in Abschnitt
2.2 aufgefiithrten Griinden betrachten wir auch nur Attacken, die k + 2 aufeinan-
derfolgende Signaturen verwenden. O.B.d.A. untersuchen wir also nur Attacken
mittels der folgenden Gleichungen:

Gleichung (13) fir v =2,...,k+2
Gleichung (14) fir v =2,...,k+1
Gleichung (15) firv=1,...,k+2

Die Gleichungen (13) fiir v = 2,...,k+2 und (14) fir v = 2, ...,k + 1 definieren
unter Beriicksichtigung der Identitét r¥ = r¥ " fiir j # k,v mod k eine (2k+1) x
(3k 4 2) Matrix A. Hierbei stellt die Zeile 2i — 1 die Gleichung fiir 74" und die
Zeile 2i die Gleichung fiir /1], 4, dar und die Spalte j représentiert

Tivimoar  fur 1<j <k
rj:llziimodk fU.I' k+1 S ] S Qk
2 fiir 2k+1<j < 3k+2

Diese Matrix A ist durch die Menge der Werte a(i,v), f(i,v),b(j,n) und g(j,7n)
firi=1,...;L,7=1,...)lp, v =2,...;k+2und n = 2,...,k+1 eindeutig
festgelegt.

Definition 3.1 Der Ereignisraum P sei die Menge aller Tupel
(a(i,v),b(j,m), f(3,v),9(4,m) | 2<v<k+2, 2<n<k+1, 1<i<li, 1<j<ly ), die
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den folgenden Bedingungen geniigen:

a(i,v),b(j,n) €{0,...,k}

11 7é 19 = a(il,l/) 7é a
J1# 2 = b(ji.n) # b(j2,m)

. v € {a(i,v)|1<i<Ili}
2. v—1 € {a(i,v)|1<i<l}
3. k€ {ali,v)|1<i<L}
4o ve 0 [1<] <}
5. k& ol [1<j<l}

Jedes x € P definiert eine Matrix A, in der oben beschriebenen Weise. Es be-
zeichne 7 die Menge dieser Matrizen.

T = {A|z € P}

Die Eintrége einer Matrix A € P sind die Koeffizienten o}, und 3 der Gleichun-

gen
v __ v, v—1
Ty = Z Oy
m

firv=2,...,k+2und

Pmodt = D BLT
0
firn=2,...,k+ 1 Wirsetzen also fiir 2 <v < k42, 2<n<k+1, 0< <k
ap=2":  Jali,v)=p A fli,v)=n
gp=2" 3 b(j,m) =n A g(Gn)=n

j
v —_
o, B =0 sonst

Die Bedingungen 1. — 5. lassen sich nun wie folgt schreiben:

L & modk # 0
2. Ckllj—lmodk 7& 0
3. af # 0 v=2....k+2 n=2,...)k+1
4. ﬁgmodk 7é 0
5. 52 =0
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Die ungeraden Zeilen nennen wir a—Zeilen, die geraden (5—Zeilen.

Das Ziel eines Angreifers ist es, aus den Gleichungen der Matrix A € P eine
Gleichung in den Werten 7}, ..., 7% zu bilden. Eine solche Gleichung erhilt
man stets mit einer Linearkombination von Zeilen aus A, die in den ersten 2k
Spalten jeweils 0 ergibt. Deshalb betrachten wir die Untermatrix Z der ersten 2k

Spalten von A.
Definition 3.2 Sei k : IMopi1 3642 — IMojy1 21 die Einschrinkung auf die ersten
2k Spalten. Dann definieren wir:

R :=r(T)

Figur 1 zeigt eine Matrix A € 7 und die Untermatrix Z € R.
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3.2.1 Die induzierten Gleichverteilungen

Die Gleichverteilung auf P induziert mittels der Konstruktion der Matrix A, aus
einem x € P eine Gleichverteilung auf 7:

Satz 3.1 Die Konstruktion der Matrixz A definiert eine Surjektion
AeT

Beweis: Eine Matrix A € 7 wird von einem Element x € P iiber die o}’s und die
B’s definiert. Diese sind fiir verschiedene v bzw. n unabhéngig voneinander. Fiir
festes v sind die von zwei Elementen x und Z aus P definierten o, und aj; genau
dann identisch, wenn die Werte a(j, u) und a(j, u) durch dieselbe Permutation
der j auseinander hervorgehen, wie die Werte f(j,v) aus den f (j,v)’s, d.h. wenn

3 v a(i,v) =a(o(i),v) AN f(i,v) = f(o(z'),y)

O'GS{l ,,,,, 1y

gilt. Dafiir gibt es (I;!) viele Moglichkeiten. Fiir die §—Zeilen gilt analoges mit
den Werten b(j,n) und ¢(j,n). Hierfiir gibt es jeweils (ly!) viele Moglichkeiten.
Da es k + 1 viele a—Zeilen und k viele —Zeilen gibt ergibt sich insgesamt eine
Anzahl von (Ip))*(1;!)**! vielen z € P, die dieselbe Matrix A erzeugen.

Die Surjektivitédt von ¢ ist klar. Damit ist der Satz bewiesen.O

Mittels der Abbildung s definiert jedes x € P eine Matrix Z, € R. Damit
induziert die Gleichverteilung auf P eine Gleichverteilung auf R.

Korrolar 3.2 Die Konstruktion der Matrix Z aus einem Tupel x € P definiert
eine Surjektion ¢ : P— R mit

v ’g&fl(Z)‘ _ (11!)k+1(l0!)k<dl)k+1

ZER

Beweis: ¢ setzt sich folgendermafien zusammen: ¢ : P LTHER
Zwei Matrizen aus k~'(Z) N7 unterscheiden sich nur durch die k + 1 Werte o
Daher gilt fiir alle Z € R:

k"N Z)NT| = (di)™
Daraus folgt

o™ (Z)] = W (5 (2) N T)| = (o)) (1) (dr)" D
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Jedes x € P definiert eine Matrix A, € 7. In den Spalten 2k + 1 bis 3k + 1 von
A, stehen die Eintriige of, ..., oy . Dadurch wird eine Abbildung y von P auf
die Menge der Tupel (af,...,a™) € {2°,... 291=11k+1 definiert.

Die Gleichverteilung auf P induziert auch eine Gleichverteilung auf der Menge

der Tupel (a},...,af™).

Korrolar 3.3 Die Konstruktion der Matriz A definiert eine Surjektion
X P— {20, .., 20 1ML g0 daf8 | ()| konstant dst fir alle o = (o}, ...,y ?)
€ {20,... 20 1}hHL

Beweis: Sei A — A die Einschrinkung auf die letzten k+2 Spalten und sei
VY A~B:= A=21B

A,BET
Dann gilt
T/~ ~ {20, 20—1}hHd
denn in den Spalten 2k + 1 bis 3k + 2 héingen nur die Eintrige o, . .. ,ai” von

x € P ab. Auflerdem gilt

vV #{B|A~ B} =R
AeT

Setzexzpﬁ»’f—»’f/w O

3.3 Die Effizienz von Attacken

Ziel eines Angreifers ist es, einen Koeffizientenvektor (¢; | 1 < i < k+2) zu finden,
so da3 Pr[Y; ¢;ri = 0] moglichst groff ist. Die Wahrscheinlichkeit bezieht sich
auf die Gleichverteilung iiber P. Die Verteilung der Eingaben (r{),...r%) bleibt
unberiicksichtigt. Gilt die Gleichung 3, ¢;ri = 0 némlich nur fiir einen Teil der
Eingaben, so ist diese Wahrscheinlichkeit gleich 1/q. Weil ¢ mit ¢ > 2 sehr grof
ist, lassen wir so kleine Wahrscheinlichkeiten unberiicksichtigt und betrachten fiir
Attacken nur Gleichungen ¥, ¢;rt = 0, die fiir alle Eingaben gelten, und schreiben

Do cir,i =0.

Definition 3.3 Fine Attacke ist ein Tupel ¢ € Z*2. Die Effizienz £(¢) ei-

ner Attacke ¢ ist Pr [Zfif crt = } Fine Attacke ¢ heifit erfolgreich, wenn
P

E(¢)>0 ist.
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Aus einer Attacke ergibt sich stets ein Angriff auf das Preprocessing:
Bedingung: > ¢;ri = 0 mod q
Durchfiihrung: Ermittle s mit den Gleichungen (15) und den Signaturen (y,, e,,).

Definition 3.4 Die Workload einer Attacke ¢ ist Pr{y c;ri, = 0]7L.

Die Workload einer Attacke entspricht der zu erwartenden Anzahl von Versuchen
zur Erzeugung von k + 2 aufeinanderfolgende Signaturen rith, ... r,i+k+2, welche

die Gleichung %2 ¢;r¢™ = 0 mod q erfiillen.

3.3.1 Das Erzeugen einer Attacke

Sei A; die i—te Zeile der Matrix A. Die Werte ri mit 1 <4 < k + 2 hiingen allein
durch die Gleichungen miteinander zusammen, die die Matrix A représentiert.
Deshalb gilt fiir eine Attacke ¢

k+2

> er, =0 (16)
i=1

genau dann, wenn es ein Tupel ¢ € Z?**! gibt, sodaB fiir i - A = 32811, A; gilt

{0 fir 1 < j <2k

J

(17)

Die Spalten 2k + 1 bis 3k + 2 der Matrix A entsprechen nimlich den Werten r},

bis 712,

Definition 3.5 Set 1 < n < k + 2. Fin n—Zeilen—Versuch ist ein Tupel i €
22 miat #{ily; # 0} = n. Wir sagen ein n—Zeilen—Versuch i erzeugt eine
Attacke ¢, wenn es eine Matriz A € T gibt, so daff Gleichung (17) gilt.

Fir A e 7T, Z = k(A) und einen Versuch ¥ gilt:
V o (j-A),=0 < §-Z=0
<2k

Damit erhalten wir mit (17)

k42
Pr[ZCﬂ’iE ]: > Pr[ v (JAgpyj=¢; NG-Z=0
P Li=1

ﬂEZ2k+1 P 1<5<k+2
q
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Lemma 3.4 Der n—Zeilen—Versuch iy erzeuge ¢. Dann gilt:

Pr
P

mit m(y) := #{i|y; # 0N i =1mod 2}.

v (g’.A)QkH —c¢; N7 Z:(ﬂ = Pr [g Z:(ﬂ dlfm(y)
1<j<k+2 ZeR

Beweis: Die ersten 2k Spalten einer Matrix A € 7 sind von den Spalten 2k + 1
bis 3k + 2 statistisch unabhéngig. Mit Korollar 3.2 folgt also

<y

Pr[ \ (T Agpyy =6¢ A -Z:(ﬂ

P [1<j<k+2
= Prl Y (J-A)szrj:cj]Pr[gj-Z:(ﬂ
P L1<ji<k+2 R
Es gilt ‘
y2i71042+1 firi=1
(T A)ogrj = Yoiorof ' —yig fiir2<i<k+1
—Y2i-3 firi=k+2
Da ¢ und ¥ festliegen, kann (¢- A)ot; = ¢; fiir j = 1,..., k+ 2 nur fiir ein Tupel
(a2,...,a}™) gelten. Es sind aber nur m(j) viele y;_; nicht Null. Daraus folgt

mit Korollar 3.3

Pr [ v (Y Ay = Cj} = "0

T l1<j<k+2
Folgende Definition liegt nun nahe:

Definition 3.6 Die Effizienz £(y) eines n—Zeilen—Versuches y ist

prlj-Z=0]d "7
ZER

mit m(y) := #{i|y; #0A i =1 mod 2}. Ein Versuch i heifsit erfolgreich, wenn
E(Y) >0 ist.

Damit ergibt sich zusammen mit Lemma 3.4

@)= > &)
zjez2k+1
y erzeugt ¢

Es gilt also:
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Satz 3.5 i erzeuge ¢. Dann ist ¢ erfolgreich sofern i erfolgreich ist

Die Umkehrung gilt i.A. nicht!

Ein erfolgreicher Versuch i liefert also immer eine erfolgreiche Attacke ¢. Gilt
jedoch ¢ = 0, so ergibt sich daraus kein Angriff auf das Preprocessing. Dafl dieser
Fall nicht eintritt — sofern nicht schon g trivial ist — gewéhrleistet der folgende
Satz.

Satz 3.6 In jeder Matrix A € T sind die Zeilen linear unabhdngig.

Beweis: Wir nehmen an, es géibe eine Linearkombination Z?f{l r;A; = 0 mit
x; # 0 fiir mindestens ein 7. Wegen der Stufenform von A in den Spalten 2k + 1
bis 3k + 2 mufl z; = 0 fiir alle ungeraden i gelten. Es handelt sich also um eine
Linearkombination nur in den geraden Zeilen. Diese haben aber in den Spalten 1
bis 2k eine Stufenform, so dafl sie nicht linear abhéngig sein konnen. Das ist ein
Widerspruch zur Annahme und der Satz ist bewiesen.O

Daraus folgt :
Korrolar 3.7 Der Versuch i # 0 erzeuge die Attacke & Dann ist & # 0.

Dieses Ergebnis ist wichtig. Die Existenz eines erfolgreichen und nicht-trivialen
Versuches garantiert also schon die Existenz einer erfolgreichen und nicht—trivialen
Attacke. Diese lift sich durch Erraten der Werte a},...af ™" aus dem Versuch
ermitteln.

3.3.2 Die Auswahl der Zeilen

Wenn wir Aussagen iiber die Effizienz eines Versuches machen wollen, miissen wir
nur jene Zeilen j betrachten, fiir die y; # 0 gilt. Deshalb ist folgende Definition
niitzlich:

Definition 3.7 Sei i ein n—Zeilen—Versuch.Dann gibt es genau eine Injektion
o:{l....,n} —={1,...,2k+ 1} mit

(i<j = o(i)<a(j))
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und Yoy 7 0 fiir alle v = 1,...,n.0 heifit die Zuordnung des Versuches y.
Fine n—Konfiguration ist eine Matrix B € IM, o, so dafs es eine Injektion
o:{1,...,n} = {1,...,2k} und eine Matrix Z € R gibt mit
V Zewy=Bi AN (i<j=o0(i)<o(j))
1<i<n
(o ist wegen der Stufenform von Z € R eindeutig bestimmt.)
o heifit die Zuordnung der n—Konfiguration B. Fin n—Zeilen—Versuch y an-
nulliert die n—Konfiguration B, wenn i und B dieselbe Zuordnung o haben und
?:1 yg(z)BZ = 0 gllt

Veranschaulichung: Gilt Z?f{l y;Z; = 0 fiir einen n—Zeilen—Versuch g und eine
Matrix Z € R, so interessieren uns nur die Zeilen ¢ aus Z mit y; # 0. Diese
werden durch eine n-Konfiguration B dargestellt. B wird dann von dem Versuch
¢ annulliert.

Uns interessiert hier vor allem zu einem fest gewahlten n—Zeilen—Versuch ¢ die
Anzahl der n—Konfigurationen, die von ¢ annulliert werden.

Sei n fest gewahlt. Wir definieren auf der Menge der n-Konfigurationen eine
Aquivalenzrelation:

B~ B: < (0'25' VAN VBZJ%O@BZJ?&O) (18)

0]

Definition 3.8 Eine n—Positionierung P ist eine Aquivalenzklasse bzgl. der
durch (18) definierten Aquivalenzrelation. Die Zuordnung o der n—Konfigura-
tionen aus P nennen wir die Zuordnung der n—Positionierung P.

Veranschaulichung: Eine n—Positionierung gibt fiir eine Matrix Z € R die
Positionen der Eintrdge # 0 in n fest gewahlten Zeilen an.

Notation: Unter einem Eintrag einer Matrix Z € R oder A € T verstehen wir
stets ein Z;; bzw. A;;, das # 0 ist. Unter einem Pflichteintrag verstehen wir
einen Eintrag der -1 ist oder ein o}, o},_;, af oder (3, d.h. einen Eintrag, der durch
eine der Bedingungen 1.)-5.) als # 0 festgelegt ist. Unter einem Wahleintrag
verstehen wir einen Eintrag, der kein Pflichteintrag ist.

Wenn n feststeht, reden wir auch einfach von einem Versuch, Konfiguration oder
Positionierung.

Bemerkung: Man kann alle Definitionen dieses Kapitels auch fiir andere Bedin-
gungen als 1.)-5.) dementsprechend definieren.In den Definitionen von P wiirden
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dann z.B. statt 1.)-5.) die dementsprechenden Bedingungen gefordert.
Im folgenden gehen wir aber zunichst immer von 1.)-5.) aus.

Definition 3.9 Sei § ein n—Zeilen—Versuch mit Zuordnung oy. Dann sei

N(y) := {n-Konfigurationen B |y annulliert B}
y

| = #{n-Konfigurationen B | o3 ist Zuordnung von B}

Fiir jede a—Zeile einer Matrix Z € R gibt es (z]j :23) d*7! viele Moglichkeiten fiir

Positionierung und Wert der Eintrige, fiir jede (5—Zeile ( l’f;ll) dl® viele. Daraus
ergibt sich

—

m() n—m(7)
k—2\ .. k—1
=)o 1=« &

7]

Es gilt:
E()= Pr [Z Yo (i) Lo (i) = O] dy ™Y (20)
ZeER |Li=1

Die Wahrscheinlichkeit kann auch iiber die Menge der n—-Konfigurationen mit
Zuordnung o genommen werden. Wir erhalten also

| (N ()|
EW) = —
7| dy
(k=2 g1\ ) lm(G) | lo(n-m (7))
(11—3) (lo—l) di"" " dy” ’

In Abschnitt 5 werden wir ein Computer—Programm vorstellen, das £() mittels
|N ()| berechnet. In den darauf folgenden Abschnitten legen wir das Preprocess-
ing so fest, daB £(y) < C' < 275 fiir jeden Versuch ¥ gilt. Erst dann werden wir
versuchen, daraus eine Schranke fiir die Effizienz von Attacken ¢ abzuschétzen.
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4 Versuche mit bis zu vier Zeilen

In diesem Abschitt zeigen wir dafl es keine erfolgreichen 4—Zeilen—Versuche gibt.
Wir zeigen aulerdem, dafi die Bedingungen 1. bis 5. dafiir nicht nur eine hinrei-
chende, sondern auch eine notwendige Bedingung darstellen. Alle Argumentatio-
nen dieses Abschnitts macht man sich am besten anhand der Figur 2 klar.

Wir gehen von nun an immer von k£ > 8 , 4 <[y <y < k—2 und dy,d; > 4
aus.

Satz 4.1 Flir alle erfolgreichen n—Zeilen—Versuche gilt n > 5, d.h. weniger als 5
Zeilen einer Matriz Z € R sind immer linear unabhdngig.

Beweis: Wir nehmen an, es géibe weniger als 5 Zeilen, die linear abhéngig sind.
Diese Annahme fithren wir zu einem Widerspruch.

Wegen 3. stehen in jeder a—Zeile [; — 1 viele Eintréige, wegen 5. in jeder f—Zeile
Iy viele.

3 Zeilen: Die Zeilen miissen gemeinsam links abschliefen. Wegen 1. und 4.
miissen die ersten 2 Zeilen eine a—Zeile und eine [f—Zeile sein, die direkt auf-
einanderfolgen. Die 3. Zeile mufl wegen 2. direkt auf die 2. folgen, um mit ihr
gemeinsam rechts abzuschlieBen. Weil sich die -1 aus der 2. Zeile mit einem Ein-
trag aus der 3. Zeile wegkiirzen muf, gilt sgn(y,(2)) =sgn(yo(s))- Wegen 5. ergeben
diese beiden Zeilen in der Summe in mindestens [y vielen Spalten nicht 0, die 1.
Zeile hat aber nur /; — 1 viele Eintrage. Es konnen sich also nicht alle Eintrége
wegkiirzen.

4 Zeilen: wieder gilt 0.B.d.A. wegen 1. und 4., dal die 1. Zeile eine a—Zeile
und die 2. die darauffolgende —Zeile ist. Da die 4 Zeilen gemeinsam rechts ab-
schliefen miissen, sind wegen 2. die letzten beiden Zeilen eine $—Zeile und die
darauffolgende aZeile. Wegen der -1 in der 3. Zeile gilt sgn(ys(3)) =S80 (Yo (4))
und wegen der -1 in der 2. Zeile gilt sgn(yo(2)) =sgn(Yo(3)) =580 (Yo(a)). Diese
3 Zeilen ergeben in der Summe in mindestens [y vielen Spalten nicht 0 (allein
in den Spalten, in denen in der 2. Zeile die positiven Eintrdge stehen), die erste
Zeile hat aber nur /; — 1 viele Eintrédge. Wieder kénnen sich nicht alle Eintrége
wegkiirzen.

Satz 4.2 Gilt eine der Bedingungen 1., 2. oder 4. nicht, so gibt es erfolgreiche
4-Zeilen—Versuche.
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Beweis: Wir zeigen jeweils ein Gegenbeispiel. Dabei sei k =8 , [; = 4 und dy, d;
beliebig. Wir geben jeweils eine Nullkonfiguration und den Versuch an, der sie
annulliert. Aus diesen Konfigurationen lassen sich leicht Nulkonfigurationen fiir

andere Parameter ableiten.

Es gelte 1. nicht:

yp=y3=1,y1=ys=—1L
lo =1
04 0 8 1 2 0 0 -1
4 8 0 00O O 1
8 04 1 2 0 0 0 -1
8 4 0 0 00O 0 1
Es gelte 2. nicht:
y=ys=1,p=ys=—1
lozll
1 0 4 8 0 0 0 0
1 2 48 0 0 0 0 -1
2 4 8 00 0 0 O
4 8 000 O 1 O
Es gelte 4. nicht:
ym=ys=1,yp=ys=—1L
lo =104
0O 00 8 2 0 0 4
4 8 00 0 0O 0 1
4 0 8 2 00 0 1 -1
8 00 00 4 0 1

l0:l1+1
0408 1 2 10 -1
4 8 00000 1
8 041 2 1 0 0 -1
8 4 00 0 0 0 1
l(]:ll+1
104 400 0O
1 28 8 4000 -1
200 400 0 1
4 4 8 0 00 0 O
l0:l1+1
00 0 8 2 00 1
1 8 0 0 0 0 01
1 48 2 0 0 01
4 0 0 0 0 1 0

Satz 4.3 Gilt |y = 11 > 5 und gilt 3. oder 5. nicht, so gibt es erfolgreiche 4-

Zeilen—Versuche.

Beweis: Wir geben jeweils ein Gegenbeispiel an. Dabei sei wieder k =8 | |y =
ll =5 und d()7 d1 beheblg
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Es gelte 3. nicht Es gelte 5. nicht

n=ys=1,ys=ys=—1 =ys=Lyp=—-1y=2
1 2 4 4 0 0 0 4 2 4 4 0 0 0 0 4
1 1 2 2 0 0 0 1 1 1 110 0 0 0 1 -1
1 11 0 0 0 2 1 -1 21 0 0 0 0 2 1 -1
1 1.0 0 01 0 1 1 00 0 0 1 1 1

Bemerkung: Satz 4.1 bleibt fiir [ > [; auch dann wahr, wenn eine der Be-
dingungen 3. und 5. nicht gilt. Wir werden aber in Abschnitt 6 sehen, daf es
trotzdem sinnvoll ist, beides zu fordern.
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5 Das Programm zur Berechnung der Effizienz

Die Effizienz eines Versuches i berechnen wir mit einem Computer—Programm.
Dieses errechnet zuerst |N ()| und dann £(y) nach (21).

5.1 Die Berechnung von N ()

Sei ¢ ein fest gewdhlter erfolgreicher n—Zeilen—Versuch und o5 : {1,...,n} —
{1,...,2k + 1} seine Zuordnung.

Definition 5.1 Sei M(y) := {n-Positionierung P | oy ist Zuordnung von P }

Es gilt: _
N = U PNNG)

PeM(y)

Die Vereinigung ist disjunkt, da jede Konfiguration in nur einer Positionierung
enthalten ist. Daraus folgt

IN@I= > IPON®)

PeM(y)

Definition 5.2 Sei P eine n—Positionierung mit Zuordnung o und 1 < j < 2k.
Dann sei

AP, j) = {(z1,...,2,) €Z" | Zyg(i)xi =0 A 3 B]-T =(x1,...,2,)}

i=1 BeP
Sei 9, :{1,...,2k} — Z;» ~{0,...,2" — 1} folgendemaflen definiert:

ﬁp(j)i =1 «— BVP Bij >0
(S

heifst die Positionierung der Spalte j.

Im folgenden fassen wir stets ¥,(j) als Element aus {0,...,2" — 1} auf. Seien
v(1),...,v(u) die Zeilen, in denen die Positionierung P in der Spalte j einen
Eintrag > 0 hat. Dann gilt 9, (j) = 2%, 2001,
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Veranschaulichung: In allen Konfigurationen aus einer fest gewéhlten Position-
ierung stehen die Eintrige an denselben Stellen. ¥,(j) gibt an, in welchen Zeilen
in der j-ten Spalte Eintréige stehen.

A(P, j) ist die Menge aller j-ten Spalten (z1,...,x,) von Konfigurationen aus P,
fir die 327 yos)@; = 0 gilt. Wir sagen, die Spalte wird von ¢ annulliert.

Bemerkung: Da i fest gewihlt ist, hangt A(P, j) nur von j und 9,(j) ab.

Die Werte a(i,v) und b(i, v) legen fest, an welchen Stellen in einer Matrix Z € R
Eintrége stehen. Durch die Werte a(i,v) und b(i, v) und eine Zuordnung o ist die
die Positionierung bereits festgelegt. Sei eine Positionierung P fest gewéhlt. Wel-
che Werte die Eintriage in einer Konfiguration K € P haben, wird nur durch die
Werte f(i,v) und ¢(i,v) bestimmt. Diese sind voneinander unabhéngig gewahlt.
Also sind auch die Werte der Eintrége einer Konfiguration K € P voneinander
unabhéngig. Daraus folgt, daf§ man eine Konfiguration aus P auch “spaltenweise
zusammensetzen” kann.

Fiir jede Positionierung P gilt:
Jedes Tupel (Z%,...,72%) mit ¥ € Z", fiir das gilt
2 ist die i-te Spalte einer Konfiguration K; € P

definiert eine Konfiguration K = [#*,...,7?%] € P.

Wird dabei jede Spalte Z* von ¢ annulliert, so wird auch K von g annulliert.
Umgekehrt gilt aber auch: Wird eine Konfiguration von ¢ annulliert, so wird auch
jede ihrer Spalten von ¢ annulliert.

Es gilt also:

v (ZerN(gj) — v ZfeA(P,j)>

p 1<5<2k

Daraus ergibt sich
2k

[PON@)| = [T1AP )

=1

und damit

IN@)I= > ITIA® )]

PeM(y) j=1

Bemerkung: Wir haben ¢ als erfolgreich vorrausgesetzt. Da ein Versuch nur
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dann erfolgreich ist, wenn die beteiligten Zeilen rechts und links gemeinsam ab-
schlieen, gilt max(i|y; # 0) = 1 mod 2. Das macht man sich leicht anhand der
Figur 1 klar

Sei 2t +1 = max(i|y; # 0) mit 1 <¢ < k und o die Zuordnung von . Dann sind
alle Spalten j einer Konfiguration mit Zuordnung o mit j > k + ¢ Null.

A BVP BJ-TZ(O,...,O)
PEM() 1y Zieanm

Nach Definition von A(P, j) folgt daraus

A(P7J) = {(0770)}

PeM(y)

k+t<j<2k+1
und damit
k+t
NI = > TIIAPR )
PeM(g) j=1

Die Spalten von B € P € M(y), in denen eine —1 steht, sind durch ¢ festgelegt.
Deshalb ist folgende Definition sinnvoll:

Definition 5.3 Sei ein Versuch y gegeben. Dann heifst i (1 < i < 2k) positiv,
wenn fir B € P € M(y) die Spalte i von B keine —1 enthdlt. Dies ist von der
Wahl von B und P unabhdingig.

Es gilt:
7919@) = ﬂQ(]) - A<P7 Z) = A(Q,j)

P,QeM(y)
i,J positiv

Veranschaulichung: Die Berechnung von |A(P, j)| ist sehr zeitaufwendig. Bei
u positiven Eintrdgen in der Spalte j miissen wegen dy,dy > 4 mehr als 4" Fille
durchgerechnet werden. Die Berechnung von v,(j) bendtigt dagegen nur O(n)
viele Schritte. Da 9,(j) aus {0,...,2" — 1} ist, miissen insgesamt nicht mehr als
2" viele Werte |A(P, j)| fur positive Spalten j berechnet werden.

Fiir die nicht—positiven j héngt |A(P, j)| auBer von ¥,(j) noch von j selbst ab.
Fiir jedes nicht—positive j miissen bis zu 2"~! Werte |A(P, j)| berechnet werden.
Das Programm durchlduft alle Positionierungen P € M (). Fiir jedes P berechnet
es ¥,(j) fir alle j. Dann berechnet es F(9,(j)) := |A(P, j)| fir positive j und
G(V,(4),7) := |A(P, j)| fur nicht-positive j.

Da das Programm die bereits berechneten F— und G—Werte speichert, miissen
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also insgesamt nicht mehr als 2" + ¢2"~! viele Werte |A(P, j)| wirklich berechnet
werden. Hierbei ist ¢ die Anzahl der nicht—positiven j (1 < j < k+m). Bein =5
ist z.B. ¢ = 2.

Die F—und G—Werte werden zu Anfang alle auf —1 gesetzt. Dadurch wird gekenn-
zeichnet, dafl ein Wert noch nicht berechnet wurde.

Die Anzahl der Eintrége in jeder Zeile einer Konfiguration B € P € M(y) ist
durch o festgelegt. In der Zeile i stehen

)l falls o(i) = 0 mod 2
= li —1 falls o(i) =1 mod 2

viele Eintrége. Deshalb ist es sinnvoll, die Positionierungen “zeilenweise zu erzeu-
gen”. Dazu benotigen wir zunéchst eine

Definition 5.4 Sei P eine Positionierung. Dann gibt es fir 1 < ¢ < n genau
ein '(P) = (af,...,2L) € {1,...,2k + 1} mit:

a<b= gz <z und Y B # 0
Bep'

TU(P) heifit die Positionierung der Zeile i in P.

Fiir einen n—Zeilen—Versuch 1 sei

Mi) ={Fe{l,... 2k+1}% 3 T=z(P)}

PeM(9)

Veranschaulichung: Fiir Z7*(P) = (zf,...,2%) gibt z, die Spalte von B € P
an, in der in der i-ten Zeile der u-te Eintrag von vorne steht. Dies ist von der
Wahl von B unabhéngig.

Die Werte a(i,v) bzw. b(i,v) sind fiir verschiedene v voneinander unabhéngig.
Auflerdem sind die Werte (7, v) unabhéngig von den Werten b(i, ). Die Position-
ierung einer Zeile ist aber gerade durch ein Tupel (a(i, v))1<i<i, bzw. (b(i,v))1<i<i,
gegeben. Deshalb definiert jedes Tupel (£1,...,2") € M'(y) x ... x M"(y) genau
eine Positionierung P € M (y) und umgekehrt. Es gilt also:

M) = M) x ... x M" ()

Offensichtlich gilt fiir die Zuordnung ¢ von

v r(z‘); 1J < < r(i); 1J CEo1

iU
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Definition 5.5 Wir setzen anfang(i) := {#J und ende(i) := {%J +k—-1

Die Bedingungen 1.)-3.) kénnen wir jetzt folgendermaflen schreiben:

1.) 2t =anfang(i) fiir o(i) =0 mod 2
2.) xi =anfang(i) fiir o(i) =1 mod 2
3.) a& =ende(i)  fir o(i) =1 mod 2

C;

¢;—1=1y—1 fiir o(d) =0 mod 2
¢;—2=1—3 fiiro(d) =1 mod 2
jeder Zeile i unbestimmt. Diese unbestimmten z! werden in der Unterroutine
Schleife festgelegt.

Es sind also nur noch ¢; := { viele ¢, in

5.2 Die Algorithmen
5.2.1 Skizzierung der Routine Schleife

Initialisierung im Hauptprogramm:

FOR i=1TO n DO

x! = anfang(i)

Oplai) =27

IF o(i) =1 mod 2 THEN DO
¢ = ende(i)
0,(at,) = O(af,) + 2

T

u=2
i=1

Schleife:

FOR z!, = ! _, TO ende(i) — ¢; +u DO
9, (2t = d,(h) + 21
IF u < ¢ THEN DO
u:=u+1
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Schleife

ui=u—1
ELSE IF + < n THEN DO
U= 2
1:i=1+1
Schleife
1:=1—1
u:=c¢ +1
ELSE DO

berechne |N(y) N P|
gesamt = gesamt + |N(y) N P)|
Op(xy,) = 0p(a,) — 277

Durch diesen Aufbau durchliuft jede Positionierung P € M(y) genau einmal die
ELSE-Anweisung. Fiir 2, ist ende(i) — ¢; +u der maximale Wert, da =, < 2/, <
.. <l < ende(i) fiir u < ¢ gilt.

5.2.2 Die Berechnung von |[N(y) N P|

Initialisierung im Hauptprogramm:

F(0):=1
FOR i=1TO 2" DO
F(i) :=-1
FOR j=1TO 2k +1 DO
G(0,7):=0
FOR i=1TO 2" DO
G(i,j) == —1

Berechnung in Routine Schleife:
faktor:=1
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FOR j=1TO 2k +1 DO
IF j positiv THEN DO
IF F(¥,(j)) = —1 THEN DO
berechne |A(P, j)|
F9,.(5)) :== |A(P,j)|
faktor := faktor - F(9,(j))
ELSE DO
IF G(W,(j),7) = —1 THEN DO
berechne |A(P, j)|
G(0:(5),4) == [A(P, )]
faktor := faktor - G(V,(3),7)
|IN(y) N P| := faktor

5.2.3 Die Berechnung von |A(P,j)|

Die Berechnung von |A(P, j)| erfolgt in 2 Schritten:

1. Berechnung von u und v(1) < ... < v(u) mit 3%, 2°O~1 =9, (5) aus 9,.(5).
u ist die Anzahl der Eintrdage in der Spalte j.

2. Durchlaufen aller Tupel (e(1),...,e(u)) mit e(i) € {0,...,dy@)moaz — 1} und
Test, ob

- ol 0 falls j positiv

D Yatwlin 2 = { T

i=1 2(j—k)

Die Anzahl der Tupel, fiir die das gilt, ist |A(P, 7)|.

Bemerkung: Fiir Spalte 1 ist A; := |A(P, 1)| unabhéngig von der Positionierung.
Deshalb mufl A(P, 1) nicht fiir jedes P neu errechnet werden. Vielmehr kann A,
im Hauptprogramm einmal errechnet und am Ende auf gesamt aufmultipliziert
werden.

t+k
Y. IPAON@| =AY, H|APJ
PEM () PEM(§) j=
t+k
Das Programm errechnet dann fiir jedes P statt [P NN (7)| nur ] |A(P,J)|.
j=2
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6 Zuordnung und Effizienz der Versuche mit
finf Zeilen

Die Laufzeiten des Programms steigen mit n exponentiell an. Um umfangreiche
Tests durchfithren zu konnen, konzentrieren wir uns deshalb zunéchst auf 5-
Zeilen—Versuche. In diesem Abschnitt untersuchen wir, fiir welche Zuordnungen
die 5-Zeilen-Versuchen am effizientesten sind. Es zeigt sich, dafl die Versuche am
effizientesten sind, bei denen die Zeilen dicht aufeinander folgen.

6.1 Die Gestalt der 5—Zeilen—Versuche

Satz 6.1 Fir einen erfolgreichen 5-Zeilen—Versuch gilt stets m(y) = 3. D.h. es
werden stets drei a—Zeilen und zwei 3—Zeilen verwendet.

Beweis: Wegen 1. und 4. sei 0.B.d.A. 0(1) = 1 und ¢(2) = 2. Die letzten beiden
Zeilen (Zo(4) und Zg(5)) miissen rechts gemeinsam abschlieflen, also gilt wegen 2.
o(4) = 2t und o(5) = 2t + 1 fiir ein t € N. Weil sich der letzte Eintrag von
Zory1 mit der —1 aus Zy wegkiirzen muf, gilt sgn(ya;) =sgn(ygr1). Wir setzen
x = 0(3). Nun ist nur noch zu zeigen, daf§ x ungerade ist.

Annahme: x ist gerade. Da sich die —1 aus Z, nur mit den Eintrdgen aus Zy;
und Zy; 1 wegkiirzen kann, gilt sgn(y,) =sgn(ya;) =sgn(ysir1). Mit dem gleichen
Argument sieht man sgn(y2) =sgn(y,) = .... In der Summe haben diese 4 Zeilen
mindestens [y viele Eintrige (allein in Z5), Z; aber nur [; — 1 viele. O

Korrolar 6.2 Fiir einen 5—Zeilen—Versuch gilt 0.B.d.A.:
o(l) =1 o(2) =2 o(3) =« o(4) =2t und o(5) = 2t +1 mit
2<x<2t, z=1mod2 und 2<t<k

Definition 6.1 Das Vorzeichen eines n-Zeilen—Versuches sei (Sgn(Yo()))1<i<n-
War schreiben statt +1 und —1 nur + und —.

Bemerkung: Von jetzt an gehen wir, wenn wir von einem erfolgreichen 5-Zeilen—
Versuch sprechen, 0.B.d.A. von o(1) = 1,0(2) = 2,0(3) = z,0(4) = 2t,0(5) =
2t 4+ 1 und y; > 0 aus.
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Satz 6.3 Jeder erfolgreiche 5—Zeilen—Versuch i besitzt entweder das Vorzeichen
(+7 BEREE) +7 +) oder (+7 R +7 e _)

Beweis: Wie wir gesechen haben, gilt sgn(ys;) = sgn(ys+1) und wegen Spalte 1
ist yo < 0.

Annahme: sgn(y,) = sgn(yat).

Wegen der —1 in Zy gilt sgn(y2) =sgn(y,) =sgn(ya:) =sgn(yary1). Diese 4 Zeilen
haben in der Summe mehr Eintrége als Z;. Das ist ein Widerspruch zur Annahme.
Also gilt: sgn(y.) #sgn(ya) =sgn(y+1)- o

Definition 6.2 Zwei n—Zeilen—Versuche y mit Zuordnung o und y' mit Zuord-
nung o’ heiffen verwandt, wenn gilt:

Fiir [y > [; erhalten wir als Ergebnis dieses Abschnittes folgenden Satz:

Satz 6.4

1. Zu jedem 5—Zeilen—Versuch mit Vorzeichen +——-++ ¢ibt es einen verwandten
Versuch, der mindestens genauso effizient ist und fir den (x =3 ANt = 2)

oder (x =3 ANt =3) gill.

2. Zu jedem 5-Zeilen—Versuch mit Vorzeichen +—-+—— gibt es einen verwandten
Versuch, der mindestens genauso effizient ist und fir den (x =3 ANt = 2),
(x=3ANt=3), (t=5At=23) oder (x =5At=4) gilt.

Fiir Iy = [ erhalten wir nur fiir die Vorzeichen + — — + + ein (schwécheres)
Ergebnis.

Notation: Unter einer Konfiguration der Zeilen 74, ..., Z, verstehen wir eine
n-Konfiguration mit Zuordnung o, so dafi o(i) = Z; fiir alle ¢ < n gilt. Analog

dazu ist ein Versuch mit den Zeilen 7y, ..., Z, zu verstehen.

Wir beweisen Satz 6.4 mittels einiger Zwischenresultate:
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6.2 Der Fall + — — + +

Satz 6.5 Seim € Nt > 2 undt +m+ 1 < k. Dann gibt es eine Abbildung
@ IM5 9 — IMs5 91, mit folgenden Eigenschaften:

1. Ist A € M5 o eine Konfiguration der Zeilen 1, 2, 3+2m, 2(t+m), 2(t+m)+1
und § € Z° mit den Vorzeichen + — — + + mit 3.0, y;A; = 0, so ist p(A) eine
Konfiguration der Zeilen 1, 2, 3, 2t, 2t +1 mit 3°_, yip(A); = 0.

2. ¢ ist injektiv.

Beweis: Wir definieren ¢ folgendermaflen:

v=1,2 p=1: (A, = A,
2<pu<k-m—1: 9(A),, = Avuim
k—m <p<k-1: SO(A)V,M = Avy—ktm+2
p=>k: (A = Avpu
v=23,4,5 M= 1: SO(A)V,M = Au,u+mmod2k
2< p< k—m—1: @(A)V,u = Au,qum
k—m < H= k—1: (P(A)u,u = Au,ufk+m+2
H = k? k—1: QO(A)I/,;L = AI/“LL
) > k 2: SD(A)V,/L = Au,u—l—mmonk

Man iiberzeugt sich leicht davon, dal ¢ die Eintrige der Matrix A permutiert:

v=12 pw=1 — pw=1
2<pu<k—-m-—1 — m+2 < p+m< k-1
k—m < pu<k—1 <— 2< u—k4+m+2 <m+l
p=>k — p=>k
v=34,5 w=1 = p+m mod 2k = m+1
2<u<k—m-—1: <= m+2<pu+m<k—1
k—m<pu<k-1: <=  k+2<pu+m+2<k+m+1
w==k, k+1: = w==rk, k+1
w>k+2 — t+m mod 2k > k+m+2

Damit ist ¢ injektiv.

Wir wollen die Abbildung ¢ an einem Beispiel verdeutlichen:
Seik=12, t=4und m = 3:

(St
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1234567891011 1213 14 15 16 17 18 19 20 21 22 23 24

(3]

Ein “x” stellt einen festen und Eintrag dar, ‘-’ steht fiir eine 0.

Da ¢ nur die Eintrége innerhalb einer Zeile permutiert, geniigt es, fiir jedes ¢(A); ;
das n mit p(A);; = A;, anzugeben. Dort, wo ¢ die Matrix unveréindert 1aBt, wo
also j = n gilt, schreiben wir der Ubersicht wegen keine Zahl.

123 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24
5 6 7 8 91011 2 3 4
5 6 7 8 91011 2 3 4
415 6 7 8 9 10 11 14 15 16 1718192021 222324 1 2 3
45 67 8 9 1011 14 15 16 1718 19120 21 222324 1 2 3
45 6 78 9 1011 14 15 16 1718 1920 21 222324 1 2 3

Der Bereich, in dem in der Matrix ¢(A) Eintrdge stehen konnen, ist markiert.

Mit A ist auch p(A) eine Konfiguration der Zeilen Zy, Zy, Z3, Zo, und Zoy1:

Die Pflichteintrége o}, und 3/ in den Zeilen 3, 4 und 5 stehen wegen t+m+1 < k
in der Matrix A in den Spalten 2 + m bis k. Deshalb werden sie durch ¢ um m
Spalten nach links verschoben. Die Pflichteintrdge a)_; und —1 in den Zeilen 4
und 5 stehen in der Spalte £ + m + ¢ und werden deshalb von ¢ ebenfalls um m
Spalten nach links verschoben. Damit Bedingung 2. — a¥_; # 0 — auch in Zeile
3 gilt, muBl auBerdem ¢(A);344+1 # 0 gelten. Das sieht man folgendermafen:

Aus Y y;A; = 0 folgt fiir die Spalte k41

—y3As k1 = —Yo + YaAapr1 + YsAspt1 >0

denn wir hatten 7 € Z® mit den Vorzeichen + — — + + vorrausgesetzt. Daraus
folgt Y(A)s 41 = Az g1 # 0.

5
Es bleibt zu zeigen, daB ) y;p(A); = 0 gilt:

i=1
Fiir die Spalten 2 < y < k—m—1 und p = k, k+1 ist das klar.

Fir k+2 < p <2k—m gilt

5 2 5
(Z ym(A)i> = Z Yidi + Z YiAi jtm
=1 =1 1=3

m
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= 040

Fiir p > 2k—m+1 erhalten wir

5 2 5
<Z yz'SO(A>i> = Z YA+ Z YiAi yrm—2k
i=1 i=1

o =3
= 040

da A;; =0 fir i > 3 und j < m gilt.

Seinun k—m < pu < k—1.

Wegen pp—k+m+2 <m+1giltfir¢>3: Ay kimp2 =0
AuBerdem gilt wegen p+m+2 > k+2firt=1,2: A ymi2=0
Damit erhalten wir

5 2 5
(Z yW(A)i) = Z YiAipkrmy2 + Z YiAi prma2
i=1 '

1 i=1 =3
5 5
= Z yiAi,u—k+m+2 + Z yiAi,u-i—m—f—Q
i=1 i=1

= 040

Wir versuchen nun, die Vorraussetzungen von Satz 6.5 abzuschwéchen:

Satz 6.6 Fs gibt keinen erfolgreichen 5-Zeilen—Versuch mit den Vorzeichen
+——4++undt>k

Beweis: Wir nehmen an, es giibe einen 5—Zeilen—Versuch, der eine 5—Konfiguration
annulliert. In den Spalten 2 < j < k — 1 gibt es in den Zeilen mit positiven Ko-
effizienten hochstens [ — 3 viele Eintrédge, in denen mit negativen Koeffizienten
dagegen mindestens lp—2 viele (in Zeile 2). Das ist ein Widerspruch zur Annahme.

Satz 6.7 Sei Iy < lyg. Dann gibt es keinen erfolgreichen 5-Zeilen—Versuch mit
den Vorzeichen + — — ++4+ undt > k — 1.
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Beweis: Wir nehmen wieder an, es gidbe einen 5-Zeilen—Versuch, der eine 5-
Konfiguration annulliert. In den Spalten 2 < 7 < k — 2 gibt es in den Zeilen mit
positiven Koeffizienten hochstens [; — 3, in den Zeilen mit negativen Koeffizienten
dagegen mindestens [p—3 viele Eintréige. Das ist ein Widerspruch zur Annahme.

Wir koénnen Satz 6.5 jetzt auch so formulieren:

Satz: Set m € N und es gelte l; < ly oder t + m + 1 # k. Dann ist ein 5-
Zeilen—Versuch mit den Zeilen 1, 2, 3+2m, 2(t+m) und 2(t+m)+1 und den
Vorzeichen + — — + + héchstens so effizient wie der verwandte Versuch mit den
Zeilen 1, 2, 3, 2t und 2t+ 1.

Wir versuchen nun, den Worst—Case noch weiter einzugrenzen:

Satz 6.8 Mitt > 3 gilt: Fin 5-Zeilen—Versuch mit den Zeilen 1, 2, 3, 2t, 2t + 1
und den Vorzeichen +——++ ist hichstens so effizient wie der verwandte Versuch
mit den Zeilen 1, 2, 3, 6, 7.

Beweis: Sei zunédchst ¢ = k — 1. Es gibt in den Spalten k +2 < 7 < k+t—1
in den Zeilen mit positiven Koeffizienten mindestens 1 (in der Zeile 2¢), in den
Zeilen mit negativen Koeffizienten aber keinen Eintrag. Der Versuch ist also nicht
erfolgreich.

Sei nun 4 <t < k — 2. Wir definieren ¢ : IM59, — IM59, mit m 1=t — 3 wie
folgt:

v=1,2,3 w=1,2: (A, = A,
3 < 2 < k—m—1: w(A)V,u = Al/,u-‘rm
k—m < H <k-1: w(A)V,,u = Au,u+3+m—kz
>k w(A)V,,u = Al/yu
v=4,5 < k—m+1 V(A)uy = Avprm
k—m < p<k—=1: (A, = Avjptmso
w==k k+1 VA, = A,
w > k+m+2 ¢(A)V7u = Ay tmmod2k

Wieder sieht man, dafl ) die Komponenten der Zeilen von A permutiert und
damit injektiv ist. Ist A eine Konfiguration der Zeilen 1, 2, 3, 2¢, 2t+1, so ist 1(A)
eine der Zeilen 1, 2, 3, 6, 7. Falls A von einem 5-Zeilen—Versuch mit Vorzeichen
+ — — 4+ + annulliert wird, wird ¢(A) von dem verwandten Versuch annulliert.
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¥ wirkt folgendermafien: (k =12, t =6 = m = 3)

1 23 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24
6 78 91011 3 4 5
6 78 91011 3 4 5
6 7 8 91011 3 4 5
4 516 7 8 9 1011 14 15 16 17181192021 222324 1 2 3
45 67 8 9 1011 14 15 16 17181192021 222324 1 2 3

Wir erhalten also insgesamt:
Fiir den Worst—Case bei 5—Zeilen—Versuchen mit Vorzeichen + — — + +
gilt:

(t=2ANz=3)oder (t=3Az=23) fir lp > 14

(t=2ANx=3)oder (t=3ANx=3), (t=k—1) fir lo =1

6.3 Der Fall + — 4+ — —

Im Fall der Vorzeichen + — + — — erhalten wir eine nicht ganz so starke Ein-
schriankung fiir den Worst—Case. Das liegt daran, dafl wir hier die Abbildung ¢
aus Satz 6.5 nicht verwenden kénnen, da jetzt Asjyq1 # 0 i.a. nicht gilt. Dann
kénnen wir aber auch nicht a%~! # 0 (Bedingung 2.) in der 3. Zeile von (p(A)
folgern.

Wir erhalten aber immerhin:

Satz 6.9 Seim > 2, t > 2 und t+m~+1 < k. Dann ist ein 5—Zeilen—Versuch mit
den Zeilen 1, 2, 3+2m, 2(t+m) und 2(t+m) + 1 héchstens so effizient wie der
verwandte Versuch mit den Zeilen 1, 2, 5, 2t+2 und 2t+3.
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Beweis: Die injektive Abbildung ¢ ist hier gegeben durch:

v=1,2 pw=1: oAy, = A,
2<pu<k—m: (A, = Avptm—
k—m+1<p<k-1: @A, = A kims
p> ke e(A)u = Ay
v=23,4,5 1<pu<k—m: (A, = Avptma
k—m+1<p<k-1: o(A), v = Avprmi
P S )
H 2 k+2: @(A) = AI/,/L‘F’ITL*].IHOCIQ]C

¢ wirkt folgendermafen: (k =12, t =4, m = 3)

123 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24
45 6 78 91011 2 3
4 56 78 91011 2 3
415 6 7 8 9 10111415 16|17 18 19 20 21 2223 24 1 2
4 5 67 8 9 10111415 16 17 18 19(20 21 2223 24 1 2
4 5 6 78 9 10111415 16 17 18 19(20 21 2223 24 1 2

Wieder kénnen wir die Vorraussetzungen abschwéchen:

Satz 6.10 Sei ly > l;. Dann gibt es fiirt +1 > k keinen erfolgreichen Versuch
mit den Zeilen 1, 2, x, 2t und 2t+1 und den Vorzeichen + — 4+ — —.

Beweis: Wir fithren die Annahme, es gibe eine Konfiguration, die von einem
solchen Versuch annulliert wird, zu einem Widerspruch.

In den Spalten 1 bis £ — 1 gibt es in den Zeilen mit negativen Koeffizienten
mindestens [y — 1 viele Eintriage (alleine in Zeile 2), in Zeile 1 aber nur [; — 2
viele. In diesen Spalten miissen in der Zeile x also noch mindestens 2 Eintrage
stehen, so daff in den Spalten k+2 bis k+t—1 in der Zeile x — und damit in den
Zeilen mit positiven Koeffizienten insgesamt — hochstens I3 — 3 viele Eintrége
stehen. Allein in Zeile 2t stehen dort aber mindestens [y — 3 viele Eintréige, da ja
in dieser Zeile in den Spalten j < k — 1 wegen ¢ > k — 1 kein Eintrag steht.
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Ahnlich wie Satz 6.8 erhalten wir :

Satz 6.11 Sei 4 <t <k —1. Dann gilt:
a) Ein 5—Zeilen—Versuch mit den Zeilen 1, 2, 5, 2t und 2t4+1 und den Vorzeichen

+ — + — — st hdchstens so effizient wie der verwandte mit den Zeilen 1, 2, 5, 8
und 9.
b) Ein 5—Zeilen—Versuch mit den Zeilen 1, 2, 3, 2t und 2t+1 und den Vorzeichen
+ — 4+ — — st hdchstens so effizient wie der verwandte mit den Zeilen 1, 2, 3, 6
und 7.

Beweis: Sei m =1t — 4.

a) Die injektive Abbildung ® ist hier gegeben durch:

v=1,2,3 p<3: (A, = A,
4 < < k—m—1: ¢(A) - Au,u-‘rm
k—m < < k—1: ¢(A) = Au,u+m+4—/€
=k ¢(A) = Ay
V= 4’ 5 M <k-m-—1 ¢(A) v Ay,;ﬁ-m
k—m < 1% <k-1: w(A) v Au,u+m+3
k<p<k+2 V(A = Ay
12 > k+3 ¢(A) v Ay,p+mm0d2k

123 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24
78 91011 4 5 6
78 91011 4 5 6
78 91011 4 5 6
45 6|7 8 9 1011 15 16 17 1819120 21222324 1 2 3
45 6 7{8 9 10111516 17 1819120 21222324 1 2 3

b) Wie Beweis von Satz 6.8

Als letztes Ergebnis schlieflen wir noch fiir [y < [y, 5 den Fall x = 3 At = 3 aus:

Satz 6.12 Seily < ly, l; <5 und 2 <t <k — 1.Dann gibt es keinen 5—Zeilen—
Versuch mit den Zeilen 1, 2, 3, 2t, 2t+1 und den Vorzeichen + — 4+ — —.
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Beweis: Wir nehmen wieder an, es gidbe eine Konfiguration der betreffenden
Zeilen und einen Versuch der sie annulliert. Wir betrachten die Spalten t—1 <
1 < kund k+1 < i < k+t. In den Zeilen mit positiven Koeffizienten stehen dort
hochstens 2(1; — 3) viele Eintriage. Allein in der Zeile 2t stehen in diesen Spalten
aber [o— 2 viele Eintrdge. Nun gilt

5> = L+1>2-4

= l0>2l1—4 = l0—2>2l1—6

d.h. allein in Zeile 2¢ stehen mehr Eintriage als in den Zeilen mit positiven Koef-
fizienten zusammen. Das ist ein Widerspruch!

Fiir [y > [ erhalten wir damit:
Der Worst Case mit Vorzeichen 4 — 4 — — ist einer der folgenden Fille:

lL.z=3At=2 2. x=3ANt=3fallsl; >5
3.x=5At=3 4. x=5AN4

Bei lp = I kommen noch die Versuche mit ¢ > k£ — 1 hinzu.

6.4 Statitik zur Effizienz

In diesem Abschnitt dokumentieren wir erste Ergebnisse der Anwendung des
Programms. O.B.d.A. beschranken wir uns auf 5-Zeilen—Versuche ¢ mit

884 (Yo(1) Yo(2) Yo (3)s Yo(a)s Yo(s)) = L.

Beobachtung: Die Versuche mit kleinen |y, ;| sind die effizientesten

Beobachtung: Die Versuche mit |y,(;)| 2er-Potenzen sind die effizientesten.

Beobachtung: Die Versuche mit Vorzeichen + — — + + sind die effizientesten

o8



Test: Das Programm durchléuft alle 5-Zeilen—Versuche ¢, mit den Parametern
k=28 lo=4 1 =4, dy=4, dg =4, v =3, t = 2 und allen y,(; mit
|yg(i)\ < 16. In Klammern geben wir die Ergebnisse fiir [ = 5 und [; = 4 an.

Ergebnis:
1. Maximale Effizienz : 27347 (273%%) bei (yo1), - - -, Yo(s)) = (1, —1,—1,1,1)

2. Wir vergleichen Versuche ¢/, bei denen nicht alle |y,(;| 2er-Potenzen sind, mit
Versuchen 7, bei denen alle |z,(;)| 2er—Potenzen sind, so da} ||Z]| > ||€(¥) ]| gilt.
Damit schlieBen wir einen Einflufl der in Beobachtung 6.4 dargelegten Tendenz
aus.

Maximale Effizienz eines Versuches mit Nicht—2er—Potenzen ist 27379 (27392) bei
(1,—1,-3,1,1) gegeniiber 2737 (27370 bei (4, —4,—2,2,1) und 27369 (27381)
bei (4, —4,—8,4,1).

3. Die maximale Effizienz eines Versuches mit Vorzeichen + — + — — betragt
238.7 (245.7)

Test: = =3, t = 3, sonst wie Test 6.4
Ergebnis: 1. Maximale Effizienz insgesamt: 273%7(27403) bei (1, -1, —-1,1,1)
2. Maximale Effizienz eines Versuches mit Nicht-2er-Potenzen ist 27496 bei

(3,—3,-3,4,4) gegeniiber 2719 bei (4, —4,—4,2,1) (2745 bei (2,-2,-3,1,1)
gegeniiber z.B. 27413 bei (4, —4, —4,4,1))

3. Die maximale Effizienz eines Versuches mit Vorzeichen + — 4 — — betrigt 2424
Fiir [y = 5 existiert nach Satz 6.12 kein erfolgreicher Versuch.

Beobachtung: Fiir die effizientesten Versuche gilt: x = 3, t = 2 und Vorzeichen
+——++

Bemerkung: Fiir [y > [; < 5 haben wir den Worst—Case schon auf 5 Félle
eingegrenzt. Fiir [y = [; testen wir 3 zusétzliche Fille.

Test: k=28, [y =4, dy = 4, d; = 4. Restliche Parameter siche Tabelle. Wir
testen alle ¥ mit |y,¢;)| < 16, bei denen die |y,(;| alle 2er-Potenzen sind. Wir
geben jeweils — log,(max(E(y))) an.
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Vorzeichen |z | t |y =4 Koeffizienten lp=5 Koeffizienten

+——++13] 2 347 |1|-1|-1|1 1] 38 |1|-1|-1]1]|1
31 3 39.1 | 1|-1|-1{1 1] 403 |1|-1|-1]1/|1
51 k1| 461 [2]-2|-1]1]1 -

+—-—+—-——=13] 2 387 |1 |-1 |1 |-1|-1| 457 [ 2|-1|1]-1|-1
31 3 424 |2 -1 1 |-1]-1 -
51 3 381 |1 |-1|2|-1|-1| 435 [2|-1|2|-1]|-1
5| 4 412 |2 |-1 | 1 |-1|-1| 472 [2|-1]2 |-1]-1
5| k-1 416 [2]-2| 2 |-1]-1 -

Unsere Beobachtungen werden hier noch einmal bestétigt. Die Tests wurden mit
k = 8 durchgefiihrt, um die Laufzeit des Programms zu beschrianken. Wegen der
Deutlichkeit der beobachteten Tendenzen haben wir jedoch keinen Zweifel, dafl
alle Beobachtungen auch fiir £ > 8 gelten. Gleiches gilt fiir den Fall [; = 5.
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7 Das Preprocessing mit Parameter h

7.1 Die Modifikation des Preprocessings

Wie die ersten Ergebnisse des Progamms gezeigt haben, sind die Versuche 3
besonders effizient, bei denen die |y,(;)| klein und 2er-Potenzen sind. Wir &ndern
daher die erste Preprocessing—Gleichung folgndermafien ab:

l1
it =y 2Ty
i=1

mit v,v — 1,k € {a(i,v)}, f(4,v) € {h,...,di—1} fiir a(j,v) = v und f(i,v) €
{0,...,d; —1} sonst. Damit gilt: o = 2/U») 4 1. Somit ist ein Versuch ¢ nur
dann erfolgreich, wenn y,2) Vielfaches von 2° + 1 ist mit e > h. Fir h > 1
ist also ein Versuch g nur dann erfolgreich, wenn mindestens ein |y,(;| keine
2er—Potenz ist. Die bisher effizientesten Versuche sind also nun nicht mehr er-
folgreich. Es erscheint also plausibel, anzunehmen, daf§ durch die Modifikation
des Preprocessings die minimale Workload eines Versuches erhoht wird.

Das Programm zur Berechnung der Effizienz eines Versuches folgendermaflen ab-
gedndert:

Fiir eine Positionierung P werden anstatt bisher 2 (positiv und nicht—positiv)
jetzt 4 Typen von Spalten einer Konfiguration K € P unterschieden:

1) Die Spalten mit einem o aber keiner —1

2) Die Spalten mit einer —1 aber keinem o

3) Die Spalten mit einem !, und einer —1

4) Die restlichen Spalten

Diese Einteilung ist von der Wahl der Konfiguration unabhéngig.

Sei P eine Positionierung. Fiir die Spalten vom Typ 1) definieren wir H(9,(5), j) :=
|A(P, j)|, denn dieser Wert hingt nur von ¢,(j) und j ab. Das Programm errech-
net nun fiir eine Spalte j vom Typ 1) bzw. Typ 3) |A(P, j)| folgendermafen:

1. Sei z(j) die Zeile, in der in der Spalte 7 von K das o steht, d.h. z(j) =
o~ 125 — 1). Berechne v und v(1) < ... < v(u) mit

zu:zv(i)—l — 191)(]) _ 22(])—1

i=1

aus J,(j).

2. Durchlaufe alle Tupel (e(1),...,e(u),e) mit e(i) € {0,...,dyE)moa2 — 1} und
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e€{h,...,d;—1}. Teste, ob

32Dy oy + Y21 (204 1) =
i=1

gilt. Die Anzahl der Tupel, fiir die das gilt, ist |A(P, 7).

Auch die Berechnung von |¢] dndert sich. Statt (19) gilt jetzt ndmlich

0 falls j vom Typ 1) ist
Yoj—ky falls j vom Typ 3) ist

m(y) n—m(y)
. k—2 _ kE—1
7] = [(Z - 3) 4b=2(dy — h>] [(l - 1) dﬂ (22)

Bemerkung: Die Ergebnisse aus Abschnitt 6 sind auch fiir das modifizierte
Preprocessing giiltig. In den Beweisen wurden nicht die Werte der Eintrige, son-
dern nur ihre Positionen betrachtet. Diese bleiben unverandert.

Wir werden in Abschnitt 9 empirisch iiberpriifen, ob die Modifikation des Pre-
processings wirklich zu hoheren Workloads fiihrt. Dazu ist es jedoch notwendig
— wie in Kapitel 6 fiir das alte Preprocessing — den Worst—Case enger einzu-
grenzen. Analog zu Abschnitt 6.3 fithren die 5—Zeilen—Versuche mit x = 3, ¢t = 2
und den Vorzeichen + — — 4+ + zu den hochsten Effizienzen.

Das neue Preprocessing benétigt pro Signatur eine Multiplikation mehr, also

héchstens lg+ 1, +dy+dy — 3 viele. Der Zugewinn an Sicherheit, also die Erhohung
der minimalen Workload, ist aber — wie wir sehen werden — ungleich hoher.

7.2 Statistik zur Effizienz

Analog zu Abschnitt 6.4 versuchen wir nun fiir das modifizierte Preprocessing
den Worst—Case enger einzugrenzen:

Beobachtung: Unabhéngig von h gilt fiir die effektivsten Versuche z = 3,
t = 2 und Vorzeichen + — — + +

Test: h=1, k=8, 11 =4, dy=d; =5und 1 < |y,;)| < 20. Wir geben jeweils
—log,(max(€(y))) an. Wo kein erfogreicher Versuch gefunden wurde, schreiben
wir
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Vorzeichen |z | t |y =4 Koeffizienten lp =5 Koeffizienten

+—-——=++ 13| 2 480 |1 |-3|-1| 1|1 504 |1]-3|-1|1] 1
31 3 56.3 [1|-3|-1] 11| 582 [1]-3|-1|1]1
5| k-1 — -

+—-—+—-——13| 2 504 (2 |-3]1|-1|-1| 557 [4|-3|1|-1]-1
31 3 527 (4 1-3]1 |-1|-1 —
5|1 3 526 (4 |-3 |1 |-1|-1| 579 (43| 1 |-1]-1
5| 4 542 (4 |-3| 1 |-1|-1| 572 (43| 1 |-1]-1
5 k-1] 522 [4(-3|1|-1]-1 -

Test: h=3, k=38, 1 =4, dy =06, dg =5 und 1 < |ys»| < 20. Wir geben
jeweils —loge(max(E())) an.

Vorzeichen

ZOI4

Koeffizienten

Koeffizienten

+——++

-9

-3

1

4

-9

-7

4

1

W DN =+

26.0

k-1

+—+—-

[\

16

-17

w

w

O Oy Ol W WU Wl W&

k-1

Aufgrund dieser Beobachtung betrachten wir von nun an nur noch Versuche mit
x = 3,1t = 2 und Vorzeichen + — — + +. Fiir diesen Fall ist es moglich, das
Programm wesentlich zu beschleunigen. Notwendig wird das vor allem fiir A > 3,
da wir dann nicht mehr von kleinen y, ;) fiir die effizientesten Versuche ausgehen

konnen.
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8 Versuche mit fiinf Zeilen

8.1 Das beschleunigte Programm zur Berechnung der
Effizienz

Wir beschrinken uns auf die Versuche mit x = 3 und ¢ = 2. In diesem Fall
kénnen wir das Programm wesentlich beschleunigen. Aulerdem wird die Laufzeit
fir & > lp + Iy — 2 von k unabhéingig. Dann konnen wir z.B. den Fall £ = 12
behandeln. Zunéchst bendétigen wir jedoch noch ein Lemma:

Lemma 8.1 Sei ein 5—Zeilen—Versuch i mit x = 3 und t = 2 gegeben. Dann gilt
fiir jede 5—Konfiguration, die von y annulliert wird:

Von den Spalten 3 < i < k sind héchstens min(k — 4,1y + [, — 6) viele
nicht—leer

Beweis: Es ist nur #{nichtleere Spalten i |3 <i < k} <ly+l; — 6 zu zeigen.

Vorzeichen + — —++: Die Anzahl der Wahleintrige in den Zeilen mit negativen
Koeffizienten ist lo+1; —4. Wegen a3 mufl einer dieser Eintriige in Spalte 3 stehen,
wegen a2 ein anderer in Spalte k.

Vorzeichen + —+ — —: Die Anzahl der Wahleintrége in den Zeilen mit positiven
Koeffizienten ist hochstens 21, — 6 <y + 1 — 6.

In den Spalten 3 < i < k stehen keine Pflichteintréige. Deshalb ist die Anzahl der
nichtleeren Spalten 3 < i < k hochstens so grof3, wie die Anzahl der Wahleintrige
der Zeilen mit positiven (bzw. negativen) Koeffizienten in diesen Spalten. Damit
ist das Lemma bewiesen.

—»

Sei i/ ein 5-Zeilen—Versuch. Wir definieren eine Aquivalenzklasse auf M (i)

Definition 8.1 Seien P,Q € M(y) :

Pr~Qie= 3 3 ( V Bf=Ciy A ¥ Bj:q%)
Cco TS k—1y  \3<i<k <3V >k

D.h. zwei Positionierungen sind dann zueinander dquivalent, wenn sie durch Per-
mutation der Spalten 3 < i < k auseinander hervorgehen.
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Satz 8.2 Fir P~ Q gilt: |PNN(y)| =|QNN(Y)]|

.....

definiert eine Bijektion IT : P — @, fiir die trivialerweise gilt:

BePNN() < I(B)eQnNN() -

Definition 8.2 Sei K eine Aquivalenzklasse und P ein Reprisentant. Dann sei
fir2<j<lp+1l; —6

€; :#{3<21<<Z]<k‘ 1913(7/1)::1913(7/])#0 VAN
Vooid{in,.. . ih = 0,00 #9,.(0)}
3<i<k

und eg = #{3 <i < k|9,(i) # 0}

Diese Werte sind von der Wahl des Reprdsentanten P unabhdngig.

Bemerkung: Man beachte, daf in den Spalten 3 < i < k nur Wahleintrége
stehen. Deshalb ist die Méchtigkeit einer Aquivalenzklasse durch

(kgg;_él)e!o)! 01_1[7 (@)= (23)

=2

gegeben

Das Programm berechnet | PN N ()| nun nicht mehr fiir jedes P € M (y), sondern
fiir jede Aquivalenzklasse K nur einmal, und zwar fiir jenes P, fiir das Jp (4) >
19PK(5) > ... > ﬁPK(k — 1) gilt. Mit Satz 8.2 folgt dann

> QNN = |K|IP, 0 N(H)
QeK

und damit

N = > IK|IP, NN
Aq.Kl K

Sei w :=min(k—1,lp+1; —3). Fiir alle w <j <k gilt wegen Lemma 8.1, (j) =0
und deshalb |A(P,, j)| = 1. Daraus folgt

PON@ = IT AP TT 1AL

1<j<w k<j<k+t
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Da die Spalten w < j < k in P_ leer sind, miissen auch die a:f diese Werte nicht
durchlaufen. Dadurch wird die Rechenzeit fiir £ >y + [ — 2 von k unabhéngig.

Die Werte ¢; fiir die Bestimmung von | K| kénnen bei der Berechnung der |A(P, j)|
gleich mitberechnet werden.

Bemerkung: Der Wert A; = |A(P,1)| ist auch hier von der Positionierung
unabhéngig. Er kann also im Hauptprogramm einmal berechnet und am Ende
auf gesamt aufmultipliziert werden.Wir setzen also

Ap:= [[ AP 1T AR ))]

2<j<w k<j<k+t

8.1.1 Die beschleunigte Routine Schleife

FOR 2!, = ! _, TO ende(i) — ¢; +u DO
IF (¢!, <w V! > k) THEN DO
Op(a,) =0, (a,) + 27
IF v < ¢; THEN DO

ui=u+1
Schleife
ui=u—1
ELSE IF @« <n THEN DO
U =2
1i=1+1
Schleife
1:=1—1
u:=c¢+1
ELSE DO

IF 9,(4) < ... < 9,(k — 1) THEN DO
berechne Ap und |K|
gesamt := gesamt + |K|Ap
Dp(at) 1= 9 (aL) — 2071
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Bemerkung: Die beschriebene Modifikation des Programms ist fiir beide Vari-
anten des Preprocessings — ohne h und mit A — identisch, da die Berechnung
der Werte |A(P, j)| unverdndert bleibt.

Das Programm wird z.B. fiir k=8, ly=10, =4, dy=d; =5 fiir die Variante ohne h
um den Faktor 30 und fiir k=12, [y=5, [y =4, dy=d; =5, h=3 um den Faktor
4000 beschleunigt.

Da nach unseren Beobachtungen fiir die effektivsten 5—Zeilen—Versuche x = 3
und ¢ = 2 gilt, filhren wir von nun an alle Tests mit dem beschleunigten Pro-
gramm durch. Das erméglicht es uns, mehr Versuche zu testen, und wir kénnen
gesichertere Aussagen machen. Das ist wichtig, weil wir im Gegensatz zum alten
Preprocessing (ohne h), beim neuen nicht davon ausgehen konnen, dafl bei den
effektivsten Versuchen die |y, ;| alle kleine 2er-Potenzen sind. Fiir h > 3 miissen
wir sogar mit ziemlich grofien Werten fiir die Koeffizienten |y, ;)| rechnen. AuBer-
dem konnen wir jetzt Tests mit k£ > 8 durchfiihren.

8.2 Vergleich des Preprocessings mit bzw. ohne h

Wir stellen in diesem Abschnitt das modifizierte Preprocessing mit dem neuen
Parameter h dem alten gegeniiber und vergleichen die Workloads. Dabei fiihren
wir alle Tests nur fiir n = 5 durch, da die Rechenzeit des Programms mit n > 6
exponentiell anwéchst. Die Tendenzen, die wir finden, sind so stark, dafl wir auf
weitere Tests mit n > 6 verzichten. Wir testen nur den Fall ¢t = 2, x = 3 und
Vorzeichen + — —++. Dazu kénnen wir das beschleunigte Programm verwenden.
Wir finden:

Beobachtung: Bei dem modifizierten Preprocessing ist die maximale Effizienz
von 5—Zeilen—Versuchen geringer als bei dem alten.

Beobachtung: Fiir das modifizierte Preprocessing gilt: je grofler h ist, desto ge-
ringer ist die maximale Effizienz von 5-Zeilen—Versuchen.

Test: Wir ermitteln fiir k =12, [y =4V iy=5,11 =4,dy=d; =5

— log,(max(E(y))) tiber alle 5-Zeilen—Versuche mit |y,(;)| < 40 fiir das alte Pre-
processing und das neue mit h = 0,1,2,3. Wir geben jeweils — log,(max(E(¥)))
an.
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lo | ohne h mit h
h=0|h=1|h=2|h=
4 | 43.7 485 | 53.8 | 57.6 | 61.6
51 459 50.8 | 57.3 | 63.0 | 67.5

Fiir die effektivsten Versuche gilt jeweils |y )| < 16

Dieses Ergebnis ist eindeutig:
Das modifizierte Preprocessing mit Parameter h ist sicherer als das alte ohne h.

Wir legen uns daher von nun an auf das modifizierte Preprocessing mit Parameter
h fest.

8.3 Optimale Parameter

Wir gehen von jetzt an von h > 3 aus. Fiir erfolgreiche Versuche gilt stets
ly2| > 2" + 1. Fiir h > 4 sind deshalb sehr grofie Koeffizienten bei den effizi-
entesten Versuchen zu erwarten. Um einigermaflen sicher zu sein, den effizien-
testen Versuch gefunden zu haben, miissten wir also die Effizienzen sehr vieler
Versuche berechnen. Damit die Laufzeiten des Programms nicht zu grofl werden,
beschrianken wir uns zunéchst auf den Fall h = 3. Den Fall h > 4 werden wir in
Abschnitt 12.1 diskutieren.

Wir hatten uns bereits auf [y > [; > 4 festgelegt. Fiir [; = 5 kénnen wir wegen
der langen Laufzeiten keine umfangreichen Tests durchfithren und deshalb keine
gesicherten Aussagen machen. Deshalb gehen wir von jetzt an stets von [; = 4
aus. Wegen h = 3 gilt d; > 4. Aulerdem forden wir dy > 2 um eine ausreichende
Randomisierung der Gleichungen zu gewéhrleisten. Wir versuchen nun, die op-
timalen Parameter zu bestimmen, die diesen Bedingungen geniigen und fiir die
das Preprocessing 16 Multiplikationen pro Signatur bendtigt.

Test: Das Programm durchlauft fiir & = 12, h = 3 und die in der Tabelle
angegebenen Parameter alle 5—Zeilen—Versuche ¢ mit ¢t = 2, * = 3, Vorzeichen
+ — — 4+ + und |y,(;)| < 100 und ermittelt — log,(max(E(y))).
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lo | L] do|di| —logo(max(E(Y))) | w1 | Y2 | Ys | Ya | ¥s
414279 66.7 2 19[-15] 1 |1
11438 66.4 2 19-13] 1 [1
4447 66.1 8 |9[-15] 1 |1
11456 65.0 16| 9(-15] 1|1
414]6 5 62.7 419311
41474 60.8 819711
514128 -
51437 67.6 4191311
51446 67.7 8 91311
514155 66.6 1941 [32] 4
5146 4 64.0 1]-9]25[16] 2
64|27 -
64|36 .
6445 -
64|54 -

Bisher haben wir in allen Tests nur nach der maximalen Effizienz eines Versuches
gesucht, obwohl fiir die Sicherheit des Preprocessings die maximale Effizienz einer
Attacke mafigebend ist. Diese ist gleich der Summe der Effizienzen aller Versu-
che, die sie erzeugen. Unsere néichste Beobachtung rechtfertigt a posteriori unser
Vorgehen fiir den Fall [y > [;.

Wird eine Attacke ¢ von einer 5—Zeilen—Attacke ¢ mit ¢t = 3 und x = 3 mit dem

Tupel (a?,..., a4 "?) erzeugt, so gilt
= 04%%
_ 3
i2 : aiyi’) B Y1 (24)
3= OplYs — U3
C4 = —Ys

Alle anderen ¢; sind 0.

Beobachtung: Fiir A > 3 und [y > [; ist die maximale Effizienz von 5—Zeilen—
Versuchen mit ¢ = 2, x = 3 eine gute Naherung fiir die Effizinz der Attacken, die
sie erzeugen.

Test: Wir listen fiir £ = 12, [ = 5, [, = 4, dy = 4, d; = 6, h = 3 alle Versuche
g mit £(7) > 27 auf.
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)

<y

Y | Y2 | Y3 | Y4 | YUs —108;2(5(

Test: Wir listen fiir £ =12, [ = 5, [, =4, dy = 5, dy = 5, h = 3 alle Versuche
g mit £(7) > 277 auf.

i |y | ys | va | ys | —logo(E(Y))
1 1-9[-41]32] 2 67.7
194132 4 66.6
1 1-9[-41]32]8 67.2
1 1-9[-41 32116 68.2
419l 711 67.8
89 711 67.5
6|9 711 67.8

Nach 24 kénnen zwei Versuche y und Z nur dann dieselbe Attacke erzeugen, wenn
ys = 25 gilt. Dies gilt nur fiir die letzten drei aufgefithrten Versuche. Gélte fiir
diese ¢y = ajys — y1 = Q323 — 21, so wiire wegen y3 = 23 = —7 die Differenz
y; — 21 ein Vielfaches von 7. Es gibt also keine zwei effizienten Versuche, die
dieselbe Attacke erzeugen.

Fiir [y = [, = 4 gilt diese Aussage nicht. Auch bei den 6-Zeilen—Versuchen werden
wir fiir [y = [; = 4 in Abschnitt 9.1 Schwierigkeiten haben, die maximale Effizienz
einer Attacke abzuschétzen. Wir werden uns dann auf iy > [, festlegen.

Bemerkung: FEine Attacke kann von Versuchen erzeugt werden, die eine ver-
schiedene Anzahl von Zeilen verwenden. D.h. die Anzahl der Zeilen aus der sich
eine Attacke ergibt ist nicht eindeutig festgelegt. So erzeugt der 6—Zeilen—Versuch
(y1,Y2,93,0,¥s, Ys, Y7, 0, . . .) die gleichen Attacken wie der 7—Zeilen—Versuch

(Y1, Y2, Y3, Y4, Ys, Ys, Y7, 0, . . .) mit beliebigem y, # 0, denn die geraden Komponen-
ten eines Versuches gehen nicht in die Komponenten der Attacke mit ein. Beide
Versuche kénnten erfolgreich sein. Fiir Attacken, die von einem 5-Zeilen—Versuch
mit ¢ = 2 und x = 3 erzeugt wird, kann dieser Fall aber nicht eintreten, denn nur
diese Versuche erzeugen Attacken ¢ mit ¢; = 0 fiir alle ¢ > 4.
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9 Versuche mit sechs Zeilen

9.1 Die Auswahl der Zeilen

Die Laufzeit des Programms steigt mit n exponentiell an. Um einigermaflen ge-
sicherte Aussagen machen zu kénnen, miissen wir das Programm fiir sehr viele
Versuche laufen lassen. Praktisch sind solche ausfiihrlichen Berechnungen jedoch
schon fiir n = 7 nicht mehr durchfithrbar. Auch im Fall n = 6 konnen wir die
Berechnungen nicht mehr mit der gleichen Ausfiihrlichkeit durchfithren wie im
Fall n = 5. Gliicklicherweise zeigt sich, dafl im Fall h = 3 fiir die effizientesten
6-Zeilen—Versuche, die wir mit |y,;| < 20 finden, immer |y,u)| < 9 gilt. Wir
kénnen dann also annehmen, den Worst—Case wirklich gefunden zu haben. Aus
diesem Grunde fithren wir alle Tests mit h = 3 durch.

Wir werden in diesem Abschnitt zeigen, dal von n = 5 auf n = 6 die deutliche
Tendenz besteht, dal die maximale Effizienz von Versuchen mit zunehmendem n
abnimmt. Eine solche Tendenz wire ein starkes Argument dafiir, den Worst—Case
bei den Versuchen mit n =5, t = 2, x = 3 anzunehmen.

Fiir einen erfolgreichen 6-Zeilen—Versuch gilt allgemein (0.B.d.A. sei o(1) = 1):
0(2)=2, 0(3)=mx1, o4) =1, o(5)=2t, 0(6)=2t+1

mit 2 < 21 < 25 < 2t. Ahnlich wie in Abschnitt 6 kann man auch im Fall n = 6
den Worst—-Case enger eingrenzen. So gilt:

Satz 9.1 Fiir jeden 6-Zeilen—Versuch mit 3 <t < k—1 gibt es einen 6-Zeilen—
Versuch mat 3 <t <5, der mindestens genauso effizient ist.

Wir verzichten auf den langen, aber einfachen Beweis.

Test: Fir £ = 6, h = 3 und die Parameter [y, [y, dy, d; wie in der Tabelle
angegeben durchlauft das Programm alle 3 <t < 5 und 2 < x; < x5 < 2t. Die
[Yo(i)| laufen von 1 bis 10. Wir geben alle Tupel (¢, 21, 22) an, fiir die Versuche
mit Effizienz > 2754 bei [y = 4, > 2757 bei [y = 5 oder > 0 bei |y = 6 gefunden
wurden. Fiir diese Tupel geben wir die grofite gefundene Effizienz an.
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lo, 11, do, dy 4455 5455 6445
t] 2 | v | —logy(max(E(7))) | —logy(max(E(7))) | — logy(max(€(7)))
3131 4 53.0 54.8 52.5
3| 3 5 52.3 54.9 54.5
3141 4 53.8 57.1 55.8
4|1 3 | 4 53.3 57.2 —
4| 3 5 53.5 - -
4| 3 7 52.3 56.0 —
41 5 7 54.4 56.0 —
41 6 7 53.8 57.1 —
51 3 5 52.1 — —
51 31| 7 52.0 - -
51 3 9 514 — —
5| 5 7 51.6 55.7 —
5| 5 9 51.5 57.4 -
5| 6 7 52.3 59.4 -
51719 51.6 - -
51| 8 9 51.1 — —

Im Fall t = 3 lassen sich die erfolgreichen Versuche auf wenige Fille einschréanken.
Die effizientesten scheinen sich sogar auf 2 Félle zu reduzieren. In diesen beiden
Fiéllen 148t sich das Programm dann &dhnlich wie im Fall n = 5 erheblich beschleu-
nigen. Dadurch werden umfangreichere und damit auch aussagekréftigere Tests
moglich. Im Fall [y = [; scheint fiir den Worst—Case jedoch nicht ¢ = 3 zu gelten.
Um ausreichend sichere Aussagen machen zu kénnen legen wir uns deshalb im
folgenden auf [y > [y fest.

Von nun an gehen wir von t = 3, x1 = 3, x5 = 4 aus. Es bleiben fiir die Wahl von
21 und x5 noch drei Méglichkeiten:

l.z1=3,20=4

2. 11 = 3, Tog =05

3. T, = 4, Ty = 5}

9.2 Die Wahl der Vorzeichen

Wir untersuchen nun, welche Moglichkeiten der Vorzeichen der y,; fiir erfolgrei-
che Versuche méglich sind. Es gilt 0.B.d.A. y,1) > 0 und yy(2) <0
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9.2.1 2, =3, 2,=4

Sei ¢ ein 6—Zeilen—Versuch mit x1 = 3, 9 = 4 und t = 3 und B eine Konfigura-
tion, die von ihr annulliert wird.

Skizze (k = 12):

1234567891011 1213 14 1516 17 18 19 20 21 22 23 24
X X - - - - - - - - - - - -
X

Wegen Spalte k + 3 haben 9, und y9;41 dasselbe Vorzeichen. Wegen Spalte k + 2
besitzt auch y,, dieses Vorzeichen. Hétte auch y,, dieses Vorzeichen, so miifite
wegen Spalte k£ + 1 auch y, dieses Vorzeichen haben, d.h. ya, Yz, Yus, Yor, Yor+1 <
0. Allein in der Zeile 2 stehen aber mehr Eintrdge als in Zeile 1. Das ist ein
Widerspruch zu der Annahme, dafl B von ¢ annulliert wird.

Es bleiben also 2 Moglichkeiten fiir die Vorzeichen :

a) +— —+++
b) 4 — 4 — ——

922 ;=3 12,=5

Sei ¥ ein 6-Zeilen—Versuch mit xy = 3, 2o = 5 und ¢t = 3 und B eine Konfigura-
tion, die von ihr annulliert wird.

Skizze (k = 12):

1234567891011 1213 14 1516 17 18 19 20 21 22 23 24
X X - - - - - - - - - - - -
X T

- X X - - - - - - - - - - -
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Wieder besitzen y9; und 19,41 dasselbe Vorzeichen. Wegen Spalte k + 2 gilt aber
sgn(Yu,) = —sgn(ya). Also bleiben 4 Moglichkeiten fiir die Vorzeichen:

c)+—++——
d) + —+—++
e) +——+——
f) + ———++

Wir zeigen nun, dafl im Fall h = d; — 1 > 3 ein erfolgreicher Versuch mit Vorzei-
chen e) oder f) sehr hohe Koeffizienten haben mu$.

Wegen Spalte 1 gilt '
lyaly = lya]2"

mit v =2¢+ 1 und d > h.
Wegen Spalte 2 gilt . ’
[Yar |7 + [92]2% = [y2]2

Aus diesen beiden Gleichungen ergibt sich:
(Yo |72+ fyi |y 22 = [y |2

Daraus folgt v/|yi| und damit v?/|ya|. Wegen v > 9 ergibt sich also |ys| > 81.

Bemerkung: Man kann auch zeigen, dafl fiir h > 3, d; < 5 und dy < 6 erfolg-
reiche Attacken mit Vorzeichen e) oder f) nur mit y; > 8, yo < =9 und y,, < —7
moglich sind.

9.2.3 T = 4:, Ty = 5

Sei ¥ ein 6—Zeilen—Versuch mit zy = 4, 2o = 5 und ¢t = 3 und B eine Konfigura-
tion, die von ihr annulliert wird.

Skizze (k = 12):

1234567891011 12 13 14 1516 17 18 19 20 21 22 23 24
X X - - - - - - - - - - - -
X T
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Gilt sgn(y.,) =sgn(ya:), so folgt wegen Spalte k+2 sgn(y,, ) =sgn(y.,) und wegen
Spalte k + 1 sgn(ya. =sgn(ys, ), d-h. Y2, Yors Yoo, Yor, Y2rr1 < 0. Es folgt wie bei
1. ein Widerspruch.

Also gilt: sgn(y.,) = —sgn(ys). Es bleiben 4 Moglichkeiten fiir die Vorzeichen:

c) +—++——
d) + -+ — ++
e) +——+——
£) + — — — ++

Analog zu 2. sieht man, daf} fiir h = d; — 1 > 3 erfolgreiche Versuche mit Vor-
zeichen e) oder f) hohe Koeffizienten haben miissen und fiir h > 3, d; < 5 und
do < 5 bei erfolgreichen Versuchen mit e) oder f) y; > 8, yo < —9 und y,, < =7

gilt.

9.3 Statistik zur Effizienz

Beobachtung: Die effizientesten 6—Zeilen—Versuche sind die mit x1 = 3, x5 =4
und Vorzeichen a) oder mit x; = 3, x9 = 5 und Vorzeichen d)

Test: k=7, 1lo=5 1L =4, dy=di =5, h=3,t=3und |y,4)| < 18.

t | x| mp | Vorzeichen | —logy(max(E(¥))) | y1 | Y2 | Yay | Yo | Y2t | Y2r11
3134 | +——+++ 59.4 11-9 -1 1 1 1
313 |4 |+—+—— 68.7 8 [-17 112 | -5 | -5 -5
3135 | +—4++— 61.6 21 -9 1 2 | -1 -1
313 |5 | +—4+—++ 58.8 1| -9 1 | -1 1 1
3135 | 4+——4+— -

313 |5 | +———4++ 63.4 81 -9 | -7|-11]2 2
314 |5 | +—++—— 61.7 21 -9 2 2 | -1 -1
314 |5 |+—4+—++ 63.3 8 | -9 1 | -1 1 1
3145 |4+——+— 68.4 81 -9 -7 9 | -2 -2
3145 |+———+4++ 65.4 8 | -9 7| -1 1 1
413 14 | +—-——4+++ 60.4 11-9 -1 1 1 1
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Wir beschréanken uns im folgenden auf 2 Typen von Versuchen:

1. t=3, z; =3, 9 = 4 und Vorzeichen + — + — ——
2. t=3, xry =3, x5 = 5 und Vorzeichen + — + — ++

Fiir diese beiden Félle ist es moglich, die Berechnung von £(¢) — analog zu
Abschnitt 8 — erheblich zu beschleunigen.

9.4 Die Berechnung der Effizienz von Attacken

Anders als bei den 5—Zeilen—Versuchen, gibt es im Fall n = 6 verschiedene effi-
ziente Versuche, die dieselbe Attacke erzeugen.

Definition 9.1 Wir bezeichnen eine Attacke ¢ als n—Zeilen—Attacke, wenn n die
minimale Anzahl von Zeilen ist, mittels der sich ¢ erzeugen ldfit, d.h. wenn

n=min(i| 3 Yy erzeugtc)
2V,

qgilt.

Fiir Versuche vom Typ 1. bzw. 2. ist eine erzeugte Attacke gegeben durch

1. 2.
¢ Y103 Y103
C2 yg@z — W yzﬂ% —
C3 —Ys3 ysai —Ys
Cq 97@2 y7a2 —Ys
Cs Y7 Y

Im Fall 1. ist ¢3 > 0, im Fall 2. dagegen c3 < 0. Ein Versuch mit 1. kann al-
so nicht die gleiche Attacke erzeugen wie einer mit 2.. Um die effizienteste 6—
Zeilen—Attacke zu ermitteln, brauchen wir also nur Versuche desselben Types
aufzusummieren. Hierbei vernachldssigen wir alle Versuche, die nicht vom Typ
1. oder 2. sind. Wir rechtfertigen dies mit ihrer wesentlich geringeren Effizienz.
Ebenso vernachléssigen wir alle Versuche mit mehr als 6 Zeilen. Diese konnen in
manchen Fiéllen dieselbe Attacke erzeugen wie ein 6—Zeilen—Versuch. Wir werden
jedoch in Kapitel 10 sehen, dafl sie wesentlich ineffizienter sind als die effizi-
entesten 6—Zeilen—Versuche. Thr Beitrag zu einer 6—Zeilen—Attacke ist deshalb
vernachlassigbar. Auf die Moglichkeit, dafl 5—Zeilen—Versuche dieselbe Attacke

76



erzeugen wie ein 6-Zeilen—Versuch, werden wir am Ende dieses Kapitels zuriick-
kommen. Wir schétzen also die maximale Effizienz einer 6-Zeilen—Attacke aus
den Effizienzen der 6—Zeilen—Versuche vom Typ 1. und 2. mit Hilfe eines Compu-
terprogramms ab. Das Programm durchlauft alle 6-Zeilen—Versuche ¢ vom Typ
1. bzw. 2. mit ||y]| < K fiir ein positives K. Fiir jeden Versuch durchléuft es alle
Tupel (af,...,a}) mit af € {2°,...,2%} und bildet die von ¢ mit (aZ,...,a}) er-
zeugte Attacke ¢. Dann summiert es £() auf £(¢') auf. Aus programmtechnischen
Griinden miissen wir uns jedoch auf Attacken ¢ mit ||¢]| < C beschrénken. Fiir
Versuche vom Typ 1. setzen wir C' = 64 und C' = 16 fiir Versuche vom Typ 2..

Mit dem Programm berechnen wir also

Dy :=  max Z EW)
ce Z§+2 i vom Typ 1.
€]lec <C ¥ erzeugt €

[7]lec < K
bzw.
Dy := max Z E(Y)
ce Z§+2 ij vom Typ 2.
€]lec <C Y erzeugt ¢
[7]lee < K

Die maximale Effizienz einer Attacke schitzen wir dann durch
D :=max(Dy, Ds)
ab.
Fiir [y = 5 und [; = 4 setzen wir K = 16 und fiir [ = 6 und [; = 4 setzen wir
K = 10. Dies ist notwendig, um die Laufzeit des Programms zu beschrénken.

Dafl wir fiir diese Werte dennoch eine gute Abschétzung fiir £(¢) erhalten, zeigt
uns die folgende Beobachtung:

Beobachtung: Es gibt keine effizienten 6-Zeilen—Versuche y mit ||/]|o > 10

Test: Das Programm durchléuft fir & = 12,y = 5,4 = 4,dy = 4,d; =
6 alle Versuche ¢ mit [|7]|e < 24. Der effizienteste mit ||]loc > 10 ist ¥ =
(4,-9,-9,17,1,1) und hat die Effizienz 27!, Der effizienteste iiberhaupt ist
7= (1,-9,—1,1,1,1) und hat die Effizienz 2-77.

Fiir die Parameter lj = 6 und [; = 4 148t sich ein solcher Test wegen der langen
Laufzeit nicht mehr durchfiihren.
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9.5 Vergleich der Fille n =5 und n =6

In dem folgenden Test ermitteln wir fiir £ = 12, h = 3 und [y = 6, [y = 4 oder
lo =5, 11 = 4und alle dy, dy mit dy > 2, dy > 4 und ly+1; +dy+d; = 19 den Wert
D. Dies geschieht in der im letzten Abschnitt beschriebenen Weise. Wir stellen
dem stets die maximale Effizienz eines 5—Zeilen—Versuches gegeniiber. Diese war
nach unseren Beobachtungen eine gute Abschétzung fiir die maximale Effizienz
einer 5—Zeilen—Attacke.

Test: Sei k = 12 und h = 3. Wir ermitteln fiir folgende Parameter den Wert
D. Dabei durchléuft das Programm alle 6-Zeilen—Versuche mit ||7]|. < 16 fiir
lo = 5, ll =4 und Hg”oo S 10 fiir lo = 6, ll =4.

n==6 n=>5
lo | L] do|dy D — log,(max(£(¥)))
51428 72.0 -
5141317 71.2 67.6
514146 69.7 67.7
5141515 67.3 66.6
514]6 |4 64.3 64.0
61427 73.1 -
64316 73.6 -
64|45 724 -
6|45 |4 72.3 -

Bemerkung: Wir haben bisher die Moglichkeit vernachlissigt, dal 5-Zeilen—
Versuche dieselbe Attacke erzeugen wie ein 6—Zeilen—Versuch. Dies ist jedoch fiir
5-Zeilen—Versuche mit ¢ = 2 unmdéglich, da fiir diese ¢; = 0 fiir alle ¢ > 4 gilt.
Die 5—Zeilen—Versuche mit ¢ > 3 sind aber wesentlich — d.h. mindestens um den
Faktor 20 — ineffizienter als die mit ¢ = 2. Es ist deshalb ausgeschlossen, daf}
eine von 5—Zeilen—Versuchen mit ¢ > 3 und 6—Zeilen—Versuchen erzeugte Attacke
effizienter ist als die von 5Zeilen—Versuchen mit ¢t = 2 erzeugten.

Diese Ergebnisse legen die Vermutung nahe, daf§ die effizienteren Attacken von
Versuchen mit wenigen Zeilen erzeugt werden. Zumindest steigt die Effizienz nicht
mit der Anzahl der verwendeten Zeilen an. Um diese Vermutung zu fundieren,
miissen wir zusétzliche Tests mit n = 7 durchfithren. Fiir n = 8 148t die hohe
Laufzeit des Programms keine aussagekréftigen Tests mehr zu.
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10 Versuche mit sieben Zeilen

Die hohen Laufzeiten des Programms erlauben im Fall n = 7 keine so ausfiihr-
lichen Tests wie im Fall n = 5 oder n = 6. Wir testen deshalb stets nur die
Versuche mit [yom)| = [Yo3)| = Wow)| = o) = Wow| = [Yorn| = 1. Wir
rechtfertigen dies mit der Beobachtung, dal von n = 5 auf n = 6 die deutliche
Tendenz zu kleineren Koeffizienten bei den effizientesten Versuchen bestand und
diese schon im Fall n = 6 sehr klein waren. Auflerdem fithren wir alle Tests mit
k = 7 durch. Es ist uns im Fall n = 7 ndmlich nicht mehr méglich, das Programm
zu beschleunigen.

Wir werden zunéchst die Auswahl der Zeilen ermitteln, fiir die die hochsten Ef-
fizienzen von Versuchen erzielt werden. Fiir diese Auswahl ermitteln wir dann
die effizientesten Versuche mit |y,)| = [¥o3)| = Yo = 1Yoi)| = |Yoe) =
|Yo(7)] = 1. Den effizientesten gefundenen nehmen wir dann als den effizientesten
7—Zeilen—Versuch iiberhaupt an. Anschlieflend vergleichen wir die maximalen Ef-
fizienzen von 5—, 6— und 7-Zeilen—Versuchen. Aus diesem Vergleich werden wir
folgern, dafl die effizientesten Attacken von Versuchen mittels 5 aufeinanderfol-
genden Zeilen erzeugt werden. Das bedeutet, die maximale Effizienz von Attacken
ist in etwa durch die in Abschnitt 8.3 gefundenen maximalen Effizienzen von 5-
Zeilen—Versuchen gegeben.

10.1 Die Auswahl der Zeilen

Fiir einen erfolgreichen 7-Zeilen—Versuch gilt allgemein (0.B.d.A. sei (1) = 1):
0(2)=2, 0(3)==x1, o(4) =9, 0(5) =3, 0(6)=2t, o(7)=2t+1

mit 2 < 21 < 9 < x5 < 2t. Ahnlich wie fiir n = 5 und n = 6 kann man fiir n = 7
den Worst—Case enger eingrenzen. So gilt:

Satz 10.1 Flir jeden 7T-Zeilen—Versuch mit 3 <t < k—1 gibt es einen 7T-Zeilen—
Versuch mat 3 <t <6, der mindestens genauso effizient ist.

Wir verzichten auf den langen, aber einfachen Beweis.

Test: Fir k=7 1,=5,11 =4,dy =5, d, =5, h =3 testen wir alle Versuche
mit t < 6,2 <2 <wp <z <2tundy; =1, y» = =9 und |y| = 1 fir
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i =3,...,7. Wir geben alle Wertetupel (t,z1,x2,23) an, fiir die ein Versuch y
mit £(y) > 27935 gefunden wurde.

t |z | g | 23 | —logy(max(E(Y)))
3131415 61.8
413157 62.3
41316 |7 63.2
41516 |7 62.8
503|157 63.2
5131519 62.4
5031719 62.4
613 (5|7 62.4
63519 62.3
6| 3|5 |11 61.8
63|79 62.2
63| 7|11 61.8
6|39 |11 61.8
6| 3 |10 |11 62.7
65|79 62.3
6|5 |7 |11 62.2
6|5 1|9 |11 62.4
6|5 |10 |11 63.3
6|79 |11 62.4
67 10|11 63.2

Wie man sieht, sind die Versuche mittels 7 aufeinanderfolgenden Zeilen mit die
effizientesten. Wir gehen daher von nun an von o(i) = i fiir alle 7 aus.

10.2 Das Verhalten der maximalen Effizienz von Ver-
suchen bei wachsendem n

Wegen der hohen Laufzeiten des Programms kénnen wir die folgenden Test nicht
mit k = 12 durchfiihren.

Test: Wir ermitteln fiir h = 3 und die gleichen Parameter [y, 11, dy, di wie im
Fall n = 6 die maximalen Effizienzen von 7—Zeilen—Versuchen mittels der ersten
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7 Zeilen mit y; = 1, yo = =9 und |yo;| = 1 fiir i = 3,...,7. Diese stellen wir
den entsprechenden Werten fiir n = 5 und n = 6 gegeniiber. Wir geben jeweils

— log, (max(€(y7))) an.

k lo ll do d1 n=5\n=6|n="7
11(5(4]2]8 - 71.5 74.8
115143 ] 7] 661 | 725 | 76.5
11154146 662 | 71.1 | 744
11545 ] 5| 651 68.5 72.4
115146 | 4] 624 | 65.2 72.8
1016 (4|2 |7 - 68.6 | 74.2
10614316 - 70.3 | 75.3
106 14415 - 71.1 | 737
10/614]5 4 - 69.3 | 72.2

Beim Vergleich von n = 5 und n = 6 hatte es sich gezeigt, daf§ der Abstand
zwischen der maximalen Effizienz von 5— und 6—Zeilen—Versuchen so grof3 ist, dafl
auch die 5—Zeilen—Attacken deutlich effizienter sind als die 6-Zeilen—Attacken.
Der Abstand zwischen der maximalen Effizienz von 6— und 7-Zeilen—Versuchen
ist nun dhnlich grofl. Die Tendenz, die wir von n = 5 auf n = 6 beobachtet haben,
scheint sich also fortzusetzen:

Die mazximale Effizienz von n—Zeilen—Attacken nimmt mit zunehmen-
dem n ab.

Daraus folgt, dafl die Sicherheit des Preprocessings — d.h. die minimale Erfolgs-
wahrscheinlichkeit eines Angriffes — durch die maximale Effizienz von 5—Zeilen—
Attacken gegeben ist. Nach unseren Beobachtungen in Abschnitt 8.3 ist diese
gleich der maximale Effizienz von 5-Zeilen—Versuchen. Gibt es keinen erfolgrei-
chen 5—Zeilen—Versuch, so ist die Sicherheit durch die maximale Effizienz einer
6—Zeilen—Attacke gegeben.

Fir £ = 12 und h = 3 erhalten wir fiir die Sicherheit des Preprocessings also
folgende Werte:
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lo ll do dl Sicherheit
514|128 72.0
o143 |7 67.6
5141416 67.7
514|155 66.6
514]6 |4 64.0
61412 |7 73.1
614|316 73.6
614|415 72.4
64|54 72.3

Besonders geeignet erscheinen die Parameter [ = 6, ; = 4, dy = 3, d; = 6, da
wir in diesem Fall sogar h = 5 setzen konnen. Auf die Erhéhung des Parameters
h werden wir in Abschnitt 12.1 noch einmal zuriickkommen.
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11 Eine Gittertheoretische Attacke

11.1 Die Attacke

Eine ganz andere Art von Angriff ergibt sich aus einer gittertheoretischen Be-
trachtung des Preprocessings. Ein Versuch i mit yZ = 0 ist eine simultane Z—
Relation zu den Spalten von Z. Sei (, ) das Standard—Skalarprodukt im R™.

Definition 11.1 Zu x = (z1,...,2,) € R" ist m = (my,...,m,) € Z"\{0} eine
Z—Relation, wenn (m,z) = >, x;m; =0 gilt.

Seien zt,..., 29 € R". m € Z"\{0} heifit simultane Z—Relation zu z',... 29,
wenn es zu jedem x' eine Z—Relation ist.

Sei Z = (z!,...,2%)T € R gegeben. Dann bilden die simultanen Z—Relationen zu
z', ..., 2% einschlieflich dem Nullvektor ein Gitter L, 2. Es ist nun moglich
die Lange \; des kiirzesten Gittervektoren abzuschétzen. Hat ein Angreifer eine
von der Wahl von Z € R unabhéngige Abschitzung \; < K, so gibt es also fiir
jedes Z € R mindestens ein 7 mit ||| < K und 4 Z = 0.

Sei (a;, e;) die Signatur der Runde 4. Der Angreifer miiite nun alle ' mit [|g]| < K
und dann alle méglichen o™ fiir alle i = 1 mod 2 mit y9;_; # 0 durchlaufen. Mit
der Gleichung

k+1 - ‘
Z y2z‘—1(042;+17"Z - 7"2“) =0 (25)
i=1

und den Gleichungen a; = se; fiir e = 1,...,k 4+ 1 kann er dann einen Wert fiir s

ermitteln und mit der Gleichung v = a~* {iberpriifen, ob der so ermittelte Wert
mit s tibereinstimmt. Fiir mindestens ein i wird das der Fall sein.

Da die ungeraden Komponenten von ¢ nicht in die Gleichung (25) eingehen,
muBl der Angreifer nur alle Tupel ¥ = (y1,y3, ..., Y2k_1,Yorsr1) mit ||| < K
durchlaufen. Daraus ergibt sich eine Workload von

#HZeZM 2] < K}/2 = Vol(Spi(K))/2

FoRL(k+1)/2
= O T((h+3)/2) (26)

Dabei haben wir das Durchlaufen der ! unberiicksichtigt gelassen.
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11.2 Eine obere Schranke K fiir )\

Die Abschétzung, die wir nun herleiten, ist an [4] angelehnt. Wir setzen Grund-
kenntnisse in Gittertheorie voraus, geben aber die Sétze, die wir verwenden, an.

Definition 11.2 Sei L ein Gitter. Dann heiflen by, ..., b; € L primitives System,
wenn

1. by, ..., b; linear unabhdngig sind und

Satz 11.1 Sei L ein Gitter und by,...,b; € L. Dann sind by, ...,b; genau dann
zu einer Basis von L ergdnzbar, wenn sie ein primitives System sind.

Fiir viele Matrizen Z € R sind die Spalten z!,..., 2" nicht linear unabhingig.
In diesem Fall kann man eine wesentlich bessere Abschitzung als die folgende
herleiten. Es ist jedoch nicht klar, wie man den Anteil dieser Matrizen in der
Menge R bestimmen kann. Wir kénnen daher fiir eine Attacke, die eine bes-
sere Abschétzung fiir Matrizen Z mit rg(Z) < 2k verwendet, keine Workload
abschétzen. Deshalb beschrianken wir unsere Abschitzung auf Matrizen Z mit
rg(Z) = 2k, indem wir 2k — rg(Z) viele linear abhéngigen Spalten durch linear
unabhéngige ersetzen. Da die a—Zeilen in jeder Matrix Z € R linear unabhéngig
sind, ist der Rang mindestens k+ 1. Auflerdem ist wegen der Stufenform jede der
ersten k+ 1 Spalten von den vorhergehenden linear unabhéngig. Deshalb bleiben
die ersten k + 1 Hohen 2% bei der Ersetzung erhalten.

Lemma 11.2 Fir allei=0,...,2k —1 gilt:
Span(Lxlw.’miH) N LxIW.’Ii = Lx17...’zi+l
Unter Ly 40 verstehen wir hierbei Z2*+1,
Beweis: Sei z € Span(Ly1_git1) N Ly i = (z,2"T) =0, wegen
Span(Lg1,_g+1) = Span(zt, ... 2"1)+ aber auch z € L1, C Z***!

= 2 € L1 i1 (andere Richtung ist trivial). O

Mit Lemma 11.1 erhalten wir also fiir alle ¢ = 0,...,2k — 1:
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Jede Basis ci, ..., Cop—i Vo1 Ly i1 lGft sich zu einer Basis cy, . .

L1 i erginzen.

Damit ergibt sich sofort:

Es gibt eine Basis 1, . . ., Copyr von Z2* so dafc, . .., copy1—; Basis von L

fir alle i = 0,...,2k ist.

Seien #',...,2%% und é;,..., ¢ die Vektoren, die aus z',...,2%* bzw. aus
1, ..., Copyq durch das Schmidt’sche Orthogonalisierungs—Verfahren hervorgehen.
Dann gilt

1 = det (z%ﬂ)
2k+1

= ]I llll
i=1
2k+1

= det (Lx17._.7;v2k> H ]|
i=2

Daraus folgt
2k+1

det (Los,_p) = T Nl
1=2

Fiir alle i = 2,...,2k + 1 gilt:

~

¢; = m(c;), wobei 7 die Projektion von Z2**1 auf

Span (61,...,61»_1)L = Span (cl,...,ci_l)L
L
= Spcm <L$17.."zzk+27i)
= Span (xl, e ,m%“_i)
= Span (92’1, . ,:%2k+2’i)

ist. Damit erhalten wir fiir alle ¢ = 2,...,2k + 1:

2%k+2—i i

¢ o= (Ciy B7)

S IRC S T

2%k+2—i ~j

R

= (Ciy2?) —

2 (e

wegen

- Span (xl,...,xj_1>

€
C Span (xl, . ,a:%“”')

= Span (e, ... ,ci)L
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Aus ¢; € L1 goeni—i folgt (¢;,27) = 0 fiir j < 2k 4+ 1 — ¢ und wir erhalten
2k+2—i
A o2kt2—iy L
G = <C“$ >”i,2k+27iuz

Daraus ergibt sich fiir alle i = 2,...,2k + 1 wegen (¢;, 2%t27%) € Z\{0}:
&l > [l 2~

und mit (27)

2k+1 )
S H H:i2k+2—z ”
=2

2%
= 112 (29)
i=1

Allgemein gilt fiir ein Gitter L vom Rang n: (Minkowski—Ungleichung)

n

[TN(L) < 7/ det(L)]

i=1

Dabei bezeichnet v, die nte Hermite-Konstante. Diese Schranke ist scharf.

Damit erhalten wir fiir L = L1 2« mit (29): (13 = 1)

.....

2k
A(La ) < TT 1)
i=1

Gilt [I?*, ||2%|| € K fiir eine Konstante K, so ergibt sich daraus eine Workload

von
Kk+17r(k+1)/2

2. T((k +3)/2)

=: W(K)

11.3 Eine untere Schranke fiir K

Wir zeigen, daf8 es keine Abschitzung [I*, ||2%|| < K mit W(K) < 2°%° gibt.
Wegen der Stufenform einer Matrix Z € R in den ersten k+1 Spalten gilt
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(21)9i—1 = o/t fiir alle i = 1,...,k + 1. Damit folgt:

2k ) k+1 )
1 O = |
i=1 i=1
k+2
> JJa
v=2
2 (2h X 1)k+1
h>3 41
S 2

Fiir k = 12 und d; > 4 ergibt sich W(K) > 25%.

Selbst wenn man eine giinstige Strategie zum Durchlaufen aller Tupel 3/ =

(Y1, Y35+ -+ s Yar—1, Yar+1) mit [|y']| < K wihlt (z.B. mit den y’ mit minimaler Lange
beginnt), erscheint ein Angriff auf der Basis dieser Uberlegungen aussichtslos.
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12 Optionen zur Erh6hung der Sicherheit

Wir diskutieren Varianten des Preprocessings, die auf den ersten Blick geeignet
erscheinen, die Sicherheit des Preprocessings — d.h. die maximale Effizienz einer
Attacke — zu erhohen.

12.1 Erh6éhung des Parameters h

Damit gilt fiir erfolgreiche Versuche stets |y,2)| > 17. Es erscheint plausibel
anzunehmen, dafl — zumindest fiir kleine n — erfolgreiche n—Zeilen—Versuche
allgemein groflere Koeffizienten haben. Dies kénnte zu groflerer Sicherheit fithren.

Zumindest gilt:
Fiir eine Attacke ¢/ ist [N (¢)| im Fall h > 4 hochstens so grofl wie im Fall A = 3.
Diese Aussage ist anschaulich klar.

Klar ist auch, daB || mit wachsendem h abnimmt. Dies entnimmt man Gleichung
22. Da () = |IN(¥)|/]y] gilt, kann das eine gréfere Effizienz von Versuchen im
Fall A > 4 zur Folge haben. Dieser Effekt ist jedoch fiir die effizientesten Versuche
gering, da fiir diese m(%) klein ist.

Bei einem Test fanden wir fiir k = 12, [p = 5,11 =4, dy =4,d;, =6 und h = 4
keinen erfolgreichen 5-Zeilen—Versuch y mit ||| < 200. Erfolgreiche Attacken
mit Koeffizienten > 200 wird es wohl nicht geben, so dafl die Sicherheit des
Preprocessings fiir diese Parameter durch die maximale Effizienz einer 6—Zeilen—
Attacke gegeben ist. Dieser Wert ist wohl groBer als der fiir h = 3, 27677,

Das Problem liegt darin, die Sicherheit des Preoprocessings zu bestimmen. Da
wir hohere Koeffizienten fiir die erfolgreichen Versuche erwarten, miissen wir auch
die Effizienzen sehr vieler Versuche berechnen, bevor wir mit einiger Gewifheit
annehmen konnen, die maximale Effizienz einer 6—Zeilen—Attacke hinreichend
genau berechnet zu haben. Die langen Laufzeiten des Programms im Fall n = 6
elauben uns jedoch solche umfangreichen Rechnungen nicht mehr.

Ein weiteres Problem, das die Erhohung der Koeffizienten mit sich bringt, ist,
daB dieser Effekt sich nur bei Versuchen von wenigen Zeilen auswirkt. So gilt z.B.
mit ?jh = (]_,—Qh— 1,1,1,1,—1,—1) im Fall £ = 7, lo = ll = 4, d() = 4, d1 =7
fiir

h = 3: 5@}1) = 264'2
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(Zjh) — 265.2
(i) = 24

h. auf 7-Zeilen—Versuche hat die Erhéhung von h fast keinen Einflu. Sogar
fir h = 6 findet man noch &(8,—65,1,1,1,—1,—1) = 279, Dadurch scheint
die Moglichkeit, durch die Erhohung von h die Sicherheit des Preprocessings zu
erhohen, begrenzt.

= 4:
5

- n n

12.2 Keine Speicherung des Wertes 7

Die Bedingung k € {a(i,v)} sollte sichern, da§ das Tupel (r§,...,7%) in jeder
Runde v von allen Anfangswerten (rJ,...,77) abhingt. Fordern wir k ¢ {a(i,v)},
so brauchen wir den Wert r¥ nicht zu speichern und auch keinen Anfangswert r{
zu laden. Auch in diesem Fall hdngt also das Tupel (rf,...,7%) in jeder Runde
v von allen Anfangswerten (r0,...,77_;) ab — mit dem Unterschied, daf§ wir
nun einen Anfangswert weniger haben. Dafiir benttigt das Preprocessing einen
Speicherplatz weniger und wir kénnen £ um 1 erhohen. Auflerdem sparen wir eine
Multiplikation — die mit x}. Wir kénnen dafiir z.B. [, um 1 erhohen.

Der Zusammenhang zwischen £(¢) und £(y) éndert sich jedoch: die Attacke,
die ein Versuch erzeugt, ist durch die ungeraden Koeffizienten des Versuches
bereits eindeutig bestimmt. Eine Attacke wird daher von weniger vielen Versuchen
erzeugt und die Differenz zwischen £(¢) und E(¥) ist geringer.

Fiir die Werte k = 13, 1o = 7,l; = 3 und h = 3 fanden wir folgende maximale
Effizienzen von Attacken:

dy di | —logy(max(E(y)))
2 7 70.4
3 6 73.0
4 5 74.6
5 4 74.4

Fiir diese Parameter benotigt das Preprocessing — wie bei allen Parametern, die
wir ab Abschnitt 8.3 betrachtet haben — 16 Multiplikationen und 13 gespeicherte
Paare (r;, x;).
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12.3 Flexiblere Wahl der Werte a(i,v) und b(i,v)

Seit Kapitel 2 haben wir gefordert, die Werte a(i, v) und b(i, v) verschieden zu
withlen. Dies geschah unter dem Eindruck der einfachen Attacke von de Rooij [6].
Solche einfachen Attacken konnen jedoch schon durch die Forderung abgewehrt
werden, dafl eine Mindestanzahl von Werten (i, v) bzw. b(i, ) verschieden sind.
Diese Mindestanzahlen sind so zu wihlen, daf§ die Ungleichung

#{ol £010<p<k—1} < #{B #0]0< p< k1)

fiir alle v und 7 erhalten bleibt. Dies hatten wir durch die Bedingungen 3., 5. und
lo > 1y erreicht. Nur so konnen wir 4-Zeilen—Attacken auschliefen. Das entnimmt
man dem Beweis von Satz 4.1. Um die Effizienzen von Attacken gegen diese Art
von Preprocessing zu berechnen, benotigen wir aber ein Programm, welches vollig
anders aufgebaut ist als das in Kapitel 5 vorgestellte. Uns liegen daher noch keine
Erkenntnisse iiber die Sicherheit dieser Art von Preprocessing vor.

12.4 Miteinbeziehung des geheimen Schliissels s

Bei den bisherigen Varianten des Preprocessings gehen die geraden Koeffizienten
eines Versuches nicht in die Koeffizienten der Attacke mit ein. Zwei Versuche,
die sich nur in den geraden Koeffizienten unterscheiden, erzeugen also dieselbe
Attacke. Setzen wir in Schritt 2. des Preprocessings

3+Z29”)7*Z(11 modq 27

v—1 29(1','/)
Vmodk V) vmodk — S° H xb(’LV mOdp

so muB ein Angreifer annehmen, daf§ sich aus den Gleichungen der Schritte 1.
und 2. eine Gleichung
cos+ Y ary =

ergibt. Es ist also sinnvoll, eine Attacke nun als ein Tupel (cg,cq,. .., Cri2) 2Zu
definieren. Der Koeffizient ¢y héngt hierbei von den geraden Koeffizienten eines
Versuches ab, der diese Attacke erzeugt — er ergibt sich gerade aus ihrer Summe.
Das bedeutet, dafl zwei Versuche nur dann dieselbe Attacke erzeugen konnen,
wenn die Summe ihrer geraden Koeffizienten gleich ist. Dadurch verringert sich
die Anzahl der Versuche, die dieselbe Attacke erzeugen konnen, und damit auch
die maximale Effizienz einer Attacke.

Der Nachteil dieser Modifikation liegt auf der Hand: sie benétigt eine zusétzliche
Multiplikation. Da die maximale Effizienz einer Attacke mindestens so grof} ist wie
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die maximale Effizienz eines Versuches, ist der Zugewinn an Sicherheit begrenzt.
Nach unseren Beobachtungen verringert sich die maximale Effizienz einer Attacke
dadurch nicht mehr als um den Faktor 2. Die zusétzliche Multiplikation konnte
z.B. durch die Erhohung des Parameters [y sinnvoller genutzt werden.

12.5 Eine zusitzliche Bedingung

Es hat sich bei unseren Untersuchungen gezeigt, dafl die effizientesten Versu-
che stets kleine Koeffizienten besitzen. Die Modifikation des Preprocessings mit
Einfithrung des Parameters h hatte zur Folge, daf§ bei erfolgreichen Versuchen g/
immer 3, ein ganzzahliges Vielfaches von 2" + 1 ist. Die anderen Koeffizienten
Yo(i) sind jedoch bei den effizientesten 6-Zeilen—Versuchen immer noch klein —
es gilt z.B. fast immer |y5| = |yg| = 1.

Wir koénnten durch die zusétzliche Bedingung
a(i,v)=v—1= f(i,v) >h

mit einem h > 1 erzwingen, daB fiir erfolgreiche n—Zeilen—Versuche i wegen Spalte
k+o(n—1)/2 stets yo(n—1) > h gilt. Uns liegen im Moment noch keine Ergebnisse
iiber die Sicherheit des Preprocessings mit dieser zusétzlichen Bedingung vor. Es
ist jedoch zu beachten, daf fiir h > 2 der Wert || deutlich abnimmt.

12.6 Die Permutation Werte 7}

Eine weitere Moglichkeit, die Sicherheit des Preprocessings zu erhéhen, ist, die
rr’s zu permutieren. Naheliegend ist folgendes Verfahren:

Es werden n Werte 7} abgespeichert. In jeder Runde wird einer davon zuféllig
ausgewdhlt und fiir das Protokoll dieser Runde verwendet. Der in dieser Runde
berechnete Wert r} wird an seiner Stelle abgespeichert.

Sei ri der Wert ry, der in Runde i berechnet wird und R} der Wert 7, der
in Runde 7 fiir das Protokoll verwendet wird. Die Permutation entspricht einer
Bijektion 1 : Z~_,, — N mit n(i) > i+ 1 im folgenden Sinne: 7(7) ist die Runde,
in der der Wert i fiir das Protokoll verwendet wird, d.h. ri = R/ Hierbei
werden in den Runden —n + 1 bis 0 nur die Werte r}, . ..r} berechnet, aber kein
Protokoll durchgefithrt. Wenn wir im folgenden von der Runde ¢ sprechen, so
gehen wir stets von ¢ > 0 aus.
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Dem Verfahren entnimmt man, daf fiir alle ¢ und j gilt

Prn() =j] = <n — 1>ji1 n!

n n

Diese Wahrscheinlichkeit wird fiir j =4 + 1 maximal.
Aquivalent dazu gilt fiir alle 7, # ... # i, dafl

Pr l Vo (i) _jl]

n 1<i<m

maximal wird, wenn j; = 4; + 1 fiir alle [ = 1,...,m gilt. Wir verzichten auf den
einfachen Beweis.

Im Fall j; =4+ 1fiirl =1,...,m wird diese Wahrscheinlichkeit fiir aufeinander-
folgende 7; maximal, d.h. wenn ¢; = [4C gilt fiir alle [ = 1, ..., m. Diese maximale
Wahrscheinlichkeit betragt n=™. Wir verzichten auch hier auf den einfachen Be-
welis.

Ein Angreifer mufl nun wie folgt vorgehen:

Wiihle eine effiziente Attacke €. Sei m := #{i|¢; # 0} und 0.B.d.A. ¢4, ..., ¢, # 0.
Wiahle jq,...,J, und nehme an, da§ >, cZR{j = 0 gilt. Ist diese Gleichung
erfiillt, so 1aft sich mit den Gleichungen 3/ = Ri} + sedi fiir i = 1,...,m der
geheime Schliissel s ermitteln.

Gilt
m ) m )
Z CZR?; = Z Cﬂ”;c
=1 =1

so ist die Wahrscheinlichkeit, daB die Gleichung 7, ¢;R) = 0 gilt, durch &(¢)
gegeben.

Gilt dagegen
Dol # Y e
i=1 i=1

so konnen wir iiber die Erfolgswahrscheinlichkeit der Annahme Y™, ¢;Ry = 0
allgemein keine Aussage machen. Um einen effizienten Angriff zu gewéhrleisten,
ist es fiir einen Angreifer also wichtig, die Werte j, ..., j,, so zu wihlen, daf

m m
P:= pr ZCiRﬁ = Zcirz
n Li=1 i=1

moglichst groB wird. Im folgenden untersuchen wir fiir die effizientesten Attacken,
fiir welche Wahl der j; P maximal wird.
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Ein Angreifer kann versuchen, die Werte n(i) fir ¢ = 1,...,m zu erraten. Ist

eine Attacke jedoch symmetrisch, d.h. gilt ¢; = ¢; # 0 fiir ¢ # j fiir mindestens

ein Paar (i, j), so fithrt auch eine Verwechslung von 7(i) und 7(j) zur Identitét
mLGRE =" et

Fiir einige Parameter werden die effizientesten Attacken von 5-Zeilen—Versuchen
mit ¢ = 3 und x = 3 erzeugt. Eine solche Attacke ist folgendermafien gegeben:

¢ =g >0 co=ajys — 11 <0

c3 = ajys —ys >0 s = —ys <0

Die anderen Koeffizienten ¢; sind 0. Die effizienten 5—Zeilen—Versuche hatten stets
das Vorzeichen (+— —++). Daraus folgt ¢;, cg > 0 und ¢, ¢4 < 0. AuBerdem ist
bei den effizienten 5-Zeilen—Versuchen (im Fall h=3) der Koeffizient y; stets grof3
und teilerfremd zu den anderen Koeffizienten. Deshalb ist es ausgeschlossen, dafl
eine effiziente Hh—Zeilen—Attacke symmetrisch ist. Ein Angreifer muf in diesem
Fall also alle Werte 7(i) erraten. Die Erfolgswahrscheinlichkeit hierfiir ist n=?.

Fiir andere Parameter werden die effizientesten Attacken von 6-Zeilen—Versuchen
erzeugt. Fiir solche Attacken sind hochstens 5 Koeffizienten ¢; nicht 0 und 0.B.d.A.
sind das die ersten 5. Die effizientesten teilen sich in 4 Typen auf:

a) ¢ =c3=c4=Cs
b) Cy = €4 = C
c) c4 = Cs

d) C1 = C4 = Cy

Bemerkung: Eine Attacke kann von verschiedenen Typen sein, d.h. diese Zer-
legung in verschiedene Typen ist nicht disjunkt.

Im folgenden gehen wir von n = 4 aus.

Fiir eine Attacke vom Typ a) gilt
P= X peli@=in v )=o)
c€Siaas i€{1,3,4,5}

Zwar wird

b = j ]

" Lgig%
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maximal mit j; =[+1 fir l = 1,2, 3,4, 5, alle anderen Summanden verschwinden
aber. Fiir alle 0 € Sy 345 — {/d} gilt dann néamlich j,;) < ¢ + 1 fiir mindestens
ein ¢ € {1,3,4,5} und wegen n(z) > i + 1 ist (i) = j,(;) unmoglich.

P wird maximal fiir z.B. (1, j2, j3, j1, J5) = (5,3,6,7,8). Wir verzichten auf den
einfachen Beweis. Wir erhalten also
(n—1)(n —2)?

~ 2—8.3
nd

P <24

Fiir Attacken vom Typ b) erhalten wir den maximalen Wert fiir P bei (j1, ja, J3, ja, J5) =
(2,3,6,7,8). Es gilt dann also

(n—1)(n—2)

—8.8

P <6

~ 2

Fiir Attacken vom Typ c) erhalten wir

n—1

P<2 ~ 2794

nb

Fiir Attacken vom Typ d) erhalten wir

n?

Wir betrachten nun die maximalen Effizienzen der Attacken vom Typ a), b) und
c) fir k = 8 und h = 3. Wir geben jeweils — log,(max(£(¢))) an.

o~
(=)
o~
—_
QU
(=)
QU
—_

a) | b) c) d)
63.2 | 62.3 | 62.3 | 64.4
61.2 | 60.3 | 60.3 | 64.4
62.5 | 62.0 | 62.0 | 64.4
62.6 | 61.9 | 61.8 | 63.9

- - 160.3|61.9

D | S| | O
A |
Y = W N DN
= Ol Oy | 0o

Die Sicherheit des Preprocessings erhalten wir, indem wir diese Effizienzen mit
2783 2788 hzw. 2794 multiplizieren und von diesen 3 Werten das Maximum
bilden.
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Wir vergleichen nun die Sicherheit des Preprocessings fiir £ = 12, n = 0 und
k = 8, n = 4. In beiden Fillen bendttigt das Preprocessing 13 zu speichernde
Paare (r;, z;). Wir setzen jeweils h = 3.

lg ll do d1 :12,n:0 k::8,n:4
5 4 2 8 72.0 71.1
5 4 3 7 67.6 68.0
5 4 4 6 67.7 68.0
5 4 5 5 66.6 67.0
5 4 6 4 64.0 64.3
6 4 2 7 73.1 69.1
6 4 3 6 73.6 70.8
6 4 4 5 72.4 70.7
6 4 5 4 72.3 69.7

Bei k = 6 und n = 6 sind die Sicherheiten noch niedriger.
Interessant sind fiir uns vor allem die Parameter, fiir die es keine 5-Zeilen—

Versuche gibt. Fiir diese bringt die Permutation der Werte 7} bei gleichbleibender
Zahl der zu speichernden Werte keine Erhohung der Sicherheit.
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13 Zusammenfassung

Ziel dieser Arbeit war es, ein sicheres und trotzdem effizientes Preprocessing zu
finden. Nach den zuriickliegenden Untersuchungen konnen wir annehmen, dies
erreicht zu haben. Wir haben gezeigt, dafl eine minimale Workload von Attacken
von 27 mit nur 16 Multiplikationen pro Runde und 13 gespeicherten Paaren
(r;, x;) erreicht werden kann. Mit der in Abschnitt 12.3 erklérten Variation —
der Wert 7} geht nicht in die Gleichungen mit ein — erreichen wir sogar eine
Sicherheit von 2™. In diesem Fall kénnen wir die Anzahl der gespeicherten Paare
auf 12 verringern. Auch von der in Abschnit 12.5 besprochenen Variation erwarten
wir eine Erhohung der Sicherheit. Ergebnisse dazu werden bald vorliegen.

Folgender Preprocessing—Algorithmus erscheint z.B. nach unserem derzeitigen
Wissensstand geeignet:

Setze k=12, lg=7,1, =3,dy=4,d, =5, h=4, h=1.
Initiation: lade k Paare (rQ,29) ..., (r9 |, 29 ) mit 20 = o’V mod p.
v := 1. v ist die Rundennummer

1. Wihle l; — 2 verschiedene Zufallszahlen
a3,v),...,a(ly,v) e {r+1modk,...,v —2mod k}
a(l,v) :=vmod k, a(2,v) := v —1mod k

Wiihle I} — 2 verschiedene Zufallszahlen f(3,v),..., f(li,v) €{0,...,d; — 1},
f(1,v) zuféllig aus {h,...,d; — 1} und f(2,v) zufillig aus {h,...,d; — 1}

Iy Iy
vVo.__ .V flw),.v—1 v . v—1 \2/@v)
Tk *= Tumodk + Z 2 ra(i,u) mod q Tk = Tymodk H(xa(i,u)) mod p
=1

i=1

2. wiéhle {y — 1 verschiedene Zufallszahlen
b(2,v),....b(lp,v) € {v+1modk,...,v—1mod k}
b(1,v) := v mod k

Wihle [y verschiedeneZufallszahlen g(1,v), ..., g(lo,v) € {0,...,dy — 1}

lo

lo _
v L g(3,v),.v—1 v _ v—1 \29(v)
Tumodk *= Z 27y mod ¢ Tyneqr = H(%(i,y)) mod p
=1 i=1

3. verwende (ry,zy) fir die v—te Signatur (e,,y,) geméis
Y, = 1} + se, mod ¢

4. v=v+1
GOTO 1. fiir die néchste Signatur
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Die Zufallszahlen a(3,v),...,a(l,v), b(2,v),...,b(l,v), f(L,v),..., f(l,v) und
g(L,v),...,g(l,v) werden unabhingig gewéhlt.

Dies ist selbstverstandlich nur ein Beispiel.
Unsere Untersuchungen sind noch nicht abgeschlossen. Wir glauben aber nicht,
daf feste Werte a(i, v) und b(i, v) ein effizientes Preprocessing definieren. Wir ha-

ben einige Variationen mit solchen weniger randomisierten Gleichungen studiert
und immer effiziente Attacken gefunden.
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A Es gibt keine erfolgreichen 5—Zeilen—Versuche

A.1 Die 5 x 5—Untermatrix

Im folgenden sei k > 8, lo =4, 1 > 6, dy <6, d; =5 und h = 4. Wir zeigen, dafl
es unter diesen Vorraussetzungen keine erfolgreichen 5—Zeilen—Versuche gibt.

O.B.d.A. sei im folgenden stets o(1) = 1 und o(2) = 2. Wir wissen, dafl die
effizientesten 5—Zeilen—Versuche eine der folgenden Zuordnungen besitzen:
1.03)=3,0(4)=4, 0(5) =5

2.0(3)=3,0(4)=6, 0(5) =7

3.03)=5,0(4)=6, 0(5)=7

4.0(3) =5, 0(4) =8, 0(5) =9

Wir gehen deshalb von nun an stets von diesen 4 Féllen aus.

Sei eine 5-Zeilen-Konfiguration gegeben. Wir betrachten fiir jeden der 4 Fille
eine andere 5 x b—Untermatrix A, die aus folgenden Spalten besteht:
1.1,2,3,k+1,k+2

2.1,23k+1,k+3

3. 1,3, 4, k+1,k+3

4. 1,3, 4, k+1,k+4

Diese Untermatrix hat folgende Gestalt:

17 * 17 * %
X %  *x -1 X % *x -1
1. 17 * 2 17 % x
X ok % -1 x % -1
17 X X
17 % 17 *
X * * -1 X x -1
3 17 * % 4. 17 * %
x k% -1 X -1
17 *x  x X

Hierbei steht “x” fiir einen Pflichteintrag und “x” fiir einen Wahleintrag. Wie
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man sieht unterscheiden sich die Félle 1. und 3. beziiglich dieser Untermatrix A
nur darin, dafl Az, im Fall 3. auch 0 sein kann.

Lemma A.1 In jeden der 4 Fille hat fir jede mogliche Belequng der Eintrdge
die Untermatriz A Rang > 4.

Beweis: In den Fillen 2. und 4. ist das unmittelbar klar. In den Féllen 1. und
3. betrachte man die Untermatrix D von A die aus den Zeilen 1,3,5,4 und den
Spalten 1,2,3,5 besteht. D; sei die i—te Zeile von D. Formt man D geméf

Dyp 17-Dy3— Dy2Da3

D4 — D4 — 7177 D2 - 172

Ds

in eine obere Dreiecksmatrix um, so sieht man, daf

17-Dys— DyoD
det(D):173~<—1_ 7-Dy3— Dy 2’3D3,4>

172
gilt. Dieser Term ist wegen Do 3, D3 4, Do, Dy3 € {0,1,2,4,8,16, 32} nicht Null.O

Ein Computerprogramm durchlduft nun fiir einen der 4 Félle alle Moglichkei-
ten dieser Untermatrizen. Dabei setzen wir 0.B.d.A. h = 0 und d, = 6. Fir
jede dieser Moglichkeiten berechnet es die Determinante. Ist diese gleich 0, so
ermittelt es einen Versuch g, der diese Untermatrix annulliert. Da der Rang der
Matrix stets > 4 ist, ist dieser Versuch bis auf Multiplikation mit einem Faktor
eindeutig bestimmt. Deshalb wird von dem Programm jeder erfolgreiche Versuch
mit Zuordnung o (bis auf Multiplikation mit einem Faktor) mindestens einmal
durchlaufen.

A.2 Der Test

Fiir jeden berechneten Versuch stellt ein kurzer Test fest, ob der Versuch erfolg-
reich sein kann. Hierbei wird jedoch nur ein notwendige und keine hinreichende
Bedingung dafiir gepriift. Dieser Test ist nicht in allen 4 Féllen gleich.

Der Test wéhlt fiir jede Konfiguration B mit Zuordnung ¢ und 5 x 5—Untermatrix
A eine Spalte j aus, die nicht in A liegt, und testet ob 3 B; jy,) = 0 gilt. Ist
dies fiir keine Konfiguration B der Fall, so ist 4 nicht erfolgreich. Unser Ziel ist
es, j so zu wahlen, daf es fiir keinen der berechneten Versuche 3 die Gleichung
> B jyss) = 0 gilt. Daraus folgt dann, daf es keinen erfolgreichen Versuch mit
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Zuordnung o gibt. Gilt das fiir jeden der 4 Fille, so gibt es iiberhaupt keinen
erfolgreichen 5—Zeilen—Versuch.

Dabei kommt es auf den expliziten Wert j nicht an: dieser kann von der jeweiligen
Konfiguration abhidngen. Wichtig ist nur, dal das Programm alle Mo6glichkeiten
fiir die Spalte j aus einer Konfiguration B mit der 5x5-Untermatrix A durchlauft.
Die Forderung, dafl A die 5 x 5—Untermatrix von B ist, erzeugt zusétzliche Be-
dingungen fiir die Spalte j: gilt z.B. A; 2 # 0, so folgt daraus wegen l; = 4 schon
Bl,j = 0.

A.2.1 Die Falle 1. und 3.

Fiir den Test wéhlen wir j so, daf fiir eine gegebene Konfiguration B mit Zuord-
nung o fiir mindestens ein 1 < ¢ < 5 B;; = 0 gilt. Die Existenz eines solchen j
garantiert uns folgendes Lemma:

Lemma A.2 Im den Faillen 1. und 3. gibt es in jeder Konfiguration B mit Zu-
ordnung o eine Spalte j mit A5 ; =0 und Ay ; # 0

Beweis: Dies folgt sofort aus der Gestalt der Konfiguration B und [, = 4 und
lo>60

A.2.2 Die Falle 2. und 4.

In diesen Fillen wihlen wir fiir j den festen Wert ¢ 4+ 1. Das ist die Spalte mit
af. Wir konnen noch weitere Aussagen iiber diese Spalte machen:

Lemma A.3 Unter der Vorraussetzung lyg > 6 und l; = 4 ¢ibt es in den Fillen
2. und 4. keinen erfolgreichen Versuch mit den Vorzeichen + — + — —

Beweis: Man betrachte die Spalten {j|1 < j < - v3 < j <k —1}. In den
Zeilen 1 und 3 stehen dort zusammen hochstens 2 Eintréage, allein in der Zeile
2 aber mindestens 3 Eintridge. Die Eintrédge in diesen Spalten kénnen sich also
nicht wegkiirzen. O
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Korrolar A.4 In den Fdllen 2. und 4. gilt fir die 5 x 5—Untermatriz A:

A2 #0 Aiz3=0 A3y #0

Korrolar A.5 In den Fillen 2. und 4. gilt fir jede Konfiguration B mit Zuord-
nung o:
Bii11=0

A.3 Ergebnisse

In keinem der 4 Fille wurden vom Computerprogramm erfolgreiche Versuche ge-
funden. Da das Programm alle erfolgreichen 5-Zeilen—Versuche aufzahlt, erhalten
wir damit:

Satz A.6 Es gibt unter den obigen Vorraussetzungen keine erfolgreichen 5-Zeilen—
Versuche

Diese Aussage gilt natiirlich auch fiir A > 4 und h > 0.
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