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�
It�s the strangest cipher I ever encountered�� said Mr� Keen

�
the

strangest I ever heard of � I have seen hundreds of ciphers� hun�
dreds secret codes of the State Department� secret military codes�
elaborate Oriental ciphers� symbols used in commercial transactions�
symbols used by criminals and every species of malefactor� And eve�
ry one of them can be solved with time and patience and a little
knowledge of the subject� But this� � he sat looking at it with eyes
half closed �

�
this is too simple��

� from David Kahn�
�
The Codebreakers�� 	

��
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Zusammenfassung

Wir betrachten in dieser Diplomarbeit die Sicherheit des ringbasierten Public
Key Kryptosystems NTRU� das 	

� von J� Ho�stein� J� Pipher und J�H� Silver�
man ���� vorgeschlagen wurde� Dieses Kryptosystem bietet schnelle Kodierung
und Dekodierung in Laufzeit O�n�� bei kleinem Sicherheitsparameter n� Die Si�
cherheit des Systems beruht auf einem Polynomfaktorisierungsproblem �PFP�
im Polynomring ZZq�X ���Xn� 	��

Das PFP wurde von Coppersmith und Shamir �	�� auf ein K
urzestes Vek�
tor Problem im Gitter Lcs reduziert� Die neuen Ergebnisse dieser Arbeit bauen
auf dem Gitter Lcs auf� Wir betrachten die Nachteile von Lcs und konstruie�
ren verbesserte Gitterbasen zum Angri� auf das NTRU�Kryptosystem� Dabei
nutzen wir Strukturen des Polynomrings ZZq�X ���Xn � 	� und der geheimen
Schl
ussel aus� Durch die neuen Gitterbasen wird der Quotient aus der L
ange
des zweitk
urzesten und der L
ange des k
urzesten Gittervektors vergr
o�ert� Da
wir Approximationsalgorithmen zum Finden eines k
urzesten Vektors verwen�
den� beschleunigt dies die Attacken� Wir pr
asentieren verschiedene Methoden�
wie man die Dimension der Gitterbasen verkleinern kann�

Durch die verbesserten Gitterattacken erhalten wir eine Cryptanalyse des
NTRU�Systems in der vorgeschlagenen mittleren Sicherheitsstufe� Betr
agt die
Zeit zum Brechen eines Public�Keys unter Verwendung der Coppersmith�Shamir�
Basis 	 Monat� so verringert sich die Laufzeit durch einen kombinierten Einsatz
der neuen Gitterbasen auf ca� � Stunden auf einem Rechner und bei Paral�
lelisierung auf ca� 	��� Stunde auf � Rechnern� Wir erwarten� da� die neuen
Methoden NTRU in hoher Sicherheitsstufe n � 	�� brechen� obwohl f
ur dieses
n bisher nur

�
schwache� Schl
ussel gebrochen wurden�

Trotz signi�kanter Verbesserungen deuten die experimentellen Ergebnisse
auf ein exponentielles Laufzeitverhalten bei steigendem Sicherheitsparameter
n hin� Der Laufzeitexponent kann allerdings gesenkt werden� so da� man n

gr
o�er w
ahlen mu�� um Sicherheit gegen
uber den neuen Attacken zu erzielen�
Auch wenn das NTRU�Kryptosystem nicht vollst
andig gebrochen wird� verliert
es seinen gr
o�ten Vorteil gegen
uber anderen Public Key Kryptosystemen� Die
e�ziente Kodierung und Dekodierung bei kleinem Sicherheitsparameter n�
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Kapitel �

Einleitung

Die Geburtsstunde der modernen Public�Key Kryptographie datiert auf das
Jahr 	
��� als Di�e und Hellman ihren ber
uhmt gewordenen Artikel ��New di�
rections in Cryptography� �	�� ver
o�entlichten� Dort beschrieben sie ein Schl
us�
selaustauschprotokoll� mit Hilfe dessen zwei Partner auf einem 
o�entlichen�
nicht abh
orgesch
utzten Kanal einen gemeinsamen geheimen Schl
ussel verein�
baren k
onnen� Ein Angreifer� der die Kommunikation der beiden belauscht�
soll dabei keine Information 
uber den vereinbarten Schl
ussel gewinnen� Die Si�
cherheit des Protokolls basiert auf dem Di�e�Hellman�Problem� Gegeben eine
zyklische Gruppe G und ein 
o�entlicher Generator g � G� Berechne aus dem
Tupel �g� ga� gb� den Wert gab� Kann man den diskreten Logarithmus in G e��
zient berechnen� so kann man auch das Di�e�Hellman�Problem l
osen� Da� die
beiden Probleme polynomialzeit
aquivalent sind� wurde erst k
urzlich von Mau�
rer ���� gezeigt� Bis heute kennt man keine Polynomialzeitalgorithmen� die das
Di�e�Hellman�Problem l
osen k
onnen�
	
�� wurde der wohl heutzutage bekannteste Public�Key Verschl
usselungsalgo�
rithmus RSA von Rivest� Shamir und Adleman ��
� vorgeschlagen� Die Sicher�
heit von RSA basiert auf der Schwierigkeit� eine aus zwei gro�en Primzahlen
zusammengesetzte Zahl zu faktorisieren� Man hat allerdings momentan weder
komplexit
atstheoretische untere Schranken� wie

�
schwer� Faktorisieren wirklich

ist� noch wei� man� ob das Brechen von RSA wirklich 
aquivalent zum Faktori�
sierungsproblem ist� Das Vertrauen in RSA ist vielmehr darin begr
undet� da�
das Faktorisierungsproblem schon seit sehr langer Zeit untersucht wurde und bis
dato kein e�zienter Faktorisierungsalgorithmus bekannt ist� Die Fortschritte�
die in den letzten 	� Jahren mit der Entwicklung des Quadratischen Siebs ����
und des Zahlk
orpersiebs ���� gemacht wurden� sind aber bedeutend�
Seitdem wurden einige Public�Key Protokolle vorgeschlagen� deren Sicherheit
auf verschiedenen Problemen beruhen� Die bedeutendsten sind

Merkle�Hellman Rucksack 
�� ���� Dieses und verwandte Systeme beru�
hen auf der Schwierigkeit des Subset Sum Problems� das NP�vollst
andig
ist� Trotzdem wurden diese speziellen Instanzen von Subset Sum alle als
unsicher nachgewiesen �bis zun
achst auf das Chor�Rivest System��

McEliece 
�� ���� Das McEliece Kryptosystem beruht auf algebraischer Ko�
dierungstheorie und wird als sicher betrachtet� Seine Sicherheit beruht
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auf dem Problem des Dekodierens von linearen Codes� das ebenso NP�
vollst
andig ist� Da� dieses System eher von akademischem anstatt prakti�
schem Interesse ist� liegt an den gro�en Schl
ussell
angen � quadratisch im
Sicherheitsparameter � und der Nachrichtenexpansion von ��	� D�h� der
kodierte Text ist doppelt solang wie der zugrundeliegende Klartext�

Chor�Rivest 
�� ���� Dieses System ist ebenfalls Subset Sum�basiert� 	

�
schlugen Schnorr� Euchner ���� eine Attacke vor� die das System f
ur klei�
ne Sicherheitsparameter bricht� Eine vollst
andige Cryptanalyse f
ur alle
vorgeschlagenen Sicherheitsstufen des Chor�Rivest Systems wurde �
� von
Vaudenay ��	� vorgestellt�

ElGamal 
�� ���� Das ElGamal Kryptosystem basiert auf der Schwierigkeit
des diskreten Logarithmus Problems in endlichen K
orpern� Sein Nachteil
liegt wie bei McEliece in einer Nachrichtenexpansionsrate von ��	�

Elliptische Kurven 
�� �Koblitz et al ����� Kryptosysteme 
uber elliptischen
Kurven sind Modi�kationen anderer� gruppenbasierter Systeme � wie z�B�
RSA und ElGamal� die 
uber der additiven Gruppenstruktur elliptischer
Kurven anstatt 
uber der multiplikativen Gruppe endlicher K
orper arbei�
ten� Diese Systeme ben
otigen kleinere Sicherheitsparameter� da man z�B�
f
ur das Diskrete Logarithmus�Analogon in den Gruppen der Punkte auf el�
liptischen Kurven im allgemeinen noch keine subexponentiellen Algorith�
men kennt� im Gegensatz zu den multiplikativen Gruppen 
uber endlichen
K
orpern �Index�Calculus� Zahlk
orpersiebvariante von Coppersmith��

Es ist wichtig anzumerken� da� ein deterministisches Public�Key Kryptosy�
stem mit 
o�entlichem Schl
ussel k niemals absolute Sicherheit gegen Angri�e
im informationstheoretischen Sinne liefern kann� Ein Angreifer� der einen ver�
schl
usselten Text y erh
alt� kann jeden m
oglichen Klartext mit Hilfe des 
o�entlich
bekannten Kodieralgorithmus ek verschl
usseln� bis er das eindeutig bestimm�
te x �ndet mit y � ek�x�� Dieser Klartext x ist die Entschl
usselung von y�
Deshalb k
onnen wir nur die komplexit
atstheoretische Sicherheit von determini�
stischen Public�Key Kryptosystemen studieren� Dazu benutzen wir den Begri�
der Trapdoor Einweg Funktion� den wir hier informal vorstellen wollen�

Die Verschl
usselungsfunktion ek sollte einfach zu berechnen sein� wohin�
gegen die inverse Dekodierungsfunktion � f
ur nichtlegitimierte Empf
anger �
schwierig zu berechnen sein mu�� Diese Eigenschaft� da� eine Funktion einfach
zu berechnen aber schwierig zu invertieren ist� wird oft als Einweg�Eigenschaft
bezeichnet� Wir ben
otigen zur Konstruktion eines Public�Key Kryptosystems
also eine injektive �um die Entschl
usselung eindeutig zu machen� Einweg�Funk�
tion ek � Dies gen
ugt aber noch nicht� der designierte Empf
anger sollte in der
Lage sein� die erhaltenen Nachrichten e�zient dekodieren zu k
onnen� Deshalb
mu� er eine geheime Zusatzinformation � genannt Trapdoor �Hintert
ur� � be�
sitzen� die es ihm erlaubt� eine Inversion der Kodierung einfach durchzuf
uhren�
Die Verschl
usselungsfunktion ek sollte also eine Trapdoor Einweg Funktion sein�
Obwohl es einige Funktionen gibt� von denen man annimmt� da� sie die Einweg�
Eigenschaft besitzen� konnte dies bisher f
ur keine Funktion bewiesen werden�
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Seit zwei Jahrzehnten wurde in Ver
o�entlichungen immer wieder diskutiert
�Brassard ���� Goldreich� Goldwasser �	���� ob es m
oglich ist� die Sicherheit von
Public�Key Kryptosystemen auf der Komplexit
atsannahme P �� NP aufzubau�
en� Ein Problem dabei ist� da� die Komplexit
atstheorie sich mit der worst�case
Komplexit
at algorithmischer Fragestellungen besch
aftigt� wohingegen man f
ur
die Public Key Kryptographie Probleme ben
otigt� die im average�case schwie�
rig sind� Es nutzt nichts� wenn Instanzen des Public Keys nur im worst�case
schwierig sind� die potentielle Trapdoor Einwegfunktion mu� f
ur alle gew
ahlten
Schl
ussel k schwierig zu invertieren sein�

Man betrachte dazu die Sicherheit von RSA und die Schwierigkeit des Fak�
torisierungsproblems� Erstens wissen wir nicht� ob Faktorisieren in P m
oglich
ist� Zweitens� Wenn wir annehmen� da� Faktorisieren nicht in P ist� dann wissen
wir noch nichts 
uber den Spezialfall der Faktorisierung eines Produkts zweier
gro�er Primzahlen p �q� wie sie in RSA verwendet werden� Drittens� Selbst wenn
die Faktorisierung von p � q im worst�case schwierig ist� wissen wir noch nichts


uber die Komplexit
at im average�case� Viertens wissen wir ebenfalls nicht� ob
die Dekodierung in RSA ohne den privaten� geheimen Schl
ussel 
aquivalent zum
Berechnen der Eulerfunktion ��pq� � �p� 	��q� 	� ist �obwohl das Berechnen
von ��n� aus n 
aquivalent zum Faktorisieren ist�� D�h� obwohl das Vertrauen in
das RSA�Kryptosystem gro� ist� existiert eine beachtliche L
ucke zwischen der
Annahme� da� Faktorisieren im worst�case schwierig ist� und einem Sicherheits�
beweis f
ur das System�

	

� fand Ajtai ��� eine bemerkenswerte Reduktion des worst�case auf den
average�case f
ur eine Version des K
urzesten�Vektor�Problems �englisch SVP�
Shortest Vector Problem�� Eine solche Verbindung kennt man bisher f
ur kein
anderes NP�hartes Problem� Ajtai ��� bewies dann 	

�� aufbauend auf Ar�
beiten von Schnorr ���� und Adleman �	�� da� SVP unter randomisierten Re�
duktionen NP�hart ist� Nach dieser Arbeit gab es eine Reihe von Bem
uhungen�
diese

�
worst�case auf average�case Reduktion� zur Konstruktion sicherer Public

Key Kryptosysteme unter gitterbasierten Annahmen zu konstruieren� Ajtai und
Dwork ��� schlugen ein PKKS �Public Key Kryptosystem� vor� das im average�
case beweisbar sicher ist unter der Annahme der worst�case Schwierigkeit einer
speziellen Version des SVP� n
amlich das Finden des k
urzesten Vektors in einem
Gitter mit nc�eindeutig k
urzestem Vektor f
ur eine gen
ugend gro�e Konstante c�

Im selben Jahr ver
o�entlichten Goldwasser� Goldreich und Halevi �	
� ein
weiteres gitterbasiertes PKKS� das GGH�Kryptosystem� Die Sicherheit des Sy�
stems beruht auf der Schwierigkeit� aus einer randomisierten Basis eines Gitters
die minimale Basis � in bezug auf die Euklidische L
ange der Basisvektoren � zu
rekonstruieren� Das GGH�System wurde 	


 von P� Nguyen ���� gebrochen�

Das in dieser Diplomarbeit behandelte ringbasierte NTRU�Kryptosystem �
erstmals vorgestellt 	

� von J� Ho�stein� J� Silverman und J�H� Ho�stein ����
��� � beruht auf der Schwierigkeit eines bestimmten Polynomfaktorisierungs�
problems �PFP� im Polynomring ZZq�X ���Xn � 	�� wobei n der Sicherheits�
parameter des Systems ist� Dieses Faktorisierungsproblem l
a�t sich� wie 	

�
in Coppersmith und Shamir �	�� gezeigt� auf das SVP in einem ��n � �n��
Gitter Lcs reduzieren� Obwohl das SVP im worst�case NP�hart ist� wissen wir
nicht� ob das Au�nden eines k
urzesten Vektors im speziellen Gitter Lcs NP�
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hart ist� Man beachte� da� es Gitter gibt� deren k
urzester Vektor mit Hilfe
des L��Algorithmus in Polynomialzeit gefunden werden kann� Nehmen wir an�
das SVP im Gitter Lcs w
are NP�hart im worst�case� dann wissen wir noch
nichts 
uber seine average�case Komplexit
at� Weiterhin ist die Dekodierung im
NTRU�Kryptosystem sicher nicht 
aquivalent zum PFP� Das System benutzt
probabilistische Dekodierung � wie zuerst von Goldwasser� Micali ���� vorge�
schlagen � mittels eines zuf
alligen Randomisierungspolynoms �� Das Erraten
von � erlaubt zwar die Dekodierung einer Nachricht� es hilft aber nicht bei der
L
osung des PFPs�

Das NTRU�Kryptosystem bietet� wie zuvor diskutiert� gen
ugend Ansatzm
og�
lichkeiten f
ur Angri�e� Bekannte allgemeine Attacken auf das System werden in
Kapitel � aufgef
uhrt� nachdem NTRU in Kapitel � vorgestellt wurde� Das Kryp�
tosystem w
are aber f
ur kryptanalytische Bem
uhungen nicht interessant� wenn
es nicht neuartige Eigenschaften h
atte� die es von derzeit existierenden Syste�
men unterscheidet� Die wohl bemerkenswerteste Verbesserung ist die Schnellig�
keit des NTRU�Kryptosystems� Kodierung und Dekodierung sind in Zeit O�n��
mit kleinem Sicherheitsparameter n und kleinen Konstanten in der O�Notation
m
oglich� Dies entspricht der Laufzeit der verwendeten Polynommultiplikati�
on im Polynomring ZZq�X ���Xn � 	�� Deshalb kann man asymptotisch sogar
O�n logn� mittels der schnellen Fouriertransformation erreichen�

Die E�zienz ist ein Hauptnachteil der bestehenden PKKS� die f
ur relevan�
te Daten zu langsam sind� Z�B� kodiert RSA in Zeit O�n�� unter Verwendung
kurzer Exponenten und dekodiert in O�n��� Um in der Praxis gr
o�ere Daten�
mengen hinreichend schnell zu ver� und entschl
usseln� verschickt man deshalb
zumeist einen geheimen Sessionkey mit Hilfe eines PKKS und verwendet diesen
f
ur ein symmetrisches Secret�Key Verfahren� mit dem die restliche Kommuni�
kation zwischen beiden Partnern abl
auft� Die bestehenden PKKS mit schneller
Kodierung und Dekodierung in Zeit O�n�� wie McElice und GGH besitzen
unpraktikabel gro�e Schl
usselpaare der L
ange O�n��� Bei NTRU haben 
o�ent�
lichen Schl
ussel die L
ange O�n log q� und geheime Schl
ussel die L
ange O�n��
Damit ist das NTRU�PKKS f
ur kleine n auch f
ur SmartCard Anwendungen
geeignet�

Die Kodier� und Dekodiere�zienz liegt haupts
achlich an dem zugrundelie�
genden Polynomring ZZq�X ���Xn�	�� auf dem die verwendeten arithmetischen
Operationen schnell durchgef
uhrt werden k
onnen� NTRU ist ein ringbasiertes
PKKS� da es die beiden Ringoperationen Addition und Multiplikation verwen�
det� Damit unterscheidet es sich von den meisten gebr
auchlichen System� die
gruppenbasiert sind und nur Gruppenoperationen auf den Parametern zulas�
sen� Der Vorteil am PKKS�Design ist die reichhaltigere arithmetische Struktur
der Ringe� die e�zientere Kodierung erm
oglicht� Der Nachteil ist� da� 
uber
Ringstrukturen bisher weniger bekannt ist� Die Gruppentheorie ist ausgefeilter
und Sicherheitsbeweise in Gruppen deshalb leichter m
oglich� Trotzdem k
onnte
die Zukunft der modernen Public Key Kryptographie in ringbasierten PKKS
liegen�

Das NTRU�Kryptosystem hat zwei o�ensichtliche Nachteile� Der erste ist
seine Nachrichtenexpansionrate� der zweite seine Anf
alligkeit gegen
uber Gitter�
reduktionsattacken� Um das letzte Problem zu beseitigen� schlugen Ho�stein

�



und Silverman ���� eine nichtkommutative Variante des NTRU�PKKS vor� die
auf dem nichtkommutativen Polynomring der dihedralen Gruppe ZZq�X� Y ��
�Xn�	� Y ��	� XYXY �	� operiert� Dieses System wurde allerdings von Cop�
persmith �	�� vollst
andig gebrochen� Die erfolgreichsten bekannten Angri�e auf
NTRU mittels Gitterbasenreduktion �Einf
uhrung dazu in Kapitel �� basierten
auf der zuvor erw
ahnten Arbeit von Coppersmith und Shamir �	��� deren Re�
sultate wir in Kapitel � vorstellen und erweitern� Mit Hilfe dieser Gitter und der
Verbesserung der Gitterbasenreduktionsalgorithmen von Schnorr et al ���� ���
wurde das NTRU�Kryptosystem zum ersten Mal in mittlerer Sicherheitsstufe
gebrochen�

Die neuen Ergebnisse dieser Diplomarbeit� die verbesserte Gitterbasen zum
Angri� auf das NTRU�PKKS vorschl
agt� werden in Kapitel � vorgestellt� Dabei
kn
upfen wir an das Gitter Lcs von Coppersmith�Shamir an� Im wesentlichen
liefern die neuen Gitter die folgenden Resultate�

Das Run�Gitter Lr� Wir zeigen� da� der k
urzeste Vektor in Lcs aufgrund
einer zyklischen Eigenschaft des Polynomringsrings ZZ�X ���Xn� 	� nicht
eindeutig ist� Damit betr
agt der Quotient �Gap� c � ��

��
aus zweitk
urze�

stem und k
urzestem Vektor 	� Da wir zur Gitterbasenreduktion aber Ap�
proximationsalgorithmen verwenden� sollte dieser Gap so gro� wie m
oglich
sein� Das Run�Gitter Lr bricht die Symmetrie durch Fixieren eines Runs
in den Vektoren und macht den k
urzesten Vektor im Gitter eindeutig�
vergr
o�ert damit also den Gap c� Zus
atzlich geben wir einen Algorithmus
an� der die Gitterdimension um die L
ange des Runs verringert�
Die Erfolgswahrscheinlichkeit des Angri�s h
angt bei dieser Attacke von
dem Bruchteil � der Schl
ussel mit Runl
ange r ab� also von den M
unzw
urfen
des Schl
usselerzeugers� der seine Schl
ussel uniform aus der Schl
usselmen�
ge ausw
ahlen mu�� Durch Randomisierung der �xierten Koe�zienten er�
reichen wir eine Erfolgswahrscheinlichkeit von � des Angreifers� die aus�
schlie�lich von seinen eigenen M
unzw
urfen abh
angt� Der Angri� kann
durch diese Methode ebenfalls parallelisiert werden�

Die dimensionsreduzierenden Gitter Lred� Wir zeigen� da� der gesuchte
Targetvektor 	 im Gitter Lr nicht nur eindeutig ist� sondern da� er auch
der einzige mit Supremums�Norm 	 ist� Unter der heuristischen Annahme�
da� der Targetvektor ebenfalls der k
urzeste Vektor in der Euklidischen
Norm ist� k
onnen wir Gitter mit kleinerer Dimension konstruieren und
die Gitterbasenreduktions�Algorithmen damit beschleunigen�

Das balancierte Gitter Lb� Wir wissen von den geheimen Schl
usselpolyno�
men f�X�� g�X� � ZZq�X ���Xn � 	�� da� sie nach NTRU�Spezi�kation
die Gleichungen f�	� � 	 und g�	� � � erf
ullen� Dies wird mit Hilfe des
Gitters Lb ausgenutzt� in dem nur solche Vektoren enthalten sind� deren
korrespondierende Polynome den obigen Gleichungen gen
ugen� Alternativ
wird eine Gitterbasis vorgeschlagen� mit der zwar auch andere Vektoren
linearkombiniert werden k
onnen� allerdings besitzen diese gro�e Euklidi�
sche Norm�






Das Schl�usselgitter Lkey� Hier werden zus
atzliche� selbsterzeugte Schl
ussel�
gleichungen dazu verwendet� die Anzahl kleiner Vektoren im Gitter zu ver�
ringern� Dabei wird die Gitterdimension nicht erh
oht� lediglich die L
ange
der Basisvektoren steigt an� Die Ho�nung ist� durch weitere Schl
usselglei�
chungen den Gap c zu erh
ohen�

Das symmetriebrechende Gitter Lsym� Bei diesem Ansatz wird versucht�
die Symmetrie der Einsen und Minuseinsen im geheimen Schl
ussel aufzu�
brechen� Da die Anzahl dieser Koe�zienten im Polynom ein 
o�entlicher
Parameter ist� k
onnen ins Gitter integrierte Z
ahler diese Eigenschaft aus�
nutzen� Zus
atzlich wird ein Trick analog zur CJLOSS�Basis �	�� f
ur Subset
Sum Probleme verwendet� um die Norm des Zielvektors weiter zu verrin�
gern�

Mit Hilfe der neuen Methoden erhalten wir eine Cryptanalyse des NTRU�
Kryptosystems in mittlerer Sicherheitsstufe n � 	��� Ben
otigt man mit dem
Coppersmith�Shamir Gitter Lcs noch ca� 	 Monat zum Brechen von NTRU�
so verringert sich diese Zeit mit Hilfe der neuen Gitter auf ungef
ahr f
unf Stun�
den �ca� 	 Stunde bei Parallelisierung�� Die verbesserten Angri�sgitter k
onnten
auch zum Brechen des NTRU�	�� Challenge in hoher Sicherheitsstufe gen
ugen�
wenn man gen
ugend Rechenzeit aufwendet� Instanzen mit Sicherheitsparameter
n � 	�� und

�
schwachen� Schl
usseln werden in Kapitel � gebrochen�

Man mu� beachten� da� die neuen Attacken � auch wenn sie die bishe�
rigen Methoden signi�kant verbessern � keine Polynomialzeitalgorithmen zur
Cryptanalyse von NTRU liefern� Die Laufzeiten bei experimentellen Resulta�
ten deuten auf ein Exponentialzeitverhalten zum Brechen von NTRU�Schl
usseln
bei steigendem Sicherheitsparameter hin� Der Laufzeitexponent kann aber be�
deutend reduziert werden� weshalb man in der Praxis das n signi�kant gr
o�er
w
ahlen mu�� um Sicherheit gegen
uber den neuen Attacken zu erzielen� D�h�
obwohl das NTRU�Kryptosystem nicht vollst
andig gebrochen wird� verliert es
seinen gr
o�ten Vorteil gegen
uber anderen Systemen� Die e�ziente Kodierung
und Dekodierung bei kleinem Sicherheitsparameter n�

	�



Kapitel �

Einf�uhrung in die Theorie der

Gitter und Polynomringe

Wir stellen in Abschnitt ��	 die wichtigsten Begri�e aus der Gittertheorie vor�
Die Probleme K
urzester Gittervektor� N
achster Gittervektor und Minimale Ba�
sis werden de�niert und ihre Komplexit
at betrachtet� Dabei werden wir sehen�
da� die Sprachversionen dieser Probleme NP�hart sind� Sogar Approximations�
varianten werden bis auf einen Faktor als NP�hart nachgewiesen� Damit k
onnen
wir unter der Komplexit
atsannahme NP��P nicht erwarten� diese Probleme in
Polynomialzeit exakt zu l
osen�

Wir erhalten aber approximative L
osungen unter Verwendung der in Ab�
schnitt ��� vorgestellten Gitterbasenreduktionsalgorithmen� Wir beschreiben
den bekannten L��Reduktionsalgorithmus von Lenstra� Lenstra und Lovasz ��
�
und die Erweiterung zum BKZ�Algorithmus von Schnorr ���� ����

In Abschnitt ��� betrachten wir Polynomringe� Wir de�nieren die Multi�
plikation� Division und Inversenbildung in diesen Ringen und betrachten im
speziellen Eigenschaften des Polynomrings ZZq�X ���Xn � 	�� der im NTRU�
Kryptosystem verwendet wird�

��� Gitter und Komplexit�at von Gitterproblemen

Wir stellen in diesem Abschnitt die ben
otigten Grundlagen und De�nitionen
aus der Theorie der Gitter und Reduktion von Gitterbasen vor� Das Kapitel
beschr
ankt sich auf die im weiteren verwendeten Begri�e� f
ur eine tiefergehen�
de und ausf
uhrliche Einf
uhrung in die Grundlagen der Gittertheorie verweisen
wir auf das Vorlesungsskript von C�P� Schnorr ���� ���� Ein kompakte Zusam�
menfassung 
uber die aktuellen Fortschritte bez
uglich der Komplexit
at von Git�
terproblemen �ndet sich bei J��Y� Cai �
��

Ein Gitter ist eine diskrete� additive Untergruppe des IRm� Eine alternative
und anschaulichere Beschreibung eines Gitters mit Hilfe von Basisvektoren lie�
fert die folgende De�nition�

De�nition ����� �Gitter� Seien b�� b�� 
 
 
 � bn � IRm linear unabh�angige Vek�

		



toren� Wir nennen die additive Untergruppe

L�b�� b�� 
 
 
 � bn� �
nX
i��

biZZ �

�
nX
i��

tibi j t�� t�� 
 
 
 � tn � ZZ

�

des IRm ein Gitter mit der Basis b�� b�� 
 
 
 � bn �das L steht f�ur Lattice�� Die
Dimension oder der Rang des Gitters ist dim�L� � n�

Die Basis eines Gitters ist nicht eindeutig� Zwei verschiedene Basen k
onnen
durch Multiplikation mit einer ganzzahligen Matrix mit Determinante �	 in�
einander umgewandelt werden� Eine solche Matrix nennen wir unimodular� Mit
der Cramer�schen Regel zeigt man� da� eine ganzzahlige Matrix genau dann
ein ganzzahliges Inverses besitzt� wenn sie unimodular ist� Damit bilden die
unimodularen Matrizen zusammen mit der Matrixmultiplikation eine Gruppe�

De�nition ����� �Gitterdeterminante� Sei b�� b�� 
 
 
 � bn eine Basis des Git�
ters L� Dann ist die Gitterdeterminante de	niert als die Determinante der Ba�
sismatrix B � �b�� b�� 
 
 
 � bn� und wird mit det�L� bezeichnet�

Man beachte� Da Basistransformationen unimodular sind� ist die Determinante
eines Gitters L unabh
angig von der Basisdarstellung� Diese Gr
o�e ist eine In�
variante von L�
Wir de�nieren nun ein Parallelepiped� das von den Basisvektoren des Gitters
aufgespannt wird� die Grundmasche�

De�nition ����� �Grundmasche� Sei b�� b�� 
 
 
 bn eine Basis des Gitters L�
Das folgende Parallelepiped hei
t Grundmasche zur Basis b�� b�� 
 
 
 � bn�

nX
i��

tibi j � � ti � 	

�



Betrachten wir das Standard�Skalarprodukt h�� �i � IRm � IRm � IR mit
h�x�� 
 
 
 � xm�� �y�� 
 
 
 � ym�i �Pm

i�� xiyi� Dann bezeichne jjxjj � phx� xi die Eu�
klidische L
ange bzw� ���Norm des Vektors x� Die �p�Norm des Vektors x ist

allgemein als p

qPm
i�� x

p
i de�niert� Das folgende Lemma liefert f
ur das Standard�

Skalarprodukt eine anschauliche Interpretation der Gitterdeterminante�

Lemma ����� F�ur jedes Gitter L � L�b�� 
 
 
 bn� 	 IRm und das Standardska�
larprodukt gilt

det�L� � voln

��
nX
i��

tibi j � � ti � 	

��

D�h� das n�dimensionale Volumen der Grundmasche ist gleich der Determinan�
ten der Basismatrix�

Beweis� Wir beschr
anken uns hier auf den Fall vollst
andiger Gitter L� d�h�
Rang�L� � m� F
ur die Basismatrix B � �b�� b�� 
 
 
 � bn� gilt�

det�L� � j det�B�j � �det�BTB��
�
� � �det�hbi� bji���i�j��n�

�
� 
 �

	�



De�nition ����� �Untergitter� Eine Teilmenge  L 	 L eines Gitters L hei
t
Untergitter� falls  L ein Gitter ist�

Sei b�� 
 
 
 � bn � IRm eine Gitterbasis� Dann betrachten wir informal folgende
drei Gitterprobleme f
ur die Euklidische Norm


 K
urzester Gittervektor� Finde kurzen Gittervektor ungleich dem Nullvek�
tor�


 N
achster Gittervektor� Finde zu gegebenem y � IRm einen m
oglichst na�
hen Gittervektor


 Minimale Basisl
ange� Finde eine Basis bestehend aus kurzen Gittervekto�
ren�

Betrachten wir die Sprachversionen dieser algorithmischen Probleme und ihre
algorithmische Komplexit
at�

Satz ����� �Shortest Vector Problem SVP �Ajtai 

� ����� Das Problem
K
urzester�Gittervektor

�� � SV P �

�
�b�� b�� 
 
 
 � bn� k�

b�� b�� 
 
 
 � bn � IRm� k � IR
�v � L�b�� b�� 
 
 
 � bn� n f�g � jjvjj � k

�

ist NP�hart unter randomisierten Reduktionen�

Der Beweis erfolgt durch randomisierte Reduktion vom eingeschr
ankten
Subset�Sum Problem auf das SVP� D� Micciancio ���� zeigte� da� es NP�hart
ist� den k
urzesten Vektor bis auf eine Konstante kleiner

p
� zu approximieren�

Die Reduktion benutzt die NP�Hardness einer Variante des CVP�

Satz ����� �Closest Vektor Problem CVP �van Emde Boas 
�� ������
Das Problem N
achster Gittervektor

�� � CV P �

�
�b�� b�� 
 
 
 � bn� k� y�

y� b�� b�� 
 
 
 � bn � IRm� k � IR

�v � L�b�� b�� 
 
 
 � bn� n f�g � jjv � yjj � k

�

ist NP�hart�

I� Dinur� G� Safra und S� Safra �	�� zeigten� da� die Approximation von

CVP bis auf einen Faktor �log
���

n f
ur � � o�	� NP�hart ist�
Aufbauend auf diesem Resultat bewiesen Bl
omer und Seifert ���� da� die Pro�
bleme� eine Menge k
urzester linear unabh
angiger Vektoren und eine k
urzeste
Basis mit Verlustfaktor nc� log logn zu approximieren� NP�hart sind�

��� Gitterbasenreduktion

Im letzten Abschnitt haben wir gesehen� da� es f
ur die Probleme SVP� CVP und
K
urzeste�Basis unter der Annahme P ��NP keine Polynomialzeit�Algorithmen
gibt und da� auch Approximationsvarianten bis auf einen Faktor NP�hart sind�
Hier wollen wir nun betrachten� was algorithmisch m
oglich ist� Um einen Ma��
stab f
ur die Reduziertheit einer Basis zu erhalten� f
uhren wir eine weitere Git�
terinvariante ein� die sukzessiven Minima�

	�



De�nition ����� �sukzessive Minima� Sei jj � jj eine beliebige �p�Norm� Zu
einem Gitter L 	 IRm vom Rang n sind die sukzessiven Minima ��� ��� 
 
 
 � �n
wie folgt de	niert

�i�L� � inf

���
�	

Es gibt i linear unabh�angige
r 
 � Vektoren v�� v�� 
 
 
 � vi � L

mit jjvj jj � r f�ur j � 	� 
 
 
 � i


��
�� f�ur i � 	� 
 
 
 � n

F
ur jede Gitterbasis b�� b�� 
 
 
 � bn mit jjb�jj � jjb�jj � 
 
 
 � jjbnjj gilt f
ur i �
	� �� 
 
 
 � n

jjbijj � �i


Im allgemeinen bilden die k
urzesten n linear unabh
angigen Vektoren keine Ba�
sis� wie man es intuitiv erwarten k
onnte� Betrachte als Gegenbeispiel

L � ZZn ! ZZ�
	

�
� 
 
 
 �

	

�
�


Eine Basis von L bildet der Vektor h � ��� � 
 
 
 �
�
�� zusammen mit den Einheits�

vektoren ei� � � i � n� da e� � �h�Pn
i�� ei� Dagegen ist fe�� e�� 
 
 
 � eng keine

Basis von L� weil h nicht zu ZZn geh
ort� Es gilt damit ���L� � 
 
 
 � �n�L� � 	�
De�nieren wir die Basisl
ange als

bl�L� � min
alle Basen b������bn f�ur L

max
i
jjbijj�

dann betr
agt die minimale Basisl
ange
p
n�� f
ur n 
 ��

Wir werden die Gr
o�en
jjbijj
�i

als Ma�stab f
ur die Reduziertheit einer Gitterbasis
verwenden� Sei L ein n�dimensionales Gitter im IRm mit Basis fb�� b�� 
 
 
 � bng�
Da die Translationen der Grundmasche eine

�
Kachelung� des IRm erzeugen�

ist das Volumen det�L� ein gutes Ma� f
ur die Gr
o�e von L� Der erste Satz
von Minkowski zeigt eine Beziehung zwischen k
urzestem Gittervektor und der
Gitterdeterminante�

Satz ����� �Minkowski ��
�� Es gilt

���L� � �n�det�L��
�
n �

wobei �n die Hermitekonstante vom Rang n ist�

Beweis� Betrachte das Gitter L� � �L� eine Streckung von L um den Faktor
� in alle Richtungen� Damit ist det�L�� � �n det�L�� Betrachte weiterhin einen
Ball vom Radius r um jeden Gitterpunkt von L� Sei �n das Volumen des n�
dimensionalen Einheitsballs Bn mit Radius 	� dann ist �nr

n das Volumen des
Balls Bn�r� mit Radius r� Gilt nun �nr

n � det�L��� dann m
ussen zwei ver�
schiedene B
alle 
uberlappen� Damit gibt es zwei Gitterpunkt l �� l� in L mit
�l!x � �l�! y f
ur Punkte x� y � Bn�r�� Wir erhalten aufgrund der Konvexit
at
des Balls Bn�r�� l � l� � �y � x��� � Bn�r� und l � l� ist der gesuchte von
Null verschiedene Gitterpunkt von L� Es ist bekannt� da� �n � �n���"�n� ! 	��
Damit gilt

���L� � l� l� � r �
�p
�
"�
n

�
! 	���n�det�L����n � ��

p
n��det�L����n

	�



und die Behauptung folgt� �

Der Satz von Minkowski garantiert zwar die Existenz eines Gittervektors der
L
ange h
ochstens ��

p
n��det�L����n� er ist aber nicht�konstruktiv und liefert so�

mit keinen Algorithmus� um einen solchen Vektor zu �nden�
Der ber
uhmte L�� oder auch Lovasz�Algorithmus �ndet eine Approximation

des k
urzesten Vektors� In ��
� werden die folgenden Eigenschaften gezeigt�

Satz ����� �Lenstra� Lenstra� Lovasz 
��� Gegeben eine Basis fb�� 
 
 
 � bng
des Gitters L� Dann 	ndet der L��Basisreduktions�Algorithmus eine neue Basis
fb��� 
 
 
 � b�ng mit

�� jjb��jj � �
n��
� ���L�


� jjb��jj � �
n��
� n
p
det�L�

�� jjb��jj � 
 
 
 � jjb�njj � �
�
��

n
�� det�L�

Wir wollen das Prinzip des L� nun skizzieren� Gegeben eine Basis fb�� 
 
 
 � bng�
betrachte das Orthogonalsystem f�b�� 
 
 
 ��bng� das von der Gram�Schmidt Or�
thogonalisierung erzeugt wird�

�b� � b�

�bi �� �i�bi� � bi �
i��X
j��

�i�j�bj f
ur i � �� �� 
 
 
 � n

Dabei sind die Gram�Schmidt�Koe�zienten �i�j erkl
art durch

�i�j �
hbi��bji
h�bj ��bji

Wir bezeichnen den von den Vektoren b�� b�� 
 
 
 � bi�� aufgespannten linearen
Raum mit span�b�� b�� 
 
 
 � bi��� �

Pi��
j�� bjIR� Der Orthogonalvektor �bi � �i�bi�

ist die Projektion des Vektors bi auf das orthogonale Komplement span�b�� b�� 
 
 
 �
bi���� � fy � IRm j hy� bji � � f
ur j � 	� �� 
 
 
 � i� 	g�

Der erste Teil des L��Algorithmus besteht nun aus einer ganzzahligen Adap�
tion der Gram�Schmidt Orthogonalisierung� der sogenannten L
angenreduktion�

Algorithmus L�angenreduktion

EINGABE� Gitterbasis b�� b�� 
 
 
 � bn � IRm

FOR i � �� �� 
 
 
 � n DO
FOR j � i� 	� i� �� 
 
 
 � 	 DO

bi �� bi � d�i�jc � bj
END

END

AUSGABE� L
angenreduzierte Basis b�� b�� 
 
 
 � bn

	�



Nach Beendigung des Algorithmus gilt j�i�kj � 	�� f
ur k � i� Geome�
trisch sind die durchgef
uhrten Schritten o�ensichtlich� Was die St
arke des L��
Algorithmus ausmacht� ist die Lovasz�Bedingung

� � jj�bi��jj� � jj�bijj� ! ��i�i�� � jj�bi��jj� f
ur i � �� �� 
 
 
 � n

f
ur den Reduktionsparameter �� �
� � � � 	� Mit der orthogonalen Projektion

�i � IR
m � span�b�� b�� 
 
 
 � bi���

�

kann man die Lovasz�Bedingung auch wie folgt schreiben

� � jj�i�bi�jj� � jj�i�bi���jj� f
ur i � 	� �� 
 
 
 � n� 	


Wir erkl
aren diese Bedingung anhand Abbildung ��	� Betrachte den linearen

b

b

pi 

)

1

i

i+1

pipi

i-1span(b   , ... , b    )

(b i+1 )i+1 i

i (b  )i

(b i+1

Abbildung ��	� Geometrische Darstellung des Lovasz�Austauschs

Raum span�b�� 
 
 
 � bi���� dieser entspricht dem linearen Erzeugnis von fb�� 
 
 
 �
bi��g
f�i�bi�� �i�bi���g� In span��i�bi�� �i�bi���� liegt das ��dimensionale Gitter
L��i�bi�� �i�bi����� die orthogonale Projektion von L�b�� 
 
 
 � bi��� auf span�b�� 
 
 
 �
bi���

�� Wir k
onnen nun den Gau�schen Austauschschritt aus der ��dimensionalen
Gitterreduktionstheorie �siehe Schnorr ����� Kapitel �� auf �i�bi� und �i�bi���
anwenden� falls jj�i�bi���jj � jj�i�bi�jj� Dies entspr
ache einem Reduktionspara�
meter � � 	� Nun m
ussen wir aber garantieren� da� der Algorithmus schnell
terminiert� Deshalb tauschen wir bi und bi�� nur falls jj�i�bi���jj � 	�

p
��jj�i�bi�jj�

Damit erzielen wir bei jedem Austauschschritt einen signi�kanten Gewinn� Mit

	�



dem Vektortausch bi � bi�� vertauschen sich auch die Vektoren �i�bi� und
�i�bi���� wie man in der Abbildung leicht sehen kann� und damit gilt die Lovasz�
Bedingung nach dem Austausch�

Der L��Algorithmus besteht nun aus den beiden alternierend durchgef
uhrten
Schritten


 L
angenreduktion der Basis


 Falls es ein i gibt� das die Lovasz�Bedingung verletzt� vertausche bi mit
bi���

Satz ����� �Lenstra� Lenstra� Lovasz 
��� Sei L 	 ZZm ein Gitter mit Ba�
sis b�� b�� 
 
 
 � bn und sei B � IR eine obere Schranke f�ur die Quadratnorm der
Basisvektoren� jjbijj� � B f�ur 	 � i � n� Dann ist die Anzahl der Bitoperationen
des L��Algorithmus O�n�m logB�� und die Zahlen auf denen die Operationen
ausgef�uhrt werden besitzen eine bin�are L�ange von O�n logB��

Es ist wichtig anzumerken� da� sowohl die gegebene worst�case Absch
atzung
der Laufzeit als auch die worst�case Approximationsfaktoren aus Satz �����
pessimistisch sind� In der Praxis werden deutlich bessere Resultate erreicht�

C�P� Schnorr ���� ��� verallgemeinerte den Begri� der starken HKZ� �Her�
mite� Korkine� Zolotare� 	���� 	���� und der L��reduzierten Basen zu den BKZ�
oder ��reduzierten Basen� Alle bekannten Reduktionsalgorithmen zu HKZ�Basen
haben exponentielle Laufzeit in der Gitterdimension� F
ur kleine Blockweiten �

liefert der BKZ�Algorithmus �Block�Korkine�Zolotare�� dagegen mit dem L��
Algorithmus vergleichbare Laufzeiten bei besseren Reduktionsergebnissen� Es
ist derzeit o�en� ob die BKZ�Algorithmen polynomielle Laufzeit haben�

De�nition ����� �Schnorr 

� ����� Sei b�� b�� 
 
 
 � bn � IRm eine Basis� � �
f�� �� 
 
 
 � ng und � mit �

� � � � 	 gegeben� Die Basis b�� b�� 
 
 
 � bn hei
t ��� ���
reduziert� wenn�

�� j�i�j j � �
� f�ur 	 � j � i � n �L�angenreduziertheit�


� �jj�i�bi�jj� � ����i�L�bi� bi��� 
 
 
 � bi�������� f�ur i � 	� �� 
 
 
 � n

Die L��Reduktion ist ein Spezialfall der Blockreduktion �BKZ� mit � � �� In
diesem Fall entspricht Bedingung 
� der Lovasz�Bedingung�

��� Polynomringe

F
ur eine umfassende Einf
uhrung in die Theorie der Polynome und Polynomringe
verweisen wir auf die Lehrb
ucher von Bach�Shallit ��� und Cohen �		��

Wir nennen eine Menge R mit zwei Verkn
upfungen ! � R�R� R� �a� b� ��
a! b und � � R�R� R� �a� b� �� a � b einen Ring� wenn


 �R�!� eine abelsche Gruppe ist�

	�




 die Multiplikation assoziativ ist� d�h�

a�bc� � �ab�c �a� b� c � R


 und die Distributivgesetze gelten� d�h�

a�b! c� � ab! ac � �b! c�a � ba! ca �a� b� c � R


Wir wollen uns im folgenden auf kommutative Ringe mit Eins beschr
anken und
verlangen zu den bisherigen Ringaxiomen au�erdem� da�


 die Multiplikation kommutativ ist und


 ein Element 	 � R existiert� so da�

	 � a � a � 	 � a �a � R


Der Polynomring ZZ�X � bestehe nun aus allen Polynomen der Form

f�X� � f	 ! f�X ! 
 
 
! fn��X
n�� ! fnX

n fi � ZZ� � � i � n

mit endlich vielen von Null verschiedenen Koe�zienten fi� Sei X
n die gr
o�te

Potenz von X im Polynom f�X� mit einem von Null verschiedenen Koe�zien�
ten fn� Dann ist n der Grad von f�X� und fn hei�t f
uhrender Koe�zient� Wir
werden f�X� oft in der Koe�zientenvektordarstellung f�X� � �f	� f�� 
 
 
 � fn�
schreiben� Die �p�Norm des Polynoms f�X� wird als die �p�Norm seines Koe��
zientenvektors de�niert� Wenn klar ist� da� f�X� ein Polynom ist� so schreiben
wir auch einfach f �

Die Multiplikation von Polynomen erfolgt mit dem Standardkonvolutions�
produkt

�
mX
i�	

aiX
i��

nX
j�	

bjX
j� �

n�mX
k�	

ckX
k mit ck �

kX
i�	

aibk�i


Dabei gilt ai � � f
ur i 
 m und bj � � f
ur j 
 n� Diese Methode ben
otigt
�m ! 	��n ! 	� Multiplikationen und mn Additionen� Asymptotisch schnelle
Multiplikationsalgorithmen wie die Fast Fourier Transformation werden in die�
ser Arbeit nicht betrachtet� da der Grad der verwendeten Polynome so klein
ist� da� die Konvolution e�zienter ist�

Betrachten wir Polynome f�X� � ZZp�X �� p prim� � d�h� die Koe�zienten
sind aus dem Primk
orper ZZp � so k
onnen wir auch eine Division f
ur Polynome
de�nieren� die sogenannte Euklidische Division�

Satz ����� �Euklidische Division� Seien a�X�� b�X� �� � Polynome in ZZp�X ��
Dann gibt es Polynome q�X� und r�X� in ZZp�X � mit

a�X� � q�X�b�X�! r�X� mit grad�r�X��� grad�b�X��

	�



Beweis� F
ur grad�b�X�� 
 grad�a�X�� gilt der Satz f
ur q�X� � �� Sei also
grad�a�X�� � n � grad�b�X�� � m� Das f
uhrende Glied des Quotientenpoly�
noms q�X� ist anb

��
m Xn�m� denn es gilt

grad�a�X�� anb
��
m Xn�mb�X�� � grad�a�X��


Analog k
onnen vom linksstehenden Polynom weitere Vielfache von b�X� abge�
zogen werden� bis der Grad des Restpolynom r�X� kleiner als grad�b�X�� ist�
�

Man beachte� da� der Beweis konstruktiv ist� Er liefert einen Algorithmus�
um die Euklidische Division zweier Polynome zu berechnen� Damit k
onnen wir
den gcd zweier Polynome a�X�� b�X� 
uber dem K
orper ZZp bestimmen�

	� Falls b�X� � �� gib a�X� aus und terminiere�

�� Sei a�X� � q�X�b�X�! r�X� mit grad�r�X��� grad�b�X�� die Euklidi�
sche Division von a�X� mit b�X�� Setze a�X� �� b�X�� b�X� �� r�X� und
gehe zu Schritt 	�

Dieser Algorithmus kann leicht derart modi�ziert werden �Erweiterter Euklidi�
scher Algorithmus� z�B� �		��� da� er auf Eingabe a�X�� b�X� Polynome u�X��
v�X�� c�X� ausgibt mit

a�X�u�X� ! b�X�v�X� � c�X� � gcd�a�X�� b�X��


Betrachten wir nun den Restklassenring Rq � ZZq�X ���Xn� 	�� q � pk� auf
dem die Arithmetik im NTRU�Cryptosystem basiert� das im folgenden Kapitel
vorgestellt wird� F
ur Kodierung und Dekodierung werden ausschlie�lich Poly�
nommultiplikation und �addition verwendet� Dies erfolgt analog zu den vorge�
stellten Methoden� Es ist lediglich darauf zu achten� da� Xn � 	� Xn�� � X�
usw�

F
ur die Schl
usselerzeugung m
ussen Inverse eines Polynoms f�X� in Rq be�
rechnet werden� Nun ist q eine Primzahlpotenz q � pr� p prim� Wir berechnen
zun
achst mit Hilfe des Erweiterten Euklidischen Algorithmus 
uber Rp � ZZp�X �
Polynome u�X�� v�X�� c�X� mit

f�X�u�X� ! �Xn � 	�v�X� � c�X� � gcd�f�X�� Xn� 	�


Lemma ����� �Existenz von Inversen� Ein Inverses von f�X� in Rp �
ZZp�X ���Xn� 	�� p prim� existiert genau dann� wenn c�X� � gcd��f�X�� Xn�
	� � 	 �mod p��

Beweis� Wir betrachten alle Gleichungen in ZZp� Sei f
���X� Inverses von f�X�

in Rp� Damit ist f�X�f���X� � 	 �mod Xn � 	�� d�h� f�X�f���X� ! �Xn �
	�v�X� � 	 f
ur ein v�X� � ZZ�X �� Es folgt gcd�f�X�� Xn� 	� � 	�
Existieren andererseits Polynome u�X�� v�X� mit f�X�u�X�!�Xn�	�v�X� �
	� so gilt f�X�u�X�� 	 �mod Xn� 	�� Das gesuchte Inverse von f�X� ist das
Polynom u�X�� �

	




Damit berechnet der Erweiterte Euklidische Algorithmus das Inverse u�X� �
f���X� im Ring Rp � ZZp�X ���Xn� 	�� falls es existiert� Die Menge der inver�
tierbaren Polynome

ff�X� � R j �u�X� � f�X�u�X�� 	 in Rg

eines Polynomrings R hei�t auch Einheitenmenge und wird mit R� bezeichnet�
Sie bildet zusammen mit der Polynommultiplikation eine Gruppe�
Wir benutzen nun das folgende Lemma von Silverman ����� das u�X� in ein
Inverses von f�X� im Ring Rpk liftet�

Lemma ����� �Silverman 

� ����� Sei p prim und f�X� in Rp� Ist f in R�
p�

dann ist f auch eine Einheit in Rpk f�ur k � 	�

Beweis� Da f�X� � R�
p� gibt es ein Polynom u�X� mit f�X�u�X� � 	

�mod p�� Wir konstruieren nun ein Inverses von f�X� modulo gr
o�erer Ex�
ponenten von p induktiv� Setze u	�X� � u�X� und

ui���X� � �ui�X�� f�X�u�i �X�


Dann gilt f�X�ui�X� � 	 �mod p�
i
�� Dies gilt f
ur i � � nach Konstruktion�

Angenommen es gelte f
ur i� dann gilt f�X�ui�X� � 	 ! p�
i
h�X� f
ur ein h �

ZZ�X �� Es folgt f
ur den Induktionsschritt

f�X�ui���X� � f�X���ui�X�� f�X�u�i �X�� � 	� �	� f�X�ui�X���

� 	� p�
i��
h��X� � 	 �mod p�

i��
� �

Wir geben nun eine notwendige Bedingung f
ur die Invertierbarkeit eines
Polynoms f�X� � Rq�

Lemma ����� Sei f�X� � Rq � ZZ�X ���Xn�	� mit f�	� � � �mod q�� Dann
ist f � Rq nR�

q� Insbesondere ist die Anzahl der Nullteiler jRq nR�
q j mindestens

qn���

Beweis� Wegen f�	� � � �mod q� teilt �X� 	� das Polynom f�X� in ZZq�X ��
�Xn � 	� �Notation� �X � 	�jf�X��� Es gilt aber �Xn � 	� � �X � 	��Xn�� !
Xn�� ! 
 
 
! X ! 	�� Deshalb gilt �X � 	�j gcd�f�X�� Xn � 	� und damit ist
nach Lemma ����� f�X� nicht invertierbar�
Sei f�X� � �f	� f�� 
 
 
 � fn��� � Rq in Koe�zientenschreibweise� Es gibt qn��

viele Polynome mit Grad�f� � n� �� W
ahle

fn�� � �
n��X
i�	

fi �mod q�


Damit gilt f�	� � � �mod q� und jRq nR�
q j � qn��� �

Notwendige Bedingung f
ur die Invertierbarkeit von f�X� ist somit f�	� �� �
�mod q��

��



Kapitel �

Das NTRU�Cryptosystem

Wir stellen in diesem Kapitel das NTRU�Cryptosystem ���� vor� Zun
achst de�
�nieren wir den Polynomring� auf dem die Arithmetik in NTRU basiert� Die
geheimen Schl
ussel f und g werden aus einer Teilmenge des Rings gew
ahlt�
deren Polynome kleine Koe�zienten besitzen� Die Parameterwahl und die Er�
zeugung des 
o�entlichen Schl
ussels h aus den geheimen Schl
usseln f und g wird
in Abschnitt ��� erkl
art�

In ��� betrachten wir das Polynomfaktorisierungsproblem �PFP�� auf dem
die Sicherheit des NTRU�Kryptosystems basiert� Dazu de�nieren wir Faktori�
sierungen des 
o�entlichen Schl
ussels h im Polynomring� Dies sind Polynome f �

und g�� die der Identit
at f � � h � g� im Ring gen
ugen� Wir werden sehen� da�
die Anzahl der Faktorisierungen f �� g� exponentiell im Sicherheitsparameter n
ist� Von diesen Faktorisierungen l
osen aber nur solche das PFP� deren Koe�zi�
entenvektoren hinreichend kleine ���Norm haben� Deshalb eignet sich das PFP
sehr gut zur Reduktion auf ein K
urzestes Gittervektor Problem�

In Abschnitt ��� und ��� wird das Ver� und Entschl
usselungsprotokoll vor�
gestellt und die Korrektheit der Dekodierung gezeigt�

Abschnitt ��� befa�t sich mit der gro�en Nachrichtenexpansionsrate des
NTRU�Cryptosystem� F
ur mittlere Sicherheit ist der verschl
usselte Text ca�
��mal so gro� wie der zugrundeliegende Klartext� Es wird das sogenannte Zwei�
Wege�NTRU vorgeschlagen� das die Nachrichtenexpansion auf ��	 senkt� Man
wei� nicht� ob das Brechen von Zwei�Wege�NTRU 
aquivalent zum Brechen von
NTRU ist� Falls NTRU gebrochen wird� dann ist Zwei�Wege�NTRU ebenfalls
gebrochen� Eine Variante von Zwei�Wege�NTRU� genannt Turbo�NTRU� kann
dazu verwendet werden� die Nachrichtenexpansion weiter zu verringern�

��� Notationen

ZZq�X ���Xn � 	� sei der Ring der Polynome ZZq�X �� wobei Xn � 	� d�h� wir
betrachten den Polynomring modulo dem Polynom Xn � 	� Die Koe�zienten
der Polynome sind aus dem Ring ZZq���b q��� c� d q��� e�� Dabei bezeichne bxc
die gr
o�te ganze Zahl � x� analog ist dxe die kleinste ganze Zahl � x� Wir
verwenden dieses um Null zentrierte Intervall ��b q��� c� d q��� e� als Darstellung
der Repr
asentanten aus ZZq anstatt des 
ublichen Intervalls ��� q � 	�� um zu

�	



gew
ahrleisten� da� das Produkt zweier Polynome mit betragsm
a�ig kleinen Ko�
e�zienten wieder ein Polynom ist� das kleine Koe�zienten hat� Der Modul q
ist nicht notwendigerweise prim� d�h� ZZq ist im allgemeinen kein K
orper� Wir
de�nieren nun eine kanonische Repr
asentantendarstellung der Polynome aus
ZZq�X ���Xn� 	��

De�nition ����� �Koe�zientendarstellung� Norm� Sei f � ZZq�X ���Xn�
	�� d�h� f �

Pn��
i�	 fiX

i mit fi � ZZq� dann stellen wir f als Koe�zientenvektor
f � �f	� f�� 
 
 
 � fn��� dar� Die �p�Norm von f ist de	niert als die �p�Norm des
Koe�zientenvektors�

Als Produkt f � g zweier Polynome f� g � Rq � ZZq�X ���Xn� 	� des Polynom�
rings bezeichnen wir das folgende Standard�Konvolutions�Produkt�

De�nition ����� �Konvolution� Sei h � f � g� dann gilt f�ur den k�ten Ko�
e�zienten hk von h�

hk �
kX
i�	

figk�i !
n��X
i�k��

fign�k�i �
X
i�j�k
�mod n�

figj �mod q�

Das Produkt zweier Polynome kennzeichnen wir mit einem Stern �� die Multi�
plikation von einem Skalar � mit einem Polynom f mit einem Punkt� � � f oder
einfach �f �

Anmerkung � Die Berechnung des Produkts zweier Polynome erfolgt mit
der Rechenvorschrift aus De�nition ��	�� in Zeit O�n��� Asymptotisch kann die
Multiplikation mit Hilfe der schnellen Fourier�Transformation auf O�n logn�
gedr
uckt werden�
Wir werden zudem gewisse Polynome im Cryptosystem so w
ahlen� da� die
Polynommultiplikation auf Additionen in ZZq reduziert werden kann�

De�nition ����� �Schl�usselmenge� Mit D�k� l� 	 ZZq�X ���Xn� 	� bezeich�
nen wir die Menge aller Polynome aus ZZq�X �� �Xn� 	�� bei denen k Koe�zi�
enten 	� l Koe�zienten �	 und n � �k ! l� Koe�zienten gleich � sind� W�ahlt
man ein zuf�alliges Polynom aus D�k� l� mit uniformer Wahrscheinlichkeitsver�
teilung� so schreiben wir f �R D�k� l��

Weiterhin ben
otigen wir zur Schl
usselerzeugung und zur Dekodierung Inverse
in den Ringen Rq und Rp�

De�nition ����� �Einheiten� Es sei R�
q 	 Rq die multiplikative Einheiten�

gruppe des Rings Rq� D�h� f�ur alle f � Rq gibt es ein f��q � so da
 f �f��q � 	 in
Rq� Wenn klar ist� in welchem Ring wir rechnen� schreiben wir auch kurz f��

anstatt f��q �

��



��� Schl�usselerzeugung und Parameterwahl

Um das intuitive Verst
andnis des Lesers f
ur die Idee der NTRU�Verschl
usselung
zu verst
arken� geben wir zun
achst die Parameter und den zugeh
origen Wert f
ur
die mittlere Sicherheitsstufe des Cryptosystems an� wie er von den NTRU�
Autoren vorgeschlagen wird�


 
o�entliche Parameter

� Sicherheitsparameter n � 	��
Er bestimmt den maximalen Grad der Polynome im Ring� Alle ver�
kommenden Polynome sind aus ZZ�X ���Xn� 	��

� zwei teilerfremde Module p � �� q � ��
Sie bestimmen die beiden Ringe ZZp�X ���Xn� 	� und ZZq�X ���Xn�
	�� in denen die Arithmetik operiert�

� zwei Polynomringe Rq � ZZq�X ���Xn�	� und Rp � ZZp�X ���Xn�	�


 geheime Schl
ussel

� Secret�Key f �R D�	�� 	��	 Rq

Wir fordern zus
atzlich� da� f ein Inverses f��p in ZZp�X ���Xn�	� und
ein Inverses f��q in ZZq�X ���Xn� 	� besitzt� Diese Inversen werden
mit Hilfe des Erweiterten Euklidischen Algorithmus f
ur Polynome
bestimmt� Sollte eine der Inversenberechnungen scheitern� wird ein
neues f gew
ahlt�

� Schl
usselerzeugungs�Polynom f��q � Rq

Das Polynom f��q wird lediglich zur Berechnung des Public�Keys h
benutzt� Es mu� nicht gespeichert werden�

� Dekodier�Polynom f��p � Rp

Dieses Polynom wird zum Dekodieren benutzt� Es sollte daher ge�
speichert werden� um eine Neuberechnung aus f zu vermeiden�

� das Polynom g �R D�	�� 	��
g verdeckt f��q �und damit auch f� im 
o�entlichen Schl
ussel� Man
beachte� da� g ebenso wie f ein Polynom mit kleinen Koe�zienten
ist�


 
o�entlicher Schl
ussel

� Public�Key h � Rq

Berechnung von h aus den geheimen Schl
usseln�

h � f��q � g �mod q�

Die vorgeschlagene Gr
o�e der Parameter in allen Sicherheitsstufen ist in Tabel�
le ��	 aufgef
uhrt�

Die Parameter wurden so gew
ahlt� da� die Komplexit
at von Meet�in�the�
Middle Attacken �s� Abschnitt ���� auf den Public�Key eine Komplexit
at von
respektive ��	� �
� und ��
� aufweisen� Nachdem die Autoren von den neuen
Gitterangri�en aus dieser Arbeit erfuhren �siehe auch ���� �	��� setzten sie die
Systemparameter h
oher �����

��



Sicher� n q p Df Dg D� geheim 
o�entl�
heit �bit� �bit�

mittel 	�� �� � �	�� 	�� �	�� 	�� ��� �� ��� ���
hoch 	�� 	�� � ��	� ��� ���� ��� �	�� 	�� ��� 		�

h�ochst ��� ��� � ��	�� �	�� ���� ��� ���� ��� 	�
� ����

Tabelle ��	� vorgeschlagene Systemparameter von NTRU

��� Zugrundeliegendes Problem

Wie wir sehen werden� besitzen die Elemente des Ring Rq � ZZq�X ���Xn� 	�
keine eindeutige Faktorisierung� Wir de�nieren die Faktorisierung eines Poly�
noms h wie folgt�

De�nition ����� �Faktorisierung� Sei h � Rq� Dann hei
en die Polynome
f � und g� eine Faktorisierung von h in Rq� wenn sie die Identit�at f � � h � g� in
Rq erf�ullen�

Die Sicherheit von NTRU basiert auf der folgenden Komplexit
atsannahme�

Annahme ����� �Polynomfaktorisierungs�Problem �PFP�� Gegeben ein
Polynom h � f�� � g in Rq � ZZq�X ���Xn� 	�� wobei die Koe�zienten der ge�
heimen Schl�ussel f und g klein gegen�uber q sind� F�ur hinreichend gro
e n ist es
schwer� eines der beiden Polynome f oder g aus h zu rekonstruieren oder eine
Faktorisierung f �� g� von h mit jj�f �� g��jj � jj�f� g�jj und f � � R�

q zu 	nden�

Falls das Polynomfaktorisierungs�Problem leicht zu berechnen ist� so ist das
Cryptosystem unsicher� Man beachte� da� der Umkehrschlu� nicht g
ultig ist�
aus der Schwierigkeit des PFP�s folgt nicht die Sicherheit von NTRU� Es gibt
auch andere Wege� NTRU�kodierte Texte zu entschl
usseln� ohne den Public�Key
h geeignet zu faktorisieren �z�B� durch Raten von �� siehe Abschnitt �����

Man kennt keine Aussagen 
uber die Schwierigkeit des Polynomfaktorisierungs�
Problem in der Komplexit
atstheorie� Die Ho�nung� da� es schwierig sein k
onnte�
beruht vielmehr auf einem heuristischen Argument�
Jedes Polynom f � � Rq� das modulo q teilerfremd zu Xn � 	 ist� hat ein Inver�
ses in Rq und �

teilt� somit h in Rq� d�h� de�niert eine Faktorisierung f �� g� mit
f � � h � g�� Das Problem ist nun� unter jR�

qj vielen m
oglichen Faktorisierungen
solche zu �nden� die den Bedingungen von Annahme ����� gen
ugen� Man be�
achte� da� jR�

qj von der Gr
o�enordnung qn ist �f
ur eine Schranke siehe ������ Bis
heute kennt man keine Polynomialzeit�Algorithmen� die dieses Problem l
osen�
Da die geheimen Polynome f und g aber beide kleine ���Norm besitzen� eignen
sich Gitterreduktionsmethoden sehr gut zum Angri� auf den Public�Key�

��� Ver� und Entschl�usselung einer Nachricht m

Angenommen Alice m
ochte eine NTRU�verschl
usselte Nachricht an Bob schik�
ken� Dann benutzt sie das folgende Protokoll�
Gegeben�

��




 
o�entliche Systemparameter n� q� p� Rq� Rp


 Public�Key h �von Bob�


 Nachricht m � Rp

Verschl
usselungsprotokoll�

	� W
ahle ein Randomisierungspolynom � �R D�k� k�
Der Parameter k ist abh
angig von der Sicherheitsstufe� F
ur mittlere Si�
cherheit schlagen die NTRU�Autoren k � � vor�

�� Berechne �

e � p� � h !m �mod q� ���	�

�� Schicke den Ciphertext e � Rq an Bob�

Anmerkung � Da der Plaintext m in Rp und der Ciphertext e in Rq ist� haben

wir eine Nachrichtenexpansionsrate jCiphertextj
jP laintextj � log q

logp �

Erh
alt Bob den Ciphertext e von Alice� entschl
usselt er ihn mit seinen pri�
vaten Schl
usseln f und f��p wie folgt�
Gegeben�


 
o�entliche Systemparameter n� q� p� R�Rp


 Ciphertext e � R


 Secret�Key f und f��p �von Bob�

Entschl
usselungsprotokoll�

	� Berechne�

a � f � e �mod q�

� p� � f � h! f �m �mod q�

� p� � f � f��q � g ! f �m �mod q�

� p� � g ! f �m �mod q�

F
ur geeignete Wahl der Parameter kann man mit hoher Wahrscheinlich�
keit sicherstellen� da� die Koe�zienten von p� � g ! f �m im Intervall
��b q��� c� d q��� e�� liegen� Man beachte� da� dazu sowohl f als auch g kleine
���Norm besitzen m
ussen� D�h� wir erhalten�

a � p� � g ! f �m in ZZ�X ���Xn� 	� exakt �anstatt modulo q�

�� Berechne�

f��p � a � f��p � �p� � g ! f �m� �mod p�

� f��p � f �m �mod p�

� m �mod p�

��



��� Korrektheit

Wir m
ussen nun zeigen� da� der Entschl
usselungsproze� mit hoher Wahrschein�
lichkeit korrekt arbeitet� Dazu f
uhren wir zun
achst einige Notationen ein�

De�nition ����� Sei f � �f	� 
 
 
 � fn��� � Rq� dann ist die nullzentrierte ���
Norm�

kf k��� max
	�i�n��

ffig � min
	�i�n��

ffig

De�nition ����� Sei f � �f	� 
 
 
 � fn��� � R� dann ist die nullzentrierte ���
Norm�

kf k�� �

n��X
i�	

�fi �  f��
����

� wobei  f �
	

n

n��X
i�	

fi

Anmerkung� Die nullzentrierte ���Norm und die nullzentrierte ���Norm sind
nur Halbnormen� da sie nicht nur � f
ur den Nullvektor ��� 
 
 
 � ��� sondern auch
f
ur jeden konstanten Vektor �c� 
 
 
 � c�� �c � IR� liefern� Geometrisch entspricht
die zentrierte ���Norm der ���Norm der orthogonalen Projektion des Vektors f
auf den Vektor �	� 
 
 
 � 	��

Lemma ����� �Normabsch�atzung HPS 

� ����� F�ur jedes � 
 � gibt es
Konstanten ��� �� 
 � in Abh�angigkeit von � und n� so da
 zwei zuf�allig mit
uniformer Verteilung gew�ahlte Polynome f� g � R � ZZ�X ���Xn�	� mit Wahr�
scheinlichkeit gr�o
er als 	� � die folgende Ungleichung erf�ullen�

�� kf k�� kg k�� � kf � g k��� �� kf k�� kg k�� �����

Lemma ����� �Entschl�usselungskriterium HPS ����� Damit der Entschl�us�
selungsproze
 korrekt arbeitet� mu
 a � p� � g! f �m in ZZ�X ���Xn� 	� sein�
d�h� wir ben�otigen

jjp� � g ! f �mjj�� � q�

um das korrekte a zu ermitteln �eventuell durch Addieren von �t� 
 
 
 � t��t �
�	���� 
 
 
��
Dieses Kriterium wird mit vernachl
assigbar kleiner Fehlerwahrscheinlichkeit
erf
ullt sein f
ur

jjp� � gjj�� � q�� und jjf �mjj�� � q���

so da� die Autoren mit Lemma ����� die folgende Parameterwahl vorschlagen

jj�jj�� jjgjj�� � q���p��� jjf jj�� jjmjj�� � q������


��	 Verbessern der Nachrichtenexpansion

Ein Hauptnachteil des NTRU�Cryptosystems ist die Nachrichtenexpansionsrate
von log q

logp � logp q zu 	 �Dies ist ���
�	 f
ur die mittlere Sicherheitsstufe�� Um dies
zu verbessern� haben die Autoren von NTRU das folgende System vorgeschla�
gen�
Zwei�Wege�NTRU
Verschl
usselung�

��



	� W
ahle ein Polynom � uniform aus Rp�X ���Xn � 	�� Dieses tritt an die
Stelle der Nachricht m�

�� Berechne � e � p� � h ! � �mod q�

�� Berechne � E � � � e!m �mod q�� wobei m � ZZq�X ���Xn� 	�

�� Verschicke den Ciphertext �e� E��

Entschl
usselung�

	� Berechne � mittels NTRU�Dekodierung

�� Berechne � m � � � e �E �mod q�

Bemerkung� F
ur den Nachrichtenraum gilt nun Lm � Zn
q � Daher betr
agt die

Nachrichtenexpansion L�ange�e��L�ange�E�
L�ange�m� � ��

O�enbar folgt aus der Korrektheit der NTRU�Verschl
usselung die Korrekt�
heit von Zwei�Wege�NTRU� Ebenfalls impliziert die Sicherheit von Zwei�Wege�
NTRU die Sicherheit des urspr
unglichen Systems� Die R
uckrichtung folgt nicht
o�ensichtlich� da der Angreifer zus
atzliche Information aus dem Tupel �e� E�
gewinnen k
onnte�

Zwei�Wege�NTRU bietet einen weiteren Vorteil� Es verhindert durch die
Einf
uhrung der zus
atzlichen Zufallskomponente � eine Multiple�Transmission�
Attacke �siehe Abschnitt �����

����� Turbo�NTRU

Die NTRU�Autoren schlagen auf der Basis von Zwei�Wege�NTRU eine Erwei�
terung zu

�
Turbo�NTRU� vor� das f
ur die 
Ubertragung von k aufeinanderfol�

genden Nachrichtenbl
ocken nur eine Nachrichtenexpansion von k��
k besitzt� F
ur

das Schema ben
otigen wir eine einfach zu berechnende� nichtlineare Funktion B�
Ho�stein und Silverman schlagen vor �

B � Rp�X ���Xn� 	�� R��X ���Xn� 	�

B�m� � m� �mod ��

Seien nun m�� m�� m�� 
 
 
 � mk die zu 
ubertragenden Nachrichtenbl
ocke�

Turbo�NTRU
Verschl
usselung�

e � p� � h! � �mod q�

e� � � � h !m� �mod q�

e� � B�m�� � h!m� �mod q�

e� � B�m�� � h!m� �mod q�

���
���

��



Ausgabe� Ciphertext �e� e�� e�� 
 
 
 � ek�
Entschl
usselung�


 Berechne � mittels NTRU�Dekodierung�


 Berechne � m� � e� � � � h �mod q�


 F
ur � � i � k berechne� mi � ei � B�mi��� � h �mod q�

Die Autoren erw
ahnen� da� Turbo�NTRU einen gro�en Nachteil besitzt� Falls
w
ahrend der 
Ubertragung des i�ten Blocks ein 
Ubertragungsfehler auftritt�
k
onnen die nachfolgenden Bl
ocke nicht mehr entzi�ert werden� Der �i ! 	��te
Block h
angt vom i�ten Block durch das Polynom B�mi� ab�

Was in der Originalarbeit unerw
ahnt bleibt� ist die Tatsache� da� Turbo�
NTRU kein Public�Key�Verschl
usselungsprotokoll ist� Was de facto kodiert wird�
ist ein geheimer Secret�Key �� dessen Kenntnis die Gleichung e� � � � h !m�

�mod q� mit den Unbekannten � und m� eindeutig l
ost� Der n
achste Secret�
Key ist dann B�m��� Warum eine Anwendung der nicht�linearen Funktion B
notwendig ist� wird von Ho�stein und Silverman nicht erl
autert� Ebenso k
onnte
man m� verwenden oder bei Abwandlung auch stets denselben Secret�Key ��
Deshalb schlagen wir ein vereinfachtes 
Ubertragungsprotokoll vor�

vereinfachtes Turbo�NTRU
Verschl
usselung�

e	 � p� � h! � �mod q�

e� � � � e	 !m� �mod q�

e� � � � e� !m� �mod q�

e� � � � e� !m� �mod q�

���
���

Ausgabe� Ciphertext �e	� e�� e�� 
 
 
 � ek�
Entschl
usselung�


 Berechne � mittels NTRU�Dekodierung�


 F
ur 	 � i � k berechne� mi � ei � � � ei�� �mod q�

Bemerkung �� Vorausgesetzt es tritt kein 
Ubertragungsfehler beim ��ten Block
auf� dann h
angt die Korrektheit der Dekodierung des i�ten Blocks ausschlie�lich
vom �i�	��ten Block ab� Tritt ein 
Ubertragungsfehler im �i�	��ten Block auf�
so k
onnen der �i ! 	��te und nachfolgende Bl
ocke trotzdem korrekt dekodiert
werden�
Bemerkung 
� Das vereinfachte Turbo�NTRU ist schneller� da es die Berech�
nung von B nicht ben
otigt�

��



Kapitel �

Angri�e auf NTRU

In diesem Kapitel stellen wir bekannte Attacken auf das NTRU�Kryptosystem
vor� die nicht gitterbasiert sind� In Abschnitt ��	 berechnen wir die Gr
o�e des
Schl
usselraums der geheimen Schl
ussel� Die Brute�Force Attacke z
ahlt Schl
ussel
aus diesem Raum auf� bis sie die geheimen Schl
ussel zur L
osung des Polynom�
faktorisierungsproblems �PFP� �ndet�

Die Meet�In�The�Middle Attacke von Odlyzko aus Abschnitt ��� splittet
dagegen das geheime Polynom f in zwei Teilpolynome f� und f� auf und sucht
L
osungen des PFPs f
ur diese Teilpolynome� Die Gr
o�e des Schl
usselraums der
Teilpolynome f� und f� betr
agt nur die Wurzel der Gr
o�e des Schl
usselraums
f
ur f � Damit ist die Laufzeit des Meet�In�The�Middle Algorithmus von der
Gr
o�enordnung der Wurzel der Laufzeit der Brute�Force Methode�

In Abschnitt ��� stellen wir einen Angri� auf eine verschl
usselte Nachricht
m vor� die mehrfach mit NTRU kodiert und verschickt wird� Diese Attacke
rekonstruiert nicht die geheimen Schl
ussel aus dem 
o�entlichen Schl
ussel�

Sogenannte
�
Adaptive Chosen Ciphertext Attacken� werden in Abschnitt ���

betrachtet� Diese Attacken arbeiten nur in einem speziellen Sender�Empf
anger
Szenario� Die Idee ist� manipulierte Ciphertexte an den Empf
anger zu ver�
schicken� Der Sender erf
ahrt� ob die Nachrichten vom Empf
anger als g
ultig ak�
zeptiert oder verworfen werden� Daraus erh
alt er Informationen 
uber die Nach�
richtm �Abschnitt ����	� oder das Randomisierungspolynom � �Abschnitt �������

��� Brute�Force Attacke

Ein Angreifer kann den geheimen Schl
ussel f rekonstruieren� indem er alle
m
oglichen f � � D�df ! 	� df� aufz
ahlt und testet� ob f � � h �mod q� ein Po�
lynom g� aus D�dg� dg� ist� 
Aquivalent dazu kann er alle m
oglichen Schl
ussel
g� aus D�dg� dg� aufz
ahlen und 
uberpr
ufen� ob g� � h�� �mod q� ein Polynom
f � � D�df ! 	� df� ist�
Hierbei kann man f
ur h�� modulo q ein Pseudoinverses von h in Rq benutzen�
Wegen g � D�dg� dg� gilt g�	� � �� d�h� g � �X � 	� � Restpolynom und somit
�X � 	�jggT �g�Xn� 	�� Damit ist g � Rq n R�

q und somit h � Rq n R�
q wegen

h � f�� � g�
Da f
ur die vorgeschlagenen Sicherheitsparameter stets dg � df gilt und deshalb

�




die Gr
o�e jDgj des Sampleraums kleiner als jDf j ist� erhalten wir�

Time�Brute�Force� � jDgj �
�

n

dg � dg

�
�

�
n

dg

�
�
�
n� d

dg

�
�

n#

�dg#�� � �n� �dg�#

�Wir w
ahlen zun
achst dg aus n Positionen f
ur die Einsen in g und danach dg
aus den verbleibenden n � dg Positionen f
ur die Minuseinsen��

��� Odlyzko
s Meet�In�The�Middle Attacke

Dieser von Andrew Odlyzko ��	� vorgeschlagene Angri� reduziert die Laufzeit
auf die Wurzel der Brute�Force Methode� d�h� hat der Sample�Raum des pri�
vaten Schl
ussels f die Gr
o�e �n� so betr
agt der Sicherheitslevel des Schl
ussels
O��

n
� �� Obwohl die Laufzeit exponentiell im Sicherheitsparameter n ist� und

der Angri� somit f
ur gr
o�ere n nicht mehr relevant ist� mu� man f
ur den vorge�
schlagenen mittleren Sicherheitslevel auch diese Attacke betrachten� Der Meet�
In�The�Middle Angri� ist der einzig bekannte auf das NTRU�Cryptosystem� der
keine weiteren Annahmen �Verschicken derselben Nachricht mehrere Male� Sen�
den der Nachricht in einem digitalen Umschlag� etc�� macht und dessen Laufzeit
beweisbar besser ist als eine Brute�Force Attacke� Die sp
ater vorgestellten Git�
terreduktionsattacken sind in der Praxis allerdings wesentlich e�zienter als die
Odlyzko�Attacke� Das Interessante an dieser Meet�In�The�Middle Attacke ist
die Art und Weise� wie die Laufzeitschranke erreicht wird�

Der Angri�� so wie er von Odylzko und Silverman beschrieben wird� bezieht
sich auf eine fr
uhere Version von NTRU� Nachfolgend werden die entsprechen�
den Anpassungen f
ur die in Kapitel � gegebene NTRU�Spezi�kation gemacht�

Idee des Algorithmus Meet�In�The�Middle�Attacke�
Zerlege das Polynom f � D�d� d� in zwei Polynome f�� f� � D�d� �

d
��� Wir wissen�

f � h � g �mod q�

� �f� ! f�� � h � g �mod q�

� f� � h � �f� � h ! g �mod q�

Da g ein Polynom mit kleinen Koe�zienten ist� gilt f� �h � �f� �h �mod q��
Im folgenden nehmen wir stets an� da� n und d gerade sind und f � D�d� d�
�d�h f besitzt genauso viele Einsen wie Minuseinsen�� um Gau�klammern zu
vermeiden� Die notwendigen 
Anderungen f
ur ungerade Parameter sind o�en�
sichtlich�

Algorithmus Meet�In�The�Middle Attacke�

EINGABE� Sicherheitsparameter n�
Public�Key h � f�� � g �mod q�

	� �Parameterwahl f
ur Besetzungsrate�
W
ahle k und l so� da� gilt�

��



� q
�l
�k � 	��

� n��
d�� 
d��

�
�� Bedeutung wird bei der Laufzeitanalyse klar�

�� �Aufsplitten von f�
W
ahle zuf
allig eine Indexmenge I 	 f	� 
 
 
 � ng� jI j� n

� �

�� Zerlege f � f� ! f� � wobei �f��i �

�
fi f
ur i � I
� sonst

�� bzw� �f��i �

�
fi f
ur i � f	� 
 
 
 � ng n I
� sonst

�� �Enumeration von f��

Z
ahle alle
� n��
d�� 
d��

�
f��Vektoren auf�

Berechne die ersten k Koe�zienten von f�h �mod q�� Seien dies
�a�� 
 
 
 � ak�� Splitte das Intervall ��� q� 	� in Unterintervalle der
L
ange �l �mit �ljq�� Wir bezeichnen die Menge der Intervalle mit I �

Ij � ��l�j � 	�� �lj � 	� mit 	 � j � q��l

Ein Topf sei ein k�Tupel von Intervallen aus I� Packe f� in den Topf
�I�� 
 
 
 � Ik� mit ai � Ii f
ur 	 � i � k

�� In diesem Algorithmus ist ausnahmsweise ZZq � ��� q� 	��
�� um die Notation zu vereinfachen�

�� �Enumeration von f��

Z
ahle alle
� n��
d�� 
d��

�
f��Vektoren auf�

Berechne die ersten k Koe�zienten von �f�h �mod q��
Verteile die Vektoren f� analog zu Schritt � in die T
opfe �J�� 
 
 
 � Jk��
wobei �

Ji � ��l�j � 	� ! 	� �lj � �� mit 	 � j � q��l�
�� Beachte� Die T
opfe sind an beiden Intervallgrenzen um 	 kleiner�
�� damit man durch Addition von g noch im Intervall
�� ��l�j � 	�� �lj � 	� ist�
�� Landet ein Koe�zient zwischen den T
opfen Ji und Ji��� so
�� sortiere ihn in beide T
opfe ein�

�� �Topfvergleich�
Falls die beiden T
opfe

�Ij� � 
 
 
 � Ijk� und �Jj� � 
 
 
 � Jj��
nichtleer sind� so berechne die entsprechenden Produkte �f� ! f��h�
Liefert diese Berechnung ein Polynom g � D�dg� dg�� dann stoppe�

AUSGABE� f � f� ! f�� g

Analyse des Algorithmus�
Korrektheit� Falls wir in Schritt � eine Zerlegung des Originalschl
ussels in zwei
Polynome f�� f� � D�d� �

d
� � �nden� so werden diese Polynome in korrespondie�

rende T
opfe �Ij� � 
 
 
 � Ijk� und �Jj� � 
 
 
 � Jjk� in den Schritten � und � einsortiert
und im �� Schritt durch Topfvergleich gefunden�
Laufzeit� Entscheidend f
ur die Laufzeit ist die Besetzungsrate der T
opfe� Diese
gibt an� welcher Bruchteil der T
opfe einen Schl
ussel f� bzw� f� besitzen� Man
beachte� da� die Anzahl der T
opfe gleich jIkj � �q��l�k betr
agt� da wir ��� q�	�
in �q��l� Intervalle der L
ange �l aufteilen und Ik ein k�Tupel dieser Intervalle

�	



repr
asentiert� Durch Schritt 	 sichern wir�

Besetzungsrate �

� n��
d�� 
 d��

�
jIkj �

� n��
d�� 
 d��

�
jJk j �

� n��
d�� 
 d��

�
�q��l�k

� 	$

D�h� circa 

 $ der f��s werden in T
opfen sein� deren korrespondierender f��
Topf leer ist� Diese f� brauchen nicht betrachtet zu werden� Die restlichen f�
besitzen einen nichtleeren f��Topf� aber fast immer wird dieser Topf nur einen
einzigen Vektor f� enthalten� F
ur dieses Paar �f�� f�� pr
ufen wir� ob �f�! f��h
�mod q� kleine Koe�zienten hat� Wir ignorieren hier den E�ekt� da� manche f�
in zwei T
opfe einsortiert werden� Die Intervallgr
o�e �l sollte so gew
ahlt werden�
da� dieser E�ekt vernachl
assigbar ist�

f   * h mod q

2
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Abbildung ��	� Meet�In�The�Middle Algorithmus

Wir erhalten die Laufzeiten�

	� Schritt� O�	�

�� Schritt� Wir m
ussen O�
p
d��mal zuf
allig eine Indexmenge I w
ahlen� bis

wir ein I gefunden haben� das den Vektor f wie gew
unscht splittet� Da
wir f nicht kennen� k
onnen wir nicht pr
ufen� ob I eine gew
unschte Auftei�
lung der Polynome liefert� D�h� wir m
ussen den Algorithmus O�

p
d��mal

ausf
uhren�

�� Schritt� Es sind
� n��
d�� 
d��

�
Polynome in Zeit O�k � n� �vereinfachte Poly�

nommultiplikation� in die T
opfe Ik einzusortieren�

�� Schritt� Wie Schritt ��

��



�� Schritt� Wir checken f
ur jeden der �q��l�k f��T
opfe� ob der korrespondie�
rende f��Topf nichtleer ist� Falls dies der Fall ist� berechnen wir �f�!f��h
�mod q� in Zeit O�n���

Gesamtlaufzeit�

p
d �O

�
� � k � n �

�
n��

d�� � d��

�
! n� � � q

�l
�k
�

�
p
d �O

�
� � k � n �

�
n��

d�� � d��

�
! n� � 	��

�
n��

d�� � d��

��

� O

�p
d � n�

�
n��

d�� � d��

��

Gesamtspeicherbedarf�
jIkj! jJkj � �� q�l �

k � ���
� n��
d�� 
d��

�
Die nachfolgende Tabelle gibt eine 
Ubersicht 
uber Rechenzeit und Speicherplatz
einer Meet�In�The�Middle Attacke auf die vorgeschlagenen NTRU�Sicherheits�
stufen�

N d q k l Besetzungsrate Zeit Platz

	�� 	� �� 	� 	� 	������ ��	 ���

	�� �� 	�� 	� � 	������ �
� �
�

��� �� ��� �� � 	������ ��
� ��
	

��� Multiple�Transmission�Attacke

Angenommen Alice verschickt dieselbe Nachricht m an Bob k�mal unter Ver�
wendung verschiedener ��s� d�h� sie sendet�

e� � p�� � h!m �mod q�

e� � p�� � h!m �mod q�

���

ek � p�k � h !m �mod q�

Ein Angreifer Eve kann diese Nachrichten mith
oren und die folgenden Werte
f
ur 	 � i � k berechnen �

p��q �ei � e�� � h�� � p��q �p�i � h!m� p�� � h�m� � h�� �mod q�

� �i � �� �mod q�

Die Di�erenz �ei � e�� entfernt den Nachrichtenanteil m� Durch Multiplikation
mit den Inversen von p und h modulo q erhalten wir die Koe�zienten �i � ��
�mod q� und exakt� da � � D�d�� d��� Die Di�erenz enth
alt nur Koe�zienten
aus ���� �� gem
a� folgender Tabelle�

��



�i��� �	 � 	

�	 � �	 ��

� 	 � �	

	 � 	 �

Koe�zienten von �i � ��

D�h� falls f
ur den k�ten Koe�zienten ��i�k � �	 und ����k � 	� so erh
alt
der Angreifer ����k� da diese Kombination die einzige ist� bei der die Di�erenz
�� ist� Analog lernt Eve f
ur die Kombination ��i�k � 	 und ����k � �	 den
Koe�zienten ����k � �	� Beide Kombinationen treten bei zuf
allig gew
ahlten

��s mit Wahrscheinlichkeit �
d�
n �� auf�

Die Multiple�Transmission Attacke kann durch den Einsatz von Zwei�Wege
NTRU aus Abschnitt ��� verhindert werden� da dort an Stelle vonm ein weiteres
Randomisierungspolynom � verwendet wird�

��� Adaptive Chosen Ciphertext Attacken

Es werden zwei Adaptive Chosen Ciphertext�Attacken vorgestellt ����� Die er�
ste Attacke ist eine Variante von Bleichenbacher�s Attacke auf den RSA Public
Key Cryptography Standard �	 und setzt voraus� da� der Plaintext in einen
speziellen� digitalen Umschlag gesteckt wird� bevor er kodiert wird� Dies wird
in der Praxis 
ofters gemacht� damit g
ultige Plaintexte vom Empf
anger schnell
identi�ziert werden k
onnen� Der zweite Angri� �Korrelationsattacke� versucht
Dekodierfehler des NTRU�Cryptosystems zu erzeugen� um Informationen 
uber
die Zufallskomponente � zu bekommen� Beide Attacken arbeiten nur in folgen�
dem Sender�Empf
anger�Szenario�


 Das Cryptosystem besitzt nicht Plaintext�Awareness �eingef
uhrt und de�
�niert von Bellare� Rogaway ����� d�h� informal der Sender kann g
ultige
Ciphertexte erstellen� ohne den zugrundeliegenden Plaintext zu kennen�


 Der Empf
anger akzeptiert Nachrichten ohne Kenntnis der Sender�Identi�
t
at�


 Der Sender kann polynomiell viele Nachrichten an den Sender schicken�
die dieser entweder als g
ultige Nachricht akzeptiert oder verwirft�


 Der Sender erf
ahrt� ob seine Nachricht als g
ultig akzeptiert wurde oder
nicht�

����� Ein Analogon von Bleichenbachers Attacke f�ur NTRU

Der RSA Public Key Cryptosystem Standard �	 benutzt den digitalen Um�
schlag�

�� �� PS �� D

Dabei ist PS ein Pseudo�Zufallsstring und D bezeichnet die eigentlichen
Daten�

��



Wir de�nieren nun einen analogen digitalen Umschlag f
ur NTRU� Ein NTRU�
Plaintext�Block soll also stets die folgende Form besitzen�

� ! � �X ! � �X� ! � �X� ! PS�X� ! � �Xk ! � �Xk�� !D�X�

Hier ist PS�X� ein Pseudozufalls�Paddingpolynom und das Polynom D�X�
enth
alt die eigentlichen Daten�

Ein Angreifer f
angt einen Ciphertext des Senders ab und w
ahlt ein zuf
alliges�
kleines Polynom � mit wenigen Koe�zienten �	� dem Rest �� Er sendet die
Nachricht

E � � � e �mod q�

und erf
ahrt vom Empf
anger� ob E als g
ultige Nachricht akzeptiert wurde�
Wenn E mittels des NTRU�Systems dekodiert wird� so erh
alt der Empf
anger

die Nachricht � �m modulo p� Dieser Plaintext wird aber nur als g
ultig akzep�
tiert� falls der digitale Umschlag unversehrt ist� Dazu m
ussen die � kleinsten
Koe�zienten gleich ���� modulo p sein und dem Datenstring D�X� zwei Nul�
len vorangehen� Da� diese sechs vorgegebenen Stellen die angegebenen Werte
annehmen� tritt bei uniform gew
ahltem � mit Wahrscheinlichkeit p�� ein �bei
NTRU� ����� Jedesmal� wenn E als g
ultiger Ciphertext akzeptiert wird� lernt
der Angreifer � Linearkombinationen zu den Koe�zienten des Plaintexts m�X

i�j�l
�mod n�

�i �mj � � �mod p� f
ur l � �� 	� �� k� k! 	

X
i�j�l
�mod n�

�i �mj � � �mod p� f
ur l � �

Damit hat der Angreifer nach O�n� � p�� Schritten gen
ugend Linearkombinatio�
nen� um die Nachricht m zu rekonstruieren�

����	 Korrelationsattacke �uber induzierten Dekodierfehler

Die NTRU�Parameter sind so gew
ahlt� da� die Wahrscheinlichkeit eines Deko�
dierfehlers vernachl
assigbar klein ist�

Hier wird eine Attacke vorgestellt� bei der ein abgefangener Ciphertext so
modi�ziert wird� da� ein Dekodierfehler viel wahrscheinlicher wird� Aus der
Information� ob ein solcher Fehler auftritt� gewinnt der Angreifer Information


uber das Zufallspolynom ��
Der Angreifer Eve nimmt einen abgefangenen Ciphertext e und w
ahlt uni�

form ein � mit Koe�zienten aus f�	� �� 	g aus einer zu D�d�� d�� 
ahnlichen
Verteilung� Sie 
ubertr
agt die Nachricht

E � e! p� � h �mod q�

an den designierten Empf
anger und erf
ahrt� ob E akzeptiert wird� d�h� ob ein
Dekodierfehler auftritt oder nicht�
Der Sender berechnet

E � f � p� � h � f !m � f ! � � h � f �mod q�

� p��! �� � g !m � f �mod q�

��



Beobachtung� Falls kp��! �� � g !m � fk�� 
 q� dann tritt ein Dekodierfehler
auf� Dies geschieht mit gr�o
erer Wahrscheinlichkeit� falls ��Koe�zienten oder
��	��Koe�zienten von � und � aufaddiert werden�

Der Angreifer Eve wiederholt den obigen Angri� hinreichend oft und speichert
die Werte ��� ��� 
 
 
 � ��� f
ur die ein Dekodierfehler auftrat� Der Durchschnitt

% �
	

�

�X
i��

�i � IR�X ���Xn� 	�

wird wegen obiger Beobachtung mit dem Polynom � korreliert sein �daher der
Name Korrelationsattacke��

Eve berechnet nun ein Polynom �� mit derselben Verteilung wie das originale
� � D�d�� d��� Dazu ersetzt sie die gr
o�ten d Koe�zienten aus % mit 	 und
analog die d kleinsten Koe�zienten mit �	� den Rest setzt sie Null� Sie kann
nun 
uberpr
ufen� ob �� � �� indem sie

e� p�� � h �mod q�

berechnet� F
ur �� � � liefert dies die Nachricht m � Dm� d�h� mit Koe�zienten
aus f�	� �� 	g� Gilt �� �� � �mod q�� dann erh
alt man mit vernachl
assigbar
kleiner Fehlerwahrscheinlichkeit kein Polynom aus Dm und damit keine g
ultige
Nachricht m� Falls der Test fehlschl
agt� starten wir eine an �� zentrierte Suche
nach �� Dabei wird die Information von % ausgenutzt� je gr
o�er der Koe�zient
in %� desto wahrscheinlicher ist er ein 	�Koe�zient und analog f
ur die ��	��
Koe�zienten�

Die Attacke kann noch verbessert werden� indem der Angreifer die ��s adap�
tiv ausw
ahlt� je nachdem ob die vorhergehenden Werte Dekodierfehler lieferten
oder nicht�

Silverman ���� hat diese Attacke implementiert und berichtet� da� bei den
Parametern f
ur mittlere Sicherheit 	����� Iterationen einige hundert Dekodier�
fehler erzeugten� Diese gen
ugten im allgemeinen� um mindestens � der 	� von
Null verschiedenen Koe�zienten von � korrekt in �� zu plazieren�

��



Kapitel �

Gitterreduktions�Angri� auf

den Public�Key

Wir betrachten in diesem Kapitel Angri�e auf den 
o�entlichen Schl
ussel h mit�
tels Gitterbasenreduktion� Coppersmith und Shamir �	�� reduzierten das Poly�
nomfaktorisierungsproblem �PFP� auf das K
urzeste Vektor Problem in einem
Gitter Lcs� Eine Gitterbasis von Lcs wird in Abschnitt ��	 vorgestellt� Wir zei�
gen� da� beliebige Faktorisierungen f �� g� von h in Rq � d�h� Polynome f � und
g�� die der Identit
at f � � h � g� in Rq gen
ugen � als Koe�zientenvektoren im
Gitter Lcs sind� Man beachte� da� die Koe�zienten der Polynome f � g und h
aus ZZq � ��b q��� c� d q��� e� sind� wohingegen die Koe�zienten der Gittervekto�
ren bei ganzzahligen Gittern aus ZZ sind� Wir zeigen� da� die Einbettung des
ZZq in ZZ durch sogenannte q�Vektoren im Gitter erfolgt�

Im Gitter Lcs wird ein Parameter � eingef
uhrt� um die ���Normen der Ko�
e�zientenvektoren der geheimen Polynome f und g zu balancieren� Dieser Pa�
rameter wird in Abschnitt ��� optimiert�

In Abschnitt ��� stellen wir experimentelle Resultate unter Verwendung der
Gitterbasis von Lcs vor� Dabei gelang es zum ersten Mal� einen NTRU�Schl
ussel
in mittlerer Sicherheitsstufe n � 	�� zu brechen� d�h� die geheime Faktorisierung
f � g zu rekonstruieren� Wir ben
otigten hierf
ur eine Laufzeit von 	 Monat�

Abschnitt ��� zeigt� da� approximative L
osungen des PFPs bis auf einen
Faktor �
� gen
ugen� um einen Gro�teil der ben
otigten Gleichungen zur Entzif�
ferung einer NTRU�kodierten Nachricht m zu erhalten�

��� Das Coppersmith�Shamir Gitter Lcs

Wir versuchen hier das in Kapitel � vorgestellte Polynomfaktorisierungs�Pro�
blem �PFP� mit Hilfe der Gitterreduktion zu l
osen und den Secret�Key f oder
ein zum Entschl
usseln gleichwertiges f � aus dem Public�Key h zu bestimmen�
Dazu betrachten wir das Gitter Lcs� das von Coppersmith und Shamir �	�� vor�
geschlagen wurde� Lcs wird von den Zeilenvektoren b�� b�� 
 
 
 � b�n der folgenden
�n� �n�Matrix generiert�

��
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De�nition ����� �Koe�zientenspiegelung� Der Automorphismus

� � ZZq�X ���Xn� 	� � ZZq�X ���Xn� 	�

��g�X�� � g�X���

hei
t Koe�zientenspiegelung auf dem Ring Rq � ZZ�X ���Xn� 	��

Man beachte� Im Ring Rq gilt Xn � 	 � X�i � Xn � X�i � Xn�i� Daher
liefert die Koe�zientenspiegelung des Polynoms g � �g	� g�� g�� 
 
 
 � gn��� gn���
gerade das Polynom ��g� � �g	� gn��� gn��� 
 
 
 � g�� g���

Lemma ����� �CS 

�� Sei f �� g� eine beliebige Faktorisierung von h in Rq�
d�h� es gilt die Identit�at f � � h � g� �mod q�� Dann enth�alt das Gitter Lcs den
Vektor ����f ��� g��

Beweis� Sei f � � h � g� �mod q�� Dann erhalten wir f
ur jeden der n Koe�zi�
enten von g eine Gleichung der FormX

i�j�k
�mod n�

f �i � hj � g�k �mod q� f
ur � � k � n

Schreiben wir dies in Vektor�Matrix�Form� so gilt�

�
f �	� f

�
n��� f

�
n��� 
 
 
 � f

�
�

� �
�
BBBB�

h	 h� 
 
 
 hn��
h� h� 
 
 
 h	
���

���
� � �

���
hn�� h	 
 
 
 hn��

�
CCCCA �

�
BBBBBB�

g�	
g��
g��
���

g�n��

�
CCCCCCA


uber ZZq

Sei H die obige zirkul
are �n � n��Matrix der hi�s� Dann werden die Koef�
�zienten von g� als Linearkombination der Zeilen von H dargestellt� wobei der
Vektor ��f �� die Koe�zienten der Linearkombination bestimmt�

Diese Struktur �ndet sich in der Gitterbasis f
ur Lcs wieder� Die mit � ge�
wichtete Einheitsmatrix z
ahlt die Anzahl der einzelnen H�Zeilen in der Linear�
kombination� Die ersten n Koe�zienten eines Gittervektors enthalten also den
Vektor ���f ��� Durch diese Linearkombination wird in den hinteren n Koe�zi�
enten der Vektor g� gebildet� Die komponentenweise Reduktion modulo q wird

��



durch Aufaddieren bzw� Subtrahieren der Basisvektoren bn��� 
 
 
 � b�n erreicht�
�

Da das Gitter Lcs beliebige Faktorisierungen f �� g� von h enth
alt� ist insbe�
sondere die geheime Faktorisierung f � g im Gitter enthalten�

Bezeichnung ����� �Targetvektor� Der Vektor 	 � ����f�� g� � Lcs� der
zur geheimen Faktorisierung f � g des �o�entlichen Schl�ussels h in Rq korrespon�
diert� hei
e Targetvektor�

Dieser Targetvektor 	 hat nach Konstruktion des 
o�entlichen Schl
ussels h �
f���g �mod q� kleine ���Norm� Es ist bisher nicht bewiesen� da� 	 der kleinste
Vektor in Lcs ist� Coppersmith und Shamir zeigten aber� da� kleineren Gitter�
vektoren ����f ��� g�� Faktorisierungen f �� g� entsprechen� die ebenso zum Ent�
schl
usseln im NTRU�Cryptosystem verwendet werden k
onnen� wenn f � � R�

p

ist �siehe Abschnitt �����

Bezeichnung ����� �q�Vektor� Wir bezeichnen einen Vektor als q�Vektor�
falls er genau einen q�Eintrag und sonst Nullen hat� Zur Unterscheidung der
q�Vektoren bezeichnen wir den q�Vektor mit q im i�ten Koe�zienten auch als
qi�Vektor�

Man beachte� da� die Koe�zienten des Public�Keys h und der geheimen Schl
ussel
f und g aus ZZq � ��b q��� c� d q��� e� sind� wohingegen die Gittervektoren v � Lcs

aus dem IR�n sind� Betrachte den Fall � � 	� d�h� v � ZZ�n f
ur alle Gittervekto�
ren v � Lcs� Die Einbettung des ZZq in ZZ erfolgt f
ur die hinteren n Koe�zien�
ten von v komponentenweise mit Hilfe der Basisvektoren bn��� 
 
 
 � b�n wie im
Beweis von Lemma ��	�� gezeigt wurde� Diese Basisvektoren entsprechen den
qi�Vektoren �n ! 	 � i � n�� Die qi�Vektoren sind f
ur 	 � i � n aber ebenfalls
in Lcs� Berechne q � bi �	 � i � n�� dieser Vektor besitzt einen q�Eintrag im
i�ten Koe�zienten und Vielfache von q in den Koe�zienten n! 	� 
 
 
 � �n� Die�
se letzten n Koe�zienten k
onnen durch die Basisvektoren bn��� 
 
 
 � b�n genullt
werden� Damit sind die qi�Vektoren f
ur 	 � i � �n im Gitter und wir erhalten
eine Einbettung des ZZ�n

q in den ZZ�n� Da wir die Repr
asentanten von ZZq um
Null zentriert haben� ist stets jjv �mod q�jj � jjvjj�

Falls � � s
t � IQ rational ist� dann k
onnen wir die Gitterbasis von Lcs

mit dem Faktor t multiplizieren� Dies entspricht einer Streckung von Lcs um t

und liefert Lcs 	 ZZ�n� Wir k
onnen uns also f
ur � � IQ auf ganzzahlige Gitter
beschr
anken� Die Einbettung des ZZq erfolgt analog zum Fall � � 	�
Bemerkungen zum Gitter Lcs�

	� Die Basis des Gitters Lcs be�ndet sich in oberer Dreiecksform� Die Git�
terdeterminate ist das Produkt der Diagonaleintr
age�

det�Lcs� �
�nY
i��

bii � �nqn

�� Man beachte� da� der Targetvektor 	 � ����f�� g� beide geheime Schl
ussel
f und g enth
alt� obwohl man f
ur das Polynomfaktorisierungsproblem nur

�




einen der beiden ben
otigt� Der andere folgt aus der Identit
at h � f�� � g
�mod q�� Setzt man in der Gitterbasis von Lcs den Parameter � � �� so
erh
alt man den Targetvektor ��� g�� In Lcs sind dann aber viele parasit
are
Vektoren ��� g�� mit kleinerer Norm als ��� g�� Diese erf
ullen eine Identit
at
der Form f � � h � g�� wobei f � im allgemeinen gro�e Koe�zienten hat�
Die Faktorisierungen f �� g� l
osen f
ur � � � daher nicht das PFP�

�� Das K
urzeste Vektor Problem �SVP� im Gitter Lcs l
ost im allgemeinen
nicht das PFP� da f
ur einen k
urzesten Gittervektor ����f ��� g�� nicht si�
chergestellt wird� da� das korrespondierende Polynom f � in R�

q ist� In der
Praxis spielt dies keine gro�e Rolle� da die Einheitengruppe R�

q von der
Gr
o�enordnung qn ist �f
ur eine Schranke siehe ����� und vermutet wird�
da� der Targetvektor ein k
urzester Vektor ist�

��� Optimale Wahl von �

Um die E�zienz einer Gitterattacke auf NTRU mittels Lcs zu maximieren�
m
ussen wir den Parameter � in der Gitterbasis optimieren�

Lemma ����� �Minkowskischranke� Die L�ange ���L
cs� des k�urzesten Vek�

tors in Lcs in der ���Norm l�a
t sich nach oben beschr�anken durch�

���L
cs� � ��n

p
�q�

wobei ��n die Hermite�Konstante zur Dimension �n ist�

Beweis�
Wir setzen in den Satz von Minkowski �siehe Satz ������ ein�

���L
cs� � ��n det�L

cs�
�

dim�Lcs�

� ��n��
nqn�

�
�n

� ��n
p
�q �

Wir wollen nun den Parameter � unter Verwendung der folgenden beiden An�
nahmen optimieren�

	� Der Targetvektor 	 � ����f�� g� ist der k
urzeste Vektor in Lcs in der
���Norm� d�h� ���Lcs� � jj	 jj�
�Wie wir in Kapitel � sehen werden� ist unter dieser Annahme der k
urzeste
Vektor nicht eindeutig� Alle zyklischen Shifts des Targetvektors sind eben�
falls im Gitter enthalten und besitzen gleiche ���Norm��

�� F
ur den n
achstl
angeren Vektor s mit jjsjj � minv�Lcsfjjvjj j jjvjj 
 jj	 jjg
gilt� jjsjj � ��n���n

p
�q f
ur eine Gapfunktion ��n��

Unter diesen Annahmen soll der Gap jjsjj
jj	 jj maximiert werden� Je gr
o�er dieser

Gap ist� desto leichter hat es der Angreifer� den Targetvektor 	 mittels Gitter�
basenreduktion zu bestimmen�

��



Lemma ����� �Wahl von �� Der Quotient
jjsjj
jj	 jj wird unter obigen Annahmen

und f�ur festes n durch die Wahl � � kgk
kfk maximiert�

Beweis� Betrachte die Quadratnormfunktion qnorm��� des Quotienten�

qnorm��� ��

� jjsjj
k	 k

��

�
���n����n�q

�� kf k� ! kg k�

� c � �

�� kf k� ! kg k�

� c �


� kf k� !��� kg k�

���
Ableiten nach � liefert

qnorm���� � �c �


� kf k� !��� k g k�

��� � 
kf k� ���� kg k��
Wir setzen qnorm���� � �� indem wir den Z
ahler auf Null setzen�

kf k� ���� kg k�� �

� ��� �
kf k�
kg k�

� � �
kg k
kf k �

Man beachte� da� die Normen kf k und kg k 
o�entliche Systemparameter sind�
Das Ergebnis sollte nicht 
uberraschen� Betrachten wir die Norm der ersten n

Koordinaten des Targetvektors 	 �

k�	�� 
 
 
 � 	n�k � �� kf k
� kg k
� k�	n��� 
 
 
 � 	�n�k 


Damit balanciert � den Targetvektor so� da� der f �Teil und der g�Teil gleiche
Euklidische Norm haben�

��� Ergebnisse des Angri�s

Die NTRU�Autoren haben selbst ihr System mittels der Gitterreduktionsalgo�
rithmen NTL Version 	�� von Victor Shoup angegri�en� Dabei gelang es ihnen
aber nie� Dimensionen 
 	�� zu brechen� Der L� geriet hier vermutlich in
Endlos�Schleifen� Diese treten auf� wenn aufgrund von Rundungsfehlern in der
Float�Arithmetik der Algorithmus zur Erf
ullung der Lovasz�Bedingung stets die
beiden selben Vektoren hin und her tauscht�

Bei den hier vorgestellten Angri�en wurde der ��Parameter auf �

� herun�
tergesetzt� um Endlos�Schleifen aufgrund mangelnder Bit�Genauigkeit der ver�
schwendeten Float�Arithmetik zu vermeiden und um eine schnellere L��Routine

�	



zu haben� Der Durchbruch in Dimensionen n 
 	�� gelang aber erst unter dem
Einsatz von Pruning�Techniken bei der Blockreduktion� wie sie von Schnorr et
al ���� ��� ��� ��� vorgestellt wurden� Damit konnte erstmals NTRU mit der vor�
gegebenen Parameterwahl n � 	�� f
ur mittlere Sicherheit gebrochen werden�
Die NTRU�Autoren beschrieben� da� sie bei ihren Versuchen auch den Pruning�
Parameter variierten� dies aber keinen Vorteil brachte� Deshalb verwendeten sie
stets die Blockreduktion mit vollst
andiger Enumeration� Da� NTRU mit der
geschnittenen Blockreduktion gebrochen wurde� hat zwei Gr
unde�


 Die NTRU�Autoren attackierten ihr System nur in Dimensionen n � 	���
In diesen Gitterdimensionen �n � ��� kann die vollst
andige Enumeration
auch bei geringeren Blockweiten � � �� den Targetvektor �nden� Da die
BKZ�Reduktion f
ur diese Blockweiten nach empirischen Daten nur etwa
um den Faktor 	� langsamer ist als der L�� kommt die Gitterreduktion
hier noch schnell zum Erfolg� Ben
otigt man allerdings Blockweiten � 
 ���
um den Targetvektor zu �nden� so steigt die Rechenzeit des Algorithmus
bei der Aufz
ahlung kleiner Gittervektoren sehr schnell an �man beach�
te� da� die Enumeration eines k
urzesten Vektors wie in De�nition �����
Punkt 
� mit Laufzeit �O��� exponentiell in der Blockweite ist�� F
ur die�
se Blockweiten mu� eine geschnittene Aufz
ahlung verwendet werden� um
vern
unftige Laufzeiten zu erzielen�


 Wie die Experimente zeigen� ist die Laufzeit sehr stark abh
angig von der
Wahl des Pruning�Parameters p� F
ur p � � l
auft die Enumeration sehr
schnell� die in der Blockreduktion ben
otigte Blockweite zum Au�nden
des Targets 	 w
achst aber viel zu schnell an� Bei Parameterwahl p � 	�
ben
otigt die Enumeration f
ur Blockweiten � � �� dagegen mehr als 	��
Stunden� Die optimale Parameterwahl von p liegt � abh
angig von n � im
Intervall ��� 
� bei der mittleren Sicherheitsstufe�

Wir geben nun einige Reduktionsergebnisse an� die wir mit der Parameterwahl
� � �

�� p � f�� �� �� 	�g erhalten haben �p � � bedeutet vollst
andige Enume�
ration�� Zur Reduktion wurde der folgende Algorithmus verwendet�

Algorithmus ATTACK�NTRU�

EINGABE� Sicherheitsparameter n�
Gitterbasis B von Lcs

� � ��

L
osungstest � L��B��
while �not�L
osungstest�� f

Loesungstest � BKZ�Reduktion�B� ���
� � � ! 	�

g

AUSGABE� Zeilenindex i der reduzierten Gitterbasis B von Lcs�

��



Die i�te Zeile enth
alt einen Vektor 	 � mit
k	 �k� 	
� k	 k� wobei k	 k die Norm des geheimen
Vektors ����f�� g� ist�

In der folgenden Tabelle sind alle Zeiten aufgef
uhrt� die zum Brechen des Public�
Keys h mittels Gitterreduktion ben
otigt wurden� Dabei wurde jeweils der Tar�
getvektor 	 gefunden� also der originale Secret�Key f rekonstruiert �bis auf die
mit � gekennzeichnete Ausnahme� die nachfolgend erl
autert wird�� In der ersten
Spalte sind die Reduktionszeiten aufgef
uhrt� die von Ho�stein� Pipher und Sil�
verman ���� ermittelt wurden� Die Laufzeitangabe erfolgt in hh�mm�ss�

N HPS p � � p � � p � � p � ��

Zeit Zeit � Zeit � Zeit � Zeit �
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Tabelle ��	� Gitterreduktionsattacken bei verschiedenen Pruning�Parametern

Anmerkungen zu den Testergebnissen�


 Die best�case Zeiten sind unterstrichen�


 Alle Ergebnisse wurden auf einer HP�Unix�Workstation Modell 
��������
C	�� mit 	�� MHz erzielt� bis auf die Spalte p � �� Diese Ergebnisse
wurden auf einer HP�Unix�Workstation Modell 
��������C	�� mit 	��
MHz errechnet�


 Bis auf sehr wenige Ausnahmen waren alle durchgef
uhrten Reduktionen
schneller als bei Ho�stein� Pipher und Silverman �����


 Die ungeschnittene Blockreduktion �p � �� liefert nur bei kleinen Dimen�
sionen gute Ergebnisse�


 Pruning p � � l
auft sehr schnell� ben
otigt aber f
ur Dimensionen 
 	��
Blockweiten� die gr
o�er als �� sind�


 Pruning p � � erweist sich f
ur gro�e Dimensionen als am schnellsten�


 Pruning p � 	� liefert f
ur n � 	�� gute Werte� die Laufzeiten wachsen
allerdings sehr schnell bei Blockweite � � ���

��




 Die Zeit zum Brechen eines Public�Keys h f
ur die vorgegebene mittlere
Sicherheitsstufe von NTRU mit n � 	�� ist � �� Tage�


 Die Gitterbasis wurde mit � � 	 verwendet� Obwohl gem
a� der Analyse

in Abschnitt ��� die optimale Wahl � �
q

��
�� � �

�
� ist� hat unsere

Wahl von � einige Rechenzeitvorteile bei der Reduktion mit ganzzahligen
Gittern�


 Bei der mit � gekennzeichneten Reduktion wurde ein Nullteiler �	� 
 
 
 � 	�
�� 
 
 
 � �� in Rq gefunden �man beachte h�	� � � modulo q� siehe dazu
auch den Abschnitt ����	 
uber balancierte Polynome�� Dieser Vektor kann
nicht zum Dekodieren in NTRU verwendet werden� da f � �	� 
 
 
 � 	� das
Polynom Xn � 	 teilt� Deshalb ist f �� R�

p�

Eine graphische Darstellung des Zeitverhaltens der durchgef
uhrten Reduktionen
�ndet sich in Abbildung ��	� Dabei tragen wir den Logarithmus der Rechenzeit
in Sekunden gegen die Sicherheitsdimension n auf�

mit q=64, p=3
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��� Alternative Schl�ussel f �

Coppersmith und Shamir �	�� zeigen� da� ein Vektor 	 � � ����f ��� g�� mit
k	 �k�k	 k anstelle des Secret�Keys f verwendet werden kann� falls f � � R�

p ist�

Man beachte� da� wir beim Dekodieren ein Inverses f �p
�� von f � in Rp ben
oti�

gen� wenn wir im Entschl
usselungsprotokoll den geheimen Schl
ussel f durch ein
alternatives f � ersetzen� Sie beschreiben weiterhin� da� ein Cryptanalyst einen
Teil der ben
otigten Gleichungen zum Entzi�ern der verschl
usselten Nachricht
m erh
alt� wenn er einen Schl
ussel 	 � besitzt mit k	 �k� �
� k	 k�

Lemma ����� �CS 

� ����� Sei k 	 � k�k ����f ��� g�� k� �
� k 	 k und f � in
Rp invertierbar� Dann ist die erwartete Anzahl der korrekten Koe�zienten des
Polynoms a� mit�

a� � p� � g� ! f � �m �mod q�

gerade �
��n �

Die korrekten Koe�zienten liefern Gleichungen der Form a�k � P
i�j�k f

�
imj

�mod p�� Wenn wir zwei Vektoren f �� und f �� �nden� die jeweils �
��n lineare
Relationen liefern� dann k
onnen wir das resultierende lineare Gleichungssystem
l
osen� um m �mod p� zu bestimmen�

Lemma ����	 konnte bei den Attacken nie angewendet werden� Die gefun�
denen Vektoren waren entweder zu gro� oder das gesuchte Target 	 wurde
gefunden� Vektoren mit kleinerer ���Norm als jj	 jj traten nie auf� Dieser Gap
zwischen zu gro�en Vektoren und dem Targetvektor wird aber in Abschnitt �
ausgenutzt werden� um neue Gitter zu konstruieren� die die Laufzeit der Git�
terreduktion heruntersetzen�

Vermutung ����� �Gap�Hypothese� Aufgrund der experimentellen Eviden�
zen wird vermutet� da
 der Targetvektor 	 der k�urzeste Vektor in Lcs in der
Euklidischen Norm ist� Der n�achstl�angere Vektor in Lcs war bei den durch�
gef�uhrten Gitterreduktionen stets ein q�Vektor der L�ange q �mit Ausnahme
des Nullteilers v � �	� 
 
 
 � 	� �� 
 
 
 � ���� Der Gap betr�agt somit experimentell
q
jj	 jj �

p
������ � �
�
� falls der Vektor v eliminiert werden kann�

��



Kapitel �

Neue verbesserte

Angri�sgitter

In diesem Kapitel stellen wir eine Reihe von Gittern vor� die Strukturen von
NTRU�Parametern ausnutzen und die Gitterdimension des Standard�Gitters
Lcs von Coppersmith und Shamir �	�� verringern�

Zur Konstruktion neuer Gitterbasen weisen wir zun
achst auf eine zyklische
Eigenschaft des Rings R � ZZ�X ���Xn� 	� hin� multipliziert man ein Polynom
f � �f	� 
 
 
 � fn��� � R mit X � so werden die Polynomkoe�zienten um eine
Stelle zyklisch nach rechts geshiftet� Diese Eigenschaft bewirkt� da� der k
urzeste
Vektor in Lcs nicht eindeutig ist� seine geshifteten Varianten sind ebenfalls im
Gitter enthalten�

Wir nutzen das zyklische Shiften� um einen sogenannten Nullerrun in den
geheimen Polynomen an einer bestimmten Stelle in der Gitterbasis zu �xieren�
Damit k
onnen wir im neu konstruierten Gitter Lr den k
urzesten Vektor eindeu�
tig machen und den Gap c � ���Lr�

���Lr�
vergr
o�ern� Man beachte� da� die verwende�

ten Gitterreduktionsalgorithmen wie der L��Algorithmus von Lenstra� Lenstra
und Lovasz ��
� und der BKZ�Algorithmus von Schnorr et al ���� ��� ��� ��� den
k
urzesten Vektor in einem Gitter L bis auf einen Faktor approximieren� Wenn
wir also den k
urzesten Vektor bis auf einen Faktor � c approximieren� so erhal�
ten wir die exakte L
osung� Heuristisch gesprochen� je gr
o�er der Gap c� desto
gr
o�er ist die Wahrscheinlichkeit� da� der Gitterreduktionsalgorithmus statt ei�
ner Approximation tats
achlich den k
urzesten Vektor liefert� Um den Gap c zu
vergr
o�ern� m
ussen wir �� verringern oder �� vergr
o�ern� Letzteres erreichen
wir durch das Einf
uhren der Run�Gitter Lr� Mittels L��Algorithmus verringern
wir die Dimension der Gitter Lr um die Anzahl r der �xierten Koe�zienten
und beschleunigen damit die Gitterbasenreduktion� Wir zeigen eine nat
urliche
Randomisierung der Gitterbasen� indem wir die �xierten Koe�zienten aus einer
zuf
allig gew
ahlten Indexmenge ausw
ahlen�

J�H� Silverman ���� schlug eine weitere Variante der Run�Gitter Lr vor�
die sogenannten Zero�Forced Gitter� Diese werden anschlie�end vorgestellt und
analysiert�

Eine Verallgemeinerung der Basen f
ur Run�Gitter wird in ��� vorgeschlagen�
die anstatt Nullen beliebige Teilschl
ussel ausnutzt und die Norm des Targets

��



verringert�
In Abschnitt ��� zeigen wir� da� der gesuchte Targetvektor 	 unter einer

Verteilungsannahme f
ur den 
o�entlichen Schl
ussel der k
urzeste Vektor im Git�
ter Lr in der Supremumsnorm ist� In ��� stellen wir dimensionsreduzierende
Gitterbasen Lred

g und Lred
f vor� die den Gap c ausnutzen� um die Gitterdimen�

sion des Gitters Lcs von �n auf n�	 ! �� zu dr
ucken� Diese Attacken beruhen
auf der heuristischen Gap�Hypothese aus Vermutung ������

In ��� stellen wir eine weitere Gitterbasis Lb vor� Sie nutzt die Eigenschaft�
da� der geheime Schl
ussel g so gew
ahlt ist� da� er gleiche Anzahl von �	��
Koe�zienten und ��	��Koe�zienten besitzt�

Die St
arke der Gittermethoden liegt in ihrer Kombinierbarkeit �siehe �����
In Abschnitt ��� zeigen wir einige experimentelle Resultate� wie NTRU f
ur die
mittlere Sicherheitsstufe gebrochen wird� NTRU�Schl
ussel mittlerer Sicherheit
n � 	�� werden in ca� � Stunden gebrochen �ca� 	 Stunde bei Parallelisierung��
Es werden ebenso mehrere

�
schwache� Schl
ussel � d�h� Schl
ussel mit vielen

�xierten Koe�zienten � mit hoher Sicherheitsstufe n � 	�� gebrochen�
In Abschnitt ��� pr
asentieren wir zwei neue Ans
atze f
ur Gitterreduktions�

attacken auf NTRU�	�� �d�h� NTRU mit n � 	���� Die erste Idee ist das
Verwenden weiterer� selbsterzeugter Schl
usselgleichungen� um die Anzahl klei�
ner Vektoren im Gitter zu verringern� Der zweite Ansatz bricht die Symmetrie
der Einsen und Minuseinsen im geheimen Schl
ussel f � um Koe�zientenz
ahler
im Gitter zu integrieren� Man beachte� da� die Anzahl der �	��Koe�zienten
und ��	��Koe�zienten in f bekannt ist� diese Information von der Gitterba�
sis f
ur Lcs aber nicht ausgenutzt wird� Zus
atzlich werden Ideen der CJLOSS�
Gitterbasis �	�� f
ur Subset Sum Probleme adaptiert� um die Norm des Target�
vektors weiter zu verringern�

Notation ����� �Gitter Lg� Lf� Bei einigen Gittern werden Eigenschaften
der geheimen Schl�ussel f und g ausgenutzt� Die jeweiligen Gitter L werden zur
Unterscheidung mit dem entsprechenden Schl�ussel indiziert� d�h� Lf respektive
Lg�

Bemerkung ����� �Balancierung mit �� Wir verzichten in diesem Abschnitt
auf das Mitf�uhren des Balancierungsgewichts � wie es im Gitter Lcs in Kapi�
tel � beschrieben wird� um die Notationen zu vereinfachen� Man beachte� da

der f �Teil � das sind diejenigen Spalten der Basis� in denen f linearkombiniert
wird � der neu konstruierten Gitter analog zur Analyse in Abschnitt ��
 stets
mit � gewichtet werden mu
� um die Gitterattacken zu optimieren� Alternativ
kann der g�Teil mit ��� skaliert werden�

	�� Herleitung des Run�Gitters Lr

����� Die zyklische Struktur von L
cs

Wie in Lemma ��	�� gezeigt wurde� korrespondieren Polynome in Rq zu Vek�
toren im Gitter Lcs� Da man die Ringpolynome durch Multiplikation mit X
zyklisch shiften kann� 
ubertr
agt sich diese Eigenschaft auch auf die Gittervek�
toren�

��



De�nition ����� �Linksshift� Sei f � �f	� f�� f�� 
 
 
 � fn���� Dann bezeich�
nen wir�

f l � �fl� fl��� fl��� 
 
 
 � fl���

als Linksshift von f um l�

Man beachte� da� das Polynom f l � Xn�l � f in ZZq�X ���Xn� 	��

Lemma ����� �Shift�Lemma� Das Gitter Lcs enth�alt neben dem Targetvek�
tor 	 � ���f�� g� noch die geshifteten Versionen 	 l � ���f�l� gl� f�ur � � l � n�

Beweis � Multipliziere die Faktorisierung f �h � q von beiden Seiten mit Xn�l

f
ur 	 � l � n � 	�

f l � h � gl �mod q� f
ur 	 � l � n� 	

Damit erhalten wir als Koe�zientengleichungen f
ur alle l�

�gl�k �
X
i�j�k
�mod n�

�f l�i � hj � gk�l �
X
i�j�k
�mod n�

fi�l � hj �mod q�

Betrachten wir dies in Matrix�Vektor�Form� so erhalten wir�
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uber ZZq

Analog zum Beweis von Lemma ��	�� gilt nun� da� der Vektor 	 l � ���f�l� gl�
im Gitter enthalten ist� ��

Man beachte� da� Lemma ��	�� nicht nur f
ur den Targetvektor 	 gilt� son�
dern da� f
ur beliebige Vektoren die n zyklischen Shifts im Gitter enthalten sind�
Insbesondere gilt dies f
ur die n zyklischen Shifts des k
urzesten Gittervektors �
falls dieser verschieden vom Targetvektor sein sollte� Damit ist der k
urzeste Vek�
tor in Lcs nicht eindeutig� die ersten sukzessiven Minima des Gitters sind alle
gleich gro�� Wir wollen nun die n zyklischen Shifts des k
urzesten Gittervektors
v mit jjvjj � ���Lcs� untersuchen�

De�nition ����� �periodisch� Sei f � �f	� f�� f�� 
 
 
 � fn��� � Rq� Dann be�
zeichnen wir f als periodisch mit Periode t� falls f � f t und t teilt n� Falls f
als kleinste Periode t � n besitzt� so sagen wir f ist nichtperiodisch�

Lemma ����� �Verschiedenheit der Shifts� Sei f � g die geheime Faktori�
sierung von h in Rq mit f � D�df!	� df�� g � D�dg� dg� und f �h � q �mod q��
Dann gilt�
Sei jj���f ��� g��jjp � ���Lcs� die kleinste Faktorisierung f �� g� von h in Rq f�ur
eine Norm �p� Falls n 
 ��df ! 	� ! �dg� n prim� so sind die ���f ��l� �g��l��
� � l � n paarweise verschieden�

��



Da n prim ist � wie es f
ur NTRU�Parameter stets der Fall ist� k
onnen f ��
g� keine nichttrivialen Perioden t 
 	 besitzen� Angenommen f � oder g� habe
Periode t � 	� ist also von der Form �b� b� 
 
 
 � b�� �	 � jbj � dq��e�� Dann gilt
f
ur die �p�Norm� p ���

jj���f ��� g��jjp � b � p
p
n 
 p

q
��df ! 	� ! �dg


Damit kann ���f ��� g�� nicht der kleinste Vektor in Lcs sein� da wir nach Kon�
struktion des 
o�entlichen Schl
ussels h wissen� da� der Targetvektor 	 eine �p�

Norm von p

q
��df ! 	� ! �dg besitzt� In ���Norm ist das Target ein k
urzester

Vektor der L
ange 	 und somit ein nichtperiodischer Vektor im Gitter� Damit
sind die n zyklisch geshifteten Vektoren paarweise verschieden� �

Man k
onnte vermuten� da� die zyklischen Shifts des k
urzesten Gittervektors
nicht nur paarweise verschieden sondern auch linear unabh
angig sind� Damit
w
urde ���L

cs� � ���L
cs� � 
 
 
 � �n�L

cs� gelten� Dies ist aber im allgemeinen
nicht der Fall wie man sich leicht am Beispiel v � �f�� f	� g	� g�� � �	��	� 	��	�
klarmachen kann� Shiftet man um 	� so erh
alt man den Vektor �v� Die Anzahl
der linear unabh
angigen� zyklisch geshifteten Vektoren entspricht dem Rang der
MatrixM � die von diesen n Vektoren gebildet wird �M besteht aus zwei �n�n��
Toeplitzmatrizen�� Wie Coppersmith und Shamir �	�� zeigten� kann jeder Vektor
in Lcs� der h
ochstens so lang ist wie der Targetvektor und dessen f �Polynome
ein Inverses in Rp besitzt� gleicherma�en zur Dekodierung in NTRU genutzt
werden �siehe Abschnitt ��� 
uber alternative Schl
ussel�� Damit erhalten wir das
folgende Korollar�

Korollar ����� �Gleichheit der sukzessiven Minima� Sei M die von den
zyklischen Shifts ���f ��l� �g��l�� �� � l � n� des k�urzesten Vektors gebildete
�n � �n��Matrix� rang�M� der Rang von M und f � � R�

p� Dann kann das
Brechen von NTRU darauf reduziert werden� einen der n Vektoren mit L�ange
der ersten rang�M� sukzessiven Minima ���Lcs� � 
 
 
 � �rang�M��L

cs� zu
berechnen�

D�h� f
ur einen Cryptanalysten gen
ugt es� einen der n k
urzesten Vektoren in
Lcs mittels Gitterreduktion zu bestimmen� um NTRU zu brechen� Der k
urzeste
Vektor ist nicht eindeutig� wie in Lemma ��	�� gezeigt wurde� Unser Ziel ist nun
die Konstruktion eines Gitter Lr mit einem eindeutig k
urzesten Vektor v� Dies
vergr
o�ert den Gap c � ���Lr�

���Lr�
in der ���Norm und macht Gitterreduktionsat�

tacken auf NTRU e�zienter�

����	 Die Gitterbasis von L
r

Eine Basis der Run�Gitter erh
alt man� wenn man in der Gitterbasis f
ur Lcs die
Spaltenvektoren n!	 bis n!r mit einer geeigneten Konstante � multipliziert� Lr

g

wird von den Basiszeilenvektoren b�� b�� 
 
 
 � b�n der folgenden ��n� �n��Matrix

�




aufgespannt�
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F
ur � � q ! 	 sichern wir� da� der k
urzeste Vektor v � �v�� 
 
 
 � v�n� im Git�
ter Lr

g��� Nulleintr
age in den Koordinaten vn��� 
 
 
 � vn�r hat� Andernfalls hat
v mindestens ���Norm �� aber die q�Vektoren bn�r��� 
 
 
 � b�n haben Norm q�
Damit kann v nicht der k
urzeste Vektor in Lr

g��� sein�

Bezeichnung ����� ��xiert� Eine in der Gitterbasis von Lr��� mit � multi�
plizierte Spalte nennen wir �xiert� Die Koe�zienten eines Vektors v � Lr��� in
den 	xierten Spalten bezeichnen wir als �xierte Koe�zienten�

Wir wollen nun den Targetvektor eindeutig machen�

De�nition ����� �Nullerrun� Sei g � Dg�d� d�� Dann bezeichnen wir
�gi� gi��� 
 
 
 � gj� mit gi� gi��� 
 
 
 � gj � � als Nullerrun in g der L
ange j � i! 	�
Die Indizes von g werden dabei modulo n betrachtet� Der l�angste Nullerrun in
g hat L�ange r� falls

r � maxi�j mod nfj � i! 	 j gi� gi��� 
 
 
 � gj � �g


Wir nennen einen l�angsten Nullerrun in g eindeutig� falls es nur einen l�angsten
Nullerrun in g gibt�

Damit erhalten wir das folgende Lemma�

Lemma ����� �eindeutiger Targetvektor� Der Koe�zientenvektor g ent�
halte einen eindeutig l�angsten Nullerrun der L�ange r� der an Position gl beginnt�
Dann enth�alt Lr

g��� einen eindeutig bestimmten Targetvektor

	 l � ��f	� fn��� fn��� 
 
 
 � f��
lj �g	� g�� 
 
 
 � gn���l�

mit ���Norm
pjjf jj� ! jjgjj�� Alle anderen Shifts 	m� �m �� l� haben mindestens

Norm
pjjf jj� ! jjgjj�� 	 ! ���

��



Beweis� Nach Voraussetzung enth
alt g einen eindeutig l
angsten Nullerrun der
L
ange r� Damit enth
alt Lr

g��� gem
a� Lemma ��	�� den geshifteten Targetvek�

tor 	 l � ���f�l� gl�� wobei gl mit dem Nullerrun beginnt� Der Multiplikator �


andert die Norm von 	 l nicht�
Da der l
angste Nullerrun eindeutig ist� besitzen alle anderen geshifteten Target�
vektoren 	m mindestens einen Eins� oder Minuseins�Eintrag in den Koe�zienten
n! 	� 
 
 
 � n! r� Dieser Eintrag wird mit dem Faktor � skaliert� �

W
ahlt man � gr
o�er als q� so werden schon nach der L��Reduktion fast
alle Koe�zienten n!	 bis n! r der Gittervektoren auf � �xiert� Dies reduziert
den Suchraum f
ur kurze Vektoren� Je gr
o�er man r w
ahlen kann� desto schneller
wird die Reduktion Erfolg haben� d�h� geheime Schl
ussel g mit langem Nullerrun
sind besonders geeignet f
ur diese Art von Gitterreduktionsattacken�

Wir zeigen nun� da� das Fixieren von r Spalten tats
achlich auch zu einer
Dimensionreduzierung von �n auf �n�r f
uhrt� D�h� wir k
onnen r Basisvektoren
entfernen und damit den Gitterangri� weiter beschleunigen�

De�nition ����
 �Untergitter  Lr� Wir de	nieren das Untergitter von  Lr 	
Lr��� verm�oge

 Lr � fv � Lr��� j vn��� 
 
 
 � vn�r � �g


Algorithmus DIMENSIONSREDUZIERUNG

EINGABE� ��n� �n��Gitterbasis von Lr��� mit � 
 �
�n�r��

� q

	� LLL�Reduktion von Lr���

�� Entferne alle Basisvektoren von Lr���� deren Norm gr
o�er als �
�n�r��

� q ist�
�� Entferne die Nullkoe�zienten aus den r �xierten Spalten der restlichen
Basisvektoren�

AUSGABE� L��reduzierte ��n� r � �n� r��Gitterbasis von  Lr

Satz ������ �Basis des Untergitters  Lr� Der geheime Schl�ussel besitze einen
Nullerrun der L�ange mindestens r� Dann hat das Untergitter  Lr von Gitter

Lr��� mit � 
 �
�n�r��

� q Dimension �n � r� Eine L��reduzierte Basis von  Lr

kann mittels Algorithmus DIMENSIONSREDUZIERUNG in Zeit O�n� logB�
berechnet werden� Dabei ist B eine obere Schranke f�ur die Quadratnorm der
Basisvektoren b�� b�� 
 
 
 � b�n von Lr���� jjbijj� � B f�ur alle i�

Beweis� Da  Lr aus den Basisvektoren von Lr��� berechnet wird� ist  Lr nach
De�nition ��	�� ein Untergitter von Lr���� Gem
a� De�nition ��	�
 sind die Ko�
e�zienten n ! 	� 
 
 
 � n ! r auf Null �xiert� d�h� jeder Gittervektor v �  Lr ist
aus ZZn� �r�ZZn�r � Damit hat  Lr Dimension �n� r� Nun gilt f
ur jedes Gitter
L �siehe Cohen �		�� Theorem ������ Seite ����
Sei b��� b

�
�� 
 
 
 � b

�
m eine L��reduzierte Basis von L� F
ur linear unabh
angige v�� 
 
 
 �

vt � L ist �
jjb�jjj � �

m��
� max

t
fjjv�jj� 
 
 
 � jjvtjjg f
ur 	 � j � t
 ���	�

�	



Im Untergitter  Lr 	 Lr��� sind die qi�Vektoren ��� 
 
 
 � �� q� �� 
 
 
 � q�� die an der
i�ten Stelle einen q�Eintrag haben f
ur i � �	� n�
 �n! r ! 	� �n� enthalten� Die
qi�Vektoren mit i � �n ! r ! 	� �n� entsprechen den Basisvektoren bi� Einen
qi�Vektor mit i � �	� n� erzeugt man durch q � bi� Dadurch entstehen im g�Teil
des Vektors Vielfache von q bzw� � �q� die durch die Basisvektoren bn��� 
 
 
 � b�n
genullt werden� Diese �n� r qi�Vektoren sind linear unabh
angig�

� jj bjjj � �
�n�r��

� max
i
jjqijj � �

�n�r��
� q f
ur 	 � j � �n� r

Damit haben wir eine obere Schranke f
ur die Norm der L��reduzierten Basis�
vektoren  b�� 
 
 
 � b�n�r von  Lr�
Betrachte nun einen Basisvektor b nach Schritt 	 in Algorithmus DIMENSI�
ONSREDUZIERUNG� d�h� nach L��Reduktion des Gitters Lr���� Falls b einen
von Null verschiedenen Eintrag in den Koe�zienten n ! 	� 
 
 
 � n ! r besitzt�
so wird dieser Koe�zient mit � skaliert� Damit kann b kein Basisvektor von  Lr

sein� da jjbjj � � 
 �
n��
� q� Die Wahl von � sichert also das Nullen der �xierten

Koe�zienten�
Der laufzeitbestimmende Schritt ist die L��Reduktion� Mit Satz ����� folgt die
Behauptung� �

In der Praxis gen
ugt ein kleineres � als die in Satz ��	�	� angegebene Schran�
ke� da die in Gleichung ���	� verwendete Absch
atzung f
ur die sukzessiven Mi�
nima pessimistisch ist� Tats
achlich erreicht man wesentlich bessere Approxima�
tionen� Deshalb sagen wir im folgenden oft etwas lax� da� ein Gewicht � gro�
genug gew
ahlt werden mu�� Um die Gr
o�e der Gewichte theoretisch exakt zu
bestimmen� kann stets die obige Methode angewendet werden�

Bemerkung ������ �das Gitter Lr
f� Man beachte� da
 man anstatt Nuller�

runs in g auch Nullerruns in f 	xieren kann� indem man analog die entspre�
chenden Spalten im f �Teil der Basis des Gitters Lcs multipliziert� Das entste�
hende Gitter bezeichnen wir mit Lr

f ���� Der Grund� warum wir hier die Analy�
se f�ur den g�Teil durchf�uhren liegt darin� da
 g f�ur alle Parameterwahlen von
NTRU einige Nullkoe�zienten mehr besitzt�
Wenn wir die beiden Gitter Lr

g��� und Lr
f��� kombinieren wollen� so m�ussen

wir die korrekte Position eines Nullerruns in f raten� da wir den Targetvektor
	 l gem�a
 Lemma ����� 	xieren�

Um den Parameter r optimal zu w
ahlen� ist es notwendig abzusch
atzen� wel�
cher Bruchteil der Schl
ussel g einen Nullerrun der L
ange r hat� wenn g zuf
allig
und uniform aus der Schl
usselmenge D�d� d� gew
ahlt wird� Zur Erinnerung� g
enth
alt d �	��Koe�zienten� d ��	��Koe�zienten und die anderen Eintr
age sind
��

Lemma ������ �Ws�Lemma f�ur Runs� Sei
Pr�r� � Prg�RD�d�d��g enth�alt einen Run der L�ange r�� Dann gilt�
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Beweis� Der Schl
usselraum von g hat Gr
o�e jD�d� d�j � � n

d 
 d

�
� Es gibt n

M
oglichkeiten f
ur die Startposition eines Nullerruns� Ein Run der L
ange r wird
eingeschlossen von zwei ��	�� einer ��	� und einer �!	� �bzw� �!	� und ��	�� oder

zwei �!	�� Im ersten Fall ist die Anzahl der g
unstigen Schl
ussel
�n��r���
d 
 d��

�
� da

wir d �!	� und d�� ��	� auf die verbleibenden n�r�� Koe�zienten verteilen
m
ussen� Die anderen F
allen sind analog� Man beachte� da� solche g�s doppelt
gez
ahlt werden� die zwei Nullerruns der L
ange r besitzen� Daher erhalten wir
eine obere Schranke�
Die untere Schranke erh
alt man� indem man diejenigen Schl
ussel eliminiert� die
zwei Nullerruns der L
ange r enthalten� Die Anzahl der Positionen an denen die
beiden Nullerruns auftreten k
onnen ist n�n � ��r ! �� ! 	���� Damit folgt die
zweite Absch
atzung� �

Die Di�erenz beider Absch
atzungen konvergiert f
ur r � n � �d schnell ge�
gen Null� Sie betr
agt z�B� �
�$ f
ur r � 	� und � �
	$ f
ur n � �	� D�h� f
ur
die relevanten Parameterwahlen von r� die wir in den Experimenten �siehe Ab�
schnitt ���� betrachten� k
onnen wir Schl
ussel mit mehreren Runs der L
ange r
vernachl
assigen� Damit erhalten wir die Approximationen�

Pr�r� �
n

�P
i�	

��
i

�� n��r���
d�i 
d����i�

�
� n
d 
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�
Pr

g�RD�d�d�
�g enth
alt einen Run der L
ange � r� �

n��dX
j�r

Pr�j� �����

Das Problem ist� da� wir die L
ange r eines l
angsten Nullerruns in g nicht a
priori kennen� Mit Gleichung ����� k
onnen wir ein Intervall berechnen� in dem
r mit hoher Wahrscheinlichkeit liegt und die Algorithmen f
ur die relevanten
Werte starten�

����� Randomisierung der Basis f�ur Run�Gitter

Ein Ansatz� die Attacke mittels Run�Gittern une�ektiv zu machen� ist eine Zu�
satzoption bei der Schl
usselerzeugung� Geheime Schl
ussel� deren l
angster Nul�
lerrun eine vorgegebene Schranke r 
uberschreitet� werden verworfen� Dies ver�
kleinert bei geeigneter Wahl der Schranke den Schl
usselraum nur geringf
ugig�

Man beachte aber� da� die E�zienz der Run�Gitter nicht von den Nullerruns
in den geheimen Schl
usseln abh
angt� sondern von der gro�en Anzahl der Nullen
in f und g und der zyklischen Eigenschaft� Man kann also anstatt r aufeinan�
derfolgende Spalten zu �xieren auch r zuf
allig gew
ahlte Spalten �xieren� Diese
Form des Angri�s kann der Schl
usselerzeuger nicht verhindern� da er die vom
Angreifer gew
ahlten Spalten nicht kennt�

��



Zum Erzeugen des Run�Gitters Lr��� sollte man daher in der Praxis ei�
ne zuf
allige Indexmenge I � fi�� 
 
 
 � irg� I 	 fn ! 	� 
 
 
 � �ng w
ahlen �bzw�
I 	 f	� 
 
 
 � ng f
ur das Fixieren im f �Teil� und die gem
a� der Indexmenge fest�
gelegten Spalten mit � multiplizieren�

Die in Abschnitt ��	�� vorgestellten Lemmata und S
atze 
ubertragen sich in
nat
urlicher Weise auf diese Randomisierung der Run�Gitter� Die Wahrschein�
lichkeitsabsch
atzung aus Lemma ��	�	� vereinfacht sich� O�enbar gilt f
ur ein
Polynom g � D�d� d��

Pr
I
�gi� � 
 
 
� gir � �� �

�n�r
d 
 d

�
� n
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Betrachten wir nun die n zyklischen Shifts von g� so erhalten wir
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I
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I
�gi��k � 
 
 
 � gir�k � � f
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� 	� Pr
I
� f
ur keinen n der Shifts gilt gi��k � 
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�
	�
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d 
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�
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Wir erhalten nur eine Approximation� da die betrachteten Wahrscheinlichkeiten
der n zyklischen Shifts in der vorletzten Zeile nicht unabh
angig sind�

Bemerkung ������ �Runs vs� Indexmengen� Man beachte� da
 man die�
selbe Wahrscheinlichkeitsanalyse auch f�ur 	xierte Nullerruns durchf�uhren kann�
Man kann aber erwarten� da
 die Abh�angigkeit der Wahrscheinlichkeiten der n
Shifts dann gr�o
er ist� Deshalb sollte man beim Fixieren mittels zuf�allig gew�ahl�
ter Indexmengen gr�o
ere r verwenden k�onnen als beim Fixieren von Runs�

Wir wollen Bemerkung ��	�	� durch Experimente st
utzen� Dazu haben wir
	��
��� Schl
ussel g �R D�	�� 	�� 	 ZZq�X ���X�	� � 	� mit den Parametern
der mittleren Sicherheitsstufe zuf
allig gezogen� Zus
atzlich wurde eine zuf
allige
Indexmenge I � �i�� i�� 
 
 
 � i
�� 	R ��� 	��� ausgew
ahlt� In Tabelle ��	 stellt
Spalte run�$� den Prozentsatz der Polynome g dar� die einen l
angsten Nuller�
run der L
ange r besitzen� In Spalte rand�$� ist der Prozentsatz der Polynome
aufgetragen� bei denen gi��k � 
 
 
� gir�k � � f
ur mindestens einen Linksshift
um k �� � k � n� gilt� aber nicht r!	 Koe�zienten gi��k � 
 
 
 � gir���k auf Null
�xiert werden k
onnen�

Die relativen H
au�gkeiten der maximalen Runs nehmen ihr Maximum f
ur
r � 	� an� die relativen H
au�gkeiten der maximalen Indexmengen bei r �
	�� Interessant ist der letzte Spalteneintrag� da wir bei den Experimenten f
ur
NTRU�	�� �NTRU mit Sicherheitsparameter n � 	��� in Abschnitt ��� r � �	
Koe�zienten �xieren� Dies gelingt unter Verwendung einer zuf
alligen Indexmen�
ge mit Wahrscheinlichkeit ca� �

� � Dagegen besitzen nur etwa �$ der Schl
ussel
g � D�	�� 	�� einen Nullerrun der L
ange mindestens �	� F
ur Angri�e sollte also
stets die randomisierte Variante der Run�Gitter verwendet werden�

��



r � 
 	� 		 	� 	� 	� 	�

run�$� 	�	� ��
� ���� 	���� 	���� 	��	
 	���� 
���

rand�$� ���� ���	 ��	� ���
 ���� ���� ���� 	����

r 	� 	� 	� 	
 �� �	 �� � �	

run�$� ���� ��
� ���	 ���� ���� 	�
� 	��� ����

rand�$� 		��� 		��	 	���� 
�	
 ���� ��

 ���� �����

Tabelle ��	� Prozents
atze der maximalen Runs und maximalen Indexmengen

Die Wahrscheinlichkeit aus Lemma ��	�	� h
angt von der zuf
alligen� unifor�
men Wahl von g aus D�d� d� ab� d�h� von den M
unzw
urfen des Schl
usselerzeu�
gers� Bei der randomisierten Variante h
angt die Wahrscheinlichkeit PrI�r� nur
von der Indexmenge I ab�

Satz ������ �Erfolgswahrscheinlichkeit� Parallelisierung� Bei den rando�
misierten Rungittern ist die Erfolgswahrscheinlichkeit PrI�r� nur von den M�unz�
w�urfen des Angreifers abh�angig� Im Erwartungswert mu
 ein Angreifer PrI�r�

��

verschiedene Rungitter Lr betrachten� bis er Erfolg hat� Dies kann � im Gegen�
satz zu den bisher bekannten Gitterattacken auf NTRU � parallelisiert werden�

����� Zero�Forced Gitter

J�H� Silverman ���� schlug eine Verallgemeinerung der Run�Gitter vor� die soge�
nannten Zero�Forced Gitter� Die Idee der Zero�Forced Gitter ist es� die poten�
tiellen Nullkoe�zienten in einem geheimen Schl
ussel gar nicht zu betrachten�
diese Koe�zienten werden mittels linearer Algebra aus den Schl
usselgleichun�
gen eliminiert�

Angenommen g haben einen l
angsten Nullerrun der L
ange r� Da alle zykli�
schen Shifts von g im Gitter Lcs enthalten sind� k
onnen wir oBdA annehmen�
da� der Nullerrun bei g	 beginne� Wir erhalten das Gleichungssytem
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Wir k
onnen nun einfach r lineare Kongruenzen f
ur f�� 
 
 
 � fr in Abh
angigkeit
von f	� fn��� 
 
 
 � fr�� l
osen und in die verbleibenden n�r Kongruenzen zur
uck�
einsetzen� Damit erhalten wir ein neues System von Kongruenzen
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wobei die h�i�j bekannt und die Koe�zienten von f � g unbekannt sind� Daraus

konstruieren wir das Zero�Forced Gitter Lzf � das von den Zeilen der folgenden
���n� r�� ��n� r���Matrix generiert wird�
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Der Targetvektor in Lzf ist �f	� fn��� 
 
 
 � fr��� gr� gr��� 
 
 
 � gn���� Die fehlenden
Koe�zienten f�� 
 
 
 � fr k
onnen wir 
uber die zuvor erw
ahnten Gleichungen in
Anh
angigkeit von f	� fn��� 
 
 
 � fr�� berechnen�

Der Vorteil dieser Variante der Run�Gitter ist� da� sie die Gitterdimension
anstatt auf �n� r auf �n� �r verringert�

	�� Verallgemeinerte Run�Gitter� Das Gitter Lpart

Man beachte� da� f
ur manche Parameterwahlen mehr Einsen im geheimen
Schl
ussel f sind als Nullen� Deshalb ist es vorteilhaft� anstatt Nullen belie�
bige geratene Teilst
ucke eines geheimen Schl
ussels zu �xieren� Angenommen
wir raten� da� im Schl
ussel f ein Teilvektor mit den Koe�zienten v�� 
 
 
 � vr
enthalten ist� Dann konstruieren wir die folgende ��n! 	� �n! 	��Gitterbasis
f
ur das Gitter Lpart��
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Man beachte� da� die Run�Gitterbasis von Lr��� der Spezialfall von Lpart���
ist� bei der das Vektorteilst
uck �v�� 
 
 
 � vr� aus dem r�stelligen Nullvektor be�
steht� dadurch k
onnen der Basisvektor b�n�� und die zus
atzliche Spalte entfernt
werden� W
ahlt man nun � gro� genug� so beginnen alle kurzen Vektoren mit r
Nullen� Jeder Gittervektor mit Norm kleiner � besteht dann entweder nur aus

��



einer Linearkombination der Basisvektoren br��� 
 
 
 � b�n oder er enth
alt den
zus
atzlichen Vektor b�n��� Kommt n
amlich der Basisvektor bi� 	 � i � r in
der Linearkombination vor� dann erzeugt er im i�ten Koe�zienten als Eintrag
ein Vielfaches von �� Dieses kann aber nur durch den Basisvektor b�n�� genullt
werden�

Analog zu Satz ��	�	� kann gezeigt werden� da� man mit der Wahl � 


�
�n�r
� q und anschlie�ender Anwendung des Algorithmus DIMENSIONSREDU�

ZIERUNG ein Gitter der Dimension �n � r ! 	 erh
alt� Dazu ben
otigen wir
die zus
atzlich eingef
uhrte letzte Spalte in der Basismatrix� die sicherstellt� das
die Basisvektoren des konstruierten Untergitter  Lpart linear unabh
angig sind
und der Vektor b�n�� in die Basis von  Lpart eingeht� Durch die zus
atzliche
Spalte k
onnen wir bei der Gitterbasenreduktion einen e�zienten L
osungstest
verwenden� Ein potentieller Targetvektor mu� im letzten Koe�zienten einen
�	�Eintrag besitzen� da b�n�� genau einmal in eine Linearkombination des Tar�
gets ein�

Die verallgemeinerte Variante der Run�Gitter hat noch einen weiteren Vor�
teil�


 Die Quadratnorm jj	 jj� des Targets verringert sich um die Quadratnorm
jj�v�� 
 
 
 � vr�jj� des geratenen Teilvektors v�

Wenn wir annehmen� da� 	 der k
urzeste Vektor in Lcs ist� vergr
o�ern wir damit
auch den Gap c � ��

��
�

	�� Der k�urzeste Vektor in Lr��� in Supremumsnorm

Um zu zeigen� da� der Gap c � ���Lr�
��
���Lr�
��

in der ���Norm gr
o�er als 	 ist� m
ussen

wir beweisen� da� der Targetvektor 	 l im Gitter Lr
f analog zu Lemma ��	��

der einzige Vektor mit Supremumsnorm 	 ist� Wir m
ussen Nullen im f �Teil
�xieren� da der 
o�entliche Schl
ussel h nach Konstruktion die Gleichung h�	� � �
�mod q� erf
ullt �siehe dazu auch Abschnitt ����	 
uber balancierte Polynome��
Daher enth
alt das Gitter Lcs den Vektor 	 � � �f �� g�� mit f � � �	� 
 
 
 � 	� und
g� � ��� 
 
 
 � ��� Die ���Norm dieses Vektors wird durch Wahl von Lr

f ��� auf �
vergr
o�ert �

Wir tre�en die folgende Annahme 
uber die Verteilung der Koe�zienten des
Public�Keys h�

Annahme ����� �Verteilung der hi� Sei h � �h	� h�� 
 
 
 � hn��� � f��q � g
mit f �R D�df ! 	� df�� g �R D�dg� dg�� Dann sind die hi unabh�angig und
uniform verteilt in ZZq�

Dabei k
onnen wir die Identit
at h�	� � � bei der Unabh
angigkeit der hi ver�
nachl
assigen� da sie im Gitter Lr

f ��� mit einem Vektor der ���Norm � korre�
spondiert�
Die Annahme besagt mit anderen Worten�

Falls PFP �Polynomfaktorisierungsproblem� schwer ist� dann k
onnen
wir den 
o�entlichen Schl
ussel h nicht von einem zuf
alligen Element
aus Rq unterscheiden�

��



Wir wissen� falls PFP leicht ist� dann k
onnen wir h von einem zuf
alligen Element
aus Rq unterscheiden� Dazu l
osen wir PFP und betrachten die Norm der Fak�
torisierung� Die Kontraposition ist� h nicht unterscheidbar � PFP ist schwer�
Unsere Annahme ist die Umkehrung dieser Implikation� Wir nehmen also an�
da� PFP und das Unterscheidungsproblem gleiche Komplexit
at besitzen�

Satz ����� ����Eindeutigkeitssatz� Unter Annahme ����� gilt�

lim
n	�

Pr
h
��f �� g� j f � � h � g� �mod q�� jjf �jj�� jjg�jj� � 	� ���f ��� g�� �� 	 l� � �

falls q 
 
�
D�h� der Targetvektor 	 ist der einzige Vektor mit jj	 jj� � 	 f�ur hinreichend
gro
e n�

Beweis � Sei r die L
ange des l
angsten Nullerruns in f � Betrachte das Gitter
Lr
f ���
 Damit ein Vektor v � Lr

f ��� die ���Norm 	 besitzt� m
ussen sich die Ein�
tr
age in den mit � multiplizierten Spalten 	� 
 
 
 � r zur Null linearkombinieren�
Der l
angste Nullerrun in f mit L
ange r beginne mit fi�r��� Dann erhalten wir
in Matrix�Vektor�Form�
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uber ZZq

Wir betrachten nun die Wahrscheinlichkeit� da� h andere Faktorisierungen f ��
g� mit Supremumsnorm 	 besitzt�
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Gem
a� Annahme ����	 gilt hj �R ZZq� Damit ist�
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Die Behauptung folgt� �

Es ist o�en� ob es ein 
ahnliches Result f
ur die ���Norm gibt�
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	�� Dimensionsreduzierende Gitter

����� Das Gitter Lred
g

Die experimentellen Beobachtungen suggerieren� da� es keine anderen Vektoren
in Lcs gibt� die 
ahnlich kurz in der ���Norm sind wie das Target 	 � au�er den n
geshifteten Versionen� Vermutung ����� besagt� da� der Gap zum n
achstgr
o�e�
ren Vektor q

jj	 jj betr
agt� Damit ist die Methode von Coppersmith und Shamir�

alternative Schl
ussel zu verwenden �siehe Lemma ����	�� in der Praxis nicht an�
wendbar� Falls es andererseits nur wenige kurze Gittervektoren gibt� gen
ugt es�
wenn die Koe�zientengleichungen gk �

P
i�j�k fihj nicht f
ur alle Koe�zienten

gk �� � k � n� erf
ullt sind� sondern f
ur einen Gro�teil der Koe�zienten� Wenn
es keine anderen Vektoren mit kleinen Eintr
agen in den betrachteten Koe�zi�
enten gibt� dann bleibt der Targetvektor der k
urzeste Vektor� Diese Idee wird
in dem Gitter Lred

g ��� �� � � � 	� umgesetzt� das von den Zeilenvektoren der
folgenden Matrix generiert wird�

�
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Der Vorteil von Lred
g ��� gegen
uber Lcs ist� da� die Gitterdimension von �n auf

�	 ! ��n gedr
uckt wird�
Nun kann man � nicht beliebig klein w
ahlen� da es dann zu viele kleine� para�
sit
are Vektoren in Lred

g gibt� die in den nicht betrachteten Koe�zienten gro�e
Eintr
age besitzen� Um den Parameter � zu optimieren� m
u�te man mehr 
uber
die Dichte kleiner Vektoren in Lcs wissen� Es gibt leider nur wenige allgemeine
Aussagen 
uber die Anzahl kleiner Vektoren in Gittern� die Resultate von Laga�
rias� Odlyzko ���� sind f
ur diese speziellen Gitter zu schwach�
Das vorgestellte Gitter ist somit nur eine Angri�sheuristik� In der Praxis liefert
es f
ur � � ��
�� �
�� signi�kante Laufzeitgewinne� So verringert es die Rechenzeit
zum Brechen eines Schl
ussels in mittlerer Sicherheitsstufe n � 	�� von 	 Monat
�mit Lcs� auf ca� � Tage� Dies entspricht einem Gewinn um den Faktor 	��

����	 Das Gitter Lred
f

Anolog zur Methode aus dem vorangegangenen Abschnitt ����	� k
onnen wir an�
statt einen Bruchteil der g�Koe�zienten zu betrachten ebenso nur einen Bruch�
teil der f �Koe�zienten bei der Gitterreduktion ber
ucksichtigen� Diese Idee wird
durch das Gitter Lred

f ��� �� � � � 	� realisiert� das von den Zeilenvektoren der

�




folgenden Matrix generiert wird��
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Obwohl Lred
f von �n Vektoren generiert wird� ist die Gitterdimension kleiner�

da die Gittervektoren linear abh
angig sind� Der L��Algorithmus entdeckt diese
linearen Abh
angigkeiten und entfernt die entstehenden Nullvektoren� Deshalb
verringert sich die Dimension auf n�	 ! ���
Da der Targetvektor das Polynom g enth
alt� k
onnen wir alle Koe�zienten von
f berechnen� indem wir das Gleichungssystem f � h � g l
osen�

	�� Herleitung des Balance�Gitters Lb

��
�� Balancierte Polynome

P� Nguyen ���� schlug als Erweiterung der bisherigen� verbesserten Gitterat�
tacken ���� vor� die Eigenschaften f�	� � 	 und g�	� � � der geheimen Schl
ussel
auszunutzen� Obwohl seine Methode des Schneidens von Gittern vom theore�
tischen Standpunkt interessant ist� liefert sie keinen praktischen Algorithmus�
um solche geschnittenen Gitter in der Praxis zu konstruieren�
Wir stellen hier ein Gitter Lb vor� da� die inpraktikable Methode des Schnei�
dens vermeidet und g�	� � � ausnutzt� Man beachte� da� im NTRU System g �
D�d� d�� d�h� g enth
alt genauso viele �	��Koe�zienten wie ��	��Koe�zienten�
Daher gilt g��� � � f
ur � � ZZ�

De�nition ����� �balanciert� Sei g � �g	� 
 
 
 � gn��� im Polynomring R �
ZZ�X ���Xn� 	� mit ganzzahligen Koe�zienten� Dann nennen wir g balanciert�
falls

n��X
i�	

gi � � in R


Die Balanciertheitsbedingung f
ur g ist 
aquivalent zu g�	� � � bzw� �X�	�jg�
Wegen letzterer Bedingung ist jedes balancierte Polynom in RnR�� da Xn�	 �
�X � 	��Xn�� !Xn�� ! 
 
 
	�� Damit gilt �X � 	� teilt gcd�g�Xn � 	�� und g

ist nicht invertierbar�

��



Lemma ����� �Ideal Ib� Die Teilmenge Ib � fg j g balanciertg 	 R � ZZ�X ��
�Xn � 	� ist ein Ideal von R� d�h�

�� �Ib�!� ist eine Untergruppe von �R�!�


� F�ur alle r � R gilt� rIb � Ib und Ibr � Ib�

Beweis� Zu �	�� �Ib�!� ist abgeschlossen bez
uglich der Addition� da f
ur zwei
Polynome u� v � R gilt�

n��X
i�	

ui ! vi �
n��X
i�	

ui !
n��X
j�	

vj � �


Das neutrale Element in Ib ist ��� 
 
 
 � ��� Das Inverse zu u in Ib ist �u� Die
Kommutativit
at folgt aus der Kommutativit
at von R�
Zu ���� Seien r � R� u � Ib beliebig� Dann ist

�r � u��	� � r�	� � u�	� � r�	� � � � �

Damit gilt rIb � Ib� Ibr � Ib folgt aus der Kommutativit
at der Polynommulti�
plikation� �

Korollar ����� Das Polynom h � f��q � g � ZZ�X ���Xn� 	� ist balanciert� da
g � Ib�

Man beachte� da� der 
o�entliche Schl
ussel h � Rq � ZZq�X ���Xn � 	� im
allgemeinen nicht balanciert ist� da die Balanciertheit bei der komponentenwei�
sen Reduktion modulo q verloren geht� Betrachte dazu das balancierte Polynom
�q � 	�� q��

� �� q��
� �� Reduktion modulo q liefert das nichtbalancierte Polynom

��	�� q��
� �� q��

� �� Es gilt lediglich
P
hi � t � � modulo q� Wir subtrahieren

daher t von h	� um den 
o�entlichen Schl
ussel zu rebalancieren�
Unser Ziel ist es� das Gitter Lcs so zu modi�zieren� da� im g�Anteil � d�h�

in den Koe�zienten n! 	� 
 
 
 � �n � nur balancierte Polynome linearkombiniert
werden� da der gesuchte geheime Schl
ussel g nach Konstruktion balanciert ist�
D�h� wir beschr
anken den Suchraum im g�Teil auf das Ideal der balancierten
Polynome� Damit eliminieren wir einige kleine Vektoren im Gitter� wie z�B�
die unbalancierten q�Vektoren ��� 
 
 
 � �� q� �� 
 
 
 � ��� Wir wollen zun
achst eine
Gitterbasis f
ur balancierte Polynome konstruieren�

Satz ����� �Basissatz f�ur Ib� Das Gitter Lbalance werde von den Zeilen der
folgenden �n� 	� n��Matrix erzeugt��
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Dann ist �b	� b�� 
 
 
 � bn��� eine Basis f�ur das Ideal Ib der balancierten Polynome
in R � ZZ�X ���Xn� 	��

�	



Beweis� Sei v � Lbalance� Dann ist v balanciert� da jeder Basisvektor balanciert
ist� Damit gilt Lbalance � Ib�
Bleibt Ib � Lbalance zu zeigen� d�h� wir m
ussen zeigen� da� ein beliebiges ba�
lanciertes Polynom v im Gitter ist� Sei v � �v	� 
 
 
 � vn���� gesucht sind die
Koe�zienten �	� 
 
 
 � �n�� in der Basisdarstellung v �

Pn��
i�	 �ibi von v� Die

Konstruktion der Koe�zienten erfolgt mit dem Algorithmus

�	 � v	

�i � �i�� ! vi f
ur 	 � i � n� �


Man beachte� da� der Vektoreintrag vn�� bei der Berechnung nicht ben
otigt
wird� Er wird durch v	� 
 
 
 � vn�� festgelegt� da vn�� � �Pn��

i�	 vi�
Damit ist Lbalance � Ib
 �

��
�	 Das balancierte Gitter Lb

Wenn wir den 
o�entlichen Schl
ussel h � Rq wie zuvor beschrieben mit t �P
i hi rebalancieren� unterscheidet er sich von dem bei der Schl
usselberechnung

erzeugten h � R � ZZ�X ���Xn � 	� �vor der Reduktion modulo q� durch ein
balanciertes Polynom v � Ib� f
ur das gilt v � ��� 
 
 
 � �� in Rq� Wir k
onnen v

mittels der Gitterbasis q �Lbalance erzeugen� Damit erhalten wir das balancierte
Gitter Lb� das von den Zeilen der folgenden ��n� 	� �n��Matrix aufgespannt
wird� �
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Das Gitter Lb hat die folgenden Vorteile gegen
uber dem Standardgitter Lcs�

	� Die Gitterdimension betr
agt �n� 	�

�� Lb ist ein Untergitter von Lcs� Es enth
alt genau die Gittervektoren von
Lcs� deren g�Teil balanciert ist und damit auch den gesuchten Target�
vektor 	 � Der Suchraum wird durch die Einschr
ankung auf balancierte
Polynome verkleinert� z�B� werden die unbalancierten� kleinen q�Vektoren
im g�Teil eliminiert� Es gibt allerdings noch q�Vektoren im unbalancierten
f �Teil�

��
�� Ein weiteres balanciertes Gitter 	Lb

In Abschnitt ����� wird die Gitterbasis q � Lbalance aus Satz ����� zur Basis�
konstruktion des balancierten Gitters verwendet� Ein balanciertes Polynom v

��



mu� analog zum Algorithmus aus dem Beweis von Satz ����� linearkombiniert
werden� Um unn
otige Schritte bei der Gitterreduktion zu vermeiden� kann die
folgende Alternative eines balancierten Gitters Laufzeitvorteile in der Praxis
haben� Das Gitter �Lb werde von den Zeilenvektoren der folgenden ��n��n!	��
Matrix generiert��
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Das Gewicht � sollte gro� gew
ahlt werden� Das Gitter �Lb enth
alt zwar auch
unbalancierte Polynome im g�Teil� die Norm der korrespondierenden Gittervek�
toren ist aufgrund des Gewichts aber mindestens �� W
ahlt man � gro� genug�
so kann man analog zu Satz ��	�	� nach der L��Reduktion einen Gittervektor
mit Eintrag � sowie die Nullkoe�zienten in der ��Spalte der restlichen Basis�
vektoren entfernen� Ein weiterer Vorteil von �Lb liegt in der Kombinierbarkeit
mit den verallgemeinerten Run�Gittern� wie sie in Abschnitt ��� beschrieben
wird�

Bemerkung ����� �Balancierung von f� Eine Methode analog zum Gitter
�Lb kann dazu benutzt werden� die Schl�usselinformation im Schl�ussel f auszu�
nutzen� der einen �	��Koef	zienten mehr besitzt als ��	��Koe�zienten� D�h�
entfernt man eine 	 aus f � so ist das Restpolynom balanciert� Um diese Ei�
gensschaft auszunutzen� modi	zieren wir das Gitter Lpart und erhalten eine
Gitterbasis f�ur Lb

f ��
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In eine Linearkombination des Targetvektors geht der letzte Basisvektor b�n��

einmal ein� Damit sind nur solche Vektoren v � Lb
f klein� f�ur die f�	� �

	� da f�ur v �
P�n��

i�� �ibi der ��Koe�zient
Pn

i�� �i�mal aufaddiert wird� Die
��� 
 
 
 � �n entsprechen aber den fi und m�ussen sich zu 	 aufaddieren� damit
der letzte Koe�zient durch b�n�� genullt wird�

��



	�	 Kombinierbarkeit der Gittermethoden

Wir untersuchen nun die in den vorherigen Abschnitten vorgestellten Gitter�
basen auf ihre Kombinierbarkeit und geben Hinweise� was bei der Verwendung
mehrerer Methoden beachtet werden mu�� Wir betrachten die paarweisen Git�
terkombinationen der verallgemeinerten Run�Gitter Lpart� der balancierenden
Gitter Lb und der dimensionsreduzierenden Gitter Lred�

Lpart
f Lpart

g Lb
f Lb

g Lred
f

Lpart
g


��

Lb
f 
�� 
�

Lb
g 
� 
�� 
�

Lred
f 
�� 
� 
� 
�

Lred
g 
� 
�� 
� 
�� 
��

	� Diese Gitterbasen sind nur bedingt kombinierbar �siehe dazu Bemer�
kung ��	�		�� Hat man bestimmte Spaltenvektoren im g�Teil der Matrix
�xiert� so mu� man die korrekte Position des zu �xierenden Teilvektors
im f �Teil raten� da man sich auf eine bestimmte geshiftete Version 	 l des
Targetvektors festlegt�

�� Es ist vorteilhaft� den zus
atzlich ben
otigten Vektor ��� 
 
 
 � �� �� zur Ba�
lancierung mit dem Vektor des geratenen Teilst
ucks aus Lpart

f zu kombi�
nieren� da beide Vektoren in eine Linearkombination des neuen Targets
genau einmal eingehen�

�� Das balancierte Alternativgitter �Lb
g und L

part
g sind ohne Einschr
ankungen

kombinierbar� Dagegen kann man das balancierte Gitter Lb
g nicht verwen�

den� da die Skalierung in der Basismatrix von Lpart
g die Rebalanciert�

heit des Schl
ussels h und die q�Basis q �Lbalance f
ur balancierte Polynome
zerst
ort�

�� W
ahlt man die Randomisierungsvariante von Lpart
f � so sollte man darauf

achten� da� die bzgl� der Indexmenge I � fi�� 
 
 
 � irg �xierten Spalten
im Intervall �	� �n� sind� damit die �xierten Koe�zienten auch wirklich
verwendet werden�

�� Analog zu Punkt �� sollte darauf geachtet werden� da� die bzgl� der
Indexmenge I � fi�� 
 
 
 irg �xierten Koe�zienten in der Spaltenmenge
fn! 	� 
 
 
 � n�	 ! ��g sind� damit alle Fixierungen aus I genutzt werden�

�� Diese Gitter sind nicht kombinierbar� da in den Basisvektoren von Lred
g

nicht mehr der volle Public�Key verwendet wird� Deshalb kann man nicht
balancieren�

�� Die Methoden sind ohne weiteres kombinierbar� Man mu� aber beachten�
da� der gesuchte Targetvektor weder den kompletten Schl
ussel f noch g

enth
alt� so da� fehlende Koe�zienten geraten werden m
ussen� z�B� mittels
Meet�in�the�Middle Algorithmus ���� F
ur ein moderat gew
ahltes � oder

��



� �im Bereich von �
�� ist das Raten auch mit der Brute�Force Methode
kein Problem bei mittlerer und hoher Sicherheitsstufe von NTRU�

	�
 Experimentelle Resultate

����� Mittlere Sicherheitsstufe n 
 ���

Bei den durchgef
uhrten Gitterreduktionen wurde Algorithmus ATTACK�NTRU
aus Abschnitt ��� benutzt� Der Reduktionsparameter � und der Parameter f
ur
Tiefeninsertionen � wurden beide auf �

� gesetzt� Wir w
ahlten eine Reihe von
Pruningparametern� um die Laufzeiten zu optimieren� F
ur Sicherheitsparame�
ter n 
 
� ist p � ��� �� optimal�

Die folgenden Resultate wurde auf einer HP�Unix Workstation Modell 
���
mit ��� MHz berechnet� Die NTRU Parameter wurden gem
a� Tabelle ��� f
ur
mittlere Sicherheit gew
ahlt� In der ersten Spalte sind die best�case Laufzei�
ten aufgef
uhrt� die ben
otigt wurden� um die geheimen Schl
ussel mit Hilfe des
Coppersmith�Shamir Gitter Lcs zu ermitteln �siehe auch Tabelle ����� Die Zei�
ten bei Verwendung der beiden dimensionsreduzierenden Gitter Lred

g ��� und

Lred
g ��� unter Benutzung verschiedener Parameter �� � sind in Spalte � angege�

ben� Man beachte� Falls � und � beide kleiner als 	 sind� m
ussen die fehlenden
Koe�zienten im geheimen Schl
ussel f geraten werden � z�B� mit der Meet�in�
the�Middle Attacke von Odlyzko �siehe Abschnitt ����� In der �� Spalte sind die
ermittelten Laufzeiten aufgef
uhrt� die unter Verwendung des Run�Gitter Lr

g�q�
aus Abschnitt ��	�� erzielt wurden� Dabei wurden solange geheime Schl
ussel
gew
ahlt� bis der Nullerrun in g mindestens ��

�	�n betrug� Die Wahrscheinlichkeit
eines solchen Nullerruns kann mit Gleichung ����� approximiert werden� Sie be�
tr
agt ca� �$ f
ur n � 	�� und bei Randomisierung nach Abschnitt ��	�� ca� ��$�
D�h� die Laufzeiten der Run�Gitter m
ussen in der Praxis mit einem Faktor von
ca� ��
����� � � multipliziert werden� Die letzte Spalte stellt die Laufzeiten
dar� wenn man sowohl Nullerruns in g als auch in f �xiert� Sie entspricht also
einer Kombination der Gitter Lr

g und L
r
f � Die Schl
ussel wurden so gew
ahlt� da�

die Summe der Runs mindestens 	
� � ��
�	�n betrug� Die letzten beiden Spalten

verwenden ebenso das dimensionsreduzierende Gitter Lred
g ��
��� Die Laufzeiten

sind angegeben in hh�mm�ss�

��



Lcs Lred
g & Lred

f Lr
g�q� & Lred

g Lr
g�f �q� & Lred

g
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Eine graphische Darstellung der Laufzeiten gegen den Sicherheitsparameter
n ist in Abbildung ��	 zu sehen�
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Abbildung ��	� Laufzeitvergleich von Lcs� Lred
g & Lred

f und Lr
g�q� & Lred

g

����	 Hohe Sicherheitsstufe n 
 �
�

Es wurden ebenso einige
�
schwache� Schl
ussel � d�h� Schl
ussel mit sehr gro�en

Nullerruns in f und g � in hoher Sicherheitsstufe n � 	�� gebrochen� Ob�

��



wohl die Wahrscheinlichkeit� da� solche Schl
ussel in der Praxis auftauchen� ver�
nachl
assigbar klein ist� demonstrieren die Angri�e doch die St
arke der neuen
Gittermethoden und zeigen� da� auch n � 	�� wohl noch nicht gen
ugt� um das
NTRU Cryptosystem sicher gegen die neuen Gitterangri�e zu machen�
Wir verwendeten die Gittermethoden Lr

g������ L
r
f����� und Lred

g ��
��� Es wur�
den also Spalten im f � und im g�Teil �xiert� Die auftretenden Gitterdimensionen
sind deutlich gr
o�er als ���� Bei den Algorithmen mit Gram�Schmidt Ortho�
gonalisierung kam es bei diesen Dimensionen zu Stabilit
atsproblemen aufgrund
numerischer Unkonditioniertheit in der Float�Arithmetik� Es wurden daher die
Reduktionsalgorithmen von Henrik Koy ���� verwendet� bei denen die Gram�
Schmidt Koe�zienten mittels Householdertransformation berechnet werden�

run�f ! g� 	�� 	�� 	�� 		� 
� ��

Zeit �������� �	�����	 �������� ���	���� ������	� 	�������

Tabelle ���� Laufzeiten f
ur hohen Sicherheitslevel n � 	��

	�� Zwei neue Ans�atze f�ur NTRU��	


Die zuvor pr
asentierten Methoden verbessern die Laufzeiten beim Angri� auf
NTRU�Schl
ussel in hoher Sicherheitsstufe n � 	�� signi�kant� Die Anzahl
der in Abschnitt ����� �xierten Koe�zienten kann aber in der Praxis nur mit
vernachl
assigbar kleiner Wahrscheinlichkeit geraten werden� F
ur realistische r
scheinen die Laufzeiten einen Monat zu 
uberschreiten�

Wir wollen deshalb hier zwei neue Ans
atze zeigen� mit denen Schl
ussel mit
n � 	�� m
oglicherweise auch schnell gebrochen werden k
onnen� Im ersten An�
satz werden alternative 
o�entliche Schl
ussel h� aus dem Original h erzeugt� die
eine Zerlegung in das geheime f und ein g� besitzen� Die neue Schl
usselgleichung
wird im Gitter Lkeys zus�atzlich verwendet unter Erhaltung der Gitterdimension�

Der zweite Ansatz versucht� die Symmetrie von �	�� und ��	��Koe�zienten
im geheimen Schl
ussel f aufzubrechen� um Z
ahler f
ur die Anzahl dieser Ko�
e�zienten zu integrieren� Damit konstruieren wir zum ersten Mal ein Gitter�
das die 
o�entlich bekannte Anzahl der Einsen und Minuseinsen ausnutzt� Durch
das Aufbrechen der Schl
usselsymmetrie k
onnen wir die Norm des Targetvektors
weiter verringern� indem wir die Gittermethode der CJLOSS�Basis �	�� f
ur Sub�
set Sum Probleme adaptieren� Wie Experimente zeigen� liefert das Lsym�Gitter
den vielversprechendsten Ansatz f
ur Angri�e auf NTRU�Challenges in hohen
Sicherheitsdimensionen�

����� Verwendung mehrerer Schl�usselgleichungen

In diesem Abschnitt wollen wir aus der bekannten Schl
usselgleichung f � h � g
neue 
o�entliche Schl
ussel h� konstruieren� die der Gleichung f �h� � g� gen
ugen�
D�h� das Polynom h� besitzt eine Zerlegung in das urspr
ungliche f und ein g��
dessen ���Norm von der Konstruktion abh
angt� Dies ist leicht zu realisieren�

��



multipliziere beide Seiten der Gleichung mit einem selbstgew
ahlten Polynom �

f � �h � �� � g � � �mod q��

und setze h� � h�� und g� � g��� Nun kann die neu gewonnene Beziehung zum
Erweitern des Gitters Lcs verwendet werden� indem wir die folgende Gitterbasis
konstruieren� �

B� I H H �

� qI �

� � qI

�
CA

Hierbei steht I f
ur die n�dimensionale Einheitsmatrix und H bzw� H � f
ur die
zirkul
aren Matrizen der Schl
ussel h respektive h�� Der Vorteil der neuen Matrix
ist eine Gitterdeterminante von q�n� Nach einer Heuristik die auf Gau� zur
uck�
geht verringert dies die Anzahl der kleinen Vektoren im Gitter� Die Heuristik ist
eine Umkehrung des ersten Satzes von Minkowski ���L� � �n�det�L��

��n� die
besagt� da� in zuf
alligen Gittern ���L� � c ��n�det�L����n f
ur eine Konstante c�
Vergr
o�ern wir nun die Gitterdeterminante� so mu� ���L� gr
o�er werden� um
die Gau��Heuristik zu erf
ullen� Eine Verringerung der Dichte kleiner Vektoren
hilft den Reduktionsalgorithmen� k
urzeste Vektoren zu �nden�

Das Problem dieses Ansatzes ist die Dimensionserh
ohung auf �n bzw� �� !
m�n f
ur m zus
atzlich konstruierte Schl
usselgleichungen� Dieser Nachteil macht
die Methode f
ur relevante Dimensionen unpraktikabel� Weiterhin f
uhren wir
neue n kurze q�Vektoren in das Gitter ein� die das Au�nden des Targets er�
schweren� Man beachte� Die Quadratnorm des Targets erh
oht sich um die Qua�
dratnorm von g�� Ist die neue Norm gr
o�er als q� dann ist das Target kein
k
urzester Vektor und nicht mehr unter den �n k
urzesten linear unabh
angigen
Vektoren�

Unser Ziel ist eine Verwendung zus
atzlicher Schl
usselgleichungen unter Er�
haltung der Gitterdimension und Vergr�o
ern der Norm der zur modulo q�Reduk�
tion ben�otigten Vektoren� Dazu betrachten die Schl
usselgleichung einmal in
ZZ�X �� �Xn � 	�

f � h! q��	� ��� 
 
 
 � an��� � g in ZZ�X ���Xn� 	�

� f � �h � �� ! q��	� ��� 
 
 
 � an��� � � � g � � in ZZ�X ���Xn� 	�

Unbekannt in dieser Gleichung sind die Polynome f � g und �� Die Koe�zienten
von f und � gehen aber in eine Linearkombination des Targets 	 in Lcs ein

	 �
n��X
i�	

fn�ibi !
�n��X
i�n

�i�nbi � ���f�� g�


Ziel ist die Konstruktion eines Gitters Lkeys mit der �n� �n�Basismatrix�
I H H �%
� qI Qneu

�
�

wobei h �� in ZZ�X ���Xn� 	� berechnet wird� Wir k
onnen nun die ben
otigten
neuen q�Reduktionen in Abh
angigkeit des ��Vektors berechnen�

qneu � q��	� 
 
 
 � �n��� � �

��



Betrachte den j�ten Koe�zienten von qneu f
ur � � j � n�

�qneu�j � q �
X
i�k�j
mod n

�i ��k

� q � �i � �n�i�j f
ur � � i � n

D�h� die j�te Spalte der Matrix �Qneu�	�i�j�n hat die Eintr
age

�Qneu�i�j � q � �n�i�j �
da der Basisvektor bn�i��� der die i�te Zeile von �Qneu� enth
alt� �i�mal in die Li�
nearkombination des Targets eingeht� Es gilt mit Vektor�Matrix�Multiplikation
� � �Qneu� � qneu�

Man mache sich die obige Konstruktion an einem Beispiel klar� W
ahle den
Vektor � � �	��	� �� 
 
 
 � ��� Dann erhalten wir

qneu � q � � � � � q��	 � �n��� �� � �	� 
 
 
 � �n�� � �n���

Dies liefert die Matrix

�Qneu� �

�
BBBBBB�

q �q � 
 
 
 � �
� q �q 
 
 
 � �
���

���
���

� � �
���

���
� � � 
 
 
 q �q
�q � � 
 
 
 � q

�
CCCCCCA

und die folgende Identit
at gilt

��	� ��� 
 
 
 � �n��� � �Qneu� � qneu


Beachte� da� �Qneu� � q � �Lbalance 
 ��	� �� 
 
 
 � �� 	��� D�h� wir konstruieren auf
nat
urliche Weise ein Erzeugendensystem f
ur das Ideal der balancierten Polyno�
me qIb� da h �� � ZZ�X ���Xn� 	� balanciert ist�

Der neue Targetvektor ist 	neu � ���f�� g� g ���� Wir m
ussen nun die Nor�
men von f � und g�Teil des Targets balancieren� d�h� wir ben
otigen Konstanten
cg� cf mit cgjjgjj � jjg ��jj und cf jjf jj � jj�g� g���jj� Angenommen wir kennen die
Konstante cg� dann k
onnen wir cf berechnen�

c�f jjf jj� � jj�g� g � ��jj� � jjgjj� ! jjg � �jj� � �c�g ! 	�jjgjj�

� cf �
q
c�g ! 	

jjgjj
jjf jj

Um die Konstante cg approximativ zu bestimmen� brauchen wir eine Absch
atzung
der Norm jjg��jj�Dazu adaptieren wir eine Approximation von Coppersmith�Sha�
mir �	���

jjg � �jj� �
n��X
k�	

�g � ���k

�
n��X
k�	

�
n��X
i�	

gi�k�i��
n��X
j�	

gj�k�j��

�




wobei die Indizes wieder modulo n betrachtet werden� F
ur jedes Produkt gi�k�i
gj�k�j in der Summe ist die Di�erenz j � i der g�Indizes gleich der Di�erenz
�k � i� � �k � j� der ��Indizes� Sei d � i � j diese gemeinsame Di�erenz und
setze l � k � j� dann k
onnen wir die Summe umschreiben

jjg � �jj� �
n��X
d�	

�
n��X
i�	

gigi�d��
n��X
l�	

�l�l�d�

� �
n��X
i�	

g�i ��
n��X
l�	

��
l � !

n��X
d��

�
n��X
i�	

gigi�d��
n��X
l�	

�l�l�d�

Angenommen g und � verhalten sich wie zuf
allige Vektoren� F
ur alle n�	 Terme
mit d 
 � sollte der Autokorrelationskoe�zient

P
i gigi�d um einen Faktor von

	�
p
n kleiner sein als die korrespondierende Summe

P
i g

�
i � Dies gilt analog f
ur

die Autokorrelation
P

l�l�l�d� so da� das Produkt etwa um einen Faktor 	�n
kleiner sein sollte� Weiterhin tauchen die Terme in der Summe mit zuf
alligem
Vorzeichen auf� so da� sich einige gegenseitig ausl
oschen werden� Damit k
onnen
wir annehmen� da� die zweite Summe viel kleiner als der erste Term ist� Dies
f
uhrt zu der Approximation

jjg � �jj � jjgjj � jj�jj

Daher erhalten wir cg � jj�jj� Wir k
onnen nun die ersten n Spalten der Basis
von Lkeys mit cf multiplizieren und die zweiten n Spalten mit cg� um den
Gitterangri� zu optimieren�

����	 Brechen der Schl�usselsymmetrie
 Das Gitter Lsym

In Abschnitt ��� 
uber balancierte Gitter haben wir ausgenutzt� da� nach Kon�
struktion f�	� � 	 gilt� Nun wissen wir aber noch mehr 
uber den geheimen
Schl
ussel f � n
amlich da� er aus der Verteilung D�df ! 	� df� gew
ahlt wird�
wobei df ein 
o�entlicher Parameter ist� D�h� wir wissen� da� f aus df ! 	
�	��Koe�zienten und df ��	��Koe�zienten besteht� Diese Eigenschaft wollen
wir ausnutzen� Dazu m
ussen wir einen

�
Z
ahler� im Gitter integrieren� der be�

stimmt� wie oft die f �Koe�zienten in die Linearkombination eingehen� Man
beachte� da� die ��Spalte aus Bemerkung ����� ein solcher Z
ahler ist� Das Pro�
blem ist allerdings� da� der Targetvektor df ��	��Koe�zienten enth
alt� die den
Z
ahler wieder um den Betrag � zur
ucksetzen� Da wir aber a priori nicht wis�
sen� welche Basisvektoren zu �	��Koe�zienten und welche zu ��	��Koe�zienten
korrespondieren� k
onnen wir diese Methode nicht ohne weiteres verwenden�

Das Problem im Targetvektor ist die Symmetrie von Einsen und Minus�
einsen� Diese Symmetrie k
onnen wir zumindest partiell mit dem Gitter Lpart

brechen� das beliebige f���	g�Koe�zienten im Targetvektor �xiert� Angenom�
men wir �xieren den Teilvektor �v�� v�� 
 
 
 � vr� � f�� 	gr mit k Einsen� Dann
wissen wir� da� die restlichen Basisvektoren mit df ! 	 � k Einskoe�zienten
und df Minuseinskoe�zienten eingehen� Man beachte� da� f
ur NTRU�	�� das
Schl
usselpolynom f �R D��	� ��� �	 Einsen enth
alt� Je mehr �	��Koe�zienten
wir im Teilvektor v integrieren k
onnen� desto mehr wird die Symmetrie aufge�
brochen� Der neue Targetvektor 	neu enth
alt� wie in Abschnitt ��� beschrieben�

��



an der Stelle des Teilvektors v Nullkoe�zienten� Da er nun � abh
angig von
k � mehr Minuseinsen enth
alt als Einsen� k
onnen wir die Norm jj	neujj weiter
senken� indem wir die verbesserten Algorithmen zum L
osen von Subset Sum
Problemen nach M� Coster� A� Joux� B� LaMacchia� A� Odlyzko� C�P� Schnorr
und J� Stern �	�� durch Einf
uhren eines Parameters � adaptieren� Das Gitter
Lsym��� wird von den Zeilenvektoren der folgenden ��n ! 	 � �n ! ���Matrix
aufgespannt� wobei k �

Pr
i�� vi� k

� � 	� k��
BBBBBBBBBBBBBBBBBBB�

� � 
 
 
 � � 
 
 
 � h	 
 
 
 hn�� � � �
���

���
� � �

���
���

� � �
���

��� 
 
 

���

���
���

���
� � 
 
 
 � � 
 
 
 � hr�� 
 
 
 hr�� � � �
� � 
 
 
 � 	 
 
 
 � hr 
 
 
 hr�� � � �
���

���
���

���
� � �

���
���

���
���

���
���

� � 
 
 
 � � 
 
 
 	 hn�� 
 
 
 hn�� � � �

� � 
 
 
 � � 
 
 
 � q 
 
 
 � � � �
���

���
� � �

���
��� 
 
 


���
���

� � �
���

���
���

���
� � 
 
 
 � � 
 
 
 � � 
 
 
 q � � �

�v� �v� 
 
 
 �vr � 
 
 
 � � 
 
 
 � � k� k��

�
CCCCCCCCCCCCCCCCCCCA

Die beiden letzten Spalten repr
asentieren die neuen Z
ahler� Wir m
ussen
wieder analog zu Satz ��	�	� das Gewicht � gro� genug w
ahlen� Sei 	 l der Shift
des Targetvektors� der mit dem �xierten Teilvektor �v�� 
 
 
 � vr� beginnt� OBdA
sei l � �� dann erhalten wir

	neu � ��� 
 
 
 � �� fn�r�� � �� fn�r�� � �� 
 
 
 � f� � �� g	� g�� 
 
 
 � gn��� �� �� ��

Wir wollen nun die Norm von 	neu minimieren�

Lemma ����� �Wahl von �� Die Norm des Targetvektors 	neu ist minimal
f�ur � � � k��

n�r �

Beweis� Die Funktion qnorm��� beschreibe die Quadratnorm der ersten n
Koe�zienten von 	neu�

qnorm��� � �df ! 	� k��	� ��� ! df��	� ��� !

�n� r � ��df ! 	� k�������
� �df ! 	� k��� � ��df ! 	� k��! �df ! 	� k� !

df�
� ! �df� ! df ! �n� r� �df � 	 ! k���

� �n� r��� ! ��k� 	��! �df ! 	� k

Wir leiten nach � ab�

� norm���� � ��n� r��! ��k � 	�

D�h� wir erhalten das Minimum f
ur

��n� r�� � ���k � 	�

� � � �k � 	

n� r
�

�	



Es ist eine interessante Frage� ob es m
oglich ist� die Schl
usselsymmetrie weiter
aufzubrechen�

��
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