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In der Stiddeutschen Zeitung tauchte am vergangenen SUCHE
SOMITETEE (19 Montag eine wirklich verbliiffende Forderung auf. Der
Dresdner Rechtsanwalt Thomas Giesen verstieg sich Suche

dort zum Ruf nach einem staatlichen
Wissensmonopol, analog zur “mihsam erkampften
Errungenschaft” des Monopols auf legitime

Gewaltanwendung. Das Netz “als unzensierter Raum,

zuganglich fir jeden und fir alle noch so verdorbenen Inhalte” — mit dieser TWITTER FEED
hippiesken Traumerei sei es doch nun wirklich einmal genug, so der
ehemalige sachsische Datenchutzbeauftragte. Doch wohin ein solches
staatliches Wissensmonopol fihren kann, demonstrierte in diesen Tagen
eindrucksvoll die britische Regierung durch die Festsetzung des

Ben Kamis: The concept of
#cyberpeace is linguistic trolling.
Cyberpeace: post-war is war, only
more so http://t.co/fkaHhcgekK

Lebensgefahrten von Enthillungsjournalist Glenn Greenwald sowie die #cyberwar

Zerstérung von Quellenmaterial des Guardian. Die Sicherheitsbehdrden ungefahr 4 Stunden her von &s

wollen also nicht nur alles wissen, sie wollen dartber verfligen, wer was zu

wissen hat und auch die Konsequenzen aus diesem Wissen ungestort Wer wissen will was #cyberpeace ist,

sollte wissen was dieser sog.
#cyberkrieg ist: Matthias Schulze dazu
bei uns http://t.co/LyvFdE29dN

8. Dezember 2014, 11:08 von &s

verfolgen. Damit gebéarden sie sich schon jetzt wie ein Monopolist — und
entlarven diese sicher gut gemeinte Idee als totalitare Phantasie.

Grol3britannien schien ja immer ein wenig zu kurz zu kommen in den

unzahligen Geheimdienst-Debatten der letzten Wochen. PRISM oder Neue #Jobs fiir
XKeyScore schlugen in der 6ffentlichen Wahrnehmung das britische Politikwissenschaftler_innen!
Tempora-Programm aus dem Feld, Verfassungsminister Friedrich reiste http://t.co/f3vSziIpMG
nach Washington, nicht nach London — und versuchte anfangs gar, die > Dezember 2014, 9:03 von &s
aufkommende Fassungslosigkeit dem linken Anti-Amerikanismus

zuzuschreiben. Dies ist insofern erstaunlich, als die Offenlegung des TAGS

britischen Tempora-Programms schon frih die annédhernd totale

Uberwachung des Datenverkehrs durch einen Geheimdienst bestatigte,

wahrend die Informationen tber vergleichbare Praktiken von US-Diensten

lange Zeit als ungesichert galten.

Doch diese Woche hat sich GrolRbritannien wieder eindrucksvoll auf der
Buhne zurickgemeldet durch seine Malinahmen gegen den Guardian und
seine Journalisten. Zuerst wurde der Lebensgefahrte des Guardian-
Journalisten Greenwald auf der Durchreise festgesetzt und befragt —
samtliche Datentrager und Dokumente blieben in England, als er schlielilich
seine Reise fortsetzen konnte. In Reaktion auf diese Malinahme wurde
anschlielfend bekannt, dass der Geheimdienst GCHQ die Vernichtung von
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Datentragern mit Geheimdienst-Materialien beim Guardian erzwungen und
die Durchfiihrung personlich Gberwacht hat.

Grundlage dieser MaBnahmen ist — wie schon so oft in den letzten zehn
Jahren — der Krieg gegen den Terrorismus. Das Narrativ der
Terrorbekdmpfung machte die Festsetzung von David Miranda tberhaupt S Blaad KOMMENTARE NEU
erst moglich, da diese nach dem Terrorism Act legitimiert wurde. Auf dieser
Basis durfen britische Sicherheitsbeamte nun offensichtlich eine Person bis
zu neun Stunden festhalten, um zu Uberprifen, ob sie ein Terrorverdachtiger
sein konnte. Das klingt, zumal fur einen rechtlichen Laien, ganz schén
weitreichend und liest sich im Original so:

Hell yeah, it's Political Science!
Wissenschaftliche Podcasts

Das Internet darf ein cyberfreier
Raum sein

“An examining officer may question a person to whom this
paragraph applies for the purpose of determining whether he Deutschlands Irak-Politik —
. Verantwortung nach auf3en,
appears to be a person who [..] (a) has committed an offence Intransparenz nach innen.
under any of sections 11, 12, 15 to 18, 54 and 56 to 63, or (b)
is or has been concerned in the commission, preparation or
instigation of acts of terrorism.” [Quellen: Terrorism Act,
Abschnitt 7 und Sektion 40]

Wir haben Geburtstag!

It's not Cyberwar, stupid!

Damit wird es spannend sein, wie die britischen Behdrden den Eingriff in
diesem Fall rechtfertigen werden — falls sie es Uberhaupt mussen, denn diese
Regel gilt auch anlasslos, wie der folgende Abschnitt (2) prazisiert: “An
examining officer may exercise his powers under this paragraph whether or
not he has grounds for suspecting that a person falls within [the terrorist AuRenpolitik (59)
definition].” [Sektion 40]
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die ersten Versuche einer Rechtfertigung dieses sehr direkten Eingriffs in die
Pressefreiheit. Denn die Beurteilung, ob eine Information die Sicherheit des
Staates gefahrden kann oder nicht, liegt offenbar alleine bei den Behdrden.
Der Vorsitzende des britischen Intelligence and Security Committee, Sir
Malcolm Rifkind, brachte diesen Punkt gestern in der BBC sehr pragnant auf
den Punkt:

“Sometimes you may think, quite genuinely think, that you can
release a document and it is not going to be of any assistance
to terrorists when in fact you might be wrong. That’s simply a
question of your inability to judge if you are a newspaper
editor or a journalist, as opposed to somebody involved in the
intelligence work that has to be done.”” [BBC]

Nun ist es mittlerweile tatsachlich keine groke Uberraschung mehr, dass bei
MaRnahmen staatlicher Sicherheitsbehdrden andere Freiheitsrechte wie etwa
die Pressefreiheit hinter der Abwehr von Terrorgefahren zuriickstehen
mussen. Selbst die Sippenhaft scheint wieder zulassig, wenn die Flugreisen
des Partners eines Enthullungsjournalisten verfolgt werden. Dass wir aber
auch im Jahre 2013 noch immer mit den gleichen altbackenen Floskeln
abgespeist werden, sinngemaR also “Die Geheimnisse sind geheim, weil sie
geheim sind. Ob diese Einschatzung stimmt oder nicht, kann niemand
wissen, der die geheimen Fakten nicht kennt” — das ist nicht nur ermidend,
sondern gerade zu &rgerlich. Machen Regierungen eigentlich keine Fehler?
Wissen sie alles, was es zu wissen gibt? Und ziehen sie denn aus diesem
umfassenden alleinigen Wissen auch immer die richtigen Schlisse? Schon
Donald Rumsfeld, der ehemals oberste Feldherr im Krieg gegen den Terror,
sinnierte bereits Uber die Grenzen staatlichen Wissens:

The Unknown

As we know,
there are known knowns.
There are things we know we know.

We also know
there are known unknowns.

That is to say
we know there are some things
we do not know.

But there are also unknown unknowns,

the ones we don’t know
we don’t know.

Wir haben hier vor einigen Wochen bereits darauf hingewiesen, dass der
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Krieg gegen den Terrorismus eigentlich im Zentrum der Kritik an vielen &) netzpolitik.org
einzelnen Sicherheitsprogrammen stehen sollte: “Es wird Zeit, dieser
Bedrohung [fur die demokratische Gesellschaft] nicht auf Nebenschauplatzen
der einzelnen Auswirkungen zu begegnen, sondern sie direkt argumentativ (@) shabka.org
zu bekdmpfen. PRISM, Drohnen, Vorratsdatenspeicherung, Folter und so
weiter werden nicht verschwinden, solange der Krieg gegen den Terror
andauert.” [Quelle]. Die groRe Gefahr, die in dieser Erzahlung und in den [ theorieblog.de
darauf basierenden Gesetzen liegt, ist wesentlich durch diese spezifische
Form der Definitionsmacht begrtindet. Sollten wir aber nicht die
Beschneidung der Eingriffsmoglichkeiten anderer, nicht-staatlicher Akteure @ Vom Bohren harter Bretter
in diese staatliche Definitionsfrage hinnehmen? Oder, in den Worten des
Datenschitzers Giesen: “[M]ussen dann nicht Polizei und Geheimdienste
[zur Gefahrenabwehr] die Daten regelmaRig elektronisch durchkammen und

percepticon

»» Terrorismus in Deutschland

Verfassungsblog

[@ whistleblower-net.de

im Fall eines schweren Gefahrenverdachts personengenau zur Verhitung ARCHIV
und Aufdeckung nutzen und wenn mdoglich entschltsseln diirfen? Wer ist
dagegen?" | WéhledenMonat

Nun ja, dagegen sein dirften ungefahr alle Menschen, die nicht selber einem
solchen, mit einem Wissensmonopol ausgestatteten Staatsapparat angehoren
durfen. Das Netz als “unzensierter Raum, zugénglich fiir jeden und fur alle
noch so verdorbenen Inhalte” — dies mag sogar zu Recht als ein verwirrter
Traum gelten. Dass aber Staaten im entgrenzten, standigen Terroreinsatz ein
Wissensmonopol zugesprochen wird, ist damit als totalitare Phantasie
entlarvt. In der gewollten Analogie zum Weberschen Gewaltmonopol wirde
dann der Staat entscheiden, welches Wissen als legitim anzusehen ist und
mit welchen Mitteln dem illegitimen Wissen zu begegnen ware: “Denn das
der Gegenwart Spezifische ist: dal? man allen anderen Verbéanden oder
Einzelpersonen das Recht [zum legitimen Wissen] nur so weit zuschreibt, als
der Staat sie von ihrer Seite zulaRit: er gilt als alleinige Quelle des ‘Rechts’ auf
[Wissen]“. Einen solchen Staat zu schaffen, wéare in der Tat ein “angstvoller
Schritt” — allerdings anders, als sich Herr Giesen das ausmalt. Dass
staatliche Sicherheitsgewahrleister alleine dartiber entscheiden, wer oder
was als eine Gefahr anzusehen ist und mit welchen Mitteln ihr begegnet
werden soll — da sind wir in der Debatte, wenn auch nicht in der Praxis,
bereits einige Schritte weiter.

Teaserbild: CC BY-SA by George Rex
~ Bild ‘Guardian’: CC-BY-SA by Daniel Catt

Tags: Anti-Terror-Gesetz, gchq, gewaltmonopol, greenwald, guardian, miranda,
Rusbridger, snowden, tempora, Terrorbekdmpfung, war on terror, wissensmonopol
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	c_(1): 03AHJ_Vuvt9bg_BuwG_Flltha5w4oV_XvOTRgZJs_h57i4tEeN6PqU7EtNI3ZQ8i4Tvma7Sqcown0vzHWvFXYnTbOYWb6d3tI2rXI8Or1DEW9vImzU50GXB_HwRXcM8wF69wF80INZlRCvxaueeg5PG_wbhFYOgX-MeTCQVzcDiSz0gDBalqAjiKna-G3_iG2-Louv3aRiB4ne0ydB7fua2djrwVAdEhPSbr54Yeelfgr0QCPVyBvOtDeuN0jcOEY5smq_-iMCaphK
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