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Kapitel 1

Einleitung

In der vorliegenden Arbeit wird ein interaktives Beweisprotokoll fiir das Pro-
blem der dberpriifbaren Verschliisselung (verifiable encryption) vorgestellt. Mit
Hilfe eines Verifiable Encryption Protokolls (VEP) beweist eine Person (der
Prover) einer anderen Person (dem Verifier) effizient, daf ein vorher gesendeter
Wert « die Verschliisselung eines geheimen Wertes s ist. Den geheimen Wert s
muf} er dazu nicht offenlegen. Zur Verschliisselung von s wird ein Public-Key-
Verfahren und ein 6ffentlicher Schliissel PK benutzt. PK gehort zum Schliissel-
paar einer dritten Partei, die nicht aktiv an der Protokollausfithrung beteiligt
ist und die Rolle eines Notars einnimmt. Dem Verifier steht ein Wert d zur
Verfiigung, anhand dessen er entscheidet, ob er den Beweis akzeptiert oder ver-
wirft. Akzeptiert der Verifier den Beweis des Provers, so kann er zwar mit an
Sicherheit grenzender Wahrscheinlichkeit sagen, daf3 « eine Verschliisselung von
s unter dem offentlichen Schliissel PK ist. Er kann s jedoch nicht rekonstru-
ieren, da er nicht im Besitz des zu PK gehorigen geheimen Schliissels SK ist
und der Beweis keine Informationen {iber s preisgibt.

Verifiable Encryption Protokolle werden unter anderem zum fairen Tausch
digitaler Signaturen verwendet. Asokan, Shoup und Waidner stellen in [1] ein
Protokoll zum fairen Signaturtausch vor, das im wesentlichen auf einem sol-
chen VEP beruht. Dabei handelt es sich um ein optimistisches Protokoll, d.h.
es wird zwar die Existenz einer vertrauenswiirdigen und immer erreichbaren
dritten Partei (Trusted Third Party, TTP) angenommen, diese greift aber nur
bei Streitfillen in das Protokoll ein.

Das Problem des fairen Tauschs digitaler Signaturen tritt hiufig bei Anwen-
dungen im Bereich des Electronic Commerce auf. So ist es heute etwa schon
moglich, Flugtickets {iber das Internet zu kaufen und diese mit elektronischem
Geld online zu bezahlen. Sowohl die Flugtickets als auch die elektronischen
Geldstiicke werden dabei durch digitale Signaturen reprasentiert. Diese miissen
so getauscht werden, dafl eine Situation, in der einer der beteiligten Personen
seine Signatur weggegeben hat, im Gegenzug aber selbst nichts erhalten hat,
nicht auftreten kann.

Als weitere Anwendung von Protokollen zum fairen Tausch digitaler Signaturen
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stelle man sich den Vertragsschlul im Internet vor. Hier einigen sich zwei Par-
teien auf einen Vertragstext, den jeder der beteiligten Personen digital signiert.
Anschlieflend miissen die erstellten Signaturen noch (fair) ausgetauscht werden.
Auch bei Escrow-Verfahren kénnen VEPs eingesetzt werden. Bei diesen Ver-
fahren hinterlegt eine Person bestimmte Daten (z.B. seine Identitéit). Diese Da-
ten sollen so lange vertraulich bleiben, bis eine Situation eintritt, die ihre Auf-
deckung verlangt. Das VEP garantiert dabei, dafl auch wirklich die gewiinschten
Daten hinterlegt wurden.
Beim sogenannten Key-FEscrow miissen Personen, die Daten verschliisselt ver-
senden wollen, ihre Schliissel bei einer dritten Partei hinterlegen. Auf richter-
lichen Beschlufl kénnen diese Schliissel dann aufgedeckt und der Datenverkehr
dieser Person (zur Verbrechensbekdmpfung) mitgelesen werden.
Bei elektronischen Bezahlsystemen sollen die beteiligten Personen in der Lage
sein, ihre Geschéftsvorgénge anonym abzuwickeln. Kommt es jedoch zu einem
Betrugsversuch, so mufl die Identitat des Betriigers aufgedeckt werden kénnen.
Dies kann durch spezielle Escrow-Verfahren erreicht werden.

Diese Arbeit baut auf einer offenen Frage aus [1] auf. Dort wird das Problem
des fairen Tauschs digitaler Signaturen zunéchst auf das Problem des Tauschs
zweier Urbilder s; und s unter einem effizient zu berechnenden aber schwer zu
invertierenden Gruppenhomomorphismus 6 : G; — G35 bei bekannten Bildern
di und ds reduziert. Die Werte s; und sy werden verschliisselt und ausgetauscht.
Das VEP garantiert dabei, dafl es sich bei den gesendeten Werten tatséchlich
um Verschliisselungen von Urbildern von d; und ds handelt. Danach kénnen s;
und so offen getauscht werden. Kommt es zu einem Disput, so kann jederzeit
eine dritte Partei eingeschaltet werden, die das Protokoll fair zu Ende fiihrt.
Das in [1] vorgestellte VEP arbeitet mit beliebigen (Einweg-) Homomorphismen
und ist damit sehr allgemein. Es benutzt jedoch die Cut-and-Choose Technik,
wodurch es ineffizient wird: um die Betrugswahrscheinlichkeit des Provers auf
27" zu driicken, muf3 das Protokoll n-mal durchlaufen werden.

In [1] kénnen beliebige Verschliisselungsfunktionen, die sicher gegen adaptive-
chosen-ciphertext-Angriffe (stérkste Form des Angriffs auf Public-Key-Verfahren)
sind, sowie beliebige (Einweg-) Homomorphismen 6 benutzt werden. Die vor-
gestellten Reduktionsschemata erlauben einen Austausch von RSA- [36], DSS-
[31], Schnorr- [38], Fiat-Shamir- [20], GQ- [26] und Ong-Schnorr-Signaturen [35]
sowie elektronischem Geld nach Brands|8].

Das in dieser Arbeit vorgestellte VEP kommt mit nur einer Runde aus.
Dadurch wird der benétigte Rechen- und Kommunikationsaufwand drastisch
reduziert. Es ist jedoch nicht so allgemein wie das VEP aus [1].

Folgende Einschrinkungen miissen gemacht werden:

e Je nachdem, ob die Urbildgruppe von 6 additiv oder multiplikativ ist,
mufl das VEP leicht abgewandelt werden.

e Das verwendete Verschliisselungsverfahren mufl iiber homomorphe Ver-
kniipfungseigenschaften verfiigen. Fiir additive Urbildgruppen wird in die-
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ser Arbeit die erweiterte ElGamal-Verschliisselung aus [39] und fiir multi-
plikative Urbildgruppen eine abgewandelte Okamoto/Uchiyama-Verschliis-
selung [34] verwendet.

Es ist jedoch auch moglich, andere Verschliisselungsverfahren einzusetzen.
Diese miissen iiber die erwadhnten Verkniipfungseigenschaften verfiigen
und sicher gegen adaptive-chosen-ciphertext-Angriffe sein.

e Derzeit konnen nur sogenannte Diskreter Logarithmus-Unterschriften aus-
getauscht werden. Hier miissen die Systemparameter (d.h. die Primzahlen
p und ¢ und der Generator g) fiir alle Teilnehmer fest vorgegeben werden.

Um das Protokoll auch auf RSA-Signaturen [36] anwenden zu konnen,
miiften neue Reduktionen (Teilprotokoll des Fair Exchange Protokolls,
siehe Kapitel 5) gefunden werden.

Das neue VEP wird spéter in ein Protokoll zum fairen Tausch digitaler Si-
gnaturen (Fair Exchange Protokoll, FEP) integriert. Bei diesem FEP tauschen
zwei Person A und B zunéchst Verschliisselungen ihrer Signaturen o4 und op
aus. Mittels zweier Verifiable Encryption Protokolle beweisen sie sich gegen-
seitig, daf3 auch wirklich Verschliisselungen von o4 bzw. op gesendet wurden.
Anschlielend werden die Signaturen im Klartext ausgetauscht. Versucht eine
der Parteien zu betriigen oder kommt es zu einem technischen Defekt, kann
durch Einschalten der TTP das Protokoll fair beendet werden.

Das vorgestellte FEP hat folgende Eigenschaften:

e Erhilt Person A keine Antwort mehr (etwa weil Person B das Protokoll
abgebrochen hat), so kann Person A jederzeit eine Beendigung des Pro-
tokolls erzwingen. Dazu muf sie sich an die TTP wenden. Der Signatur-
tausch wird entweder abgeschlossen oder es wird eine Situation erreicht,
in der keine der Parteien verwertbare Daten erhalten hat.

e Das Protokoll erlaubt auch den Tausch von Unterschriften, die nicht von
A oder B selbst erstellt wurden.
Dies ist bei elektronischen Bezahlvorgéngen wichtig. Hier wird die Giiltig-
keit von elektronischen Geldstiicken durch die Unterschrift der Bank besté-
tigt.

e Die Parteien A und B konnen gegeniiber der TTP anonym auftreten.

e Es wird eine zweite Versionen des FEP vorgestellt. In diesem FEP muf}
das VEP nur einmal durchlaufen werden. Es ist dann allerdings keine An-
onymitét gegeniiber der TTP mehr gegeben.

Die Kapitel 2 und 3 geben eine kurze Einfiihrung in die zum Versténdnis
des weiteren Textes n6tigen kryptographischen Grundbegriffe. Zunéichst wird in
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Kapitel 2 das Konzept der digitalen Signatur erldutert. Neben den spéter ver-
wendeten (auf dem Diskreten Logarithmus Problem basierenden) Signaturver-
fahren wird auch das RSA-Signaturverfahren eingefiihrt, da es weit verbreitet ist
und das erste praktikable Signaturverfahren war. Kapitel 3 fithrt in interaktive
Beweisprotokolle und Zero-Knowledge-Beweise ein. Die teilweise sehr abstrak-
ten Begriffe werden am Beispiel des Fiat-Shamir Protokolls veranschaulicht.
In Kapitel 4 wird gezeigt, wie man das ElGamal-Verschliisselungsverfahren [18]
sicher gegen adaptive-chosen-ciphertext-Angriffe machen kann. Es wird ver-
sucht, das von Okamoto und Uchiyama auf der Eurocrypt "98 vorgestellte Ver-
fahren [34] durch dhnliche Techniken ebenfalls sicher gegen adaptive-chosen-
ciphertext-Angriffe zu machen. Formal wird allerdings nur ein etwas schwiche-
res Ergebnis bewiesen. Darauf aufbauend werden zwei Verifiable Encryption
Protokolle entwickelt, die sich in der Struktur der Urbildgruppen des verwen-
deten Homomorphismus 6 unterscheiden.

Im abschlieBenden fiinften Kapitel wird zunichst ein Uberblick iiber das
Problem des fairen Tauschs digitaler Signaturen gegeben. Einer der Losungs-
ansitze dieses Problems [1] wird anschliefend n&her betrachtet. Es wird dann
gezeigt, wie durch die Integration des hier vorgestellten VEPs einige Schwichen
dieses Protokolls ausgebessert werden kénnen.



Kapitel 2

Digitale Signaturen

Digitale Signaturen gehoren zur Gruppe der asymmetrischen kryptographi-
schen Verfahren. Zur Erstellung einer digitalen Signatur ¢ einer Nachricht m
benétigt man einen geheimen Signaturschliissel SK. Zur Verifikation der Si-
gnatur benttigt man die signierte Nachricht m, die Signatur ¢ und den zu SK
gehorigen offentlichen Schliissel PK. Wie bei allen asymmetrischen Verfahren
darf es (rechnerisch) nicht moglich sein, aus dem 6ffentlichen Schliissel PK den
geheimen Schliissel SK abzuleiten.

Ferner darf es (rechnerisch) nicht moglich sein, ohne Kenntnis von SK digitale
Signaturen zu erzeugen, die mit PK richtig verifiziert werden. Im Umkehrschluf3
bedeutet das, daf} eine Signatur, die mit PK richtig verifiziert wird, unter Be-
nutzung von SK erstellt wurde. Da SK aber (in der Regel) nur einer Person
bekannt ist, beweist die Richtigkeit der Signatur auch gleichzeitig die Urheber-
schaft der Signatur.

Da die zu signierende Nachricht als Eingabe fiir die Signaturerzeugung verwen-
det wird, ergibt sich ein weiterer Vorteil digitaler Signaturen. Das Verdndern
der zu signierenden Nachricht wird zu einer anderen Signatur fiihren. Kann eine
Signatur richtig verifiziert werden, so ist damit sichergestellt, dal die Nachricht
im Nachhinein nicht verédndert wurde.

Eine formale Definition digitaler Signaturen findet sich in [25].

Digitale Signaturen spielen in kryptographischen Anwendungen eine bedeu-
tende Rolle. Sie kénnen benutzt werden, um im email-Verkehr Nachrichtenin-
tegritit (Unverfdlschtheit der Nachricht) und Benutzerauthentizitét (Urheber-
schaft) zu sichern. Cerification Authorities (CA) benutzen digitale Signaturen,
um die Bindung eines 6ffentlichen Schliissels an einen bestimmten Benutzer zu
garantieren. Banken kénnen durch ihre Signatur die Richtigkeit und Giiltigkeit
von elektronischen Geldstiicken bestéitigen. Nahezu alle Anwendungen, bei de-
nen Wertgegenstéinde in Form von Bits und Bytes realisiert werden, benutzen
digitale Signaturen.

Im folgenden Kapitel werden die am weitesten verbreiteten Signaturverfah-
ren vorgestellt. Einen Schwerpunkt bilden hierbei die auf dem diskreten Loga-
rithmus Problem beruhenden Signaturverfahren, da fiir diese Klasse von Signa-
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turverfahren in den folgenden Kapiteln ein effizientes Protokoll fiir den fairen
Tausch von Signaturen vorgestellt wird.

Zunéchst wird allerdings das nach seinen Erfindern Rivest, Shamir und Adleman
benannte RSA-Schema [36] vorgestellt, da es das erste praktikable Signaturver-
fahren war.

2.1 RSA-Signaturen

Rivest, Shamir und Adleman haben den RSA-Algorithmus entdeckt, als sie zei-
gen wollten, daf es die 1976 von Diffie und Hellman in [17] vorgestellten trap-
door Einwegfunktionen nicht geben kann. Sie haben damit den ersten Vertreter
einer Klasse von Funktionen geliefert, deren Nicht-Existenz sie zeigen wollten.

Schliisselerzeugung
Jeder Teilnehmer kann sich ein Schliisselpaar erzeugen, indem er folgende Schrit-
te durchléuft:

e Generiere zwei grofle Primzahlen p und ¢, die ungefdhr gleich grof3 sind.
e Berechne n = pqg und ¢(n) = (p —1)(¢ — 1)

e Wihle ein zufillige Zahl e € Z(’;(n)

Berechne (mit dem erweiterten euklidischen Algorithmus) die Zahl d =
e~ mod ¢(n)

Das Paar (e, n) bildet den 6ffentlichen und d den privaten Schliissel.

Signaturerstellung
Um eine Nachricht m € Z,, zu signieren, berechnet man

s = m%modn.

Der Wert s bildet dann die Signatur von m bzgl. des (6ffentlichen) Schliissels

(e,n).

Signaturverifikation
Die Signatur ist giiltig, wenn die Gleichung

s¢ = mmodn

erfiillt ist.

Bemerkung 2.1 (Korrektheit des Verfahrens)

Wir haben gefordert, daf$ ed = 1modg(n), d.h. 3k € Z mited =1+ k- p(n).
Fiir Nachrichten m € 7%, folgt mit dem kleinen Satz von Fermat, daff (m€)? =
m!TEe() = mmodn.

Diese Beziehung gilt sogar fiir beliebige m € Zy,:

Angenommen, ggt(m,n) # 1 (0.B.d.A. sei ggt(m,n) =p).



KAPITEL 2. DIGITALE SIGNATUREN 10

In diesem Fall ist die Gleichung m® = mmodp trotzdem giiltig (beide Seiten

haben den Wert 0) und die Richtigkeit des Verfahrens folgt mit dem chinesischen
Restsatz.

Das RSA-Problem

Es seien eine ganze Zahl n, die das Produkt zweier Primzahlen p und ¢ ist, eine
ganze Zahl e € Z(’;(n) und eine Zahl ¢ € Z,, gegeben.

Finde eine ganze Zahl m mit m® = cmodn.

Die RSA-Annahme besagt, dal das RSA-Problem schwer ist fiir (hinreichend
grofe) zufillige RSA-Moduln n und zufillige e € Z;(n) und ¢ €g Zy,.

Das Faktorisierungsproblem

Es sei eine ganze Zahl n gegeben.

Finde die Primfaktorzerlegung von n, d.h. schreibe n als n = p{'p3*...pk¥,
wobei die p; paarweise verschiedene Primzahlen und die e; > 1 sind.

Die Faktorisierungsannahme besagt, dafl das Faktorisierungsproblem schwer
ist fiir (hinreichend groie) RSA-Moduln n.

Ein Algorithmus, der das Faktorisierungsproblem effizient 16st, kann benutzt
werden, um das RSA-Problem zu lésen.

Die Umkehrung konnte bisher nicht bewiesen werden. Man vermutet aber, dafl
auch sie richtig ist.

Sicherheit von RSA

1. Multiplikativitit von RSA
Seien 51 = (m1)?modn und sy = (m2)? modn giiltige Signaturen von m;
bzw. ms.
Dann ist 5159 = (myma)?modn eine giiltige Signatur von (myms). Diese
kann ohne Kenntnis des geheimen Schliissels d aus s; und so berechnet
werden.

2. Common Modulus Attack
Das RSA-Schema ist unsicher, wenn mehrere Personen denselben Modul
n verwenden, da aus der Kenntnis von e und d bereits die Primfaktoren
p und ¢ des Moduls n berechnet werden kénnen.
Mittels der Faktoren p und q kann man dann den geheimen Schliissel
eines jeden anderen Teilnehmers, der auch diesen Modul benutzt, aus
dessen offentlichem Schliissel berechnen.

3. Kleine geheime Exponenten
In [44] hat M. Wiener gezeigt, dal man den geheimen Exponenten d
effizient aus e und N berechnen kann, wenn p und q so gewéhlt wurden,
dafl ¢ < p < 2q gilt, und d so gewéahlt wurde, dafl d < %ng'% gilt.
Boneh und Durfee haben in [7] den Angriff von Wiener modifiziert und
so die Grenze auf d < n%292 verbessert.

Einen guten Uberblick iiber die Sicherheit von RSA bietet [6].
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2.2 DSA-Signaturen

Der Digital Signature Algorithm (DSA) [31] ist ein Teil des Digital Signature
Standards (DSS). Der DSA wurde im Mai 1994 vom National Institute of Stan-
dards and Technology (NIST) zum Standard erkldrt. Er ist eine Variante der
Verfahren von ElGamal und Schnorr.

Systemparameter:

Primzahlen p und g. Fiir p wird (laut Standard) eine Lénge von 1 Bits gefordert,
wobei 1 ein Vielfaches von 64 ist und mindestens 512 betrégt. Die Bitldnge von
q ist auf 160 festgelegt. Fiir ¢ wird ferner gefordert, dal ¢ | (p — 1).

Ferner sei g ein Generator der eindeutigen Untergruppe von Zj; der Ordnung g.
Dieser Generator kann effizient berechnet werden:

1. Wiékhle ein zufélliges x € Z,.
Berechne g = 2@ /2 mod p.

2. Ist g = 1, so beginne erneut bei Schritt 1.

Die Werte p, ¢ und g kénnen von jedem Teilnehmer selbst gewihlt und als Teil
ihres offentlichen Schliissels veroffentlicht werden. Es ist jedoch auch mdoglich,
daf} eine Gruppe von Teilnehmern die gleichen Parameter p, ¢ und g benutzt,
ohne dafl die Sicherheit des Verfahrens beeintriachtigt wird.

Jeder Teilnehmer wihlt sich zuféllig eine Zahl a €r Zj als geheimen Schliissel
und berechnet daraus seinen 6ffentlichen Schliissel y = ¢g® mod p.
Ferner ist eine Hashfunktion A : {0,1}* — Z, gegeben. Der Standard [31] sieht
den Secure Signature Algorithm (SHA-1) als Hashfunktion vor.

Signaturerstellung
Um eine Nachricht m beliebiger Lénge zu signieren, macht man folgendes:

e Wiihle eine zufillige Zahl k£ mit 0 < k& < gq.
e Berechne r = (¢* modp) mod q
e Berechne k! modgq
e Berechne s = k=1 (h(m) + ar) mod q
Das Paar (r,s) ist die Signatur von m bzgl. des offentlichen Schliissels y =

g¢ mod p.

Signaturverifikation
Um eine Signatur (r, s) unter dem 6ffentlichen Schliissel y = g% mod p zu priifen,
mache folgendes:

e Priife, ob 0 < r,s < gq
Ist dies nicht der Fall, so brich ab.

e Berechne w = s~ ! mod ¢ und h(m).
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e Berechne u; = wh(m)mod g und ug = rwmodq.
e Berechne v = (¢g"*y“2 mod p) mod q.
e Akzeptiere genau dann, wenn v = r.

Der Vorgang der Signaturpriifung schlidgt fehl, wenn s = 0 (in diesem Falle
existiert s~! nicht). Der Signaturersteller sollte also priifen, ob tats#ichlich s # 0
gilt und gegebenenfalls einen neuen Wert £ wihlen und die Signaturerzeugung
wiederholen. Dieser Fall tritt aber nur ungefihr mit Wahrscheinlichkeit 2760
auf (s ist gleichverteilt in Z).

Sicherheit von DSA

e Kennt ein Angreifer den Zufallswert k € Z7, der fiir die Erstellung einer
DSA-Signatur (r,s) einer Nachricht m verwendet wurde, so kann er den
geheimen Schliissel des Signaturerstellers berechnen:

Aus Kenntnis von k lassen sich die Werte r = (g* modp)modq und
k~! mod q berechnen.

Von der Gleichung s = k~!(h(m) + ar)mod q sind alle Werte bis auf a
bekannt. Der geheime Schliissel ergibt sich also durch Berechnung von
a = (sk — h(m))r~tmodq.

Ein guter Zufallszahlengenerator ist daher bei jeder Implementierung von
DSA entscheidend fiir die Sicherheit des Verfahrens.

e Ein dhnlicher Angriff ergibt sich, wenn zwei Nachrichten m; und mso mit
Hilfe derselben Zufallszahl k verschliisselt wurden. In diesem Fall kann mit
hoher Wahrscheinlichkeit der Wert & (und daraus der geheime Schliissel
a) rekonstruiert werden:

Seien s1 = k=Y (h(m1) + ar) mod q
und so = k1 (h(m2) + ar) mod g
= (51 — s2)k = (h(m1) — h(ma) mod q

Fiir s1 # so folgt also k = (s1 — s2) "1 (h(m1) — h(mz)) modq

2.3 Schnorr-Signaturen

Genau wie bei DSA werden auch im Schnorr-Signaturverfahren die Berech-
nungen in einer Untergruppe von Z, der Ordnung ¢ ausgefiihrt. Das Schnorr-
Signaturverfahren wurde auf der Crypto 1989 vorgestellt. Es beruht auf einem
Identifizierungsprotokoll, das (wie das Signaturverfahren auch) in [37] versffent-
licht wurde.
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Systemparameter

Zwei grofle Primzahlen p und ¢ mit ¢ | (p — 1).

Anders als bei DSA sind im Schnorr-Verfahren keine Bedingungen an die Grofie
von p und g gekniipft.

Sei g €r Z;, mit ord(g) = g, d.h. g ist wieder ein Generator der (eindeutigen)
Untergruppe von Z; der Ordnung g.

Eine Hashfunktion h : {0,1}* — Z,

Die Schliisselerzeugung lauft wie bei DSA, d.h. jeder Teilnehmer wahlt sich ein
zufélliges a € Zy als geheimen Schliissel und berechnet daraus den &ffentlichen
Schliissel y = g* mod p.

Signaturerstellung
Sei (PK,SK) = ((p,q,9,y),r) das Schliisselpaar eines Benutzers. Dieser Be-
nutzer signiert eine Nachricht m beliebiger Lénge, indem er folgendes macht:

e Wihle ein zufilliges k €r Z;
e Berechne r = g* modp

e Berechne e = h(m,r)

e Berechne s = ae + kmodq

Das Paar (s,e) € Z2 ist die Signatur der Nachricht m unter dem 6ffentlichen
Schliissel PK.

Signaturverifikation
Das Paar (s, e) ist genau dann eine giiltige Schnorr-Signatur von m unter dem
(6ffentlichen) Schliissel (p, q, g,y), wenn die Gleichung

e = h(m,g%y™°)

erfiillt ist.

Sicherheit

In [39] zeigen Schnorr und Jakobsson, dafl die Schnorr-Signatur sicher gegen
One-more-Forgery Angriffe ist (Im Random Oracle und generischen Modell).
Wir nehmen an, daf§ A ein probabilistischer polynomialzeit Angreifer ist, der
Zugriff auf ein Signaturorakel hat. Diesem Orakel darf er beliebige Fragen stel-
len, d.h. er legt dem Orakel beliebige Nachrichten vor, fiir die ihm das Orakel
giiltige Signaturen schickt.

Ein Signaturverfahren heifit sicher gegen One-more-Forgery Angriffe, wenn es
einem solchen Angreifer nicht gelingt nach n Interaktionen mit dem Signa- tu-
rorakel n + 1 giiltige Signaturen auszugeben.
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Performance

Um eine Schnorr-Signatur zu erstellen, miissen lediglich zwei modulare Expo-
nentiationen durchgefiihrt werden. Davon muf lediglich eine berechnet werden.
Die Exponentiation modulo der grofleren Primzahl p kann schon im Vorfeld
ausgefiihrt werden.

Ein weiterer Vorteil des Schnorr-Signaturverfahrens ist die kurze Unterschrif-
tenldnge (von ca. 2 - 160 = 320 Bits).

2.4 Okamoto-Schnorr-Signaturen

FEine Variante der Schnorr-Signatur ist das Okamoto-Schnorr-Signaturschema
[33]. Genau wie bei der Schnorr-Signatur beruht das in [33] vorgestellte Signa-
turschema auch auf einem Identifizierungsprotokoll.

Systemparameter

e Zwei grofe Primzahlen p und ¢ mit ¢ | (p — 1).
In der Originalarbeit schliagt der Autor fiir ¢ eine Linge von 140 Bits und
fiir p eine Lange von 512 Bits vor.

® 91,92 € Z, mit Ordnung q.
e Zufallszahlen s1,s2 € Z4
e V= 91_5192_52

Das Tupel (p, g, g1, g2, v) bildet den o6ffentlichen und das Paar (si,s2) den pri-
vaten Schliissel. Das Tupel (p, g, g1, g2) kann wieder systemweit vorgegeben sein
oder von jedem Benutzer selbst gewiahlt werden.

Signaturerstellung
Um eine Nachricht m € {0,1}* zu signieren, macht man folgendes:

o Wihle zwei Zufallszahlen r1,70 €g Zq.
e Berechne x = ¢i'¢5? mod p
e Berechne e = h(z,m) € Z,

e Berechne y; =71 + es; und yg = r9 + €59

Das Tupel (e,y1,y2) ist die digitale Signatur von m bzgl. des (6ffentlichen)
Schliissels (p7q79179271))-

Signaturverifikation
Das Tupel (e,y1,y2) ist genau dann eine giiltige Signatur von m unter dem
(6ffentlichen) Schliissel (p, q, g1, g2), wenn folgende Gleichung erfiillt ist:

e = h(g{" g5°v* mod p, m)
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Sicherheit

In [33] zeigt Okamoto, daf sein Signaturschema existentially unforgeable gegen
adaptive-chosen-message- Angriffe ist, sofern das diskrete Logarithmus Problem
schwer ist und es sich bei h um eine Hashfunktion handelt, die kollisionsfrei ist.

2.5 ElGamal-Signaturen

Das ElGamal-Signaturschema [19] wurde 1984 von Taher ElGamal vorgestellt.
Es handelt sich um ein probabilistisches Verfahren, das als Vorlage fiir zahl-
reiche weitere Signaturverfahren, wie z.B. fiir DSA- und Schnorr-Signaturen,
diente.

Systemparameter

Sei p eine grofie Primzahl (ca. 1024 Stellen) und g ein Generator der multipli-
kativen Gruppe Z,,.

Ferner sei eine kryptographische Hashfunktion h : {0,1}* — Z, gegeben.
Jeder Teilnehmer wéhlt sich eine ganze Zahl ¢ mit 1 < a < p — 2 als ge-
heimen Schliissel. Der dazugehorige offentliche Schliissel ergibt sich dann als

y = g*modp (bzw. als (p,q,9,y)).

Signaturerstellung
Um eine Nachricht m beliebiger Lénge zu signieren, macht man folgendes:

e Wihle eine geheime Zahl k£ mit 1 < k <p — 2 und ggt(k,p—1) = 1.
e Berechne r = g* modp
e Berechne s = k=1 (h(m) — ar) mod (p — 1)

Das Paar (r, s) ist die digitale Signatur von m unter dem (6ffentlichen) Schliissel
(P, 4,9, 9)-

Signaturverifikation

Sei (p,q, g,y) der 6ffentliche Schliissel des Signaturerstellers.

Die Signatur (r,s) von m ist genau dann giiltig, wenn die beiden folgenden
Bedingungen erfiillt sind:

° Uberpriife, obl<r<p-1
Ist dies nicht der Fall, so breche ab.

e Uberpriife, ob y"r* = ¢™™) modp

Sicherheit

e Es sollte fiir jede Nachricht, die signiert wird, ein anderes k gewéhlt wer-
den. Ansonsten kann der Wert k und daraus der geheime Schliissel a mit
hoher Wahrscheinlichkeit rekonstruiert werden:
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Seien  s1 = k71 (h(m1) — ar)mod (p — 1)

und s9 = k~Y(h(msa) — ar) mod (p — 1)

= (81 — s2)k = (h(my) — h(ms)) mod (p — 1)

Gilt 51 — s2 # 0, so folgt k = (s1 — s2) "1 (h(m1) — h(mz)) mod (p — 1).

e Wenn keine Hashfunktion benutzt wird, d.h. s = k=1 (m —ar) mod (p—1),
konnen giiltige Signaturen ohne Kenntnis des geheimen Schliissels erstellt
werden:

Wiéhle u,v €g Zp mit ggt(v,p—1) =1

Berechne r = g%y¥ = g**® modp und s = —rv~! mod (p — 1).

Das Paar (r, s) ist eine giiltige Signatur von m=su unter dem (6ffentlichen)
Schliissel (p, q,g,y).

e Wenn bei der Signaturverifikation die Bedingung 1 < r < p — 1 nicht
iiberpriift wird, so kénnen aus einer giiltigen Signatur (ohne Kenntnis des
geheimen Schliissels) mit hoher Wahrscheinlichkeit weitere giiltige Signa-
turen erstellt werden:

Sei (1, s) eine giiltige Signatur der Nachricht m und sie m eine weitere
(beliebige) Nachricht.

Berechne u = h(m)(h(m))~tmod (p — 1) (vorausgesetzt, h(m)~!modp
existiert).

Berechne § = sumod (p — 1) und ein 7, fiir das # = rumod (p — 1) und
7 = rmodp gilt. Ein solches 7 existiert immer (chinesischer Restsatz).
Dann ist das Paar (7, §) eine giiltige Unterschrift von 7 (sofern 1 < r <
p — 1 nicht tiberpriift wird).

Weitere Hinweise bzgl. der Sicherheit des ElGamal-Signaturschemas finden sich
in [30], [29] und [42].



Kapitel 3

Kryptographische
Grundbegrifte

3.1 Interaktive Beweisprotokolle

In einem interaktiven Beweisprotokoll tauschen zwei Personen (ein Prover und
ein Verifier) Nachrichten aus. Ziel des Protokolles ist es, dafl der Prover dem Ve-
rifier eine bestimmte Behauptung beweist (etwa, daf er ein Geheimnis kennt).
Prover und Verifier sind probabilistische interaktive Turing-Maschinen, die je-
weils ein Band mit internen Miinzwiirfen zur Verfiigung haben, von dessen
Inhalt sie ihre Berechnungen abhéngig machen koénnen.

Am Ende des Protokolls wird der Verifier entweder akzeptieren oder verwerfen.

Definition 3.1 (Completeness-Eigenschaft)

Ein interaktives Beweisprotokoll heifit complete, wenn das Protokoll bei ehrli-
chem Prover und Verifier mit uberwdiltigender Wahrscheinlichkeit zum Erfolg
fihrt (d.h. der Verifier akzeptiert).

Die Completeness-Eigenschaft sagt etwas iiber die Durchfiithrbarkeit des
Protokolls aus. Sie ist die Grundvoraussetzung fiir ein praktikables interaktives
Beweisprotokoll.

Definition 3.2 (Soundness-Eigenschaft)

Ein interaktives Beweisprotokoll heifst sound, wenn ein Algorithmus M existiert
mit im Mittel polynomieller Laufzeit und den folgenden Eigenschaften:

Wenn ein unehrlicher Prover mit nicht-vernachldssigbarer Erfolgswahrschein-
lichkeit das Protokoll mit dem Verifier ausfihren kann, dann kann M benutzt
werden, um aus den Fingaben des Provers Wissen zu extrahieren, mit dem das
Protokoll in folgenden Ausfithrungen mit iberwdiltigend grofser Wahrscheinlich-
keit erfolgreich bestanden werden kann.

Aus der Definition folgt, daf} jeder, der in die Rolle des Provers schliipfen und
das Protokoll mit nicht-vernachlissighbarer Wahrscheinlichkeit bestehen kann,

17
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bereits iiber Wissen verfiigen muf}, das dquivalent zur Kenntnis des Geheimnis-
ses des Provers ist. Damit stellt ein interaktives Beweisprotokoll, das sound ist,
einen Beweis der Kenntnis des Geheimnisses (proof of knowledge) dar.

Definition 3.3

Die Zufallsvariable view(x,h) beschreibt die Folge der wihrend der Protokoll-
ausfihrung (auf Eingabe x) ausgetauschten Daten. Der Wert h steht fiir weitere
(geheime) Fingaben, die der Verifier zur Verfigung hat (Die Ldnge von h mufs
polynomiell beschrinkt in der Eingabelinge | x | sein, d.h. | h |< poly(] x |)).
Die Zufallsvariable view(x,h) hingt nur von z, h und den internen Zufallsbits
von Prover und Verifier ab.

Ein Simulator S ist ein Algorithmus, der nur die zu beweisende Aussage als
FEingabe hat und bei der Protokollausfiihrung Prover und (eventuell unehrliche)
Verifier simuliert.

Die Zufallsvariable S(xz,h) sei fir simulierte Protokolle analog zu view(z,h)
definiert. S(x, h) hingt nur von den Zufallsbits des Simulators S ab.

Definition 3.4 (Zero-Knowledge-Eigenschaft)
Ein interaktives Beweisprotokoll heifst

e perfect zero-knowledge , wenn ein Simulator S existiert, so daff die
Zufallsvariablen view(x,h) und S(x,h) identische Verteilungen haben.

e statistical zero-knowledge , wenn ein Simulator S existiert, so dafs

% | Pr[M(x, h) = a] — Prlview(z,h) = o |< ==

ER

fiir alle ¢ > 0 und hinreichend grofe | z | gilt.

e computational zero-knowledge , wenn ein Simulator S existiert, so
dafs fiir alle poly-zeit Algorithmen A, fir alle Konstanten a,d > 0, fiir
alle hinreichend grofien | x | und alle h mit | h |<| x |* gilt:

Pr[Cy(a) =1 | a zufillig aus S(z,h)]—

Pr[Cly (@) =1 | a zufillig aus view(z, h)] <

ER

Aus ,perfect zero-knowledge“ folgt ,statistical zero-knowledge* und daraus
wiederum ,,computational zero-knowledge* .

Anschaulich bedeutet statistical zero-knowledge, dafl ein (in seiner Rechenlei-
stung nicht beschrénkter) Beobachter die Ausgaben S(z,h) des Simulators mit
hoher Wahrscheinlichkeit nicht von den Werten view(z, h), die wéhrend einer
Protokollausfithrung mit dem echten Prover anfallen, unterscheiden kann.

Computational zero-knowledge bedeutet anschaulich, dal ein probabilisti-
scher polynomialzeit Beobachter diese Werte nicht unterscheiden kann.
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Fine besondere Form von zero-knowledge-Protokollen sind die sogenannten
honest-verifier zero-knowledge-Protokolle, bei denen angenommen wird, dafl
der Verifier sich an das Protokoll hélt. Dies ist eine Einschrinkung gegeniiber
obiger Definition der zero-knowledge-Eigenschaft, bei der auch Verifier zuge-
lassen waren, die sich nicht an das Protokoll halten. Ein solcher , unehrlicher
Verifier konnte zum Beispiel versuchen, Werte, die laut Protokoll zufillig zu
wéhlen sind, so zu berechnen, dafl sie ihm doch weitere Informationen liefern.
In [15] und [24] werden Konstruktionen vorgestellt, um aus einem honest-verifier
statistical zero-knowledge Protokoll ein statistical zero-knowledge-Protokoll (bzgl.
beliebiger Verifier) zu konstruieren.

Zero-Knowledge im allgemeinen bedeutet, dafl ein Beobachter keine zusétzli-
chen Informationen bekommt, aufler der, dafl die zu beweisende Aussage wahr
ist. Keine zusétzlichen Informationen bedeutet, dafl er nichts erfihrt, was er
nicht schon aus den 6ffentlichen Daten effizient berechnen koénnte.

Eine Vielzahl von Zero-Knowledge-Protokollen hat folgende Form:

A—B: commitment
A« B: challenge
A—B: response

Im ersten Schritt legt sich A auf einen Zufallswert aus einer Menge fest und
sendet ein commitment dieses Wertes an B. Dadurch wird eine Zufallsgrofie
eingebracht, die diese Protokollausfiihrung von bereits durchlaufenen Proto-
kollausfithrungen unterscheidet. Im zweiten Schritt wihlt B aus dieser Menge
moglicher Fragen eine aus (challenge) und stellt sie A. B wird im dritten Schritt
genau dann akzeptieren, wenn A die richtige Antwort sendet.

Die entsprechenden Mengen (Menge von A’s Zufallswerten, Menge von B’s chal-
lenges und die Menge von A’s responses) sind vorweg festgelegt.

Oftmals kann A betriigen, indem er im voraus erréit, welche challenge ihm B
senden wird. Die Menge der challenges sollte also hinreichend grofl sein oder
das Protokoll sollte mehrfach durchlaufen werden.

Zero-Knowledge-Protokolle werden oft fiir Identifikationsverfahren benutzt. Der
einzelne Teilnehmer identifiziert sich, indem er zeigt, dafl er ein seiner Person
zugeordnetes Geheimnis kennt. Sein Gegeniiber iiberpriift die Behauptung an-
hand einer (6ffentlichen) GroSe.

So kann sich ein Teilnehmer zum Beispiel dadurch identifizieren, daf} er zero-
knowledge beweist, den diskreten Logarithmus einer (6ffentlichen) Grofle zu
kennen.

Genau wie bei Public-Key-Verfahren ist auch hier die Authentizitéit der Zu-
ordnung einer Person zu ihrem o6ffentlichen Schliissel wesentlich. Kann diese
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Zuordnung nicht eindeutig sichergestellt werden, so sind diese Verfahren nicht
sicher (Impersonalisierungsangriffe sind dann mdoglich). Die Zuordnung einer
Person zu einer festen Grofie kann (wie bei Public-Key-Verfahren auch) durch
Zertifizierung einer vertrauenswiirdigen Instanz erfolgen.

Der Vorteil gegeniiber den normalen Pafiwortverfahren, bei denen ein Benutzer
sein Geheimnis einfach nennt, ist offensichtlich. Da der Benutzer sein Geheim-
nis selbst nicht preisgibt, kann es auch von keinem anderen milbraucht werden.

3.1.1 Beispiel: Fiat-Shamir Identifikation

Das Fiat-Shamir Protokoll [20] wurde 1986 von A. Fiat und A. Shamir vor-
gestellt. Es beruht auf der Schwierigkeit Quadratwurzeln modulo einer zusam-
mengesetzten Zahl zu ziehen, deren Faktorisierung nicht bekannt ist. Dieses
Problem ist ,,dquivalent* zum Faktorisieren von n.

Schliisselgenerierung

e Eine vertrauenswiirdige Instanz generiert ein RSA-Modul n = pg und
verdffenlicht n. Die Primfaktoren p und ¢ werden nicht verdffentlicht.

e Jeder Teilnehmer wihlt sich nun ein zufilliges s €r Z; als seinen ge-
heimen Schliissel, berechnet daraus v = s modn und veréffentlicht v als
seinen offentlichen Schliissel.

Das Fiat-Shamir Protokoll
Die folgenden Schritte werden t-mal wiederholt. B akzeptiert genau dann, wenn
er in allen t Runden akzeptiert.

1. A wihlt ein zufilliges commitment r €x Z¥ und sendet z = r? modn als
witness an B.

2. B wéhlt ein zufilliges challenge b € {0,1} und sendet es an A.
3. A sendet y = rs® als response an B.

4. B verwirft, falls y = 0.
Andernfalls akzeptiert B genau dann, wenn 4% = zv® mod n.

Ein betriigerischer A, der den geheimen Schliissel von A nicht kennt, kann das
Protokoll mit einer Wahrscheinlichkeit von (mindestens) 3 bestehen, indem er
das Challenge-Bit b von B im voraus rit.

Fiir b = 0 sendet A die Werte 2 = 72 und y = » und fiir b = 1 die Werte z = %
und y = r an B (mit zufélligem r €r Z,).

Andererseits kann er das Protokoll dann auch nur mit einer Wahrscheinlichkeit
von hochstens % bestehen. Angenommen, er kann das Protokoll mit yq fiir b =0

2
und mit y; fiir b = 1 bestehen, d.h. yg = zund y? = zv. Daraus folgt, daf 3—5 =0
0

und damit, dafl Z—; eine Quadratwurzel von v modulo n ist.
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Zero-Knowledge-Eigenschaft
Wir beweisen die Zero-Knowledge-Eigenschaft durch Angabe des Simulators S:

e S wihlt zufillig ein Bit ¢ € {0,1} und ein zufilliges r € Z.
Er berechnet 2 = r2v~¢ und sendet x an B.

e B antwortet mit einem Bit b.

e Ist b = c, so sendet S den Wert y = r an B.
Ist b # ¢, so wird die Simulation dieser Runde erneut gestartet.

Der Simulator mufl im Erwartungswert zweimal ausgefiihrt werden, um ei-
ne Runde des Fiat Shamir Protokolls zu simulieren. Um das gesamte Protokoll
zu simulieren, muf} er bei sequentieller Wiederholung des Protokolls im Erwar-
tungswert also 2t-mal ausgefithrt werden.

3.2 Das Random Oracle Modell

Vielfach stellen Hashfunktionen in Protokollen ein Problem bei Sicherheitsbe-
weisen dar. Um dieses Problem zu umgehen, benutzt man ein Modell, in dem
Hashfunktionen wie zufillige Funktionen behandelt werden.

Zufillige Funktionen stellen insofern idealisierte kryptographische Hashfunktio-
nen dar, da es (rechnerisch) unméglich ist, Kollisionen unter den Funktionswer-
ten zu finden.

Alle an der Protokollausfithrung beteiligten Personen sowie eventuelle Angrei-
fer haben in diesem Modell Zugriff auf ein Hashorakel, dem sie beliebige Bit-
strings als Fragen stellen diirfen und den dazugehorigen Hashwert als Antwort
bekommen.

Das Orakel wihlt aus der Menge Fj, = {f : {0,1}* — {0,1}*} eine Funktion
zufillig, d.h. uniform, aus und berechnet mit dieser Funktion seine Orakelant-
worten. Damit kénnen die gegebenen Antworten als zufillig angesehen werden.
Ferner sind Antworten auf (unterschiedliche) Fragen stochastisch unabhéngig,
d.h.

(Ym € N)(Va1,...,2m € {0,13)(Vy1, ..., ym € {0,1}%)
(Vo # 21,...,2m)(Vy € {0,1}F)

Prif(z) =y | f(21) =1, f(@m) = ym] = Prif(z) = y] = 5

Die Wahrscheinlichkeit lduft in diesem Fall iiber alle f € F.

Werden Beweise der Zero-Knowledge-Figenschaft im Random Oracle Modell
gefiihrt, so wird angenommen, daf§ der Simulator aufler dem Prover auch das
Hashorakel unter Kontrolle hat.

Fiir eine detailiertere Darstelung des Random Oracle Modells sei auf [4] und
[10] verwiesen.
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3.3 Das generische Modell

Im generischen Modell geht man von Gruppen G aus, die insofern als ideal
betrachtet werden koénnen, als die bindre Darstellung von Gruppenelementen
wertlos fiir kryptographische Attacken ist (ideal group assumption).

Man glaubt, dafl diese Annahme fiir die meisten elliptischen Kurven und Un-
tergruppen G C Zj;, (p prim, Ordnung G' = ¢ wobei ¢ prim und ¢ | (p — 1)) gilt.
Im generischen Modell bekommt ein Angreifer deshalb nicht die bindre Darstel-
lung von Gruppenelementen. Elemente der Gruppe G konnen nur fiir Gleich-
heitstests und Gruppenoperationen verwendet werden.

Das generische Modell geht auf Nechaev [32] zuriick und wurde von Shoup
[40] wieder aufgegriffen. Das hier benutzte Modell ist eine leichte Modifikation
des Modells von Shoup. Es orientiert sich stark am generischen Modell, wie es
von Schnorr und Jakobsson [39] benutzt wird. Ein Angreifer hat zusétzlich noch
Zugang zu einem Entschliisselungs-Orakel. Je nach Anforderung kénnen andere
Erweiterungen des Modells von Shoup vorgenommen werden (z.B. Interaktion
mit einem Signaturorakel, siehe [39]).

Folgende Operatioen werden in dieser Arbeit als generische Schritte gezahlt:

e Gruppenoperationen, d.h. multivariable Exponentationen
mexq : G4 — G, (g1,...,94) — [[; ¢/ mit a = (ay,...,aq) € Zg

e Befragen des Hashorakels H
(nur wenn gleichzeitig noch das Random Oracle Modell benutzt wird)

e Interaktionen mit einem Entschliisselungs-Orakel

Ein generischer Angreifer A ist ein deterministischer interaktiver Algorithmus,
der Elemente der Gruppe G (group-data) nur fiir generische Gruppenopera-
tionen und Gleichheitstests benutzen darf. Mit Daten, die nicht zur Gruppe
G gehoren (non-group-data), darf A beliebige Rechnungen durchfiihren. Diese
Rechnungen sind kostenlos.

Der Determinismus von A ist keine Einschrankung, da zusétzliche Miinzwiirfe
wertlos wiren. A kann sich eine Folge von ¢ optimalen generischen Schritten
und eine Folge von optimalen internen Miinzwiirfen wéhlen, die seine Erfolgs-
wahrscheinlichkeit maximieren. Der Wahrscheinlichkeitsraum besteht dabei aus
den zufélligen Gruppenelementen der Eingabe (z.B. eines Generator ¢g) und der
zufilligen Wahl der Hashfunktion H.

Bestehen die Berechnungen von A aus t generischen Schritten, so erhélt er
t'" < t Gruppenelemente f1,..., fy und non-group-data (enthélt keine Grup-
penelemente) als Ergebnis. Die Folge fi,..., fy beginnt mit den Gruppenele-
menten, die A als Eingabe bekommt. Gruppenelemente in der Eingabe z&hlen
also auch zu den generischen Schritten. Existieren ¢ # j mit f; = f;, so nennen
wir das eine Kollision von Gruppenelementen.



Kapitel 4

Verifiable Encryption

Ein Verifiable Encryption Protokoll (VEP) ist ein interaktives Zwei-Parteien
Protokoll zwischen einem Prover P und einem Verifier V.

Als gemeinsame Eingabe haben sie den Schliissel PK eines asymmetrischen Ver-
schliisselungsverfahrens F, einen Wert d und eine Relation R. Nach Ausfithrung
des Protokolls wird V entweder abbrechen oder akzeptieren und die Verschliisse-
lung Epg(s) eines Wert s unter PK erhalten, der (s, d) € R erfiillt.

Das Protokoll muf} sicherstellen, dafl V Verschliisselungen von , falschen® S nur
mit vernachléssigbar kleiner Wahrscheinlichkeit akzeptiert. Ferner sollte der Ve-
rifier durch die Protokollausfithrung nichts lernen aufler der Verschliisselung von
s und deren Korrektheit.

Typischerweise gehort der Schliissel PK einer vertrauenswiirdigen dritten Par-
tei (Trusted Third Party, TTP), die am Verifiable Encryption Protokoll jedoch
nicht teilnimmt. Ist das VEP selbst Teil einer grofleren kryptographischen An-
wendung, so ist die TTP in Konfliktfdllen (eine Partei versucht zu betriigen
oder es kommt zu einem technischen Problem) in der Lage, den Wert Epg(s)
zu entschliisseln und den Wert s zu rekonstruieren.

FEin solches VEP kann zum Beispiel fiir den fairen Tausch digitaler Signatu-

ren benutzt werden. Es gelte genau dann (s, d) € R, wenn s eine giiltige Signatur
von d ist. Anstatt ihre Signaturen direkt auszutauschen, tauschen sie zun#chst
deren Verifiable Encryptions aus. Danach kénnen sie die Signaturen im Klar-
text tauschen, da jeder Teilnehmer durch Einschalten der TTP die gewiinschte
Signatur rekonstruieren kann. Damit das Protokoll auch wirklich fair ist, d.h.
A bekommt die Signatur von B genau dann, wenn B auch die Signatur von A
bekommt, darf die TTP nicht jede Anfrage auf Entschliisselung beantworten
(siehe auch Kapitel 5).
Asokan, Shoup und Waidner stellen in [1] ein &hnliches Protokoll fiir den fairen
Tausch digitaler Signaturen vor. Allerdings wird dort in einem ersten Schritt das
Problem des fairen Tauschs digitaler Signaturen auf das Problem des Tauschs
von Urbildern eines Homomorphismus 6 bei bekannten Bildern reduziert. Das
VEP arbeitet dann auf der Relation (s € 671(d), d) bei 6ffenlich bekanntem 6
und d (siche auch Kapitel 5).

VEPs koénnen auch zur Realisierung von ,, Escrow-Techniken® genutzt wer-
den. Bei Escrow-Techniken moéchte man, dafl die Teilnehmer bestimmte Werte

23
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(z.B. ihre Identitét) hinterlegen. Diese Werte sollen so hinterlegt werden, dafl
sie fiir andere Benutzer zunéchst nicht sichtbar sind. In Bedarfsfillen (etwa bei
Betrugsversuchen dieses Teilnehmers) soll eine Aufdeckung dieses Wertes un-
ter Mitwirkung einer vertrauenswiirdigen Partei jedoch mdglich sein. Natiirlich
mufl auch hier iiberpriifbar sein, ob tatséichlich die gewiinschten Werte hin-
terlegt wurden. Kilian und Patrank stellen in [28] eine Losung fiir , Identity
Escrow® vor, die auf einem VEP basiert.

Diese Diplomarbeit baut auf [1] auf und stellt ein neues VEP vor, das eine
effiziente Alternative zu dem in [1] vorgestellten VEP darstellt.
In unserem Fall sind s und d (wie in [1]) Urbild und Bild eines effizient zu be-
rechnenden aber (rechnerisch) nicht invertierbaren Gruppenhomomorphismus
0 : G1 — G3. Ein Beispiel fiir eine solche Abbildung 6, das uns im folgenden
noch begegnen wird, ist die diskrete Exponentiation x — g mod p.
Fiir die Verschliisselungsfunktion F fordern wir, da8 sie iiber homomorphe Ver-
kniipfungseigenschaften verfiigt. Gleichzeitig mufl sie aber auch sicher gegen
adaptive-chosen-ciphertext-Angriffe sein, da die TTP als ein Entschliisselungs-
orakel angesehen werden kann. Fiir 6 gibt es kein solches Orakel (insbesondere
erfiillt die TTP diese Eigenschaft nicht).

Die Grundidee des neuen Verifiable Encryption Protokolls stellt sich (schema-
tisch) folgendermafen dar:

’ Prover ‘ Verifier
offentlich: 0:G1 — Go
FE G1 — Gg
d=0(s)
geheim: s € Gy

rer Gy E(x).0(z). E(s)

c ER]O, Qt[
c
s*=s+cr (1) *

0(s*) = d- (6(x))

E(s*) = E(s) - (E(x))°

Bei Gleichung (1) wird vorausgesetzt, daf es sich bei der Urbildgruppe G; um
eine additive Gruppe handelt. Fiir multiplikative Urbildgruppen ist diese Glei-
chung in s* = s - ¢ abzudndern.
Bei G9 handelt es sich bei den hier betrachteten Fallen immer um eine multi-
plikative Gruppe.

Der Verifier akzeptiert genau dann, wenn die beiden Gleichungen, die er
gegen Ende des Protokolls priift, erfiillt sind.
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Durch die erste Gleichung iiberzeugt sich der Verifier, dafl der Prover das Ge-
heimnis s wirklich kennt und dafl der Wert s* richtig berechnet wurde.

Durch Uberpriifung der zweiten Gleichung iiberzeugt sich der Verifier, da8 in
E(s) auch wirklich ein Urbild von d verschliisselt wurde.

Beide Gleichungen tiberpriifen die Giiltigkeit von s* = s + cx, allerdings in
zwei verschiedenen Gruppen. Im ersten Fall wird die Giiltigkeit der Gleichung
in der Bildgruppe G» iiberpriift. Im zweiten Fall im Raum aller méglichen Ci-
phertexte der Verschliisselungsfunktion F.

Damit diese Uberpriifung in beiden Gruppen vorgenommen werden kann, miissen
die Parameter der Verschliisselungsfunktion E sorgfiltig auf die Gruppe G2 ab-
gestimmt werden. Die Parameter von E gehoren aber zum Schliisselpaar der
TTP und miissen deshalb iiber ldngere Zeit als fest angesehen werden. Insbe-
sondere kann unser Protokoll also nicht mit wechselnden Gruppen G arbeiten.
Benutzt man dieses VEP im Fair Exchange Protokoll von [1], so wird sich zei-
gen, dafl der Homomorphismus 6 und dessen Bildgruppe G2 beim Tausch von
RSA-Signaturen vom benutzten Modul n und somit vom 6ffentlichen Schliissel
eines speziellen Benutzers abhéngen. Das hier vorgestellte VEP eignet sich also
nicht zum Tausch von RSA-Signaturen nach [1].

Im Fall von diskreten Logarithmus Unterschriftenverfahren kénnen mehrere Be-
nutzer dieselben Systemparameter benutzen (siche Kapitel 2 iiber digitale Si-
gnaturen). Folgt man [1], so kénnen alle Benutzer, die mit den gleichen System-
parametern arbeiten, auch mit denselben Homomorphismen 6 und Gruppen Ga
arbeiten. Das vorliegende VEP eignet sich damit zum Tausch aller diskreten Lo-
garithmus Unterschriften

Friihere Arbeiten iiber VEP

Asokan, Shoup und Waidner stellen in [1] ein VEP vor, das auf der Cut-and-
Choose Technik basiert. Das dort vorgestellte Protokoll arbeitet mit surjektiven
Gruppenhomomorphismen 8 : G; — (G2, an die man nur die Einschrénkung
macht, daf sie effizient zu berechnen aber (rechnerisch) nicht invertierbar sind.
Es ist damit generisch, jedoch nicht allzu effizient.

Beiden Teilnehmern ist ein Wert d € G9 und dem Prover ein Wert s € Gy
mit 6(s) = d als geheime Eingabe bekannt. In jeder Runde des Protokolls
verschliisselt der Prover einen Zufallswert § € G1 und sendet diese Verschliisse-
lung und den Wert 6($) an den Verifier. Abhéngig vom Challenge-Bit des Veri-
fiers muf der Prover im néchsten Schritt entweder den Zufallswert § offenlegen
oder ein s* senden, das die Gleichung s* = § + s erfiillt. Im ersten Fall {iber-
priift der Verifier, ob der Prover fiir die Berechnung der von ihm gesendeten
Werte dasselbe § benutzt hat. Im zweiten Fall tiberzeugt sich der Verifier, ob
0(s*) = d+ 6(5) = 0(s + §) erfullt ist und damit, ob der Prover den Wert s
kennt.

Ein betriigerischer Prover kann das Protokoll genau dann bestehen, wenn er das
Challenge-Bit des Verifiers im voraus raten kann. Um die Betrugswahrschein-
lichkeit des Provers auf 27 zu driicken, muf8 das Protokoll also k mal (parallel)
ausgefiithrt werden.
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Es wird bewiesen, dafl das vorgestellte VEP sicher im Random Oracle Modell
ist.

In [9] stellen Camenisch und Damgard eine Verbesserung des Protokolls aus
[1] vor. Es wird vorausgesetzt, dal der geheime Wert s und der 6ffentliche Wert
d in einer (6ffentlichen) Relation R enthalten sind, d.h. (s,d) € R. Von dieser
Relation wird gefordert, daf ein 3-Schritt (Commitment, Challenge, Response)
proof of knowledge fiir sie existiert.
Unter diesen Voraussetzungen kann ein VEP fiir diese Relation konstruiert wer-
den, das nur mit O(logk) (k ist der Sicherheitsparameter) Verschliisselungen
auskommt (im Vergleich zu O(k) bei [1]). Ferner kann die Sicherheit dieses VEP
ohne Benutzung des Random Oracle Modells bewiesen werden.
Durch das Bilden von Paaren der Form (d, s € 6~1(d)) (fiir spezielle Gruppen-
homomorphismen #) kann man eine Relation fiir die Homomorphismen aus [1]
bilden.
Die Relation aus [1] enthiilt Paare der Form (z, ~!(x)) fiir spezielle Gruppen-
homomorphismen 6.

Ebenfalls mit einer Off-line TTP arbeiten Bao, Deng und Mao in [3]. Sie
nennen ihr VEP Certificate of Encrypted Message Being a Signature (CEMBS).
Als Verschliisselungsfunktion benutzen sie ElGamal. Die Autoren stellen zwei
Versionen ihres CEMBS vor.

FEines arbeitet mit DSA-#hnlichen Signaturschemata. Es benutzt einen von
Stadler in [41] vorgestellten nicht-interaktiven Beweis fiir die Gleichheit eines
diskreten Logarithmus (von y = %) und des diskreten Logarithmus eines dis-
kreten Logarithmus (von Y = X**) (Proof of Equivalence of Discrete Logarithm
to Discrete LogLogarithm, PEDLDLL).

Das andere CEMBS arbeitet mit Guillou-Quisquater Signaturen [26] und ba-
siert auf einem Beweis fiir die Gleichheit zweier diskreter Logarithmen (Proof
of Equivalence of Discrete Logarithms, PEDL).

Feng Bao stellt in [2] ein nicht-interaktives Verifiable Encryption Protokoll
fiir diskrete Logarithmen vor.
Er benutzt das asymmetrische Verschliisselungsverfahren von Okamoto und
Uchiyama [34] in der nicht-randomisierten Version (siehe Kapitel 4.3) als trap-
door one-way Funktion. Die Verschliisselung besteht also einfach aus einer dis-
kreten Exponentialfunktion g + g% modn fiir einen Modul n = p?q (p und ¢
prim). Die Sicherheit der Verschliisselungsfunktion beruht auf der Schwierig-
keit, den Modul n zu faktorisieren.
Beiden Teilnehmern ist ein 6ffentlicher Schliissel PK fiir das Okamoto/Uchiyama-
Verfahren und ein Wert d bekannt. Der Prover kennt ferner s, einen diskreten
Logarithmus von d.
Der Prover verschliisselt s anschliefend mit dem o6ffentlichen Schliissel PK.
Dieses Chiffrat (Epk(s) = g° modn) und der Wert d sind beides Bilder von s
unter einer diskreten Exponentialfunktion. Der Prover sendet nun das Chiffrat
von s zusammmen mit einem nicht-interaktiven Zero-Knowledge Beweis fiir die
Gleichheit der diskreten Logarithmen von d und Epk(s) an den Verifier. Ak-
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zeptiert dieser, so ist er davon iiberzeugt, dafl in Epg(s) der gewiinschte Wert
s verschliisselt wurde.

Bao zeigt, dafl sein Protokoll im Random Oracle Modell sicher ist, sofern der
Modul n = p?q nicht faktorisiert werden kann.

Markus Stadler benutzt in [41] VEPs zur Konstruktion von Publicly Veri-
fiable Secret Sharing Schemes. Er stellt ein VEP fiir diskrete Logarithmen und
ein VEP fiir e-te Wurzeln (modulo n) vor. In beiden Féllen wird die ElGamal-
Verschliisselung benutzt.

VEP fiir diskrete Logarithmen: Gegeben sei ein offentliches Element V = ¢V
einer Gruppe G sowie ein Offentlicher ElGamal-Schliissel y = g* mod p.

Der Prover verschliisselt v in (A4, B) = (h® mod p, v~ 1y® mod p). Anschliefend
beweist er dem Verifier, dal a = log;, A = log,(log, VB).

VEP fiir e-te Wurzeln: Gegeben sei ein 6ffentlicher Wert V' = v® mod n. Die Pa-
rameter des ElGamal-Schemas miissen nun so angepaft werden, daf} sie auch
auf Z, anstatt wie iiblich auf Z, arbeiten. Sei y = ¢g*modn der offentliche
ElGamal-Schliissel.

Der Prover sendet eine ElGamal-Verschliisselung von v, d.h.

(A, B) = (¢ modn, my*modn), an den Verifier und beweist, daf§ B¢y~ ¢ = V.
Die Schwéche des VEP fiir e-te Wurzeln besteht darin, dafl fiir jeden Modul n
ein anderes ElGamal-Schliisselpaar benutzt werden mufl. Es ist daher nicht
moglich, ein Schliisselpaar (der TTP) iiber lingere Zeit beizubehalten.

In [28] stellen Kilian und Petrank eine Losung fiir ,,Identity Escrow® vor, die
auf einem VEP basiert. Beim Identity Escrow soll der Benutzer seine Identitéit in
verschleierter Form hinterlassen, die unter Zutun einer dritten Partei aufgedeckt
werden kann. Ferner soll jeder Teilnehmer iiberpriifen konnen, ob tatséchlich
die richtige Identitat hinterlassen wurde.

Anwendungen fiir solche Techniken finden sich zum Beispiel bei elektronischen
Bezahlsystemen, in denen Benutzer so lange anonym agieren kénnen, bis eine
UnregelméBigkeit auftaucht. Die dritte Partei (meist die Bank) deckt dann die
Identitdt des Betriigers auf und zieht ihn zur Verantwortung.

Das VEP hat in diesem Fall die Aufgabe, die Hinterlegung der verschliisselten
Identitdt eines Benutzers iiberpriifbar zu machen.
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4.1 ElGamal-Verschliisselung

4.1.1 Das Verschliisselungsschema von ElGamal

Das folgende Verschliisselungsverfahren geht auf Taher ElGamal zuriick und
wurde in [18] vorgestellt.

Die (6ffentlich bekannten) Systemparameter bestehen aus einer grofien Prim-
zahl p und einem Generator g von Zj. Die Primzahl p sollte nach heutigem
Stand der Technik mindestens 1024 (Binér-)Stellen haben.

Eine Maoglichkeit ist es, p und g als Systemparameter vorzugeben, d.h. alle
Benutzer rechnen mit diesen Parametern. Es wére aber auch moglich, dafl
sich jeder Benutzer seine eigene Primzahl p und seinen eigenen Generator g
wéhlt und diese als Teil seines 6ffentlichen Schliissels verdffentlicht. Ersteres
hat den Vorteil, da die Exponentiationen durch Vorberechnungen (precom-
putations) schneller berechnet werden kénnen. Andererseits existiert mit dem
Index-Calculus-Algorithmus zur Berechnung des diskreten Logarithmus ein Ver-
fahren, bei dem ein grofler Teil der Berechnungen im Vorfeld ausgefiithrt und in
einer Datenbank abgelegt werden konnen. Da fiir den Fall, dafl p als System-
parameter genutzt wird, auch die Sicherheitsanforderungen an p gréfler sind,
sollte ein groflerer Modul p gewéhlt werden.

Schliisselerzeugung

Jeder Teilnehmer wihlt sich zufillig eine Zahl x € Z;, als privaten Schliissel.

Der zugehorige 6ffentliche Schliissel berechnet sich als y = g* mod p. Wegen der

Schwierigkeit des diskreten Logarithmus Problems ist es (rechnerisch) unmdoglich,
vom Offentlichen auf den privaten Schliissel zu schlieflen.

Verschliisselung
Nachrichten m € Z; kénnen dann wie folgt verschliisselt werden:

e Wihle r €p Z;
e Berechne v = g" modp
e Berechne § = my" modp

Das Paar ¢ = (7y,0) bildet nun den Ciphertext der Nachricht m.

Zur Entschliisselung eines solchen Ciphertextes macht man folgendes:
e Berechne v"*modp

e Die Nachricht ergibt sich dann als m = (y~%)d mod p
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Verkniipfungseigenschaften

Fiir my, mg € Z;, erhilt man eine niitzliche Verkniipfungseigenschaft:

E(r1,m1) - E(ra, ma)= (g™, m1y™) - (g™, may™)
— (gT1+T2’m1m2y7‘1+T2)

= E(r1 + ro,mims)

Aus dieser Eigenschaft 148t sich direkt eine zweite Verkniipfungseigenschaft
ableiten:

E(r,m)¢ = (g",my")¢ = (9"¢, m°y"®) = E(rc,m°)

Bemerkung 4.1 (Effizienz)

Zur Verschliisselung einer Nachricht sind im wesentlichen zwei modulare Expo-
nentiationen durchzufithren. In bestimmten Fdillen kionnen diese aber schon im
Vorfeld berechnet werden und brauchen nicht online bei der eigentlichen Ver-
schliisselung berechnet zu werden.

Die ElGamal-Verschliisselung hat eine Nachrichtenexpansion von 2, d.h. der
ciphertext ist doppelt so lang wie die Nachricht, die verschliisselt wurde.

Die Sicherheit der ElGamal-Verschliisselung hingt eng mit der Schwierigkeit
des Diffie-Hellman Problems zusammmen.

Definition 4.2 (Diffie-Hellman Problem, DHP)
Seien eine Primzahl p, ein Generator g von Z, sowie zwei Werte g* modp und
g®modp gegeben. Finde g® mod p.

Bemerkung 4.3 (Sicherheit)

1. Das Brechen der ElGamal-Verschliisselung, d.h. das Finden von m, wenn
D, g, y = g%, v und § gegeben sind, ist dquivalent zum Ldsen des Diffie-
Hellman-Problems:

Sei E(r,m) = (0, v) = (¢",my") eine ElGamal-Verschlisselung von m
bzgl. des dffentlichen Schliissels y = g* und des Zufallswertes r.
Angenommen, wir kénnen DHP losen, dann liefern uns 0 und y einen
Wert ¢g*" = y" mit dessen Hilfe wir die Nachricht m = ~(g~*") rekon-
struieren konnen.

Sei andererseits (g, g%, g°) eine Instanz von DHP.
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Wir konstruieren uns mit k €g Z,, eine ElGamal-Verschlisselung (g° k)
einer (uns unbekannten) Nachricht m € Z, bzgl. des Gffentlichen Schliissels
9% und des (uns unbekannten) Zufallswertes b. Durch die verschliisselte
Nachricht m kénnen wir g®® = km™1 rekonstruieren.

2. Genau wie bei der ElGamal-Signatur (siehe Kapitel 2) ist es kritisch, meh-
rere ElGamal-Verschliisselungen mit demselben Zufallswert r zu berechnen:

Seien E(my,7) = (61, 71) und E(ma,r) = (62, v2) ElGamal-Verschliisse-
lungen von m1 bzw. me bzgl. des gleichen Zufallswertes r.

Dann kann ohne Kenntnis des geheimen Schlissels 61/6o = mi/mso be-
rechnet werden. Aus der Kenntnis eines Klartextes wiirde automatisch
auch die Kenntnis des anderen Klartextes folgen.

3. Die ElGamal-Verschliisselung ist nicht sicher gegen adaptive-chosen-ciphertext-

Angriffe (CCA):

Seien E(m1) = (71, 61) eine ElGamal-Verschlisselung von mi und E(msg) =
(72, 02) eine ElGamal-Verschliisselung von ms.
Dann ist (y17y2,0102) eine giiltige Verschliisselung von mima.

Bemerkung 4.4

Fir die ElGamal-Verschlisselung wird typischerweise die Gruppe Z, verwendet.
Man kann jedoch auch beliebige andere endliche, zyklische Gruppen G benutzen.
Fiir die Sicherheit der ElGamal-Verschliisselung auf G ist es wichtig, daf$ das
Diskreter Logarithmus Problem in G schwer ist. Man nimmt an, daf$ dies fiir
Untergruppen der Ordnung q von Z, (mit q | p— 1) zutrifft.

In G stellt sich die ElGamal-Verschliisselung wie folgt dar:

Sein die Ordnung der Gruppe G und g ein Generator von G. Jeder Teilnehmer
wdhlt ein zufilliges x mit 1 < x < n—1 als geheimen Schliissel. Der zugehdorige
offentliche Schliissel ergibt sich als g*.

Die Verschliisselung einer Nachricht m € G bzgl. des Schliisselpaares (x, g*)
und dem Zufallswert r (1 <r <mn—1) ist das Paar c = (8,7) = (¢", m- (¢g*)").
Der Empfinger erhdlt die Nachricht m, indem er m = (6~7%) - v berechnet.

Fiir unsere Zwecke wire ein Verschliisselungsverfahren wiinschenswert, das so-
wohl die in der letzten Bemerkung erwdhnten multiplikativen Eigenschaften hat
als auch sicher gegen adaptive-chosen-ciphertext- Angriffe ist. Das eben beschrie-
bene ElGamal-Verfahren kann mit einem kleinen Trick so verbessert werden,
daf} es diesen Anspriichen geniigt.

4.1.2 Die signierte ElGamal-Verschliisselung

Um das ElGamal-Schema sicher gegen adaptive-chosen-ciphertext-Angriffe zu
machen, werden die Ciphertexte um eine Signatur erweitert. Da in unserem Fall
die am Signaturtausch beteiligten Personen (zumindest gegeniiber der TTP)
anonym bleiben sollen, kann man fiir diese Signatur nicht das Schliisselpaar



KAPITEL 4. VERIFIABLE ENCRYPTION 31

einer dieser Personen verwenden. Stattdessen wird das Paar (r,¢") aus dem
Verschliisselungsschema als Schliisselpaar verwendet.

Dieses Schema wurde unabhéngig voneinander von Tsiounis und Yung [43] und
Jakobsson [27] vorgeschlagen. In [39] zeigen Schnorr und Jakobsson, daff das
neue Schema semantisch sicher gegen adaptive-chosen-ciphertext-Angriffe ist
(im generischen und Random Oracle Modell).

Die neue Verschliisselungsfunktion E sieht wie folgt aus.

Verschliisselung einer Nachricht m € Z;

Schliisselpaar:  x €g Zy, y = g” mod p
Hashfunktion: —H : {0,1}* — Z

e wihle r, s €g Z,

Berechne ¢" modp, g° modp und f = my” mod p
e c=H(g%,g",my")
e z=s+crmodp

Das Tupel C' = (¢",my", ¢, z) ist die Verschliisselung der Nachricht m bzgl.
der Zufallswerte r und s unter dem (6ffentlichen) Schliissel y.

Die ersten beiden Komponenten des Ciphertextes stellen eine ElGamal-Ver-
schliisselung der Nachricht m unter dem geheimen Schliissel z dar. Die letzten
beiden Komponenten sind eine Schnorr-Signatur der ersten beiden Komponen-
ten unter dem geheimen Schliissel r.

Der Ciphertext ist nur dann giiltig, wenn die enthaltene Schnorr-Signatur giiltig
ist. Der Empféanger einer Nachricht priift die Signatur, bevor er die eigentliche
Nachricht entschliisselt.

Bemerkung 4.5

Analog zur ,normalen® kann die signierte ElGamal-Verschlisselung auch auf
beliebigen endlichen, zyklischen Gruppen G anstalt Z, gebildet werden. In G
mufS das Diskreter Logarithmus Problem wieder schwer sein.

Bezeichnungen

Sei eine beliebige Nachricht m € Z; gegeben. Im weiteren bezeichne
E(r,m) = (¢" mod p, my” mod p)
eine (,normale*) ElGamal-Verschliisselung von m bzgl. des Zufallswertes r und
E*(r,m,s) = (¢",my",c,z)

eine signierte ElGamal-Verschliisselung von m bzgl. der Zufallswerte » und s.
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4.2 Verifiable Encryption fiir multiplikative
Gruppen

Die signierte ElGamal-Verschliisselung, die zum einen {iber homomorphe Ver-
kniipfungseigenschaften verfiigt, gleichzeitig aber sicher gegen adaptive-chosen-
ciphertext- Angriffe ist, nutzen wir jetzt, um ein Verifiable Encryption Protokoll
fiir multiplikative Urbildgruppen zu konstruieren.

Sei 0 : G — G> ein surjektiver Gruppenhomomorphismus, dessen Urbildgrup-
pe GG1 multiplikativ ist, d.h. 6 habe die Eigenschaft
O(x1 - x2) = 0(x1) - O(x2) fur alle x1,z9 € Gy

Wir nehmen ferner an, daf§ G eine (multiplikative) zyklische Gruppe der Ord-
nung p — 1 (mit p prim) ist, d.h. Gy ist isomorph zu Z,. Der Einfachheit halber
nehmen wir an, daf§ G1 = Z.

Es muf3 darauf geachtet werden, da3 die Parameter des ElGamal-Schemas so
gewéhlt wurden, daf} es auf der Nachrichtenmenge Z; (bzgl. derselben Primzahl
p) operiert. Grund dafiir ist die Tatsache, da} Gleichung (1), die in unserem
Fall modulo p berechnet wird, in zwei Gruppen erfiillt sein mufl. Sie gilt in
der Bildgruppe G2, da G; isomorph zu Z; und 6 ein surjektiver Gruppenho-
momorphismus ist. Ferner darf die Giiltigkeit dieser Gleichung auch durch die
ElGamal-Verschliisselung nicht verlorengehen.

Es sei noch einmal an unser schematisches Protokoll erinnert:

’ Prover ‘ ’ Verifier
offentlich: 0:Gy — Go
E: G1 — G3
d=0(s)
geheim: s e Gy

r€r Gy E(z),0(x), E(s)
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Verwendet man nun als Verschliisselungsfunktion E die (signierte) ElGamal-
Verschliisselung, so ergibt sich mit den Notationen aus dem letzten Abschnitt
folgendes Protokoll:

VEP fiir multiplikative Gruppen

’ Prover ‘ Verifier
offentlich: 0:G1 — Gy
E: G1 — G3
d=0(s)
geheim: s € Gy

r €r Gy

r1,79,t1,t2 ER Zp

o = E*(T‘l, S,tl)

B = E*(r2,z,t2)

v =0(x) a.fBy
V iiberpriift die Signaturen
in o und @
Schligt die Uberpriifung
fehl, so bricht V ab.

c CER Z;—l
s* =s-x°modp *
rs = ri+eramod (p—1) .
5%, 13
0(s*) Zd. ~°©
E(rs, s*) z E(r1,8)E(ra, x)°

Bemerkung 4.6

1. Die Werte E(r1,s) und E(ra,x) erhdlt der Verifier, indem er von o und
0 die letzten beiden Komponenten abschneidet.

2. Die Wahl der Challenge c €g Z,_ stellt sicher, daf$ die Abbildung G1 —
G1, =+ x°modp bijektiv ist.
Der Prover sollte bei Erhalt von ¢ priifen, ob wirklich c € Ly, 4 gilt.

Satz 4.7 (Completeness)
Wenn P und V ehrlich sind, dann wird V fiir alle s,d mit 0(s) = d akzeptieren.

Beweis:
Sei y der dffentliche Schlissel der TTP.
Der Verifier tberpriift zwei Dinge:

o O(s*)=0(sxx) =0(s)*0(x)° =d=x~°



KAPITEL 4. VERIFIABLE ENCRYPTION 34

o E(rs,s*)= E(r1 + cro, sz©) = (¢" 72, szcym+er2)

= (9", sy") (9", wy"?)¢ = E(r1,s)E(ra, x)°

Satz 4.8 (Soundness)

Sei 0 ein Einweg-Homomorphismus und mu(0) = % dessen Multiplizitit.
Ferner sei E sicher gegen adaptive-chosen-ciphertext-Angriffe.
Angenommen der Prover besteht mit Wahrscheinlichkeit > muf(f). Dann ist «

eine Verschliisselung eines Urbildes von d (unter dem Schlissel der TTP).

Beweis:

Sei v =0(x) und d = 0(s).

Angenommen, in o und 3 wurden andere Werte als s und x (ndmlich § und &)
verschliisselt.

Der Prover besteht das Protokoll, d.h. es gilt

E(rs,s*) = E(r1,8) - E(re,2)°

& g =gt (1)
und s*y"® = sy 3Cy°? (2)
(Dabei bezeichnet y den dffentlichen Schiissel der TTP.)

(1) & r3 =11 + cra (mod (ord g))

= " =y T2 modp, day = gSETTP modp
Damit folgt aus Gleichung (2):

s*=5-2z¢

Ferner gilt (wird vom Verifier tiberpriift):
0(s*) = dy°® = 0(s)0(x)¢ = (sz°)

= 0(52¢) = 0(sx°)

Um zu betriigen, muf$ der Prover also Werte § und & finden, die diese Gleichung
erfillen, bevor er den Wert ¢ kennt.

Hat sich der Prover auf Werte $ und & festgelegt, so gibt es genau ein ¢ € Zy,
so daf die Gleichung 8¢ =k (fiir ein festes k € G1) erfiillt ist (die Abbildung
G1 — G,z — z€ ist bijektiv).

Die Wahrscheinlichkeit, daf fiir fest gewdihlte § und & die Gleichung 0(52°) =
O(sx€) erfiillt ist, betrigt also %(f).

Im Regelfall ist 0 ein Isomorphismus (das muf$ sogar gefordert werden, wenn
Geheimnisse anstatt Signaturen ausgetauscht werden sollen). In diesem Fall

betrdgt die Betrugswahrscheinlichekit also z%’
O

Bemerkung 4.9 Fiir isomorphe 6 sagt dieser Satz, daf$ in o wirklich das
gewtinschte Geheimnis s verschliisselt wurde.
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Satz 4.10 (Zero-Knowledge)

Sei 0 ein Einweg-Homomorphismus und E sicher gegen adaptive-chosen-cipher-
text-Angriffe. Dann ist das vorliegende Protokoll honest-verifier computational
zero-knowledge (im Random Oracle Modell).

Beweis:

Zu zeigen ist, dafS ein Simulator S existiert, der Ausgaben erzeugt, die (rechne-
risch) nicht von denen des richtigen Protokolls unterschieden werden kinnen.
Angabe eines Simulators S:

o Wihle zufillige &,s* €g G1, r1,72,11,t2 €ER ZLp und c €g Zy, 4

o v =(0(s*)-0(s)"1), wobei é = c L mod (p — 1)

o §=g*37¢

o o= FE*(r1,8,t1)
i ﬂ:E*(TQa:ith)
® r3 =11+ Cr

Schnorr-Signaturen sind fiir alle Nachrichten m und alle Schliisselpaare (z, g*)
gleichverteilt (im Random Oracle Modell). Die an die Ciphertexte angehingten
Signaturen tragen also nichts zur Unterscheidung von echten und simulierten
Protokollausfiihrungen bei.

Angenommen, es existiert ein Algorithmus A, der simulierte von echten Pro-
tokollausfiihrungen unterscheiden kann. Es wird nun gezeigt, daff dann das si-
gnierte ElGamal-Schema nicht ununterscheidbar ist. Ununterscheidbarkeit ist
dquivalent zu semantischer Sicherheit. Da das signierte ElGamal-Schema se-
mantisch sicher ist, kann es einen solchen Algorithmus A also nicht geben.

Seien zwei Werte s1,s2 € G1 in beliebiger Reihenfolge und ein Cliphertext
a = E*(r1, s,t1) gegeben, wobei s = s; fiiri =1 oder 2.
Mache firi = 1,2 folgendes:

o Wihle zufillig ¢; €R Z?pfl) und 13; €R Lip—1.

e Berechne ¢; = ci_1 modp — 1.

e Berechne g™ modp. Der Ciphertext o liefert uns zusdtzlich g™ mod p.
Da 131 = 11 + ¢iroimod (p — 1) gelten soll, berechnet sich g™ als g™ =
(g")% (g") =% modp.

e Berechne analog den Wert s;y™.

o Seix; = y; -8 fir y; €r G1. Durch die in den letzten beiden Punkten
berechneten Werte kann [3; = E(ra;, x;) berechnet werden.

e Berechne sf = s; - ;' und 0(s}).
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e Berechne v; = (0(s3) - 0(s;)~1)%.
o Gib das Tupel (o, Bi, Vi, i, ST, T3i) aus.

Fiir s = s; gilt v; = 0(x;). Die erzeugten Tupel sind also von der Form, wie sie
bei einer richtigen Protokollausfiihrung anfallen. Die erzeugten Tupel fiir s # s;
entsprechen den Tupeln, die der Simulator erzeugt. Solche Tupel kinnen laut
Annahme vom Algorithmus A unterschieden werden.

O

Bemerkung 4.11

Wihit man als Challenge einen Hashwert der zuvor gesendeten Nachrichten, so
kann man das Protokoll in ein nicht-interaktives computational zero-knowledge
Protokoll (im Random Oracle Modell) transformieren:

Nicht-Interaktives VEP fiir multiplikative Gruppen

’ Prover ‘ ’ Verifier
offentlich: 0:G1 — Gy
E: Gl — G3
d=0(s)
H:{0,1}* — Zy
geheim: s € Gy
x €r Gy
r1,79,t1,t2 ER Zp
a=E*(ry,s,t1)
ﬂ = E*(’I‘g, l‘,tz)
v =0(x)
¢ =H(a, 3,7)
s*=s-x°
r3 =11+ Cr «o s*.r
V iberpriift die Signaturen
in a und
Schligt die Uberpriifung
fehl, so bricht V ab.
c=H(a,p,7)
0(s*) L4 ~¢
E(rs,s*) z E(r1,8)E(ry, )¢
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4.3 Das Verschliisselungsschema von
Okamoto/Uchiyama

Das Verschliisselungsverfahren von Okamoto/Uchiyama [34] beruht auf der Tat-
sache, daB man bei Kenntnis der Faktorisierung des benutzten Moduls n = p?q
auf einer p-Sylow-Untergruppe I' von Z; den diskreten Logarithmus effizient
berechnen kann.

Zunichst eine kurze Wiederholung aus der Algebra:

Definition 4.12 p-Sylow-Untergruppe
H heifit p-Sylow-Untergruppe von G, wenn ord H=p™ die hochste p-Potenz ist,
die die Ordnung von G teilt.

Satz 4.13 Sei G eine endliche Gruppe und p ein Primteiler von ord G. Dann
existiert eine p-Sylow-Untergruppe von G.

Der Satz besagt, daB fiir n = p?q die Gruppe Z eine p-Sylow-Untergruppe T
besitzt, deren Ordnung p ist (Z;, hat die Ordnung p(p-1)(g-1)).
Diese p-Sylow-Untergruppe sieht in unserem Fall folgendermaflen aus:

F:{xGZzz\lemodp}

Um den diskreten Logarithmus fiir Werte aus I' berechnen zu kénnen, betrach-
ten wir folgende Funktion:

L:T—T,

rz—1

Satz 4.14
Die Funktion L hat folgende FEigenschaften:

1. L ist wohldefiniert auf T’

2. Fiir alle a,b € T’ gilt:
L(ab) = L(a) + L(b) modp
2

Die Multiplikation ab wird in I' ausgefiihrt, d.h. abmod p*.

3. L ist ein Isomorphismus.
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Satz 4.15
Sei z € T' mit L(x) # 0modp und y = 2™ mod p* fiir m € Z,.
Dann gilt:

mL(x)
L(z)

L(z™ L —1
5 8 = 1=t oy

m = =
Die Bedingung L(z) # 0modp bedeutet, daB8 x # 1mod p? und damit, dal x
ein erzeugendes Element von I ist.

Der obige Satz sagt also aus, dafl man unter Kenntnis der Funktion L in der
Gruppe I' effizient den diskreten Logarithmus berechnen kann. Die Kenntnis
von L ist gleichbedeutend mit der Kenntnis der Faktorisierung von n.

Aus den obigen Beobachtungen 148t sich nun wie folgt ein asymmetrisches Ver-
schliisselungsverfahren bauen:

4.3.1 Das Verschliisselungsschema
Systemparameter

p und ¢ seien grofie Primzahlen mit Bitlinge k, d.h. 28~ < p, ¢ < 2%,

Setze n = p?q und wiihle zufillig ein g €5 Z, so daB die Ordnung von gp = gP~ 1
in Z;Q gleich p ist.

Setze ferner h = g™ modn.

Das Tupel (n, g, h, k) bildet den offentlichen Schliissel und das Paar (p, q), d.h.
die Faktorisierung von n, den geheimen Schliissel.

Bemerkung 4.16 (zur Wahl von g,)

Fir alle g € Zy, gilt, daf8 g € Z;, und damit g?~' = 1modp (nach dem kleinen
Satz von Fermat) und damit wiederum, daf$ g, € I

T' hat die Ordnung p. Alle Elemente aus I' haben damit entweder die Ordnung
1 oder die Ordnung p. Das einzige Element aus I, das die Ordnung 1 hat, ist
die 1 selbst. Alle anderen (p-1) Elemente haben die Ordnung p.

Bei zufilliger Wahl von g aus Zy, ist g, gleichverteilt in I'. Die Wahrscheinlich-
keit, daf fiir ein zufilliges g aus Z.;, der Wert g, = g"lin Z;z die Ordnung p

hat, betrigt also %.

Bemerkung 4.17 (zur Ordnung von g)

Das Schema von Okamoto/Uchiyama ist gebrochen, wenn es gelingt, diskrete
Logarithmen zur Basis g zu berechnen. Die von g erzeugte Untergruppe sollte
also hinreichend grof§ sein.

Aus der Wahl der Parameter folgt bereits, dafl ordg > p in ZZQ ist, denn:
Angenommen: ord g =1 < p in Z;2

= ¢! = 1 mod p?

= ¢?=1) = 1 mod p?

= ordg? |l <pin Z,

Das ist ein Widerspruch zur Wahl von g, wo gefordert wurde, daf8 die Ordnung
von g, = g?~ 1 in Z;z den Wert p hat.
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Da ferner gilt, daf§ ord, g = kgV (ordy g, ord,: g), folgt, dafy die Ordnung von g
in Zy, mindestens gleich p ist.

Verschliisselung

Die zu verschliisselnde Nachricht m muB im Bereich 0 < m < 28~ liegen.
Zunichst muB ein zufilliger Wert r € Z,, gewéhlt werden.
Der Ciphertext zur Nachricht m errechnet sich dann als:

C =E(m,r)=g¢g"h" modn

Entschliisselung

Bei gegebenem Ciphertext C berechnet man zunéchst C), = CP~Ymod p?.
Der Klartext ergibt sich dann durch

L(Cp) _ Llgg'ap™) _ Llgg') | Llgg”™ _ mL(gp) | nrL(gp)

L(gp) - L(gp) L(gp) L(gp) — L(gp) L(gp)

=m +nr =m+rp’q = mmodp

Verkniipfungseigenschaften

Fiir m; 4+ my < 271 erhélt man eine niitzliche Verkniipfungseigenschaft:
E(my,m1)E(mg,re) = g™ h" g2 h"? = g™ AR = E(my +ma, Ty 4 12)

Aus dieser Eigenschaft 148t sich direkt eine zweite Verkniipfungseigenschaft
ableiten:

(E(m,r))¢ = E(cm, cr) fiir ¢ € IN mit em < 2F1

Blendungseigenschaft

Eine Person kann einen Ciphertext C' = E(m, r) so in einen Ciphertext C =Chr
verandern, dafl C nach wie vor eine giiltige Verschliisselung von m ist.

Dazu mufl er weder die verschliisselte Nachricht noch den geheimen Schliissel
kennen.

4.3.2 Die Sicherheit des Verfahrens

In der Originalarbeit, in der das eben beschriebene Verfahren vorgestellt wird
[34], sind einige Sétze beziiglich der Sicherheit des Systems aufgefithrt und be-
wiesen, die hier der Vollstdndigkeit halber zitiert werden:



KAPITEL 4. VERIFIABLE ENCRYPTION 40

e Unter der Faktorisierungsannahme ist die Verschliisselungsfunktion eine
Trapdoor-Funktion.

e Das Brechen des Kryptosystems ist dquivalent zum Faktorisierungsproblem.
Mit Brechen ist hier die Existenz eines probabilistischen polynomialzeit
Algorithmus gemeint, der mit nicht-vernachléssigbarer Wahrscheinlichkeit
Ciphertexte entschliisseln kann.

e Es ist genauso schwierig, die Verschliisselungen zweier beliebiger Nach-
richten m; und msy zu unterscheiden, wie die Verschliisselungen der Nach-
richten 0 und 1.

Das vorgestellte Schema ist also semantisch sicher unter der p-subgroup-
Annahme.

Die p-subgroup-Annahme besagt, da E(0,r) = h" modn und E(1,7) =
gh” modn (rechnerisch) ununterscheidbar sind, wobei r und 7 uniform
und unabhéngig aus Z,, gezogen werden.

Ein Angriff auf das Verfahren

Der Angriff basiert auf der Idee, Nachrichten m > 2¥ zu verschliisseln (Das
System schreibt vor, da Nachrichten im Bereich 0 < m < 2F~! liegen miissen).
Wir nehmen an, dafl ein Angreifer Zugriff auf ein Entschliisselungsorakel hat
(in unserem Fall kann die TTP als ein solches Orakel angesehen werden). Der
Angreifer verschliisselt eine Nachricht m > 2F und bekommt vom Orakel einen
Wert m mit m = mmod p zuriickgeliefert. Er weifl nun, daf p | (m — m) und
p | n, also dal p | ggT'((m —m),n), woraus er den geheimen Schliissel p schnell
berechnen kann.

4.3.3 Die signierte Okamoto/Uchiyama-Verschliisselung

Das Verschliisselungsverfahren von Okamoto und Uchiyama ist nicht sicher ge-
gen chosen-ciphertext-Angriffe. Diese Eigenschaft wird aber spéter fiir das Ve-
rifiable Encryption Protokoll benéttigt.

Um Sicherheit gegen adaptive-chosen-ciphertext-Angriffe zu erreichen, benut-
zen wir den Trick, der schon in Kapitel 2 bei der Absicherung der ElGamal-
Verschliisselung gegen adaptive-chosen-ciphertext- Angriffe verwendet wurde.
Um diesen Trick anwenden zu kénnen, miissen wir aber zunéchst noch kleine
Verdnderungen am originalen Okamoto/Uchiyama-Schema vornehmen.

Ein abgewandeltes Okamoto/Uchiyama-Schema

Die signierte Okamoto/Uchiyama-Verschliisselung soll (genau wie die signier-
te ElGamal-Verschliisselung) aus dem eigentlichen Ciphertext und einer an-
gehingten digitalen Signatur des Ciphertextes bestehen. Der verwendete Si-
gnaturschliissel soll wieder aus dem Verschliisselungsvorgang hervorgehen. Da
das Okamoto/Uchiyama-Schema auch auf dem diskreten Logarithmus basiert,
konnen wir wieder die Schnorr-Signatur verwenden.

Die Ordnung des offentlichen Elementes g mufl im Okamoto/Uchiyama-Schema
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geheim bleiben, da sie Riickschliisse auf ¢(n) und damit auch auf den Modul
n selbst zulassen wiirde. Andererseits mufl die Gleichung z = r + cx im Signa-
turvorgang modulo einem Vielfachen der Ordnung von g reduziert werden, um
so wenig wie moglich iiber den geheimen Schliissel z preiszugeben. Wir fordern
deshalb, dafl die Ordnung von g den Wert p hat (und damit n teilt) und redu-
zieren modulo n.

Im einfachen Okamoto/Uchiyama-Schema besteht der Verschliisselungsvorgang
nur aus einer (diskreten) Exponentiation (m +— ¢"™*""). Als Schliisselpaar fiir
die angehéingte Signatur kommt also eigentlich nur das Paar (m-+nr, g™ modn)
in Frage. Bei Benutzung von m+nr als geheimem Schliissel und n als Modul ver-
einfacht sich jedoch die zweite Komponente der angehéngten Schnorr-Signatur
zu z = r+c¢(m+nr) = r+ cmmodn. Der Wert ¢ ist bekannt, da er eben-
falls Teil der Signatur ist. Bei giiltigen Signaturen 148t sich aulerdem ¢" als
g = g?°E(m,s)"¢ = g" M (¢g™g"™*) "¢ modn berechnen, da (ordg) | n gilt. Aus
den bekannten Werten kann man also g™ modn berechnen. Damit wurde der
zufillige Term aus der Okamoto/Uchiyama-Verschliisselung entfernt. Damit ist
das System insbesondere nicht mehr semantisch sicher.

Es wird jetzt zunéchst eine nicht-randomisierte Version der Okamoto/Uchiyama-
Verschliisselung vorgestellt. Diese werden wir dann durch Anhéngen einer Schnorr-
Signatur des Ciphertextes erweitern, um sie unseren Bediirfnissen anzupassen.

Systemparameter

Es seien wieder p und ¢ zwei Primzahlen mit Bitlinge k, d.h. 2¥71 < p, ¢ < 2F,
n = p?q und g € Z%, so daBl die Ordnung von 9p = g’ !in Z;Z gleich p ist.
Ferner sei h = g" modn.

Zuséatzlich fordern wir jetzt jedoch, dafl die Ordnung von g in Z;, den Wert p
hat. Eine solche Wahl von g ist mit den Anforderungen, die an g im originalen

Schema gestellt werden, vereinbar und 148t sich effektiv berechnen:
e Generiere einen Generator g von Z;Q

e Exponentiation von g mit d = k(p — 1) fiir ein k € Zj liefert genau eines
der (p — 1)-vielen g, die in Z;, die Ordnung p haben.

e Der chinesische Restsatz liefert durch Losen der beiden Gleichungen x =
gmodp? und = 1mod q genau ein x € Z* mit den gewiinschten Eigen-
schaften.

Das abgewandelte Schema

Verschliisselung;:
C = E(m)=g"modn

Entschliisselung:
Sei C, = CP~Lmod p?.

Der gesuchte Klartext ergibt sich durch Berechnung von L(Cy)

L(gp)

mod p
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Die Verschliisselung ist in diesem Fall einfach eine diskrete Exponentiation. Zur
Entschliisselung beno6tigt man die Faktorisierung von n als Trapdoorinformation.

Dadurch bleibt insbesondere die Verkniipfungseigenschaft
(E(m,r))¢ = E(cm, cr) fiir ¢ € IN mit em < 2F~1

erhalten.

Dadurch, dafl die Randomisierung weggefallen ist, lassen sich von den urspriing-
lichen Sicherheitsbehauptungen jedoch nur noch die beiden folgenden aufrecht-
erhalten:

e Unter der Faktorisierungsannahme ist die Verschliisselungsfunktion eine
Trapdoor-Funktion.

e Das Brechen des Kryptosystems ist dquivalent zum Faktorisierungspro-
blem.

Das Verschliisselungsschema von Okamoto und Uchiyama wird in seiner nicht-
randomisierten Version ebenfalls von Feng Bao in [2] benutzt, um ein Verifiable
Encryption Protokoll fiir diskrete Logarithmen zu bauen.

Die signierte Okamoto/Uchiyama-Verschliisselung

Um eine Nachricht m mit 0 < m < 271 zu verschliisseln, mufl folgendes ge-
macht werden:

o C=FE(m)=g"modn

e rep”Z;

berechne k = ¢g" modn
e c=H(C,k)
e z=7r+cmmodn

Das Paar (c,z) bildet eine Schnorr-Signatur des Ciphertextes C' unter dem
Schliisselpaar (m, g™ modn).

Die Signatur ist genau dann giiltig, wenn die Gleichung e = H(C, g*(¢"™) ¢ modn)
erfiillt ist.

Um die signierte Okamoto/Uchiyama-Verschliisselung in einem Verifiable En-
cryption Protokoll einsetzen zu koénnen, brauchen wir, dafl es sicher gegen
adaptive-chosen-ciphertext-Angriffe ist, d.h. ein Angreifer A kann folgendes
Spiel nicht gewinnen:

e Dem Angreifer A wird ein giiltiger Ciphertext C vorgelegt.
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e A darf einem Entschliisselungsorakel Ciphertexte C1, ..., C), schicken und
bekommt vom Orakel die zugehorigen Klartexte.
Dabei mufl C; # C fiir 1 < ¢ < n gelten.

A hat gewonnen, wenn es ihm gelingt, den Klartext von C' zu berechnen.

Anschaulich kann man argumentieren, dafl ein interaktiver Angreifer, der Zu-
griff auf ein Entschliisselungsorakel hat, nicht stérker als ein nicht-interaktiver
Angreifer sein kann. Um dem Orakel ndmlich einen Ciphertext vorlegen zu
konnen, dessen Klartext dem Angreifer nicht bekannt ist, miifite eine korrekte
Schnorr-Signatur gebildet werden. Dem Angreifer stiinde dazu nur der 6ffent-
liche Schliissel zur Verfiigung (der geheime Schliissel entspricht in unserem
Fall dem Klartext, von dem wir angenommen haben, dafl ihn der Angreifer
nicht kennt). Bisher sind jedoch noch keine ernstzunehmenden Schwéchen der
Schnorr-Signatur bekannt (siche Kapitel 2). Der Angreifer kénnte dem Orakel
also hochstens Ciphertexte vorlegen, deren Klartexte er schon kennt.

Einen formalen Beweis dafiir, daf das signierte Okamoto/Uchiyama-Schema si-
cher gegen adaptive-chosen-ciphertext-Angriffe ist, kann ich an dieser Stelle lei-
der nicht geben. Der folgende Satz bekraftigt jedoch obige informelle Argumenta-
tion. Er sagt aus, daf ein interaktiver Angreifer seine Erfolgswahrscheinlichkeit,
giiltige Ciphertext ohne Kenntnis des zugehorigen Klartextes zu erzeugen, nur
um einen Faktor p~! pro Interaktion verbessern kann (im generischen und Ran-
dom Oracle Modell). Allerdings ist die Gruppe Z, in der wir rechnen, nach-
weislich keine Gruppe, fiir die die ideal group assumption (sieche Abschnitt 3.3)
zutrifft. Die Sicherheit des Okamoto/Uchiyama-Verfahrens beruht auf der Tat-
sache, daBl der Modul n = p?q nicht faktorisiert werden kann. In dem von uns
betrachteten generischen Modell sind Operationen auf non-group-data (und da-
mit auch Faktorisierung) aber kostenlos.

Aus Satz 4.16 folgt jedoch, dafl ein Angreifer, der aus Interaktionen mit dem
Entschliisselungsorakel wesentliche Vorteile ziehen mochte, Operationen benut-
zen muf, die iiber die von uns vorgestellten generischen Operationen hinausge-
hen.

Satz 4.18

Ein generischer Angreifer, der | Interaktionen mit dem Entschliisselungsora-
kel eingeht, hat eine um l/p hohere Erfolgswahrscheinlichkeit als ein nicht-
interaktiver Angreifer (im generischen und Random Oracle Modell).

Beweis:
Wir beschranken uns auf den Fall, daf keine Kollisionen unter den Gruppenele-
menten auftreten. Werden t' viele Gruppenelemente f1,..., fyr von A im Laufe

seines Angriffes berechnet, so treten Kollisionen unter den Gruppenelementen
nur mit Wahrscheinlichkeit 1—(t2/) auf (siehe [39]).

Der Angreifer A wird durch Elimination der jeweils ersten Interaktion mit dem
Entschliisselungs-Orakel in einen nicht-interaktiven Angreifer transformiert. Sei
(C,c,z) die erste Anfrage von A. Wir nehmen an, dafl es sich dabei um einen
giiltigen Ciphertext handelt, d.h. (c, z) ist eine giiltige Schnorr-Signatur von C
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unter dem Schliisselpaar (log, C, C. Der Angreifer mufi ¢ = H(C,k) (k gehort
zu den berechneten Gruppenelementen) vor z berechnet haben, da ansonsten die
Signatur nur mit Wahrscheinlichkeit p~1 giiltig ist (da der Hashwert zufillig
ist). A mufy dann den Wert z so berechnen, daff z = log, k + clog, C' gilt.

Der Angreifer A hat nur den Generator g € Z;, und den challenge-Ciphertext
E(m,r) = (g™, ¢, z) als Gruppendaten-Eingabe zur Verfigung. Alle Gruppen-
elemente, die A bekannt sind, lassen sich also schreiben als f; = 25:1 f;‘i’j
firi = 1,...,t, wobei der Exponentenvektor a; = (0 1, a;2) von den zuvor
berechneten non-group-Daten abhdngt.

Der Wert k gehort zu den berechneten Gruppenelementen, d.h. k = f; =
gt (g™)it und damit loggk = a;1 + may 2. Da ferner log, C = m gilt, folgt
z=0q1+ m(ai,g + C).

Die Werte a;1 und a2 miissen gewdhlt werden, bevor das Hashorakel nach
¢ = H(C,k) befragt wird, da sie zur Berechnung von k ndtig sind. Ein An-
greifer, der m nicht kennt, kann die Gleichung nur mit Wahrscheinlichkeit p~?
erfiillen.

Sei l die Anzahl der Interaktionen zwischen dem generischen Angreifer A und
dem FEntschliisselungsorakel. Durch obiges Vorgehen eliminiere man die jeweils
erste Interaktion. Die Erfolgswahrscheinlichkeiten eines interaktiven und eines
nicht-interaktiven Angreifers unterscheiden sich dann gerade um l/p. O

Bezeichnungen

Sei eine Nachricht m mit 0 < m < 2¥~! gegeben. Im weiteren bezeichne

E(m) = g™ modn

eine (,,normale“) Okamoto/Uchiyama-Verschliisselung von m und

E*(m,r) = (¢"™modn, ¢, z)

eine signierte Okamoto/Uchiyama-Verschliisselung von m bzgl. des Zufallswer-
tes r.
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4.4 Verifiable Encryption fiir additive Gruppen

Im Unterschied zum VEP fiir multiplikative Gruppen, betrachten wir nun einen
Gruppenisomorphismus 6, dessen Urbildgruppe die (additve) Gruppe Z, (p
prim) ist, d.h. # habe die Eigenschaft

O(z1 + z2) = (1) - O(x2) fir alle z1, 22 € Z,

Ferner seien n = ¢?r (¢ und r prim) und g € Z} mit ord g = ¢ die Parameter
fiir das (signierte) Okamoto/Uchiyama-Schema.

Wie bisher ist beiden Teilnehmern ein Wert d € (Go bekannt. Als geheime
Eingabe ist dem Prover ferner ein Wert s, mit 6(s) = d, bekannt.

Bei ¢ handelt es sich um einen Sicherheitsparameter, der sorgfiltig gew&hlt
werden muf}, wie im folgenden noch gezeigt wird.

Setzt man im schematischen Protokoll nun das Okamoto/Uchiyama-Schema ein
und pafit Gleichung (1) an, so erhilt man ein

VEP fiir additive Gruppen

’ Prover ‘ Verifier
offentlich: 0:7Z,— Ga
E Zp — G3
d=0(s)
geheim: s € Gy
T €ER Zp
t1,t2 €R Zn
a = E*(s,t1)
B=E*(z,t2)
v =0(x) a, B,y

V iberpriift die Signaturen
in o« und 8

Schligt die Uberpriifung
fehl, so bricht V ab

c €r0,2¢]
DI
S*:S—’—C‘"L’(inZ) S* ( )7
, 0(s*)=d-~°
E(s*) = B(s)E(x)"

Bemerkung 4.19

e Die Werte E(s) und E(x) erhdlt man wieder, indem man die letzten bei-
den Komponenten von « bzw. B abschneidet.
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o Der Wert s* wird vom Prover in Z. berechnet.
Da im Okamoto/Uchiyama-Schema nur Nachrichten eindeutig verschliisselt
werden kinnen, die kleiner als 25~ sind (k ist die Bitlinge der Primzah-
len q¢ und r), miissen die Parameter des VEP fir additive Gruppen so
gewdhlt werden, daf stets 0 < s* < 281 gilt.
In Kapitel 5 wird ein Protokoll (Unterprotokoll Check-Size vorgestellt, mit
dessen Hilfe die dritte Partei vor Entschliisselung priifen kann, ob wirklich
ein Wert < 28=1 verschliisselt wurde.

o Wir nehmen im folgenden an, daff 2t < p. Das bedeutet, daf die Abbildung
Zy, — 7y, x — cx bijektiv ist.

Satz 4.20 (Completeness)
Wenn P und V ehrlich sind, dann wird V fiir alle s,d mit 0(s) = d akzeptieren.

Beweis:
Der Verifier tberpriift zwei Dinge:

1.0(s%) = 0(s + cx) = 0(s) - 0(x) = d -7

2. E(S*, T3): gs* h3 = gs—l—czhrl—l—crg

= g°h"(g*h")¢ = E(s,r)E(x,ry)°

Lemma 4.21

Seien 0 ein Finweg-Homomorphismus, v = 0(x), d = 6(s) und s* = § + ci.
Wenn der Verifier akzeptiert, dann gilt mit {iberwdltigender Wahrscheinlichkeit
= ITmodp und s = §modp und damit s* = s+ cxmodp.

Beweis:

0(s*) =0(5+cz) =6(5)-0(2)°

Nach Annahme akzeptiert V, d.h. es gilt ferner:

0(s*)=d-v“=10(s)-0(x)°

= 0(8) =0(s+c(x — 7))

Da 0 bijektiv ist, folgt:

$=s+c(xr—x)modp

Die Abbildung Z,, — Z,, x — cz ist bijektiv (siehe Bemerkung 4.17).

Fiir feste § und & gibt es also genau ein ¢, das obige Gleichung erfillt. Da aber
§ und © vom Prover gewdhlt werden miissen, bevor er den Wert ¢ vom Veri-
fier bekommt, ist die Wahrscheinlichkeit, daf$ der Verifier akzeptiert, wenn der
Prover & # x oder § # s gewdhlt hat, gerade %. O
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Satz 4.22 (Soundness)

Seien 0 ein Einweg-Homomorphismus und E sicher gegen adaptive-chosen-
ciphertext-Angriffe.

Besteht der Prover das Protokoll mit nicht-vernachlissigbarer Wahrscheinlich-

keit, so ist o eine Verschliisselung eines Urbildes von d (unter dem Schliissel
der TTP).

Beweis:

Sei v =0(x) und d = 0(s).

Angenommen, in o und 3 wurden andere Werte als s und x (ndmlich § und &)
verschliisselt.

Nach Voraussetzung akzeptiert der Verifier, d.h. es gilt

E(S*v T3) = E(Sa TI)E(:U’ TQ)C

o gs* h'3 — g§h'r1 gcﬁthcrg

o gs*+nr3 — g§+ci+n(7“2+07“1

&gt = g‘é_szi"'cj—l—(rg—&—cm)

&g = 75_5:;“057 + (r2 + cr1) mod q

Es gilt aber q | n, dan = ¢*r, d.h. n ist nicht invertierbar mod q.
=5—s"+cx=0modq

& s* =54 ckmodq

Sql(s*—8§8—ct)

1. Fall: s¥—=5§—cx=0

= $* =5+ ctmodp

Mit Lemma 4.19 folgt s = §modp

2. Fall: s —8§—cx#0

= s —8§—ct=Iq firenl+#0 ausZ

In diesem Fall wiirde die Berechnung von ggt(s* — § — c&,n) einen Teiler des
Moduls n liefern. |

Das vorliegende Protokoll hat nicht die Zero-Knowledge-Eigenschaft, da aus
Kenntnis von s* und ¢ der Wert s mod c errechnet werden kann.

Der néchste Satz zeigt, dafl der Verifier nur s mod ¢ (und nicht mehr) lernt. Der
Verifier kann damit zwar wertvolle Informationen aus dem VEP gewinnen, in
der Praxis ist das Protokoll aber immer noch sicher.

Benutzt man das VEP (fiir additive Gruppen) zum fairen Tausch von Dis-
kreter Logarithmus Unterschriften, so hat die Urbildgruppe G; in der Regel
eine Ordnung von ca. 2'%0. Die Challenge ¢ hat eine Linge von ¢ Bits. Der
Prover erfiahrt den Wert smodc und weifl damit, dal s in der Untergruppe
{9 € G1 | g = smodc} von G; liegt. Diese hat aber eine Ordnung von ca.
216071‘,.

Hier zeigt sich insbesondere auch, daf3 die richtige Wahl der Gréfle des Sicher-
heitsparameters ¢t von immenser Bedeutung fiir die Sicherheit des Protokolls ist.

Wir nehmen im folgenden an, dafl ein Angreifer, der Werte ay = E(s1), ag =
E(s2) und d = 6(s) mit s; = s fiir « = 1 oder 2 vorgelegt bekommt, nicht
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entscheiden kann, fiir welches ¢ die Gleichung s; = s gilt.

Alternativ 148t sich dieses Problem auch so formulieren:

Es seien zwei Paare (a1 = E(s1), d = 0(s)) und (a2 = E(22), d = 0(s)) mit
s; = s fiir © = 1 oder 2 gegeben. Entscheide, fiir welches ¢ die Urbilder von «;
und d gleich sind.

Dieses Problem werden wir im folgenden als Urbild-Problem bezeichnen. Das
Urbild-Problem ist leicht, wenn die Bildgruppen von E und 6 speziell gewéahlt
sind. Daf dieses Problem in unserem Fall schwer ist, sollen folgende Uberlegun-
gen begriinden:

Die Funktionen E und 6 bilden in multiplikative zyklische Gruppen der Ord-
nung ¢ bzw. p ab (p # q). Diese sind isomorph zu Untergruppen von Z, mit
m = ¢?p?. Seien g und § € Z?, Erzeugende dieser Untergruppen.

Die Generatoren g und § erzeugen in Z, eine Untergruppe {¢*§' | k € Z,, | €
Zy} = {(99)* | k € Zypy} der Ordnung p - q.

Den Paaren («aq, d) und (ag, d) entsprechen in dieser Untergruppe die Werte
g°1g® und ¢g%2g¢°. Fiir s; = s schreibt sich dieses Element der Untergruppe als
(99)* (mit s < p) und fiir s; # s als (g§)* fiir ein k € Z,, mit k > p.

Ein Angreifer A, der das Urbild-Problem in 7, 16sen kann, kann also entschei-
den, ob der diskrete Logarithmus von ¢® §° zur Basis (gg) grofier oder kleiner
als p ist. Ein solcher Angreifer kann s bereits berechnen:

e Bestimme das i, fiir das log,;(g°¢°) < p gilt.
Setze G = ¢%1g° = (9g)* (fiir dieses 7).

e Der Angreifer kann durch seinen Unterscheider eine Folge ¢; konstruieren,
so daB die Folge G; = (9g)**% gegen (g§)P konvergiert.

e Hat der Angreifer ein ) gefunden mit Gy = (gg)P, so gibt er s = p — 0y,
aus.

Die §; konnen so gewéhlt werden, dafl in jedem Schritt ein Bit von p — s er-
rechnet wird. Im Extremfall miissen also log, p Runden dieses Algorithmus zur
Bestimmung von s durchlaufen werden.

Der néchste Satz zeigt, dafl unter Annahme der Schwierigkeit des Urbild-Pro-
blems ein ehrlicher Prover nichts dazu lernt aufler s modc. Um dies zu zeigen,
wird ein Simulator angegeben, der aufler den 6ffentlichen Eingaben noch iiber
ein Element der Menge {g € G1 | ¢ = smodc} verfiigt (hat der Simulator
smod c als weitere Eingabe, kann er sich einen solchen Wert selbst konstruie-
ren).

Anhand dieser zusétzlichen Eingabe kann der Simulator Protokollausfithrungen
simulieren, die rechnerisch nicht von echten Protokollausfithrungen unterschie-
den werden konnen. Die simulierten Protokollausfithrungen kénnen keine Infor-
mationen iiber s (auBer dem Werte smod c) preisgeben, da sie ohne Kenntnis
des geheimen Wertes s erstellt wurden. Da simulierte von echten Durchlaufen
(rechnerisch) nicht unterschieden werden kénnen, kann der Prover auch aus
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echten Ausfiihrungen keine Informationen iiber s (aufier smod c) extrahieren.

Satz 4.23

Sei 6 ein Einweg-Homomorphismus und E sicher gegen adaptive-chosen-ciphertext-
Angriffe.

Dann existiert ein probabilistischer polynomialzeit Simulator S, der Protokollaus-
fiihrungen simulieren kann, die (rechnerisch) nicht von echten Protokollaus-
fihrungen zu unterscheiden sind (im Random Oracle Modell und fiir honest ve-
rifier), sofern S einen Wert s € {g € G1 | g = smod c} als zusdtzliche Eingabe
bekommt und das Urbild-Problem fiir die Funktionen E und 6 schwer ist.

Beweis:
Der Simulator S macht folgendes:

o Wihle $ €r {g € G1 | g = smodc}
o Wihle ti,ty €ER Zy,

e Berechne o = E*(8, t1)

Wihle & €r G1 und berechne § = E*(Z,t2).

Wiihle ¢ €g)0, 2¢[

Berechne s* = 5+ ¢z (in Z.)
e Berechne v = (0(s*) - d~1)¢, wobei ¢ = ¢~  modp
e (b das Tupel (o, B, 7, ¢, s*) aus.

Schnorr-Signaturen sind fiir alle Nachrichten m und alle Schliisselpaare (z, g*)
gleichverteilt (im Random Oracle Modell). Die an die Ciphertexte angehingten
Signaturen tragen also nichts zur Unterscheidung von echten und simulierten
Protokollausfithrungen bei.

Angenommen, es existiert ein Algorithmus, der echte von simulierten Proto-
kollausfiihrungen unterscheiden kann. Dann kann dieser Algorithmus benutzt
werden, um das Urbild-Problem fiir die Funktionen E und 0 zu ldsen.

Seien oy = E(s1), ag = E(s2) und 0(s) mit s = s; fiir i =1 oder 2 gegeben.
Mache fiir i = 1,2 folgendes:

o Wiihle zufiillig c; €R0, 2.
e Berechne ¢; = cz»_l modp und ¢ = ci_1 modn.

o Wihle s¥ €g)0, 2871]
(k ist die Bitlinge der Primzahlen q und r des Okamoto/Uchiyama-Schemas)

e Berechne E(s}) und 6(s).
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e Berechne v; = (0(s}) - 0(s)~1)%

7

e Berechne § = (E(s}) - o

NG
7 % )CZ
e Gib das Tupel (o, Bi, Vi, ¢i, s7) aus.

Fiir s; = s entstehen dabei Tupel, wie sie bei echten Protokollausfithrungen vor-
kommen, fir s; # s Tupel, wie sie der Simulator produziert. O

Auch fiir das VEP fiir additive Gruppen l483t sich wieder eine nicht-interaktive
Version angeben.

Nicht-Interaktives VEP fiir additive Gruppen

’ Prover ‘ Verifier
offentlich: 0:7Z, — Gy
d=0(s)
H :{0,1}* —]0,2"[
geheim: se Gy
r €r Gy
t1,t2 €ER Znp
a = E*(s,11)
ﬁ = F* ({E7 tg)
v =0(z)
c=H(a, 3,7)
s*=s+cx (in Z) a,B,7, s*
— "V iiberpriift die Signaturen
in o und
Schligt die Uberpriifung
fehl, so bricht V ab
c=H(a,(3,7)
0(s*) Zd+ec- 0%
E(s*) £ E(s)E(x)"




Kapitel 5

Fair Exchange of Secrets

Bei dem Fair Exchange Problem sind A und B im Besitz von Geheimnissen S 4
und Sp, die sie fair austauschen wollen. Fair bedeutet dabei, dal A den Wert
Sp genau dann bekommen soll, wenn B im Gegenzug den Wert S4 erhélt.

Der naive Ansatz ist, daf} eine Partei, z.B. A, ihr Geheimnis S4 zuerst sendet
und anschlieend Sy von B geschickt bekommt. Bricht B jedoch das Protokoll
ab, nachdem er S4 erhalten hat, so hat A zwar sein Geheimnis preisgegeben,
im Gegenzug Sp jedoch nicht bekommen. Das Protokoll ist also nicht fair.

Ein Ausweg ist es, die Geheimnisse in kleinere Einheiten aufzuspalten und
blockweise auszutauschen. Hierbei muf} sichergestellt sein, dafl ein 6ffentliches
Pradikat existiert, anhand dessen A und B nach jedem Schritt iiberpriifen
konnen, ob der erhaltene Block korrekt ist. Andererseits diirfen die bereits er-
haltenen Blocke (fast) nichts tiber die {ibrigen Blocke aussagen. Wihlt man die
Blockgréfle hinreichend klein, so ist das Protokoll fair, da eine Person immer
nur einen minimalen rechnerischen Vorteil gegeniiber der anderen Person hat.
Problematisch wird es allerdings, wenn die am Tausch beteiligten Personen iiber
eine unterschiedliche Rechenleistung verfiigen.

Den Ansatz, die Geheimnisse blockweise auszutauschen, wihlte unter anderem
Ivan Damgard [14], dessen Resultat von Fujisaki und Okamoto [22] beziiglich
Kommunikations- und Rechenaufwand verbessert wurde.

Ein anderer Ansatz ist es, eine vertrauenswiirdige dritte Partei (Trusted
Third Party, TTP) in das Protokoll aufzunehmen, die als ein Art Notar fungiert.
Hier ware der triviale Ansatz, dafl beide Parteien ihre Geheimnisse zunéchst an
die TTP senden, die diese dann weiterleitet, sobald sie beide Geheimnisse erhal-
ten hat und deren Richtigkeit (anhand eines offentlichen Priadikats) iiberpriift
hat. Aufler der Vertrauenswiirdigkeit miiffite man von dieser dritten Partei fer-
ner fordern, dafl sie immer erreichbar ist. Die Anwesenheit einer dritten Partei
erhoht die Kosten und verringert die Effizienz des Protokolls und ist deshalb
nicht wiinschenswert. Protokolle, die sich einer dritten Partei bedienen, sind
unter anderem in [13], [16] und [21] beschrieben.

In letzter Zeit ist man deshalb vermehrt zu optimistischen Protokollen tiber-
gegangen. Optimistische Protokolle bedienen sich einer offline-TTP, die auch als
vertrauenswiirdig und immer erreichbar angesehen wird, in der Regel jedoch
nicht in das Protokoll eingreift. Nur wenn das Protokoll nicht ordnungsgeméf3

51
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ablduft, etwa weil eine der beteiligten Personen zu betriigen versucht oder weil
ein technisches Problem aufgetreten ist, wenden sich die beteiligten Parteien an
die TTP, um das Protokoll fair zu beenden.
Bei diesem Ansatz tauschen A und B zuniichst Werte aus, deren Richtigkeit
vom jeweils anderen Teilnehmer iiberpriift werden kann, aus denen gleichzeitig
aber keinerlei Informationen {iber die Geheimnisse S bzw. Sp selbst gewon-
nen werden kénnen. Unter Beteiligung der TTP kénnen aus diesen Werten (im
Falle eines Disputs) die gewiinschten Geheimnisse rekonstruiert werden. Im An-
schlufl werden dann die Geheimnisse selbst ausgetauscht. Sind beide Parteien
ehrlich, so mufl die TTP nicht eingreifen, da am Ende des Protokolls jeder Teil-
nehmer das Geheimnis des jeweils anderen erhalten hat. Ein weiterer Vorteil
besteht darin, dal die Geheimnisse als ganzes ausgetauscht werden und der
Kommunikationsaufwand gegeniiber dem blockweisen Tausch erheblich gerin-
ger ist. Asokan, Shoup und Waidner stellen in [1] ein optimistisches Protokoll
vor, das auf einem Verifiable Encryption Protokoll beruht. Liqun Chen [12]
stellt ein Protokoll vor, das sich Chaums designated confirmer signatures (siehe
[11]) bedient.

Im folgenden Kapitel wird ein Protokoll von Asokan, Shoup und Waidner
[1] genauer vorgestellt. Es wird sich herausstellen, daf§ das darin benutzte Veri-
fiable Encryption Protokoll ineffizient ist. Es ist jedoch moglich, die in Kapitel
4 vorgestellten Verifiable Encryption Protokolle in das Fair Exchange Protokoll
von [1] zu integrieren und damit dieses Manko zu beseitigen.

5.1 Ein Ansatz mittels Offline-TTP

Asokan, Shoup und Waidner stellen in [1] ein Protokoll zum fairen Tausch digi-
taler Unterschriften vor. Dieses Protokoll ist optimistisch, d.h. es bedient sich
einer offline-TTP, die nur dann eingreift, wenn das Protokoll aus irgendeinem
Grund nicht ordnungsgeméif zu Ende gefiihrt wurde.

Zunéchst wird mittels eines Secure Reduction Schemes das Problem des
fairen Tausches digitaler Signaturen auf das Problem des Tauschs zweier Urbil-
der von o6ffentlich bekannten Homomorphismen 67 und 05 reduziert. Aus diesen
Urbildern kann der Empfénger dann die gewiinschte Signatur rekonstruieren.

Das Herzstiick des Protokolls aus [1] ist ein Verifiable Encryption Proto-
koll. Das dort vorgestellte Protokoll weist jedoch noch Schwichen auf. Es be-
nutzt eine Cut-and-Choose-Technik. Deshalb mufl das Protokoll n mal (parallel)
ausgefithrt werden, um die Betrugswahrscheinlichkeit des Provers auf 27" zu
driicken. Wiinschenswert wire ein Protokoll, das ohne Cut-and-Choose aus-
kommt. Diesen Schwachpunkt werden wir gegen Ende des Kapitels beheben,
indem wir das in [1] vorgestellte VEP durch die in Kapitel 4 beschriebenen
ersetzen.

Das eigentliche Fair Exchange Protokoll bedient sich dieser beiden Bau-
steine (Reduktionsschema und Verifiable Encryption Protokoll). Es gewéhrt
Anonymitidt der am Tausch beteiligten Personen gegeniiber der TTP. Diese
Anonymitét ist bei Bezahlvorgingen wichtig, bei denen keine eigenen Signa-
turen sondern von einer Bank signierte Geldstiicke ausgetauscht werden. Ist
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Anonymitét nicht erwiinscht, so kann das Fair Exchange Protokoll wesentlich
effizienter gestaltet werden (siehe Abschnitt 5.1.5).

Asokan, Shoup und Waidner stellen ebenfalls eine Version ihres Protokolls
vor, das mit Off-Line Coupons arbeitet (sieche Abschnitt 5.1.4). Die am Tausch
beteiligten Personen miissen sich vor dem Tausch an die TTP wenden und sich
einen solchen Off-Line Coupon ausstellen lassen. Das VEP benétigt dann nur
noch eine Runde. Ein Coupon darf nur einmal verwendet werden. Nachteil ist,
dal die TTP nun wieder (indirekt) am Protokoll teilnimmt.

5.1.1 Das Secure Reduction Scheme

Das Secure Reduction Scheme dient dazu, das Problem des fairen Tausches
digitaler Signaturen auf das Problem des Tausches von Urbildern offentlich
bekannter Homomorphismen zu reduzieren.

Teilnehmer A berechnet (in einem Algorithmus reduce) zunéchst aus sei-
nen Offentlichen Signaturparametern, der signierten Nachricht und der Signa-
tur zwei Werte s und d, fiir die 6(s) = d unter einem o6ffentlich bekannten
Einweg-Homomorphismus 6 gilt. Der Homomorphismus 6 héngt vom verwen-
deten Signaturverfahren und den Signaturparametern von A ab. Den Wert d
sendet er an B.

B iiberpriift (in einem Algorithmus verify), ob er einen korrekten Wert be-
kommen hat, d.h. ob er aus dem Urbild s von d bzgl. 6 die gewiinschte Signatur
(mittels des Algorithmus recover) rekonstruieren kann.

Definition 5.1 (Secure Reduction Scheme)

Sei X ein Signaturverfahren.

Ein reduction scheme ordnet jedem d&ffentlichen Schlissel PK einen effizient
berechenbaren Gruppenhomomorphismus 0 : G1 — Go zu und besteht aus fol-
genden Algorithmen:

1. reduce
Eingabe: 6ff. Schl. PK, Nachricht m und Signatur o
Ausgabe: d € Go,c € {0,1}* und s € §71(d)
Der Wert ¢ enthdlt zusdtzliche Informationen fir die Algorithmen verify
und recover.
reduce darf fir wenige Ausnahmen fehlschlagen (wird bei DSA-Signaturen
bendtigt).

2. verify
Eingabe: PK, m, d und c
Ausgabe: accept oder reject

3. recover
Fingabe: PK, m, ¢ und s € G
Ausgabe: &
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Ein reduction scheme heifit sicher (secure), wenn es folgende Eigenschaften
erfillt:

Completeness
Wenn reduce(PK,m,o )=(d,c,s), dann gilt verify(PK,m,d,c)=accept.

Soundness

Ein Angreifer kann nur mit vernachldssigbar kleiner Wahrscheinlichkeit Werte
PK, m, d und c finden, fir die verify(PK,m,d,c)=accept aber recover(PK,m,c,s)
keine giiltige Signatur von m ist, und zwar fir alle s € 0=1(d).

Secrecy
Ein Angreifer kann folgendes Spiel nicht gewinnen:

B1 Der Schliisselerzeugungsalgorithmus wird ausgefiihrt.
Der geheime Schliissel wird an das Signaturorakel S und der dffentliche
Schliissel PK an den Angreifer gegeben.

B2 Der Angreifer darf S beliebige Fragen stellen.

B3 Der Angreifer erzeugt eine Nachricht m, die verschieden von denen in B2
15t.
S erzeugt eine Signatur o von m unter PK und ¢ibt dem Angreifer die
Werte d und ¢, wobei (d,c,s)=reduce(PK,m,o).

B4 Der Angreifer darf S beliebige Fragen (ungleich m) stellen.

Der Angreifer gewinnt das Spiel, wenn er eine giiltige Signatur von m erzeugen
kann.

Beispiel 5.2 (Reduktion fiir das Schnorr-Schema)

Sei (¢, s) eine Schnorr-Signatur der Nachricht m unter dem Schlisselpaar (z,y =
g*). Zur Verifikation der Signatur iberprift ein Empfinger, ob die Gleichung
¢ = h(m, g%y~ °) erfillt ist.

Der Homomorphismus 0 und die Algorithmen reduce, verify und recover sehen
im Fall der Schnorr-Signatur folgendermafen aus:

e 0: Lgq — 7Ly, z +— g*modp
e recover: (¢,8) — (c,0(s)) = (¢, g° mod p)
o verify: c=h(m,0(s)y™°)

e recover: cr— (¢, 2)
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5.1.2 Das Verifiable Encryption Scheme

Definition 5.3 Verifiable Encryption Scheme

Ein Verifiable Encryption Scheme besteht aus einem Schliisselerzeugungs-Algo-
rithmus, einen Prover P, einem Verifier V, einem Entschliisselungs-Algorithmus
D und einem Recovery-Algorithmus R.

P und V haben d € Go, x € {0,1}* und PK als gemeinsame Eingabe.

P hat ferner s € 071(d) als geheime Eingabe.

Am Ende des Protokolls wird V entweder akzeptieren und einen Wert o ausge-
ben, oder verwerfen.

Der Wert o kann an D und anschlieffend an R gegeben werden, um s (mit

0(s) = d) zu erhalten.

Ein Verifiable Encryption Scheme heifit sicher (secure), wenn es folgende Be-
dingungen erfillt:

Completeness
Wenn P und V ehrlich sind, so wird V fir alle s,d,x mit 0(s) = d akzeptieren.

Soundness

Fiir alle d und x und alle Prover P* gilt:

Wenn V akzeptiert und einen Wert o ausgibt, dann gilt 0(R(D(«, ))) = d mit
tberwdltigender Wahrscheinlichkeit.

Zero-Knowledge
Folgendes Spiel wird gegen einen Angreifer gespielt:

C1 Der Schliisselerzeugungs-Algorithmus wird gestartet. Der private Schlissel
wird an D und der dffentliche an den Angreifer gegeben.

C2 Der Angreifer darf beliebige Anfragen D(é&, ) stellen.

C3 Der Angreifer generiert s,d und x mit 0(s) = d und gibt s,d und z an P
zusammen mit dem dffentlichen Schliissel.

C4 Der Angreifer macht beliebige Anfragen an D und P, aber nach seiner er-
sten Anfrage an P darf er D nicht mit Label x befragen.

Ein Simulator ist eine Maschine, die die Rollen des Schliisselerzeugungs-Algorith-
mus, des Entschliisselungs-Orakels D und des Provers P tibernimmt. Er be-
kommt als Eingabe jedoch nur d und = (und nicht s).

Im Random Oracle Modell generiert der Simulator auflerdem die Ausgaben der
Hashfunktion.

Zero-Knowledge bedeutet, dafi ein Simulator P eistiert, so daf der Angreifer
nicht zwischen echten und simulierten Spielen unterscheiden kann.



KAPITEL 5. FAIR EXCHANGE OF SECRETS 56

Das Verifiable Encryption Protokoll aus [1]

’ Prover ‘ Verifier
T €ER {07 1}l
(t,8) = Hi(r)
h = Ha(E(t, (3, Hy(x))),0(3)) b
b €R {Oa 1}
— b
b0: — (t,8) = Hy(r)
) h = HQ(E t, <§; Hg(%'))), 9(§))
b=1: a, s
a = E(t, (5, Hs(z))) T h=hed) —d)
s*=5+s

Das Protokoll wird n-mal parallel ausgefiihrt. Der Verifier akzeptiert genau
dann, wenn er in jeder der n Runden akzeptiert.
Es verwendet die Cut-and-Choose Technik, d.h. in jeder Runde iiberpriift der
Verifier genau eine von zwei Bedingungen. In unserem Fall entweder, ob h mit
dem korrekten § gebildet wurde (im Fall b = 0) oder ob das s* richtig gebildet
wurde (im Fall b = 1).
Der Prover kann betriigen, wenn er die Bits raten kann, die der Verifier ihm
senden wird.
Er hat also eine Betrugswahrscheinlichkeit von 27". Da online geantwortet wer-
den muf, erachten die Autoren eine Rundenanzahl von n = 40 als ausreichend.

5.1.3 Das Fair Exchange Protokoll

E1 A berechnet reduce(PKa,ma,04) = (da,ca,s4) und sendet d4,cq an B.

E2 B iiberpriift, ob verify(PKa,ma,da,ca) = accept. Wenn nicht, so bricht
B ab.
B berechnet reduce(PKp,mp,op) = (dp,cp,sp) und sendet dp,cp an
A.

E3 A iiberpriift, ob verify(PKp,mp,dp,cg) = accept. Wenn nicht, so bricht
A ab.
A wiahlt r € Def Bereich(f) und berechnet v = f(r).
A und B durchlaufen nun das Verifiable Encryption Protokoll mit A als
Prover und B als Verifier, d.h. A sendet ein verified encrypt o von s4 mit
Label (v,dp,desc(0(B))) an B.

E4 Akzeptiert B den Beweis in E3 nicht, so bricht B ab.
Ansonsten durchlaufen A und B wieder das Verifiable Encryption Proto-
koll, diesmal aber mit B als Prover und A als Verifier, d.h. B sendet ein
verified encrypt 8 von sp mit Label v an A.
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E5 Akzeptiert A den Beweis aus E4 nicht, so wendet er sich im Unterprotokoll
abort an die TTP.
Ansonsten sendet er s4 an B.

E6 B iiberpriift, ob 04(s4) = da.
Ist dies nicht der Fall, so wendet sich B im Unterprotokoll B-resolve an
die TTP.
Andernfalls sendet B den Wert sp an A, gibt recover(PKa,ma,ca,SA)
aus und hélt.

E7 A iiberpriift, ob 0p(sp) = dp.
Ist dies nicht der Fall, so wendet sich A im Unterprotokoll A-resolve an
die TTP.
Andernfalls gibt A den Wert recover(PKp, mp,cp,sp) aus und hélt.

Unterprotokoll 1 abort
A sendet r, dp und desc(fp) an die TTP, die folgendes macht:

if (deposit, f(r),dp, sp,desc(0p)) € S then
sende sg an A
else if (no — abort, f(r)) € S then
sende ,,Abbruch nicht erlaubt“ an A
else
fiige (abort, f(r)) der Liste S hinzu
sende ,, Tausch abgebrochen“ an A
end if

Unterprotokoll 2 B-resolve

B sendet a, v, sp und desc(6p) an die TTP, die folgendes macht:

if (abort,v) € S then
sende ,, Tausch abgebrochen“ an B

else
fiige (deposit,v,dp, sp,desc(0p)) der Liste S hinzu
Entschliissel a bzgl. des Labels (v, 0p(sp),desc(0p))
und sende das Ergebnis an B

end if
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Unterprotokoll 3 A-resolve
A sendet § und r an die TTP, die folgendes macht:

if (abort, f(r)) € S then
sende ,, Tausch abgebrochen“ an A

else
fiige (no — abort, f(r)) der Liste S hinzu
Entschliissel 3 bzgl. des Labels f(r)
und sende das Ergebnis an A

end if

Anschaulich kann man sich diese Unterprotokolle so vorstellen, dafl die
TTP mehrere Listen fithrt. In einer Liste sind die Anfragen aufgelistet, die
entschliisselt und beantwortet wurden (das sind die Eintréige aus S, deren erste
Komponente ,,deposit* lautet). Die zweite Liste enthélt die Protokollausfithrun-
gen (durch das zugehorige Label identifiziert), die abgebrochen wurden und fiir
die keine Antworten mehr gegeben werden diirfen (,abort* als ersten Eintrag).
Die dritte Liste enthélt die Protokollausfithrungen, die auf keinen Fall auf die
Abbruchliste gesetzt werden diirfen (,no-abort“ als ersten Eintrag).

Generell gibt es zwei Betrugsmoglichkeiten. Eine der beteiligten Personen bricht
das Fair Exchange Protokoll vorzeitig ab oder eine der Personen wendet sich
mit einem der Unterprotokolle an die TTP, obwohl dies das Fair Exchange Pro-
tokoll zu diesem Zeitpunkt nicht vorsieht.

B hat grundsétzlich nur die Moglichkeit, sich mit dem Unterprotokoll B-resolve
an die TTP zu wenden. Das kann B sofort nach Ausfithrung von Schritt E3
machen. B selbst hat zu diesem Zeitpunkt zwar noch nichts brauchbares an A
gesendet, muf} jedoch sein Geheimnis sp bei der TTP hinterlegen, um Antwort
von der TTP zu bekommen. Dieses Geheimnis kann sich A spéter (etwa wenn
er keine Antwort mehr von B bekommt oder B ihm falsche Werte schickt) im
Unterprotokoll abort von der TTP holen.

Bekommt A nach dem Schritt E3 keine Antwort (oder falsche Werte) von B,
so hat sich B entweder schon an die TTP gewendet (siehe letzter Absatz) oder
noch nicht. Im zweiten Fall 1it A diese Protokollausfithrung sperren (das Label
wird auf die Sperrliste gesetzt). Wendet sich B spéter an die TTP, so stellt die
TTP fest, daf§ das Label auf der Sperrliste steht und wird B’s Anfrage nicht
beantworten. Keine der Parteien hat also etwas erhalten.

A kann sich mit dem Protokoll A-resolve frithestens nach Schritt E4 an die TTP
wenden. Bekommt er eine Antwort von der TTP, so wird das Label auf die Liste
der Protokollausfithrungen gesetzt, die keinesfalls gesperrt werden diirfen, um
B ein Einlosen des (schon erhaltenen) Wertes a bei der TTP zu ermoglichen.
Hat A bereits das Label auf die Sperrliste setzen lassen, um B zu blockieren,
und wendet sich nachher (in A-resolve) an die TTP, so erhilt er keine Antwort.

Die Sicherheit des Fair Exchange Protokolls wird in [1] formal mit folgendem
Satz bewiesen.
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Satz 5.4 Unter der Annahme, dafi f eine Einweg-Funktion ist und dafi die
zugrundeliegenden reduction und verifiable encryption Schemata sicher sind (im

Random Oracle Modell), ist das vorgestellte Fair Exchange Protokoll sicher (im
Random Oracle Modell).

5.1.4 Verifiable Encryption with Off-Line Coupons

Asokan, Shoup und Waidner stellen in [1] auflerdem eine Variante dieses Pro-
tokolls mit einem effizienteren Verifiable Encryption Protokoll vor. Allerdings
muf} bei dieser Variante im Vorfeld jeder Protokollausfithrung die TTP kontak-
tiert werden, die sogenannte Off-Line Coupons ausstellt. Diese Coupons kénnen
auch gebiindelt ausgegeben werden, d.h. bei einem Kontakt mit der TTP 143t
sich ein Teilnehmer gleich mehrere Coupons ausstellen, so dafl er vor den fol-
genden Protokollausfithrungen die TTP nicht mehr kontaktieren mu$.

Aufler dem Schliisselpaar fiir das asymmetrische Verschliisselungsschema F ha-
be die TTP zusétzlich ein Schliisselpaar fiir ein Signaturschema. Der 6ffentliche
Signaturschliissel sei beiden Teilnehmern bekannt.

Wendet sich einer der Teilnehmer mit der Bitte um Ausstellung eines Off-Line
Coupons an die TTP, so tut diese folgendes:

e Die TTP wihlt zufillig einen Wert § € G1.
Dann berechnet sie d = 6(8) und a = E(8).

e Die TTP generiert ein Schliisselpaar (PK, SK) fiir das Signaturschema.

e Die TTP unterschreibt mit ihrem geheimen Schliissel den Coupon, d.h.
das Tupel (d, a, PK).

e Die TTP sendet den unterschriebenen Coupon mitsamt § und SK an den
Teilnehmer.

Mit ihrer Unterschrift garantiert die TTP, dafl in o wirklich ein Urbild von d
verschliisselt wurde.

Bei Benutzung dieser Coupons vereinfacht sich das Verifiable Encryption Pro-
tokoll dann zu:

e Der Prover berechnet s* = § + s und unterschreibt mit SK das Tupel
(a, ).
Anschlieflend sendet der Prover diese beiden Werte sowie den von der
TTP unterschriebenen Coupon (ci, a, PK) an den Verifier.

e Der Verifier iiberpriift die Signatur der TTP unter dem Coupon und an-
hand des im Coupon enthaltenen 6ffentlichen Schliissels die Signatur des
Verifiers des Paares (a, z).

Sind beide Signaturen korrekt, so priift er ferner, ob 6(s*) = d + d gilt.
Ist diese Gleichung erfiillt, so wird der Verifier akzeptieren.
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Wendet sich eine Person mit der Bitte um Entschliisselung an die TTP,
so muf zusiitzlich der Coupon (d, o, PK) samt Unterschrift der TTP und das
Paar (o, z) samt Unterschrift des Provers vorgelegt werden. Die TTP wird nur
antworten, wenn beide Signaturen korrekt sind.

Diese Konstruktion ist sicher, solange Coupons nur ein einziges Mal benutzt
werden.

Die Unterschrift des Paares («, z) dient dem Zweck, das Label x eindeutig an
die Protokollausfiihrung zu binden.

Im allgemeinen kann ein ausgestellter Coupon nur fiir ein Signaturverfahren und
meist auch nur von einer bestimmten Person benutzt werden. Dies liegt daran,
dal der Homomorphismus 6 sowie dessen Urbildgruppe G; vom verwendeten Si-
gnaturverfahren und oft sogar vom 6ffentlichen Schliissel des Teilnehmers (z.B.
bei RSA-Signaturen) abhéngt.

5.1.5 Erginzungen

Ein effizienteres Fair Exchange Protokoll ohne Anonymitét gegeniiber

der TTP

Ein Merkmal der Arbeit von Asokan, Shoup und Waidner ist, dafl Anonymitét
der beteiligten Personen gegeniiber der TTP besteht. Ist diese Anonymitéit nicht
unbedingt erforderlich, so kann das Fair Exchange Protokoll so gestaltet werden,
da das Verifiable Encryption Protokoll nur einmal durchlaufen werden mu$.
Bei dieser Version kann auf Labels und die Unterprotokolle abort, A-resolve
und B-resolve verzichtet werden. Seien o4 die Signatur von A der Nachricht
m und op die Signatur von B der Nachricht mp, so muf3 jedoch eine Bindung
zwischen a = E(s4) und mp gewéhrleistet sein. Dies ist notig fiir den Fall, daf
B sich an die TTP wendet. Um den Wert « entschliisselt zu bekommen, mufl
B néamlich die Signatur op hinterlegen, die von der TTP an A weitergeleitet
wird. Diese Bindung wird durch A’s Signatur des Paares («, mp) realisiert.

E1 A berechnet reduce(PKa,ma,04) = (da,ca,sa) und sendet da,ca an
B.

E2 B iiberpriift, ob verify(PK4,ma,da,ca) = accept. Wenn nicht, so bricht
B ab.
A und B durchlaufen nun das Verifiable Encryption Protokoll mit A als
Prover und B als Verifier, d.h. A sendet ein verified encrypt o von s an
B.
AuBlerdem sendet A noch eine Unterschrift des Paares (a, mp).

E3 B iiberpriift die Signatur des Paares (a, mp). Ist die Signatur nicht korrekt
oder akzeptiert B im Verifiable Encryption Protokoll nicht, so bricht er
ab.

Ansonsten sendet er sp an A.
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E4 A iiberpriift, ob 0(sp) = dp.
Ist dies nicht der Fall, so bricht A das Protokoll ab.
Ansonsten sendet er s4 an B und berechnet mittels des Algorithmus re-
cover die gewiinschte Signatur op.

E5 B iiberpriift, ob 6(s4) = da.
Ist dies nicht der Fall, so wendet sich B an die TTP. Ansonsten berechnet
er mittels des Algorithmus recover die gewiinschte Signatur o4 und halt.

Wendet sich A an die TTP, so mufl er das Paar (a, mp) samt Signatur von A
und op an die TTP senden. Die TTP iiberpriift die Signatur. Ferner iiberpriift
sie, ob op eine korrekte Signatur von B des Wertes mp darstellt. Sind beide
Bedingungen erfiillt, so entschliisselt sie den Wert « und sendet das Ergebnis
an B. Den Wert opg leitet sie weiter an A.

B hat zwei Moglichkeiten zu betriigen. Entweder sendet er in Schritt E3 keine
oder falsche Werte an A, oder er wendet sich direkt nach Ablauf des VEP in
Schritt E2 an die TTP. In beiden Féllen muf er sich an die TTP wenden, um
aus den ihm bekannten Werten die gewiinschte Signatur o4 zu erhalten. Die
TTP verlangt allerdings seine Signatur op, die sie dann an A weiterleitet. Beide
Teilnehmer haben also die gewiinschte Signatur erhalten.

A kann nur betriigen, indem er im Laufe des Protokolls falsche Werte sendet.
Macht er das in den ersten beiden Schritten, so wird B nicht akzeptieren und
das Protokoll abbrechen. Macht er das in Schritt E4, so kann B sich mit dem
Wert « an die TTP wenden und erhélt die gewiinschte Signatur.

Diese Version des Fair Exchange Protokolls wird in etwas abgewandelter Form
von Liqun Chen in [12] benutzt.

5.2 Integration des neuen VEP

Das in [1] benutzte VEP kann nicht ohne weiteres durch die in Kapitel 4 be-
schriebenen VEPs ersetzt werden. Zum einen muf} ein Label an das verifiable
encrypt gebunden werden. Zum anderen mufl beim VEP fiir additive Urbild-
gruppen verhindert werden, daf§ ein Teilnehmer einen Wert x grofier p (mit dem
Okamoto/Uchiyama-Schema) verschliisselt, diese Verschliisselungen an die TTP
sendet und sich von ihr den Wert xz mod p zuriickliefern 148t (siehe Kapitel 4).
Die folgenden Uberlegungen beziehen sich auf das VEP fiir additive Urbild-
gruppen. Das VEP fiir multiplikative Urbildgruppen kénnte vollkommen analog
auch in das Fair Exchange Protokoll integriert werden. Bei den existierenden
Reduktions-Schemata, die einen Homomorphismus 6 mit multiplikativer Ur-
bildgruppe liefern, hingen 6 und die Urbildgruppe G; jedoch nicht nur vom
verwendeten Signaturverfahren sondern auch vom Schliisselpaar des Benutzer
ab (bei RSA z.B. vom Modul n). Da in unserem Fall aber die Parameter des
Schliisselpaares der TTP auf die Parameter der Gruppe G abgestimmt werden
miissen, brauchte die TTP fiir jeden Benutzer ein eigenes Schliisselpaar, was
nicht praktikabel ist.
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5.2.1 Das Unterprotokoll ,,Check-Size*

Das Okamoto/Uchiyama-Schema (und damit auch das Verifiable Encryption
und das Fair Exchange Protokoll) ist unsicher, wenn ein Teilnehmer einen Wert
x > p verschliisselt, ihn der TTP vorlegt und von ihr & mod p zuriickgeliefert be-
kommt (siche Abschnitt 4.3.2). Da die Primzahl p Teil des geheimen Schliissels
ist, die Bitlinge & von p (d.h. 25~ < p < 2F) aber allen bekannt ist, fordern
wir, daB fiir verschliisselte Nachrichten m < 2F~1 gilt.

Da die TTP nach Entschliisselung eines Ciphertextes nicht mehr iiberpriifen
kann, ob die verschliisselte Nachricht kleiner als 2¥~! war, fordern wir, da8 ein
Teilnehmer, der sich mit der Bitte um Entschliisselung an die TTP wendet,
die Werte o = E*(s,t1), 8 = E*(x,t2), ¢ und s* vorlegen mufi. Bei Erhalt
entschliisselt die TTP die Werte o und § und erhélt s mod p und x modp. An-
schlieflend tiberpriift sie, ob s* = (smodp) + c¢- (x mod p) (in Z) gilt. Gelingt es
einem Teilnehmer, einen Wert & > p zu finden, der diese Gleichung erfiillt, so
kann er daraus bereits die Primzahl p berechnen. Die TTP kann sich in diesem
Fall also sicher sein, dafl ein Wert x < p verschliisselt wurde.

Wiinschenswert ist es, auch ein ,Herantasten“ 0.05cm an p zu verhindern. Un-
ter Herantasten verstehen wir hier, da Werte = > 2%~ verschliisselt und der
TTP vorgelegt werden. Je nachdem, ob die TTP antwortet oder nicht, kann
man folgern, ob x > p gilt oder nicht. Mit dieser Vorgehensweise liefle sich mit
jedem neuen Durchgang ein Bit der Primzahl p ermitteln. Aus diesem Grund
wird, nachdem sichergestellt ist ,da « < p gilt, auch noch gepriift, ob z < 2+~1
gilt.

Zusammenfassend stellt sich dieser Test also folgendermaflen dar:

Unterprotokoll 4 Check-Size

Eingaben: a = E*(s,t1)
B = E*(z,t2)
c, s*

e Entschliissele die Werte o und 3.

o Teste fiir die resultierenden Werte s mod p und x mod p, ob die Gleichung
s* = (smodp) + c(x modp) (in Z) erfiillt ist.
Ist die Gleichung nicht erfiillt, so gib ,,unkorrekt“ aus.

e Uberpriife, ob (zmodp) = = < 281 gilt.
Gilt dies nicht, so gib ,,unkorrekt* aus.
Ansonsten gib , korrekt* aus.
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5.2.2 VEP mit Labels

Fiir die Sicherheit des Fair Exhange Protokolls nach [1] ist es notwendig, daf
an jede Protokollausfithrung ein eindeutiger Wert gebunden wird. Diesen Wert
werden wir im folgenden als Label bezeichnen.

Prover und Verifier miissen sich vor Protokollausfithrung auf dieses Label ei-
nigen und keiner der beiden darf in der Lage sein, das Label im Nachhinein
zu andern. Ferner sollte das Label neben den o6ffentlichen Werten d4 und dg
Beschreibungen desc(64) und desc(fp) der benutzten Homomorphismen sowie
zwei Zufallswerte r4 und rpg enthalten, die verhindern sollen, daf3 zwei Proto-
kollausfithrungen dasselbe Label tragen.

Anhand dieses Labels identifiziert die TTP die Protokollausfithrung und ent-
scheidet, ob sie vorgelegte Werte entschliisseln darf oder nicht.

Wir werden die Schnorr-Signatur im signierten Okamoto/Uchiyama-Verfahren
nutzen, um das Label L an den Wert av = E*(s,t2) zu binden. Der Verschliisse-
lungsvorgang von s bzgl. des Zufallswertes to sei hier noch einmal dargestellt:

Berechne E(s) = g°* modn

Wihle r er Z,

Berechne k = ¢g" modn
e c=H((C,L),k)
e z=r+cmmodn

Das Tripel (C, ¢, z) ist Verschliisselung von s im signierten Okamoto/Uchiyama-
Verfahren bzgl. des Zufallswertes ¢;.

Anstatt den Ciphertext C' vom s im (,normalen “ nicht-randomisierten)
Okamoto/Uchiyama-Verfahren wird in diesem Fall also das Paar (C, L), be-
stehend aus dem Ciphertext C' und dem Label L, signiert. Die Sicherheit der
Schnorr-Signatur garantiert, daf§ das Label im Nachhinein nicht mehr gedndert
werden kann. Da das Label L ein 6ffentlicher Wert ist, kann trotzdem jeder die
Giiltigkeit der angehéngten Schnorr-Signatur (c, z) iiberpriifen, indem er testet,
obc=H((C,L), g*(¢g™) “modn) erfiillt ist.

5.2.3 Zusammenfassung

Mit obigen Uberlegungen haben das Fair Exchange Protokoll und seine Unter-
protokolle folgende Form:

E1 A berechnet reduce(PK,ma,04) = (da,ca,s4) und sendet d4,cq an B.

E2 B iberpriift, ob verify(PKa,ma,da,ca) = accept. Wenn nicht, so bricht
B ab.
B berechnet reduce(PKp,mp,o) = (dp,cp,sp) und sendet dp,cp an
A.
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E3 A iiberpriift, ob verify(PKp,mp,dp,cg) = accept. Wenn nicht, so bricht
A ab.
A und B durchlaufen nun das Verifiable Encryption Protokoll mit A
als Prover und B als Verifier fiir die Eingabe s4 und das Label L =
(ra, g, da, dp, desc(64), desc(0p)).

E4 Akzeptiert B den Beweis in E3 nicht, so hilt er an.
Ansonsten durchlaufen A und B wieder das Verifiable Encryption Proto-
koll, diesmal aber mit B als Prover und A als Verifier, fiir die Eingabe sp
und das Label L.

E5 Akzeptiert A den Beweis aus E4 nicht, so wendet er sich an das Unterpro-
tokoll abort.
Ansonsten sendet er s4 an B.

E6 B iiberpriift, ob 04(sa) = da.
Ist dies nicht der Fall, so wendet sich B an das Unterprotokoll B-resolve.
Andernfalls sendet B den Wert sp an A, gibt recover(PK 4, ma,ca,SA)
aus und halt.

E7 A iiberpriift, ob 0p(sp) = dp.
Ist dies nicht der Fall, so wendet sich A an das Unterprotokoll A-resolve.
Andernfalls gibt A den Wert recover(PKp, mp,cp,sp) aus und hélt.

Unterprotokoll 5 abort
A sendet L und dp an die TTP, die folgendes macht:

if (deposit, L,dp,sp) € S then
sende sg an A
else if (no— abort,L) € S then
sende ,,Abbruch nicht erlaubt“ an A
else
fiige (abort, L) der Liste S hinzu
sende ,, Tausch abgebrochen“ an A
end if
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Unterprotokoll 6 B-resolve
B sendet L, sp und die Werte (a, 3, ¢, s*) aus dem VEP an die TTP, die
folgendes macht:

if (abort,L) € S then
sende ,, Tausch abgebrochen“ an B
else
if Check-Size(a, 3, ¢, s*)=unkorrekt then
Abbruch des Protokolls
else if Check-Label(a, L)=unkorrekt then
Abbruch des Protokolls
else
fiige (deposit, L,dp, sp) der Liste S hinzu
Entschliissel a bzgl. des Labels L und sende das Ergebnis an B
end if
end if

Unterprotokoll 7 A-resolve
A sendet L und die Werte (v, 3, ¢, s*) aus dem VEP an die TTP, die folgendes
macht:

if (abort, L) € S then
sende ,, Tausch abgebrochen* an A
else
if Check-Size(a, 3, ¢, s*)=unkorrekt then
Abbruch des Protokolls
else if Check-Label(a, L)=unkorrekt then
Abbruch des Protokolls
else
fiige (no — abort, L) der Liste S hinzu
Entschliissel a bzgl. des Labels L
und sende das Ergebnis an A
end if
end if
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Unterprotokoll 8 Check-Size

Eingaben: a = E*(s,t1)
ﬁ =FE" (xv t2)
c, s*

e Entschliissele die Werte o und .

e Teste fiir die resultierenden Werte s mod p und x mod p, ob die Gleichung
s* = (smodp) + c(x modp) (in Z) erfiillt ist.
Ist die Gleichung nicht erfiillt, so gib ,,unkorrekt* aus.

o Uberpriife, ob (zmodp) = x < 281 gilt.
Gilt dies nicht, so gib ,,unkorrekt“ aus.
Ansonsten gib , korrekt* aus.

Unterprotokoll 9 Check-Label
Eingaben: a = E*(s,t1)
L

Der Wert o = E*(s,t1) = (C,(c,s)) ist eine signierte Okamoto/Uchiyama-
Verschliisselung des Wertes s, an die zusétzlich das Label L gebunden wurde.
Die TTP {iberpriift nun, ob das richtige Label an die Verschliisselung gebunden
wurde, indem sie iiberpriift, ob die Gleichung

c=H((C,L),g*(¢g™) “modn)

erfiillt ist.

Gilt diese Gleichung, so gib , korrekt“ aus. Ansonsten gib , unkorrekt* aus.
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