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Kapitel 1

Moti vation und Zielsetzung

1.1 Einleitung

Die vorliegendeArbeit beschäftigtsich mit demManagementeinesAgentensystemsamBei-

spielAsynchronousMEssageTransferAgentSystem(AMETAS) im allgemeinenundmit den

Kontrollmechanismenfür mobilenAgentenim Besonderen.Im Mittelpunkt dieserArbeit ste-

hensomit:Mobile Software-AgentenundderenManagement.

1.1.1 Mobile Software-Agenten

Das Konzeptder mobilen Software-Agentenhat in den vergangenenJahrenim Umfeld der

verteiltenundheterogenenSystemezunehmendInteressegefunden.Weltweitbeschäftigensich

vieleForschungsgruppenanHochschulenundwissenschaftlich-wirtschaftlicheOrganisationen

mit denverschiedenenAspektendieserThematik.HintergrunddesgewachsenenInteressesist

zweifellos dasexplosionsartigeWachstumdesInternetsin den letztenJahren,dasdurchdie

rasanteEntwicklung der Hard- und Softwareermöglichtwurde,und dasals Lösungfür alle

möglichenProblemegesehenwird.

Die Dienste,die im Internetund vor allem im World Wide Web (WWW) angebotenwer-

den,sindverblüffendvielfältig, undumfasseneinweitesSpektrum.OnlineBanking,Einkaufen

und Verkaufen,Steuererklärung,SuchenachmedizinischenInformationen,Stimmenabgabe,

virtuelle Erledigungvon Behördengängen,usw. sind keineFremdwörterim weltweitenWeb.

Die Menschensinddavon begeistertundfördernihrerseitsdurchihre Nachfrageweiterhindie

Entwicklungenin diesemBereich.

Die FolgendieserEntwicklungsind die starkgestiegeneZahl der in diesemBereichein-

gesetztenHard- und Software,ihre Heterogenitätund ihre Komplexität. Darausergebensich

viele Probleme,die geeigneteund effizienteLösungenverlangen.Deshalbwerdenseit eini-

ger Zeit andereLösungenauf der BasisunterschiedlicherTechnologienerforscht.Eine dieser

TechnologiensindmobileAgenten,die effizienteundeleganteLösungenfür die Problemean-

1



KAPITEL 1. MOTIVATION UND ZIELSETZUNG 2

bieten,die in verteiltenundheterogenenUmgebungenaufRPC-Basisnichtmehrzufriedenstel-

lend gelöstwerdenkönnen.Einige dieserProblembereichesind: Management,Sucheim In-

ternet,E-Commerce,Mobile Computers,drahtloseKommunikation,die z.B. in denfolgenden

Quellenvor demHintergrundderAgenten-Technologieausführlichbehandeltwurden:[HE98],

[OUKA99], [LISA99-1] und[LISA99-2].

1.1.2 Management

Trotz der steigendenAnzahl, der Heterogenitätund der Komplexität der Hard- und Software

müssendieseweiterhinüberwacht,geschütztundgesteuertwerden.Die BandbreitedesInter-

netsist nicht unbegrenzt,und die Zuverlässigkeitder Kommunikationmit einervereinbarten

Dienstqualitätist weiterhinein zu lösendesundzu erforschendesProblem.UntersolchenUm-

ständenspieltdasManagementmehralseineunterstützendeundbegleitendeRolle.

Im LaufederEntwicklungderManagementsystemesindnebenvielenproprietärenAnsät-

zeneinebunteLandschaftvon bereitsstandardisiertenArchitekturenentstanden,die teilweise

in Konkurrenzzueinanderstehen.Dabeiwird die HeterogenitätderManagementarchitekturen

zur HeterogenitätderzumanagendenAnwendungenundInfrastrukturenhinzuaddiert.Esliegt

auf derHand,dassdie offenenund interoperablenManagementlösungenzur Reduzierungder

Komplexität desManagementsbeitragen.

Im ZugedesWegsvonproprietärenLösungenhin zurOffenheitundKooperationhatsichin

denletztenJahreneineStrategiebewährt:ManstütztdiegesamteKommunikationsinfrastruktur

aufvorhandeneInternet-ProtokolleundverwendetdieWeb-Browseralsuniverselle,einfachbe-

nutzbare,plattformübergreifendverfügbare,graphischeBenutzerschnittstellen,um überHTTP

[3WHTTP] auf die AnwendungenundDatenzugreifenzu können.Außerdemstellt derWeb-

Browsereinefür dasManagementwichtige plattformunabhängigeAusführungsumgebungfür

Java-Appletsbereit.Mit dieserStrategie hatmaneineBasisgeschaffen,um auf demWeg zum

integriertenManagementnebenderEntwicklungvon zugeschnittenenLösungenfür bestimm-

te Problembereicheauchdie unterschiedlichenManagementinfrastrukturenunterein Dachzu

bringen.In [HeAN99] wurdedasintegrierteManagementausführlichbehandelt.

An diesersogenanntenWeb-basiertenLösungarbeitenvieleHerstellervonManagementsy-

stemen,undesgibt nebenreinproprietärenLösungenzweiAnsätze,die jeweilsaufeineoffene

Architektur für Web-basiertesManagementabzielen:Die Java ManagementAPI Architecture

(JMAPI), die von der Sun-TochterfirmaJavaSoftentwickeltund späterin Java Management

Extension(JMX) [JMX] umbenanntwurde,unddieWeb-basedEnterpriseManagementInitia-

tive (WBEM), derenEntwicklungan die DesktopManagementTaskForce (DMTF) [DMTF]

übertragenwurde.

Ein andererGesichtpunktbeiderBetrachtungderimmerwichtigerwerdendenManagemen-

tanwendungenist die Tatsache,dasssieaufdemsogenanntenzentralistischenAnsatzbasieren,
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der einehoheNetz-undRechenlast,Verschwendungder Bandbreite,schlechteSkalierbarkeit

undgeringereAusfallsicherheit(vgl. [HE98]), unzureichendeFlexibilität sowie Interoperabili-

tät (vgl. [KuWLuBa]) bedeuten.DeshalbwerdenseiteinigerZeit dezentraleLösungenauf der

BasisverschiedenerTechnologienerforscht.

EinedieserTechnologiensindmobileAgenten,die autonomdurchein Netzwerkwandern

können,umdiverseManagementaufgabenzuerledigen.DabeiübernehmenSieim Rahmender

ihnenzur VerfügungstehendenIntelligenzeigenständigdie Verantwortungfür bestimmteEnt-

scheidungenoderinformierenhierarchischhöherstehendeInstanzen(wie z.B. einenmenschli-

chenAdministrator),wennvordefinierteEreignisseeintreten.DurchdieVerteilungundDezen-

tralisierungdesManagementswird dasNetzwerkentlastet.Eswerdennicht mehrgroßeMen-

genvonRohdatenzurzentralenAuswertungübertragen,sonderndieSoftwarezurAuswertung

dieserDatengelangtin Form mobiler Agentenzu denDaten.Dies erhöhtdie Skalierbarkeit,

die Robustheitunddie Flexibilität solcherManagementanwendungenundermöglichtdie Ein-

bettungvonMechanismenausdemBereichderKünstlichenIntelligenz.

1.2 Problemstellung

Obwohl die Entwicklungder Infrastrukturenfür mobile Software-Agentenin vieler Hinsicht

vorangetriebenwurde,wurdendieKontrollmechanismendermobilenAgentennichtgenügend

beleuchtet.VonirgendeinemRechnerim NetzwerkwerdenmobileSoftware-Agentengestartet,

diedannautonomquerdurchsNetzwandern.Esgibt aberGründedafür, dassmanwissenwill,

wo sich ein bestimmterAgent geradeaufhält.Z.B. erfordernviele Agentensystemefür eine

(kostengünstige)Kommunikationmit den mobilen AgentenderenLokalisierung.Außerdem

hatmandenWunsch,einenAgententerminierenzu können,wennseineAktivität nicht mehr

benötigtwird. Die vorliegendeArbeit beschäftigtsich in ersterLinie mit dieserProblematik.

DasHauptzielist esdabei,geeigneteKontrollmechanismenfür dasAgentensystemAMETAS

zu finden.

Befasstmansich mit denverschiedenenAspektenvon Kontrollmechanismenfür mobilen

Agenten,so stellt manfest,dassder Entwurf einesallgemeinenManagementrahmensfür die

Agenteninfrastrukturunumgänglichist. Die BetrachtungdesSachverhaltsvon dieserPerspek-

tiveauserleichtertdieWahrnehmungvieler wichtigerAspektedieserProblematik.

Dabei rückt zunächstdasZusammenspielder Managementfunktionalitätmit ihrer Infra-

struktur in denVordergrund.Die manuelleÜberwachungund Steuerungeiner verteiltenIn-

frastrukturund ihrer Anwendungenist wegenihrer wachsendenKomplexität und Anzahl un-

effektiv und oft unmöglich.Daherist esnotwendig,die Funktionalitätin die Infrastrukturen

zu integrieren.DabeimüssengeeigneteKonstruktionsmethodenangewendetwerden,die die

charakteristischenEigenschaftender zu managendenObjektein Betrachtziehenund einesy-

stematischeIntegrationderunterschiedlichenAspektezulassen.
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Ein andererGesichtpunktist, dassdie Vielfältigkeit der managementrelevantenAspekte

sich ausverschiedenenEinflussgrößenergeben,die nur szenario-spezifischermittelt werden

können.Dabeisind die bei einerAgenteninfrastrukturgestelltenManagementaufgabenunter-

schiedlicheralsdiebeieinerherkömmlichen(verteilten)Anwendung.Esliegt alsonahe,dasses

nicht eineeinzigeManagementlösunggebenkann,die überalleinsetzbarist. Außerdemmüs-

sendie LösungenselbsteinemAnpassungsprozess(Customizing)unterzogenwerden.Dabei

ist essowohl beiderWahleinerManagementlösungalsauchim Anpassungsprozesseinegroße

Herausforderung,dasManagementoffenundherstellerübergreifendzugestalten.

Ein ersterSchrittfür dieOffenheitundInteroperabilitätdesManagementsist einesystemati-

scheVorgehensweisebeiderKlassifikationderManagementaufgaben.Dafür ist essinnvoll, den

Gesamtkomplex ”Management”in verschiedeneFunktionsbereichezu klassifizierenunddann

bereichspezifischtypischeManagementfunktionenzu beschreiben.DasOSI-Managementbie-

tet für diesenZusammenhangein universellesModell an, dasdie Managementfunktionenin

fünf Funktionsbereicheaufteilt. Siesind im FunktionsmodellderOSI-Managementarchitektur

festgelegt und bestehenausdem Fehler-, Konfigurations-,Abrechnungs-,Leistungs-und Si-

cherheitsmanagement.

Weiterhinstellt dasOSI-ManagementeineArt Referenzarchitekturdar. Dasliegt anseinen

mächtigenModellierungsmöglichkeitenfür Managementobjekte.Alle TeilmodelleeinerMana-

gementarchitekturwerdenhierdurchausprägt.DieseTeilmodellebieteneineAbstraktionsebe-

ne,in derdie informations-,organisations-,kommunikations-undfunktionsbezogenenAspekte

einerManagementarchitekturherstellerübergreifend,programmiersprachen-undarchitekturu-

nabhängigmodelliertwerdenkönnen.

Ein weitererAspektbetrifft dieBestimmungderManagementarchitekturfür dasAMETAS.

Um eineWahl treffen zu können,mussmanzunächstdie gängigenManagementarchitekturen

genauanalysierenund bewerten.Dazumüssengemäßder BesonderheiteneinesAgentensy-

stemsKriterienherauskristallisiertwerden.Erstvor diesemHintergrundwird diesystematische

BewertungderexistierendenManagementstandardsaussagekräftiggenugsein.

BautmandenManagementrahmendergegebenenInfrastrukturim beschriebenenSinneauf,

sowird dieUmsetzungderverschiedenenStrategienzurKontrollederAgentendeutlichverein-

facht.AußerdemerhältmaneinegünstigeAusgangbasisfür jeglicheManagementaktivitäten,

die insbesonderemit Blick auf dasAgentensystemviel anKomplexität gewonnenhaben.

1.3 Gliederung der Arbeit

Um sich eineÜbersichtüberdie mobilenSoftware-Agentenzu verschaffen, beschäftigtsich

Kapitel 2 mit denEigenschaftendermobilenAgenten.GleichzeitigwerdendiejenigenBeson-

derheitendesAgentensystemsAMETAS vorgestellt,die einewesentlicheBasisfür die vorlie-

gendeArbeit darstellen.
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Kapitel 3 befasstsich mit der Rahmenbildungfür dasAnwendungs-und Infrastrukturma-

nagement.Dabeiwerdendie ModellierungsmöglichkeiteneinerManagementarchitekturnäher

betrachtetunddie OSI-Funktionsbereicheerläutert.Diesespielenim RahmendieserArbeit für

die KlassifizierungderManagementfunktioneneineentscheidendeRolle unddienenalsBasis

für dieAnforderungsanalysedesAMETAS-Managements.Die Anforderungsanalysebildetden

GegenstanddesKapitels4.

Im Kapitel 5 wird ein bewertenderÜberblickübereinigegängigeManagementarchitektu-

ren geboten,die als Managementinfrastrukturfür dasAMETAS in Fragekommenkönnten.

Anschließendwird im Kapitel 6 dieJMX-Managementarchitekturvorgestellt,die dieBasisfür

dasAMETAS-Managementbildet. DasAMETAS-Management,seineBestandteileund seine

Funktionsweisewerdenausführlichim Kapitel 7 behandelt.

Die Kapitels8 und9 sindderLokalisierungvon Agentengewidmet.Dabeiwerdenim Ka-

pitel 8 dieNotwendigkeitderKontrollmechanismenfür mobilenAgenten,möglicheStrategien

und ihre Klassifizierunguntersucht.Im Kapitel 9 werdendie möglichenLösungenfür die Lo-

kalisierungvon Agentenim AMETAS auf die GegebenheitendesSystemshin untersucht,und

LösungsvorschlägedesAutorsdervorliegendenArbeit vorgestellt.

Kapitel 10 fasstdie Arbeit soweit zusammen,dasssichein zusammenhängendesBild von

allen Kapiteln und damit von der Gesamtaufgabeder vorliegendenArbeit ergibt. Im Anhang

findensichBeispieleundBilder.
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Kapitel 2

Mobile Software-Agenten

Die Eigenschaftender mobilen Agentenprägendie Agentensysteme.Deshalbist es ausder

Managementsichtentscheidend,festzustellen,welcheEigenschaftenderSoftware-Agentenim

Vordergrundstehen.Die Wahl der richtigenStrategie im Umgangmit der Fehlerbehandlung,

demErzeugenundTerminierensowiemit derSicherheitunddenanderenAspektenderAgenten

hängtin ersterLinie von denEigenschaftenderAgentenab. Esgibt bisherkeineeinheitlichen

Design-Richtlinienfür ein Agentensystem.Deshalbwerdenin jedemAgentensystemje nach

ZielsetzungeinigeEigenschaftenbetontunddemgemässeigeneSystemrichtlinien.

Um eineÜbersichtüberdie CharakteristikadesAgentensystemsAMETAS zu gewinnen

und dadurchseineSicht der Agentenbesserzu erklären,werdenzunächstdie Eigenschaften

der mobilen Software-Agentenim Allgemeinennäheruntersucht.Daraufhinwerdendie In-

frastruktur, die AMETAS-SichtderAgentenundderKommunikationsmechanismusinnerhalb

vomAMETAS behandelt.DurchdieseVorgehensweiseerhältmaneineVergleichsbasis,diedie

BesonderheitenvomAMETAS präziserin denVordergrundtretenlässt.

2.1 Eigenschaftenmobiler Software-Agenten

Über die Definition von Software-Agentenund ihre Unterschiedegegenüber"normalen”Pro-

grammengibt eskeineEinigkeit. JenachdemZiel, dasdie EntwicklereinesAgentensystems

verfolgt haben,wurdendie AgentenanhandeinerodermehrererEigenschaftendefiniert.

Im Allgemeinencharakterisiertmandie Agentenmit Hilfe einerMengeder folgendenEi-

genschaften:

� Autonomie: dieAgentenbearbeitenihreAufgabenohneInterventionvonMenschenoder

anderenObjekten,sie kontrollierenihre Aktionen und ihren Zustandanhandder ihnen

zugeteilteninnerenLogik.

� Reaktivität: dieAgentenverändernihreUmgebung,indemsieihreUmgebungbeobach-

tenundsichein Bild von ihr machengemäßihrer Aufgabe(n),unddasgemachteBild in

6
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Einklangmit ihrenZielenbringen.

� Proaktivität : die Agentenführenihre Aktivitätennicht in einerAktions-Reaktionskette

mit derUmgebungaus.Siesammelnihre DatenvonderUmgebung,wertensieaus,und

wennesnotwendigist (dasist bestimmtdurchdie Schlussfolgerungausdenausgewer-

tetenDatenundderenVerhältniszu denZielender Agenten),lösensie selbständigund

ohneweiterenäußerenEinflussAktionenaus.

� SozialeFähigkeiten: dieAgentenverfügenüberdieFähigkeit,mit denanderenAgenten

undgegebenenfallsauchmit menschlichenAnwendernzu kommunizieren.Dabeimuss

eineSprachefür dieKommunikationderAgentenfestgelegt werden.

� Adaptabilität : diesesVerhaltenbringtdieFähigkeitderAgentenzumAusdruck,vonden

ausgelöstenAktionen und demEinflussdieserAktionen auf ihre Umgebung zu lernen.

Dasschafft eineWissensbasis,die denAgentenin der Zukunft hilft, ihre Aktionen zu

optimieren,undihr Anpassungsvermögenzuverbessern.

� Mobilität : mobileAgentenkönneneigenständigihreAusführungsumgebungändernund

durchdasNetzwerkwandern,um die ihnenzugeteiltenAufgabenim Rahmenderihnen

zugeteiltenIntelligenzzuerledigen.

� Charakter : Agentenkönnenwie MenscheneinevertrauenswürdigePersönlichkeitund

zielorientierteVerhaltensweisennachweisen,einenemotionalenZustanderreichenoder

Vertrauen,GlaubenundWünschehaben.

Die erstendrei Eigenschaftenwerdenmeistensals Grundeigenschaftender Agentenbezeich-

net,wobei,wie dasfolgendeBeispielaberauchdasBeispielderAMETAS-Agentenzeigt,die

Autonomiedie führendeRolle besitzt.Deshalbwerdendie Agentenmanchmalauchautono-

meAgentengenannt.In [FG96] findet manfolgendeformaleDefinition von Agenten,die die

UnterscheidungzwischeneinemAgentenundeinembeliebigenProgrammerlaubt:

Anautonomous agent is a systemsituatedwithin anda part of anenvironmentthat

sensesthatenvironmentandactson it, overtime,in pursuitof its ownagendaand

soasto effectwhat it sensesin thefuture.

DieseDefinition hebt die Autonomie,Reaktivität und Proaktivität als entscheidendeEigen-

schaftenderAgentenhervor. Software-AgentensinddemnachUnterklassenderAgenten,deren

LebensraumComputer, Betriebssysteme,Netzwerke,usw. sind,undmobileSoftware-Agenten

sindSoftware-Agenten,dieumdieEigenschaftderMobilität erweitertwurden.Die FIPA1 defi-

niert einenAgentenandersundstellt vor allemseinesozialenFähigkeitenin denVordergrund:
1FIPA (Foundationfor Intelligent PhysicalAgents) ist einenicht-kommerzielleAssoziationvon Firmenund

Universitäten,die im Agentenbereichtätig sind. DasHauptzielder FIPA ist es,rechtzeitigSpezifikationenund
StandardszurErhöhungderInteroperabilitätzwischendenagenten-basiertenAnwendungen,DienstenundGeräten
zur Verfügungzu stellen(http://www.fipa.org/).
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AnAgentis thefundamentalactor in a domain.It combinesoneor moreserviceca-

pabilities into an unifiedandintegratedexecutionmodelwhich canincludeaccess

to externalsoftware,humanusersandcommunicationfacilities.([FIPA-MA98] Pa-

ge3)

Und einmobilerAgentist:

An agentthat is not reliant upontheagentplatformwhere it beganexecutingand

cansubsequentlytransportitself betweenagentplatforms.([FIPA-MA98]Page5)

NachderDefinitionderFIPA ist einAgenteineEntität,die ihreneigenenZustand,Steuerungs-

Threadundihre eigeneVerhaltensweisehat.Er besitztdie Fähigkeitzur InteraktionundKom-

munikationmit denanderenEntitätenwie z.B. menschlichenAnwendernoderanderenAgen-

ten. Die Zusammenarbeitist im Agenten-Paradigmaandersals im Klient-Server-Paradigma.

Um ihr Ziel zu erreichen,könnenAgentenmit anderenAgentenin einer gleichberechtigten

Ebenevermittelnd,kollaborativ oderkooperativ zusammenarbeiten.

FIPA-AgentenerbringenDienste,die entwederausInformationenüberdiverseSoftware,

von ihnenangebotenenDienstenund ihren Schnittstellenbestehen,oderselbstSchnittstellen

zur Nutzungder integriertenSoftwareanbieten.In diesemSinneist nachFIPA die Autonomie

der Agentendavon abhängig,wie starkdie Agentenin einerServer-Rolle gebundensind. In

dieserRolle müssendie Agentenauf äußereAnregungender Klienten reagieren,und haben

damitwenigSpielraum,um ihre Autonomieim SinnederobeneingeführtenBeschreibungzu

wahren.

2.2 DasAgentensystemAMET AS

AMETAS ist eineAbkürzungfür AsynchronousMEssageTransferAgentSystem.Es ist eine

auf der ProgrammierspracheJava basiertePlattformfür verteilteAnwendungen,die auf mo-

bilen Agentenbasieren,und über asynchroneNachrichtenkommunizieren.Der Entwurf des

Agentensystemist von der Tatsachegeprägt,dasses im RahmeneinesForschungsprojekts

für die Typisierbarkeitvon Agentenentstandenist. Im AMETAS genießtdie Autonomieder

AgentenbesondershoheRelevanz2, undfür die UnterstützungdieserEigenschaftwird ein ge-

eigneterKommunikationsmechanismusauf der BasisdesasynchronenNachrichtenaustauschs

entwickelt.

Die InfrastrukturderAMETAS-Anwendungenist diesogenannteStelle. Sieist eineAusfüh-

rungsumgebungfür dieAMETAS-AgentenundanderenStellennutzerundstelltdenStellennut-

zernMechanismenzur Migration,KommunikationundDienstnutzungzur Verfügung.Auf der

2In [HE98] wird die UnterstützungderAutonomievon AMETAS-AgentenalsobersteEntwurfszielvon AME-
TASbezeichnet.



2.2. DAS AGENTENSYSTEMAMETAS 9

Basisder AMETAS-KommunikationsinfrastrukturwurdeeineEinteilungder Stellennutzerin

die eigentlichenAgenten,DiensteundBenutzeradaptervollzogen.DienstesindKomponenten

desSystems,die die Anfragender Stellennutzerbedienen,undBenutzeradaptersind Stellen-

nutzer, diedie InteraktiondermenschlichenBenutzermit demAgentensystemunterstützen.

Ein wichtigesZiel desAMETAS-Managementsist es,dasAgentensystemanhanddervom

AMETAS bereitgestelltenWerkzeugezu managen.Um dasbewerkstelligenzu können,ist ein

genaueKenntnisder wichtigen Systemeigenschaftennotwendig.In diesemZusammenhang

mussdie AMETAS-SichtderAgentenunddemzufolgedie AutonomiederAgentensowie der

Kommunikationsmechanismusgenauerbetrachtetwerden.Außerdemsind die Management-

werkzeugeselbstStellennutzer, die zur Kommunikationmit denanderenStellennutzernden

vomAMETAS bereitgestelltenKommunikationsmechanismusverwenden.

2.2.1 AMETAS-Infrastruktur

DaszentraleObjekt im AMETAS ist die Stelle.EineStelleist die BasiseinheitdesAgentensy-

stems,durchdie dieRechnerzuStationenwerdenundwo sichdie Agentenaufhaltenkönnen.

Auf jedemRechnerkönneneineodermehrereStelleninstalliert sein.Die Stellen(genau

genommendie Dienstein den Stellen)dürfen unter der Einhaltungder Sicherheitsrichtlini-

en mit Hilfe von Socketsmit anderenRechnernim Netz Verbindung(en)aufnehmen,um die

DiensteundandereRessourcenaufdiesenRechnernnutzenzukönnen.SomitkönnenRechner

ohneinstallierteStellenins Agentensystemintegriert werden.Weiterhinkönnendie Dienste,

die im NetzvorhandensindundeineStandard-odergut dokumentierteSchnittstellezur Nut-

zunganbieten,vom Agentensystemgenutztwerden.So erweitertsich der Operationsbereich

desAgentensystems,ohnedassalle Rechnerdie Agenteninfrastrukturenthaltenmüssen.Das

Agentensystemkannmit Hilfe derSocketsStandardschnittstellennachAußenanbieten,sowie

esin dervorliegendenArbeit derFall ist. Hier wird eineHTTP-basierteSchnittstelleangeboten,

durchdie sichderManagerüberdenStandardbrowsermit denStellenverbindenundManage-

mentaktionenausführenkann.

Die Abbildung2.1zeigtdenschematischenAufbaueinerAMETAS-Stelle.JedeStellebie-

tetdenStellennutzernunddamitauchdenAgenteneineAusführungsumgebungundstellt ihnen

ihre BasisfunktionenundDienstleistungenzur Verfügung.DieseMöglichkeitenumfassenfol-

gendeBasisdienste:

� Erzeugung von Thr eadszur Ausführungder Agentenund jedesStellennutzers.Zwi-

schendenStellennutzernund der Stellebefindetsich der jeweilige Stellennutzertreiber,

derauf die speziellenBedürfnissederStellennutzerzugeschnittenist. Der Treibereines

jedenStellennutzerswird beiderAnkunft desStellennutzersvonderStellegeneriertund

alseineigenständigesThreadgestartet,derseinerseitsdenStellennutzerstartet.DerTrei-

ber ist somit der einzigeBezugspunkt,denjederStellennutzerhat.Für die Agentenbe-
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Abbildung2.1:SchematischerAufbaueinerStelle

deutetdas,dasssienebendieserSchnittstellekeineweitereAbhängigkeithaben.Welche

weitgehendenFolgendasFehlenjederanderenArt von Abhängigkeitfür die Lokalisie-

rungderAMETAS-Agentenhat,wird in denKapiteln8 und9 ausführlichbehandelt.

� Die AMETAS-Stellestellt denKommunikationsmechanismuszumasynchronenNach-

richtenaustauschzwischendenStellennutzernbereit.DazubietetdieStelledenPostamt-

Dienstan.DieserDienststellt einenMechanismuszur Verfügung,der wie ein Postfach

funktioniert.Die StellennutzerkönneneineNachrichtan einenanderenin ein Postfach

ablegen,sodassderEmpfängersiespäterabholenundauswertenkann.

� Die AMETAS-StellenbieteneinenEreignis-Mechanismusan,derzurVerbreitungeini-

gerin denStellenabgespieltenEreignissezudeninteressiertenStellennutzernverwendet

wird. DabeikönnensichdieStellennutzerbeidemAMETASEvent Manager für bestimmte

Ereignisseregistrieren.Der Ereignismanagergibt dannalle Ereignisobjekteandie Stel-

lennutzerweiter, die sichdafürregistrierthaben.

� Bereitstellungvon Migrationmechanismen für die Agenten.Dazuwird dasAbsenden

vonAgentendurchdenAufruf einerMethodedesAgenten-Treibersvollzogen.Dahinge-

genwird dasEmpfangenvon Agentenvon einemDiensterledigt.Wennein Agent aus

seinerinnerenLogik herauszu einer anderenStelle auswandernmöchte,ruft er seine

go-Methodeauf, die von seinemTreiberausgeführtwird. Der Treibernimmt eineVer-
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bindungzu derStelleauf,diedenAgentenempfangensoll. Esfindeteineaufdassichere

NeedhelmSchroederAuthentication-Protokoll basierteAuthentifizierungstatt,nachde-

renAbschlussdie Migration durchgeführtwird.

� Dienstvermittlung in denStellen.Dabeihat jederStellennutzerdie Möglichkeit, sich

überseinenTreibernacheinembestimmtenDienstzu erkundigen,der instantiiertoder

aberals SignedPlaceUser(SPU)-Containerregistriert ist. Im zweitenFall kann dieser

dannzur Instantiierungaufgefordertwerden.

� Stellennamendienst. DieserDienstwird alsPNS(PlaceNameService) bezeichnetund

verwaltetdie Stellennamender AMETAS-Stellen.Dabeihandeltessich um die Abbil-

dungder symbolischenNameneiner jedenStelleauf der IP-AdressedesRechners,auf

demdie Stelleausgeführtwird. Der PNS-Dienstist ein eigenständigesJava-Programm,

dasdie Anfragender Klienten entwederselbstbeantwortetoder die Antwort von den

anderenihm bekanntenPNSeinholt und vermittelt. Die StrukturdesPNS-Dienstesist

DNS-ähnlichundhierarchischaufgebaut.DasFormatdersymbolischenStellennamenist

zwarDNS-ähnlich,die DomänendesPNSsindabervon denDNS-Rechnernamenunab-

hängig.

� Kommunikationmit denAnwendernüberdie Benutzerschnittstellen.Benutzeradapter

integrierendiemenschlichenAnwenderin dasAgentensystem.Dasist dadurchmöglich,

dassdie Benutzeradapterin dergleichenEbenewie die AgentenundDiensteliegenund

die gleicheKommunikationsinfrastrukturwie dieseverwenden.Sie könnenBenutzero-

berflächendarstellen,die die menschlichenAktivitäten in Nachrichtenübersetzenund

entsprechendauf dieAntwortenderAgentenwarten.

Auf der BasisdesAMETAS-Kommunikationsmechanismus’werdendie Stellennutzerin die

Agenten,die Diensteunddie Benutzeradaptereingeteilt.Damit wird die Dienstfunktionalität

vondenEntitätenmit Agentencharakterabgetrennt.TheoretischdientdieseTrennungzumVer-

deutlichenund Hervorhebender Autonomieder Agenten.DienstebesitzenkeineAutonomie,

siemüssennurdieKlientenbedienen,undsonstabwarten.In diesemSinnesindalsodieDienste

im AMETAS keineAgenten.VondempraktischenStandpunktausgesehenhilft dieEinteilung

der Stellennutzerin Agenten,Diensteund Benutzeradapterder Entwicklungeinesmächtigen

undflexiblen Sicherheitssystems,dasdie möglichenRisiken,die im Agentensystemeintreten

können,verringertbzw. verhindert.Zugleichbesitztes die nötige Flexibilität, um nützliche,

mächtigeundflexible Anwendungenzuunterstützen.

2.2.2 AMETAS-Sichtder Agenten

DasAMETAS unterstütztdie Mobilität der Agentenund legt großenWert auf die Autonomie

derAgenten,sodassdiesealsdie entscheidendeEigenschaftfür die BezeichnungderObjekte
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alsAgentenhervorzuhebenist (siehe[AMoA]). Die Agentensindsomitmobileundautonome

Komponentenvom AMETAS, die einenbeliebigenAuftrag seinesProgrammierersin seinem

Namendurchführenkönnen,ohnemit ihm in weiteremKontakt zu stehen.Sie könnendazu

auchvoneinerStellezurnächstenmigrierenunddamitauchvoneinemRechnerzumanderen.

Im [HE98] (S.37) wurdefolgendesnotiert:

AMETAS-Agentensindmobile,autonomeKlienten,diein sichabgeschlossensind

und keineReferenzenauf andereAgentenhalten.Sie kommunizierenübereinen

asynchronenNachrichtenaustausch-Mechanismus,um die Agentenautonomiezu

wahrenund die Kontrolle der Kommunikationsaktivitätenzum Zweckeihrer Si-

cherheitund Typisierungzu gewährleisten.Ein direkterZugriff auf dasunterlie-

gendeSystem(Dateisystem,Graphikausgabeusw.) ist AMETAS-Agenten,ebenfalls

ausGründenderSicherheitundAutonomienichtgestattet.

Um dieAutonomiederAgentennichteinzuschränken,werdenfolgendeMaßnahmengetroffen:

1. Die AMETAS-AgentenhabenkeineSchnittstelle,umdirekt,z.B.durchMethodenaufruf,

vondenanderenObjektenim Agenten-Umfeldangesprochenzuwerden.AusAMETAS-

Sichtwird durchdasVersehenderAgentenmit RPC-ähnlichenKommunikationsmecha-

nismendieAutonomieeingeschränkt.DadurchwerdenMethodenderAgentenlokal oder

entferntaufgerufen,waszurFolgehat,dassihr ZustanddurchandereEntitätenim Agen-

tenumfeldüberwacht,geändertundgesteuertwerdenkann(vgl. [AMoC]). Deshalbun-

terstütztAMETAS keineRPC-ähnlichenKommunikationenzwischendenAgenten.

2. EinedirekteModifikationdesSystemsdurchdieAMETAS-Agentenist nichterlaubt.Sie

habenkeinerleiZugriff auf dasDateisystem,auf die Hardwareoder auf andereKom-

ponentendesBetriebssystems.Um dieseArt von Aufgabenzu erledigen,müssensie

die AMETAS-Dienstein Anspruchnehmen.Dazuwird derasynchroneNachrichtenaus-

tauschverwendet.Die IdeehinterdieserEinschränkungist die,dassein direkterZugriff

aufexterneKomponenteneinenAgentenin eineSituationbringenkann,in dererseinem

Auftrag nicht mehrnachkommenkann.DieserFall kannz.B. bei derEin- undAusgabe

vonDatenaufexterneKomponenteneintreten.

3. Die direkteInteraktionmit einemBenutzerist denAMETAS-Agentennichtgestattet.Sie

könnenwedereinegrafischeOberflächeanbietennochReaktionendesBenutzers,etwa

Mausklicks,Tastatureingabenoderähnlichesentgegennehmen.Würdeein Agent in eine

direkteInteraktionverwickelt werden,so bestündedie Gefahr, dassdadurchder Agent

auf irgendeinEreignis,dasvonAußeneintretenkann,wie z.B.Benutzereingaben,warten

müsste.Da die Agentenabervon sich ausdie Aktionenveranlassen,ist derAusschluss

mit Blick aufdieAutonomiederAgentenunumgänglich(vgl. [AMTU]) . Gleichzeitigist
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dieseEinschränkungsinnvoll, dadie Agentenim Netz zu einerStellewandernkönnen,

in derdie DarstellungseinerSchnittstellenichtmöglichist.

4. Die Agentensindnichtverpflichtet,dieNachrichtensofortzuverarbeiten.Siekönnendie

Verarbeitungder Nachrichtenverschiebenoderignorieren.Dasbedeutet,dassauchder

asynchroneNachrichtenaustauschdie Agentennicht zu einerAktion zwingenunddamit

ihre Autonomieeinschränkendarf.

5. Die ModifikationdesinternenZustandseinesAgentenbeimdirektenoderindirektenSet-

zender internenVariablenist nicht möglich.Diesegeschiehtgegebenenfallsdurchden

Agentenselbst,gesteuertdurchseineinnerenLogik.

6. Die AMETAS-Agentenentscheidenallein und ohne irgendeinenEinfluss von außen,

wannundwohinsiemigrierenwollen.JedeArt derInterventionin diePfadänderungoder

VerzögerungderMigration wird alseineEinschränkungihrer Autonomieangesehen.

7. AMETAS-AgentenhabenihreeigenenThreads,dievonderLaufzeitumgebungbereitge-

stellt werden.GenaugenommenbefindetsichzwischendemAgentenundderStelleder

Agententreiber. DieserleitetaufdereinenSeitedieAufrufe derStellezudenbetroffenen

Agentenweiter und nimmt auf der anderenSeitedie Aufrufe desAgentenentgegen,er

bearbeitetsie und leitet sie an die Stelleweiter. Der Treiberist somit die einzigeMög-

lichkeit, überdie der AgenteinigeDiensteder Stellewie z.B. denNachrichtendienstin

Anspruchnehmenkann.Er hat keinendirektenBezugauf die Stelle.Nur denDiensten

ist eserlaubt,eineStellezu referenzieren.

Die AMETAS-AgentenverlassenihreKlientenrollein ihremgesamtenLebenszyklusnichtund

könnendurchdie anderenAgentennicht zurErbringungeinesDienstesgezwungenwerden.

Aus Managementsichtist die uneingeschränkteAutonomiederAgentenabergleichbedeu-

tendmit derVerhärtungdesManagementsderAgenten.Wie schonangedeutet,schließensich

die AutonomiederAgentenunddasVorhandenseinirgendwelcherMechanismenzur Kontrol-

le und Steuerungder Agentengegenseitigaus.Jestrengerdie Mechanismenzum Schutzder

Agentenautonomiein dasSystemintegriert sind,destoschwererwird essein,die Agentenim

Systemzu überwachenundgegebenenfallszu terminieren.

Im Kapitel 8 wird der Zusammenhangder Agentenautonomie,der Agentenkommunikati-

onundderKontrollmechanismenfür mobileAgnetenausführlichbehandelt.Weiterhinwerden

in denKapiteln7 und9 die Konzeptefür dasAMETAS-Managementunddie Kontrollmecha-

nismenfür AMETAS-Agentennähererläutert.Esist aberbereitsandieserStellefestzuhalten,

dassdie EntwurfsprinzipiendesjeweiligenAgentensystemsdie Rolle der Autonomieundda-

mit auchdie Rolle derLokalisierungdermobilenAgentenbestimmen.Für eineRPC-ähnliche

Kommunikationist z.B. die LokalisierungderAgentenunumgänglich,währendim AMETAS
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die Lokalisierungvon AgenteneinenanderenStellenwerthat, der für die Funktionalitätdes

KernsystemsnichtweitervonBedeutungist.

2.2.3 Kommunikation im AMETAS

Für die Unterstützungder Agentenautonomieund die bessereÜberschaubarkeitder Kommu-

nikationskanälehinsichtlichihrer SicherheitverwendetdasAMETAS für die Kommunikation

zwischendenAgentendenasynchronenNachrichtenaustausch.Esgibt zwardie Möglichkeit,

überdenEreignis-MechanismusbestimmteEreignissein einerAMETAS-Stellezuempfangen,

dieserMechanismusist aberdie einzigeMethode,mit derdie Agentenmiteinanderkommuni-

zierenkönnen.

JedeStellebietetdenStellennutzerneinenPostamt-Dienstan,derdieNachrichtenderSen-

der entgegennimmt.Der Dienstspeichertdie Nachrichtenim Postamt,bis der Empfängersie

abholt.DerDienststellt außerdemeineFunktionzumLöschenderNachrichtenzurVerfügung.

JedeStellennutzerkannüberseinenTreiber, der übergeeigneteSchnittstellenZugriff auf die

DienstedesPostamtshat,diesein Anspruchnehmen.

Zur AdressierungderNachrichtenanjedenStellennutzerwird einObjektderKlasse

AMETAS.data .A METASPla ce UserI DMask (ID-Maske) verwendet,dasFelderfür die Angabe

derIP-AdressedesHerkunftsrechners,denZeitpunktderErzeugung,denStellennutzernamen,

dieStellennutzergruppeunddenStarterdesStellennutzersbesitzt.Bei diesemObjektkannman

die Felderauf null setzen.BetrachtetmannundiePostfächerim Postamt,die denID-Masken

zugeordnetsind,wird ersichtlich,dassmandie NachrichtenaneinzelneStellennutzer, aneine

GruppevonStellennutzernoderanalleStellennutzeradressierenkann.

Alle NachrichtensindInstanzenderKlasseAMETAS.dat a.A METASMess age . Siehabenden

Aufbau,der in der Abbildung 2.2 vorgestelltwurde.Auf die FelderAbsender, ID, Kategorie,

aktiveBerechtigungenundAbsendestellehabendie AbsenderkeinenEinfluss,währendsiedie

FelderEmpfängermaskeund Inhalt setzenmüssen.DasSetzenderanderenFelderist optional.

2.2.4 AMETAS-Ereignis-Mechanismus

DerEreignis-Mechanismusist nebendemasynchronenNachrichtenaustauscheineweitereKom-

munikationsmöglichkeit,diedasAMETAS-Laufzeitsystembefähigt,dieStellennutzerüberbe-

stimmteEreignissezu informieren.Dazumüssensich die Stellennutzerfür dieseEreignisse

beim EreignismanagereinerjedenAMETAS-Stelleregistrieren.Der Ereignismanagerist eine

Komponente,diedieRegistrierungderEreignisinteressentensteuert,dieeintretendenEreignis-

sefiltert undsie an registriertenStellennutzerzustellt.Dabeiverfügt jederStellennutzerüber

eineWarteschlage,die die geliefertenEreignisseaufnimmt.Registriert sich ein Stellennutzer

für bestimmteEreignisse,wird in seinemTreibereineweitereKomponente(EventNotificator)
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Absender

Empfängermaske

ID des Absenders dieser Nachricht

ID−Maske des/der Empfänger(s) dieser Nachricht

ID Eindeutige ID (= Identifikation)

Anwort auf ID ID der Nachricht, die durch diese Nachricht beantwortet wird

Löschbarkeit Information darüber, wer diese Nachricht löschen darf

Die Zeit, nach der diese Nachricht vom Postamt automatisch
gelöscht werden kannGültigkeit

Kategorie Die Kategorie dieser Nachricht

Subkategorie Die Subkategorie dieser Nachricht

Aktive
Berechtigungen

Berechtigungen, die der Stellennutzer zum Zeitpunkt des 
Absendens innehatte

Optionen Optionen, die die Nachrichtenverarbeitung betreffen

Name der Absendestelle, wenn es sich um eine entfernte 
Nachricht handelt

Absendestelle

Inhalt Nutzlast der Nachricht

Abbildung2.2:AufbauderNachrichtenim AMETAS

angelegt, die in ihremeigenenThreadausgeführtwird unddieEreignissein derWarteschlange

verarbeitet.

Es gibt drei verschiedeneEreignissorten,die nachihrem Informationsgehaltkategorisiert

werden:

� Nachrichtenereignissewerdenbei denAktionengeneriert,die mit demPostamtim Zu-

sammenhangstehen.DieseAktionensinddie ZustellungenandasPostamtunddasLö-

schenvon NachrichtenausdemPostamt.DieseEreignisseermöglichenesdenStellen-

nutzern,die ihnenzugestelltenNachrichtendirekt zuerhalten.

� Stellenereignissesind solche,die beim Auftreten wichtiger Ereignissein einer Stelle

generiertwerden,wie z.B. dasHerunterfahrender StelleoderdasAuftretenbestimmter

Fehlerin einerStelle.

� StellennutzerereignissesinddasStarteneinesStellennutzers,dasTerminiereneinesStel-

lennutzers,usw. Diese Ereignissesind für dasBeobachtender Stellennutzerund der

Agentensehrhilfreich. Im RahmendieserArbeit werdendieseEreignissefür die Lo-

kalisierungderAgentenim AMETAS vondenentsprechendenDienstenaktiv verwendet.

Die genanntenKategorienwerdenalsseparateKlassenimplementiert,dieallevoneinerKlasse

abgeleitetsind.JededieserKlassenbesitztein Feldfür die Event-ID, die ein Ereignisgenauer
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beschreibt.Die Strukturierungunddie VerwendungderEvent-IDsin denEreignisklassensind

mit dembekanntenEreignis-MechanismusvomAWT vergleichbar, derin Javaverwendetwird.

Ein weitererAspektbei der Verwendungvon Ereignismeldungenzur Kommunikationist,

dassdieserMechanismusdieAutonomiederAgentenin gewisserWeiseaufhebt.Ein typisches

Beispielhierfür sind die Nachrichtenereignisse.Ein Agent kannsich dazuentscheiden,seine

Nachrichtendirekt überdie Ereignisnachrichtenzustellenzu lassen.Bei einerdirektenZustel-

lungderNachrichtenwerdendieeintreffendenNachrichten,diederRegistrierungentsprechen,

vom Postamtdirekt andenNotificator desAgentenweitergereicht.Sie liegensolangein des-

senFIFO-Event-Schlange,bissievomNotificatormit dernotifyListener-MethodedesAgenten

bearbeitetwerden.Sie sind vom Momentder Zustellungan nur noch in dieserSchlangege-

speichert.Es kannder Fall eintreten,dassein Agentan der Migration gehindertwird, bis die

Ereignisnachrichtenin der Warteschlangebis zum Endeverarbeitetwurden.DieseGefahrist

um sogrößer, wennein Agentviele Nachrichtenereignisseerwartetundgleichzeitigöftersmi-

griert (vgl. [AMTU]).



Kapitel 3

Anwendungs-und

Infrastrukturmanagement

3.1 Moti vation

DasAnwendungs-und Infrastrukturmanagementist im Kontext der vernetzten,kooperativen

und verteiltenIT-InfrastrukturenTeil einesGesamtkomplexes,der in einemallgemeinenSin-

ne Managementgenanntwird. Um die BesonderheitendiesesBereichsim wesentlichencha-

rakterisierenzu können,ist es sinnvoll, ihn in Verbindungmit dem allgemeinenKontext zu

analysieren.

DasdamitverknüpfteProblemist allerdings,eineumfassendeDefinition für dasManage-

mentzufinden.DefiniertmandasManagementmit Hilfe seinesprimärenZielesundstelltman

die ZufriedenheitdesEndanwenderseinesverteiltenSystemsin denVordergrund,so können

die Maßnahmenals Managementbezeichnetwerden,die für die Verfügbarkeit,Zuverlässig-

keit, Flexibilität und Performanzder angebotenenDiensteund Anwendungensorgen.Durch

so eineZielorientierungwerdenMaßstäbean Dienstgütengesetzt,die Anforderungenan die

technischenManagementprozessestellen.

Stellt manim Gegensatzdazudie Ausschöpfungder technischenGegebenheitenund den

wirtschaftlichenErfolg desUnternehmensin denVordergrund,soverstehtmanunterManage-

ment:

alle Maßnahmen für einen unternehmenszielorientierten effektiven und effizienten

Betrieb eines verteilten Systems mit seinen Ressourcen. ([HeAN99], S. 6)

EineweitereSichtweisebestehtdarin,dasManagementausderPerspektivedesSystemadmini-

stratorszubetrachten,derfür dieBereitstellung,Aufrechthaltung,VerfügbarkeitundSicherheit

derDiensteundAnwendungendesverteiltenSystemssorgt.

17
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Betreiberorganisation
(Prozesse, Dienste, Policies)

...

Host PrinterPC

Kommunikationsnetz
Hubs, Bridges, Routers,...
Multiplexers, Switches,...

Anwendungsmanagement

Informationsmanagement

Systemmanagement

Netzmanagement

Workstation

Netz− und Systemressourcen

Enterprise Management

Dienstmanagement

bestand
Daten−

bestand
Daten−

Anwendung Anwendung Anwendung

Zu managende Objekte und Ressourcen Ebenen
des integrierten
Managements

Abbildung3.1:EbenendesintegriertenManagements

3.2 Managementbereiche

Das ManagementverteilterSystemeumfasstverschiedeneAspektewie z.B. Verfahren,Pro-

grammesowie Werkzeugeund betrifft mehrereEbenender Betrachtung.Die verschiedenen

Ebenenunterscheidensichdadurch,dassjeweilsdasManagementbestimmterObjekteim Mit-

telpunktstehen.In [HeAN99] wurdenz.B. die Managementebenenin einemUnternehmenwie

in derAbbildung3.1dargestellt1.

Dabeikannmandie zumIT-ManagementgehörendenBereichefolgendermaßenbeschrei-

ben:

� DasNetzmanagementbeschäftigtsichmit demManagementvonKommunikationsdien-

sten und Netzkomponenten.Die Objekte des Netzmanagementssind z.B. Leitungen,

Übertragungs-und Vermittelungseinrichtungenwie Hubs,Bridges,Routerssowie Pro-

tokollinstanzen.
1EineandereDarstellungsweisewäreeinePyramidenform,in derjedeEbeneaufderBasisderdarunterliegen-

denEbeneaufgebautwird.
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� Sinddie GegenständedesManagementsRessourcenvon Endsystemenwie z.B. CPU’s,

Speicher, Platten,Peripheriegeräte,Server, Benutzer, Logs,FilesystemeoderSoftware-

module,sosprichtmanvomSystemmanagement.Die angebotenenDienstedesSystem-

managementssind z.B. Datenhaltung,Softwareverteilung,Lizenzkontrolle,Lastvertei-

lung,SpoolingundAbrechnung.

� Sind die zu managendenRessourcenverteilteAnwendungenund verteilteDienste,die

denKundenangebotenwerden,dannist dasAnwendungsmanagementdafürzuständig.

Beispielefür solcheDienstesindE-Mail, Verzeichnisdienste,Dokumentenverwaltungso-

wie Dienstefür dasBestell-undAbrechnungswesen.

� DasInf ormationsmanagementhatmit demEntwurfundderPflegevonDatenbeständen,

ihrer Konsistenzhaltungundihrer durchgängigenVerfügbarkeitzu tun.

In einemUnternehmenhatdasEnterprise-Managementdie Aufgabe,verschiedeneManage-

mentbereicheunterunternehmensweitenGesichtpunktenwie z.B. Geschäftprozessezu koordi-

nieren,undZielvorgaben(Policies)für untereBereichefestzulegen.

Bei einernäherenBetrachtungderAbbildung3.1kannmanfeststellen,dassdieÜbergänge

zwischendenEbenenunscharfsind,unddasseinenochfeinereEinteilungderEbenenmöglich

ist. Z.B. kanndas Infrastrukturmanagement , dassich mit der Koordinierungder Prozesse

einesLaufzeitsystemsbeschäftigtund denSystemanwenderndie benötigtenBasisdienstebe-

reitstellt,zwischendemSystem-undAnwendungsmanagementangesiedeltwerden.

3.3 Orientierung

Die verschiedenenManagementlösungenstellenverteilteAnwendungendar, diedurchdieVer-

teiltheit derzu managendenObjektebedingtsind.Die Managementlösungenverursachenalso

eineweitereKomplexität, derenintegraleBetrachtungdazuführt, dassbeieinerLösungsolche

Konzeptezu bevorzugensind, die möglichstauf mehrereManagementschichtenanwendbar

sind.

DasZiel bei der EntwicklungeinerManagementlösungsollte so gesetztwerden,dassdie

Einbettungder Lösungin ein Gesamtkonzeptmöglich ist. Die Orientierungsoll alsoein in-

tegriertesManagementsein,daseine integraleBetrachtungvon verschiedenenManagemen-

taspektengestattet,Organisationsaspekteeinbezieht(z.B. ein Domänenkonzept),heterogene

Systemeunterstütztsowie einheitlicheProgrammierschnittstellenund Bedienoberflächenan-

bietet.2

2Eine detaillierteBeschreibung desintegriertenManagementswürde den Rahmender vorliegendenArbeit
sprengen,daherwird andieserStelleaufdieweiterenAusführungenin [HeAN99] und[KELL98] verwiesen.
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Die vorliegendeArbeit widmet sich im Kern FragendesManagementsvom AMETAS,

insbesonderederLokalisierungvon Agenten.NotwendigeNebenbedingungenbzw. -zielesind

dabei:

1. Die verschiedenenweiterentwickeltenBasisfunktionenfür dasManagementsollenin die

neueManagementlösungintegriertwerdenkönnen.

2. Die Managementlösungmussfür dienochnichtgelöstenManagementproblemeeinenge-

eignetenLösungsweg vorschlagen.An derSpitzedieserProblemestehtdieLokalisierung

vonAgentenim AMETAS.

3. Die Lösungsoll auf eineroffenenunduniversellenManagementarchitekturberuhen,die

mit denanderenManagementstandardsinteroperabelist, so dassihre Kooperationge-

währleistetist.

Wenn man nachder Orientierungder beschriebenenstrategischenGedanken,der konkreten

Schrittein dieseRichtung,denvorgelegtenLösungenunddergewählteManagementarchitektur

in einerzusammenhängendenReihenfolgefragt, wird der Weg zum integriertenManagement

deutlich.

3.4 Managementarchitektur

Eine Managementarchitektur(MA) ist ein Rahmenwerkfür managementrelevanteStandards.

ManagementarchitekturensinddieVoraussetzungenfür denEntwurfvonManagementplattfor-

men,die ihrerseitsTrägersystemefür Managementanwendungensind.

EineMA kannhinsichtlichverschiedenerAspektebeschriebenwerden.DieseAspektebe-

treffen die Modellierungder zu managendenRessourcen,die Managementaufgaben,die Ver-

teilungderManagementkomponenten,die Managementfunktionalität,die Kommunikationder

Komponenten,usw. In der Literatur wird eineMA mit Hilfe der Aspektebeschrieben,die in

denfolgendenAbschnittenerläutertwerden.

3.4.1 Inf ormationsmodell

DasInformationsmodellist dasHerzstückeinerjedenMA. EsspezifizierteinenBeschreibungs-

rahmenfür Managementobjekteundregelt die Methodenzur ModellierungundBeschreibung

von Managementobjekten,die eineAbstraktionderRessourcendarstellen,auf denendasMa-

nagementoperiert.DasInformationsmodellmussfür jedesManagementobjekt(MO) die fol-

gendenPunktefestlegen:

� die eindeutigeIdentifikationeinesMO in einemlokalenoderglobalenManagementkon-

text
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� die managementrelevantenAttributeeinesMO

� die ZugriffrechteaufeinzelneAttributeeinesMO

� die MethodenundOperationenzurManipulationderAttribute

� die Methoden,AktionenundOperationenzurManipulationderganzenMO

� die Schnittstellenzu denManagementprotokollen

� die FähigkeiteinesMO, ein eingetretenesEreignisohneAnforderungdesManagerszu

emittieren.

In derOSI-MA gibt esSpezifikationenzumVerhalten3 undzur BeziehungdesMO zuanderen

Objektenbetreffenddie PositiondesMO im hierarchischenBaum.

DasInformationsmodelleinerMA legt auchdenModellierungsansatzundeineeindeutige

Syntaxfür die Beschreibung von Managementinformationenfest. Zum Beispiel wird in der

OSI-MA, OMG, JMX undDMTF ein objektorientierterAnsatzgewählt,währendim Internet-

ManagementdieMO durchdenDatentypansatzbeschriebenwerden(vgl. [ISO 10165-4],

[ISO 7498-4], [OMG], [JMXIAS], [DMTF] und[RO91]).

3.4.2 Organisationsmodell

DasOrganisationsmodelleinerMA legt die Akteure,ihre Rolle unddie Grundprinzipienihrer

Kooperationfest. Vom topologischenund funktionalenGesichtspunktausbetrachtet,gibt es

folgendeMöglichkeiten:

� Die Zentrale Ar chitektur bestehtauseinemzentralen,einzelnenManager, der für das

ManagementdesgesamtenNetzesverantwortlichist. DerManagerbetreibtdie Kommu-

nikation mit denManagementagenten,die in denNetzkomponentensitzen.Er trif ft die

ManagemententscheidungenalleineundunterhälteineDatenbank.

� Die Verteilte Ar chitektur verwendetmehrals einenPeer-Manager. DieseArchitektur

ist sehrgut für mehrstufigeDomänen-Netzegeeignet,dennfür jedeDomäneist ein Ma-

nagerzuständig.Falls Informationenvon einer bestimmtenDomänebenötigtwerden,

kommuniziertderManagermit demverantwortlichenPeer-Manager, um die benötigten

Informationenzuerhalten.Skalierbarkeitist dergroßeVorteil diesesModells.

� Die Hierar chischeAr chitektur benutztebenfallseine Aufteilung in Domänen.Jeder

Domänen-Managerist verantwortlichfür seinerDomäne,aber nicht für das restliche

3Engl.Behavior: Diesbetrifft dieSemantikunddasZusammenspielvonAttributen,NotifikationenundOpera-
tionen.
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Netz. Weiterhin gibt es noch einen Manager-of-Manager(MoM). Der MoM arbeitet

auf einer höherenHierarchiestufeund fordert Informationenvon den darunterliegen-

denDomänen-Managernan. Im Gegensatzzur vorherigenArchitektur kommunizieren

die Domänen-Managerabernicht untereinander.

� Die Netzwerk-Architektur ist eineKombinationausder verteiltenund der hierarchi-

schenStruktur, die Managersindin einervernetztenStrukturverbunden.Die Zuordnung

von Ressourcenzu Managernist nicht eindeutig,die Art derZuordnunghängtvielmehr

von verschiedenenEinflussgrößenab. So könnenz.B. die gleichenRessourcenmehre-

renManagernzugeordnetsein,etwawenndereineManagerfür dasSicherheits-undder

anderefür dasLeistungsmanagementzuständigist.

DerzeitsindzweiunterschiedlicheKooperationsformendenkbar:

1. DerManager-Agenten-Ansatzmit seinerasymmetrischenundhierarchischenKoopera-

tionsformunterstelltein Auftraggeber-Auftragnehmer-Verhältnisfür eineKooperations-

beziehungundähneltdamit dembekanntenKlient-Server-Modell. Der Managerbeauf-

tragt denManagementagenten,eine bestimmteOperationauszuführenoder bestimmte

Informationbereitzustellen.DerManagementagentantwortetdannmit demErgebnisder

OperationoderdergewünschtenInformation.Die RollenderAkteurekönnensichdyna-

mischje nachAufgabeverändern.

2. Der Peer-to-Peer-Ansatz geht von einer Kommunikationund Kooperationprinzipiell

gleichberechtigterObjekteaus.Bei diesemModell findet eine flexible, wechselseitige

Auftragsbeziehungundein Informationsaustauschin beideRichtungenstatt.

3.4.3 Kommunikationsmodell

DasKommunikationsmodelleinerMA legt die KonzeptezumAustauschvon Managementin-

formationenzwischendenAkteurenmit demZiel derSteuerung,ÜberwachungundEreignis-

meldungfest.DasKommunikationsmodellregelt folgendeAspekte:

� FestlegungderkommunizierendenPartner

� FestlegungdesKommunikationsmechanismus’für möglicheKommunikationszwecke

� FestlegungvonSyntaxundSemantikderProtokoll-Datenstrukturen

� Einbettungvon Managementprotokollenin die Protokollhierarchieder zugrundeliegen-

denKommunikationsarchitektur. Dazugehörtdie Festlegung der Schnittstellenzu den

(Nichtmanagement-)Protokollinstanzen,AnwendungsprozessenundlokalenBetriebssy-

stemprozessen.
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Zum Austauschder Managementdatengibt eszwei verschiedeneKonzepte:DasPull-Modell,

dasauf demAbfragenvon ManagementagentendurchdenManagerbasiert.In diesemModell

lieferndieManagementagentenInformationenaufexplizite AufforderungendesManagershin.

Wenndie Anfragenin zeitlichenIntervallenwiederholtwerden,sprichtmanvom Polling. Das

andereModell ist dasPush-Modell. In diesemsendendie Managementagentenohnevorherige

Aufforderungdurch den Managerselbsttätigdie Managementdatenan den Manager. Dieses

Modell wird insbesonderezur asynchronenEreignismeldungverwendet.Man mussallerdings

feststellen,dassin derPraxismeistenseineMischformderbeidenModelleangewendetwird.

3.4.4 Funktionsmodell

Das Funktionsmodelleiner Managementarchitekturzergliedert die Managementaufgabenin

Funktionsbereicheundversucht,generischeFunktionen(teilweisebereichspezifisch)festzule-

gen.Im Funktionsmodellsindfür dieeinzelnenFunktionsbereichedieerwarteteFunktionalität

unddieDienstesowie diezurErbringungderFunktionalitäterforderlichenManagementobjek-

te zu definieren.Somit ist dasFunktionsmodelldie Basisfür Bibliothekenvon Management-

Teillösungen.Für offenePlattformenist essehrwichtig, die AufrufschnittstellenderManage-

mentfunktionensowie diemanager-internenSchnittstellenund

managementagenten-internenSchnittstellenzuspezifizieren.

3.5 Funktionsbereicheder OSI-Ar chitektur

DasFunktionsmodellder OSI-MA teilt Managementaufgabenin fünf Funktionsbereiche,die

bei OSI SystemsManagementFunctionalAreas(SMFAs) heißen,und in derenglischsprachi-

genLiteraturoft alsFCAPSbezeichnetwerden.FCAPSist einAkronym undwird ausdenAn-

fangsbuchstabenvonFault (Fehler),Configuration(Konfiguration),Accounting(Abrechnung),

Performance(Leistung)undSecurity(Sicherheit) Managementgebildet.

DieseFunktionsbereiche,die weiter untenerläutertwerden,geltengrundsätzlichfür alle

Objekttypen.D.h. dieseKlassifizierunggilt für alle Managementebenen,die zum Teil in der

Abbildung3.1 dargestelltsind.Sie ist damit orthogonalzur KlassifizierungderManagement-

bereichenachEbenen.MankannanhanddesFunktionsmodellsvomOSI-Managementtypische

Managementaufgabenbeschreiben.Dabeistehtdie FunktionalitätdesManagementsystemsim

Vordergrund.DaherorientiertsichdieseArbeit bei derUnterteilungderManagementaufgaben

undderManagementfunktionenanFCAPS.

3.5.1 Konfigurationsmanagement

DasKonfigurationsmanagementbeschäftigtsichmit:
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� der Beschreibung der Ressourcenin einemverteiltenSystembzgl. der physischenund

geographischenAnordnungvonRessourcen,

� demEinrichteneinerSystemumgebungfür denNormalbetriebderRessourcenundderzu

managendenObjekte,

� demSammelnvonDatenzurKonfigurationderzu managendenRessourcen,

� derKonfigurationderRessourcenundObjekte,

� derManipulationderStrukturderverteiltenSystemebzw. derRessourcenmit Hilfe der

gesammeltenDatenwie z.B. dasSetzenund Ändernvon Parametern,die denNormal-

betriebeinesSystemsregeln,odereineAnpassungderKonfigurationzur Behebungvon

Fehlerzuständen,

� derSpeicherungundWartungderKonfigurationund

� derDarstellungderKonfiguration.

In einemKonfigurationsvorgangwerdendie Datengesammelt,wobeidie Konfigurationmodi-

fiziert, gespeichertundeventuellin einergeeignetenForm dokumentiertwird.

Mit denWerkzeugen,die demKonfigurationsmanagementzugeordnetwerden,kannman

ausder konkretenrealenSystemumgebung eineKonfigurationsbeschreibung ableiten,Doku-

mentationssystemefür Konfigurationsbeschreibungenpflegen,Bestandsdatenbankenunterhal-

ten,dieKonfigurationsdatenvisualisieren,KonfigurationsparametersetzenoderSystemzustän-

deabfragen,etc.

3.5.2 Fehlermanagement

DasEntdecken,EingrenzenundBehebenvon FehlernsindAufgabendesFehlermanagements.

Als Fehlerkann man die Abweichungvon gesetztenBetriebszielen,Systemfunktionenoder

Dienstenbezeichnen.Als FehlerquellenkommenDatenübertragungssysteme,Netzkomponen-

ten,Endsysteme,Softwarefehler,Programmierfehler,etc.in Frage.Die RessourcenundDienste

durchschnelleEntdeckungundBeseitigungvonFehlernverfügbarzuhalten,ist eineschwierige

Aufgabe.Wenndie offensichtlichenSymptomeder Fehlersichtbarwerden,ist meistderNor-

malbetriebdesSystemsoderder Infrastrukturbeeinträchtigt.Die Fehlermüssenalsoerkannt

werden,bevor sieauftreten.Insbesonderedie IsolationvonFehlernist einegroßeHerausforde-

rung.Um diegenanntenZiele zuerreichen,ist folgendeVorgehensweiseempfehlenswert:

� ÜberwachungdesZustandsderRessourcen,

� EntgegennahmeundVerarbeitungderAlarmmeldungen,
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� Diagnostizierenvon Fehlernauf ihre Ursachenhin undFeststellungderFehlerfortpflan-

zungen,

� Einleitungder Fehlerbehebungsmaßnahmen,und wennesmöglich ist: Die Beseitigung

derFehlerinklusive ihrer Ursachen.

Für die Durchführungder genanntenAufgabenmussdasFehlermanagementüber geeignete

Werkzeugeverfügen.Der EinsatzeinfacherToolskanndasAuftretendesFehlersimplizieren,

währenddie fortgeschrittenenToolssieautomatischerkennenunddenAdministratorbenach-

richtigenkönnen.

3.5.3 Abr echnungsmanagement

DasAbrechnungsmanagementführt Buchüberdie verursachtenKosten,die durchdie Benut-

zungder Ressourcenentstehenund auf die Kostenverursacherumgelegt werdenmüssen.Die

Aufteilung der Kostenerfolgt gemäßeinerAbrechnungspolitik,die vorgeschriebenseinmuss

bzw. vom Administratorbestimmtwerdenkann. Das Abrechnungsmanagementhat also die

Aufgabe:

� die DatenüberdieNutzungderRessourcenzu sammeln,

� gemäßderAbrechnungspoliciesundMetrikendie Kostenauszurechnen,

� die KostendenKontenderVerbraucherzuzuordnen.

DerProzessderDaten-undStatistiksammlungkanndemAdministratorhelfen,Überblicküber

die Verwaltungund Zuordnungder Ressourcenzu bewahren,so dassbei einer Ressourcen-

knappheitdie notwendigenMaßnahmengetroffen werdenkönnen.Dasführt wiederumzu der

AufrechthaltungundmanchmalauchzurVerbesserungderangebotenenLeistung.

3.5.4 Leistungsmanagement

Es bestehtein ZusammenhangzwischendemLeistungs-undFehlermanagement,so dassdas

LeistungsmanagementalskonsequenteWeiterführungdesFehlermanagementsangesehenwer-

denkann.WährenddasFehlermanagementdafürsorgt, dassdasSystemunddie Diensteauf-

rechterhaltenbleiben,trägt dasLeistungsmanagementSorge dafür, dassdasSystemund die

angeboteneDienstegemäßeiner vereinbartenDienstgütearbeiten.Eine Dienstgüteist eine

Schnittstelleninformationzwischendem Dienstanbieterund dem Kunden.Eine vollständige

Definition der Dienstschnittstellenist im allgemeinensehrschwierig,sie wird unteranderem

durchdie SpezifikationdesDienstesund desDiensttyps,die Festlegungder relevantenPara-

meterder Dienstgüte,die AngabedesMessverfahren,der Messstellenund der Messgrößen

beeinflusst.
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DasLeistungsmanagementumfasstvor allemfolgendeMaßnahmenzur Sicherstellungvon

DienstgütengemäßdergetroffenenDienstgütevereinbarungen(engl.ServiceLevel Agreements):

� BestimmenvonDienstgüteparametern

� ÜberwachenallerRessourcenaufLeistungsengpässe

� DurchführenvonMessungen

� Auswertenvon History Logs,d.h. von AufzeichnungenüberSystemaktivitäten,Fehler-

dateien,usw.

� AufbereitenvonMessdatenundVerfassenvonLeistungsberichten

� DurchführenvonLeistungs-undKapazitätsplanungen.

3.5.5 Sicherheitsmanagement

DasSicherheitsmanagementbeschäftigtsichmit derSicherheitin einemverteiltenSystem.Die

SicherheitsmaßnahmenrichtensichsowohlgegendieunsachgemäßeVerwendungvonRessour-

cenwie z.B.FehlbedienungoderFehlfunktionvonRessourcen,oderauchgegendieBedrohung

derRessourcenin einemSystem.Die BedrohungensindAngriffe gegendie SicherheitdesSy-

stems,die von passiver oderaktiver Natur seinkönnen.Passive Angriffe sindz.B. dasAbhö-

renvonInformationen,unzulässigeDatenverkehranalysen,etc..Die aktivenAngriffe sindnoch

bedrohlicher. Dazuzählenz.B. Identitätsvortäuschung(Maskerade),UmordnungderNachrich-

tensequenzen,ModifizierungderNachrichten,ÜberlastenderRessourcen,Umkonfigurationder

Ressourcen,Umprogrammierung,Viren undtrojanischePferde.

FolgendeAufgabenkannmandemSicherheitsmanagementzuordnen:

� Analysierenvon Bedrohungen

� FestlegungderSicherheitsrichtlinienausgehendvondenBedrohungsanalysen

� Überprüfungund Feststellungder Identitäten(dazumüssensichereAuthentifizierungs-

methodenwie Signaturen,ZertifizierungodersogarNotarisierungverwendetwerden)

� ÜberprüfenderAutorisierungenundDurchführenvonZugriffskontrollen

� ÜberwachungdesSystemsundderRessourcenaufSicherheitsangriffe

� VerschlüsselungderausgetauschtenDaten.

Esgibt im BereichdesSicherheitsmanagementseineMengevon frei verfügbarerSoftware,in

derdiestabilenundanerkanntenSicherheitsverfahrenverwendetwerden.DasSicherheitsmana-

gementkanndieseSoftwareauf geeigneteWeisein die Managementarchitektureinbettenund

gemäßdenBestimmungenderSicherheitspolitikdurchgängigsteuern.
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3.5.6 Ergänzung

Esgibt weitereKlassifizierungsansätze,diedie vomOSI-ManagementfestgelegtenFunktions-

bereicheerweitern,wie z.B. dasBestandsmanagement, dasdie Funktionenfür Bestandsfüh-

rung,Archivierung,usw. einschließt.OderdasInventoryManagement, worunterdiePflegeder

Dokumentationssystemeverstandenwird. Die genanntenFunktionsbereichekönnenaberauch

demKonfigurationsmanagementzugeordnetwerden.4

EineweitereThematik,diesowohldasFunktions-alsauchdasOrganisationsmodellbetrifft,

ist die Verteilungder Managementfunktionalität.Darunterverstehtman die Platzierungder

zurAuswertungdergesammeltenManagementdatenbenötigtenIntelligenz.Dasherkömmliche

Modell hierfür ist derzentralistischeAnsatz.Diesersiehtvor, dassdie Managementdatenvon

denManagementagentenzu denzentralenManagerngeschicktund dort ausgewertetwerden.

Im Gegensatzdazusieht der dezentraleAnsatzvor, dassdie notwendigeIntelligenz zu den

Managementagentengeschicktwird.5

4Da eineumfassendeBeschreibungderweiterenManagementfunktionendenRahmendieserArbeit sprengen
würden,seiandieserStelleauf [HeAN99] unddiedortgenannteLiteraturverwiesen.

5FüreineausführlicheBeschreibungderAnsätzeundihrer Vor- undNachteilewird z.B. [HE98] empfohlen.
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Kapitel 4

Anforderungen an das

AMETAS-Management

Im Mittelpunkt der Anforderungenan dasAMETAS-Managementstehtdie Entwicklungvon

Mechanismen,diedieLokalisierungvonAgentenermöglichen.In diesemZusammenhangstellt

sichdieFrage,obdiedafürentwickeltenWerkzeugeeinenproprietärenCharakterhabensollen

oderauf der Basiseineroffenen,interoperablenManagementplattformzur Verfügunggestellt

werdenkönnen.DieseArbeit orientiertsichanderzweitgenanntenVorgehensweise.

EineManagementinfrastrukturfür dasAgentensystemAMETAS mussdieAspektedesSy-

stemsalseinAgentensystemundalseineMiddelware-Infrastruktur für verteilteAnwendungen

in Betrachtziehen.Hierfür sindzunächstdie Managementaufgabenausder Sicht vom AME-

TAS zu formulieren.DashierdurchentstehendeSzenariosetztMaßstäbefür ein Management-

system.Im Folgendenwerdenvor demHintergrundvonFCAPSdievorhandenenMechanismen

unddie erwünschteFunktionalitätanalysiert.

4.1 Fehleranalyse

AMETAS wird in einerJVM ausgeführt,die ihrerseitsaufeinemBetriebssystemsitzt.Dement-

sprechendkannein abnormalesVerhaltenvom AMETAS durchFehlerverursachtwerden,die

auszwei unterschiedlichenFehlerquellenstammen:

� Die Fehler, derenWurzelnaußerhalbvomAMETAS liegen:Siebeeinträchtigenentweder

die Infrastrukturodereine(Gruppevon)Systemkomponente(n).Zu diesenFehlerzählen

z.B. Betriebssystem-undseineRessourcenfehleroderFehler, die in derJVM eintreten.

� Die Fehler, die im Systemliegen:In diesemFall sindeineodermehrereKomponenten

fehlerhaftprogrammiertoder aberbestimmteRichtlinien z.B. bezüglichder Systemsi-

cherheitnicht eingehaltenworden.Zu dieserGruppegehörenz.B. Fehlerin AMETAS-

Stellen,in PNS,in Diensten,in BenutzeradapternundAgenten.

28
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DerAMETAS-KernverfügtübereingebauteinterneMechanismen,diealleFehlerin derersten

Kategorieundviele in derzweitenKategoriefeststellenundsichtbarmachenkönnen.Ziel des

Fehlermanagementsist es,dieerfasstenFehlerausdenLog-DateiendesSystemsherauszulesen,

sie in Managementkonsolengeeignetdarzustellenund gegebenenfallsgeeigneteMaßnahmen

einzuleiten.

In ersterLinie tragendieProgrammiererderAMETAS-KomponentendafürSorge,dassdie

ins LebengerufenenKomponentendie Systemrichtlinieneinhaltenund fehlerfrei funktionie-

ren.WenndieDiensteoderdieBenutzeradaptertrotzdemnichtwünschgemäßarbeiten,können

siemit denvorhandenenSystemmechanismenunddendafürentwickeltenWerkzeugenentfernt

werden,ohnedassdie FunktionalitäteinerAMETAS-Stellebzw. einerGruppeder Stellenir-

gendwiebeeinträchtigtwird. Kompliziertwird esaber, wenndie Agentenfehlerhaftsind.Sind

diefehlerhaftenAgentenstationär, ist dieVorgehensweisevergleichsweisewenigerkompliziert.

Die wichtigeFrageist aber:Wasist zu tun,wennein fehlerhafterAgentin einemVerbundvon

Stellenhin undhermigriert?DabeisinddiefolgendenAntwortenvonvornhereinnichtadäquat:

� Die Beendigungeines(fehlerhaften)AgentendurcheinedirekteVerbindungenmit dem

Agenten.Laut AMETAS-Vorgabenkönnendie Agentennicht synchronangesprochen

werden.EinedirekteVerbindungzu denAgentenhatnur die Stelle,die ihnendie Aus-

führungsumgebungzurVerfügungstellt.

� FindenderStelle,wo sichderAgentaufhält,undBeendigungdesAgenten.Die Stelle,wo

sichder(fehlerhafte)Agentaufhält,ist unbestimmt,dennderAgentwandertabundkün-

digt seineZielstelle(n)nichtan,waseszusätzlicherschwert,denAgentenzu lokalisieren

undzu terminieren.

� Die BeendigungderbetroffenenAMETAS-Stellenist keineguteLösung,danochweitere

AnwendungendasSystembenötigen.

� Im Allgemeinenist die HinterlegungeinerBeendigungsnachrichtfür denAgenteneben-

fallswirkungslos,dennnichtalleAgentenbehandelnsolcheNachrichten.Außerdemkön-

nenAgentensolcheNachrichtenignorieren.

DieseSzenarien,einemöglicheLösungdesProblemsund die Werkzeugedazuwerdenaus-

führlich im Kapitel 9 besprochen.Esist allerdingsandieserStelledaraufhinzuweisen,dassdie

BewältigungdieserAufgabenim VerantwortungsbereichdesFehlermanagementsliegen.Da-

zumüssenMechanismenimplementiertwerden,diedasProblemzufriedenstellendim Rahmen

derSystemgegebenheitenlösenunddie LösungendenManagementkonsolenüberSchnittstel-

len verfügbarmachen.
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4.2 Konfigurationsanalyse

Der aufwendigsteTeil derManagementaufgabenim AMETAS betrifft die Konfiguration.Hier

mussdie Konfigurationausorganisatorischen,sicherheitsrelevantenund administrativen Ge-

sichtpunktenbetrachtetundaufgeeigneteWeisedokumentiertwerden.

Auf derBasisderorganisatorischenSichtweisemussfestgestelltwerden,aufwelchenRech-

nernwie viele Stelleninstalliertwerdenmüssen.DieseFeststellungist von keinerdauerhaften

Bedeutung,dennes könnenjederzeitneueStelleninstalliert oder schoninstalliertenStellen

wiederentferntwerden.Die Übersichtüberdie geographischeVerteilungderStellenliegt da-

mit in der VerantwortungdesKonfigurationsmanagements.In diesemZusammenhangist die

organisatorischeVerteilungderDiensteundStellennutzerauf die Stellenebenfallszu berück-

sichtigen.

Berücksichtigtmandie Sicherheitsaspekte,so mussmanüberlegen,welcheStellenzu ei-

ner Stellendomänegehören,welcheStelle(n)gültige Zertifikate vergeben,welcheStelle der

Domänenverwalterist, wie die Migrationspolitikenfestzulegensind, wie die Privilegien und

Berechtigungenzu setzensind, welcheIdentitätenzu erzeugensind, welcheBerechtigungen

undPrivilegiensieerhalten,usw.

Aus administrativer Sicht ist festzulegen,wie die Stellenin eineradministrativen Gruppe

zusammengestelltwerdenkönnen,wie ihre Datenadministrativ zu verwalten, zu pflegenund

auszuwertensind,usw.

Der VorgangderKonfigurationim AMETAS bestehtausdenAufgabenfür die Erlangung

eineslauffähigenSystems,ausdenin AMETAS-StellennotwendigenAufgaben,sowie ausden

Aufgaben,die für dasBetreibenderStellennutzerunerlässlichsind.Die InstallationundInbe-

triebnahmederAMETAS-InfrastrukturbestehtausdenfolgendenTeilaufgaben:

� Einrichtenderfür die AMETAS-StellennotwendigenVerzeichnisse,Installierendernot-

wendigenDateienundSetzenderSystem-Umgebungsvariablen

� Konfigurationund StarteneinesPNS,der die symbolischenNamender Stellenauf IP-

Adressenabbildet

� AnlegenderKonfigurationsdateienderStellenundderDiensten.DieseDateibeinhalten

die einstellbarenParametereinerStelleundihrer Dienste

� ErzeugeneinerZertifizierungsautorität(CA), diedie IdentitätenzertifiziertundihreVer-

trauenswürdigkeitbestätigt

� Erzeugen,zertifizierenundimportierenderStellen-undBenutzeridentitäten

� Definition derCA-Politik undZuteilungderPrivilegien.
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DasKonfigurationsmanagementmussaußerdemin der Lagesein,Änderungenan der Konfi-

gurationvornehmenunddieKonfigurationsdateienladenzu können.Die Stellennutzermüssen

kompiliert undsigniertwerden,bevor sie in einerStellegestartetwerden,wobeidie signierten

Stellennutzerund sämtlichevon ihnenbenötigtenDateienin einemSPU-Containerverpackt

werden.Zum StartenderStellennutzerauf einerStellewerdengeeigneteWerkzeugebenötigt,

diebestimmteBefehlevonexternenObjektenentgegennehmenundgeeigneteAktionendurch-

führen.

Zum Konfigurationsvorganggehörtweiterhindie ÜberwachungdesPNS,der Stellenund

Stellennutzer. In diesemVorgangwird der ZustanddesSystemshinsichtlichder Funktionali-

tät derSystemkomponenten,ihrer Aufrechterhaltung,Systemmeldungen,usw. überwacht.Zur

Überwachunggehört logischerweiseeine geeigneteDarstellungder zu überwachendenRes-

sourcenund(Log-)Dateien,wasein guteBeschreibungundDokumentationderKonfiguration

in jederHinsichtvoraussetzt.

Für viele deraufgezähltenKonfigurationsaufgabenim AMETAS gibt esbereitFunktionen

undWerkzeuge,diedenUmgangmit dieserProblematikerleichtern:

� Für die Aufgaben,die die SicherheitdesAgentensystemsbetreffen, wird dasHilfspro-

grammSecAdmin daseinengroßenFunktionsumfangbietet.SecAdminist ein rein ex-

terneseigenständigesJava-Programm.Es ist skriptfähig,die Kommandoskönnenunab-

hängigvon ihren Vorgängernlaufen,so dassdie Konfigurationsaufgabenoff-line durch

sukzessive Aufrufe von SecAdmindurchgeführtwerdenkönnen.Änderungenwährend

derLaufzeitsindmit SecAdminstetsmöglichundbisweilenauchnotwendig.Esbesteht

weiterhin die Möglichkeit, SecAdminals ein Java-ObjektauseinemDienstprogramm

herauszuinitiierenunddieKonfigurationsaufgabenwährendderLaufzeitzuverrichten.1

� Mit dergrafischenSchnittstelleAMETASAttachableInterface(AMAI ) (siehe[AMTU])

kanneinBenutzersichaneinerStelleseinerWahlanmelden,wobeidieAuthentifizierung

übereineIdentität/Mantra-Kombinationstattfindet.MankannüberAMAI dieStellennut-

zer starten,die Konfigurationder Stelleanpassen,ihre Aktionen mitverfolgenodersie

stoppen.

� Das AMETAS SimpleInterface(AMSI ) ist einebefehlszeilenorientierteAlternative zu

AMAI. Da AMSI kein Fenstersystembenötigt,ist esunabhängigvon denSystemgege-

benheitenundverbrauchtwenigerSpeicher.

� Das AMETAS Attachable WWWInterface (AMAWI ) ist eine weitereAMAI-ähnliche

grafischeSchnittstelle,die im RahmendieserArbeit entwickeltwurde.SämtlicheFunk-

tionenvonAMAI werdenauchvonAMAWI angeboten.Im UnterschiedzumAMAI läuft

1In [AMAPI , AMTU] kann man sich einenausführlichenÜberblick über die vielfältige Funktionalitätvon
SecAdminverschaffen.
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dasAMAWI in einemapplet-fähigenWeb-Browser. Mit diesemkanndurcheinensoge-

nanntenWWWPort, derin derParameterdateieinerStellevorgegebenseinmuss,dieselbe

angesprochenwerden.NachdemAustauschderdigitalenSignatur, die von derStellean

denKlienten geschicktwird, werdendie Appletsim Browsergeladenund stehendann

zur Verfügung.Die Kommunikationerfolgt überHTTP und wird mit demsogenannten

TransportLayerSecurity(TLS)-Protokoll[RFC2246]gesichert,dasderNachfolgervom

Secure Socket Layer (SSL)-Protokoll [SSLv3] ist2. Der großeVorteil vom AMAWI ist,

dassesübereinenapplet-fähigenBrowserfunktioniert,deraufallenPlattformenvorhan-

denist. Der Nachteilaberist die GrößedesPakets,die die Leistungbeeinträchtigtund

schnellereRechnermit großerSpeicherkapazitäterforderlichmacht.3

� DerAgenten-Monitor isteinWerkzeugzurVisualisierungundÜberwachungvonAMETAS-

Anwendungen.Er dientinsbesonderezur BeobachtungundzumAnalysierenderMigra-

tionstätigkeitmobilerAMETAS-Agenten.

Zieht mandie genanntenWerkzeugein Betracht,so wird ersichtlich,dassdie großeHeraus-

forderungim Konfigurationsbereichdie Entwicklungvon standardisiertenundautomatisierten

Werkzeugenist. DabeisolleneinerseitsdiebereitsvorhandenenundunverzichtbarenWerkzeu-

ge,wie z.B.SecAdmin,integrierenwerden.AnderseitssollenMechanismenzurVerfügungge-

stellt werden,die zusammenmit denmöglichstoffenen,plattformunabhängigenSchnittstellen

die im FolgendenaufgeführtenPunkteermöglichen:

� Software-gesteuerteErfassungderKonfigurationsdatenderKomponentenim AMETAS

� Speicherungund Pflege der Daten in einem standardisiertenFormat wie dem XML-

Format

� AutomatisierteKonfigurationderKomponentenmit Hilfe dergespeichertenDaten

� WeitereÄnderungenin derKonfigurationderKomponentenaufpersistenteDatenabbil-

den.

Manmussdavonausgehen,dassdasKonfigurationsmanagementin derLageist, dieStellenund

Stellennutzerin derobengenanntenArt undWeisezu konfigurieren,bei Bedarfz.B. bestimmte

Diensteauf mehrerenStellenzu installieren,Identitätenauf gewünschteStellenzu verteilen,

usw.. Weiterhinmüssenalle FunktionenoffeneSchnittstellenzudenManagementkonsolenan-

bieten.

FürdiemeistenderaufgezähltenKonfigurationensaufgabenkannmandiemobilenAMETAS-

Agentenverwenden,die die Aufgabeneffizient lösenkönnen.Man kannüberalldort, wo eine

AMETAS-Infrastrukturvorhandenist, von denVorteilendesmobilenAgenten-EinsatzesGe-

brauchmachen.
2Auf SSLwird im Abschnitt7.5.1nähereingegangen.
3Die AbbildungA.1 veranschaulichtdieAMAWI-Oberfläche.
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4.3 Abr echnungsanalyse

Die Agenteninfrastrukturenund Dienste,die angebotenwerden,erforderneinenKostenaus-

gleich.Bereitsdann,wenndie AgenteneinesAnwendersirgendwelcheStellen,die ihm nicht

gehören,alsZwischenstationennutzenundsichdabeiaufdieSicherheitundweiterenMöglich-

keitenderfremdenStelleverlassen,müssensiedafüreineGegenleistungerbringen.

Es ist die AufgabedesAbrechnungsmanagements,ein geeignetesAbrechnungssystemzu

entwickeln,dasden AnforderungendesAgentensystemsgenügt.Es gibt in diesemBereich

im AMETAS offenePunkte,die eineumfassendeBehandlungdieserProblematikerschweren.

Insbesonderedie folgendenFragensindim RahmenderAbrechnungsanalysenochzu klären:

� Für welcheRessourcenbzw. LeistungenentstehenwelcheKosten?Vorstellbarsindz.B.

Kostenfür dasStartenneuerStellennutzer, Migrationskostenfür dieAgenten,Kostenfür

denAufenthaltderStellennutzer, insbesonderederAgenten,Kostenfür dieNachrichten-

übermittlung,usw.

� Wie werdenKonteneröffnet?

� Wie wird die KontenhöheeinerAgentenanwendungerrechnet?

� Wie lässtsichein Kontoauffrischen?

� Waspassiertmit denAnwendungen,derenKontoleerist?

Die Liste dieserFragenkann noch weiter ergänztwerden.AMETAS verfügt über ein inte-

griertesAbrechnungssystem,dasallerdingswegendernochoffenenFragendeaktiviert wurde.

DieseergebensicheinerseitsausdemgegenwärtigenForschungsstand,derweitervorangetrie-

benwerdenmuss.Andererseitsabergilt, dassdasAMETAS bisherüberkeinekommerzielle

Einsatzerfahrungverfügt, die die Beantwortungvieler der obengenanntenFragenerleichtern

könnte.

4.4 Leistungsanalyse

Die Leistungim AMETAS beziehtsichaufdieLeistungderInfrastruktur.DenndieLeistungder

Agentenanwendungenist zumeinenTeil durchdieInfrastrukturundzumanderenTeil durchdie

Programmiererbestimmt.Die Infrastruktursoll Mechanismenzur Verfügungstellen,die eine

möglichstoptimaleZuordnungdervorhandenenRessourcenzudenKomponentenerlauben,so

dassdie AgentenanwendungenihrenAufgabennachkommenunddabeidie erwarteteLeistung

erbringenkönnen.In diesemZusammenhangist esbeispielweisedenkbar, eineArt Prioritä-

tenkonzepteinzuführen,durchdasdie nicht zeitkritischenAgentenanwendungenwährendder
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Ausführungangehaltenwerdenkönnen,damitdie zeitkritischenAnwendungenin einemnicht

belastetenZustandderInfrastrukturausgeführtwerdenkönnen.

Gleichzeitigmussman sich für den Fall einer Ressourcenknappheitin den Stellenüber

möglicheAuswege Gedankenmachen,um eine(drastische)Leistungssenkungverhindernzu

können.Die Auswegmaßnahmenkönnenauchfür eine Leistungssteigerungvon Bedeutung

sein. Um den Sachverhalt zu verdeutlichen,stellt man sich konkreteAMETAS-Stellenvor,

die synchronvon mehrerenStellennutzernalsAusführungsumgebunggenutztwerdenundda-

durchdeutlichbelastetsind.Eine möglicheund durchausinteressanteVorgehensweiseist es,

in einersolchenSituationeineArt Lastenausgleichdurchzuführen,in demmanStellenfindet,

die wenigerbelastetsind.Diesenüberlässtmanin der BelastungszeiteinigeAufgaben.Oder

man installiert neueStellenund stellt sie der belastetenStellezur Verfügung,wodurcheine

Leistungssenkungverhindertwird. DieseTechnikbietetsichauchfür gewisseLeistungssteige-

rungenim RahmenderInfrastrukturgegebenheitenan.

Die leistungsbeeinflussendenProgrammiertechnikensindGegebenheitenderProgrammier-

sprache.DasAMETAS undseineAnwendungensindJava-basiert,weshalbdieLeistungsanaly-

sevondenGegebenheitenderJVM abhängigist. Die JVM nimmt diemeistenAufgabenin die

Handundlässtfür möglicheRegulierungenwenigRaum.AbgesehenvondenMaßnahmen,die

dieLeistungderJVM steigernundbereitin derJVM integriertwurden4, gibt eseinigeProgram-

miertechniken,die in konkretenAnwendungsszenarieneingesetztwerdenunddie Leistungder

Java-Programmebeeinflussen.EinigedieserTechnikensind:5

� Einsetzenvon Multithreading-TechnikzurVerringerungdesZeitverbrauchs

� VerwendungderThread-polling-Technikzur VerringerungdesRessourcen-undZeitver-

brauchs

� Verwendungnativer Threadszur Erhöhungder Schnelligkeit,wenn dieserunterstützt

wird

� VermeidungunnötigerObjekterzeugung

� GemeinsameBenutzungder Konstantenvon Klassenzur ReduzierungdesSpeicherver-

brauchs

� VerwendungderCaching-Technik.

4FürDetailsSiehe:Java PerformanceEnhancementsunter
http://java.sun.com/products/jdk/1.2/docs/guide/performance/index.html
http://java.sun.com/j2se/1.3/docs/guide/performance/index.html
http://java.sun.com/j2se/1.4/docs/guide/performance/index.html
Die ExistenzderSeitenwurdezuletztam5.12.2001nachvollzogen.
5FürdetaillierteInformationsieheu. a. [AcP200].
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AMETAS hatbereitseinigedieserTechnikenintegriert undin Form vonJava-PaketenzurVer-

fügunggestellt,sodassdie Agentenprogrammierersie leicht verwendenkönnen,ohnedenge-

nauenHintergrundkennenzumüssen.

Als BeispielkannmandasPaketAMETAS.uti l.t hr eadpool nennen.Ein Threadpoolstellt

einebegrenzte,möglicherweisevariableAnzahl sogenannterWorker-Threadszur Verfügung,

die einegroßeAnzahlvonAufträgenparallelbearbeitenkönnen.

Nennenswertist weiterhindasPaketAMETAS.ut il. ca che . In einemCachewerdenim All-

gemeinenoft benötigteDatenauf einemschnellenSpeichermediumbereitgehalten,um einen

beschleunigtenZugriff auf siezu ermöglichen.DasgenanntePaketstellt demProgrammierer

Klassenzur Verfügung,welchedie VerwendungeinesCachesin eigenenStellennutzernoder

außerhalbvonAMETAS unterstützen.6

Nebender EntwicklungähnlicherTechniken,die der Leistungim Agentensystemzugute

kommen,ist eseineHerausforderungdesLeistungsmanagements,dasKonzeptderLastbalan-

cierungzwischendenwenigerbelastetenund denüberdurchschnittlichbelastetenStellenauf

geeigneteArt undWeisezu implementieren.Dabeiist dasProblemdurchfolgendeinhärenten

Systemeigenschaftenerschwert:

� Esist einEingriff in dieAgentenautonomie,einenAgentengegenseinenWillen zuverla-

gern.OhneVeränderungderSystemgegebenheitenwird esalsonichtmöglichsein,einen

AgentendurcheigeneSteuerungaufeineandereStellemigrierenzu lassen.

� DasAgentensystemunterstütztnureinesogenannteschwacheMigration.Dasbedeutet,es

ist für einenAgentennichtmöglich,nachdemerseineAusführungbegonnenundgewisse

Schrittein seinemProgrammcodeabgearbeitethat, seineAusführungabzubrechenund

die restlichenAbläufe auf eineranderenStelleweiterzumachen.SolcheineVorgehens-

weisewäreim RahmeneinersogenanntenstarkenMigration möglich,die vom System

abernichtunterstütztwird.

OffeneFragenim RahmenderLeistungsanalysesind:

� Wie wird die Leistungim AMETAS gemessen,bzw. wo liegendieLeistungsgrenzen?

� Wie lassensichdieErsatzstellenbestimmen?

� SindredundanteStellennotwendig,umdieLastbalancierungzwischendenStellendurch-

zuführen?Wo undwannwerdensieinstalliert?

� WelcheKomponentenlassensichaufeineandereStelleverlegen?

� Ist esmöglich,einevernünftigeundeffizienteLösungfür dieLastbalancierungzufinden,

ohnedenSystemkernmodifizierenzu müssen?

6WeiterführendeInformationenfindensichin [AMAPI, AMTU].
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DieseFragensindim RahmendesAMETAS-Managementzubeantworten,zurBehandlungder

zentralenFragedieserArbeit, nämlichder Lokalisierungvon Agenten,könnenSie an dieser

StellezurBegrenzungdesUmfangsderArbeit zurückgestelltwerden.

4.5 Sicherheitsanalyse

Die Gewährleistungvon Sicherheitist in einemAgentensystemwesentlichkomplizierterals

in einemkonventionellenSoftwaresystem,denndie autonomenundmobilenAgenten,die die

menschlichenAnwendervertreten,wanderndurchdasNetz.AußerdemsindAMETAS-Kom-

ponentenJava-Programme,d.h.siekönnenalleAktionendurchführen,die in einerJVM durch-

zuführensind. Somit sind alle KomponentendesAgentensystemspotentiellenBedrohungen

ausgesetzt,die in einer passiven oder aktiven Art versuchen,Informationenabzuhörenoder

auszuspionierenoderaberSchadenanzurichten.Im folgendensindeinigetypischeSicherheits-

bedrohungenim Agentensystemaufgelistet:

� Die Agenteneinernicht-autorisiertenPersonenkönnenZugangzumSystemerhaltenund

unerwünschteAktionendurchführen

� Die Agentenkönnenmit denvomAngreiferprogrammiertenAgentenvertauschtwerden,

umdemAngreiferzudienen,anstattdie vorgesehenenZiele zuverfolgen

� Die AgentenkönnenvonRechtenGebrauchmachen,die ihnennicht zu stehen

� Die Agentender Angreifer könnenvon denStellenRechtebeantragenund bekommen,

die ihnennichtgewährtwerdendürfen

� Die böswilligenAgentenkönnenandereAgentenzu ihrenGunstenausnutzen

� Die Angreifer könnenim Namender autorisiertenPersonenihre böswilligen Agenten

losschicken

� Esist möglich,dassdie AngreifereineunverdächtigeKomponenteinstallieren,die dann

andereböswilligeKomponentenundDiensteaufruft

� Die bösartigenAgentenkönnendieArbeit deranderenAgentenverhindern,sodassdiese

ihrer Aufgabenicht mehrnachkommenkönnen

� Die Agentenkönnenattackiertwerden,um ihre vertraulichenDatenund Informationen

(wie Kreditkartennummern,Geheimnummern,usw.) zu lesenundeventuellzu missbrau-

chen

� Die Agentenaberauchdie anderenDatenkönnenbeim Transportierenzwischenden

Stellenodersonstwo gelesenoderverändertwerden
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� Die Angreiferkönnenihre eigenenStelleninstallieren,unddie Agentenzu dieseStellen

hinlocken.Dabei könnensie die eingeladenenAgentenuntersuchenund sie eventuell

umprogrammieren.

Man kanndieseAuflistungnochvervollständigenundweitereSicherheitsaspektehinzuaddie-

ren.Im Allgemeinenreichendie SicherheitsvorkehrungeneinesBetriebssystemsnicht aus,um

die bösartigenProzessevon ihrenVorhabenabzuhalten.AMETAS verfügtbereitszurEindäm-

mungder obengenanntenRisikenüberein Sicherheitssystem.Die wesentlichenSicherheits-

vorkehrungenbetreffen die Authentifizierungund Autorisierung,die sichereKommunikation

zwischendenStellenundmit denStellen,undschließlichdie Code-Integrität.7

Authentifizierung und Autorisierung

Die zentralenPunktedesSicherheitskonzeptsin diesemBereichlassensich folgendermaßen

zusammenfassen:

1. JedemAnwenderund jederStellewird eine Identität zugewiesen,die eineInstanzder

KlasseAMETASIdentit y ist. JedeIdentität besitzteinen eindeutigenIdentifikator der

KlasseAMETASIdent ity ID (Identitäts-ID).Mittels derIdentitäts-IDist die Identitätein-

deutiggekennzeichnet(sieist vonAMETASUniqueID abgeleitet)undlässtsichin derStel-

lendatenbankauf einfacheWeisewiederauffinden.JedeIdentitätbesitztgenaueinesol-

cheID, dieautomatischerstelltwird unddie siefür immerbehält.Um die Vortäuschung

einerIdentitätzu verhindern,werdendie Identitätenvon denStellenzertifiziert , die als

Zertifizierungsautoritäten(CA) fungieren.

2. Um die Autorisationzu sichern,werdendie einzelnenBerechtigungenin sogenannten

Privilegien zusammengefügt.Eine Berechtigungist die kleinsteEinheit in der Autori-

sierungeinerIdentität.Ein Privileg ist ein Container, der die Berechtigungenenthält,er

kannaberauchalleineverwendetwerden.

3. Da nur die Benutzerundnicht die Agentendie Privilegieninhabersind,könnennur die

Benutzerdiesevon denStellenerhalten.Dabeimüssendie Benutzerin der Datenbank

derStellevorhandensein.

Für die Definition undVerwaltungdiverserSicherheitsmaßnahmenoderRichtlinienexistieren

eineReihevon Politiken,diedurchdenAMETASPolic yManager verwaltetwerden.

� Identitätspolitiken steuerndie AuthentifizierungundAutorisierungvon Benutzernund

Stellennutzern.DabeientscheidetdieDomänenzugriffspolitik (DomainAccessPolicy) an-

handder IdentitätdesStartersdesAgenten,welchePrivilegiendemStellennutzerzuteil

7DetaillierteInformationenüberdasSicherheitskonzeptim AMETAS findensichin [AMoA, AMoS, AMTU].



KAPITEL 4. ANFORDERUNGEN AN DAS AMETAS-MANAGEMENT 38

werdensollen,unddie Authentifizierungspolitik(AuthenticationPolicy) befasstsich mit

Fragenwie z.B.: Soll bei ankommendenAgenteneineAuthentifizierungdesAbsenders

undderAutorendurchgeführtwerden?Oder:sollenAgentennicht authentifizierterAb-

senderbzw. Autorenzugelassenwerden?

� Stellennutzerpolitiken betreffen Vorgänge,die mit Stellennutzernin Verbindungge-

brachtwerden.Die Migrationspolitik(MigrationPolicy) legt fest,welcheSicherheitsmaß-

nahmenbei der Migration einesAgentenzu treffen sind.Die Delegationspolitik(Dele-

gationPolicy) bestimmt,welcheTeilmengederPrivilegiendemStellennutzertatsächlich

zugeteiltwerdensollen.

� Stellenpolitiken regeln die Rollen von Stellen im Agentensystem,wobei die Stellen-

domänenpolitik(PlaceDomainPolicy) bestimmt,auswelchenStelleneineDomänebe-

steht.EinederStellenist dabeider Domänenverwalter. Die Politik ist für die Migration

von Agentenvon Bedeutung.Gemeinsammit der Migrationspolitik legt sie fest,ob ein

Agentbeispielsweiseverschlüsseltoderim Klartext übertragenwerdensoll. Die Zertifi-

zierungsautoritätspolitik(CertificationAuthorityPolicy) bestimmt,welcheStellenalsZer-

tifizierungsautoritäten(CAs)akzeptiertwerden.

Sichere Kommunikation

Die KommunikationbeziehtsichaufdieexterneKommunikation,d.h.dieKommunikationzwi-

schendenStellenbzw. zwischendenStellenunddenexternenAnwendungenwie z.B. AMAI.

Um die Vertraulichkeitundauchdie Integrität derDatenzu gewährleisten,werdendie folgen-

denVerschlüsselungstechnikenverwendet:

� die symmetrischeVerschlüsselung,bei derSenderundEmpfängerdenselbenSchlüssel

verwenden

� die asymmetrischeVerschlüsselungstechnik,bei der SenderundEmpfängerein zusam-

mengehörendesSchlüsselpaarverwenden.

Für beideTechnikenwerdenAMETAS-Implementierungenverwendet.

Codeintegrität

Die Codeintegrität beschäftigtsich mit der Erhaltungder Integrität desCodes,der ins Agen-

tensystemgeladen,ausgeführtund eventuellüberdasNetz zwischendenStellentransportiert

wird. Dasim AMETAS verwendeteKonzeptist dasSignierenallerStellennutzer. Dazuwerden,

wie schonangedeutet,diesogenanntenSPU-Containerverwendet.PrinzipiellsinddieSPUsdie

einzigenObjekte,diealsStellennutzergeladenundgestartetwerdenkönnen.ZwischenStellen

verschicktePakete,die migrierendeAgentenenthalten,sindebenfallsSPUs.
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Ein SPU-ContainerkannnebendenKlassen,die zu einemStellennutzergehören,weitere

Agentenbeinhalten.Klassen,die nicht von einemAgentenmitgenommenwerden,die aber

in einebestehendeAnwendungdynamischeingegliedertwerdensollen,könnenin Form von

SignedClass(SCC)-Containernangebotenwerden.Sie müssenebenfallseinegültige Signatur

aufweisen.

Fazit

DasAMETAS verfügtübereinSicherheitskonzept,dastrotzseinerKompliziertheitsehrzufrie-

denstellendeLösungenfür diemeistensicherheitsrelevantenProblemebietet.Als Werkzeugfür

die KonfigurationdesSicherheitssystemsdient daseigenständigeProgrammSecAdmin, das

bereitsbei derBehandlungdesKonfigurationsmanagementsvorgestelltwurde.

Ein Nachteil desimplementiertenSicherheitssystemsist aber, dassalle entwickeltenund

implementiertenKlassenundWerkzeugenur in derAMETAS-UmgebungvonBedeutungsind.

Ein AMETAS-Agent,der im AMETAS signiertwurde,kannsich in einemanderenAgenten-

system,dasden Provider AMETAS nicht kennt,nicht ausweisen,weshalber in solch einer

Umgebungbestenfallsein unbekanntesWesenist. Die vom AMETAS ausgestelltenZertifikate

sindnur im AMETAS gültig. Außerdemkönnendie weit verbreiteten,standardisierten,digita-

len Zertifikateim X.509-Formatim AMETAS nicht verwendetwerden.

DieseNachteilelassensichdadurchbeheben,dassmandie ImplementierungderKonzep-

te um standardisierteZertifikateerweitert.Eine derartigeStandardisierungermöglichtes,mit

Werkzeugenwie z.B. keytool von Java Zertifikatezu erzeugen,sie bei einerweltbekannten

Zertifikatsautoritätsignierenzu lassen.Diesekönnennichtnur im AMETAS zumSignierender

Stellennutzersondernauchfür andereZweckwie zumBeispielim WWW verwendetwerden.

Sind die grundlegendenFunktionenfür dasSicherheitsmanagementvorhanden,mussdas

AMETAS-ManagementgeeigneteSchnittstellendurch die Management-Konsolezur Verfü-

gungstellen,überdie die sicherheitsrelevantenAufgabeneffektiv und benutzerfreundlicher-

ledigtwerdenkönnen.

4.6 Anforderungenan die Managementplattform

Die Umsetzungder im vorherigenAbschnittaufgezähltenManagementaufgabenim AMETAS

benötigteinegeeigneteManagementarchitektur. FürdieFormulierungallgemeinerAnforderun-

genorientiertmansichaneinemReferenzmodell,demsogenanntenReferenceModelof Open

Distributed Processing(RM-ODP), das in [ISO 10746-x] festgelegt wurde.Es handeltsich

dabeium einenStandard,derein Rahmenwerkfür allgemeineverteilteAnwendungenin hete-

rogenUmgebungendarstellt.Mit Hilfe von RM-ODP wird der Einsatzvon objektorientierten

Technologienermöglicht.
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Hier werdeneinigeausderSichtdesAutorswichtigeEigenschaftenerwähnt,die für die im

AMETAS eingesetzteManagementplattformwesentlichsind:

� Offenheit bezeichnetdasVorhandenseinvoneinerstandardisiertenNotationzurDefiniti-

onvonKomponentenschnittstellen.Dadurchwird dieKooperationderManagementkom-

ponentenoffengelegt.

� Portabilität verleihtderPlattformdieFähigkeitzurAusführbarkeitaufunterschiedlichen

SystemenohnedieVornahmevonModifikationen

� Integration definiertdie Fähigkeit,verschiedenartigeRessourcenunabhängigvon ihrer

architekturellenHerkunft oder ihrer Leistungsfähigkeitunter ein Managementdachzu

bringen.

� Flexibilität bezeichnetdie FähigkeitderAnpassunganVeränderungenin derAußenbe-

ziehungeinesManagementsystems.Dies schließtdie Existenzund denBetriebbereits

existierenderältererSystememit ein.

� Modularität beschreibtdie strukturelleAufteilung einesSystemsin autonomeKompo-

nenten,die logischzusammengehören.Sieist eineBasisfür dieErweiterbarkeitderPlatt-

form.

� Föderation ist die Kombinationvon Systemenausunterschiedlichentechnischenoder

administrativenDomänenzumErreicheneinesgemeinsamenZiels. Diesschließtinsbe-

sonderedie KooperationbestehenderDienstemit demZiel derErbringungeinesneuen,

hochwertigenDienstesein.

� Sicherheit bezeichnetdie Gesamtheitaller Mechanismenzum Schutzvon Systemres-

sourcenundDatenvor unberechtigtemZugriff: DieseumfassenunteranderemZugangs-

kontrolle,Protokollierung,Authentifizierung,Integrität,Schlüsselverwaltung.

Zusätzlichzu denallgemeinenForderungenan verteilte Anwendungenin einer heterogenen

UmgebungmusseineManagementplattformweitereEigenschaftenbesitzen.Diesekönnenfol-

gendermaßenformuliert werden:

Unterstützung desdezentralistischenManagementansatzes

Eshandeltsichdabeium einenMechanismus,derdie VerarbeitungderManagementdatende-

zentralunterstützt.Viele derManagementdatenwerdenalsonicht mehrüberdasNetzübertra-

gen,sondernsiewerdenausgewertet,wo siegesammeltsind.DafürgehtdieauswertendeSoft-

warezu denDaten.Für die DezentralisierungdesManagementssind im Entwicklungsprozess

derManagementstrategieneinigeTechnologienentstanden.Nennenswertist z.B. Management
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by Delegation. In diesemAnsatzwerdendie FunktionendesManagersauf die Managemen-

tagentenverlagert.Dabeigibt verschiedeneArten derDelegation.

Ein weitererAnsatzist derEinsatzvonmobilenAgentenzurDezentralisierung.Dabeiwer-

dendieEigenschaftendermobilenAgentenausgenutzt,umdieManagementaufgabendezentral

zu verarbeiten,waseinegeringereNetzlastundhöhereAusfallsicherheitmit sichbringt.

Im RahmendieserArbeitwerdenmobileAgentenfür Managementaufgabeneingesetzt,wo-

bei sie in ersterLinie die Agentenarchitekturfür ihrenEinsatzverwenden.Deshalbwird eine

Managementarchitekturbenötigt,diedenEinsatzvon intelligentenManagementagentenunter-

stützt,dieselbstständigviele Managementaufgabenbearbeitenkönnen.

Unterstützung desdynamischenManagements

Die Dynamik im Agentensystemerforderteine Managementarchitektur, die dieseDynamik

erfassenkann.Dazumussdie Managementarchitekturdie Instrumentierungder dynamischen

Komponentenermöglichenundeinefür ihr ManagementausreichendeFunktionalitätzur Ver-

fügungstellen.

Inter operabilität

ObwohldieobengenannteOffenheitimpliziert, dassdieManagementarchitekturfür AMETAS

standardisierteSchnittstellenbesitzensoll, mussman ihre Interoperabilitätmit dengängigen

Managementstandardsbetonen.Man darf heutzutagenicht erwarten,dassin einer heterogen

UmgebungbereitseineeinheitlicheManagementlösungexistiert.

Bessere Integration im Agentensystem

AMETAS ist eineJava-basiertePlattform,d.h.,sowohl die Infrastrukturals auchdie Anwen-

dungensind Java-Programme.Eine Java-basierteManagementinfrastrukturkann daherohne

großeHindernissein dasSystemintegriert werden.Dagegen könnenManagementlösungen,

die in eineranderenProgrammierspracheentwickeltwurden,viele Schwierigkeitenbereiten.

InsbesonderewenndieseLösungenplattformabhängigsind,ist ihr Einsatzim AMETAS unter

Umständenmit einemgroßenAufwandverbunden.
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Kapitel 5

Managementstandards

Im folgendenAbschnittwerdeneinigederbereitsstandardisiertenManagementarchitekturenso

weit vorgestellt,dasseineBewertunghinsichtlichihrer Eignungfür dasAnwendungs-undIn-

frastrukturmanagementmöglichist. Dabeiwird aberaufdieVorstellungdesOSI-undInternet-

Managementsverzichtet.Die Gründedafürsind:

ObwohldieOSI-ManagementarchitekturalleTeilmodelleeinerManagementarchitekturaus-

prägtundeineArt Referenzarchitekturdarstellt,spieltsiewegenihrerKompliziertheitim Um-

feld derDatenkommunikationkeinegroßeRolle.Siewird in ersterLinie in Telekommunikati-

onsnetzwerkeneingesetztundist eineBasisfür dasTelecommunicationManagementNetwork

(TMN).1

DasInternet-Managementist ebenfallsnetzorientiert,aberwegenderNicht-Objektorientiert-

heit seinesInformationsmodellsist die Instrumentierungder Objekteim Objektorientierungs-

sinnesehrschwierig.Außerdemist der SicherheitsstandardseinesKommunikationsmodells

(SNMP)relativ gering.2

5.1 Object ManagementAr chitecture(OMA)

Die ObjectManagementArchitecture (OMA) [OMAG] wurde1992von der ObjectManage-

mentGroup (OMG) [OMG] veröffentlicht. DasprimäreZiel desOMG-Ansatzesist die För-

derungder globalen,orttransparentenInteroperabilitätallgemeinerverteilter Anwendungen,

wobei objektorientierteTechnikenangewendetwerden.Der OMG-Ansatzrichtet sich an alle

verteiltenAnwendungen,unddamit hater für daseffizienteundkostengünstigeManagement

von Endsystemenund Anwendungen,die auf OMG-Technologiesetzen,ebenfallsan Bedeu-

tunggewonnen.

1DetaillierteInformationenüberOSI findetmanim ManagementFramework [ISO 7498-4][RO90], [STA93]
und[HeAN99].

2WeiterführendeInformationsquellenfür Internet-Managementund seine Teilmodelle sind z.B. [RO91],
[HeAN99], [STA93] und[KELL98].
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Der Grunddafür ist, dassmaneineeinzigeArchitekturund Infrastrukturfür die Entwick-

lung, denEinsatzunddasManagementeinerverteiltenAnwendungeinsetzenkann.Weil sich

dieEntwicklungvonverteiltenAnwendungenundihrenManagementanwendungenin derEnt-

wicklungsphasenicht unterscheidet,kannmandie Nutz- undManagementdatenmit denglei-

chen Mitteln modellierenund teilweisedie gleichenWerkzeugeeinsetzen.Eine derart ent-

wickelteverteilteAnwendungverfügtsomitüberzweiSchnittstellen,die in einereinheitlichen

Syntaxspezifiziertwurden:

� dieDienstschnittstellestelltdenanderenModulendieeigentlicheDienstfunktionalitätzur

Verfügung

� die Managementschnittstellemachtdie für dasManagementerforderlichenDienstefür

die Managementanwendungenzugreifbar.

Der Übertragungsmechanismusist für die Nutz- und Managementdatenin dieserArchitektur

ebenfallsgleich,wasbedeutet,dassmaneinKommunikationssystemschaffen, installierenund

pflegenmuss.

Die OMA bestehtausmehrerenTeilarchitekturenundSpezifikationen.DenKernbildetdie

CommonObjectRequestBroker Architecture (CORBA), die bis auf dasFunktionsmodellalle

TeilmodelleeinerManagementarchitekturfestlegt. CORBA ist in derFachweltsoweit verbrei-

tet,dassmanstattvoneinerOMA oft vonCORBA-basiertemManagementspricht.

Zum ReferenzmodellgehörtnebendenObjektschnittstellen,die im Funktionsmodellder

OMA behandeltwerden,ein sogenannterObject RequestBroker (ORB). Dieser ist eine In-

frastrukturkomponente,die die InteraktionderKlient/Server-Anwendungenortstransparenter-

möglicht.DabeihatderBrokerdieFähigkeit,denjenigenServerauszuwählen,derdieAufgabe

desKlientenambestenerfüllenkann.Im PrinziptrennterdievermittelbarenSchnittstellenvon

der ImplementierungdesServers,wodurchÄnderungender Anzahlunddie Implementierung

derServerdemKlientenverborgenbleiben.

Die Abbildung5.1zeigtdie OMA alsManagementarchitektur.

5.1.1 Organisationsmodell

DasOrganisationsmodellderOMA basiertauf einemsymmetrischenPeer to Peer-Ansatz.Im

GegensatzzumhierarchischenModell desInternet-Managementsgehtmanvon einerKoope-

ration zwischenprinzipiell gleichberechtigtenObjektenaus.DieserAnsatzist so allgemein,

dassnicht nur Manager/Agent-und Manager/Manager-Beziehungenmöglich sind, sondern

auchAgent/Agent-Beziehungen3. MankannhiermitnichtnurdieFunktionalitätanhierarchisch

gleichwertigeManagementsystemeverteilenoderanhierarchischniedrigereSystemedelegie-

ren lassen,sondernauchautonomeKooperationzwischenManagementagentenzulassen.Die

3DieseAussagegilt, sofernessichhierbeiumManagement-undnichtum Software-Agentenhandelt.
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Akteuresind somit Objekte,die je nachAnforderungdie Klient- oderServer-Rolle überneh-

men.

DiesesKonzeptwurdevon CORBA 2 um ein Domänenkonzepterweitert,um denZusam-

menschlussunabhängigvoneinanderentwickelterORBsaufdertechnischenInteroperabilitäts-

basiszu ermöglichen.Die Mitglieder einerDomänesindObjekte,die bestimmtegemeinsame

Eigenschaftenhaben.Domänenkönnenals Objektemodelliert werdenund somit wiederum

Mitglieder vonDomänensein.

5.1.2 Inf ormationsmodell

DasInformationsmodellder OMA basiertauf einemobjektorientiertenAnsatz.Im Gegensatz

zum OSI- oderInternet-Managementwerdenabernicht die Managementobjektesonderndie

grundlegendenEigenschaftenallgemeinerObjektedefiniert.Der Grundhierfür ist, dassOMA

nicht speziellauf dasNetz- oderSystemmanagementausgerichtetist, sondernprinzipiell alle

verteiltenAnwendungenunterstützensoll.

Das Kern-Objektmodell(KO) (engl. Core Object Model) der OMA stellt eine Grundla-

ge dar, auf der ein portablerEntwurf verteilterAnwendungenmöglich ist. DasKO definiert

Objektbegriff, Objektschnittstellenund Vererbung. Es bildet die konzeptionelleBasisfür die

ErweiterungumsogenannteKomponenten.

Zur BeschreibungderAufrufschnittstellenwird dieNotationInterfaceDefinitionLanguage

(IDL) eingeführt.IDL ist programmiersprachenunabhängig.Siewird auf diemeistengängigen

Programmiersprachenabgebildet.
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5.1.3 Kommunikationsmodell

Objektekommunizierenmiteinanderüber einenORB. Dabei könnensie an der Schnittstel-

le zum ORB Operationenauf anderenObjektenaufrufenund Ergebnisseerhalten.Der ORB

nimmt die AnforderungendesKlienten entgegen,leitet sie aneinengeeignetenServer weiter

und stellt demKlienten dasErgebnisnachder Beendigungder Operationzu. CORBA spezi-

fiziert auf der Klienten- und ServerseiteunterstützendeKomponentenund Festlegungen,um

dieseKommunikationsformzuermöglichen.

Bei einerKommunikationzwischenORBsverschiedenerHerstellerkommendreiProtokolle

zumEinsatz:

� DasGeneral Inter-ORBProtocol(GIOP), dasdieSyntaxundSemantikderzwischenden

ORBsauszutauschendenNachrichtenfestlegt, wobeiesauf ein beliebigesverbindungs-

orientiertesTransportprotokollzugreift.GIOP legt außerdemein Formatfest,in demzu

einerObjektreferenzauchdie dazugehörigeORB-DomäneunddasProtokollübermittelt

werdenkönnen.

� DasInternetInter-ORBProtocol(IIOP), dasdasGIOPaufTCPabbildetundumgekehrt.

Mit IIOP ist alsoeineuneingeschränkteInteroperabilitätallerORBsgegeben.

� Die Environment-SpecificInter-ORBProtocols(ESIOPs)werdenfür dieKommunikation

der ORBsüberandereProtokollebzw. Protokollstapelverwendet.Als Beispiel ist das

DCE-CIOP4 zu nennen,dessenZiel die Festlegungder Kommunikationzwischenden

ORBsüberdenDCE-RPCwar.

5.1.4 Funktionsmodell

DasFunktionsmodellder OMA wird ausdrei Kategorien5 von Objektschnittstellengebildet,

wobei die Diensteder oberenKategoriensich mit Hilfe der objektorientiertenTechnikenauf

die darunterliegendenDiensteabstützen,unddie GrenzenzwischendenKategorienteilweise

fließensind.

� Die Spezifikationenfür CORBAservices6 liefern die elementareFunktionalitätund die

Systemdienste,um dasSystemund die Objekte in einer verteilten Umgebung effek-

tiv nutzenzu können.Die DienstedieserKategorie erweiterndenFunktionsumfangder

ORBsumnotwendigeundnützlicheFunktionen.DieseDienstesindin keinerWeisema-

nagementspezifisch,sie sind aberfür Managementanwendungennotwendigoder nutz-

4Englisch:DistributedComputingEnvironment-CommonInter-ORBProtocol
5DasReferenzmodellder OMA stellt eineweitereObjektschnittstellezu denApplicationObjectszur Verfü-

gung,diedieeigentlichenAnwendungensind,aberkeinerStandardisierungunterliegen.
6In der[OMAG] werdendieseDiensteObjectServicesgenannt.
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bringendeinsetzbar. Dienstezur Instantiierungvon Objekten,Namensgebung,zur dau-

erhaftenSpeicherungder Objekte,zum Empfangund Versandvon Ereignismeldungen,

Lizenzierung,usw. sindBeispielefür CORBAservices.

� Die CORBAfacilities7 bildendie zweiteSchichtdesFunktionsmodells.DieseSpezifika-

tion stellt universellverwendbarDienstefür alle Anwendungenzur Verfügung.Hierzu

zählenz.B. Benutzerschnittstellen,DienstezumInformationsmanagement,zumSystem-

managementetc.Die Mobile AgentFacility Specification, die eineStandardisierungder

Interoperabilitätvon verschiedenenAgentensystemenhinsichtlichdesAgentenmanage-

ments,desAgententransfers,usw. zumZiel hat,zähltebenfallszudieserKategorie.

� Domain Interfacesind Dienste,die auf einenspeziellenAnwendungsbereichwie z.B.

E-Commerce,Finanzwelt,Gesundheitswesen,usw. zugeschnittensind.

5.1.5 Bewertung

CORBA spielt eineführendeRolle als Middelware-Architekurundhat dort die DCE weitge-

hendabgelöst.NebenihremHauptanwendungsgebietalsArchitektur für verteilteobjektorien-

tierteProgrammierungist siezumeffizientenundkostengünstigenManagementvon Endsyste-

menundAnwendungen,die auf OMG-Technologiesetzen,gut geeignet.Man kann,auf OMA

basiert,verteilteAnwendungenentwickeln,derenManagementein integralerBestandteilder

Anwendungist. DiesesManagementbasiertaufdemgleichenKommunikationssystemwie die

Anwendungselbst.Die Tatsache,dassCORBA auchfür integriertesManagementeinsetzbarist

(siehe[HeAN99, KELL98]), ist einweitererPunkt,derfür CORBA spricht.

Die Abbildungvon IDL aufdie Implementierungsspracheist einzigartigundhatkeinePar-

allele in denanderenManagementarchitekturen.Insbesonderehat der Anschlussvon IDL an

Java unddie CORBA-Unterstützungin derVersion1.2vonJava Effektegezeigt.

Der größteMangelvon CORBA sinddie vordefiniertenManagementinformationen,die in

großerZahl bei OSI- oder Internet-MIBsvorliegen.Eine möglicheLösungwäre es,die ge-

nanntenMIBs mit Hilfe standardisierterÜbersetzungsverfahrenim CORBA-Umfeld nutzbar

zu machen.

Die relativ komplexe Architektur von CORBA ist ein weitererNachteil. Insbesondereim

Vergleich mit der Internet-Architekturist OMA aufwendigzu realisieren,wassich hinderlich

aufdie EinführungpreiswerterKomponentenauswirkenkann.

Zwei weitereSchwächenvom CORBA sind im RahmendieserArbeit besondersrelevant:

Der eine Punkt ist der Mangel an managementspezifischenDiensten.Obwohl einige mana-

gementspezifischeDienstein CORBA bereitsspezifiziertundstandardisiertsind,hatCORBA

7[OMAG] nenntdieseDiensteCommonFacilities.
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als Managementarchitekturnicht im Entferntestenden Funktionsumfang,den z.B. die OSI-

ManagementarchitekturoderdieJMX, die in 6 besprochenenwird, bieten.

Der andereundentscheidendePunktist derzugrundeliegendeKommunikationsmechanis-

musin CORBA. Die InteroperabilitätderObjekte,diestatischin einemComputerin derverteil-

tenUmgebunginstalliertsind,wird durchdieRPCermöglicht,wodurchdieVerteiltheitverbor-

genbleibt. In diesemModell müssendieDatenzurAuswertungim Netzhin- undhergeschickt

werden,waseinenerheblichenNetzverkehrverursacht.Außerdemist eine beständigeNetz-

verbindungmindestensim Laufe der Datenverarbeitungunverzichtbar. DieseSchwächevon

RPC-basierterMiddlewareist eineMotivation für die Entwicklungdesmobile Agentenpara-

digmas,daseinenneuenAnsatzzurEntwicklungverteilterAnwendungendarstellt.Ausgehend

von der FeststellungdieserMängelwurdein [LISA98] ein Ansatzvorgestellt,der die mobile

Agenten-Technologiefür dasManagementderCORBA-basiertenSystemeanwendet.

5.2 DesktopManagementInterface

DasDesktopManagementInterface(DMI) [DMIS] ist eineManagementarchitektur, derenZiel

die EinbindungheterogenerArbeitsrechnermit all ihrenKomponentenin ein integriertesMa-

nagementist. Mit anderenWortenschlägtDMI eineBrückezwischenderbetriebssystemspezi-

fischenHard-undSoftwarein denRechnern( PCsundUnix-Workstations) unddenstandardi-

siertenManagementarchitekturen.DMI wurde1994von derDesktopManagementTaskForce

(DMTF)8 veröffentlicht,die1992alseineVereinigungvonHard-undSoftware-Herstellernge-

gründetwurde.Die zweiteundum denentferntenZugriff auf die Managementinstanzunddie

Interoperabilitätmit demInternet-ManagementerweiterteVersionwurde1996freigegeben.

Das zentraleElementeiner DMI-konformenArchitektur ist der sogenannteServicePro-

vider (SP), der ein Bindeglied zwischendenzu managendenRessourceneinesRechnersund

denManagementanwendungenist. DieseFunktionalitäthatermit einemSNMP-Hauptagenten

gemeinsam.Die Schnittstellenzu denManagementanwendungenwerdenalsManagementIn-

terface(MI) bezeichnet,überdiederSPdieAnfragenundAufträgevon lokalenundentfernten

AnwendungenentgegennimmtoderEreignismeldungender zu managendenKomponentenan

ihre Empfängerausliefert.Die Schnittstellezu denRessourcenbezeichnetmanalsComponent

Interface(CI), derenRealisierungbetriebssystemspezifischist. Der SPbearbeitetdie Aufträge

entwederselbstoderleitet sieüberdasCI andieRessourcenweiter.

DasFunktionsmodellvonDMI bestehtnur ausdenGrundfunktionen,diedie standardisier-

tenSchnittstellenauf der SP-Seiteunddementsprechendauf derKomponenten-undManage-

mentanwendungsseiteimplementieren.Nur dasEreignismanagementist aufgrundseinerFil-

termöglichkeitenundRegistrierungsmöglichkeitenzumEmpfangderEreignismeldungenweit

genugentwickelt.

8Der Namewurdeinzwischenin DistributedManagementTaskForce(DMTF) geändert.
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5.2.1 Inf ormationsmodell

DasInformationsmodelldesDMI heißtManagementInformationFormat(MIF), dasnicht ob-

jektorientiertist unddemInformationsmodelldesInternet-Managementsähnlichist. Im Unter-

schiedzurStructureof ManagementInformationim Internet-ManagementaberenthältdieMIF

nebendenüblichenDefinitionender Eigenschaftenvon KomponentenauchFestlegungenzur

technischenRealisierungderKooperationderKomponentenmit demSP. Eswird z.B. festge-

legt, mit welchenFunktionendie Werteder Attribute auf einemBetriebssystemzur Laufzeit

desSPgelesenodermodifiziertwerdenkönnen.

EineKomponentewird alseineListe von Attributsgruppengefolgtvon einerListe von Ta-

bellenin einerMIF-DateibeschriebenunddemSPzurRegistrierungübergeben.Die Attributs-

gruppenbeinhaltenihrerseitsdieDefinitionderAttribute,undjedeTabelleenthältdieInstanzen

einerAttributsgruppe,wobeidie Instanzendie Zeilen einer jederTabellebilden.Die [DMIS]

(Kapitel 3, S.41) definiertdrei Standardgruppen:

1. Die AttributsgruppeComponentID, dieeineminimaleMengevonInformationenüberdie

betroffeneKomponenteenthält.DieseAttributsgruppemussin jederMIF-Dateienthalten

sein.

2. Die GruppeEventist einMuster, dasdasFormatfür DatenderstandardisiertenEreignisse

beschreibt.

3. Die Attribute in der GruppeSPmüssenbei der ImplementierungeinesjedenDMI-SP

berücksichtigtwerden.

ZusätzlichwerdenzudenwichtigenKomponentenderArbeitsplatzrechnerunddenansieange-

schlossenenGerätenwie z.B. Prozessoren,Festplatten,BildschirmeoderSoftwarepaketekon-

kreteAttributsgruppenvondenArbeitsgruppendesDMTF-Standardsgebildet.DieseAttributs-

gruppenwerdenvon denHerstellernder Komponentenverwendet,und ihre MIF-Dateienmit

Wertenvorbelegt.

5.2.2 Kommunikationsmodell

Die KommunikationzwischendenManagementanwendungenund dem SPbasiertauf RPC.

Es gibt eineAbbildung der RPC auf dasSNMP, die eineerhöhteFlexibilität bietet und die

Integration in dasSNMP-Managementgestattet.Die Kommunikationmit demCI basiertauf

prozeduralenDefinitionen,wobeidie KomponentenOperationenwie LesenundSchreibender

Attribute,ManipulationvonTabellen,usw. zurVerfügungstellen.DerSPimplementiertOpera-

tionenzumRegistrierenderKomponentenundMechanismenzur Ereignismeldungseitensder

Komponenten.
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5.2.3 Bewertung

DMI ist speziellauf ArbeitsplatzrechnerundPCsausgerichtet,undist in diesemBereichohne

Konkurrenz.Die Situationstellt sich so dar, dassdasInternet-Managementund dasDMI die

KomponentendesLANs teilen: Die Netzkomponentenwerdenmit Internet-MIBsundSNMP

unddie Endsystememit DMTF-MIFs, SNMPundRPCsgemanagt.

AußerdemerlaubendievorgesehenenMechanismendieIntegrationundKoordinationmeh-

rerer Management-Subagenten,so dasssie als RessourceneinesSystemeregistriert werden

können.Dasführt zuausdifferenziertenhierarchischenOrganisationsformen.

Der NachteildiesesInformationsmodellsist, dassesnicht objektorientiertist unddie Vor-

zügeder Objektorientiertheitdahernicht genutztwerdenkönnen.Insbesondereerschwertdie

VerwendungvonTabellenim Informationsmodelldie PflegeundKonsistenzhaltungderDaten.

Außer dem Ereignismanagementhat DMI keine weitereManagementfunktionalitätdefi-

niert, wasin anderenbekanntenManagementarchitekturenwie z.B. im OSI-Managementder

Fall ist.

DasKommunikationsmodellschreibtdieRPCfür dieKommunikationzwischendenMana-

gementanwendungenunddemSPvor. DeshalbleidetdasDMI unterallenNachteilen,die für

alle RPC-basiertenverteiltenSystemecharakteristischsind.Die Tatsache,dassdie Implemen-

tierungvon CI optionalist undvom Herstellergeeignetundproprietärrealisiertwerdenkann,

sprichtebenfallsgegendieZukunftvonDMI. In diesemZusammenhangistdieHaltungvonMi-

crosoftzur DMTF undzumDMI nicht klar. Z.B. stütztsichdasvon Microsoft implementierte

CI aufdie universelleMicrosoft-TreiberschnittstelleundverhindertsomitdieStandardisierung

desCI, wasfür dieZukunftschancendesDMI nachteiligist.

Die DMTF fördertdasWBEM, sodassdasDMI in denSchattengestelltwurde.Eszeichnet

sichab,dassdasInformationsmodellvomWBEM, dasderDMTF übertragenwurde,mittelfri-

stig derStandardfür ein Informationsmodellist.

5.3 Web-basedEnterprise Management(WBEM)

Die Web-basedEnterpriseManagement(WBEM)Initiative wurdevoneinemHerstellerkonsor-

tium bestehendausMicrosoft, Intel, CiscoSystems, Compaq, BMC Software und späterauch

SunMicrosystemssowie Hewlett Packard im Jahr1996gegründet.

Das Ziel vom WBEM lautet,eine offene,herstellerübergreifendeArchitektur zum Web-

basiertenManagementdergesamtenDV-InfrastruktureinesUnternehmenszu entwickeln,die

zur Administrationvon Netzwerkkomponenten,Endsystemenund Anwendungendient. Das

zweite Ziel von WBEM ist die Integration von anderenManagementarchitekturenwie dem

DMI, demSNMP-ManagementunddemOSI-Management.
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ZunächstwurdedasInformationsmodell,dassogenannteCommonInformationModel(CIM)9,

undspäterdaskompletteWBEM anDMTF übertragen,waszuwesentlichenÄnderungenin der

Architekturinsbesondereim Kommunikationsbereichführte.

Ein WBEM-konformesProduktebestehtauseinemCIM ObjectManager(CIMOM), der

Schnittstellenzu den Managementanwendungenbietet,über die Anfragender Klienten ent-

gegengenommenwerden,und über die wiederumdie erzeugtenEreignisseder Ressourcen

zu den Anwendungenweiterleitetwerdenkönnen.Außerdemhat CIMOM die Aufgabe,die

CIM-Daten in ein sogenanntesCIM-Repository, dasein weiteresBestandteileinesWBEM-

konformenProduktsist,zuspeichernundsiebeiBedarfausfindigzumachen.Als Anwendungs-

schnittstellezumCIMOM fungierendieWeb-Browser, in denendieManagementanwendungen

ablaufen.CIMOM bietetweiterhinSchnittstellenzudenProvidern, diealsBindegliedzwischen

demCIMOM unddenzumanagendenObjektenfungieren,die in einemanderenInformations-

modell instrumentiertsind. Es gibt Provider für XML, SNMP, DMI und WindowsRegistry.

Eszeigtsich,dassdasOrganisationsmodellderWBEM-ArchitekturdemInternet-Management

ähnlichist.

DasFunktionsmodellder WBEM-Architektur siehtzur Zeit nur MechanismendesEreig-

nismanagementsvor wie z.B. dasAbonnierenundFiltern von Ergebnissen.Im Kommunikati-

onsbereichist manvondemursprünglichenKommunikationsprotokoll,demsogenannteHyper-

mediaManagementProtocol(HMMP), abgekommenundfavorisiertstattdessendasHTTP, mit

dem in XML geschriebeneDatentransportiertwerdenkönnen.Im Windows-Betriebssystem

setztmanauchplattformabhängigeTechnologienwie z.B.AktiveX ein.

5.3.1 Inf ormationsmodell

Das Informationsmodellder WBEM-Architektur CIM ermöglicht einen uneingeschränkten,

verlustfreienAustauschvonInformationen.Diesist einezentraleAnforderungzurIntegrationen

undKooperationenderManagementplattformen.Mit demCIM ist esalsomöglich,dieexistie-

rendenModellemit minimalemInformationsverlustaufeinanderabzubilden.Andererseitsstellt

CIM einesehrguteAlternative zu dendatentyporientiertenInformationsmodellendesSNMP-

ManagementsundauchdesDMI dar:DerAnsatzvomCIM basiertaufderObjektorientiertheit

und Programmiersprachenunabhängigkeit,weshalbDMDF-MIF dasInformationsmodelldes

DMI durchCIM ersetzthat.

Drei EigenschaftendesCIM, die in [CIMS] definiertsind,machenesfür die Präsentation

derManagementinformationeninteressant:

9CIM wurdefrüheralsHypermediaManagementScheme(HMMS)bezeichnet.
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DasMeta-Schema

Die formale Definition desModells wird mit Hilfe einesMeta-Schemasdargestellt,dasdie

AusdrucksformendesModells, seineVerwendungund seineSemantikfestlegt. Die Struktur

desMeta-Schemaswird mit Hilfe der Unified ModelingLanguage(UML) definiert,die eine

standardisierteNotationzurSpezifikation,Visualisierung,KonstruktionundDokumentationder

Softwaresystemeist (siehe[?, UMLS]).

DasMeta-ModellenthältfolgendeElemente,die für dasCIM wesentlichsind:

� Eine Klasse definiert eine Mengevon Objektenmit gemeinsamenEigenschaften.Die

VererbungzwischendenKlassenist einfach,unddie Vererbungsbeziehungensindnicht

strikt geregelt,d.h.dieererbtenEigenschaftenoderMethodenkönnenüberschriebenwer-

den.

� Ein Schemaist eineGruppevon zu administrativenZweckenzusammengestelltenKlas-

sen,die einenBesitzerhaben.

� Eine Eigenschaft (property) ist ein Wert zum Charakterisierender InstanzeinerKlas-

se.Im JMX-SinnesindEigenschaftendie Member-VariableneinerKlasse,die mit Hilfe

zweierFunktionengelesenodergesetztwerdenkönnen.

� Die Methoden definierendie SignaturenderOperationen,die aufObjekteneinerKlasse

ausgeführtwerdenkönnen.Eine Signaturlegt denNamen,denRückgabewert und die

ParametereinerOperationfest.

� Die Qualifikator en legenzusätzlicheEigenschaftenderKlassensowie derMethodender

Klassenfest.

� Die Assoziationensind Klassen,die Beziehungenzwischenzwei odermehrObjekten

repräsentieren.

� Die Referenzenstellenverweiseauf Klassendar und definierendie Rolle einer jeden

Klassein einerAssoziation.Nur AssoziationenenthaltenReferenzen,undjedeReferenz

repräsentierteineKlassein einerAssoziation.D.h. jedeAssoziationenthältmindestens

zwei Referenzen.

� Ein Trigger ist die BestätigungeinerZustandsänderungwie z.B. dasErzeugen,Löschen

oderAktualisieren(update) einerKlasseninstanzodereinerEigenschaft.

� Die Ereignisklassen(indications) definierenKlassenfür die Ereignismeldungen.Wenn

ein TriggerdurchentsprechendeTrigger-Bedingungenentsteht,werdendie entsprechen-

denEreignisklasseninstantiiert.
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DasManaged Object Format (MOF)

DasManagedObjectFormat(MOF) legt dieSyntaxfür dieDefinitionderManagementobjekte

fest, die auf demCIM-Meta-Schemabasieren.DasMOF ist eineIDL-ähnlicheSprache,mit

derenHilfe die CIM-KlassenundweitereManagementinformationenin einemTexteditoroder

eineranderengeeignetenEntwicklungsumgebungbeschriebenwerdenkönnen(siehe[CIMS]).

DasManagementschema

CIM ist sostrukturiert,dassdieManagementumgebungalseineSammlungvonhierarchischen

Systemenbezeichnetwerdenkann,die ausdiskretenElementenbestehen.In dieseStrukturie-

rung stehendie konkretenManagementobjektklassenin einerBeziehungzueinander, die von

einerVererbungs-undSpezialisierungshierarchiegeprägtist. DazuspezifiziertCIM drei Hier-

archieschichten:

1. DasKernmodell(CoreModel) ist einekleineMengevonKlassen,AssoziationenundEi-

genschaften,dieeineBasisfür dasBeschreibenundAnalysierenderzu managendenSy-

stemeschafft. DasKernmodellrepräsentierteinenStartpunktfür dasgemeinsameModell

unddientalsAusgangpunktfür weitereVerfeinerungen.Ein Beispielhierfürist dieKlasse

ManagedSyst emEle ment , ausderdie KlassenPhysicalEl ement undLogicalE lem ent

abgeleitetsind.

2. DasgemeinsameModell (CommonModel) ist eineVerfeinerungdesKernmodellsund

beinhaltetdieKlassen,dieeinerseitstechnologieunabhängigsind,anderseitsaberkonkret

genugsind,um alsBasisfür die Managementanwendungenzu dienen.Netze,Netzkom-

ponenten,EndsystemeundAnwendungenwerdenvondiesemBereichabgedeckt.

3. DasErweiterungsschema(ExtensionSchema)stellt einetechnologieabhängigeErweite-

rung zum gemeinsamenModell dar. Das gemeinsameModell wird mit Bezugauf die

Objekteentwickelt,die im Erweiterungsschemadefiniertsind.

5.3.2 Bewertung

Die Kopplungder Zukunft von WBEM an DMTF, durchdie teilweisekonkurrierendeInter-

essenmit einanderverknüpftwurden,machtesschwierig,einerealistischeAbschätzungder

weiterenEntwicklungdesWBEM zu geben.WährendMicrosoft seineigeneskommerzielles

WBEM-konformesProdukt,die sogenannteMicrosoftWindowsManagementInstrumentrati-

on (MicrosoftWMI), vertreibt,gründeteneinigeder Mitglieder der DMTF eineInitiative, die

ein Projektfür die KoordinierungundInteroperabilitätderverschiedenenopensourceWBEM

Produktebetreut10.
10NähereInformationüberdieseProduktefindetmanunter:http://www.opengroup.org/wbemsource/.
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Die meistengängigenManagementarchitekturenbietenSchnittstellenzum WBEM. Das

Informations-unddasKommunikationsmodellderArchitektursindplattformunabhängig.Wenn

manaußerdemdie angebotenenSchnittstellenin CIMOM einbezieht,hatWBEM die Chance,

eineManagementarchitekturfür Managementarchitekturenzuwerden,die in denUnternehmen

eingesetztwerdenkann.Dagegenist WBEM weniggeeignet,umalsManagementinfrastruktur

in einer Anwendungeingesetztzu werden.Dennbis jetzt ist der Ansatzziemlich allgemein

gehalten,sodassdie konkretenManagementwerkzeugenichtodernicht weit genugentwickelt

sind.Z.B hatSunein in Java geschriebenesPaketzumWBEM freigegeben.Diesesist abermit

derJMX hinsichtlichderManagementfunktionalitätundderInstrumentierungderRessourcen

mit Blick aufdaserreichteNiveaunochnicht vergleichbar.

Die Etablierungvon WBEM alsManagementarchitekturderManagementarchitekturenist

ebenfallsnoch offen. Dazu fehlt ein bestimmterReifegrad,denndasProjekt ist noch ziem-

lich jung undhaterstseitzwei JahrenseineneueOrientierung.Nachteiligbeeinflusstwird die

AkzeptanzderArchitekturaberauchdadurch,dassdie Vermarktungsstrategienderbeteiligten

Unternehmensichgegenseitigausschließen.
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Kapitel 6

Java ManagementExtension(JMX)

6.1 Überblick

JMX ist eine universelleund offene Managementtechnologie,die der Nachfolgervon Java

ManagementAPI (JMAPI) ist undlaut SunMicrosystemsein Synonym für Java Management

ist (vgl. [JMX]). JMAPI wurdevonJavaSoft1996eingeführt,umdieVerwendungderProgram-

mierspracheJava für die Implementierungvon Managementanwendungenzuunterstützen.

In derJMAPI-SpezifikationwurdeeineneueManagementarchitekturdefiniert,die auf der

BasiseinersogenanntenProxy-Lösungvor allemguteMöglichkeitenfür dasWeb-basierteMa-

nagemententhielt.Bei dieserLösungwird eineManagementplattformmit ihrer Erweiterung

um die HTTP-Server-FunktionalitätüberjedenBrowserzugänglich.Die Kommunikationmit

denRessourcenkannweiterhinüberdie vorhandenenProtokolle,wie z.B. SNMP, abgewickelt

werden,undHTTPwird nurzurKommunikationmit denBenutzernverwendet(vgl. [HeAN99],

S.223).

Die wachsendenMarktanforderungenunddieTatsache,dassSunMicrosystemsseineeige-

neManagementinfrastrukturzur UnterstützungseinerProduktebrauchte,habenSundazube-

wegt, aneinerJMX-Spezifikationzu arbeiten.In derJavaSpecificationRequest(JSR)[JSR3]

Nummer3, mit derdie ersteAnforderungzur SpezifikationderJMX vorgelegt wurde,wurden

dieerstenSchrittevonJCP1 eingeleitet.Manwollte dieVorzügevonJMAPI Version1.0beibe-

haltenundaufderBasisvonJavaDynamicManagementKit (JDMK) [JDMK] einuniverselles

Rahmenwerkentwerfen.Diesesdient inzwischenalsKern aller bisherentwickeltenJava Ma-

nagementWerkzeuge.Im September2000wurdedie ersteVersionder JMX-Spezifikationen

vonJCPfrei gegeben.DiesebestandauseinerEinführungin dieArchitekturdesManagements,

die Klassenbibliothekenfür die Anwendungsprogrammierungund die dazugehörigenin Java

dokumentiertenSchnittstellenbeschreibungenderProgrammierungsobjekte.

1Akronymfür: JavaCommunityProcess, http://jcp.org/
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6.2 JMX-Ar chitektur

Die JMX-Spezifikationteilt dieArchitekturvonderJMX in dreiEbenenauf.Wie dasSchaubild

6.1zeigt,sindalleSchlüsselkomponentenvon derJMX in diesenEbeneneingesiedelt.Die un-

tersteSchichtderArchitekturbildet die Instrumentationsschicht(engl.InstrumentationLevel).

DieseStufederSpezifikationlegt dieRegel für die ImplementierungderdurchdieJMX zuma-

nagendenRessourcen,die sogenanntenManagedBeans(MBeans), fest.Die Instrumentierung

der Ressourcenschafft Schnittstellen,durchdie Ressourcenvon dernächsthöherenStufean-

gesprochenwerdenkönnen.Dazubrauchensieabernicht von derExistenzdernächstenStufe

zu wissen.Die Schnittstellensindoffen,undsomitkönnensienicht nur von derJMX sondern

von jederanderenAnwendung,diedasKonzeptunterstützt,angesprochenwerden.

Die Agentenschicht(engl.AgentLevel) stellt die Spezifikationenzur Implementierungvon

Agentenim Managementsinnezur Verfügung.Die JMX-Managemententität,die in einerJVM

läuft, ist ein JMX-Managementagent,der die zu managendenRessourcenbzw. ihre Reprä-

sentantenund die Schnittstellenzu denManagementanwendungenumfasst.Er verbindetdie

zu managendenRessourcenmit denManagementanwendungen.SeinHerzstückist ein soge-

nannterMBean-Server, der eine Zentralefür die Registrierungvon MBeansist. Ein JMX-

Managementagententhältnoch einige andereDienste,die vom Managementagentengenutzt

werden.DieseDienstewerdenim FunktionsmodellderJMX-Architekturnähererläutert.

Die obersteStufe ist die verteilte Dienstebene(engl. Distributed ServicesLevel). Diese

Schichtstellt die Schnittstellenzur Implementierungvon JMX-Managernzur Verfügung.Mit

denSchnittstellenund Komponenten,die hier definiertwerden,könnenManagementagenten

bzw. aufeinerHierarchievonManagementagentenangesprochenwerden.

NebendengenanntenSchichtenderArchitekturbietetJava nochSpezifikationenundPro-

grammierschnittstellenzur InteroperabilitätzwischenderJMX undanderenManagementstan-

dards.DieseErweiterungenspielenaberbei der Funktionalitätder JMX keineRolle undsind

nichtTeil derArchitekturderJMX.

6.2.1 Inf ormationsmodell

DasInformationsmodellder Architektur wurdein der Ressourcenspezifikationfestgelegt, die

den Entwicklern Werkzeugezum Instrumentierender Ressourcenzur Verfügungstellt. Das

Informationsmodellist objektorientiert,wobeidie Diagrammemit Hilfe von UML modelliert

werdenunddie ImplementierungsspracheJava ist.

Alle RessourcenkönnenzumManagementdurchdieJMX instrumentiertwerden.Die Res-

sourcenkönnenalsoGeräte,Dienste,Anwendungen,usw. sein.Die MBeanskönneneinkleines

Teil einerRessourceoderdasGanzeinstrumentierenundrepräsentieren.Somithabendie Ent-

wickler freie Hand,ihre Ressourcensopräzisewie möglichalsMBeanszu instrumentieren.

Die Spezifikationlegt eineeinfacheund flexible Konzeptionvor, mit der die Ressourcen
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Abbildung6.1:JMX-Architektur
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public AttributeTypeget AttributeName();
public void set AttributeName(AtrributeTypevalue );

Tabelle6.1:EntwurfschemazumLesenundÄndernvonAttributswerten

entwederin einerstandardisiertenArt ihre eigenenkonformenSchnittstellenoderdie vordefi-

niertendynamischenSchnittstellenimplementieren,diewährendderLaufzeitmehrFlexibilität

erlauben.

Die Hauptkomponentender Instrumentationsebeneund desInformationsmodellsist eine

MBean,die im folgendenUnterabschnittvorgestelltwird.

6.2.1.1 MBeans

MBeanssindkonkreteJava-Objekte,dieManagementschnittstellenimplementieren.EineMBe-

ankannfolgendemanagagementrelevantenBestandteilehaben:

� Konstruktoren,die die Java-Klasseninstantiierenkönnen.Die für dasManagementdefi-

niertenKonstruktorensindmit demAttribut public zu bezeichnen,wovon eineMBean

mindestenseinenzur Verfügungstellenmuss.Die Klassekann dannbei Bedarf (d.h.

wennesdurcheineAnwendungverlangtwird) vom MBean-Server instantiiertwerden.

Wennin einerMBeankeinKonstruktordefiniertwird, geltendie RegelnvomJava Com-

piler. In diesemFall stellt der Compilereinendefault-KonstruktorohneArgumentzur

Verfügung.

� MethodenzumZugriff aufWertederAttributeeinerMBean.AttributeeinerMBeansind

diskreteEigenschafteneinerMBean,wobei jedesAttribut eineneindeutigenNamenhat.

Die AttributedefinierendieErscheinungunddasVerhalteneinerMBeanodereinerRes-

source,die durchdie MBeaninstrumentiertwird. DieseAttributewerdenimmer durch

Methodenmanipuliert,die demJava-Objektgehören,dassiebesitzt.Esgibt für die At-

tribute, die im Managementsinneread-onlyoderwrite-only Zugriffrechtebesitzen,die

sogenanntengetter- bzw. setter-Methoden.Sowerdenz.B. für ein Attribut mit denread-

write Zugriffrechtenzwei Methodendefiniert;einegetter- undeinesetter-Methode.Die

Tabelle6.1 zeigtdie Definition von getter- undsetter-Methodenfür ein Attribut an.Um

eine Redundanzzu verhindern,wird der Wert einesAttributs vom Type boolean mit

Hilfe nur einerMethodeabgefragt,die entwedereinegetter-Methodeist, oderdasin der

Tabelle6.3aufdernächstenSeitevorgestellteEntwurfsschemahat.

� OptionaleOperationen,die zuManagementzweckenausgeführtwerdenmüssen

� OptionaleMethoden,diedie Notifikationenaussenden.
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public void is AttributeName();

Tabelle6.3:EntwurfschemazumLesenderAttributevomTyp boolean

}

public Integer getState();
public void setState(Integer s);
public void reset();

public interface MyClassMBean {

Abbildung6.2:Definition derStandard-Mbean-SchnittstelleMyClassMBean

EineJava-KlassezumManagementmussentwederalsStandard-MBeanalsdynamischeMBean

entworfenwerden.

Standard-MBean

Standard-MBeanwerdenzuInstrumentierungderRessourcenverwendet,beidenendieStruktur

derzu managendenDatenim vorausbekanntist undsichnichtdynamischändert.

Standard-MBeanbasierenaufeinemNamensschema,dasesdenMonitordienstenbzw. Ma-

nagementagentenerlaubt,die KlassenalsMBeanunddie Rolle ihrer MethodenundOperatio-

nenzuidentifizieren.EineStandard-MBeanimplementiertein interface , dasnachihr benannt

undumeineMBeanerweitertwurde.Die SchnittstellelistetdabeialleMethodenauf,die für das

Managementwichtig erscheinen,wobei ihre Implementierungdurchdie Absichtenfestgelegt

wird, diedasManagementverfolgt.Alle MethodeneinerKlasse,dienicht in derSchnittstellen-

definitionvorkommen,werdenvonManagementanwendungennichtbeachtet.

DiesesEntwurfsprinzipund seineÜberprüfungwerdenin der Fachspracheintrospection-

Prozessgenannt.In diesemProzessüberprüfteinJMX-ManagementagenteineKlasseundihre

möglichenSuperklassen,umfestzustellen,obsieeineMBeanmit demvorgegebenenEntwurfs-

prinzip repräsentieren.Nur im positiven Fall akzeptierter denNamender Attribute und der

OperationenderMBean.

Die Abbildungen6.2und6.3auf dernächstenSeitestellendie Verwendungvon Standard-

MBeanvor, wobeidieKlasseMyClass in derTabelle6.3aufdernächstenSeitedieSchnittstelle

MyClassMBean in derTabelle6.2implementiert.

Aus denTabellengehthervor:

� Die KlasseMyClass hat zwei Membervariablen,von denennur die Variablestate für

ManagementanwendungenzumLesenundSchreibensichtbarist.
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private Integer state = null;
private String hidden = null;
public Integer getState() {

}

public void setState(Integer s) {

}
state = s;

public String getHidden() {
return hidden;

}
public void setHidden(String h) {

hidden = h;
}

public void reset() {

state = null;
hidden = null;

}

return state;

MyClassMBean {public class         implementsMyClass

}

Abbildung6.3:DefinitionderStandard-MBeanMyClass

� Die Membervariablehidden kannvonManagementanwendungennichtmanipuliertwer-

den,dain derSchnittstellendefinitionkeineMethodefür diesenZweckbekanntist.

� Groß- und Klein-Schreibung sind bei der Definition und Bekanntgabeder Methoden

in der Managementschnittstellezu unterscheiden.Z.B. würdenim genanntenBeispiel

getstate undsetState zwei Attributedefinieren;state undState , wobeidie state

nur dasread-onlyZugriffsrechtunddie State nur daswrite-only Zugriffsrechterlauben

würde.

EineJava-Klassewird ebenfallseineMBean,wenneinevondenmöglichenElternklassenMa-

nagementschnittstellenimplementieren.Auch die Managementschnittstellenzeigen,wie jede

anderein der ProgrammierspracheJava definierteSchnittstelle,ein Vererbungsverhalten,de-

ren Beschreibung denRahmender vorliegendenArbeit sprengenwürde.Für einedetaillierte

BeschreibungdesVererbungsverhaltenswird auf [JMXIAS] (S.44ff.) verwiesen.

DynamischeMBean

Die dynamischenMBeansbietenim GegensatzzudenStandard-MBeansdenEntwicklernmehr

Flexibilität. Sieermöglichenes,dieRessourcen,derenDatensichim LaufederZeit verändern,
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getAttributes( attributes:String[] ): AttributeList

getMBeanInfo(): MBeanInfo
getAttribute( attribute:String ): Object

setAttribute( attribute:Attribute): void
setAttributes( attributes:AttributeList ): AttributeList
invoke( actionName:String,

DynamicMBean 
<<Interface>>

params:Object[],
signature:String[] ): Object

Abbildung6.4:Die SchnittstelleDynamicMBean

zu instrumentieren.Konzeptionellhat eine dynamischeMBean managementbezogeneAttri-

bute undOperationen.Es ist abernicht vorgesehen,dasssie wie bei Standard-MBeansdurch

besondereMethodennamenbekanntgegebenwerden.Stattdessenwerdendie Attribute,Ope-

rationenund ihre Signaturenwährendder Laufzeit bekanntgegeben.Dasgeschiehtdadurch,

dassdie Ressourcendurchdie in derAbbildung6.4 vordefinierteDynamicMBean-Schnittstelle

instrumentiertwerden.DiesebietetdiegleichenMöglichkeiten,dievoneinerStandard-MBean

angebotenwerdenundstellt sie für dasManagementzur Verfügung.Somit könnendie JMX-

konformenManagementanwendungendiedynamischenMBeansin dergleichenWeisewie die

Standard-MBeansmanipulieren.

Wie manvonderim UML-DiagrammdefiniertenAbbildung6.4ablesenkann,ist diezentra-

le MethodeeinerDynamicMBean-SchnittstellegetMBeanIn fo , dieeinObjektvomTyp MBeanInfo

(Siehe[JMXIAS], S. 53) zurückgibt.DieseKlassebeinhalteteine Liste von diversenJava-

Klassen,die die Attribute,Konstruktoren,OperationenundEreignisseeinerMBeanbeschrei-

benund zusammenmit MBeanInfo die sogenanntenMetadaten-Klassenvon MBean bilden.

MBeanInf o liefert mit Hilfe derObjektederMetadaten-KlassensämtlicheInformationenüber

die ManagementschnittstelleeinerMBean,unabhängigdavon ob sieeineStandard-odereine

dynamischeMBeanist.

Ein Problemverbundenmit dendynamischenMBeansist es,dassderMBean-Servernicht

wie bei Standard-MBeansdie Selbstbeschreibungder Methoden,alsodie Introspection,über-

prüft. Der EntwicklermussdieseVerantwortungselberübernehmenunddie notwendigenRe-

gelneinhalten.

DadieManagementschnittstelleneinerdynamischenMBeanwährendderLaufzeitbekannt

werden,könnensich die ManagementschnittstelleneinerRessourcedynamischverändern,so

dassdie aufeinanderfolgendenAufrufe der getMBean In fo -MethodeunterschiedlicheErgeb-

nisseliefernkönnen.Daswirft ein Problemauf,dadieAnpassungderManagementanwendun-

genandieDynamikderManagementschnittstellenerschwertwird.
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Offene MBean

Der Einsatzbereichvon offenenMBeansist dasManagementvon Objekten,die währendder

Laufzeitentdecktwerden.Mit derInstrumentierungdieserObjektealsoffeneMBeanskönnen

Managementanwendungenin dieLageversetztwerden,mit denzugeschnittenenMechanismen

die Managementdatenzu verwenden,ohnedassdie Managementanwendungenneuangepasst,

kompiliert oderdynamischgelinkt werdenmüssen.

Die SpezifikationderoffenenMBeansist nochnicht vollständigin derJMX festgelegt und

kannnochÄnderungenerleben.Deshalbist nochkeineDokumentationzu denProgrammier-

schnittstellenfreigegeben,und eskannkein Konformitätstestgemachtwerden.Dieserist im

JMX-Managementagentinterndurchzuführen.

ModelMBean

ModelMBeanssind weiteredynamischeMBeans,die eineuniverselleInstrumentierungaller

Sortenvon Ressourcenin einereinfachen,generischenund leicht konfigurierbarenWeiseer-

lauben.Ein weitererVorteil dieserMBeansist, dasssowohl diestatischenalsauchdiedynami-

schenEigenschaftender Ressourcendamit instrumentiertwerdenkönnen.Andersals bei den

offenenMBeansist derKonformitätstesthierbereitsgegeben:Die JMX stellthierfüreineKlas-

sebereit,diedie ModelMBean-Schnittstelleimplementiert,dieeineabgeleiteteSchnittstelleder

DynamicMBean-Schnittstelleist.

Die Ressourcenkönnenin einembeliebigenZeitabschnittmit Hilfe derModelMBeanser-

fasstwerden.Dazuist eineModelMBeandurchdenJMX-Agentenzu initialisieren.Dieseist

mit dengesammeltenDatenzu konfigurieren,undihr VerhaltenzumManagementfestzulegen.

6.2.2 Organisationsmodell

Das GrundkonzeptdesOrganisationsmodellsder JMX-Architektur basiertauf einemJMX-

Managementagenten,der in einerJVM-Umgebungausgeführtwird undalseineVerbindungs-

komponentezwischendenManagementanwendungenundMBeansfungiert.Er bestehtausden

MBeans,demMBean-Server, einigenDienstenundSchnittstellenfür die Managementanwen-

dungen,alsodie sogenanntenProtokolladapterundConnectoren.

Der MBean-Server ist einezentraleStelle,bei der MBeansregistriertwerdenmüssen.Je-

derMBean-Serverwird mit einemDomänennamenversehen,derdenMBean-Servereindeutig

identifiziert. Alle Ressourcen,die bei einemMBean-Server registriert sind, werdenvon die-

semServergemanagt.Ihre Identifizierungwird ebenfallsdurchdie IdentifizierungderDomäne

festgelegt. Die VerwaltungeinerDomänedurcheinenMBean-Server legt alsodie Organisati-

on derManagementdomänefest.Somitkönnendie zu managendenRessourcen,die irgendwie

zusammengehören,in einerDomänezusammengefasstundbeieinemMBean-Server registriert

werden.Die ZusammengehörigkeitderMBeanskönnenverschiedeneAspektederRessourcen,
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wie z.B. ihre Zugehörigkeitzu einer Organisation,Abteilung oder einemSoftwarepaketwi-

derspiegeln.DasKonzeptist flexibel genug,um dieRessourcenhinsichtlichderverschiedenen

Aspekteinstrumentierenundin einerDomänemanagenzu können.

JederManagementagentbietetdie volle FunktionalitäteinerManagemententität.Er kann

alsServer für die Managementanwendungendienen.Er kannaberauchdie Rolle desKlienten

gegenüberanderenManagementagentenübernehmen.DasKonzeptist damit so flexibel, dass

esalle in 3.4.2genanntenOrganisationsmodelleunterstützt.

6.2.3 Funktionsmodell

Zum Funktionsmodellder JMX-Architektur gehörendie teilweisebereitsbehandeltenFunk-

tionendesMBean-Servers,die FunktionendesEreignismodells,die DienstederManagemen-

tagentenund die verteiltenDienstezur Kommunikationmit den Managementanwendungen.

Außerdembietetdie JMX die Möglichkeit, seineeigenenDienstezu implementierenundähn-

lich wie dievonderJMX implementiertenDiensteverwaltenzu lassen.

6.2.3.1 Ereignismodell

JMX-Spezifikationendefinierenein Ereignismodell,dasdie MBeansim Umfeld einesJMX-

Managementagentenbefähigt,bestimmteEreignisse,die Notificationsgenanntwerden,an in-

teressierteObjektezu senden,die sich im Umfeld desselbenAgentenbefinden.DieserMe-

chanismusist den Aktionen, die durch Managementanwendungenan MBeansdurchgeführt

werden,entgegengesetzt.Die AnwendungenundandereObjekte,die InteresseansolchenEr-

eignissenhaben,registrierensicheinmalalsListnerbei denMBeans,die alsBroadcasterfun-

gieren,und könnendanndie sämtlicheneintretendenEreignisseentgegennehmen.DasJMX-

EreignismodellbestehtausderNotificati on, demNotificati onbro adcas te r, dem

Notifica tio nList ner unddemNotificati onFi lte r. (Siehe[JMXIAS], S.47ff.).

6.2.3.2 Diensteder Managementagenten

Mit der Integrationder Dienstein den Managementagentenverlagertman die Intelligenz in

denselbigen,womit manmächtigeManagementlösungenentwickelnkann,die dergegebenen

Komplexität gerechtwerden.In der JMX sind dieseDiensteObjekte,die selberals MBeans

im MBean-Server registriertwerdenundOperationenaufMBeansausführenkönnen.Die JMX

definiertvier Dienste,welcheverschiedeneAufgabenübernehmen:
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DynamischesLaden

Die Dienstezum dynamischenLaden(dynamicloading services) eignensich zum Ladender

Java-KlassenundnativenBibliothekenvoneinembeliebigenServerim Netzwerk.DieseAufga-

bewird durchdiesogenanntenManagementApplets(m-let)ausgeführt,indemderm-let-Dienst

einem-let-Textdateilädt, die die Informationüberdie zu ladendenMBeansenthält.DieseIn-

formationwird durcheinenXML-ähnlichenTag,densogenanntenMLET-Tag, dargestellt.Die

StellederTextdateiwird alsURL angegeben,undwenneinem-let-Textdateigeladenwird, wer-

denalle darin spezifiziertenMBeansgeladen,instantiiertund beim MBean-Server registriert.

Monitoring

Die Monitoring-DiensteermöglichendieBeobachtungderAttributswertevonMBeansundde-

renÄnderungen.Die Attributewerdenin festgelegtenZeitabständenbeobachtet.Wenndie At-

tributeeinenfestgelegtenhohenund/oderniedrigenWertereichthaben,lösendieMonitoreeine

Notifikation aus.EineNotifikation kannauchausgesendetwerden,wenneinegewisseArt von

FehlerbeimBeobachtenderAttributeauftritt.

Timer

Ein Timer-Dienstdient dazu,zu einemim vorausfestgelegtenZeitpunktoder in bestimmten

vordefiniertenZeitintervalleneineNotifikationandieregistriertenInteressentenzusenden.Die-

serDienstist eineMBean,diealseinkonfigurierbarerSchedulergemanagtwerdenkann.

Relationsdienst

Ein Relationsdienst(Relationservice) überwachtdieKonsistenzderdefiniertenRelationenzwi-

schendenMBeans.EineRelationist im objektorientiertenSinneeinebenutzerdefinierten-äre

VerknüpfungzwischendenMBeans.DabeihabendieMBeansjeweilseinefestgelegteRolle.2

EineRelationin derJMX-SpezifikationbestehtauseinerListederRollen,diedieMBeansin

einerVerknüpfungannehmenkönnen.DerTyp einerRelationwird mit Hilfe derInformationen

über eine Mengevon Rollen definiert, die an der Relationteilnehmen.Ein Relationstypist

alsoein Musterfür die Relationsinstanzen,diedie Rollenundsomitdie MBeans,zu denendie

Rollengehören,verknüpfen.(Siehe[JMXIAS], S.149ff.).

6.2.3.3 Verteilte Dienste

VerteilteDienstestellenSchnittstellenderManagementagentenfür dieManagementanwendun-

genund derenKomponentenzur Verfügung.Zu diesenDienstenzählendie Protokolladapter

2EineausführlicheBehandlungderThematikfindetsichz.B. in [RUM91] und[UMLS].
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undConnectoren, derenSpezifikationin derbisherigenPhasederEntwicklungderJMX noch

fehlt. Ein MBean-Server nutzt dieseDienste,um die ManagementagentendenAnwendungen

außerhalbderJVM zugänglichzu machen.

Ein ProtokolladaptererlaubtdasManagementaller registriertenMBeansim MBean-Server

durcheinbestimmtesProtokoll.Ein Beispielfür einenProtokolladapterist einHTML-Adapter,

derdie Datenein-und-ausgabeübereinenBrowserermöglicht.

ConnectorensindSchnittstellen,diedieKommunikationzwischendenManagementanwen-

dungenund denManagementagentenzustandebringen.Die Connectorenmüssensowohl auf

derManagerseitealsauchauf derAgentenseitevorhandensein,damiteinetransparenteKom-

munikationüberdasNetzwerkmöglich ist. Somitkönnendie Anwendungenunabhängigvom

KommunikationsprotokolltransparenteVerbindungenzu denManagementagentenaufnehmen

undManagementaufgabenerledigen.

DadieOperationendesMBean-ServersaufregistriertenMBeansdurchdieManagementan-

wendungennur übereinenProtokolladapterodereinenConnectorausgeführtwerdenkönnen,

mussjederManagementagentmindestenseinenAdapteroderConnectorzurVerfügungstellen.

6.3 WeitereJava-Erweiterungen

Java bietetSchnittstellenzu denmeistenManagementstandards.DiesesindnichtTeil derJMX

undspielenbeiderFunktionalitätderJMX keineRolle.Die Erweiterungenwerdenfür die Inte-

roperabilitätvonWBEM [JSR48],CORBA [JSR70]undTMN [JSR71]mit derJMX benötigt.

Um dieEntwicklungvonManagementlösungenfür J2EEbeschleunigenzukönnen,beschäftigt

sich [JSR77] mit der Spezifizierungeinesstandardisiertenund universellenManagementmo-

dells.

6.4 Bewertungder JMX

Durchdie AnwendungderJMX für ManagementlösungenergebensichfolgendeVorteile:

� Einsatzfähigkeitder JMX im Netz-,System-undAnwendungsmanagement.Diesewird

dadurcherreicht,dassdie JMX die notwendigenSchnittstellenzum Managender Res-

sourcendefiniert.DadurchgewinntmanFlexibilität, sodassdieJMX überallzumEinsatz

kommenkann.

� Java-AnwendungenkönnenohnegroßenAufwand administriertwerden.Daswird da-

durcherleichtert,dassderKernvon JMX hauptsächlichausdemMBean-Server besteht,

der die zu managendenObjekteregistriert und ihre Managementschnittstellenfesthält.

Gleichzeitigkann er auf jedemJava-fähigenGerätausgeführtwerden.Somit kann er

durchManagementanwendungengesteuertwerden.
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� Die JMX-Spezifikationstellt nurminimaleBasisdienstefür denManagementagentenzur

Verfügung.Die weiterenDienstevon JMX-Managementagenten,die zum Zweck der

Konformität mit den anderenManagementlösungenentwickelt werden,sind unabhän-

gige Module und könnenabhängigvon der jeweiligen Anforderungan einenManage-

mentagentendynamischin die Infrastruktureingebundenwerden.Dieserkomponenten-

basierteAnsatzstellt einenRahmenzur Verfügung,durchdendie JMX-Lösungsowohl

auf kleinenalsauchaufgroßenGeräteneingesetztwerdenkann.

� Die JMX-Managementagentenkönnendazubefähigtwerden,übereinenHTML-Browser

durchdasHTTP oderüberManagementanwendungendurchanderestandardisiertePro-

tokolle wie z.B. SNMP, WBEM, IIOP undTMN gemanagtzu werden.

� WirksamerEinsatzvonundin denexistierendenJava-Technologien.

� WirksamerEinsatzvonzukünftigenundzukunftorientiertenManagementkonzepten.Die

Flexibilität und Dynamik,die durchdie JMX-Lösunghervorgehobenwerden,erlauben

es,die neuenTechnologienim Managementbereicheinzusetzen.Z.B. kanneinezu der

JMX-SpezifikationkonformeManagementlösungJini-Technologieunterstützen.3

Ein Nachteilder JMX ist, dasssiekein universellesObjektsystemfür verteilteAnwendungen

ist. Außerdemlegt die JMX keineManagementinformationenin Form von MIBs oderähnli-

chemfest.Es ist wünschenswert,dassdie Managementschnittstellender Komponentenetwas

detaillierterdefiniertwürden.MöchtemandieKomponenteneinesSystemsinstrumentieren,so

hatmankeinvordefiniertesMusterzur Hand.

Ein weitererNachteilder JMX ist, dassdie Schnittstellenfür die Managementanwendun-

gennicht spezifiziertwurden.Außerdemwäre es von Vorteil, wenndie spezifiziertenJMX-

Managementanwendungenüberall die gleiche Funktionalitätund auch Oberflächeanbieten

würden.

3Die von SunentwickelteJini-Technologieist ein Verbindungsprotokoll, dasesdenKlienten in einerhetero-
genenUmgebungermöglicht,die benötigtenundgeeignetenRessourcenundDiensteim Netzzu finden.In einer
Demonstration,die durchSunMicrosystemsentwickeltwurde,leistetJini ein spontanesFindenvon Ressourcen
undDiensten,diedurchdieJMX gemanagtwerden.DieseKombinationwird von SunMicrosystemsSpontaneous
Managementgenannt.
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Kapitel 7

AMETAS-Management

7.1 Überblick

Im RahmendieserArbeit wurdefür dasAMETAS eineManagementinfrastrukturentwickelt,

die konform zur im Kapitel 6 vorgestelltenJMX-Spezifikationist. Alle Komponentenvom

AMETAS könnendabei mit den Werkzeugendes JMX-Informationsmodellsinstrumentiert

werden.Eswerdenbishernur dieModelMBeanszur Instrumentierungverwendet.DieseMBe-

ansstellengenerischeWerkzeugezur Verfügung,sodassdie Managementinformationenaller

RessourcendesAgentensystemserfasstwerdenkönnen.Es ist aberdurchausvorstellbar, dass

bei einerErweiterungdesManagementsnochweitereSortenvon MBeanszumEinsatzkom-

men.

Die Managementinfrastrukturstellt für jedeAMETAS-StelleeinenManagementagentenzur

Verfügung,der die Verantwortungfür diverseManagementaufgabenin der Stelleübernimmt.

Mit Hilfe derfür diezu ManagementzweckenentwickeltenDiensteundAgentenkannderMa-

nagementagentbestimmteEreignisse,die in einerAMETAS-Stellepassieren,beobachten.Aus

seinenBeobachtungenziehterbestimmteSchlüsse,evtl. agiertoderreagierterauchselber.

Beim AMETAS-ManagementstelltmanfolgendeEigenschaftenfest:

� Esist JMX-konform.Die Konformitätbeziehtsichaufdie InstrumentierungderManage-

mentressourcenundauf deninternenAufbauderManagementagenten.Die Konformität

wird durchdenManagementagenteninterngetestet.

� Die Managementinfrastrukturverwendetdie Agenteninfrastrukturundwird ein Teil von

ihr. Genaugenommenwird die Managementinfrastrukturals ein AMETAS-Dienstauf-

gefasstund kannalle Instrumenteund Dienste,die von einerAMETAS-Stellezur Ver-

fügunggestelltwerden,in Anspruchnehmen.Sie unterliegt allenEinschränkungen,mit

denenalleStellennutzer, vor allemdieAMETAS-Dienste,konfrontiertsind.

66
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AMETAS−Dienste AMETAS−Agenten

AMETAS−Stelle

Managementagent
AMETAS−

Abbildung7.1:DarstellungdesManagementagentenin einerStelle

� Als Managementwerkzeugewerdendie AMETAS-Diensteund AMETAS-Agentenge-

nutzt.

� DasSystemmanagtsichselbst.Die Managementagentensindmit genügendIntelligenz

ausgestattet,um die systeminternenundmanagementbezogenenAktivitätenerfassenzu

können.Dasliegt zumgroßenTeil anderAMETAS-Infrastruktur, die denDienstenund

AgentensolcheMöglichkeitenbietet.Z.B. spieltdasEreignissystemvomAMETAS eine

SchlüsselrollebeiderBenachrichtigungderManagementdiensteüberdiverseEreignisse.

Der Kommunikationsmechanismusder AMETAS-Infrastrukturwird auchfür die Kom-

munikationzwischendenManagementdienstenundAgentengenutzt.

7.2 Infrastrukturaufbau

JedeAMETAS-Stellewird mit einemManagementagentenausgestattet,derVerantwortungfür

die Managementaufgabenträgt.Die Abbildung7.1veranschaulichteinenManagementagenten

undseineBeziehungzudenweiterenbeteiligtenKomponentenin einerStelle.

JederManagementagentwird vomeinemDienstgestartetundstehtmit demDienstim wei-

terenVerlauf in Verbindung.Dasbedeutetaberauch,dassseineAusführungsumgebungeine

AMETAS-Stelle ist. Wird eineStelle ausirgendeinemGrundgestoppt,so werdensämtliche

Managementkomponentengestoppt.Die SchnittstellendesManagementagentenzurDienstsei-

te erlaubendieAusführungvon folgendenOperationen:

� Operationen,die zur KonfigurationdesManagementagentennotwendigsind.Die Konfi-

gurationsdatenwerdenbeim Startvon einerTextdatei (PU.prm) und im vom AMETAS

vorgegebenenFormat eingelesenund mit Hilfe dieserMethodenan den Managemen-

tagentenweitergeleitet.
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� OperationenzurAnforderungvonDiensten,diederManagementdienstin Verbindungmit

derStelleunddenweiterenStellennutzernerbringenmuss.DazuzählenMethodenzum

Startender AMETAS-Agenten,sowie Anfragenan weitereAMETAS-Dienste,die z.B.

die automatischeKonfigurationoder Konfigurationsänderungauf der AMETAS-Stelle

vornehmenkönnen.

� Operationen,die die von ManagementdienstengefordertenAnfragenbearbeitenoderan

MBean-Server bzw. anManagementanwendungenweiterleiten.Hierzu zählenz.B. Me-

thoden,die die managementrelevantenEreignisseunddie dadurchentstandenenmögli-

chenZustandsänderungenderStelleund ihrer Komponentenauf die jeweiligenMBeans

abbilden.DadurchwerdendieManagementdatenaktualisiert,sodasssiebeidernächsten

Abfragezur Verfügungstehen.Zum derzeitigenStandder Implementierungsind diese

Schnittstellenfür Aufgabengeeignet,die in ersterLinie mit denAMETAS-Agentenin

Verbindungstehen.Sieleitendie Ereignisse,die dasStarten,AnkommenoderTerminie-

reneinesAgentenbetreffen,undihre DatenanManagementagentenbzw. MBean-Server

weiter. DieseAufgabenwerdenim Kapitel 9 nähererläutert.Man musshier aberfest-

halten,dasseinemöglicheErweiterungderManagementfunktionalitäteineErweiterung

der adäquatenMethodender Schnittstellenunumgänglichmacht.Die Infrastrukturbie-

tet einenRahmen,in denErweiterungenohnewesentlichekonzeptionelleÄnderungen

integriert werdenkönnen.

Andererseitsstellendie SchnittstellendesManagementdienstesMechanismenzur Kooperati-

on mit demManagementagentenzur Verfügung.Die in diesemZusammenhangvorhandenen

Methodensindsolche,dieAnfragendesManagementagentenentgegennehmenundsolche,die

AnforderungenandenManagementagentenstellen.

Der HauptdienstdesManagementsist ein AMETAS-Dienst,der sogenannteManagerSer-

vice, der zusätzlicheSchnittstellenbesitzt.DieserDienstkannalle VorzügeeinesAMETAS-

Dienstesgenießen.Er verbindetentsprechendseinerFunktionalitätdenManagementagenten

mit derStelleunddenStellennutzern.SeineKommunikationmit denanderenStellennutzernist

asynchronundverläuftüberdasAMETAS-Postamt.

7.3 AMET AS-Managementagent

DasSchaubild7.2 stellt denAufbau desAMETAS-Managementagentendar. Die AMETAS-

Managemententität1 bestehtauseinem MBean-Server und einemAdapter, der eine sichere

Kommunikationmit denManagementanwendungenund anderenManagementagentenunter-

stützt.DarüberhinausverfügtderManagementagent,wie im vorangegangenenAbschnittange-

1Sieist einerInstanzderKlasseManagerAgent , die im RahmendieserArbeit entwickeltwurde.
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HTTP−Adapter
anderen
Schnittstelle zu 

AMETAS−Managementagenten 

Schnittstelle zum 
AMETAS−Dienst

SSL−Adapter MBean−Server

AMETAS−Managementagent

Abbildung7.2:AufbaudesAMETAS-Managementagenten

sprochen,überSchnittstellen,die die Kommunikationder Managementanwendungenmit den

AMETAS-DienstenundAgentenzustandebringen.

Die HauptaufgabedesManagementagentenist die SteuerungderAktivitäten,die mit dem

MBean-Server in Verbindungstehen.DieseAktivitätenbestehenaus:

� DerErzeugungundInitialisierungdesMBean-Servers.Dazuwählt erdenNamenderje-

weiligenAMETAS-StellealsDomänenname.Damit ist jedeStelleeineManagementdo-

mäne,unddieOrganisationdieserDomänenspiegeltdieOrganisationsformderAMETAS-

Stellen.Die VerteilungderAMETAS-Stellenlegt fest,wo die Managementdomänenlie-

gen.Bei jederAMETAS-Stellekönnensomitdie MBeanerzeugtundregistriertwerden.

Dasschließtaberdie Registrierungder entferntenObjektenbeim MBean-Server nicht

aus.DazumüssenaberdieMechanismenfür denManagementzugriffe vorhandensein.

� Der Erzeugungvon Managementobjekten.Dasgeschiehtgemäßder Konfiguration,die

beimStartendesManagementagentenvorliegt.Die managementrelevantenDatenwerden

entwederdurchdie von derAMETAS-Infrastrukturzur VerfügunggestelltenWerkzeuge

neugesammeltund initialisiert, oderaberdie Datenwerdenim Falle einerpersistenten

SpeicherungderKonfigurationvondenDateienbzw. Datenbankengelesen.Währendder

bisherigenImplementierungist nurdieSpeicherungderDatenin denpersistentenDateien

undnicht in denDatenbankenvorgesehen.Die MBeanskönnenaberauchin derLaufzeit

erzeugtundregistriertwerden.
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Monitoring−Dienst MBeans Relationsdienst

MBean−Server

Abbildung7.3:AufbaudesAMETAS-MBean-Servers

EineweitereFunktionalitätdesAMETAS-Managementagentenbestehtdarin,dasser dasBin-

deglied zwischendenAMETAS-DienstenunddenManagementanwendungenist. Dazumuss

er einerseitsmit denManagementanwendungenübereinensogenanntenSSL-Adapterkommu-

nizieren,derim Abschnitt7.5aufSeite73nähervorgestelltwird. Andererseitsmusserüberdie

dazuentwickeltenSchnittstellenmit denAMETAS-Dienstenkooperieren.

VielederAktivitätendesManagementagentenmüssenübereinen(odermehrere) Zugriff(e)

auf denMBean-Server erfolgen.Möchtez.B. eineManagementanwendungeinenbestimmten

Stellennutzerausfindigmachen,wird dieseAnfragezuerstandenMBean-Servergestellt.Wird

dergesuchteStellennutzerim MBean-Server gefunden,wird die geforderteOperationauf ihm

ausgeführt.Im negativenFall2 bzw. in einemSonderfall3 wird dieFrageüberdenManagemen-

tagentenaneinenDienst,derdie Anfragebearbeitenkann,weitergeleitet.

Umgekehrtwerdendie AMETAS-Ereignisse,die für dasManagementrelevantsind,über

denManagementagentenandieManagementanwendungenweitergeleitet.DieseVermittlungen

laufenebenfallsüberdenMBean-Server. DasRegistrierenundStartenvonStellennutzernsind

Beispielefür Aktivitäten,dienicht unmittelbarüberdenMBean-Servererfolgen.ErstdieAus-

wirkung dieserOperationenmachtdenZugriff aufdenMBean-Serverunentbehrlich.

7.4 AMET AS-MBean-Server

Das Schaubild7.3 stellt den AMETAS-MBean-Server dar. Der AMETAS-MBean-Server ist

eineKomponente,die MechanismenundWerkzeugezur ManipulationderMBeanszur Verfü-

gungstellt. SeineprimäreAufgabebestehtdarin, als Verantwortungsträgerfür die Registrie-

2DieserFall kannnur vorkommen,wennein Stellennutzergeradegestartetwurde,oderein Agentgeradean-
gekommenist, und die Managementdienstenoch nicht auf aktuelleEreignissereagierthaben.Sonstsind alle
Stellennutzerim MBean-Server registriert.

3Ein Sonderfallliegt vor, wennein Agentzu lokalisierenist, dersichnicht in deraktuellenStellebefindet.
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rung aller möglichenMBeanszu agieren.Er implementiertdie MBeanServer -Schnittstelle4

(Siehe[JMXIAS], S. 115),die alle für RegistrierungszweckenotwendigenMethodenzur Ver-

fügungstellt.Die Registrierungkanndurchdie Managementanwendungenoderdurcheinean-

dereMBeangeschehen.Zum RegistrierenkanneineneueInstanzderMBeanerzeugtwerden.

Esist auchmöglich,dieexistierendenInstanzenzunutzen.

Die EindeutigkeitderregistriertenMBeansin einemMBean-Server wird durchdie Instan-

zen der KlasseObjectNam e gewährt. JederMBean wird beim Registrierenein eindeutiger

Objektnamezugewiesen,der ein Objekt vom Typ ObjectNam e ist, und vom MBean-Server

auf Eindeutigkeitgeprüft wird. Die ManagementanwendungenbenutzendiesenNamen,um

die MBeansauf einemMBean-Serverzu identifizierenundManagementoperationenauf ihnen

auszuführen.Der Objektnamespielt also in der JMX die gleicheRolle wie OID in der OSI-

Managementarchitektur.

Ein Objektnamebestehtaus:

1. einemDomänen-Namen,der ein case-sensitiver String ist und sich auf einenNamens-

raumin einemJMX-Managementagentenbezieht.Dieserbefindetsichin einemglobalen

Managementkontext.

2. einerMengevon aussagekräftigenEigenschaftenundihrenWerten,die die MBeansbe-

schreiben.DieseEigenschaftenmüssennichtunmittelbareCharakteristikeneinerMBean

sein, sondernkönnenbei ihrer Benennungmitwirken. Die Liste mussmindestensein

Eigenschafts-Werte-Paar(property=va lu e) enthalten.

Die allgemeineSyntaxfür denObjektnamenist:

[domainNa me]:p ro per ty =va lu e[ , property =va lu e] *

wobei,derDomänennamesichauf denNamenbezieht,der demMBean-Server bei seinerEr-

zeugungzugewiesenwurde.Wird abereinemMBean-Server kein Namezugewiesen,so wird

ihm in diesemFall ein vordefinierterWert zugeordnet,deralsDOMAINbezeichnetwird.

Wenndie EigenschafteneinesObjekteslexikalischsortierteingetragenwerden,sospricht

manvom kanonischenNamendesObjektes.Man kanndie Repräsentationder Objektedurch

ihrenkanonischenNamenbenutzen,umdieObjekteim MBean-Servergezieltzu selektieren.5

EineweitereAufgabedesMBean-Serversbestehtdarin,folgendeManagementoperationen,

die von den Managementanwendungenund Administratorenverlangtwerden,auf den regi-

striertenObjektenauszuführen:

� SucheneinerbestimmtenMBeanmit ihremgegebenObjektnamen

4Die API-DokumentationderJMX gibt einenumfassendenÜberblicküberdie MethodendieserSchnittstelle.
Sieist verfügbarunter:http://java.sun.com/products/JavaManagement/.

5EineausführlicheBehandlungdesThemasfindetsichin [JMXIAS], Seite105ff.
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� SucheneinerMengevonMBeans,wobeidieÜbereinstimmungihrerkanonischenNamen

mit demgegebenenString-Mustergeprüftwird

� AbfragedesWerteseinesodermehrererAttribute(s)einerMBean

� AbfragederManagementschnittstelleneinerMBean

� AusführeneinerOperationaufeinerMBean

� Registrierenvon Ereignisinteressentenbei einerregistriertenMBean.Somiterhaltendie

ListneralleEreignisse,dievoneinerbestimmtenMBeanausgesendetwerden.

Die SchnittstelleMBeanServer stellt für diegenanntenAufgabengenerischeMethodenzurVer-

fügung,dieeinenObjektnamenalsParameterverwenden.Der MBean-ServermussdasObjekt

finden,dasmit demgegebenenObjektnamenreferenziertist. Danachmusser feststellen,ob

die gewünschteOperationauf derMBeanzulässigist. Im positivenFall musser die Operation

ausführenunddasErgebnisderOperationandenAufrufer zurückliefern.Auf dieseWeiseist

esmöglich,lokaleundentfernteOperationenaufdenMBeansauszuführen.

EineweitereAufgabedesMBean-Serversbestehtdarin,die Ereignissewie z.B. dasRegi-

strierenoder Deregistrierenvon MBeanszu emittieren.DieseEreignissewerdenabernicht

durch den MBean-Server selbstgebroadcastet.DieseAufgabewird von einemim MBean-

Server registriertenObjektderKlasseMBeanServe rD ele gate mit demObjektnamen

JMImplemeta ti on: ty pe=MBeanServe rD ele gate 6 übernommen.DiesesObjekt identifiziert

undbeschreibtdenMBean-Server. DasregistrierteObjekthatAttribute,die Informationenaus-

gibt überdieeindeutigeIdentitätdesMBean-Servers,denNamenunddieVersionsnummerder

Spezifikationsowie denHersteller- undImplementationsnamen.Die AbbildungA.2 im Anhang

A zeigtdieobengenanntenAttributedesAMETAS-MBean-Serversim Browseran.

7.4.1 Relationsdienst

Im MBean-Server vom AMETAS ist eineMBeandesRelationsdienstesregistriert.Der Relati-

onsdienstüberwachtnur die VerknüpfungzwischendenregistriertenMBeans.Mit denMana-

gementoperationen,die auf denMBeansausgeführtwerdenmüssen,hat er nichtszu tun. Die

Erzeugungvon ungültigenRelationstypenwird, z.B. im Falle ungültigerRolleninformationen,

ungültigerRelationenoderungültigerObjektnamen,verhindert.WenneineerzeugteRelation

in einemRelationsdienstgelöschtwird, soverlierenalleMBeans,diedurchdieseRelationver-

knüpft waren,ihre Beziehungzu einander. WenneineMBeanderegistriert wird, so wird ihre

Rolle von allen Relationengelöscht,da der Relationsdienstalle NotifikationendesMBean-

Serversregistriertunddementsprechendreagiert.

6Der Domänenname JMImplementation ist bei der JMX reserviert. Die Deregistrierung von
MBeanServerDelegate ist unzulässig.
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EineEinschränkungderRelationsdienstesist es,dasserdieKonsistenzderBeziehungzwi-

schendenerzeugtenRelationennichtüberwacht.Mit anderenWorten:DerEntwicklerkanndie

Anzahl der Relationennicht festlegen,in deneneineMBeanals Rolle auftauchensoll. Es ist

z.B. denkbar, in derJMX eineRelation«Stelleläuft in» mit Rollen«Stelle» und«Rechner» zu

definierenundzwei InstanzenderRelationenfür zwei Rechnerzu erzeugen.Es ist theoretisch

möglich, in der JMX dieselbeStelle in beidenRelationeneinzufügen.Es ist die Aufgabeder

Managementanwendungenbzw. desEntwicklers,solcheunsinnigenErgebnissezuverhindern.

7.4.2 Monitoring-Dienst

DerAMETAS-Monitoring-Dienstbeobachtetdie AttributswertevonMBeansundderenÄnde-

rungen.Dabeigibt esje nachdemTyp derAttributswertedrei Monitorarten:

� Ein CounterMon it or beobachtetdieAttribute,derenWertevomJava-TypByte , Integer ,

Short und Long sind und sich wie ein Zählerverhalten.Dieserhat einenWert größer

gleichNull, kannnur hochgezähltwerdenundeventuellüberlaufen.Wennder Wert ein

festgelegtesThresholdereicht,emittiertderMonitor eineNotifikation.

� Ein GaugeMonit or beobachtetdieAttribute,derenWertevomTyp Byte , Integer , Short ,

Long, Float undDouble sindundsowohl hochalsauchruntergezähltwerdenkönnen.

WennderWert einezuvor festgelegteuntereoderobereGrenzeerreicht,meldetderMo-

nitor diesin FormeinerNotifikation.

� Ein StringMoni to r beobachtetAttributevomTyp String undemittierteineNotifikati-

onbei jederAbweichungdesWertesvoneinemvorgegebenenString.

7.5 AMET AS-SSL-Adapter

Der AMETAS-SSL-Adapterist eineKomponente,die Schnittstellenfür die Managementan-

wendungenbereitstellt.7 Sie fungiert als die einzigeSchnittstellezwischendenManagemen-

tagentenunddenAdministratoren.DieseSchnittstelleist vonderJMX-Spezifikationnichtfest-

gelegt worden.Sieist denverteiltenDienstenzuzuordnen,die im Abschnitt6.2.3.3besprochen

wurden.

DieserAdapterist ein Dienst,der in einemeigenenThreadausgeführtwird. Der Prozess

wird vom Managementagentengestartetund steht in ständigerBereitschaft,um die Anfra-

genderManagementanwendungenentgegenzunehmenundzubearbeiten.Die Portnummerdes

7DieseKomponenteist eineInstanzderKlasseSSL-Adapter, die im RahmendieserArbeit entwickeltwurde.
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Managementagenten
Zu den anderen

ConnectorHTTPS−Adapter

AMETAS−Stelle

SSL−Adapter

Zu den HTTPS−Klienten

Abbildung7.4:AMETAS-SSL-Adapter

Dienstesmussin derParameterdateiderStelleeingetragenundbeidenAnwendungenbekannt

gegebenwerden.8

Wie im Schaubild7.4dargestellt,basiertderAMETAS-SSL-Adapterauf SSL,derdie Me-

chanismenfür die Sicherheitder zwischendenManagementanwendungenund demManage-

mentagentenausgetauschtenDatenzur Verfügungstellt. Darauf basierendkann der Adapter

im Prinzip jedeArt von Anfragenverarbeiten,vorausgesetzt,dassmandenDienstum die ent-

sprechendenMechanismenerweitert.WährendderbisherigenImplementierungdesAMETAS-

ManagementswurdeeineBasisfür zweiArten von Schnittstellengeschaffen (sieheAbbildung

7.4) , wobeibishertatsächlichnur derHTTP-Adaptergenutztwird.

7.5.1 Verschlüsselungstechnik

SecureSocketLayer(SSL)[SSLv3] ist dasamweitestenverbreiteteProtokollfür dieverschlüs-

selteDatenübertragungim BereichdesWWW. SSLwird vor allem dazuverwendet,einezu-

verlässigeAuthentifizierungdurchzuführenunddieausgetauschtenDatenvor denAngreiferzu

schützen,die die Datenzu lesenoderauf irgendeineWeisezu manipulierenversuchen.Dazu

verwendetSSL die sogenannteasymmetrische Kryptographie9 für die Authentifizierungund

die sogenanntesymmetrischeKryptographie10 für dieVerschlüsselungderNachrichten.

Die symmetrischeKryptographieist sehrlangsam,bietetaberMechanismen,die einesi-

chereIdentifizierungdesgegenüberliegendenPartnererlaubt.Dabeiwird daslogistischePro-

blem der Schlüsselverteilungdadurchgelöst,dasseineroderbeidePartnerein Schlüsselpaar

besitzen.Der öffentlicheSchlüsselwird von einerzuverlässigenCA beglaubigt.Er enthältdie

für die sichereIdentifizierungnotwendigenInformationen.Solchebeglaubigtenöffentlichen

Schlüssel(digitale Signaturen)könnenjedeman die Handgegebenwerden,der einesichere,

8Die BekanntgabederPortnummerkannmanvermeiden,indemmanz.B.diePortnummerwie diePortnummer
derStellein derDomänendateidesPNS-Servers(cs.pns) einträgt.Für dieAnfragenmussderPNS-Server um die
FähigkeitzurBearbeitungvon einigenHTTP-Methodenerweitertwerden.

9In derLiteraturwird sieauchPublicKey-Kryptographiegenannt.
10Gelegentlichwird sieSecret Key-Kryptographiegenannt.
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Klient 

* bedeutet, dass die Nachrichten optional oder situationsabhängig sind.

Server

Wechsel zum Verschlüsselungsmodus

ServerHello

Austausch vom Serverschlüssel* 

Zertifikatanforderung*

Zertifikat*

Zertifikat*

Fertig

Verschlüsselte Daten Verschlüsselte Daten 

Verifizierung vom Serverschüssel*

Austausch vom Klientschüssel

ClientHello

Wechsel zum Verschlüsselungsmodus

Fertig

Abbildung7.5:DerAblauf desHandshake-Protokolls

verschlüsselteKommunikationwünscht.Mit Hilfe derasymmetrischenKryptographieundder

kryptographischenHash-Funktionkannein Geheimschlüsselausgetauschtwerden,der einen

WechselzurschnellensymmetrischenKryptographieerlaubt.Anschließendkönnendieauszut-

auschendenNachrichtenmit einemSchlüsselver- undentschlüsseltwerden.

Der Nachfolgervon SSL und zugleichein standardisiertesProtokoll ist TransportLayer

Security(TLS)11 [RFC2246].DieseProtokoll bietet Mechanismenan, die auf der Basisvon

TCP/IPeinesichereKommunikationderunabhängigenPartnererlauben.TLSunterstütztdassi-

chereHandshake-Protokoll,dasdieAuthentifizierungunddenAustauschdesgeheimenSchlüs-

selsdurchführt.Die Abbildung7.5veranschaulichtdenAblauf desHandshake-Protokolls.

11ObwohlTLS v. 1.0aufSSLv. 3.0basiert,sinddiebeidennicht interoperabel(siehe[RFC2246]).
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Die im AMETAS-ManagementverwendeteImplementationvon SSLundTLS basiertauf

der Java Secure SocketExtension(JSSE),Version1.0.2[JSSE].JSSLstellt eineJava-basierte

ImplementationvonSSLv. 3.0undTLSv. 1.0zurVerfügung,welcheTCP/IP-Basis-Funktionen

zur Datenverschlüsselung,Serverauthentifizierung,Datenintegrität sowie zur optionalenAu-

thentifizierungvonKlientenzurVerfügungstellt.12

7.5.2 HTTP-Adapter

Die AufgabedesHTTP-Adaptersbestehtdarin,aufSSL-Basismit denManagementanwendun-

genüberHTTP13 zukommunizieren.ErkannalleProtokolldateneinheitendesHTTP-Protokolls

entgegennehmen,zur Zeit abernur eineUntermengeder HTTP-Methodenverarbeiten.Diese

MethodenbeschränkensichaufdieGET- undPOST-Methode.Die Basisist dabeisogelegt, dass

möglicheErweiterungenohnewesentlicheSchwierigkeitenvorgenommenwerdenkönnen.

Die Klientenmüssenihre AnfragenkonformzudenbeidengenanntenMethodenformulie-

renundandenAdaptersenden.NachderVerarbeitungwerdendie Antwortenwiederin Form

vonHTTP-Paketenzurückgesendet.DarüberhinausenthaltendieAntwortenHTML-Elemente.

Es wird deutlich, dassnur HTTP-basierteund HTML-fähige Anwendungenwie z.B. Web-

Browserin derLagesind,mit denAMETAS-Managementagentensinnvoll zukommunizieren.

Bei derKontaktaufnahmeeinesKlientensendetderSSL-AdapterseinöffentlichesZertifi-

kat andenKlienten.Wenndie Handshake-Phaseabgeschlossenist, erscheintim Browserdas

in 7.6 dargestellteBild. Für dasEinloggenwird eineZeichenketteverwendet,die die String-

DarstellungderKlasseAMETASUniqueID (UID) ist. Die UID mussadministrative Rechte(Pri-

vileg ADMIN) aufderAMETAS-Stellebesitzen.

7.5.3 Connector

Im Rahmender verteiltenDienstefür die JMX-Architekturdienendie Connectorendazu,die

entferntenManagementanwendungenzu befähigen,ortstransparenteManagementoperationen

aufdenMO durchzuführen,dienichtlokal sind.BenötigtwerdendazuzweiConnectoren,dabei

gilt folgendes:

1. Ein ConnectorliegtaufderKlientenseite.DiesernimmtdieAnfragenderManagementan-

wendungenentgegenundleitetsieandieServerseiteweiter. WenneseinenRückgabewert

vonderServerseitegibt, nimmter ihn entgegenundleitet ihn andieManagementanwen-

dungweiter.

12JSSList einoptionalesPaketvonJava Version1.2und1.3.Sieist einBestandteilvonderVersion1.4,diesich
zur Zeit in derBeta-Phasebefindet.

13AufgrundderMöglichkeitenderSSL-Basis,diedengegenüberliegendenPartneridentifizierenlassen,wird zur
Zeit dasHTTP v. 1.0 verwendet.Wird abereinehöhereVersionbenötigt,kanndie Vereinbarungohnebesondere
Schwierigkeitengetroffenwerden.
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Abbildung7.6:AMETAS-ManagementLogin-Oberfläche
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Abbildung7.7:BeispieleinerentferntenOperationaufeinerMBean

2. Der andereConnectorliegt auf der Serverseite.Dieserist für die Entgegennahmeder

Anfragender Connectorenauf der Klientenseitezuständig.Er leitet dieseAnfragenan

denlokalenMBean-Serverweiter. WenneseineAntwort aufeineAnfragegibt, nimmter

sievomMBean-Serveranundleitet sieandieKlientenseiteweiter.

Hierfürwird einegeeigneteKommunikationsinfrastrukturbenötigt,dieim AMETAS-Management

vomSSL-AdapterzurVerfügunggestelltwird.

Die FunktionsweiseeinerentferntenOperationauf einerMBeanist in der Abbildung 7.7

veranschaulicht.MöchtemandenWert einerZustandsvariablenvon derStandard-MBeanNa-

mensBeispielM Bean lesen,sokanndiesaufzweierleiWeiseerfolgen:

� Entwederruft dieManagementanwendungdirektdiegetState -MethodedesProxy-Objektes

auf.In diesemFall leitetdasProxy-ObjektdenAufruf durchdiebeidenConnectorenzum

entferntenMBean-Server weiter. Den Rückgabewert erhält dasProxy-Objektauf dem

umgekehrtenWeg undgibt ihn andieManagementanwendungzurück.

� Oderdie Managementanwendungruft einegenerischeMethodedesConnectorsauf der

Klientenseiteauf.In diesemFall fungiertderConnectoralsProxy-Objektfür denMBean-

Server. Er leitetdieAnfrageandieServerseiteweiterundermitteltaufdemumgekehrten

Weg denRückgabewert.

Im AMETAS-ManagementkönnteeineweitereVerwendungder Connectorendarinbestehen,

die Managementagentenzuverbinden,umManagementaufgabenzu erledigen,die in verschie-

denenStellenvorhandensind.Dazuwurdeder SSL-Adapterso implementiert,dassder Ma-

nagementagentauf dervorhandenenBasissowohl alsServer alsauchalsKlient agierenkann.

Der vom BrowserverwendeteMechanismusist so, dassdie AnwendungeineAnfrage initi-

iert, und der Server mit der SendungseinesöffentlichenSchlüsselsreagiert.Der AMETAS-

SSL-Adaptererlaubtes,dasseinAMETAS-ManagementagentalsKlient eineAnfrageaneinen

anderenAgentenaufSSL-Basisinitiierenkann.
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MedelMBean 
<<Interface>>

setModelMBeanInfo(mbi:MBeanInfo)
setManagedRessource(mr:Object, mr_type:String)

Abbildung7.8:Die SchnittstelleModelMBean

load()
store()

PersistantMBean 
<<Interface>>

Abbildung7.9:Die SchnittstellePersistan tMBean

Ob esabertatsächlichzumEinsatzdiesesMechanismus’kommt, ist davon abhängig,wie

vorteilhafter im konkretenFall ist. Dennesexistiert zwischendenAMETAS-Stellenein vom

AMETAS-Kern zur VerfügunggestellterKommunikationsmechanismus,der auchdie Migra-

tion der AMETAS-Agentenerlaubt.Zur Zeit werdendie Managementaufgaben,die auf einer

anderenStellezu lösensind,mit Hilfe mobilerAgentenvorgenommen,die sich in vieler Hin-

sichtalsvorteilhafterwiesenhaben.DeshalbsinddieConnectoren,diedieKommunikationder

AMETAS-Stellenunterstützen,bishernichtweiterentwickeltworden.

7.6 Instrumentierung, Registrierung und Darstellung

Für die InstrumentierungderAMETAS-RessourcenwerdenModelMBeansverwendet,die im

Abschnitt6.2.1.1kurz eingeführtwurden.Mit Hilfe von ModelMBeanskannmansowohl die

statischenalsauchdiedynamischenEigenschaftenderAMETAS-Ressourceninstrumentieren.

Die in der Abbildung 7.8 definierteSchnittstelleModelMBean implementiertdie Schnitt-

stellen DynamicMBean , Persistan tMBean und MBeanNoti fik at ion Br oadca ste r 14, die in

denAbbildungen6.4, 7.9 und 7.10 in denjeweiligen UML-Diagrammendargestelltsind.Ei-

ne ausführlicheBeschreibung dieserSchnittstellenfindet manin [JMXIAS] und in der JMX-

API-Dokumentation.Hier seinur erwähnt,dassdie SchnittstellePersistan tMBean mit ihren

Methodendie dauerhafteSpeicherungder MBean-Datenund dasEinlesendieserDatenvom

dauerhaftenSpeichererlaubt.

Ähnlich wie bei dendynamischenMBeansbenötigendie ModelMBeansihre geeigneten

Metadaten-Klassen.Die Metadaten-Klassenfür ModelMBeanssind:ModelMBeanInf o,

ModelMBeanAtt rib ut eIn fo , ModelMBeanConst ruc to rIn fo , ModelMBeanOpera tio nI nfo

14Diese Schnittestelle implementiert die im Abschnitt 6.2.3.1 genannte Schnittstelle
NotificationBroadcas ter.
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addAttributeChangeNotificationListener( inListner:NotificationListener,

<<Interface>>

MedelMBeanNotificationBroadcaster 

inAttributeName:String,
inhandback:object )

removeAttributeChangeNotificationListener( inListener:NotificationListener,
inAttributeName:String )

sendNotification( ntfyObj:Notification )
sendNotification( ntfy:String )
sendAttributeChangNotification( ntfyObj:AttributeChangeNotification )
sendAttributeChangeNotification( inOldValue:Attribute, inNewValue:Attribute )

Abbildung7.10:Die SchnittstelleModelMBeanNoti fi cat io nBr oadca st er

undModelMBeanNot if ica ti onI nf o (siehe[JMXIAS], S.73ff.).

JedesObjekt der genanntenMetadaten-Klassenwird mit einemObjekt initiiert, dasdie

SchnittstelleDescriptor implementiert.Die DeskriptorensindnotwendigeKomponentender

ModelMBeans.SiebeinhaltendieManagementinformationenüberdieKomponenteneinerMBe-

an und legen somit die dynamischen,erweiterbarenund konfigurierbarenEigenschaftender

jeweiligen Komponentenfest.Außerdembeinhaltendie Deskriptorendie Informationenüber

VerknüpfungenzwischendenKomponentenunddenMethoden,diedieKomponentenmanipu-

lieren.

Die Eigenschaftensind in denDeskriptorenin Felderngespeichert,welchedie Informatio-

nenin derForm:Name=Wert enthalten.AbgesehenvoneinigenFeldern,dieausgefülltwerden

müssen,sindvieleFelderoptional.MankannaberaucheigeneFelderdefinierenundin denje-

weiligenDeskriptoreneinfügen.Die Tabelle7.2zeigteinigemöglicheFeldereinesDeskriptors,

derein Attribut beschreibt.

Die BedeutungdieserFelderbringteinigeinteressanteAspektedesManagementszumVor-

schein.Füllt manz.B. die Methodenfelder(getMethodundsetMethod) nicht aus,hatdieszur

Folge,dassjedegetAttribu te -OperationdenWert vomDeskriptorliest,undjede

setAttri but e-OperationdenneuenWertin denDeskriptorschreibt.D.h.dieeigentlichenRes-

sourcensindvondiesemVorgangnichtbetroffen.Daskannz.B.für statischeWertesehrsinnvoll

sein,denndadurchwerdendieUnterbrechungenderzu managendenRessourcenminimiert.

Mit Hilfe desFeldesfür ProtocolMapkannmanz.B.ModelMBeansaufdieOID desSNMP-

Managementsabbilden.Möchtemanz.B. dieOID einerAMETAS-Stelledarstellen,kannman

folgendesin denDeskriptorderjeweiligenStelleeintragen:15

15Die Informationen über die OID der AMETAS-Komponenten wurden aus der Anwendung
AMETAS Place Monitor entnommen. Dieses Werkzeug wurde von Klaus Herrmann, einem der
Entwickler vom AMETAS, zur Verfügung gestellt. Mehr Information darüber findet man unter
http://www.ametas.de/docs/PlaceUser/PMon/manual/index.html.
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Name Wert

name NamedesAttributes(case-sensitive)
descriptor Type Ein String,der immerdenWert "attribu te " hat
value derWertdesAttributes
default DerRückgabewert,wennvalue undgetMetho d nichtdefiniertsind
displayName BeschreibenderNamedesAttributes
setMethod NamederOperation,diedenWert von value liest
getMethod NamederOperation,diedenWert von value schreibt
protocolMap Ein ObjektvomTyp Descriptor , dasdie PaarederForm

Protokollname=Protokollwert enthält.DiesesFeldverknüpft
einAttribut mit demstandardisiertenIdentifiziererwie z.B.
OID vonSNMP-MIB oderCIM-Schema

persistansPolicy OnUpdate | OnTimer | NoMoreOfte nThan | Always | Never
persistensPeriod in Sekunden.DiesesFeldwird genutztwenndie persistens Pol ic y

auf OnTime oderNoMoreOft enThan gesetztist.
currencyTimeLimit Zeit in Sekunden,die angibt,wie langederWert von value gültig ist
lastUpdateTimeStamp letzterZeitpunkt,zudemderWert von value aktualisiertwurde
iterable einboolescherWert,derangibt,ob value eineEnumerationist
visibility Ein Integer-Wert,derdie Stufefestlegt, wo diegestufte

ManagementanwendungendasAttribut beobachtenkönnen.
DabeibedeutetZif fer 1, dassalle Anwendungen
dasAttribut sehenkönnen

presentationString Ein Stringim XML-Format,derdasAttribut beschreibt.

Tabelle7.2:Die FeldereinesAttributdeskriptors.Die optionalenFeldersindkursiv dargestellt.
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Descripto r protocolma pDesc ri pto r =

new Descripto rSu pport (n ew String[] {

"SNMP=.i so .or g. dod .i nte rn et. ex per im ent al .amet as .pl ac e.0 "} ); bzw.

"SNMP= .1.3.6.1 .3. 1. 0"} );

Descripto r placeDescr ip tor = new Descriptor Support( );

placeDesc ri pt or. se tFi el d(" pr oto co lMa p" , protocol mapDesc rip to r);

Ein weitererundbedeutenderAspektbetrifft diejenigenFeldereinesDeskriptors,diedieWerte

für denOrt unddenNamenderdauerhaftenSpeicherungderMBeanenthalten.Die Informatio-

nensolcherFelderwerdenauchzumLesen(Schreiben)derManagementdatenz.B. durchJava

DataBaseConnectivity(JDBC)vonden(bzw. in die) Datenbankenbenötigt.

Im Anhang A wird ein Beispiel für die Instrumentierungeiner AMETAS-Stelle vorge-

stellt.16 Wie dasBeispielzeigt,sindfür die InstrumentierungeinerKomponenteundihre Regi-

strierungbeieinemMBean-Server folgendeSchrittenotwendig:

� Für eineAMETAS-Komponente,die durcheineModelMBeanrepräsentiertwird, ist ein

Deskriptorzudefinieren.DerTyp diesesDeskriptorsist ”mbean”.

� Die Informationenüberalle EigenschafteneinerStellewie ihr Name,Hostname,usw.

müssenin einerMBeanAttri but In fo gesammeltwerden.DazumussjedesAttributeinen

eigenenDeskriptorvomTyp ”attribute ” haben.

� Die Informationender Managementoperationen,die entwederauf Attributenoperieren

oderanderemanagementrelevanteEffekteerzielen,müssenin derjeweiligen

MBeanOperat io nIn fo mit ihreneigenenDeskriptorenzusammengestelltwerden.Diese

DeskriptorensindvomTyp ”operation ”.

� Die Angabenüberdie public -Konstruktoren,die einenRepräsentantender AMETAS-

Komponentedarstellen,sind in den jeweiligen ModelMBeanCons tru ct orI nf o zusam-

menzustellen.Dazumüssendie FelderderDeskriptorenmit geeignetenWertenkonfigu-

riert werden.Auch dieseDeskriptorensindvomTyp ”operation ”.

� Die Notifikationenmüssenebenfallsin einer MBeanNoti fi cat io nI nfo zusammenge-

fasstwerden.Die Deskriptorenhierfür sindvomTyp ”Notifica tio n”.

� EineInstanzderModelMBeanI nf o ist mit dengesammeltenMBeanAttri but In fo ,

MBeanOperat io nIn fo , MBeanConstru ct orI nf o, MBeanNotifi ca tio nI nfo und dem

DeskriptorvomTyp ”mbean” zu erzeugen.

16DiesesBeispielspiegelt nicht alle EigenschafteneinerStelle.Esdientnur derDemonstrationderInstrumen-
tierungderAttribute,Operationen,KonstruktorenundNotifikationen.
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� FürjedeKomponenteist einaussagekräftigerNamenauszusuchen.Z.B.kannjedeAMETAS-

StelledenNamen”place ” haben.Mit diesemNamenunddereigentlichenDomäne,die

eindeutigist, mussmaneinObjektvom Typ ObjectNam e instantiieren.

� Assoziiertmit diesemNamenist ein Objekt desTyps ModelMBean beim MBean-Server

zu erzeugen.

� DurchdenMBean-ServermussmanweiterhindieModelMBeanInfounddasObjekt,das

die Komponenterepräsentiert,dem Objekt zuordnen,dasbeim MBean-Server erzeugt

wurde.

Wenn man den Managementdienstauf einer Stelle startetund sich erfolgreichüber ihn bei

dieserStelleeinloggt,stellensich die Managementinformationen,die manwie im AnhangA

konfigurierthat,wie dasSchaubildA.3 im Browserdar.

7.7 Ausblick

Das AMETAS-Managementist ein offenesManagement,dasmit anderenStandardskoope-

rierenkann.In dieserHinsichtbestehtdie Möglichkeit, geeigneteSchnittstellenzu gegebenen

Standardsanzubieten.SunMicrosystemsverfeinertständigdieMöglichkeitenderJMX. Sofern

dieseEntwicklung anhält,erhöhensich die MöglichkeitendesAMETAS-Managements,mit

dengängigenManagementstandardszu kooperieren.

Die Instrumentierungder AMETAS-KomponentenerfordertweitereKonfigurationsschrit-

te.Besondersdie managementrelevantenKomponentenundihre Eigenschaftensindnochfest-

zulegen.Weiterhinsind einige im Konfigurations-und Systemsicherheitsbereichexistierende

WerkzeugeinsManagementzu integrieren.DazubietetdieManagementinfrastruktureinegute

Grundlage.

In denfolgendenKapitelwerdendasFehlermanagementunddieLokalisierungvonAgenten

behandelt.Esgibt aberweitereProblembereiche,die nochgenauereÜberlegungenverlangen.

Insbesondereim Leistungs-und Abrechnungsbereichsind weitereStudienmit dem Ziel der

EntwicklungzusätzlicherWerkzeugeerforderlich.
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Kapitel 8

Lokalisierung von Agenten

Mobile AgentensindaktiveEntitäten,diesichautonomdurcheinNetzwerkvonStellezuStel-

le bewegen,um ihre Aufgabenzu bearbeiten.Die AnwendererteilenihrenAgentenbestimmte

Aufgabenund startensie von irgendeinemRechnerim Netzwerk.Solangedie Agentennoch

nicht zurückgekehrtsind,hat der Anwenderfast keineInformationenüberseineAgenten.Er

weiß nicht einmal, ob seineAgentennoch am Lebensind1. InsbesonderehabenAnwender

manchmaldenWunsch,mit ihren Agentenzu kommunizieren.Wenndie Informationenüber

denaktuellenAufenthaltsorteinesAgentennicht vorhandenist, wird die Kommunikationmit

demAgentenwennnicht unbedingtunmöglich,so dochmöglicherweisesehrteuer. Die glei-

cheSchwierigkeitstellt sich,wennderAnwendereinenAgententerminierenmöchte,weil die

AufgabedesAgentennichtmehrrelevantist.

Währenddie Forschungim Bereichder Infrastruktur, Kommunikationund Sicherheitder

mobilen Agentensystemevorangegangenist, wurde die Frageder Kontrollmechanismenfür

mobile Agentenvernachlässigt.Die meistenForschungsgruppenhabendiesesProblemnicht

behandelt.Lösungenfür dieseFragehabenim Rahmenihrer Agentensystemebis jetztnur Mo-

bile AgentSystemInteroperability Facilities (MASIF), AgletsWorkbench [AGLETS] undMole

[MOLE] vorgelegt.

Bevor dieseBeispielenähervorgestelltwerden,soll derBegriff Kontrollmechanismusnäher

beleuchtetwerden,daer eineSchlüsselrollein dennachfolgendenAbschnittenspielt:

1. Lokalisieren von Agenten.Es handeltsich um einenMechanismus,der denaktuellen

AufenthaltsorteinesAgentenbekanntgibt. Ansonstengibt er die Feststellungbekannt,

dassdergesuchteAgent im Systemnichtexistiert. In vielenFällenist esnotwendig,die-

senMechanismusanzuwenden,um sich zu vergewissern,ob ein Agentnocham Leben

ist undin welcherStelleer sichbefindet.Wennmanmit einemAgentenkommunizieren

will, ist essinnvoll, denAgentenzunächstzu lokalisieren.Dadurchkönnendie Kommu-

nikationskostenreduziertwerden.Esgibt allerdingseineArt derKommunikation,diedie

1Durch beobachtender Log-Dateider Stellenkannmanim AMETAS Indizienbeweisedarüberenthalten,ob
einAgentnochaktiv ist.

84
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Lokalisierungvon Agentennicht benötigt.DieserArt der Kommunikationist einean-

onymeGruppenkommunikation,die in ersterLinie voneinemEreignissystemunterstützt

wird. Im AllgemeinenverursachtdieseArt derKommunikationmehrKostenalsdie auf

derBasisderLokalisierungderAgenten.2

2. Terminieren von Agenten. Eshandeltsichum einenMechanismus,derdie Funktiona-

lität bereitstellt,einenAgentenzu stoppenund vom Systemzu entfernen.Dabeibleibt

deraktuelleAufenthaltsortdesAgententransparent.DieserMechanismusist notwendig,

wennein migrierenderAgentFehlfunktionenausführt,oderdie ResultatederArbeit ei-

nesAgentennichtmehrrelevantsind.EinemöglicheLösungdiesesProblemsist es,einen

Agentenzu lokalisieren,undihm danndieTerminierungsnachrichtzusenden.Esist aber

kostengünstiger, wennmandie Lokalisierungmit der Terminierungin einemSchritt er-

ledigenkann.

In [BAUJ99] (S. 18ff.) wird außerdenbeidengenanntenMechanismenauchnochdie Erken-

nungvonWaisenzudenKontrollmechanismengezählt.DieserMechanismuswird im Unterab-

schnitt8.3erläutert.

8.1 MASIF

MASIF ist ein Standardfür mobileAgentensysteme,die auf der OMG-Technologiebasieren.

SiewurdevonOMG vorgelegt.3

MASIF schlägteineListe vonTechnikenvor, die für dieLokalisierungvonmobilenAgen-

ten nützlichseinkönnen.Dabeiwird vorausgesetzt,dassder Pfadder Migration der Agenten

im vorausnicht bekanntist. DieseTechniken,die alsMethodenin demInterfaceMAFFinder4

vorgelegt wurden,sind:

� Brute Force-Methode.Bei dieserTechnikwird jedesAgentensystemin einerbestimmten

Regiondurchsucht,umeinenbestimmtenAgentenzulokalisieren.Dazuschicktmanz.B.

einenAgentenlos,deralleStellendesSystemsdurchsuchenmuss.

� Logging. Wennein AgenteineStelleverlässt,hinterlässter Spuren,die daraufhinwei-

sen,wohinderAgentmigriert.WennmandieseSpurenverfolgt, kannmandenAgenten

irgendwannfinden.DieseMethodekannauchfür dieSpurenbeseitigungverwendetwer-

den,wennein Agentstirbt.

2Siehe[BHRRS97] und[BAUJ99], S.19.
3MASIF ist ein Standardisierungsvorschlag,derversucht,die verschiedenenAspekteder (mobilen)Agenten-

systemezu standardisieren.SeitMärz1999wird MASIF in engerZusammenarbeitmit derFIPA vorangetrieben.
4Siehe[MASIFS], S.3ff. und[MIL ET AL.98], S.61f..
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� Registrieren von Agenten. JederAgent registriert sich in einerDatenbank,die die ak-

tuelle Informationüberdie Stellehat,in dersichderAgentbefindet.Für dieseFunktio-

nalität mussder Agent mehrProgrammzeilenenthaltenals sonst.Allerdings kanneine

zentraleRegistrierungsdatenbankzu einemFlaschenhalswerden.

� Advertising (AgentAdvertisement). Man registriert die Stellen,in denendie Agenten

ausgeführtwerden.Die Agentenwerdennur registriert,wennsiedie Registrierungver-

langen.Für ihre Suchemussman,wennsienicht registriert sind,die ersteMethodean-

wenden.

Die Rolle desMAFFinder ist es,denNamensdienstin CORBA um die Mechanismenzu er-

weitern,die die mobilenAgentenunterstützenkönnen.Die Erweiterungmussinsbesonderein

derLagesein,dienotwendigenDatenderneuenAgentenstellewie denRechnernamenunddie

Portnummerin denObjektnamendesAgenteneinzubinden.

Diese Methodenkönnenin jedem Agentensystemeingesetztwerden.Die Brute Force-

Methodeist sehrteuer, und die SucheerfordertBroadcasting,wasinsbesonderegroßeNetze

belastenkann.Das Problembeim Logging ist die Spurensicherungund die Verwaltungder

Log-Dateien.ObdieAufbewahrungderLog-Informationenin denDatenbankengeschiehtoder

aberin denHauptspeichern,stellt einweiteresProblemdar.

Ein kritischerPunktbeimRegistrierenundauchbeimAdvertisingist die Vorgehensweise.

Wennmandie Agentendazuzwingt, bedeutetdieseineEinschränkungihrer Autonomie.Eine

andereMöglichkeit ist es,in ihrer Vertretungihre Registrierungvorzunehmen,ohneihre Au-

tonomiezu beeinflussen.Weiterhinspieltdie Verwaltungder registriertenAgenteneineRolle.

Alternativ stehendie zentralistischeundverteilteVerwaltungderDatenzur Verfügung,die im

konkretenFall abgewogenwerdenmüssen.

8.2 AgletsWorkbench

AgletsWorkbenchwurdeim IBM Tokyo ResearchLaboratoryentwickeltundist eineKombi-

nationvonJava-Applets,die in einemAgentenmodellumdieMobilität erweitertwurde.Dieses

AgentensystemhatfolgendeBestandteile:

1. Agentenserver, die einedauerhafteNetzwerkverbindunghaben.Ein Agentenserver hat

eineAusführungsumgebung(genanntKontext), in derdie Agentenerzeugt,gestartetund

ausgeführtwerdenkönnen.Er kanndie Agentenmigrierenlassenundsieempfangen.

2. Klienten, die eineAusführungsumgebung für die Erzeugungder Agentenbereitstellen.

Siekönnendie lokalenoderentferntenAgentensteuern.
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Die Agentenwerdenmit einemNamensdienstgenanntAgletProxy global identifiziert und

kommunizierenüberdenAustauschvon Nachrichten.Als Kontrollmechanismenfür diesemo-

bilen Agentenstellt [AYOM98] (S. 42f.) Methodenzur Lokalisierungvon Agentenvor, die

einigenvon MASIF vorgeschlagenenTechnikenähnlichsind.DieseTechnikensindBruteFor-

ce,LoggingundRegistrieren,dieobenerläutertwurden.Eswird wie beiMASIF vorausgesetzt,

dasssichderPfadderMigrationdynamischändernkann.

8.3 Mole

Mole ist eine rein Java-basiertesAgentensystem,dasan der Fakultät für Informatik an der

UniversitätStuttgartentwickeltwurde.Die Agentenin Mole werdenin einerUmgebungausge-

führt, diePlatzgenanntwird. Mole-AgentensindaktiveEntitäten,welchesichvoneinemPlatz

zueinemanderenbewegen,umanderenAgentenzu treffenunddieDienstederPlätzebzw. der

anderenAgentenin Anspruchzu nehmen.DieseAgentenwurdenMulti-Threadentworfen,ihr

ZustandundCodewird beiderMigration mittransportiert.

Mole kenntzwei Typenvon Agenten:mobile und stationäre.Die stationärenAgentener-

mitteln die Dienstean einemPlatz.JederAgent hat einenglobalenAgentenidentifizierer, der

sichbei derMigration nicht ändert.Ein Agentkannentwedervon einerAnwendung,die nicht

zumAgentensystemgehört,odervoneinemanderenAgentenerzeugtwerden.5 Mole siehtver-

schiedeneKommunikationsmechanismenim Agentensystemvor:

� Agent/Dienst-Interaktion.Sie basiertauf einemlokalen oder globalenRPC-ähnlichen

Mechanismus.DieseArt der Kommunikationist typisch für die Interaktionzwischen

mobilenAgentenundstationärenDienstagenten.

� InteraktionzwischenmobilenAgenten.Sie ist einePeer to Peer-Interaktion,die auf hö-

herenProtokollenwie z.B. KQML basiert.

� AnonymeGruppenkommunikation.Sieermöglichtes,mit einerGruppevonAgenten,die

irgendeinengemeinsamenSchnittpunkthaben,überNachrichtenoderdieErzeugungvon

Ereignissenzu kommunizieren.

� Kommunikationzwischenmobilen Agentenund menschlichenAnwendern.Sie wurde

bishernicht spezifiziert.

Für die Lokalisierungvon Agent hat mandassogenanntePfadkonzeptvorgelegt, dasauf der

VerfolgungderSpurenderAgentenbasiert.Für eineimplizite TerminierungderAgentenwur-

dedassogenannteEnergiekonzeptvorgeschlagen.BasierendaufPfad-undEnergiekonzepthat

5AusführlicheInformationenüberMole findetmanin [MOLE], [BHRRS97] und[BAUJ99].
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mandanneinedritteLösungkonzipiert:DasSchattenkonzept. DiesessprichtdasLokalisierungs-

unddasTerminierungsproblemderMole-Agentenan.Sowohl dasEnergie- alsauchdasSchat-

tenkonzeptin Mole basierenauf demsogenanntenAbhängigkeitsprinzip,dasihre Realisierung

ermöglicht.Deshalbwird diesesPrinzipkurz besprochen,unddanachwerdendie eigentlichen

Kontrollmechanismenim Mole behandelt.

8.3.1 Abhängigkeitsprinzip

Die IdeederAbhängigkeitstammtvon denBeziehungenzwischendenObjekten,die in einem

Systemkooperieren.SolcheBeziehungensindz.B.

� Klient/Server-Beziehung.Sie basiertauf einerAnforderungdesKlienten undder zuge-

hörigenAntwort desServers.Dabeiist die Aktivität einesServersvon denAnfragender

Klientenabhängig.

� Eltern/Kind-Beziehung.Sie ist zwischendenProzessenin einemverteiltenSystemzu

beobachten.In dieserBeziehunghat der Kind-Prozessimmer einenEltern-Prozess,der

ihn erzeugthat.

� Referenz-Beziehung.Sieist in derverteiltenGarbageCollectionzubeobachten.In dieser

BeziehungwerdenObjekte,die irgendwanngebrauchtwerdenkönntenunddirekt oder

indirekt von densogenanntenRoot-Objektenerreichbarsind, nicht gelöscht.Wennsie

nichterreichbarsindundnichtgebrauchtwerden,werdensievomSystementfernt.

Eine fehlendeAbhängigkeitsbeziehungbei einemObjekt bedeutet,dassdasObjekt als Waise

bezeichnetwird undvomSystementferntwerdenkann.Somitwird im Mole einAbhängigkeit-

sobjekteingeführt,dasin [BAUJ99] (S.4) folgendermaßendefiniertwird:

Ein Abhängigkeitsobjektist ein Objekt,dasfür ein anderesObjekt eineElternbe-

ziehungzurVerfügungstellt.

DasAbhängigkeitsobjektkanneinAgent,einspezifischesObjektaufeinemPlatzoderderPlatz

selbstsein.Ein AgentkannvonmehrerenObjektenabhängigsein,er mussaberwenigstenszu

einemObjekt eineAbhängigkeitsbeziehungpflegen,sonsthater kein Existenzrechtund wird

vomSystementfernt.

DiesesKonzeptbedeuteteinezusätzlicheKomplexität für ein Agentensystem.Ein inter-

essanterAspekt ist es,die Ideeder Abhängigkeitausder Sicht der Agentenforschungzu be-

trachten.Eskanndabeifestgestelltwerden,dassdie mobilenAgentennicht immernachihrer

innerenLogik agierenkönnen,dievomAgenteninhabergemäßdereigentlichenAufgabenpro-

grammiertwurde.Siebenötigenvielmehrdie UnterstützungeinesäußerenObjekts,daswahr-

scheinlichmit demeigentlichenAuftragdesAgentengarnichtszu tunhat.
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Waisenerkennung

Basierendauf demAbhängigkeitsprinzipwurdeder Mechanismusder Waisenerkennungein-

geführt. Dabei ist ein Agent ein Waise,wenn kein Abhängigkeitsobjektfür diesenAgenten

existiert. Wie bereitsangedeutet,wird diesesPrinzip von Mole als ein Kontrollmechanismus

für Mole-Agenteneingestuft.Dasliegt daran,dassmit derWaisenerklärungdermobilenAgen-

ten ihre Terminierungveranlasstwerdenkann.Die FunktionalitätdiesesPrinzipskannbei der

Zuordnungder vorhandenenRessourcenzu Agentenbehilflich sein:Die Ressourcenkönnen

sorgfältig verteilt undihre Verschwendungverhindertwerden.

8.3.2 Energiekonzept

DasEnergiekonzeptstelltdieFunktionalitätfür dieWaisenerkennungin Mole bereit.BeimStart

einesAgentenwird ihm einebestimmteMengeEnergie gewährt.Diesewird verbraucht,wenn

derAgentdieRessourcenundDienstedesSystemsin Anspruchnimmt.NachderAbnahmeder

Energie einesAgentenkanner von seinemAbhängigkeitsobjektneueEnergie anfordern.Die

Feststellung,wie viel Energie er nochzum BearbeiteneinesAuftragsbraucht,liegt in seiner

eigenenVerantwortungbzw. in der seinesProgrammierers.DieseFeststellunggeschiehtmit

einerThreshold-Funktion.

Alle Plätze,an denenAgentenausgeführtwerden,kontrollierenin bestimmtenZeitinter-

vallendie laufendenAgentenunderniedrigendie EnergiemengedieserAgentenentsprechend

ihremVerbrauchvonCPU,Hauptspeicher, usw. Die Agentenkönnensichschlafenlegen,wenn

sienichtszu tun habenoderauf irgendeinEreigniswartenmüssen.SosparensieEnergie.Sie

könnenbeiBedarfwiederaufgewecktwerden.DieserMechanismusermöglichtdieErkennung

von WaisenohnezusätzlicheKommunikation.Die notwendigenInformationendafürsind im-

merlokal vorhanden.

Ein Nachteilverbundenmit diesemMechanismusist die Tatsache,dassdie Energieanfor-

derungeineVerbindungsaufnahmedesAgentenmit seinemAbhängigkeitsobjekterfordert.Der

Agentwird zu dieserAktivität gezwungen.Ein weitererKritikpunkt ist die Fehleranfälligkeit

diesesKonzepts.Esgibt drei Schlüsselrollen,derenFunktionstüchtigkeitzu gewährleistenist:

Die Plätze,andenenderAgentundseinAbhängigkeitsobjektausgeführtwerden,dasAbhän-

gigkeitsobjektselbstsowie derKommunikationskanal.WenneinerderPlätzeabstürzt,kannein

AgentkeineEnergie mehrerhaltenundstirbt. Dasgleichegilt, wenndasAbhängigkeitsobjekt

seinerseitsnichtmehrexistiert.Ein Agentmussaberauchsterben,wenndieKommunikations-

wegemit seinemAbhängigkeitsobjektgestörtsind.
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8.3.3 Pfadkonzept

DasPfadkonzeptstellt die Funktionalitätfür die Lokalisierungund Terminierungvon Agen-

ten bereit und ist eineVariantedesLogging-Konzepts.GemäßdiesesKonzeptshinterlassen

die mobilenAgentenbei derMigration zwischendenPlätzenihre Spuren.WennderPlatzbe-

kannt ist, an dem ein bestimmterAgent erzeugtwurde,kann man ihn durchdie Verfolgung

der hinterlassenenSpurenfinden. In diesemKonzeptwerdendie Pfadinformationennicht in

einerDatenbankodereinemFestspeichergehalten.Vielmehrwerdensieim Hauptspeicherund

flüchtig gehalten.Folglich gehendie Pfadinformationenverloren,wenndasSystembeendet

wird oderabstürzt.

Eine Spur wird hinterlassen,wenn ein Agent einenPlatz verlässt.Beim Ankommenan

einemPlatz brauchter keineSpurenzu hinterlegen.Mole siehtdabeivor, dassals Spurdie

eindeutigeIdentität desAgentenund der Zielplatz hinterlegt werden.Für die Lokalisierung

einesAgentenmussmanangefangenvom Startplatzfeststellen,ob derAgentnochpräsentist.

Im negativenFall mussmanfeststellen,ob nochirgendwelcheSpurendasind.Danachwird in

demPlatzweitergesucht,der in derSpuralsnächstervermerktwurde.Zum Terminiereneines

AgentenkannmandieLokalisierungundTerminierungin einemAuftragabwickeln.

DiesesKonzeptschränktdieAutonomiederAgentenhinsichtlichderAbhängigkeitennicht

ein, so dasssie ohneVorankündigungwandernkönnen.Ein Problemverbundenmit diesem

Konzeptist allerdingsdie Aufbewahrungder Spuren:Die Schwierigkeitist die Feststellung,

wie langekönnendie Spurengespeichertwerdenmüssen.Dabeispielt die Verfügbarkeitder

beteiligtenObjekten,diedieSpurensichernundaufbewahren,eineentscheidendeRolle.Wenn

einesdieserObjekte,z.B. ein Platz,ausfällt,unddie Pfadinformationenverlorengehen,so ist

die RekonstruktiondesPfadswennnicht unmöglich,sodochsehrschwierig.Deshalbist esin

solcheinerSituationwesentlicheinfacher, einenAgentenmit Hilfe der Brute Force-Methode

zu lokalisieren.Die RekonstruktiondesPfadskannanderenfallssehrteuerwerden.

8.3.4 Schattenkonzept

DiesesKonzeptbasiertwie dasEnergiekonzeptauf demAbhängigkeitsprinzip,wobeidasAb-

hängigkeitsobjektein Schattenist. Eshandeltsichdabeium einebestimmteDatenstruktur. In

diesemKonzeptwerdendie Energie- und Pfadkonzeptkombiniertund vereinigt.Beim Start

jeder Anwendungwird ein bzw. werdenmehrereSchattenerzeugt.Die Anwendungund ihr

Schattenmüssennicht auf demselbenPlatzausgeführtwerden.Die Agenten,die von derAn-

wendunggestartetwerden,sindnichtvonderAnwendung,sondernvondemSchattenabhängig.

In bestimmtenregulärenIntervallen kontrolliert dasSystem,ob die Schattender laufen-

denAgentennochexistieren.In dieserPhasedürfendie Agentennicht migrieren.Existiertder

SchatteneinesAgenten,wird demAgentenim UnterschiedzumEnergiekonzeptstattMaßgaben

zumRessourcenverbraucheinneuesZeitquantumalsEinschränkungsfaktorgewährt.Wennfür
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einenAgentenkeinenSchattenmehrexistiert, wird er Waise.Wennder SchatteneinesAgen-

ten nicht erreichbarist, werdendie Versucheso langewiederholt,bis einebestimmteAnzahl

überschrittenwird. In diesemFall stirbt der Agent nachdem Verbrauchseinesverbliebenen

Zeitquantums.

WerdenneueKinder-AgentendurchdieAgentenerzeugt,ordnetdasSystemdenKinderdie

Schattenunddie verbliebenenZeitquantender Elternzu. WürdedasSystemdenKinderndas

volle Zeitquantumgewähren,könntendie Agentenunendlichlangeleben,in demsiekurz vor

demEndeihresZeitquantumseineKopievon sichselbstmit demvollen Zeitquantumanlegen

könnten.

Wird diesesKonzeptmit demPfadkonzeptkombiniert,soerreichtmandadurchdiefolgende

Optimierung:

Die Schattenaktualisierenihre Informationenüber den aktuellenPlatz, in dem sich ein

Agent aufhält, bei jeder neuenAnforderungeinesZeitquantumsdurch den Agenten.Dabei

legensieeinenneuenPfadan,dessenStartpunktaufdemaktuellenPlatzdesAgentenliegt, von

demausder Agent dasZeitquantumangeforderthat.Der alte Pfadwird nicht mehrbenötigt

undgelöscht.Gehendie InformationenübereinenPfadverloren,wird die Ungewissheitüber

denaktuellenPlatzeinesAgentennurbiszurnächstenAnforderungeinesZeitquantumsseitens

desAgentenandauern.

BasierendaufdemgeschildertenSchattenkonzepthatmanhierarchischeundmobileSchat-

teneingeführt.In einemhierarchischenSchattenkonzeptnehmendie Schattenselbstanalogzu

denAgentendie Rolle derabhängigenObjektean.Dabeispieltein einzigerSchattendie Rol-

le einesAnwendungsschattensund die übrigenSchattensind von ihm abhängig.Ein mobiler

SchattenhingegenkanngemäßeinervorprogrammiertenStrategie zu denPlätzenmigrieren,

vondenenauserseineAnwendungenundAgentenbessererreichenkann.

DerVorteil diesesKonzeptsist, dassdieAgentenschnellgefundenwerdenkönnen.Eswird

zu jedemZeitpunktnur ein Teil der InformationenüberdengesamtenMigrationspfadaufbe-

wahrt. DaserleichtertdenAufwand zum Managementder Log-Informationenerheblich.Ein

NachteildieserMethodeist die Komplexität, die demAgentensystemdurchsiezusätzlichhin-

zugefügtwird. Die Anwendungenbenötigenimmer ihre Schatten,waseineweitereBelastung

desLaufzeitsystemsbedeutet.Ein wesentlicherKritikpunkt dieserMethodeist aber, dassdie

Agentensterbenmüssen,wennsie keineVerbindungmehr zu ihren Schattenaufbauenkön-

nen.Ob sie ihre Aufgabebeendethaben,spielt dabeikeineRolle. Es stellt sich die Frage,ob

ein Agentensystemnützlich ist, bei demNetz- bzw. SystemausfälleeineAgentenanwendung

nachhaltigbehindernkönnen?Eine wesentlicheMotivation für die EntwicklungeinesAgen-

tenparadigmasist seineangestrebteRobustheitgegenNetz-undSystemausfälle.In Mole wird

diesesallgemeineProblemteilweiseauf dasAgentensystemübertragen.Ein weitererNachteil

betrifft dieAutonomieeigenschaftderAgenten.DieseEigenschaftist für dieBereiche,in denen

die mobilen Agentenzum Einsatzkommen,von entscheidenderBedeutung.Die Autonomie
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wird unteranderemdadurchabgesichert,dassdie Agentennicht (permanent)in Verbindung

mit ihremErzeugerodereineranderenAutorität stehenmüssen.Ein Agentohneregelmäßige

Verbindungzu seinemSchattenist in Mole ein toterAgent.

8.4 Zusammenfassung

Die in denvorherigenAbschnittenbehandeltenAnsätzevon MASIF, Aglets Workbenchund

Mole stellendiewesentlichenKonzeptedar, dieKontrollmechanismenfür mobileAgentenan-

bieten.Die Abbildung 8.1 zeigt einigemöglicheAnsätze,ihre Kategorisierungund Beispiele

derAgentensysteme,diedieAnsätzeimplementierthaben.

Gehtmandavon aus,dassderMigrationspfadderAgentenim vorausnicht bekanntist, so

kannmandie Ansätzein deterministischeundnicht-deterministischeunterscheiden.Beispiele

für nicht-deterministischeAnsätzesinddasAdvertisingunddasEnergiekonzept.Die determi-

nistischenAnsätzeohneLog-Informationenkönnenmit Hilfe desBroadcastingsimplementiert

werden.Dies ist aberaufgrundder vielen dadurchverursachtenNachrichtenzu vermeiden.

Allerdingsgibt esSondersituationen,diedieVerwendungdesBroadcastingsunvermeidbarma-

chen.

Viel interessantersinddie Ansätze,die zusätzlicheInformationenüberdenMigrationspfad

der Agentenspeichern.Dabeiunterscheidensichdie Ansätze,die die Log-Informationenper-

manentin Datenbankenund sonstwo speichernvon den Ansätzen,die dieseInformationen

flüchtig speichern.

In Betrachtgezogenwerdenmüssenauchdie Ansätze,die die Agentenregistrierenlassen

unddadurchjederzeitdieaktuellenStellenfesthalten,andenensichdieAgentenaufhalten.Mit

dieserMethodekanneinAgentsofortlokalisiertwerden,dadieAuswertungderInformationen

vorherstattgefundenhat.

Bei allen Ansätzenmüssenzwei Faktorenbeachtetwerden:Die Kommunikationmit den

mobilen Agentenund die Unterstützungder Laufzeitsysteme.Bei der Logging-Methodeist

esz.B. entscheidend,dassdie Spurinformationengesichertwerden.DieseAufgabekannvom

Laufzeitsystemübernommenwerden,oderderAgentbearbeitetesselbst.Dasgilt ebenfallsfür

die Registrierung.Der Agent kannsich mit seinenKommunikationsmittelnregistrieren,oder

aberer wird stellvertretendvomLaufzeitsystemodervoneinemanderenAgentenregistriert.
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Abbildung8.1:KlassifikationderLokalisierungsansätze
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Kapitel 9

Lokalisierung von Agentenim AMETAS

9.1 AMET AS-Sichtder Kontrollmechanismen

KontrolleundAutonomieschließensichprinzipiell gegenseitigaus.Möchtemandie Autono-

mie derAgentenmit systeminternenMechanismenunterstützen,wird dadurchdasKontrollie-

ren der mobilenAgentenerschwert.Stattetmandagegenein Agentensystemmit geeigneten

systeminternenMechanismenzumKontrollierenderAgentenaktivitätenaus,schränktmanda-

mit die Autonomieder mobilen Agentenein. Die Autonomieist ein wesentlichesMerkmal

einesAgenten,aberdieKontrollederAgentenaktivitätenist wesentlichfür dasSystem,dieSy-

stemadministratorenunddie Agentenanwender. Der Konflikt derbeidenAspekte- Autonomie

undKontrolle- mobilerAgentenist im Sachverhaltnotwendigvorprogrammiert.

Im Kapitel 8 wurdeneinigeAnsätzefür Kontrollmechanismenfür diemobilenAgentenbe-

handelt.Siehtmanbei derBeobachtungdervorgelegtenLösungenvon ihrensystembezogenen

Eigenschaftenab1, sostelltmanfest:JeeffizienterderKontrollmechanismuseinesAgentensy-

stemsist, destomassiverwird in die FreiheitderAgenteneingegriffen.

Ein weitererGesichtpunktist, dasszumKontrollierendermobilenAgenteneineKommuni-

kationmit ihnennotwendigist. Zur synchronenKommunikationmit denmobilenAgentenist

ihre Lokalisierungerforderlich.Somitspieltdie Art derKommunikationbei derLokalisierung

dermobilenAgenteneinewesentlicheRolle.

Im folgendenwird vor diesemHintergrunddie Frageder Lokalisierungvon Agentenim

AMETAS behandelt.Im Abschnitt 2.2.2 wurde die AMETAS-Sicht der Autonomiebespro-

chen.Auf dieserBasiswurdeein Kommunikationsmechanismusimplementiert,der auf dem

asynchronenNachrichtenaustauschbasiert(siehe2.2.3).FürdiesenMechanismusist dieLoka-

lisierungderAgentennichtnotwendig,denndieNachrichtenkönnenim PostfachdesEmpfän-

gershinterlegtwerden.DerEmpfängerkanndieseNachrichtenbeieinerpassendenGelegenheit

abholen.Die im PostfachhinterlegtenNachrichtenkönnenvom Agentenaberauchignoriert

1Gemeintsind z.B. die Einführungder Abhängigkeitsobjektein Mole oder auchCORBA-bezogeneEigen-
schaftenvon MASIF.
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werden.AMETAS-AgentensindalsonichtunbedingtvoneinerKommunikationabhängig.

Die NotwendigkeitderLokalisierungdermobilenAgentenist im Rahmenvom AMETAS

somitanderseinzustufenalsbeidenobenbehandeltenAgentensystemen,dienichtsoviel Wert

auf der Autonomieder Agentenlegenund RPC-basierteKommunikationenmit denmobilen

Agentenzulassen.In solchenAgentensystemensinddieKontrollmechanismeneinTeil desSy-

stems,ohnediedie FunktionalitätderjeweiligenAgenteninfrastrukturnichtgegebenist.

NichtsdestowenigerkönnenSituationeneintreten,die eine LokalisierungdesAMETAS-

Agentenerforderlichmachenentsprechendder Ausführungenim vorherigenKapitel. In den

folgendenAbschnittenwird eineAMETAS-Lösungentwickeltundangeboten.

9.2 Systemmechanismen

Zunächstist zu klären,ob die AMETAS-Agentenmit Hilfe der Werkzeuge,die in der Infra-

strukturvorhandensind,kontrolliert bzw. lokalisiertwerdenkönnen.Zwei Möglichkeitensind

näherzu betrachten:

1. DerUmgangderAMETAS-Stellenmit denAgenten.WenneinAgentdieAnforderungen

desSicherheitssystemserfüllt, kannerdie ihm gestelltenAufgabenbearbeiten.Esist ihm

nicht vorgeschrieben,sich irgendwozu registrierenoder seineSpurenzu hinterlassen.

Man kanneinenbestimmtenodereineGruppevon Agentensoprogrammieren,dasssie

sich z.B. registrierensollen. DieseRegistrierungkann nur durch den Agenteninhaber

erfolgen.EineRegistrierungdurchdasSystemist nicht vorgesehen.Mit anderenWorten

verhaltensichdieAgentenso,dassvoneinerKontrollekeineRedeseinkann.

2. Die Kontaktaufnahmemit denAgenten.Weil die AMETAS-Agentennicht synchronan-

gesprochenwerdenkönnen,ist die Hinterlegungvon Nachrichtendie einzigeMöglich-

keit, sieanzusprechen.Die AMETAS-Agentenholenihre Nachrichtenabernachder ih-

neninnewohnendenLogik ab. DasAbholenderNachrichtenist keineVorschrift,wasbe-

deutet,dassnichtallezugestelltenNachrichtenvondenAgentenabgeholtwerden.Somit

ist mit Hilfe derasynchronenNachrichtenihreLokalisierungnichtgewährleistet.

Trotz dieserEinschränkungenbietetdie InfrastrukturMöglichkeiten,denAgentenaufdieSpur

zu kommen:DasVermittlungssystemunddasEreignissystemvomAMETAS.

9.2.1 AMETAS-Vermittlungssystem

DasVermittlungssystemnimmt geeignetformulierteAnfragenüberdieStellennutzerentgegen

undliefert Antwortenzurück,dieAuskunftüberdieExistenzunddenZustandderStellennutzer



KAPITEL 9. LOKALISIERUNG VON AGENTENIM AMETAS 96

geben.2 Man unterscheidetzweiVermittlungsarten:

1. Instanzvermittlung . DieseArt der Vermittlungermöglichtes,Auskunftübereineoder

mehrereaktuellexistierendeInstanzeneinesbestimmtenStellennutzersin einerAMETAS-

Stellezuerhalten.Mit dieserVermittlungsartkannmanfeststellen,welcheStellennutzer,

alsoauchwelcheAgenten,in einerAMETAS-Stellepräsentsind.Der Klient mussdazu

eineBeschreibungpräsentieren,die mit denBeschreibungenderexistierendenInstanzen

verglichenwird. WenneineInstanzvorliegt, soexistiert im AMETAS einePlaceUserID.

Diesewird dannalsAdresseverwendet,um diesemStellennutzereineNachrichtzusen-

denzukönnen.

2. Typvermittlung . DieseArt derVermittlungwird vonKlientenverwendet,umbestimmte

Stellennutzerins Lebenzurufen.DazunimmtderVermittlerAnfragenzumInstantiieren

einesStellennutzersentgegen.Auch in diesemFall mussder Klient eineBeschreibung

abgeben.Eswerdenihm danneineodermehrereSPU-Container-Namenzusammenmit

derenBeschreibunggeliefert,derenBeschreibunghinreichendgut mit der abgegebenen

übereinstimmt.

Über denTreiberhat jederStellennutzerdie Möglichkeit, eineAnfragean denVermittler zu

stellen,wofür er ein VermittlungsgesuchformulierenunddenTreiberanweisenmuss,die An-

frageeinzureichen.DasResultatnimmterdanndirektvonderaufgerufenenMethodeentgegen.

Eine SchwächedesVermittlungssystemszur Lokalisierungder Agentenist seinelokale

BegrenztheitundUnzuverlässigkeit:Die Vermittlungfindetlokal statt.Siemussdaherin jeder

Stellewiederholtwerden.DiesmachteineEntwicklungvon geeignetenDienstenundAgenten

unumgänglich.Die InformationenüberdieInstanzenderAgentenwerdeneineWeilenachihrer

Abreisein der Stellendatenbankaufbewahrt.DasVermittlungssystemkanndaherAgentenals

aktiv melden,diesichnichtmehrin derStelleaufhalten.

9.2.2 NutzungdesAMETAS-Ereignissystemsfür dieAgentenlokalisierung

Der AMETAS-Ereignis-Mechanismusist eineweitereMöglichkeit, denAgentenauf die Spur

zu kommen.Die allgemeineFunktionalitätwurdebereitsin 2.2.4vorgestellt.

Die Ereignisklasse,diedienotwendigenInformationenüberdieStellennutzerunddieAgen-

tenunterihnenenthält,ist eineInstanzderKlasseAMETASPlace UserE ve nt. DieseKlassehat

ein Feld,dasdie Art desEreignissesenthältundalsEventIDbezeichnetwird. Wenneinesder

folgendenEreignissein einerStelleeintritt,generiertderEreignismanagereineInstanzderoben

genanntenKlasseundsetztdasEventID-FeldaufdenentsprechendenWert,derdieEventIDre-

präsentiert:

2DasneueVermittlungssystemvom AMETAS bestimmtzusätzlichdie Sprache,mit derdie AnfragenanVer-
mittler formuliert werdenkönnen.
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� StarteneinesStellennutzers

� TerminiereneinesStellennutzers

� StoppeneinesStellennutzers(Stellennutzerwird vonaußenbeendet)

� AnkommeneinesAgenten

� AbreisedesAgenten

Die entsprechendenEventID zu dengenanntenEreignissesind:PU_LOCAL_START_EVENT,

PU_TERMINATED_EVENT, PU_KILLED_EVENT, AGENT_ARRIVED_EVENT und

AGENT_DEPARTED_EVENT.

Ein weiteresFeldin derKlasseAMETASPlaceUse rEv ent enthälteinObjektderKlasse

AMETASPlace UserI D, diedie IdentitäteinesjedenStellennutzerspräsentiert.JederStellennut-

zerbesitzteineInstanzdieserKlasse,umseineIdentitätauszuweisen.EinePlaceUserIDbesitzt

folgendeFelder:

Name Gruppe IP-Adressedes Zeitpunktder Starter-ID

Herkunftsrechners Erzeugung

DabeienthältdasFeld Starter-ID ein Objekt derKlasseAMETASIdenti ty ID , daseineIdenti-

tätsinstanzidentifiziert.Damit könnenInformationenüberdenBesitzerdesStellennutzersmit

demempfangenenEreigniserhaltenwerden.

Ein Stellennutzer, der ein odermehrereEreignissedieserArt erhaltenwill, musssich zu-

nächstim EventManagerregistrieren.Dazuverfügt jederStellennutzerin seinemTreiberüber

die MethoderegisterEv entLi st ener . Um die entsprechendenEreignissezu erhalten,müs-

sendie Stellennutzerdie SchnittstelleAMETASNotifia bl e implementieren,die die Methode

notifyLis te ner zumEmpfangenderEreignissebereitstellt.3

9.3 Spurensicherung

DasHerausfindenderaktuellenAufenthalts-StelledesAgentenundderKontaktmit demAgen-

ten sind zwei getrennteVorgänge.Ein Beobachterdienstkanngenauso gut wie die Agenten

selbstdie InformationüberdenaktuellenAufenthaltsortdesAgentenliefern.

Als Ansatzfür die LokalisierungderAgentenim AMETAS empfehlensichdie Vorgänge,

diemit denAgentenzutunhabenundsichdurchdenEreignis-MechanismusderStellebemerk-

barmachen.DieseVorgängewerdenauf denStellenbeobachtetunddabeiwerdendie Spuren

derAgentengesichert.DieserersteSchrittschafft eineBasisfür allemöglichenMechanismen,

3AusführlicheInformationenfindetmanin [AMTU] und[AMAPI].
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die die Spurenauswertenundauf derBasisdieserAuswertunggeeigneteKontrollalgorithmen

entwickeln.

Es wird auf jeder AMETAS-Stelle ein sogenannterManagerServiceinstalliert, der eine

abgeleiteteKlasseder KlasseAMETASServi ce Obj ec t ist. Die AufgabedesManagerservices

bestehtdarin, die Ereignisse,die die Stellennutzerbetreffen, in jeder Stelle zu empfangen.

Dafür sind die AMETAS-Dienstedurch ihren ServiceManager, der eine Instanzder Klasse

AMETASServi ce Manager ist, gutausgerüstet.DieseKlasseimplementiertdieSchnittstelle

AMETASNotif ia ble undkanndie die StellennutzerbetreffendenEreignissevondemEreignis-

managererhalten,sobalddieseEreignisseeintreten.

Um sich zu registrieren,ruft der ManagerSer vic e in seinerinitServ ice -Methodeseine

MethodezurRegistrierungbeimEreignismanagerauf:

Object[] argObjekt = {new AMETASPlaceUser ID Mask( )};

m_Service Mgr. get Dr ive r( ).r egist er Event Lis te ner (

AMETASPlaceUse rEv ent.A NY_PU_EVENT, AMETASEvent.H IG HEST_PRIORITY ,

0,

argObjekt );

Die Argumentesindfolgendermaßenzuverstehen:

� AMETASPlace UserE ve nt. ANY_PU_EVENT bedeutet,dassdieserStellennutzersichfür alle

Ereignisseinteressiert,diedieStellennutzerbetreffen.

� AMETASEvent .H IGHEST_PRI ORITY legt fest,dassderManagerServicesofortbenachrich-

tigt werdenmuss,wenndiespezifiziertenEreignisseeintreten.

� 0 deutetdaraufhin,dasskeineweitereOptionenbenötigtwerden.

� AMETASPlace UserI DMask charakterisiertdie Mengeder Stellennutzer, für die sich der

EventListenerinteressiert.Ein ObjektdieserKlassestellteineTeilmengevonAMETASPlac e-

UserID dar. DieseKlassehatdiegleichenDatenfelderwie die AMETASPlaceUser ID und

dientdazu,eineMengevonStellennutzernzufiltern.Sieistverwandtmit derAMETASPlace-

UserID , aberunabhängigvonihr, wasdenVererbungsbaumangeht.Siewird hierverwen-

det,umdieEmpfängereinerAMETASMessagefestzulegen(vgl. [AMAPI , AMTU]).

Nachder Registrierungmussder Dienstnur auf die Ereignissewarten.Wennein Ereignis-

wie z.B. dasAnkommeneinesAgenten- eintritt, wird dem Managerdiensteine Instanzder

KlasseAMETASPlaceUser Event durchseinehandleEve nt -Methodeübergeben,die Auskunft

überdie HerkunftsstelleundPlaceUserIDdesankommendenAgentengebenkann.

Die erhaltenenInformationenmüssenso verwaltet werden,dassdie Lokalisierungvon

Agentenmit ihrer Hilfe möglich ist. Im Rahmender bisherigenImplementierungwerdendie
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erhaltenenInformationenin hierfür vorgeseheneTabelleneingefügt,wobeiderManagerdienst

auf jederStelleüberdrei getrennteHash-Tabellenfür folgendeZweckeverfügt:

� SpeichernderInformationenüberankommendeAgentensowie überdieAgenten,diedie

Stelleverlassen

� SicherungderInformationenüberdieStellennutzer, die in dieserStellestarten

� FesthaltenderAuskünfteüberdieStellennutzer, die in dieserStelleterminierenoderdazu

gezwungenwerden.

Zur Zeit werdendie genanntenTabellennur im Hauptspeichergehalten.Ein wesentlichesPro-

blemhängtmit derDauerderSpeicherungderSpurenzusammen.Dabeistellt sichdie Frage:

Wie langesinddieInformationenbrauchbar?DabeispielenzweiFaktoreneinewichtigeRolle.

Einerseitshängtdie DauerderSpeicherungvon denInformationenabundwanndiesealsver-

altetzu geltenhaben.Wennz.B. dergleicheAgentauf einerStellezweimalterminiert,ist das

ersteEreignisveraltet.AnderseitsaberhängtdieerforderlicheDauervonderAuswertungsstra-

tegie ab,die die Informationenbenötigt.MöchtemanStatistikenüberdie Agentensammeln,

um bestimmteAussagenz.B. überdie möglichenMigrationspfademachenzu können,sosind

alle gesammeltenInformationenwichtig, die dannin einergeeignetenDatenstrukturverwaltet

werdenmüssen.In diesemFall ist diepersistenteSpeicherungderDatenunumgänglich.

9.4 Schnappschussmethode

Die Schnappschussmethodeist demLogging-Mechanismusähnlich,der im Kapitel 8 behan-

deltwurde.EswerdendabeidiezeitlichbeschränktverfügbarenLog-Informationenverwendet,

derenSicherungim vorangegangenenAbschnittbehandeltwurde.

Wennein Agent, z.B. AgentXin einerStelleankommt,wird dasEreignisin dieserStelle

festgehalten.Die Herausforderungliegt darin,mit Hilfe derInformationendereinzelnenStellen

AgentXzufinden.EinemöglicheVorgehensweiseist dieBeauftragungeinesDetektiv-Agenten,

derdie in FragekommendenStellendurchsuchenundmit derAbfrageder in denStellenvor-

handenenInformationenAgentX lokalisierensoll.

FürdiestationärenAgentenundauchdieAgenten,diesichlangein einerStelleaufhalten,ist

dieseVorgehensweisezumAuffindenderAgentengeeignet.Wennaberdie gesuchtenAgenten

häufigermigrierenund ihren Pfad dynamischändern,birgt dieseMethodeein Problem:Es

kannvorkommen,dassein Agent mit dieserMethodeewig gesuchtwerdenmuss,ohnedass

er vom Detektiv-Agentenerwischtwird. Der Nicht-DeterminismusderMethodeist alsonicht

ausgeschlossen.Außerdemist die Methodeineffektiv: Die Suchekann mehrereRundreisen

erforderlichmachen.
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Idee:

Mit Hilfe desSchnappschussalgorithmus([MAFR89], S. 103ff.) erhältmaneinensystemwei-

ten4 Ausschnitt,ausdemmandie Stelleherausfindenkann,in dersichAgentX bereitsaufhält

oderwohinergerademigriert.

Der Schnappschusswird durcheinenSchnappschuss-Agentenangekündigt.DieserAgent

übergibt eineNachrichtan denManagerService,die denNamendesgesuchtenAgentenund

eventuellseineGruppeenthält.An jederStelle,in der er ankommt,hinterlässter dieseNach-

richt. ErhältderManagerServicedie Nachricht,sowarteter einebestimmteZeit ab. Die War-

tezeitwird durchdie AnzahlderStellenunddie EntfernungderStellenvoneinanderbestimmt.

Sie wird so gewählt, dassderSchnappschuss-Agentalle zu durchsuchendenStellenbesuchen

kann.DieseWartezeitist notwendig,umfolgendesSzenariozuverhindern:

Der Schnappschuss-Agentbesuchtalle StellenundkehrtanseinenAusgangspunktzurück.

Alle Stellenhaltenihre Informationenbereit.DieseInformationenmachenaberkeineAussa-

genüberdie Stelle,in der sich AgentX aufhaltenkönnte.Dennwährendder Schnappschuss-

Ankündigungist AgentX zu denStellenmigriert,die die Schnappschuss-Nachrichtbereitsge-

sehenhaben.SomitliefernalleStellenveralteteInformationenüberAgentX.Ein typischerFall

ist der, dassAgentXhinterdemSchnappschuss-Agentenhermigriert.Eswird deutlich,dassmit

derSchnappschussmethodeauf dieseWeisekeinezuverlässigeAussageüberdenAufenthalts-

ort von AgentX gemachtwerdenkann,weil sich der ZustanddesSysteminzwischenbereits

wiederveränderthat.

WenndieWartezeitabgelaufenist, hatderManagerdienstin jederStelledesSystemseinen

derfolgendenZuständefestgehalten,wobeiimplizit angenommenwird, dassdieveraltetenIn-

formationenaussortiertwerden:

1. AgentX ist nichtaufdieserStellegewesen

2. AgentXwaraufdieserStelleundist abgereist

3. AgentXwarhier undhatauf dieserStelleterminiert

4. AgentX ist hier undaktiv.

In denStellen,beidenenderersteFall vorkommt,hinterlässtderManagerdienstnureineNach-

richt andenDetektiv-Agenten,dereventuellzu dieserStellekommenwird. Dahingegenstartet

derManagerdienstin denStellen,bei denenderFall 3 oder4 eintritt, einenDetektiv-Agenten.

Er beauftragtihn, mit einerNachrichtzu der Stellezu gehen,die denSchnappschussinitiiert

hat.Der Inhalt derNachrichtist demFall entsprechendzu setzen.DabeihinterlässtderMana-

gerdienstnocheineweitereNachricht,derenInhaltdieAktivität desDienstesmit Blick aufden

Detektiv-Agentenbetrifft. Die Nachrichtist andenDetektiv-Agentenadressiert.

4Mit "System”meintmandieStellen,diealsAufenthaltsortdesgesuchtenAgentenin Fragekommen.
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Wennin einerStelleder zweiteFall vorkommt,startetder ManagerdiensteinenDetektiv-

Agentenund beauftragtihn zu der Stellezu gehen,zu der AgentX von der aktuellenStelle

ausmigriert ist. Hier wird eineweitereNachrichtandenDetektiv-Agentenhinterlassen,derzu

dieserStellekommenwird.

WenneinDetektiv-Agentin derStelleY startet,wird ihmseineNachrichtübergeben.Lautet

der Inhalt,dassAgentX nochin dieserStelleaktiv ist oderdasser hier terminierthat,soheißt

dies,dassAgentX gefundenwurde.Der Detektiv-Agent machtsich nun auf denWeg zu der

Stelle,die denSchnappschussinitiiert hat.Ansonstenmigriert er zurStelleZ, die alsZielstelle

vomAgentX festgestelltwurde.

Wenn nun ein Detektiv-Agent in der Stelle Z ankommt,holt er seineNachrichtab. Die

Nachrichtgibt AuskunftüberdenZustand,derwährendderAnkündigungdesSchnappschusses

festgehaltenwurde.Wenner feststellt,dassvon dieserStelleausein weitererDetektiv-Agent

gestartetwurde,soist seineAufgabezu Endeunder terminiert.Ansonstengilt Fall 1 (AgentX

war nicht hier) und der Detektiv-Agent migriert mit der Nachrichtzur Initiator-Stelle,dass

AgentX gefundenwurde.AgentX mussdannnämlichunterwegs zu dieserStellesein.Dabei

basiertdie EntscheidungdesDetektiv-Agentendarauf,dassderManagerdienstin derStelleZ

denFall 1 festgehaltenhat,undihm vonderStelleY gemeldetwurde,dassAgentXzurStelleZ

abgereistist.Damitwird genaudieSituationerfasst,die in derAbbildung9.1dargestelltist: Ein

gesuchterAgentbefandsichwährenddesSchnappschuss-VorgangszwischendenStelle4 und

5. Aus demWissen,dassAgentX auf demWeg zur Stelle5 war, kanner folgern,dassAgentX

immernochunterwegszur Stelle5 ist.

Algorithmen und Abbildungen

Die Algorithmen1, 2, 3 und4 stellendiebeschriebenenIdeenalgorithmischdar. Um dieAlgo-

rithmenzuveranschaulichen,betrachtemandie Abbildungen9.1,9.2,9.3,9.4und9.5.

Algorithm 1 LokalisierungvonAgenten
1 Lokalisiere(AgentX:String , Stelle_Liste:String[] ) {
2 if(AgentX_ist_hieroderAgentX_hat_hier_terminiert)
3 gefunden.GebedenNamenderStellezurück
4 else
5 Schnappschuss_Agent(AgentX,Stellen_Liste)
6 }
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Algorithm 2 Schnappschuss-Agent.
1 Schnappschuss_Agent(AgentX:String , Stellen_Liste:String[] ) {
2 neueNachricht(”SCHNAPPSCHUSS”,AgentX)
3 for(jedeStellein derStellen_Liste){
4 gehe_zu(Stelle)und
5 hinterlege_Nachricht_an_ManagerService(Nachricht)
6 }
7 }

Algorithm 3 Schnappschusserhalten.DieserAlgorithmuswird vomManagerSevicenachdem
ErhaltderSchnappschuss-Nachrichtdurchgeführt.

1 Schnappschuss_erhalten(AgentX:String ) {
2 warte_bestimmte_Zeit_ab
3 if(hat_hier_terminiert(AgentX)){
4 neueInit_Nachricht( "AgentX_hat_hier_terminiert")
5 Detektiv_Agent(Init_Nachricht)
6 neueNachricht( "AgentX_hat_hier_terminiert”)
7 hinterlege_an_ankommenden_Detektiv_Agenten(Nachricht)
8 }else if(AgentX_ist_hier(AgentX)){
9 neueInit_Nachricht( "AgentX_ist_hier")
10 Detektiv_Agent(Init_Nachricht)
11 neueNachricht( "AgentX_ist_hier")
12 hinterlege_an_ankommenden_Detektiv_Agenten(Nachricht)
13 }else if(war_hier(AgentX)) {
14 StelleX= zu_welcher_Stelle_ging(AgentX)
15 neueInit_Nachricht( "AgentX_war_hier",StelleX)
16 Detektiv_Agent(Init_Nachricht)
17 neueNachricht( "AgentX_war_hier",StelleX)
18 hinterlege_an_ankommenden_Detektiv_Agenten(Nachricht)
19 }else{
20 neueNachricht("AgentX_war_nicht_hier")
21 hinterlege_an_ankommenden_Detektiv_Agenten(Nachricht)
22 }
23 }
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Algorithm 4 Detektiv-Agent
1 Detektiv_Agent(Nachricht:AMETASMessage) {
2 if(erster_Lauf){
3 Nachricht_Inhalt[]= Nachricht.getBody()
4 if(Nachricht_Inhalt[0]== "AgentX_hat_hier_terminiert")
5 gehe_zu(Schnappschuss_Initiator)
6 elseif(Nachricht_Inhalt[0]== "AgentX_ist_hier")
7 gehe_zu(Schnappschuss_Initiator)
8 elseif(Nachricht_Inhalt[0]== "AgentX_war_hier"){
9 StelleX= Nachricht_Inhalt[1]
10 gehe_zu(StelleX)
11 }else fertig
12 }else
13 if(Stelle_ist_Schnappschuss_Initiator)
14 gebe_die_Nachricht_weiter
15 else{
16 hole_Nachricht: Neue_Nachricht
17 Inhalt_Neue_Nachricht[]= Neue_Nachricht.getBody()
18 if(Inhalt_Neue_Nachricht[]== "AgentX_war_nicht_hier")
19 gehe_zu(Schnappschuss_Initiator)
20 else fertig
21 }
22 }
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Gesuchter Agent
Stelle 3

Stelle 5

Stelle 4Stelle 2

Stelle 1

Administrator Stelle 6

Abbildung9.1:Lokalisierungsschema- Agentenpfad

9.5 Analyseund Bewertung

Mit derSchnappschussmethodewird ein SchnittdesSystemsfestgehalten.Diesesbestehtaus

denAMETAS-Stellen,die alsAufenthaltsorteinesgesuchtenAgentenin Fragekommen.Die

hier vorgestellteMethodebasiertaufdemdezentralistischenAnsatz,beidemdie lokalenInfor-

mationenin jederStelleausgewertetwerden.Dabeiwird nurdasErgebnisandieInitiator-Stelle

desSchnappschussesgesendet.Der NachteilderMethodeist, dassfür jedeAbfrage,die einen

AgentenodereineAgentengruppebetrifft, einneuerSchnappschussgestartetwerdenmuss.Die

LokalisierungvonAgentenim AMETAS ist abereineAktivität, dienichtpermanentgebraucht

wird. Vor diesemHintergrundist derAufwandalsvertretbareinzuschätzen.

EineberechtigteFragein diesemZusammenhangist: Warumläuft ein Agent im Kreis um-

her, um den Schnappschussanzukündigen?Hierzu ist dasSzenarionäherzu betrachten:In

einerMengevon Stellensind InformationenübereinenAgentenlokal vorhanden,die für die

Agentenlokalisierungausgewertetwerdenmüssen.Im Allgemeinenmussmandavonausgehen,

dasssichdasSystemdynamischverändert.DamitmansichnichtdauerndzwischendenStellen

hin- undherbewegenmuss,um die Spurenauszuwerten,benötigtmaneineAussageüberden

globalenZustanddesSystemszu einembestimmtenZeitpunkt.DasErreicheneinesglobalen

Zustandesin einemverteiltenSystemwird alsSchnappschussbezeichnet(vgl. [MAFR89], S.

103).

Die Art undWeise,wie mandenglobalenZustanderreicht,ist eineweitereFrage.Esmuss

nicht unbedingtein Agent im Kreis herumlaufen,um denSchnappschussanzukündigen.Die

Grundideebestehtdarin,dassein Initiator eineTraversierungdergesamtenKnotenstartet,die

die Stellenrepräsentieren.Dabeierwarteter von allen laufendenStellenein Echo. Die vorge-
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Gesuchter Agent

Agent zur Schnappschussankündigung

Stelle 3

Stelle 5

Stelle 4Stelle 2

Stelle 1

Administrator Stelle 6

Abbildung9.2:Lokalisierungsschema- Schnappschuss-Agent

Gesuchter Agent

Agent zur Schnappschussankündigung
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Stelle 4Stelle 2
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Administrator Stelle 6

Detektiv−Agenten

1
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3

4

Abbildung9.3:Lokalisierungsschema- Detektiv-Agenten(ersterStart)
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Gesuchter Agent

Agent zur Schnappschussankündigung
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Detektiv−Agenten
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Abbildung9.4:Lokalisierungsschema- Detektiv-Agenten(nacheinerMigration)

Gesuchter Agent

Agent zur Schnappschussankündigung

Stelle 3

Stelle 5

Stelle 4Stelle 2

Stelle 1

Administrator Stelle 6

Detektiv−Agent

4

Abbildung9.5:Lokalisierungsschema- Detektiv-Agent(Terminierung)
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stellteMethodeist einesequentielleTraversierung,die mit demPfad-Verfahren, dasauf der

Depth first-Strategie, basiert,vergleichbarist ([MAFR89], S. 75). Der Schnappschuss-Agent

kehrtanseinenAusgangpunktzurück,wodurchein Kreisgebildetwird.

FürdieTraversierunggibt esaucheffizienteparalleleVerfahren.Esist z.B.vorstellbar, dass

dieInitiator-Stellefür jedemöglicheAufenthaltsstelledesgesuchtenAgenteneinenSchnappschuss-

Agentenbeauftragt.Damit kann man auchdie Traversierungvon Domänenveranlassen,die

demInitiator nochnicht bekanntsind.DieseIdeebasiertauf demEcho-Algorithmus, der von

einemInitiator gestartetwird ([MAFR89], S. 30). DieseMethodeist zwarschnell,verursacht

abereinengrößerenAufwandanRessourcen,davieleAgentenaufeinmalunterwegsseinmüs-

sen.

Für die Auswertungder DatendesSchnappschussesist nocheineandereVorgehensweise

denkbar:Wenndie Stellendie NachrichtdesInitiatorserhalten,könnensie ihre lokalenInfor-

mationdurcheinenAgentenandenInitiator schicken.Auf dieseWeisekannsichder Initiator

selbstein Bild von demZustanddesSystemsmachenund feststellen,auf welcherStellesich

dergesuchteAgentbei derZustandsermittlungbefand.Der EinsatzderDetektiv-Agentenent-

fällt. WürdenauchstatistischeWertein denInformationenenthaltensein,sokönntederInitia-

tor auf dieserBasisprobabilistischeAngabenmachen.Der Initiator könntedannz.B. ausdem

bisherigenVerhalteneinesAgenteneineAussagedarübertreffen,welchedie wahrscheinliche

AufenthaltsstelledesAgentenist.

9.5.1 AndereSichtweise?

Für dasgegebeneSzenarioliefert dasVerfahreneinezufriedenstellendeLösung.Ein Nachteil

der Methodeist, dassbei jedemLokalisierungsbedarfeineneueSuchedurcheinenSchnapp-

schussgestartetwerdenmuss.Die Frageist, ob diesumgangenwerdenkann.Man ist bis jetzt

davonausgegangen,dassdieInformationenüberAgenten,diezurLokalisierungvonBedeutung

sind,lokal auf jederStelleverwaltetwerden.Die Alternative dazuwäreein Verfahren,dasauf

derBasisderim Kapitel9 vorgestelltenRegistrierungsmethode,einezentraleoderdomänenbe-

zogeneRegistrierungleistenwürde.Im AMETAS ist ausgeschlossen,dassseineAgentenzuso

einerAktion gezwungenwerden.EinealternativeMöglichkeitwäre,dassmandieRegistrierung

in VertretungderAgentenvornimmt.

DasSzenariohierfür wäredasfolgende:Man setztfür diesenZweckRegistrierer-Agenten

ein.WennderManagerdienstderjeweiligenStellendurchdenEreignismanagerübereinEreig-

nis in Kenntnisgesetztwird, schickter dieseInformationdurcheinenRegistrierer-Agentenan

eineodermehrerevereinbarteStellen,anstattdie Informationenselbstzu speichern.Auf diese

WeisewerdendieInformationenüberjedenAgentenzentralverwaltet.Obeseineodermehrere

solcheStellenin einerDomänegebensoll, oderob esfür mehrereDomäneneinesolcheStelle

gebensoll, ist situationsabhängigzu beantworten.Die Fragen,die mit der Speicherung,Ihrer
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DauerundArt verbundensind,sindnochadäquatzubeantworten.

DerVorteil dieserStrategiewäre,dassmanzu jedemZeitpunkteinemit hoherWahrschein-

lichkeit richtige Antwort überdie Stellegebenkann, in der sich ein gesuchterAgent gerade

aufhält,ohneeineSuchestartenzu müssen.Es sind dannnur die zentralenStellenabzufra-

gen.Der Nachteilder Methodeist aber, dasspermanentRegistrierer-Agentenunterwegs sein

müssen,um die anderenanzumelden.Dies verursachtdauerndenAgentenverkehr, der nicht

immer notwendigist. Auch die zentraleVerwaltungvon Informationenin einemheterogenen

Systemwirft weitereProblemeauf. WürdenaktuelleInformationenüberdenAufenthaltsort

einesbestimmtenAMETAS-Agentenhäufigbenötigt,kannsich dieseschnelleSuchmethode

als hilfreich odersogarnotwendigerweisen.Gehtmanvon demNormalfall aus,dassdie Lo-

kalisierungvon Agentennicht häufigerforderlichist, wird die in dieserArbeit vorgeschlagene

LösungzurLokalisierungvon Agentenempfohlen.

9.6 Terminierung

Zur Terminierungder AMETAS-AgentenkannderbeschriebeneLokalisierungsalgorithmus1

verwendetwerden.Die Detektiv-Agentenmüssennicht aktiviert werden.Der Schnappschuss-

Agent hinterlegt in jederStelle, in die er migriert, eineTerminierungsnachrichtbeim Mana-

gerdienstbezüglicheineszu terminierendenAgenten.Der Managerdienstverwendetdazudie

MethodeKillPlac eUser seinesTreibers.Mit dieserMethodewird ein Stellennutzerauf die

schwarzeListe der zu terminierendenStellennutzerder Stellegesetzt.Dabeiwird eineZeit-

spannein MillisekundenalsArgumentangegeben,die festlegt, biswanndieAufforderungzum

Terminierengültig ist. 5

5An dieserStellesind zusätzlicheinigeWerkzeugezu erwähnen,die zum Stoppenvon allen Stellennutzern
in denAMETAS-Stellenverwendetwerdenkönnen.DazugehörenStartAndKill,StartAndKillAgain, Main. Die
beidenerstensindBenutzeradapter, diedasStartenundStoppenderStellennutzerermöglichen.Main isteinDienst,
dernurzumStoppenderStellennutzerverwendetwerdenkann.

Der EntwicklerdieserWerkzeugeist MichaelZapf,der, alsBasisseinerDissertationüberdie Typisierungvon
Agenten,dasGesamtkonzeptdesAMETAS geprägthat.Man kanndie Werkzeugerunterladenvon der Adresse:
http://www.ametas.de/runterlad.html.



Kapitel 10

Zusammenfassung

In dieserArbeit wurdedie ImplementierungeinerJMX-konformenManagementinfrastruktur

für dasAgentensystemAMETAS vorgestellt.Daraufbasierendwurdenim RahmendesFeh-

lermanagementsKontrollmechanismendermobilenAgentenim AMETAS untersuchtundeine

Lösungfür dieLokalisierungvonAMETAS-Agentenentworfenundimplementiert.

Der essentielleHintergrundfür dasAMETAS-Managementstellt sichfolgendermaßendar:

Die BetrachtungdesAnwendungs-und Infrastrukturmanagementsmit Blick auf die Manage-

menthierarchiestellt dieOffenheitundKooperationsfähigkeitderangestrebtenManagementlö-

sungin denVordergrund.DieseEigenschaftenermöglichendie Integrationderin einemUnter-

nehmenexistierendenManagementlösungen.Ziel ist dabeiein kostengünstigesundeffizientes

Management.Eine Managementarchitekturwird mit Hilfe der informations-,organisations-,

kommunikations-undfunktionsbezogenenAspektebeschriebenundmodelliert.Anhanddieser

Aspekteist CORBA, DMTF, WBEM undJMX analysiertundihre Eignungfür dasAMETAS-

Managementbewertet worden.NebendenallgemeinenKriterien sind ihre Teilmodelle,ihre

Unterstützungdesdezentralenund desdynamischenManagementssowie ihre Integrationsfä-

higkeit im AMETAS zentralePunkte.Eszeigtsich,dassdieJMX diebestenMöglichkeitenfür

dasAMETAS-Managementbietet.

Das OSI-Funktionsmodellklassifiziertdie Managementaufgabenund -funktionenin fünf

Bereiche,die häufig als FCAPSbezeichnetwerden:Fehler-, Konfigurations-,Abrechnungs-

, Leistungs-und Sicherheitsmanagement.DieseKlassifikationist orthogonalzu jeder ande-

ren und bietet einengeeignetenRahmenfür die Aufteilung der Managementaufgabenund -

funktionen.Dasin dieserArbeit empfohleneAMETAS-Managementorientiertsichhinsichtlich

derManagementaufgabenaufteilungamOSI-Modell.

Die JMX bietetmächtigeWerkzeugezurInstrumentierungallerArtenvonRessourcen.Ihre

Java-BasiertheitbedeuteteinewesentlicheVereinfachungfür dasAgentensystem.Die offene

ArchitekturvonderJMX ermöglichtdieKooperationdesAMETAS-Managementsmit anderen

Managementstandards.Das AMETAS-Managementnutzt die Vorzügeder mobilen Agenten

insbesondereim BereichdesKonfigurations-und Fehlermanagementsaus.FolgendeEigen-

109
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schaftenzeichnendasAMETAS-Managementaus:

� Verwendungder Agenteninfrastrukturfür dasManagement.Selbigeswird dabeialsein

AMETAS-DienstimplementiertundkannalleMöglichkeitenundDienstederAgentenin-

frastrukturnutzen.

� VerwendungderAMETAS-AgentenundDienstealsManagementwerkzeuge.

� SelbstmanagementdesSystems.DerManagementdienstist hierfürmit ausreichenderIn-

telligenzausgestattet.Er nutzt die Mechanismender Agenteninfrastrukturausunderle-

digt diverseManagementaufgabenselbständig.DasEreignissystemvomAMETAS spielt

hierbeieinewichtigeRolle.

Die Analyseder Kontrollmechanismenvon MASIF, Aglets Workbenchund Mole liefert hin-

sichtlich ihrer Eignungfür die Lokalisierungvon Agentenim AMETAS folgendesErgebnis:

Die untersuchtenAnsätzesind teilweiseallgemeinanwendbar. Man unterscheidetdie nicht-

deterministischenAnsätzewie AdvertisingundEnergiekonzeptvondenen,diebestimmteSpu-

renvonAgentenin einergeeignetenArt hinterlegen.In dieserHinsichtstelltesichdasPfadkon-

zeptals interessantheraus:Bei diesemKonzeptkönnendie InformationenüberdenPfadder

MigrationeinesAgentenin geeigneterWeisezeitlichbeschränktoderunbeschränktgespeichert

werden.EineandereAlternativebietetdieRegistrierungsmethode.Bei dieserMethodewird ein

Agent in einerzentralenStelleregistriert,wobeidie eindeutigeIdentitäteinesAgentenunddie

aktuelleStelle,in dersicheinAgentaufhält,gespeichertwerden.

Vor demHintergrundder erfolgtenAnalyseempfiehltsichals Basisfür die Lokalisierung

von AMETAS-Agenteneine Art Pfadkonzept:Die Spurender Agentenwerdendurch einen

Managementdienstgesichert.Will man einenbestimmtenAgentenoder eine Gruppelokali-

sieren,werdendie dezentralvorhandenenInformationeninnerhalbeineskonsistentenSchnitts

(Schnappschuss)ausgewertet.

Die Schnappschussmethodeempfiehltsich für die Lokalisierungvon Agentenim AME-

TAS entsprechenddenzu Beginn derArbeit von einemLokalisierungsmechanismusgeforder-

ten Eigenschaften:Sie erlaubteinezuverlässigeLokalisierungder gesuchtenAgenten,deren

Autonomiedabeirespektiertwird. Die Kosten-Leistungsrelationist günstigeinzuschätzen,da

unnötigerDaten-bzw. Agentenverkehrebensovermiedenwird wie die Pflege umfangreicher,

zentralistischerDatenbanken.



Anhang A

Beispiele,Bilder

A.1 Java-KlassendesAMET AS-Managements

Für dasAMETAS-Managementsind folgendeSchnittstellenund Klassenvom Autor imple-

mentiertworden:

Java-Schnittstellen:

ManagerSe rv ice If

Java-Klassen:

AgentPath Data Detectiv eAgen t

HTMLBuild er HTTPActo r

LoginForm ManagerAgent

ManagerSe rv ice MBeanBui ld er

PlaceBean PortObje ct

ServicePa ra meter Snappshu tA gen t

SSLAdapte r SSLAdapt er Bean

WWWInjector WWWTimer

WWWTimeObje ct

A.2 Beispiele

Die folgendenJava-Klassendemonstrieren,wie maneineAMETAS-Ressourceals

ModelMBean instrumentierenund im MBean-Server desAMETAS-Managementsregistrieren

kann.Dabeimüssendie Metadaten-Klassengebildetwerden.Mit Hilfe derMetadaten-Klassen

wird ein Objekt der KlasseModelMBeanInfo gebildet.Nachder Erzeugungeiner Instanzder

111
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KlasseRequiredModelMBean mit einemObjektnamenfür eine Ressourcedurch den MBean-

Server wird der ModelMBean die ModelMBeanInfo zugeordnet.Die Zuordnunggeschiehtdurch

denMBean-Server.

package AMETAS.mgm;

import java.io.*;

import java.util.*;

import java.lang.reflect.*;

/* AMETAS-spezifische Klassen */

import AMETAS.place.*;

import AMETAS.pns.*;

import AMETAS.servicedev.*;

import AMETAS.data.*;

/* JMX-spezifische Klassen */

import javax.management.*;

import javax.management.model mbean. *;

import javax.management.relat ion.*;

import com.sun.management.jmx .Trace ;

class MBeanBuilder {

/** Referenz auf den MBeanServer */

private MBeanServer m_mBeanServer = null;

/** Referenz auf den Manageragenten */

private ManagerAgent m_managerAgent = null;

/** Referenz auf die AMETAS-Stelle */

private AMETASPlace m_plThePlace = null;

/** Membervariable für die private Nutzung */

private Properties m_placeConfigProp = null;

/** Referenz auf die MBean, die die aktuelle Stelle präsentiert */

private PlaceBean m_placeBean = null;

/** Ein Objekt, das die Parameter für die Einstellungen
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des Managementdienstes und die dazu gehörigen Objekte enthält */

private ServiceParameter m_serviceParm = null;

/** Konstruktor der Klasse */

public MBeanBuilder(Manag erAge nt mAgent, MBeanServer mbeanServer) {

m_managerAgent = mAgent;

m_mBeanServer = mbeanServer;

m_plThePlace = mAgent.getPlace();

m_placeConfigProp = new Properties();

m_placeBean = new PlaceBean(m_manager Agent, m_plThePlace);

m_serviceParm = m_managerAgent.getSer vicePa rm();

}

/** Methode zum Bilden und Registrieren einer MBean für

die aktuelle AMETAS-Stelle */

void buildPlaceMBean() {

String mbeanName = "Place";

ObjectName objectName = null;

try {

String domain = m_mBeanServer.get Defaul tDomain();

objectName = new ObjectName(domain+":ty pe="+ mbeanName);

}catch(MalformedObjec tNameExcept ion mfonx) {

String fehler = "<MBeanBuilder> kann kein Objekt bilden.\n";

fehler += mfonx.getMessage() ;

output(fehler);

}

String mbeanClassName = "javax.management.mo delmb ean.Re quire dModel MBean";

try {

m_mBeanServer.crea teMBean(mbe anCla ssName,obje ctName );

}catch (Exception e) {

output("\t!!! <MBeanBuilder> kann die " +

mbeanName + " MBean nicht erzeugen!!!");

output(e.getMessag e());

e.printStackTrace( );

}

ModelMBeanInfo mmBeanInfo = null;

mmBeanInfo = buildDynamicPlaceMBe anInf o(obje ctName, mbeanName, mmBeanInfo);

try {

m_mBeanServer.invo ke(ob jectNa me, "setModelMBeanInfo ",
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new Object[] {mmBeanInfo},

new String[]{"javax.man agement.mod elmbe an.Mod elMBe anInfo "});

} catch (Exception e) {

output("<MBeanBui lder> kann die invoke-Methode

zum Setzen von MBeanInfo nicht ausführen!!\n");

output(e.getMessa ge());

e.printStackTrace ();

}

try {

m_mBeanServer.invok e(obje ctName, "setManagedResource ",

new Object[] {m_placeBean, "objectReference"},

new String[]{"java.lang.Ob ject" , "java.lang.String"}) ;

} catch (Exception e) {

output("<MBeanBuild er> kann die invoke-Methode

zum Setzen von ManagedRessource nicht ausführen!!\n");

output(e.getMessage ());

e.printStackTrace() ;

}

}

/** Methode zum Bilden der MBeanInfo von der AMETAS-Stelle */

private ModelMBeanInfo buildDynamicPlaceMBe anInf o(Obje ctName inMBeanObjectName,

String inMBeanName, ModelMBeanInfo mmBeanInfo) {

Class placeBean;

Descriptor placeDescriptor = null;

ModelMBeanAttributeI nfo[] mmbeanAInfo = new ModelMBeanAttributeI nfo[6] ;

ModelMBeanConstructo rInfo[ ] mmbeanCInfo = new ModelMBeanConstruc torInf o[1];

ModelMBeanOperationI nfo[] mmbeanOInfo = new ModelMBeanOperationI nfo[7] ;

ModelMBeanNotificati onInfo [] mmbeanNInfo =

new ModelMBeanNotificatio nInfo [1];

String sPersistDir = m_serviceParm.getPath ();

if ((sPersistDir==nu ll)||( sPers istDir .leng th()== 0)) {

output("<MBeanBuilder> Warnung! Der Pfad zum Speichern

der MBean wurde nicht eingestellt!.");

sPersistDir = m_plThePlace.getLo gDir( );

}
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if(!sPersistDir.endsW ith(S ystem. getPr operty ("fil e.sepa rator ")))

sPersistDir += System.getProperty( "file. separ ator") ;

sPersistDir += "persistdir";

File f = null;

try {

f= new File(sPersistDir);

if(!f.exists())

f.mkdir();

}catch(NullPointerExc eptio n npx) {

String fehler = "<MBeanBuilder><Nu llPoin terEx ceptio n>

ManagerService kann nicht in Logfile schreiben.\n"+npx.g etMess age() ;

output(fehler);

}catch(SecurityExcept ion sx) {

String fehler = "<MBeanBuilder><Se curity Excep tion>

ManagerService kann nicht in Logfile schreiben.\n"+sx.ge tMessa ge();

output(fehler);

}

try {

/*++++++++++++++++ ++++++++++++++++++++++*/

/* erzeuge ein Deskriptorobjekt für das Attribut "HostName" */

Descriptor hostNameDescr =

new DescriptorSupport(n ew String[]

{"name=HostName",

"descriptorType=at tribu te",

"displayName=HostN ame",

"getMethod=getHost Name",

"currancyTimeLimit =0"})

/* Bilde ein ModelMBeanInfo für das Attribut "HostName" */

/* Dieses Attribut beschreibt den Rechnernamen, auf dem die Stelle*/

/* ausgeführt wird */

mmbeanAInfo[0] =

new ModelMBeanAttributeIn fo("Ho stName",

"java.lang.String",

"Name des Computers",

true,false,false,

hostNameDescr);

/* erzeuge ein Deskriptorobjekt für die Operation "getHostName"
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Diese Operation kann den Wert des Attributes "HostName" zurückgeben */

Descriptor getHostNameDesc =

new DescriptorSupport(n ew String[] {"name=getHostName",

"descriptorType=op erati on",

"class=AMETAS.mgm. Place Bean",

"role=getter"});

getHostNameDesc.setFie ld("t agetOb ject" ,m_pla ceBea n);

getHostNameDesc.setFie ld("t agetOb jectT ype"," objec tRefer ence" );

MBeanParameterInfo[] parms = null;

/* Bilde die ModelMBeanoperationIn fo für die Operation "getHostName" */

mmbeanOInfo[0] =

new ModelMBeanOperation Info(" getHo stName ",

"Gibt den Hostname zurueck",

parms,"java.lang. String ",

MBeanOperationInf o.INFO ,

getHostNameDesc);

/*++++++++++++++++++++ +++++++++++++++++++++* /

/*++++++++++++++++++++ +++++++++++++++++++++* /

/* erzeuge ein Descriptorobjekt für das Attribute "PlaceProperty" */

/* Das Attribut beschreibt die Stelleneinstellunge n */

Descriptor propDescr =

new DescriptorSupport(ne w String[]

{"name=PlaceProperty ",

"descriptorType=att ribute ",

"displayName=PlaceP ropert y",

"getMethod=getPrope rty",

"currancyTimeLimit= 0"});

/* Bilde ein ModelMBeanInfo für das Attribut "PlaceProperty" */

mmbeanAInfo[1] = new ModelMBeanAttribu teInfo ("Pla ceProp erty" ,

"java.lang.String",

"Einstellungen der Stelle",

true, true, false,

propDescr);

/* Bilde ein Deskriptorobjekt für die Operation "getProperty".

Diese Operation muss den Wert vom "PlaceProperty" zurückgeben. */
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Descriptor getPropDesc =

new DescriptorSupport(n ew String[]

{"name=getProperty" ,

"descriptorType=op erati on",

"class=AMETAS.mgm. Place Bean",

"role=getter"});

getPropDesc.setFie ld("t agetOb ject" ,m_pla ceBea n);

getPropDesc.setField(" tagetO bject Type", "obje ctRefe rence ");

/* Bilde die ModelMBeanOperatio nInfo für die Operation "getProperty" */

mmbeanOInfo[1] =

new ModelMBeanOperationIn fo("g etProp erty" ,

"Gibt die Einstellungen der Stelle zurueck",

parms, "java.lang.String",

MBeanOperationInfo.INF O,

getPropDesc);

/* Bilde ein Deskriptorobjekt für die Operation "setProperty".

Diese Operation muss den Wert vom "PlaceProperty" setzen. */

Descriptor setPropDesc =

new DescriptorSupport(ne w String[]

{"name=setProperty" ,

"descriptorType=op eratio n",

"class=AMETAS.mgm. PlaceB ean",

"role=setter"});

setPropDesc.setField(" tagetO bject ",m_pl aceBe an);

setPropDesc.setField(" tagetO bjetc Type", "obje ctRefe rence ");

MBeanParameterInfo[] setPropParms =

new MBeanParameterInfo[] {

(new MBeanParameterInfo(" proper tyName",

"java.lang.String" ,

"Parametername")),

(new MBeanParameterInfo(" proper tyVal ue",

"java.lang.String" ,

"Wert des Parameters"))};

/* Bilde die ModelMBeanOperation Info für die Operation "setProperty" */ mmbeanOInfo[2] =

new ModelMBeanOperatio nInfo( "setP ropert y",

"Setzt ein Stellenparameter",
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setPropParms, "java.lang.Byte",

MBeanOperationInfo.AC TION, setPropDesc);

/*+++++++++++++++++++ ++++++++++++++++++++*/

/* ******************* ***** ****** ***** ****** ***** ****** ***** ****** ***** *

Die weiteren Attribute und die (dazugehörigen) Operationen werden genau so

wie eben gebildet. Man muss die Größe der Felder nur so wählen, dass

alle Attribute und Operationen hineinpassen.

********************* ***** ****** ***** ****** ***** ****** ***** ****** ***** **/

/*++++++++++++++++++++ +++++++++++++++++++*/

/* erzeuge ein Deskriptorobjekt für das Attribute "PlaceName" */

/* Das Attribut bezeichnet den Stellennamen */

Descriptor placeNameDescr =

new DescriptorSupport( new String[]

{"name=PlaceName",

"descriptorType=a ttribu te",

"displayName=Plac eName",

"getMethod=getPla ceName",

"currancyTimeLimi t=0"}) ;

/* Bilde eine ModelMBeanInfo für das Attribut "PlaceName" */

mmbeanAInfo[2] = new ModelMBeanAttribute Info(" Place Name",

"java.lang.String",

"Name der AMETAS-Stelle",

true,false,false,

placeNameDescr);

/* Bilde ein Deskriptorobjekt für die Operation "getPlaceName".

Diese Operation muss den Wert vom "getPlaceName" zurückgeben. */

Descriptor getPlaceNameDesc =

new DescriptorSupport(ne w String[]

{"name=getPlaceName",

"descriptorType=oper ation" ,

"class=AMETAS.mgm.Pl aceBea n",

"role=getter"});

getPlaceNameDesc.s etFiel d("ta getObj ect", m_plac eBean);

getPlaceNameDesc.s etFiel d("ta getObj ectTy pe","o bject Refere nce") ;

/* Bilde die ModelMBeanOperationI nfo für die Operation "getPlaceName" */

mmbeanOInfo[3] =
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new ModelMBeanOperationI nfo(" getPla ceName",

"Gibt den Stellennamen zurueck",

parms, "java.lang.String",

MBeanOperationInfo.INF O, getPlaceNameDesc);

/*++++++++++++++++++++ ++++++++++++++++++*/

/*+++++++++++++++ ++++++++++++++++++++++++*/

/* erzeuge ein Deskriptorobjekt für das Attribut "DomainName" */

/* Das Attribut bezeichnet den Domänennamen */

Descriptor domainNameDescr =

new DescriptorSupport(new String[]

{"name=DomainName",

"descriptorType=att ribut e",

"displayName=Domain Name",

"getMethod=getDomai nName",

"currancyTimeLimit=0 "});

/* Bilde ein ModelMBeanInfo für das Attribut "DomainName" */

mmbeanAInfo[3] = new ModelMBeanAttributeInf o("Dom ainNa me",

"java.lang.String"," Name der Domäne",

true, false, false,domainNameDe scr);

/* Bilde ein Deskriptorobjekt für die Operation "getDomainName".

Diese Operation muss den Wert vom "DomainName" zurückgeben. */

Descriptor getDomainNameDesc =

new DescriptorSupport(ne w String[]

{"name=getDomainName ",

"descriptorType=ope ratio n",

"class=AMETAS.mgm.P laceB ean",

"role=getter"});

getDomainNameDesc.setF ield(" taget Object ",m_p laceBe an);

getDomainNameDesc.setF ield(" taget Object Type" ,"obje ctRef erence ");

/* Bilde die ModelMBeanOperationInf o für die Operation "getDomainName" */

mmbeanOInfo[4] =

new ModelMBeanOperationI nfo(" getDomainNa me",

"Gibt den Domainname zurueck",

parms,"java.lang.S tring ",

MBeanOperationInfo .INFO ,
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getDomainNameDesc );

/*++++++++++++++++++++ +++++++++++++++++++*/

/*++++++++++++++++++++ +++++++++++++++++++*/

/* erzeuge ein Deskriptorobjekt für das Attribut "RelayPlace" */

/* Das Attribut bezeichnet die Ersatzstelle für diese Stelle. */

Descriptor relayPlaceDescr =

new DescriptorSupport(n ew String[]

{"name=RelayPlace",

"descriptorType=at tribut e",

"displayName=Relay Place" ,

"getMethod=getRela yPlace ",

"currancyTimeLimit =0"});

/* Bilde eine ModelMBeanInfo für das Attribut "RelayPlace" */

mmbeanAInfo[4] = new ModelMBeanAttribute Info(" Relay Place" ,

"java.lang.String", "Name der Ersatzstelle",

true,false,false,re layPla ceDes cr);

/* Bilde ein Deskriptorobjekt für die Operation "getRelayPlace".

Diese Operation muss den Wert vom "RelayPlace" zurückgeben. */

Descriptor getRelayPlaceDesc =

new DescriptorSupport(n ew String[]

{"name=getRelayPlac e",

"descriptorType=op eratio n",

"class=AMETAS.mgm. PlaceB ean",

"role=getter"});

getRelayPlaceDesc.setF ield( "taget Objec t",m_p laceB ean);

getRelayPlaceDesc.setF ield( "taget Objec tType" ,"obj ectRef erenc e");

/* Bilde die ModelMBeanOperation Info für die Operation "getRelayPlace" */

mmbeanOInfo[5] =

new ModelMBeanOperation Info(" getRe layPla ce",

"Gibt die Ersatz-Stelle zurueck",

parms,"java.lang.Str ing",

MBeanOperationInfo.I NFO, getRelayPlaceDesc);

/*++++++++++++++++++++ +++++++++++++++++++*/

/*++++++++++++++++++++ +++++++++++++++++++*/

/* erzeuge ein Deskriptorobjekt für das Attribut "PortNumber" */

/* Das Attribut bezeichnet die Portnummer der Stelle. */
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Descriptor portNoDescr =

new DescriptorSupport(ne w String[]

{"name=PortNumber",

"descriptorType=att ribut e",

"displayName=PortNu mber" ,

"getMethod=getPortN umber ",

"currancyTimeLimit= 0"});

/* Bilde eine ModelMBeanInfo für das Attribut "PortNumber" */

mmbeanAInfo[5] =

new ModelMBeanAttributeIn fo("P ortNum ber",

"java.lang.Integer" ,

"Portnummer der Stelle für PNS",

true,false,false,po rtNoD escr);

/* Bilde ein Deskriptorobjekt für die Operation "getPortNumber".

Diese Operation muss den Wert vom "PortNumber" zurückgeben. */

Descriptor getPortNoDesc =

new DescriptorSupport(ne w String[]

{"name=getPortNumber ",

"descriptorType=ope ratio n",

"class=AMETAS.mgm.P laceB ean",

"role=getter"});

getPortNoDesc.setField ("tage tObje ct",m_ place Bean);

getPortNoDesc.setField ("tage tObje ctType ","ob jectRe feren ce");

/* Bilde die ModelMBeanOperationIn fo für die Operation "getPortNumber" */

mmbeanOInfo[6] =

new ModelMBeanOperation Info(" getPo rtNumb er",

"Gibt die Portnummer der Stelle zurück",

parms, "java.lang.Integer",

MBeanOperationInf o.INFO , getPortNoDesc);

/*++++++++++++++++++++ +++++++++++++++++++*/

/*++++++++++++++++++++ +++++++++++++++++++*/

placeBean = Class.forName("AMETAS .mgm.P laceB ean");

Constructor[] placeMBeanConst = placeBean.getConst ructo rs();

/* Erzeuge ein Deskriptorobjekt für einen Kostruktur,

der die Stelle repräsentiert. Die Ausführung der Methoden
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dieses Objektes nehmen Einfluß auf die Eigenschaften der Stelle. */

Descriptor placeNameConsDesc =

new DescriptorSupport(n ew String[]

{"name=PlaceBean",

"descriptorType=op eratio n",

"class=AMETAS.mgm. PlaceB ean",

"visibility=1",

"role=constructor" });

MBeanParameterInfo[] mmbeanPInfo = new MBeanParameterInfo[1] ;

mmbeanPInfo[0] = new MBeanParameterInf o("pla ce",

"AMETAS.place.AMETAS Place" ,

"Referenz auf die Stelle");

/* Erzeuge die ModelMBeanConstruc torIn fo für die Bean */

mmbeanCInfo[0] =

new ModelMBeanConstruct orInfo ("Pla ceBean ",

"PlaceBean() : constructs a laceBean",

mmbeanPInfo,

placeNameConsDesc);

/*++++++++++++++++++++ +++++++++++++++++++*/

/*++++++++++++++++++++ +++++++++++++++++++*/

/* Erzeuge ein Deskriptorobjekt für ein generisches Ereignis */

Descriptor genEventDesc =

new DescriptorSupport(n ew String[]

{"descriptorType=n otific ation ",

"name=jmx.ModelMB ean.Ge neral ",

"severity=4",

"MessageId=MA001" ,

"log=T", "logfile="+sPersistD ir+Sys tem.g etProp erty( "file. separ ator") +

m_plThePlace.getP laceNa me()+ "_noti ficat ion.lo g"});

String[] genTypes = new String[1];

genTypes[0] = new String("jmx.ModelMBe an.Gen eral" );

/* Bilde die ModelMBeanNotification Info für das "jmx.ModelMBean.Gene ral" Ereiniss. */

mmbeanNInfo[0] =

new ModelMBeanNotificat ionInf o(gen Types,

"jmx.ModelMBean.Gene ral",

"Generisches Event",
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genEventDesc); // test event

/*++++++++++++++++++++ +++++++++++++++++++*/

/*++++++++++++++++++++ +++++++++++++++++++*/

/* erzeuge ein Deskriptorobjekt für die Stellen bzw.

den Repräsentanten der Stelle. */

placeDescriptor =

new DescriptorSupport(ne w String[]

{("name="+inMBeanObj ectNa me),

"descriptorType=mbe an",

("displayName="+inM BeanName ),

("pesistLocation="+ sPers istDir ),

"log=T",

("logFile="+sPersis tDir+ System .getP ropert y("fi le.sep arato r")+

m_plThePlace.getPla ceName()+"_ mbean.log") ,

"persistName=placeb ean",

"currencyTimeLimit= 10",

"persistPeriod=10",

"persistPolicy=noMo reOft enThan "});

/* Bilde jetz die MBeanInfo für die Stelle bzw.

den Repräsentanten der Stelle */

mmBeanInfo = new ModelMBeanInfoSupport( "AMETAS.mgm.Plac eBean" ,

"Implementation of ModelMBean for a Place",

mmbeanAInfo, mmbeanCInfo,

mmbeanOInfo, mmbeanNInfo);

mmBeanInfo.setMBeanDes cripto r(pla ceDesc ripto r);

return mmBeanInfo;

}catch(RuntimeOperati onsEx ceptio n rox) {

output("<MBeanBuilder> : Descriptor-Error:\n "+rox.getMessage());

return null;

}catch(MBeanException mbx) {

String excep = "Descriptor-Error or:\n ";

excep += "<MBeanBuilder> kann "+inMBeanObjectName+

" MBean nicht erzeugen!\n";

output(excep + mbx.getMessage());

return null;

}catch(SecurityExcept ion sx) {

output("<MBenBuilder>: Constructor-Error:\n" +sx.ge tMess age()) ;

return null;



ANHANG A. BEISPIELE,BILDER 124

}catch(LinkageError le) {

output("<MBeanBuilder> : Classfinder-Error:\n "+le. getMes sage( ));

return null;

}catch(ClassNotFound Except ion cnfx) {

output("<MBeanBuilder> Class finder -Erro r:\n"+ cnfx. getMes sage( ));

return null;

}

}

private void echo(String msg) {

output(msg);

}

private void output(String msg) {

System.out.println(m sg);

}

}
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/******** ** *** ** *** ** *** ** ** *** ** *** ** *** ** *** ** *** ** *** ** *** ** *** ** ** ***

Die Klasse PlaceBean repräsentiert eine AMETAS-Stelle. D.h, ihre Operationen

wirken auf die Stelle. Wenn eine Managementanwendung auf PlaceBean operiert,

wird das Ergebnis auf die AMETAS-Stelle bzw. von der AMETAS-Stelle getragen.

********* ** *** ** *** ** *** ** ** *** ** *** ** *** ** *** ** *** ** *** ** *** ** *** ** ** *** /

package AMETAS.mgm;

import java.lang.*;

import java.util.*;

import AMETAS.place.*;

import AMETAS.pns.*;

public class PlaceBean implements java.io.Serializab le {

/* Referenz auf den ManagerAgent */

private ManagerAgent m_managerAgent = null;

/* Referenz auf die AMETAS-Stelle */

private AMETASPlace m_plThePlace;

/* enthält temporär die Stellenkonfigurat ion */

private Properties m_placeConfigProp = null;

/* Hostname */

private String m_shostName = null;

/* Domänenname */

private String m_sDomainName = null;

/* Stellenname */

private String m_sPlaceName = null;

/* voller Name der Stelle */

private String m_sFullName = null;

/* Ersatzstelle */

private String m_sRelayPlace = null;

/* Portnummer */

private int m_nPortNumber = 0;

/* Konstuktur der Klasse. Dieser wird vom MBean-Server benötigt */
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public PlaceBean() {

}

/* weiterer Konstuktur der Klasse. */

public PlaceBean(Manager Agent manager, AMETASPlace place) {

m_plThePlace = place;

m_managerAgent = manager;

m_shostName = m_plThePlace.getH ostNam e();

m_placeConfigProp = new Properties();

String sFullName = m_plThePlace.getPlaceN ame();

int index = sFullName.indexOf(" .");

if(index == -1) m_sPlaceName = sFullName;

else m_sPlaceName = sFullName.substring(0, index) ;

getPNSEntry();

}

public String getHostName() {

return m_shostName;

}

public String getPlaceName() {

return m_sPlaceName;

}

public String getDomainName() {

return m_sDomainName;

}

public String getFullName() {

return m_sFullName;

}

public String getRelayPlace() {

return m_sRelayPlace;

}

public Integer getPortNumber() {

return new Integer(m_nPortNumbe r);

}
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public String getProperty() {

return m_plThePlace.config ToStri ng();

}

public Byte setProperty(String propertyName, String propertyValue) {

return new Byte(m_plThePlace.upd atePr operty (prop ertyNa me,pr operty Value ));

}

void output(String msg) {

m_managerAgent.output (msg) ;

}

}

A.3 Bilder
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AbbildungA.1: AMAWI-Oberfläche
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AbbildungA.2: ManagementinformationenüberdenMBean-Server
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AbbildungA.3: AusgabederStelleninformationim Browser
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AbbildungA.4: AusgabederStellenparameterim Browser
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