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Kapitel 1

Moti vation und Zielsetzung

1.1 Einleitung

Die vorliegendeArbeit beschaftigsich mit demManagemeneinesAgentensystemam Bei-
spiel AsyndhironousM EssageT ransfer AgentSystem(AMETAS im allgemeinerund mit den
Kontrollmechanismefiir mobilen Agentenim Besonderenim Mittelpunkt dieserArbeit ste-
hensomit: Mobile Software-AgentenindderenManagement.

1.1.1 Mobile Software-Agenten

Das Konzeptder mobilen Software-Agenterhat in den vergangenenJahrenim Umfeld der
verteiltenundheterogeneystemeunehmendnteresseyefundenWeltweit beschaftigersich
viele Forschungsgruppesn Hochschulerundwissenschatftlich-wirtschaftlich@rganisationen
mit denverschiedeneAspektendieserThematik.Hintergrunddesgewvachseneinteressesst
zweifellos dasexplosionsartigdNachstumdes Internetsin denletztenJahrendasdurchdie
rasanteEntwicklung der Hard- und Softwareermdglichtwurde, und dasals Lésungfir alle
maoglichenProblemegesehenvird.

Die Dienste,die im Internetund vor allemim World Wde Web (WWW) angeboterwer-
den,sindverbliffendvielfaltig, undumfasserein weitesSpektrum Online Banking,Einkaufen
und Verkaufen,SteuererklarungSuchenach medizinischennformationen,Stimmenabgabe,
virtuelle Erledigungvon Behdrdengangemnysw sind keine Fremdwadrterim weltweitenWeh
Die Menschersinddavon begeistertundférdernihrerseitsdurchihre Nachfrageweiterhindie
Entwicklungenin diesemBereich.

Die FolgendieserEntwicklungsind die stark gestiggeneZahl der in diesemBereichein-
gesetzterHard- und Software,ihre Heterogenitaund ihre Komplexitat. Darausergebensich
viele Probleme die geeigneteund effiziente Losungenverlangen.Deshalbwerdenseit eini-
ger Zeit andereLdsungenauf der Basisunterschiedlichefechnologiererforscht.Eine dieser
Technologiersind mobile Agenten die effizienteund eleganteL6sungerfur die Problemean-

1



KAPITEL 1. MOTIVATION UND ZIELSETZUNG 2

bieten,diein verteiltenundheterogenebmgelungenauf RPC-Basisiichtmehrzufriedenstel-
lend gelostwerdenkénnen.Einige dieserProblembereichsind: ManagementSucheim In-
ternet,E-CommerceMobile ComputersdrahtloseKommunikationdie z.B. in denfolgenden
Quellenvor demHintergrundderAgenten-Echnologieausfihrlichbehandeltvurden:[HE98],
[OUKA99], [LISA99-1] und[LISA99-2].

1.1.2 Management

Trotz der steigendernzahl, der Heterogenitaund der Komplexitat der Hard- und Software
misserdieseweiterhintiiberwachtgeschitzund gesteuertverden.Die Bandbreitedesinter-
netsist nicht unbegrenzt,und die Zuverlassigkeitder Kommunikationmit einervereinbarten
Dienstqualitaist weiterhinein zu I6sendesind zu erforschendeBroblem.Unter solchenUm-
standerspieltdasManagemeniehralseineunterstitzendandbegleitendeRolle.

Im Laufe der Entwicklungder Managementsystensnd nebenvielen proprietarenAnsat-
zeneinebunte Landschaftvon bereitsstandardisierteArchitekturenentstandendie teilweise
in KonkurrenzzueinandestehenDabeiwird die Heterogenitdtler Managementarchitekturen
zur Heterogenitatlerzu managendeAnwendungerund InfrastrukturerhinzuaddiertEsliegt
auf derHand,dassdie offenenundinteroperableManagementlésungezur Reduzierungler
Komplexitat desManagementbeitragen.

Im ZugedesWegsvon proprietarerésungerhin zur OffenheitundKooperatiorhatsichin
denletztenJahrereineStrateyie bevahrt: Man stiitztdie gesamt&ommunikationsinfrastruktur
aufvorhandenénternet-Protokolleindverwendetie Web-Browvseralsuniverselle ginfachbe-
nutzbareplattformibegreifendverfigbaregraphischéBenutzerschnittstellemm tberHTTP
[BWHTTP] auf die Anwendungerund Datenzugreifenzu konnen.Aul3erdemstellt der Web-
Browsereinefir dasManagementichtige plattformunabhangig@usfihrungsumgalng fur
Java-Appletsbereit.Mit dieserStratgjie hatmaneineBasisgeschaken, um auf demWeg zum
integrierten Managemenhebender Entwicklungvon zugeschnittenehésungerfur bestimm-
te Problembereichauchdie unterschiedlicheManagementinfrastruktureimterein Dachzu
bringen.In [HeAN99] wurdedasintegrierteManagemenausfihrlichbehandelt.

An diesersogenannteklVeb-basiertel.dsungarbeiterviele Herstellevon Managementsy-
stemenundesgibt neberrein proprietarerLosungerewei Ansatzedie jeweils aufeineoffene
Architektur fir Web-basierte$lanagemenabzielen:Die Java ManagemenAPI Architectue
(JMAPI), die von der Sun-TochterfirmaJavaSoft entwickeltund spaterin Java Management
ExtensionJMX) [JMX] umbenanntvurde,unddie Web-basedEnterpriseManagemeninitia-
tive (WBEM), derenEntwicklungan die DesktopManagemeniask Force (DMTF) [DMTF]
Ubertragerwurde.

Ein andereGesichtpunkbeiderBetrachtunglerimmerwichtigerwerdendeManagemen-
tanwendungerst die Tatsachegasssie auf demsogenanntementralistischensatzbasieren,
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dereinehoheNetz-und RechenlastVerschwendungler Bandbreite schlechteSkalierbarkeit
und geringereAusfallsicherhei(vgl. [HE98]), unzureichend&lexibilitdt savie Interoperabili-
tat (vgl. [KuWLuBa]) bedeutenDeshalbwerdenseiteinigerZeit dezentrald.6sungerauf der

Basisverschiedenefechnologiererforscht.

Eine dieserTechnologiersind mobile Agenten,die autonomdurchein Netzwerkwandern
kénnenumdiverseManagementaufgabem erledigenDabeilibernehmeisieim Rahmerder
ihnenzur Verfiugungstehendemntelligenzeigenstandiglie Verantwortundgir bestimmteEnt-
scheidungemderinformierenhierarchiscthdherstehendimstanzen(wie z.B. einenmenschli-
chenAdministrator),wennvordefinierteEreignissesintreten Durchdie Verteilungund Dezen-
tralisierungdesManagementsvird dasNetzwerkentlastetEswerdennicht mehrgroReMen-
genvon Rohdaterzur zentralerAuswertungiibertragensonderrdie Softwarezur Auswertung
dieserDatengelangtin Form mobiler Agentenzu den Daten.Dies erhohtdie Skalierbarkeit,
die Rokustheitund die Flexibilitat solcherManagementanwendungend ermdglichtdie Ein-
bettungvon MechanismemusdemBereichderKdinstlidhenIntelligenz

1.2 Problemstellung

Obwohl die Entwicklung der Infrastrukturenfiir mobile Software-Agentenn vieler Hinsicht
vorangetriebenvurde,wurdendie Kontrollmechanismeder mobilenAgentennicht geniigend
beleuchtetVonirgendeinenRechneim Netzwerkwerdenmobile Software-Agentegestartet,
die dannautonomquerdurchsNetzwandern Esgibt aberGriindedafir, dassmanwissenwill,
wo sich ein bestimmterAgent geradeaufhélt. Z.B. erfordernviele Agentensystemé@ir eine
(kostengtinstigeKommunikationmit den mobilen AgentenderenLokalisierung.Aul3erdem
hatmandenWunsch,einenAgententerminierenzu kdnnen,wennseineAktivitat nicht mehr
bendtigtwird. Die vorliegendeArbeit beschéftigtsich in ersterLinie mit dieserProblematik.
DasHauptzielist esdabei,geeignetekontrolimechanismefiir dasAgentensysterAMETAS
zufinden.

Befasstman sich mit denverschiedenespektenvon Kontrollmechanismeffir mobilen
Agenten,so stellt manfest, dassder Entwurf einesallgemeinerManagementrahmeriér die
Agenteninfrastruktuunumganglichist. Die BetrachtunglesSacherhaltsvon dieserPerspek-
tive auserleichtertdie Wahrnehmungieler wichtiger AspektedieserProblematik.

Dabeiriickt zunachstdas Zusammenspietiler Managementfunktionalitamit ihrer Infra-
strukturin denVordegrund. Die manuelleUberwachungund Steuerungeiner verteiltenIn-
frastrukturund ihrer Anwendungernist wegenihrer wachsendetKomplexitat und Anzahl un-
effektiv und oft unmdglich.Daherist es notwendig,die Funktionalitatin die Infrastrukturen
zu integrieren. Dabei missengeeigneteKonstruktionsmethodeangaevendetwerden,die die
charakteristischeiigenschafterer zu managende®bjektein Betrachtziehenund einesy-
stematischéntegrationderunterschiedlichespektezulassen.
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Ein andererGesichtpunkiist, dassdie Vielfaltigkeit der managementrel@antenAspekte
sich ausverschiedenertinflussgréRerergeben,die nur szenario-spezifiscermittelt werden
kénnen.Dabeisind die bei einer AgenteninfrastruktugestelltenlManagementaufgabamter
schiedlichealsdie beieinerherkdmmlicher{verteilten)AnwendungEsliegt alsonahe dasses
nicht eine einzigeManagementlésungebenkann,die Uberalleinsetzbaist. Au3erdemmus-
sendie LosungenselbsteinemAnpassungsprozeg€ustomizing)unterzogerwerden.Dabel
ist essawohl beiderWahleinerManagementlésunglsauchim Anpassungsprozesiegrof3e
HerausforderunglasManagemenoffen und herstelleribegreifendzu gestalten.

Ein ersterSchrittfir die OffenheitundinteroperabilitaiesManagementsst einesystemati-
scheVorgehensweisbeiderKlassifikationderManagementaufgabebDafirist essinnvoll, den
Gesamtkompbe "Management'in verschieden&unktionsbereicheu klassifiziererund dann
bereichspezifisctypischeManagementfunktionernu beschreibenDas OSI-Managemernibie-
tet fir diesenZusammenhangin universellesModell an, dasdie Managementfunktionem
funf Funktionsbereichaufteilt. Sie sindim Funktionsmodelber OSI-Managementarchitektur
festgelgt und besteherausdem Fehler, Konfigurations- Abrechnungs-Leistungs-und Si-
cherheitsmanagement.

Weiterhinstellt dasOSI-ManagemergineArt Referenzarchitektwlar Dasliegt anseinen
machtigerModellierungsmoglichkeitefur Managementobjektélle TeilmodelleeinerMana-
gementarchitektuwerdenhierdurchauspréagtDieseTeilmodellebieteneine Abstraktionsebe-
ne,in derdie informations- organisations-kommunikationsundfunktionsbezogeneAspekte
einerManagementarchitekturerstelleribeagreifend,programmiersprachemnd architekturu-
nabhangignodelliertwerdenkénnen.

Ein weitererAspektbetrifft die BestimmunglerManagementarchitektdiir dasAMETAS.
Um eineWabhl treffen zu kbnnen,mussmanzunéachstlie gangigenManagementarchitekturen
genauanalysiererund bewerten.Dazu missengemalider BesonderheiteeinesAgentensy-
stemsKriterien herauskristallisieniverden Erstvor diesenmHintergrundwird die systematische
BewertungderexistierenderManagementstandardsissagekraftigenugsein.

BautmandenManagementrahmetergegebenennfrastrukturim beschriebene8inneauf,
sowird die UmsetzunglerverschiedeneBtrategienzur Kontrolleder Agentendeutlichverein-
facht. AuRerdemerhaltmaneine gtinstigeAusgangbasifir jegliche Managementaktitaten,
die insbesondermit Blick auf dasAgentensystemiel an Komplexitat gavonnenhaben.

1.3 Gliederung der Arbeit

Um sich eine Ubersichtiiber die mobilen Software-Agenterzu verschafien, beschaftigtsich
Kapitel 2 mit denEigenschaftemer mobilenAgenten.GleichzeitigwerdendiejenigenBeson-
derheitendesAgentensystemAMETAS vorgestellt,die einewesentlicheBasisfir die vorlie-
gendeArbeit darstellen.
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Kapitel 3 befasstsich mit der Rahmenbildundgir dasAnwendungs-und Infrastrukturma-
nagementDabeiwerdendie ModellierungsmdglichkeiterinerManagementarchitekturdher
betrachteunddie OSI-Funktionsbereicherlautert.Diesespielenim RahmenrdieserArbeit fur
die Klassifizierungder Managementfunktioneaineentscheidend®olle und dienenals Basis
fur die AnforderungsanalyseesAMETAS-Management®ie Anforderungsanalyseildetden
GayenstandlesKapitels4.

Im Kapitel 5 wird ein bewertenderUberblick tiber einige gangigeManagementarchitektu-
ren gebotendie als Managementinfrastruktutir das AMETAS in Fragekommenkodnnten.
Anschlie3endvird im Kapitel 6 die IMX-Managementarchitektworgestellt,die die Basisfur
dasAMETAS-Managemenbildet. Das AMETAS-ManagementseineBestandteilaind seine
Funktionsweisaverdenausfihrlichim Kapitel 7 behandelt.

Die Kapitels8 und 9 sindder Lokalisierungvon Agentengenidmet. Dabeiwerdenim Ka-
pitel 8 die Notwendigkeitder Kontrollmechanismefiir mobilenAgentenmoglicheStratgien
undihre Klassifizierunguntersuchtlm Kapitel 9 werdendie moglichenLésungerfir die Lo-
kalisierungvon Agentenim AMETAS auf die GegebenheitelesSystemdin untersuchtund
LosungswerschlagadesAutorsdervorliegenderArbeit vorgestellt.

Kapitel 10 fasstdie Arbeit soweit zusammengdasssich ein zusammenh&ngendBgdd von
allen Kapiteln und damit von der Gesamtaufgabder vorliegendenArbeit ergibt. Im Anhang
findensichBeispieleundBilder.



KAPITEL 1. MOTIVATION UND ZIELSETZUNG




Kapitel 2
Mobile Software-Agenten

Die Eigenschafterder mobilen Agentenpragendie AgentensystemeDeshalbist es ausder
ManagementsictgntscheidendestzustellenyelcheEigenschaftemer Software-Agentemm
Vordegrundstehen Die Wahl der richtigen Stratgie im Umgangmit der Fehlerbehandlung,
demErzeugernundTerminierersowie mit derSicherheiunddenandererAspekterderAgenten
hangtin ersterLinie von denEigenschaftemer Agentenah Esgibt bisherkeineeinheitlichen
Design-Richtlinienfir ein AgentensystemDeshalbwerdenin jedemAgentensystenje nach
ZielsetzungeinigeEigenschaftemetontund demgemassigeneSystemrichtlinien.

Um eine Ubersichtiiber die Charakteristikades Agentensystema&METAS zu gewinnen
und dadurchseineSicht der Agentenbesserzu erklaren,werdenzunachsudie Eigenschaften
der mobilen Software-Agentenm Allgemeinennaheruntersucht Daraufhinwerdendie In-
frastruktur die AMETAS-Sichtder Agentenund der Kommunikationsmechanismusnerhalb
vom AMETAS behandeltDurchdieseVorgehensweiserhéltmaneineVergleichsbasisdie die
Besonderheitemom AMETAS praziselin denVordegrundtretenlasst.

2.1 Eigenschaftenmobiler Software-Agenten

Uber die Definition von Software-Agentemindihre Unterschiedeyegeniiber'normalen”Pro-
grammengibt eskeineEinigkeit. JenachdemZiel, dasdie Entwickler einesAgentensystems
verfolgt habenwurdendie AgentenanhandeinerodermehrereiEigenschafteulefiniert.

Im Allgemeinencharakterisiermandie Agentenmit Hilfe einerMengederfolgendenEi-
genschaften:

¢ Autonomie: die Agentenbearbeitenhre Aufgabenohnelnterventionvon Menscheroder
anderenObjekten,sie kontrollierenihre Aktionen und ihren Zustandanhandder ihnen
zugeteilteninnerenLogik.

¢ Reaktivitat: die Agentenverandernhre Umgehung,indemsieihre Umgelungbeobach-
tenundsichein Bild vonihr machergemalihrer Aufgabe(n),und dasgemachteBild in

6



2.1. EIGENSCHAFTENMOBILER SOFTWARE-AGENTEN 7

Einklangmit ihren Zielenbringen.

¢ Proaktivitat : die Agentenfiihrenihre Aktivitatennichtin einerAktions-Reaktionskette
mit derUmgelungaus.Sie sammelnhre Datenvon der Umgehung, wertensie aus,und
wennesnotwendigist (dasist bestimmtdurchdie Schlussfolgerungusdenausgever-
tetenDatenund derenVerhaltniszu denZielen der Agenten),l6sensie selbstandigind
ohneweiterenaulererkEinflussAktionenaus.

¢ SozialeFahigkeiten: die Agentenverfligeniberdie Fahigkeitmit denandererAgenten
und gegebenenfall@auchmit menschlichemAnwendernzu kommunizierenDabeimuss
eineSprachdir die Kommunikationder Agentenfestgelgt werden.

¢ Adaptabilitat : diesesverhalterbringtdie FahigkeitderAgentenzumAusdruck,vonden
ausgeltstektionen und dem EinflussdieserAktionen auf ihre Umgehung zu lernen.
Dasschaft eine Wissensbasigjie den Agentenin der Zukunft hilft, ihre Aktionen zu
optimieren,undihr Anpassungssrmdgerzu verbessern.

¢ Mobilitat : mobile Agentenkénneneigenstandighre Ausfihrungsumgalmganderrund
durchdasNetzwerkwandernum die ihnenzugeteilterAufgabenim Rahmenderihnen
zugeteilternintelligenzzu erledigen.

e Charakter: Agentenkdnnenwie Menschereinevertrauenswirdig€ersonlichkeiund
zielorientierteVerhaltensweisenachweiseneinenemotionalerZustanderreichenoder
VertrauenGlaubenundWiinschehaben.

Die erstendrei Eigenschaftemwerdenmeistensals Grundeigenschafteder Agentenbezeich-
net,wobei, wie dasfolgendeBeispielaberauchdasBeispielder AMETAS-Agentenzeigt, die
Autonomiedie fihrendeRolle besitzt. Deshalbwerdendie Agentenmanchmalauchautono-
me Agentengenanntin [FG9§ findet manfolgendeformale Definition von Agenten,die die
UnterscheidungwischeneinemAgentenund einembeliebigenProgrammerlaubt:

Anautonomous agent is a systensituatedwithin anda part of an ervironmenthat
senseshatenvironmentandactsonit, overtime,in pursuitof its ownagendaand
soasto effectwhatit sensesn thefuture.

Diese Definition hebt die Autonomie, Reaktvitat und Proaktvitét als entscheidend&igen-
schafterder Agentenhenor. Software-AgentesinddemnactUnterklassemnlerAgentenderen
LebensraunComputeyBetriebssystemeéyetzwerke usw sind,und mobile Software-Agenten
sindSoftware-Agentengie umdie EigenschaftlerMobilitat erweitertwurden.Die FIPA® defi-
nierteinenAgentenanderaundstellt vor allem seinesozialenFahigkeiterin denVordegrund:

IFIPA (Foundationfor Intelligent PhysicalAgents ist eine nicht-kommerzielleAssoziationvon Firmenund
Universitatendie im Agentenbereichéatig sind. Das Hauptzielder FIPA ist es,rechtzeitigSpezifikationerund
Standardgur Erhéhungderinteroperabilitdzwischerdenagenten-basiertefinwendungenDiensterund Geraten
zur Verfugungzu stellen(http://www.fipa.og/).
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AnAgentis thefundamentahctorin a domain.lt combine®neor more serviceca-
pabilitiesinto an unifiedand integratedexecutionmodelwhich canincludeaccess
to externalsoftwae, humanusersandcommunicatioriacilities. ([FIPA-MA99 Pa-
ge3)

Und ein mobiler Agentist:

An agentthat is not reliant uponthe agentplatformwhese it began executingand
cansubsequentlyransportitself betweeragentplatforms.([FIPA-MA98] Page5)

NachderDefinitionderFIPA ist ein AgenteineEntitat,die ihreneigenerZustand Steuerungs-
Threadundihre eigeneVerhaltensweisat. Er besitztdie Fahigkeitzur Interaktionund Kom-
munikationmit denandereriEntitdtenwie z.B. menschlicherAnwendernoderanderemAgen-
ten. Die Zusammenarbeitt im Agenten-Rradigmaandersals im Klient-Sener-Paradigma.
Um ihr Ziel zu erreichen kénnenAgentenmit anderenAgentenin einer gleichberechtigten
Ebenevermittelnd kollaboratv oderkooperatv zusammenarbeiten.

FIPA-AgentenerbringenDienste,die entwederaus Informationeniber diverseSoftware,
von ihnenangeboteneienstenund ihren Schnittstellerbestehenpder selbstSchnittstellen
zur NutzungderintegriertenSoftwareanbietenln diesemSinneist nachFIPA die Autonomie
der Agentendavon abhéngigwie starkdie Agentenin einer Sener-Rolle gelundensind. In
dieserRolle missendie Agentenauf aulereAnregungender Klienten reagierenund haben
damitwenig Spielraum,um ihre Autonomieim Sinneder obeneingefuhrterBeschreilbnng zu
wahren.

2.2 DasAgentensystemAMET AS

AMETAS ist eine Abkurzungfir AsynchronousME ssagel ransferAgentSystem.Esist eine
auf der Programmiersprach&ava basiertePlattformfur verteilte Anwendungengdie auf mo-
bilen Agentenbasierenund Uber asynchronéNachrichtenkommunizieren Der Entwurf des
Agentensystemst von der Tatsachegepragt,dassesim RahmeneinesForschungsprojekts
fur die Typisierbarkeitvon Agentenentstandenst. Im AMETAS geniel3tdie Autonomieder
AgentenbesondersioheRelevanZ, undfiir die UnterstitzunglieserEigenschaftvird ein ge-
eigneterKommunikationsmechanismuasif der BasisdesasynchronerNachrichtenaustauschs
entwickelt.

Die InfrastrukturderAMETAS-Anwendungeirist die sogenannt8telle Sieist eineAusfih-
rungsumgebngfir die AMETAS-Agentenundandererftellennutzeundstellt denStellennut-
zernMechanismerzur Migration, Kommunikationund Dienstnutzungur Verfigung.Auf der

2In [HE98] wird die Unterstiitzungier Autonomievon AMETAS Agentenals obersteEntwurfszielvon AME-
TASbezeichnet.
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Basisder AMETAS-Kommunikationsinfrastruktuwwurde eine Einteilung der Stellennutzein
die eigentlicherAgenten Diensteund Benutzesdaptervollzogen.Dienstesind Komponenten
desSystemsdie die Anfragender Stellennutzebedienenund Benutzeradaptesind Stellen-
nutzer die die InteraktiondermenschlicheBenutzemit demAgentensystemnterstitzen.

Ein wichtigesZiel desAMETAS-Managementsst es,dasAgentensysteranhanddervom
AMETAS bereitgestellteWerkzeugezu managenUm dasbewerkstelligenzu kdnnen,ist ein
genaueKenntnisder wichtigen Systemeigenschaftemotwendig.In diesemZusammenhang
mussdie AMETAS-Sichtder Agentenund demzufolgedie Autonomieder Agentensowie der
Kommunikationsmechanismgenauerbetrachtewwerden.AulRerdemsind die Management-
werkzeugeselbstStellennutzerdie zur Kommunikationmit den anderenStellennutzerrden
vom AMETAS bereitgestellteiommunikationsmechanismusrwenden.

2.2.1 AMET AS-Infrastruktur

DaszentraleObjektim AMETAS ist die Stelle.Eine Stelleist die BasiseinheitlesAgentensy-
stemsdurchdie die Rechnerzu Stationenwerdenundwo sichdie Agentenaufhalterkdnnen.

Auf jedemRechnerkdnneneine oder mehrereStelleninstalliert sein. Die Stellen(genau
genommendie Dienstein den Stellen) dirfen unter der Einhaltungder Sicherheitsrichtlini-
enmit Hilfe von Socketsmit andererRechnernm Netz Verbindung(enaufnehmenum die
DiensteundandereRessourceaufdiesenrRechnermutzenzu kénnen.SomitkdnnenRechner
ohneinstallierte Stellenins Agentensystenmntegriert werden.Weiterhinkénnendie Dienste,
die im Netz vorhandenrsind und eine Standard-odergut dokumentierteSchnittstellezur Nut-
zung anbietenyom Agentensystengenutztwerden.So erweitertsich der Operationsbereich
desAgentensystemshnedassalle Rechnerdie AgenteninfrastruktuenthaltenmissenDas
Agentensysterkannmit Hilfe der SocketsStandardschnittstellemachAufRenanbietensowie
esin dervorliegenderArbeit derFall ist. Hier wird eineHTTP-basiert&Schnittstelleangeboten,
durchdie sichderManageriberdenStandardbrasermit denStellenverbindenund Manage-
mentaktionerausfihrerkann.

Die Abbildung?2.1 zeigtdenschematischeAufbaueinerAMETAS-Stelle.JedeStellebie-
tetdenStellennutzermnddamitauchdenAgentereineAusfiihrungsumgalngundstelltinnen
ihre Basisfunktionerund Dienstleistungerzur Verfigung.DieseMdglichkeitenumfasserfol-
gendeBasisdienste:

¢ Erzeugung von Threadszur Ausfiihrungder Agentenund jedesStellennutzersZwi-
schenden Stellennutzerrund der Stellebefindetsich der jeweilige Stellennutzertreiber
derauf die speziellerBedurfnisseder Stellennutzezugeschnitterist. Der Treibereines
jedenStellennutzersvird bei der Ankunft desStellennutzerson der Stellegenerierund
alsein eigenstandigeshreadgestartetderseinerseitslenStellennutzestartet Der Trei-
berist somitder einzigeBezugspunktdenjeder Stellennutzehat. Fir die Agentenbe-
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externe Dienste

D S
adapter A<_ Zugriff auf
¢ Dienste des
Betriebssystems

AMETAS-Stelle

!

Java Virtuelle Machine

¢ \/

Betriebssystem

¢ Agenten Dienste Zugriff auf
Benutzer—

Abbildung2.1: SchematischeAufbaueinerStelle

deutetdas,dasssie nebendieserSchnittstellekeineweitereAbhangigkeithabenWelche
weitgehenderrolgendasFehlenjederanderemrt von Abhangigkeitfur die Lokalisie-
rungder AMETAS-Agentenhat,wird in denKapiteln8 und9 ausfihrlichbehandelt.

¢ Die AMETAS-StellestelltdenK ommunikationsmechanismuszumasynchroneiNach-
richtenaustausciwischendenStellennutzeriereit.Dazubietetdie StelledenPostamt-
Dienstan. DieserDienststellt einenMechanismugur Verfligung,der wie ein Postfach
funktioniert. Die Stellennutzekénneneine Nachrichtan einenanderernin ein Postfach
ablegen,sodassder Empfangessie spaterabholenund auswerterkann.

¢ Die AMETAS-StellenbieteneinenEreignis-Mechanismusan,der zur Verbreitungeini-
gerin denStellenabgespieltefEreignissezu deninteressierteidtellennutzerverwendet
wird. Dabeikonnensichdie Stellennutzebei demAMETASEvet Manager flir bestimmte
Ereignisseregistrieren.Der Ereignismanagegibt dannalle Ereignisobjektean die Stel-
lennutzemweiter, die sichdafurregistrierthaben.

¢ Bereitstellungvon Migrationmechanismen fir die Agenten.Dazuwird dasAbsenden
von AgentendurchdenAufruf einerMethodedesAgenten-Teibersvollzogen.Dahinge-
genwird dasEmpfangernvon Agentenvon einemDiensterledigt. Wennein Agentaus
seinerinnerenLogik herauszu einer anderenStelle auswanderrmdchte,ruft er seine
go-Methodeauf, die von seinemTreiberausgefiuhrwird. Der Treiber nimmt eine Ver-
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bindungzu der Stelleauf, die denAgentenempfangersoll. Esfindeteineaufdassichere
NeedhelmSdiroederAuthenticationProtokoll basierteAuthentifizierungstatt, nachde-
renAbschlusdie Migration durchgefuhrvird.

¢ Dienstvermittlung in den Stellen.Dabei hat jeder Stellennutzedie Mdglichkeit, sich
UberseinenTreiber nacheinembestimmterDienstzu erkundigender instantiiertoder
aberals SignedPlaceUse(SPU)-Containeregistriertist. Im zweitenFall kanndieser
dannzur Instantiierungaufgeforderiverden.

¢ StellennamendienstDieserDienstwird als PNS(PlaceNameServicd bezeichnetind
verwaltetdie Stellennamemler AMETAS-Stellen.Dabeihandeltessich um die Abbil-
dungder symbolischerNameneiner jedenStelle auf der IP-AdressedesRechnersauf
demdie Stelleausgefiihrivird. Der PNS-Dienstist ein eigenstéandigedava-Programm,
dasdie Anfragender Klienten entwederselbstbeantworteioder die Antwort von den
anderenhm bekannterPNS einholt und vermittelt. Die StrukturdesPNS-Dienstesst
DNS-ahnlichundhierarchisctaufgebautDasFormatdersymbolischerStellennameist
zwarDNS-ahnlich die DomanerdesPNSsind abervon denDNS-Rechnernamemnab-
hangig.

¢ Kommunikationmit den Anwenderniiberdie BenutzerschnittstellemBenutzeradapter
integrierendie menschlicherAnwenderin dasAgentensystenDasist dadurchmaoglich,
dassdie Benutzeradaptean dergleichenEbenewie die Agentenund Diensteliegenund
die gleicheKommunikationsinfrastruktuwie dieseverwendenSie kbnnenBenutzero-
berflachendarstellen,die die menschlicherAktivitatenin Nachrichtenibersetzerund
entsprechenduf die Antwortender Agentenwarten.

Auf der BasisdesAMETAS-Kommunikationsmechanismug/erdendie Stellennutzein die
Agenten,die Diensteund die Benutzeradaptegingeteilt. Damit wird die Dienstfunktionalitat
vondenEntitatenmit AgentencharakteabgetrenntTheoretiscldientdieseTrennungzumVer-
deutlichenund Hervorhebender Autonomieder Agenten.Dienstebesitzenkeine Autonomie,
siemussemurdie Klientenbedienenundsonstabwartenin diesenSinnesindalsodie Dienste
im AMETAS keineAgenten.Von dempraktischerStandpunkausgeseherhilft die Einteilung
der Stellennutzein Agenten,Diensteund Benutzeradapteder Entwicklung einesméchtigen
und flexiblen Sicherheitssystemslasdie mdoglichenRisiken,die im Agentensysteneintreten
konnen,verringertbzw. verhindert.Zugleich besitztes die nétige Flexibilitdt, um nitzliche,
machtigeundflexible Anwendungerzu unterstitzen.

2.2.2 AMET AS-Sichtder Agenten

DasAMETAS unterstitzidie Mobilitat der Agentenund legt grol3enWert auf die Autonomie
der Agenten,sodassdieseals die entscheidendBigenschaftiir die Bezeichnungler Objekte
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als Agentenherwrzuhebenst (siehe[AMoA]). Die Agentensind somitmobile undautonome
Komponentervom AMETAS, die einenbeliebigenAuftrag seinesProgrammiereri seinem
Namendurchfihrenkénnen,ohnemit ihm in weiteremKontakt zu stehen.Sie kbnnendazu
auchvon einerStellezur nachstemmigrierenund damitauchvon einemRechnezumanderen.
Im [HE98] (S. 37) wurdefolgendemotiert:

AMETAS-Agentensindmobile,autonomeKlienten,diein sichabgeschlossesind

und keine Referenzerauf andereAgentenhalten.Sie kommunizierenibereinen
asynchronerNachrichtenaustausch-Mechanismus) die Agentenautonomigu

wahrenund die Kontrolle der Kommunikationsaktiitaten zum Zweckeihrer Si-

cherheitund Typisierungzu gewvahrleisten Ein direkter Zugriff auf dasunterlie-
gendeSystemDateisystemGraphikausgabesw) ist AMETAS Agenten ebenfalls
ausGrundender Sicherheitund Autonomienicht gestattet.

Um die Autonomieder AgentennichteinzuschrankemnyerdenfolgendeMalRnahmemetrofen:

1. Die AMETAS-AgentenhaberkeineSchnittstelleumdirekt, z.B. durchMethodenaufruf,
vondenandererObjektenim Agenten-Umfelcangesprochenuwerden Aus AMETAS-
Sichtwird durchdasVerseherder Agentenmit RPC-ahnlicheiKommunikationsmecha-
nismendie AutonomieeingeschrankDadurchwerdenMethoderderAgentenlokal oder
entferntaufgerufenwaszur Folge hat,dasshr ZustanddurchandereEntitatenim Agen-
tenumfeldiiberwachtgeanderund gesteueriverdenkann (vgl. [AMoC]). Deshalbun-
terstitztAMETAS keineRPC-ahnlicheiKommunikationerzwischendenAgenten.

2. EinedirekteModifikation desSystemslurchdie AMETAS-Agentenist nichterlaubt.Sie
habenkeinerlei Zugriff auf dasDateisystemauf die Hardwareoder auf andereKom-
ponentendes BetriebssystemdUm dieseArt von Aufgabenzu erledigen,missensie
die AMETAS-Dienstein AnspruchnehmenDazuwird derasynchronéNachrichtenaus-
tauschverwendetDie IdeehinterdieserEinschrankungst die, dassein direkterZugriff
aufexterneKomponenterinenAgentenin eineSituationbringenkann,in derer seinem
Auftrag nicht mehrnachkommerkann.DieserFall kannz.B. bei der Ein- und Ausgabe
von Datenauf externeKomponenterintreten.

3. Die direktelnteraktionmit einemBenutzelist denAMETAS-Agentemicht gestattetSie
konnenwedereine grafischeOberflacheanbieternoch ReaktionerdesBenutzersetwa
Mausklicks, Tastatureingabeaderéahnlichesentgggennehmenwirdeein Agentin eine
direkte Interaktionverwickelt werden,so bestiindalie Gefahy dassdadurchder Agent
aufirgendeirkEreignis,dasvon Auf3eneintreterkann,wie z.B. Benutzereingabemvarten
musste Da die Agentenabervon sich ausdie Aktionenveranlassenist der Ausschluss
mit Blick aufdie AutonomiederAgentenunumgangliciivgl. [AMTU]) . Gleichzeitigist
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dieseEinschrankunginrnvoll, dadie Agentenim Netz zu einer Stellewandernkénnen,
in derdie DarstellungseinerSchnittstellenicht maglichist.

4. Die Agentensindnichtverpflichtet,die Nachrichtersofortzu verarbeitenSiekdnnendie
Verarbeitungder Nachrichterverschieberoderignorieren.Das bedeutetdassauchder
asynchronéNachrichtenaustausatie Agentennicht zu einer Aktion zwingenund damit
ihre Autonomieeinschrénkenarf.

5. Die ModifikationdesinternenZustandsinesAgentenbeimdirektenoderindirektenSet-
zender internenVariablenist nicht moglich. Diesegeschiehgggebenenfallslurchden
Agentenselbst,gesteuertiurchseineinnerenLogik.

6. Die AMETAS-Agentenentscheiderallein und ohneirgendeinerEinfluss von aul3en,
wannundwohinsiemigrierenwollen.JedeArt derinterventionin die Pfadanderungder
Verzogerungler Migration wird alseineEinschrankunghrer Autonomieangesehen.

7. AMETAS-Agentenhabenhre eigenenThreadsdie von derLaufzeitumgehngbereitge-
stellt werden.Genaugenommerbefindetsich zwischendemAgentenund der Stelleder
AgententreibemDieserleitetauf dereinenSeitedie Aufrufe der Stellezu denbetrofenen
Agentenweiter und nimmt auf der anderenSeitedie Aufrufe desAgentenentgeen,er
bearbeitesie und leitet sie an die Stelleweiter. Der Treiberist somit die einzigeMdg-
lichkeit, Gberdie der Agenteinige Diensteder Stellewie z.B. denNachrichtendiensn
Anspruchnehmenrkann.Er hat keinendirektenBezugauf die Stelle.Nur denDiensten
ist eserlaubt,eineStellezu referenzieren.

Die AMETAS-Agentenverlasserihre Klientenrollein inremgesamte.ebenszyklusichtund
kénnendurchdie andererAgentennicht zur ErbringungeinesDienstegyezwungenwerden.

Aus Managementsichist die uneingeschranktdutonomieder Agentenabergleichbedeu-
tendmit der VerhartungdesManagementsler Agenten.Wie schonangedeutetschliel3ersich
die Autonomieder Agentenund dasVorhandenseiirgendwelcheMechanismerzur Kontrol-
le und Steuerungler Agentengegenseitigaus.Je strengerdie Mechanismerzum Schutzder
Agentenautonomié dasSystemintegriert sind, destoschweremwird essein,die Agentenim
Systenzu tberwachemnd gegebenenfallzu terminieren.

Im Kapitel 8 wird der Zusammenhander Agentenautonomiejer Agentenkommunikati-
onundderKontrollmechanismefiir mobile AgnetenausfiihrlichbehandeltWeiterhinwerden
in denKapiteln 7 und9 die Konzepteir dasAMETAS-Managementind die Kontrollmecha-
nismenfir AMETAS-Agentennéhererlautert.Esist aberbereitsan dieserStellefestzuhalten,
dassdie Entwurfsprinzipiendesjeweiligen Agentensystemdie Rolle der Autonomieund da-
mit auchdie Rolle der Lokalisierungder mobilen AgentenbestimmenFuir eineRPC-ahnliche
Kommunikationist z.B. die Lokalisierungder Agentenunumganglichwéhrendim AMETAS
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die Lokalisierungvon AgenteneinenanderenStellenwerthat, der fir die Funktionalitatdes
Kernsystemsicht weitervon Bedeutungst.

2.2.3 Kommunikation im AMETAS

Fur die Unterstitzungler Agentenautonomiend die besserdJberschaubarkeiier Kommu-
nikationskanaléinsichtlichihrer SicherheitverwendetdasAMETAS flr die Kommunikation
zwischenden AgentendenasynchronemMachrichtenaustauscks gibt zwar die Mdglichkeit,
UberdenEreignis-MechanismusestimmteEreignissan einerAMETAS-Stellezu empfangen,
dieserMechanismusst aberdie einzigeMethode,mit derdie Agentenmiteinandekommuni-
zierenkdnnen.

JedeStellebietetdenStellennutzereinenPostamt-Diensan,derdie Nachrichterder Sen-
der entggennimmt.Der Dienstspeichertdie Nachrichtenm Postamtbis der Empfangersie
abholt.Der DienststelltauR3erdeneineFunktionzumLoschenderNachrichtereur Verfigung.
JedeStellennutzekanntiberseinenTreiber der UbergeeigneteSchnittstellenzugriff auf die
DienstedesPostamtdat, diesein Anspruchnehmen.

Zur Adressierungler NachrichteranjedenStellennutzewird ein ObjektderKlasse
AMETAS.cata .A METASPla ce Userl DMak (ID-Maske verwendet,dasFelderfir die Angabe
derIP-AdressalesHerkunftsrechnerglenZeitpunktder ErzeugungdenStellennutzernamen,
die StellennutzegruppeunddenStarterdesStellennutzerbesitzt.Bei diesemObjektkannman
die Felderaufnull setzenBetrachteimannundie Postfachemm Postamtdie denlD-Masken
zugeordnesind,wird ersichtlich,dassmandie Nachrichteran einzelneStellennutzeran eine
Gruppevon Stellennutzerrmderanalle StellennutzeadressiereRann.

Alle Nachrichtersind InstanzerderKlasseAMETAS.data.A METASMess age . Siehabenden
Aufbau, derin der Abbildung 2.2 vorgestelltwurde. Auf die FelderAbsenderlD, Kategyorie,
aktive Beredhtigungenund Absendestellbabendie AbsendekeinenEinfluss,wahrendsiedie
FelderEmpfangermaskend Inhalt setzermissenDasSetzerderandereri-elderist optional.

2.2.4 AMET AS-Ereignis-Mechanismus

DerEreignis-Mechanismust neberdemasynchroneiNachrichtenaustausemneweitereKom-
munikationsmdaglichkeitlie dasAMETAS-Laufzeitsystenbefahigt,die Stellennutzetiberbe-
stimmte Ereignissezu informieren.Dazu missensich die Stellennutzerfur dieseEreignisse
beim EreignismanageeinerjedenAMETAS-Stelleregistrieren.Der Ereignismanagest eine
Komponentedie die RegistrierungderEreignisinteressentesteuertdie eintretenderkreignis-
sefiltert und sie an registriertenStellennutzerzustellt. Dabeiverfugt jeder Stellennutzefiber
eine Warteschlagedie die geliefertenEreignisseaufnimmt. Registriert sich ein Stellennutzer
fur bestimmteEreignissewird in seinemTreibereineweitereKomponentg EventNotificatoy
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Absender ID des Absenders dieser Nachricht

Empfangermaske | ID—Maske des/der Empfanger(s) dieser Nachricht

ID Eindeutige ID (= Identifikation)
Anwort auf ID ID der Nachricht, die durch diese Nachricht beantwortet wirc
Loschbarkeit Information dartber, wer diese Nachricht [6schen darf

Die Zeit, nach der diese Nachricht vom Postamt automatis¢

Gultigkeit geldscht werden kann

Kategorie Die Kategorie dieser Nachricht

Subkategorie Die Subkategorie dieser Nachricht

Aktive Berechtigungen, die der Stellennutzer zum Zeitpunkt des
Berechtigungen Absendens innehatte

Optionen Optionen, die die Nachrichtenverarbeitung betreffen

Name der Absendestelle, wenn es sich um eine entfernte
Nachricht handelt

Inhalt Nutzlast der Nachricht

Absendestelle

Abbildung2.2: AufbauderNachrichteim AMETAS

angelgt, diein ihremeigenenThreadausgefuhrivird unddie Ereignissen derWarteschlange
verarbeitet.

Es gibt drei verschiedendreignissortendie nachihrem Informationsgehalkategorisiert
werden:

¢ Nachrichtenereignissewerdenbei denAktionengeneriertdie mit demPostamim Zu-
sammenhangtehenDieseAktionen sind die Zustellungeran dasPostamiund dasL6-
schenvon Nachrichtenausdem PostamtDieseEreignisseerméglichenesden Stellen-
nutzerndie ihnenzugestellterNachrichterdirekt zu erhalten.

¢ Stellenerignissesind solche,die beim Auftreten wichtiger Ereignissein einer Stelle
generiertwerden,wie z.B. dasHerunterfahremer Stelle oderdasAuftretenbestimmter
Fehlerin einerStelle.

¢ StellennutzerereignissesinddasStartereinesStellennutzergjasTerminierereinesStel-
lennutzers,usw Diese Ereignissesind flr das Beobachterder Stellennutzerund der
Agentensehrhilfreich. Im RahmendieserArbeit werdendieseEreignissefur die Lo-
kalisierungderAgentenim AMETAS vondenentsprechendebiensteraktiv verwendet.

Die genannterKategorienwerdenalsseparat&lassenmplementiertdie alle von einerKlasse
abgeleitetsind. JededieserKlassenbesitztein Feld fur die Event-1D die ein Ereignisgenauer
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beschreibtDie Strukturierungunddie Verwendungler Event-IDsin denEreignisklassesind
mit dembekannterkreignis-Mechanismugom AWT vergleichbarderin Javaverwendewird.

Ein weitererAspektbei der Verwendungvon Ereignismeldungeaur Kommunikationist,
dassdieserMechanismuslie Autonomieder Agentenin gewisserWeiseaufhebt.Ein typisches
Beispiel hierfir sind die Nachrichtenereigniss&in Agent kannsich dazuentscheidenseine
Nachrichterdirekt berdie Ereignisnachrichterustellenzu lassenBei einerdirektenZustel-
lung derNachrichterwerdendie eintrefendenNachrichtendie der Reggistrierungentsprechen,
vom Postamtdirekt an denNotificator desAgentenweitergereicht.Sie liegensolangen des-
senFIFO-Ewent-Schlangdyis sievom Notificatormit der notifyListenerMethodedesAgenten
bearbeitetverden.Sie sind vom Momentder Zustellungan nur nochin dieserSchlangege-
speichertEs kannder Fall eintreten,dassein Agentan der Migration gehindertwird, bis die
Ereignisnachrichtem der Warteschlangéis zum Endeverarbeitetwurden.Diese Gefahrist
um sogroR3erwennein Agentviele Nachrichtenereignisserwartetund gleichzeitigéftersmi-
griert (vgl. [AMTU]).



Kapitel 3

Anwendungs-und
Infrastrukturmanagement

3.1 Motivation

Das Anwendungs-und Infrastrukturmanagememst im Kontext der vernetztenkooperatven
und verteiltenIT-InfrastrukturenTeil einesGesamtkompbees,derin einemallgemeinenSin-
ne Managemengenanniwird. Um die BesonderheitediesesBereichsim wesentlichercha-
rakterisierenzu konnen,ist es sinnvoll, ihn in Verbindungmit dem allgemeinenKontext zu
analysieren.

DasdamitverknupfteProblemist allerdings,eine umfassend®efinition fir dasManage-
mentzu finden.DefiniertmandasManagemenmit Hilfe seineprimérenZielesundstelltman
die ZufriedenheitdesEndanwenderginesverteilten Systemsn denVordegrund,so kénnen
die Malinahmerals Managemenbezeichnetwerden,die fur die Verfugbarkeit,Zuverlassig-
keit, Flexibilitat und Performanzder angebotenemiensteund Anwendungersoigen. Durch
so eine ZielorientierungwerdenMal3stabean Dienstgltengesetztdie Anforderungernan die
technischetManagementprozesseellen.

Stellt manim Geyensatadazudie Ausschopfungler technischerGegebenheiterund den
wirtschaftlichenErfolg desUnternehmeng denVordegrund,soverstehtmanunterManage-
ment:

alle MalRnahmen fir einen unternehmenszielorientierten effektiven und effizienten

Betrieb eines verteilten Systems mit seinen Ressourcen. ([HeAN99], S. 6)

EineweitereSichtweisébestehtdarin,dasManagemenausderPerspekire desSystemadmini-
stratorszu betrachtenderfir die BereitstellungAufrechthaltungyVerfigbarkeiundSicherheit
derDiensteund AnwendungerdesverteiltenSystemssogt.

17



KAPITEL 3. ANWENDUNGS-UND INFRASTRUKTURMANAGEMENT 18

Zu managende Objekte und Ressourcen Ebenen
U S des integrierten
T . R Managemen
. Betreiberorganisation . anagements

\

/ \
. (Prozesse, Dienste, Policies) |

\
N -

RS - Enterprise Management

/ o i_ N \ Dienstmanagement

J

Netz- und Systemressourcen

Systemmanagement
Workstation Host
Netzmanagement

Kommunikationsnetz
Hubs, Bridges, Routers,...
Multiplexers, Switches,...

Abbildung 3.1: EbenerdesintegriertenManagements

3.2 Managementbeeiche

Das Managemenverteilter Systemeumfasstverschiedendé\spektewie z.B. Verfahren,Pro-
grammesowie Werkzeugeund betrifit mehrereEbenender BetrachtungDie verschiedenen
Ebenerunterscheidesichdadurchdasgeweils dasManagemenbestimmteiObjekteim Mit-
telpunktstehenln [HeAN99] wurdenz.B. die Managementebenen einemUnternehmerwie

in der Abbildung3.1 damgestellt.
Dabeikannmandie zum IT-ManagemengehdrenderBereichefolgendermal3ebeschrei-

ben:

¢ DasNetzmanagemenbeschaftigsichmit demManagementon Kommunikationsdien-
sten und NetzkomponentenDie Objekte des Netzmanagementsind z.B. Leitungen,
Ubertragungsund Vermittelungseinrichtungewie Hubs, Bridges, Routerssowie Pro-

tokollinstanzen.

1EineandereDarstellungsweise/dreeinePyramidenformin derjedeEbeneauf derBasisderdaruntetiegen-
denEbeneaufgebautvird.
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¢ Sinddie GggenstandelesManagementf®essourcenon Endsystememie z.B. CPU'’s,
SpeicherPlatten,Peripherigerate Sener, Benutzey Logs, Filesystemender Software-
module,sosprichtmanvom SystemmanagemeniDie angeboteneDienstedesSystem-
managementsind z.B. Datenhaltung Softwareverteilung, Lizenzkontrolle,Last\ertei-
lung, Spoolingund Abrechnung.

¢ Sind die zu managendeiRessourcerverteilte Anwendungerund verteilte Dienste,die
denKundenangebotenverden dannist dasAnwendungsmanagementlafir zustandig.
Beispielefur solcheDienstesindE-Mail, Verzeichnisdienst&okumentemerwaltungso-
wie Dienstefur dasBestell-und Abrechnungswesen.

¢ DaslInformationsmanagementatmit demEntwurfundderPflegevonDatenbestanden,
ihrer Konsistenzhaltungndihrer durchgangigeverfiigbarkeitzu tun.

In einemUnternehmerhatdasEnterprise-Managementdie Aufgabe,verschieden®anage-
mentbereichenterunternehmensweite@esichtpunktemvie z.B. Geschaftprozessai koordi-
nieren,undZielvorgaben(Policies)fur untereBereichefestzulgen.

Bei einernahererBetrachtungler Abbildung 3.1 kannmanfeststellendassdie Ubelgange
zwischendenEbenerunscharisind,unddassinenochfeinereEinteilungder Ebenermdglich
ist. Z.B. kanndasInfrastrukturmanagement, dassich mit der Koordinierungder Prozesse
einesLaufzeitsystemdbeschaftigiund den Systemanwenderdie benétigtenBasisdienstde-
reitstellt,zwischendemSystem-und Anwendungsmanagemeagesiedelverden.

3.3 Orientierung

Die verschiedeneManagementldésungestellenverteilte Anwendungerar, die durchdie Ver-
teiltheit derzu managende®bjektebedingtsind. Die Managementldsungererursachemlso
eineweitereKomplexitat, derenintegraleBetrachtunglazufiihrt, dassbei einerLésungsolche
Konzeptezu bevorzugensind, die mdglichstauf mehrereManagementschichteanwendbar
sind.

DasZiel bei der Entwicklung einerManagementldsungollte so gesetztwerden,dassdie
Einbettungder Losungin ein Gesamtkonzepinéglich ist. Die Orientierungsoll also ein in-
tegriertes Managemensein, daseine integrale Betrachtungvon verschiedenemanagemen-
taspektengestattet Organisationsaspekteinbezieht(z.B. ein Domanenkonzeptheterogene
Systemeunterstitztsavie einheitlicheProgrammierschnittstelleand Bedienoberflachean-
bietet?

2Eine detaillierte Beschreibing desintegrierten Managementsviirde den Rahmender vorliegendenArbeit
sprengendahemwird andieserStelleaufdie weiterenAusfuihrungerin [HeAN99] und[KELL98] verwiesen.
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Die vorliegendeArbeit widmet sich im Kern Fragendes Managementsyom AMETAS,
insbesonderder Lokalisierungvon Agenten NotwendigeNebenbedingungelozw. -ziele sind
dabei:

1. Die verschiedeneweiterentwickelterBasisfunktioneritir dasManagemensollenin die
neueManagementlosunigtegriert werdenkdnnen.

2. Die Managementlésungiussfir die nochnichtgeldsterManagementproblemsnenge-
eigneterL6sungswg vorschlagenAn derSpitzedieserProblemestehtdie Lokalisierung
von Agentenim AMETAS.

3. Die Losungsoll auf eineroffenenund universellenManagementarchitektlreruhengdie
mit den anderenManagementstandardisteroperabelst, so dassihre Kooperationge-
wahrleistetist.

Wenn man nachder Orientierungder beschriebenestratgischenGedankengder konkreten
Schrittein dieseRichtung,denvorgelggtenLésungerunddergenvdhlteManagementarchitektur
in einerzusammenhangendé&teihenfolgefragt, wird der Weg zum integriertenManagement
deutlich.

3.4 Managementarchitektur

Eine Managementarchitekty(MA) ist ein Rahmenwerkir managementrel@nte Standards.
Managementarchitekturesinddie Voraussetzungeifitir denEntwurfvon Managementplattfer
men,die ihrerseitsTragersysteméir Managementanwendungsimd.

Eine MA kannhinsichtlichverschiedeneAspektebeschriebenverden.DieseAspektebe-
treffen die Modellierungder zu managendeRessourcendie Managementaufgabedie Ver-
teilungder Managementkomponentetie Managementfunktionalitatlie Kommunikationder
Komponentenusw In der Literatur wird eine MA mit Hilfe der Aspektebeschriebendie in
denfolgendenAbschnittererlautertwerden.

3.4.1 Informationsmodell

DaslInformationsmodelist dasHerzstlckeinerjedenMA. EsspezifiziereinenBeschreilings-
rahmenfir Managementobjektend regelt die Methodenzur Modellierungund Beschreiling
von Managementobjektelje eine Abstraktionder Ressourceularstellen auf denendasMa-
nagemenbperiert.DasInformationsmodelmussfir jedesManagementobjektMO) die fol-
genderPunktefestlegen:

¢ die eindeutigddentifikationeinesMO in einemlokalenoderglobalenManagementkon-
text
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¢ die managementrel@ntenAttribute einesMO

e die Zugriffrechteauf einzelneAttributeeinesMO

¢ die Methodenund Operationerzur Manipulationder Attribute

¢ die Methoden AktionenundOperationerzur ManipulationderganzenviO
¢ die Schnittstellerzu denManagementprotokollen

¢ die FahigkeiteinesMO, ein eingetreteneg&reignisohneAnforderungdesManagerszu
emittieren.

In der OSI-MA gibt esSpezifikationerzum Verhalte’ undzur BeziehungdlesMO zu anderen

Objektenbetrefenddie PositiondesMO im hierarchische®aum.
DasInformationsmodeleinerMA legt auchdenModellierungsansatand eineeindeutige

Syntaxfir die Beschreibmng von Managementinformationefest. Zum Beispiel wird in der

OSI-MA, OMG, JMX und DMTF ein objektorientierteiAnsatzgewéahlt, wahrendm Internet-

Managementlie MO durchdenDatentypansatbeschriebemverden(vgl. [ISO 10165-4,

[ISO 7498-4, [OMG], [JMXIAS], [DMTF] und [RO91]).

3.4.2 Organisationsmodell

DasOrganisationsmode#inerMA legt die Akteure,ihre Rolle und die Grundprinzipienhrer
Kooperationfest. Vom topologischerund funktionalenGesichtspunkausbetrachtetgibt es
folgendeMd@glichkeiten:

¢ Die Zentrale Architektur bestehtauseinemzentralenginzelnenManager derfir das
ManagementlesgesamterNetzesverantwortlichist. Der Managerbetreibtdie Kommu-
nikation mit denManagementagentedie in denNetzkomponentesitzen.Er trifft die
ManagemententscheidungealfeineundunterhélteineDatenbank.

¢ Die Verteilte Architektur verwendetmehrals einenPeerManager DieseArchitektur
ist sehrgut fir mehrstufigeDomanen-Netzgeeignetdennfir jedeDomaneist ein Ma-
nagerzustandig.Falls Informationenvon einer bestimmtenDoméanebendtigtwerden,
kommuniziertder Managemit demverantwortlicherPeerManager um die bendtigten
Informationenzu erhalten Skalierbarkeiist dergrof3eVorteil diesesModells.

¢ Die HierarchischeArchitektur benutztebenfallseine Aufteilung in Doméanen.Jeder
Doméanen-Manageist verantwortlichfir seinerDoméne,aber nicht fiir dasrestliche

3Engl. Behavior: Diesbetrifft die SemantikunddasZusammenspielon Attrib uten,Notifikationenund Opera-
tionen.
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Netz. Weiterhin gibt es noch einen Managerof-Manager(MoM). Der MoM arbeitet
auf einer hoherenHierarchiestufeund fordert Informationenvon den darunterliegen-
den Domanen-Manageran. Im Gegensatzzur vorherigenArchitektur kommunizieren
die Domanen-Manageabernicht untereinander

Die Netzwerk-Architektur ist eine Kombinationausder verteiltenund der hierarchi-
schenStruktur, die Managersindin einervernetzterStrukturverbunden Die Zuordnung
von Ressourcerzu Managernist nicht eindeutig,die Art der Zuordnunghéngtvielmehr
von verschiedeneikinflussgréRerah So kdnnenz.B. die gleichenRessourcemehre-
renManagerrzugeordnesein,etwawenndereineManagerfur dasSicherheitsundder
anderefur dasLeistungsmanagementistandigst.

Derzeitsind zweiunterschiedlich&ooperationsformedenkbar:

1.

Der Manager-Agenten-Ansatzmit seinerasymmetrischeandhierarchischetoopera-
tionsformunterstelltein AuftraggeberAuftragnehmetVerhaltnisfir eine Kooperations-
beziehungund &hneltdamitdembekannterKlient-Sener-Modell. Der Managerbeauf-

tragt den Managementagenterjne bestimmteOperationauszufiihreroder bestimmte
InformationbereitzustellenDer Managementagemintwortetdannmit demErgebnisder

Operationoderdergewiinschterinformation.Die Rollender Akteurekdénnensichdyna-

mischje nachAufgabeverandern.

. Der Peerto-Peer-Ansatz gehtvon einer Kommunikationund Kooperationprinzipiell

gleichberechtigte©Objekte aus. Bei diesemModell findet eine flexible, wechselseitige
Auftragsbeziehungndein Informationsaustausdh beideRichtungerstatt.

3.4.3 Kommunikationsmodell

DasKommunikationsmodekinerMA legt die Konzeptezum Austauschvon Managementin-
formationenzwischendenAkteurenmit demzZiel der SteuerungUberwachungind Ereignis-

meldungfest. DasKommunikationsmodelegelt folgendeAspekte:

FestlgungderkommunizierendeRartner
FestlggungdesKommunikationsmechanismuir moglicheKommunikationszwecke
Festlggungvon Syntaxund Semantikder Protokoll-Datenstrukturen

Einbettungvon Managementprotokollem die Protokollhierarchieder zugrundeligen-
den KommunikationsarchitektuDazu gehdrtdie Festlgung der Schnittstellernzu den
(NichtmanagementfrotokollinstanzenAnwendungsprozessemd lokalenBetriebssy-
stemprozessen.
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Zum Austauschder Managementdategibt eszwei verschieden&onzepte DasPull-Modell,

dasauf demAbfragenvon ManagementagentelurchdenManagerbasiert.In diesemModell

liefern die Managementagenténformationenauf explizite AufforderungerdesManagersin.

Wenndie Anfragenin zeitlichenintervallenwiederholtwerden,sprichtmanvom Polling. Das
andereModell ist dasPushModell. In diesemsenderdie Managementagenterhnevorherige
Aufforderungdurch den Managerselbsttatigdie Managementdatean den Manager Dieses
Modell wird insbesondereur asynchroneiiereignismeldungerwendetMan mussallerdings
feststellendassn derPraxismeistensine MischformderbeidenModelleangevendetwird.

3.4.4 Funktionsmodell

Das Funktionsmodelleiner Managementarchitektureigliedert die Managementaufgaben
Funktionsbereichend versuchtgenerischd-unktionen(teilweisebereichspezifischiestzule-
gen.Im Funktionsmodelkindfir die einzelnenFunktionsbereichdie erwartetd~unktionalitat
unddie Dienstesowie die zur Erbringungder FunktionalitaterforderlicherManagementobjek-
te zu definieren.Somitist dasFunktionsmodeldie Basisfur Bibliothekenvon Management-
TeillésungenFir offenePlattformenist essehrwichtig, die Aufrufschnittstellender Manage-
mentfunktionersawvie die managetinternenSchnittstellerund
managementagenten-interrgchnittstellerzu spezifizieren.

3.5 Funktionshereicheder OSI-Ar chitektur

Das Funktionsmodellder OSI-MA teilt Managementaufgaban funf Funktionsbereichejie
bei OSI SystemaVlanagemenFunctionalAreas(SMFAs) heildenundin derenglischsprachi-
genLiteraturoft alsFCAPSbezeichnetverden FCAPSIst ein Akronym undwird ausdenAn-
fangsluchstabewon Fault (Fehler),Configuration(Konfiguration) Accounting(Abrechnung),
PerformancgLeistung)und Security (Sicherheif) Managemengebildet.

Diese Funktionsbereichedie weiter untenerlautertwerden,geltengrundsatzlichfir alle
Objekttypen.D.h. dieseKlassifizierunggilt fir alle Managementebenedje zum Teil in der
Abbildung 3.1 damgestelltsind. Sie ist damit orthogonalzur Klassifizierungder Management-
bereichenachEbenenMankannanhandlesFunktionsmodellsom OSI-Managemertypische
ManagementaufgabdreschreibenDabeistehtdie FunktionalitaitdesManagementsystenis
Vordegrund.Daherorientiertsich dieseArbeit bei der Unterteilungder Managementaufgaben
undderManagementfunktionean FCAPS.

3.5.1 Konfigurationsmanagement

DasKonfigurationsmanagemebéschaftigsich mit:
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¢ der Beschreibng der Ressourcern einemverteilten Systembzgl. der physischerund
geographischeAnordnungvon Ressourcen,

¢ demEinrichteneinerSystemumgelngfir denNormalbetriebderRessourcenndderzu
managende®bjekte,

¢ demSammelnvon Datenzur Konfigurationderzu managendeRessourcen,
¢ derKonfigurationderRessourcennd Objekte,

¢ derManipulationder Strukturder verteiltenSystemebzw. der Ressourcemit Hilfe der
gesammelteatenwie z.B. dasSetzenund Andernvon Parameterngdie denNormal-
betriebeinesSystemgegeln, odereine Anpassungler Konfigurationzur Behelungvon
Fehlerzustanden,

¢ derSpeicherungind WartungderKonfigurationund

¢ derDarstellungderKonfiguration.

In einemKonfigurationsergangwerdendie Datengesammeltyobeidie Konfigurationmodi-
fiziert, gespeichertind eventuellin einergeeigneteform dokumentieriird.

Mit denWerkzeugendie dem Konfigurationsmanagementigeordnetverden,kannman
ausder konkretenrealenSystemumgeling eine Konfigurationsbeschreiimg ableiten,Doku-
mentationssystemi@r Konfigurationsbeschreiimgenpflegen,Bestandsdatenbankemterhal-
ten,die KonfigurationsdatewmisualisierenKonfigurationsparametsetzeroderSystemzustan-
deabfragenetc.

3.5.2 Fehlermanagement

DasEntdeckenEingrenzerund Behebernvon Fehlernsind AufgabendesFehlermanagements.
Als Fehlerkann man die Abweichungvon gesetzterBetriebszielenSystemfunktioneroder
DienstenbezeichnenAls FehlerquellerkommenDatentbertragungssystenigtzkomponen-
ten,EndsystemeSoftwarefehleProgrammierfehleetc.in Frage Die RessourcenndDienste
durchschnelleEntdeckungindBeseitigungzon Fehlernverfiigbarzu halten st eineschwierige
Aufgabe.Wenndie offensichtlichenSymptomeder Fehlersichtbarwerden,ist meistder Nor-
malbetriebdes Systemsoderder InfrastrukturbeeintréchtigtDie Fehlermisseralso erkannt
werden bevor sieauftreteninsbesonderdie Isolationvon Fehlernist einegrol3eHerausforde-
rung.Um die genannterZiele zu erreichenjst folgendeVorgehensweisempfehlenswert:

¢ UberwachunglesZustandsierRessourcen,

¢ EntggennahmeindVerarbeitungler Alarmmeldungen,
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¢ Diagnostizierervon Fehlernaufihre Ursacherhin und Feststellungler Fehlerfortpflan-
zungen,

¢ Einleitungder FehlerbehetingsmalRnahmemnd wennesmaoglichist: Die Beseitigung
derFehlerinklusive ihrer Ursachen.

Fur die Durchfihrungder genannterAufgabenmussdas Fehlermanagemeritber geeignete
Werkzeugeverfugen.Der EinsatzeinfacherTools kanndasAuftretendesFehlersimplizieren,
wahrenddie fortgeschritteneools sie automatiscterkennerund den Administratorbenach-
richtigenkdnnen.

3.5.3 Abrechnungsmanagement

DasAbrechnungsmanagemeitihrt Buch tiberdie verursachterKosten,die durchdie Benut-
zungder Ressourcerntsteherund auf die Kostewerursacheumgelgt werdenmuissenDie
Aufteilung der Kostenerfolgt geméafeiner Abrechnungspolitikdie vorgeschriebeseinmuss
bzw. vom Administrator bestimmtwerdenkann. Das Abrechnungsmanagemehat also die
Aufgabe:

¢ die Datenuberdie NutzungderRessourcerzu sammeln,
¢ gemalderAbrechnungspolicieand Metrikendie Kostenauszurechnen,
¢ die KostendenKontenderVerbraucherzuzuordnen.

Der Prozessler Daten-und StatistiksammlungianndemAdministratorhelfen,Uberblick tiber
die Verwaltungund Zuordnungder Ressourcerzu bevahren,so dassbei einer Ressourcen-
knappheitdie notwendigerMal3nahmemetrofen werdenkdnnen.Dasfiihrt wiederumzu der
Aufrechthaltungundmanchmabuchzur Verbesserundgerangeboteneheistung.

3.5.4 Leistungsmanagement

Es bestehtein Zusammenhangwischendem Leistungs-und Fehlermanagemengp dassdas
Leistungsmanagemeals konsequent®VeiterfihrungdesFehlermanagemenmgesehewer-
denkann.WéhrenddasFehlermanagemeiafiir sogt, dassdasSystemund die Diensteauf-
rechterhaltenbleiben,tragt dasLeistungsmanagemeoge dafir, dassdasSystemund die
angebotend®ienstegemalieiner vereinbartenDienstgutearbeiten.Eine Dienstgiteist eine
Schnittstelleninformatiorzwischendem Dienstanbietelund dem Kunden.Eine vollstandige
Definition der Dienstschnittstellemst im allgemeinersehrschwierig,sie wird unteranderem
durchdie SpezifikationdesDienstesund desDiensttyps,die Festlgungder relevantenPara-
meter der Dienstgite die Angabedes Mess\erfahren,der Messstellerund der Messgrofl3en
beeinflusst.
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DasLeistungsmanagemeuninfasstwor allemfolgendeMalRnahmerzur Sicherstellungon
DienstgutergemalftergetrofenenDienstglitgereinbarungefengl.ServicelLevel Agreements):

¢ Bestimmenvon Dienstgiteparametern

Uberwacheraller Ressourceauf Leistungsengpasse

Durchfiihrenvon Messungen

Auswertenvon History Logs, d.h. von Aufzeichnungeniber Systemakiiitaten, Fehler
dateienusw

Aufbereitenvon Messdatemnd Verfasservon Leistungsberichten

Durchfihrenvon Leistungs-und Kapazitatsplanungen.

3.5.5 Sicherheitsmanagemaet

DasSicherheitsmanagememtschaftigsichmit der Sicherheiin einemverteiltenSystemDie
Sicherheitsmal3nahmeichtensichsovohl gegendie unsachgemaniérwendungon Ressour
cenwie z.B. FehlbedienungderFehlfunktionvon Ressourcemderauchgegendie Bedrohung
derRessourceim einemSystem Die Bedrohungersind Angriffe gegendie SicherheitdesSy-
stems,die von passver oderaktiver Natur seinkdnnen.Passve Angriffe sind z.B. dasAbho-
renvon Informationenunzulassig®aterverkehranalysergtc..Die aktiven Angriffe sindnoch
bedrohlicherDazuzahlenz.B. IdentitéatswrtauschungMaskerade)UmordnungderNachrich-
tensequenzemodifizierungderNachrichten{JberlastemerRessourcerymkonfiguratiorder
Ressourcen)mprogrammierungyiren undtrojanischePferde.
FolgendeAufgabenkannmandemsSicherheitsmanagemezuordnen:

¢ Analysierervon Bedrohungen

Festlgungder Sicherheitsrichtliniemusgehengon denBedrohungsanalysen

Uberprifungund Feststellungder Identitaten(dazumiissersichereAuthentifizierungs-
methoderwie SignaturenZertifizierungodersogarNotarisierungverwendetverden)

Uberpriifender Autorisierungerund Durchfiihrervon Zugriffskontrollen

UberwachunglesSystemsindder Ressourceauf Sicherheitsangrié

¢ VerschlisselunderausgetauschtelDaten.

Esgibt im BereichdesSicherheitsmanagemergseMengevon frei verfigbarerSoftware,in
derdie stabilenundanerkanntesicherheitserfahrernverwendetverden DasSicherheitsmana-
gementkanndieseSoftwareauf geeignetéMeisein die Managementarchitektwinbetterund
gemaldenBestimmungemer Sicherheitspolitikdurchgéngigteuern.
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3.5.6 Erganzung

Esgibt weitereKlassifizierungsansatzdie die vom OSI-ManagemerfestgelgtenFunktions-
bereicheerweitern,wie z.B. dasBestandsmanagemeutasdie Funktionenfir Bestandsfih-
rung,Archivierung,usw einschlietOderdasinventoryManagementworunterdie Pflegeder
Dokumentationssystemeerstandemwird. Die genannterFunktionsbereich&bnnenaberauch
demKonfigurationsmanagementigeordnewerden?

EineweitereThematik,die sovohl dasFunktions-alsauchdasOrganisationsmodebetrifft,
ist die Verteilung der ManagementfunktionalitdDarunterverstehtman die Platzierungder
zur AuswertungdergesammelteManagementdatdmenétigterintelligenz.Dasherkommliche
Modell hierfur ist der zentralistischéAnsatz.Diesersiehtvor, dassdie Managementdatevon
denManagementagentezu den zentralenManagerngeschicktund dort ausgevertetwerden.
Im Gegensatzdazusiehtder dezentraleAnsatz vor, dassdie notwendigelntelligenz zu den
Managementagentegeschickwird.

“Da eineumfassend@eschreibing der weiterenManagementfunktioneden RahmerdieserArbeit sprengen
wirden,seiandieserStelleauf[HeAN99] und die dort genannte.iteraturverwiesen.
SFir eineausfiihrlicheBeschreibing der Ansétzeundihrer Vor- und Nachteilewird z.B. [HE98] empfohlen.
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Kapitel 4

Anforderungenan das
AMET AS-Management

Im Mittelpunkt der Anforderungeran dasAMETAS-Managemenstehtdie Entwicklungvon
Mechanismenglie die Lokalisierungvon Agentenerméglichenin diesenZzusammenhanstellt
sichdie Frage,ob die dafirentwickeltenWerkzeugeeinenproprietarerCharakteihabensollen
oderauf der Basiseineroffenen,interoperablerManagementplattforraur Verfigunggestellt
werdenkdnnen.DieseArbeit orientiertsichan derzweitgenannteiorgehensweise.

Eine Managementinfrastruktdiir dasAgentensysterAMETAS mussdie AspektedesSy-
stemsalsein Agentensystermandals eineMiddelware-Infrastrukur flr verteilte Anwendungen
in Betrachtziehen.Hierfur sind zunachstdie Managementaufgabeausder Sicht vom AME-
TAS zu formulieren.Dashierdurchentstehend&zenaricsetztMal3stabdir ein Management-
systemlm Folgenderwerdenvor demHintergrundvon FCAP Sdie vorhandeneiMechanismen
unddie erwinschtd-unktionalitatanalysiert.

4.1 Fehleranalyse

AMETAS wird in einerJVM ausgefiuhrtdieihrerseitsaufeinemBetriebssystemitzt. Dement-
sprechendkannein abnormaled/erhaltenvom AMETAS durchFehlerverursachiverden die
auszwei unterschiedlichefehlerquellerstammen:

¢ Die FehlerderenWurzelnauf3erhallyom AMETAS liegen:Siebeeintréachtigeentweder
die Infrastrukturodereine(Gruppevon) Systemkomponente(nfu diesenFehlerzahlen
z.B. Betriebssystemuand seineRessourcenfehlexderFehler diein derJVM eintreten.

¢ Die Fehler die im Systemliegen:In diesemFall sind eine oder mehrereKomponenten
fehlerhaftprogrammiertoder aberbestimmteRichtlinien z.B. bezuglichder Systemsi-
cherheitnicht eingehalterworden.Zu dieserGruppegehdrernz.B. Fehlerin AMETAS-
Stellen,in PNS,in Dienstenjn Benutzeradapterand Agenten.

28
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Der AMETAS-KernverfugtiubereingebauténterneMechanismendie alle Fehlerin derersten
Kategorie undviele in derzweitenKategorie feststellerund sichtbarmacherkénnen.Ziel des
Fehlermanagemenitst es,die erfassterehlerausdenLog-DateiendesSystemderauszulesen,
sie in Managementkonsolegeeignetdarzustellerund gegebenenfallgeeignetdMalRnahmen
einzuleiten.

In ersterLinie tragendie Programmiereder AMETAS-Komponentemafir Soige,dassdie
ins LebengerufenerKomponenterdie Systemrichtliniereinhaltenund fehlerfrei funktionie-
ren.Wenndie Diensteoderdie Benutzeradaptdrotzdemnichtwiinschgemagrbeitenkénnen
siemit denvorhandeneisystemmechanismemddendafirentwickeltenVerkzeugerentfernt
werden,ohnedassdie Funktionalitateiner AMETAS-Stellebzw. einer Gruppeder Stellenir-
gendwiebeeintrachtigivird. Kompliziertwird esaber wenndie Agentenfehlerhaftsind. Sind
diefehlerhafterAgentenstationdyist die Vorgehensweiseergleichsweisavenigerkompliziert.
Die wichtige Frageist aber:Wasist zu tun, wennein fehlerhafterAgentin einemVerbundvon
Stellenhin undhermigriert?Dabeisinddie folgendenrAntwortenvonvornhereimichtadaquat:

¢ Die Beendigungeines(fehlerhaften)Agentendurcheinedirekte Verbindungermit dem
Agenten.Laut AMETAS-Vorgabenkdnnendie Agentennicht synchronangesprochen
werden.Eine direkte Verbindungzu den Agentenhat nur die Stelle,die ihnendie Aus-
fuhrungsumgebngzur Verfugungstellt.

¢ FindenderStelle,wo sichderAgentaufhélt,undBeendigunglesAgentenDie Stelle,wo
sichder (fehlerhafte)Agentaufhalt,ist unbestimmtdennder Agentwandertabundkiin-
digt seineZielstelle(n)nichtan,waseszusatzlicherschwertdenAgentenzu lokalisieren
undzuterminieren.

¢ Die BeendigunglerbetrofenenAMETAS-Stellenist keineguteLdsung,danochweitere
AnwendungerdasSystembendtigen.

¢ Im Allgemeinenist die HinterlegungeinerBeendigungsnachricliir denAgenteneben-
fallswirkungslosdennnichtalle AgentenbehandelsolcheNachrichtenAuRerdenkon-
nenAgentensolcheNachrichterignorieren.

Diese Szenariengine mogliche LosungdesProblemsund die Werkzeugedazuwerdenaus-
fuhrlich im Kapitel 9 besprocherksist allerdingsandieserStelledarauthinzuweisendassdie

Bewaltigung dieserAufgabenim VerantwortungsbereictiesFehlermanagement&gen. Da-

zumusserMechanismetimplementiertverden die dasProblemzufriedenstellenim Rahmen
der Systemggebenheitemdsenund die Losungenden Managementkonsoldiber Schnittstel-
len verfigbamachen.
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4.2 Konfigurationsanalyse

Der aufwendigsteTeil der Managementaufgabem AMETAS betrifft die Konfiguration.Hier
mussdie Konfigurationaus organisatorischersicherheitsrelantenund administratven Ge-
sichtpunkterbetrachtetind auf geeignetéaVeisedokumentieriverden.

Auf derBasisderorganisatorische8ichtweisemussfestgestelliverden aufwelchenRech-
nernwie viele StelleninstalliertwerdenmissenDieseFeststellungst von keinerdauerhaften
Bedeutungdennes kénnenjederzeitneue Stelleninstalliert oder schoninstalliertenStellen
wiederentferntwerden.Die Ubersichtiiberdie geographisch¥erteilungder Stellenliegt da-
mit in der VerantwortungdesKonfigurationsmanagements diesemZusammenhangst die
organisatorisch&erteilungder Diensteund Stellennutzerauf die Stellenebenfallszu berick-
sichtigen.

Berucksichtigtmandie Sicherheitsaspektep mussman tberleggen,welche Stellenzu ei-
ner Stellendoméangehdoren,welche Stelle(n) gultige Zertifikate vergeben,welche Stelle der
Domaéanenrerwalterist, wie die Migrationspolitikenfestzulgen sind, wie die Privilegien und
Berechtigungerzu setzensind, welcheldentitdtenzu erzeugersind, welche Berechtigungen
undPrivilegiensieerhaltenusw

Aus administratver Sichtist festzulggen, wie die Stellenin eineradministratven Gruppe
zusammengesteNverdenkdnnen,wie ihre Datenadministratv zu verwalten, zu pflegenund
auszuwertesind, usw

Der Vorgangder Konfigurationim AMETAS bestehtausden Aufgabenfiir die Erlangung
eineslauffahigenSystemsausdenin AMETAS-StellennotwendigerAufgaben savie ausden
Aufgaben die flr dasBetreibender Stellennutzeunerlasslicrsind. Die Installationund Inbe-
triebnahmeder AMETAS-InfrastrukturbestehausdenfolgendenTeilaufgaben:

¢ Einrichtenderfir die AMETAS-StellennotwendigerVVerzeichnissenstallierendernot-
wendigenDateienund Setzerder System-Umgetngs\ariablen

¢ Konfigurationund StarteneinesPNS, der die symbolischerNamender Stellenauf IP-
Adresserabbildet

¢ AnlegenderKonfigurationsdateieder Stellenund der Diensten DieseDateibeinhalten
die einstellbarerParameterinerStelleundihrer Dienste

¢ ErzeugereinerZertifizierungsautoritd{(CA), die die Identitaterzertifiziertundihre Ver-
trauenswurdigkeibestatigt

¢ Erzeugenzertifizierenundimportierender Stellen-und Benutzeridentitaten

¢ Definition der CA-Politik und Zuteilungder Privilegien.



4.2. KONFIGURATIONSANALYSE 31

Das KonfigurationsmanagementussaufRerdenin der Lage sein, Anderungenan der Konfi-
gurationvornehmerunddie Konfigurationsdateieladenzu kdnnen.Die Stellennutzemiissen
kompiliert und signiertwerden bevor siein einerStellegestartetverden,wobeidie signierten
Stellennutzemund s&mtlichevon ihnen benétigtenDateienin einem SPU-Containewverpackt
werden.Zum Startender Stellennutzeauf einer StellewerdengeeignetéNerkzeugebendtigt,
die bestimmteBefehlevon externenObjektenentgggennehmemnindgeeignetédktionendurch-
fuhren.

Zum Konfigurationserganggehortweiterhindie UberwachunglesPNS, der Stellenund
Stellennutzerin diesemVorgangwird der ZustanddesSystemshinsichtlich der Funktionali-
tat der Systemkomponenteihrer AufrechterhaltungSystemmeldungemusw GberwachtZur
Uberwachunggehortlogischerweiseeine geeigneteDarstellungder zu tiberwachendeRes-
sourcerund (Log-)Dateienwasein gute Beschreilnng und Dokumentatiorder Konfiguration
in jederHinsichtvoraussetzt.

Fur viele deraufgezahlterKonfigurationsaufgabeim AMETAS gibt esbereitFunktionen
undWerkzeugedie denUmgangmit dieserProblematikerleichtern:

e FUrdie Aufgaben,die die SicherheitdesAgentensystembetrefen, wird dasHilfspro-
grammSecAdmin daseinengrofRenFunktionsumfandietet. SecAdminist ein rein ex-
terneseigenstandigedava-ProgrammEsist skriptfahig,die Kommandokdnnenunab-
hangigvon ihren Vorgangernaufen, so dassdie Konfigurationsaufgabeaff-line durch
sukzessie Aufrufe von SecAdmindurchgefiihriwerdenkénnen.Anderungenwahrend
derLaufzeitsind mit SecAdminstetsmoglichund bisweilenauchnotwendig.Es besteht
weiterhin die Moglichkeit, SecAdminals ein Java-Objektaus einemDienstprogramm
herauguinitiieren unddie Konfigurationsaufgabeméhrendder Laufzeitzu verrichtent

¢ Mit dergrafischerBSchnittstelltAMETAS AttachableInterface(AMAI ) (siehe[AMTU])
kannein BenutzeisichaneinerStelleseineiWahlanmeldenwobeidie Authentifizierung
Ubereineldentitadt/Mantra-KombinatiorstattfindetMan kanntiberAMAI die Stellennut-
zer starten,die Konfigurationder Stelle anpassenhre Aktionen mitverfolgenoder sie
stoppen.

¢ Das AMETAS Simplelnterface (AMSI) ist eine befehlszeilenorientiertélternative zu
AMAI. Da AMSI kein Fenstersysterbendtigt,ist esunabhangig/on den Systemgge-
benheiterundverbrauchiwenigerSpeicher

¢ Das AMETAS Attachable WWWInterface (AMAWI) ist eine weitere AMAI-ahnliche
grafischeSchnittstelledie im RahmendieserArbeit entwickeltwurde.SamtlicheFunk-
tionenvon AMAI werdenauchvon AMAWI angebotenim UnterschiecumAMAI |auft

lIn [AMAPI, AMTU] kannman sich einenausfiihrlichenUberblick Giber die vielfaltige Funktionalititvon
SecAdminverschafen.
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dasAMAWI in einemapplet-fahigenVeb-Bravser Mit diesemkanndurcheinensoge-
nanntelWWWrt, derin derParameterdatadinerStellevorgegeberseinmuss die selbe
angesprochewerden.NachdemAustauschder digitalenSignatur die von der Stellean
denKlienten geschicktwird, werdendie Appletsim Browsergeladenund stehendann
zur Verfugung.Die Kommunikationerfolgt iberHTTP und wird mit demsogenannten
TransportLayer Security(TLS)Protokoll[RFC2246]gesichertdasder Nachfolgervom
Secue Soket Layer (SSL)Protololl [SSLv3]ist?. Der groReVorteil vom AMAWI ist,
dassesibereinenapplet-fahigeBrowserfunktioniert,deraufallenPlattformernvorhan-
denist. Der Nachteilaberist die GréRedesPakets,die die Leistungbeeintrachtigund
schnellereRechnemit groBerSpeicherkapazitarforderlichmacht?

o DerAgenten-Monitor istein WerkzeugzurVisualisierungindUberwachungon AMETAS-
AnwendungenEr dientinsbesondereur Beobachtungindzum Analysierender Migra-
tionstatigkeitmobiler AMETAS-Agenten.

Zieht mandie genannterWWerkzeugen Betracht,so wird ersichtlich,dassdie grol3eHeraus-
forderungim Konfigurationsbereiclie Entwicklungvon standardisierteand automatisierten
Werkzeugenst. Dabeisolleneinerseitglie bereitsvorhandenemndunverzichtbaretWerkzeu-
ge,wie z.B. SecAdmin,ntegrierenwerden AnderseitsollenMechanismerzur Verfligungge-
stellt werden,die zusammemit denmdglichstoffenen,plattformunabhéngige8chnittstellen
die im FolgenderaufgefihrterPunkteerméglichen:

¢ Software-gesteuerterfassunglerKonfigurationsdateder Komponentenm AMETAS

¢ Speicherungund Pflege der Datenin einem standardisiertefrormat wie dem XML-
Format

¢ AutomatisierteKonfigurationderKomponentemit Hilfe dergespeichertebaten

¢ WeitereAnderungerin der Konfigurationder Komponenterauf persistentdatenabbil-
den.

Manmussdavon ausgehergjassdasKonfigurationsmanagemeintderLageist, die Stellenund

Stellennutzem derobengenannteArt undWeisezu konfigurierenpei Bedarfz.B. bestimmte
Diensteauf mehrerenStellenzu installieren,ldentitatenauf gewiinschteStellenzu verteilen,
usw. Weiterhinmusseralle Funktionenoffene Schnittstellerzu denManagementkonsoleam-

bieten.

Furdiemeisterderaufgezahlteionfigurationensaufgabé&annmandie mobilenAMETAS-
Agentenverwendendie die Aufgabeneffizientlésenkdnnen.Man kanniberalldort, wo eine
AMETAS-Infrastrukturvorhandenist, von denVorteilendesmobilen Agenten-Einsatze&e-
brauchmachen.

2Auf SSLwird im Abschnitt7.5.1néhereingegangen.
3Die AbbildungA.1 veranschaulichtlie AMAWI-Oberflache.
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4.3 Abrechnungsanalyse

Die Agenteninfrastrukturemind Dienste,die angeboterwerden,erforderneinen Kostenaus-
gleich. Bereitsdann,wenndie AgenteneinesAnwendersrgendwelchéestellen,die ihm nicht
gehdrenalsZwischenstationenutzenundsichdabeiaufdie SicherheiundweiterenMéglich-
keitenderfremdenStelleverlassenmiissersie dafiireineGegenleistungerbringen.

Esist die AufgabedesAbrechnungsmanagemenisn geeignetef\brechnungssysternu
entwickeln,das den Anforderungendes Agentensystemgenugt.Es gibt in diesemBereich
im AMETAS offenePunkte die eineumfassend®&ehandlunglieserProblematikerschweren.
Insbesonderdie folgendenFragensindim Rahmerder Abrechnungsanalyseochzu klaren:

¢ FlUrwelcheRessourcebzw. LeistungerentstehemvelcheKosten/orstellbarsind z.B.
Kostenfur dasStartemneuerStellennutzerMigrationskosteritr die Agenten Kostenfir
denAufenthaltder Stellennutzerinsbesonderder Agenten Kostenfiir die Nachrichten-
Ubermittlung,usw

¢ Wie werdenKonteneroffinet?
¢ Wie wird die KontenhdheeinerAgentenanwendungrrechnet?
¢ Wie lasstsichein Kontoauffrischen?

¢ Waspassierimit denAnwendungengderenKontoleerist?

Die Liste dieserFragenkann noch weiter eganztwerden. AMETAS verfugt Gber ein inte-
griertesAbrechnungssystendasallerdingswegendernochoffenenFragendeaktviert wurde.
Dieseergebersich einerseitsausdemgegenwartigerrorschungsstandlerweiter vorangetrie-
benwerdenmuss.Andererseitsabergilt, dassdasAMETAS bishertiberkeinekommerzielle
Einsatzerfahrungerfligt, die die Beantwortungvieler der obengenanntefragenerleichtern
konnte.

4.4 Leistungsanalyse

Die Leistungim AMETAS beziehtsichaufdie Leistungderinfrastruktur Denndie Leistungder
Agentenanwendungest zumeinenTeil durchdie Infrastrukturundzumanderereil durchdie
Programmierebestimmt.Die Infrastruktursoll Mechanismerzur Verfiigungstellen,die eine
moglichstoptimaleZuordnungdervorhandenefRessourceau denKomponentererlaubenso
dassdie Agentenanwendungehren Aufgabennachkommemnd dabeidie erwartete_eistung
erbringenkdnnen.In diesemZusammenhangst es beispielweisedenkbay eine Art Priorita-
tenkonzepeinzufihrendurchdasdie nicht zeitkritischenAgentenanwendungemahrendder
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Ausfuhrungangehaltenverdenkdnnen,damitdie zeitkritischenAnwendungenn einemnicht
belasteterzustandder Infrastrukturausgefihriverdenkénnen.

Gleichzeitigmussman sich fir den Fall einer Ressourcenknapphdit den Stellen iiber
maogliche Auswege Gedankermachenum eine (drastische) eistungssenkungerhindernzu
kénnen.Die Auswegmal3nahmemkoénnenauchfir eine Leistungssteigerungon Bedeutung
sein. Um den Sacherhalt zu verdeutlichen stellt man sich konkrete AMETAS-Stellenvor,
die synchronvon mehrererStellennutzerrals Ausfiihrungsumgalng genutztwerdenund da-
durchdeutlichbelastetsind. Eine moglicheund durchausnteressant&orgehensweisést es,
in einersolchenSituationeineArt Lastenausgleicdurchzufiihrenin demmanStellenfindet,
die wenigerbelastetsind. Diesentberlassmanin der Belastungszeieinige Aufgaben.Oder
man installiert neue Stellenund stellt sie der belasteterStelle zur Verfiigung,wodurcheine
Leistungssenkungerhindertwird. DieseTechnikbietetsichauchfiir gewisselLeistungssteige-
rungenim Rahmerder Infrastruktugegebenheitean.

Die leistungsbeeinflussend®nogrammiertechnikesind Gegebenheiteder Programmier
spracheDasAMETAS undseineAnwendungersind Java-basiertyeshalldie Leistungsanaly-
sevondenGeyebenheitererJVM abhangigst. Die JVM nimmt die meistenAufgabenin die
Handundlasstfur méglicheRegulierungenvenigRaum.AbgesehewondenMalRnahmendie
die LeistungderJVM steigerrundbereitin derJVM integriertwurderf, gibt eseinigeProgram-
miertechnikendie in konkretenrAnwendungsszenariezingesetziverdenunddie Leistungder
Java-ProgramméeeinflusserEinige dieserTechnikensind?

¢ Einsetzervon Multithreading-Technikzur VerringerungdesZeitverbrauchs

¢ Verwendungler Thread-polling-Echnikzur VerringerungdesRessourcendnd Zeitver-
brauchs

¢ Verwendungnativer Threadszur Erh6hungder Schnelligkeit,wenn dieserunterstitzt
wird

¢ VermeidungunnotigerObjekterzeugung

¢ Gemeinsam&enutzungder Konstantervon Klassenzur ReduzierunglesSpeicherer-
brauchs

¢ Verwendungler Caching-Echnik.

4Fir DetailsSiehe:Java PerformanceEnhancementsnter
http://java.sun.com/producisk/1.2/docs/gide/performance/indehtml
http://java.sun.com/j2se/1.3dds/gude/perfomance/inde.html
http://java.sun.com/j2se/1.4éds/gude/perfomance/inde.html
Die Existenzder Seitenwurdezuletztam5.12.200Inachwllzogen.
SFiir detaillierteInformationsieheu. a. [AcP200].
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AMETAS hatbereitseinigedieserTechnikenintegriertundin Formvon Java-Paketerzur Ver-
fugunggestellt,so dassdie Agentenprogrammieresie leicht verwenderkénnen,ohnedenge-
nauenHintergrundkennernzu missen.

Als BeispielkannmandasPaketAMETAS.uti 1.t hr eadpool nennenEin Threadpoolstellt
eine bggrenzte moglicherweisevariable Anzahl sogenanntewbrker-Threadszur Verfligung,
die einegrof3eAnzahlvon Auftradgenparallelbearbeiterkdnnen.

Nennenswerist weiterhindasPaketAMETAS.util. cache. In einemCachewerdenim All-
gemeineroft bendtigteDatenauf einemschnellenSpeichermediunbereitgehaltenum einen
beschleunigte@ugriff auf sie zu ermdglichen DasgenannteéPaketstellt dem Programmierer
Klassenzur Verfigung,welchedie VerwendungeinesCachesn eigenenStellennutzerroder
auRerhaltvon AMETAS unterstiitzeS.

Nebender EntwicklungahnlicherTechniken die der Leistungim Agentensystenzugute
kommen,ist eseineHerausforderungesLeistungsmanagemengasKonzeptder Lastbalan-
cierungzwischendenwenigerbelasteterund den tiberdurchschnittlictbelasteterStellenauf
geeignetéArt und Weisezu implementierenDabeiist dasProblemdurchfolgendeinharenten
Systemeigenschafterschwert:

¢ EsisteinEingriff in die AgentenautonomiesinenAgentengegenseinenWillen zu verla-
gern.OhneVeranderungler Systemggebenheitemvird esalsonicht méglichsein,einen
AgentendurcheigeneSteuerunguf eineandereStellemigrierenzulassen.

¢ DasAgentensystemnterstutznureinesogenanntechwadeMigration.Dasbedeutetes
istfur einenAgentennichtmoglich,nachdener seineAusfiihrungbegonnerundgewisse
Schrittein seinemProgrammcodabgearbeitehat, seineAusfiihrungabzubrechemnind
die restlichenAblaufe auf eineranderenStelle weiterzumachenSolch eine Vorgehens-
weisewareim RahmeneinersogenanntestarkenMigration méglich, die vom System
abernichtunterstutziird.

OffeneFragenm RahmerderLeistungsanalyssind:
¢ Wie wird die Leistungim AMETAS gemesserhzw. wo liegendie Leistungsgrenzen?
¢ Wie lassersichdie Ersatzstellemestimmen?

¢ Sindredundant&tellennotwendigumdie LastbalancierungwischerdenStellendurch-
zufihrenWo undwannwerdensieinstalliert?

¢ WelcheKomponentertassersichaufeineandereStelleverlegen?

¢ Istesmoglich,einevernunftigeundeffizienteLésungfir die Lastbalancierungufinden,
ohnedenSystemkermmodifizierenzu missen?

SWeiterfilhrendenformationerfindensichin [AMAPI, AMTU].



KAPITEL 4. ANFORDERIJNGEN AN DAS AMETAS-MANAGEMENT 36

DieseFragersindim RahmerndesAMETAS-Managemerzu beantwortenzur Behandlungler
zentralenFragedieserArbeit, nAmlich der Lokalisierungvon Agenten,kbnnenSie an dieser
Stellezur BegrenzungdesUmfangsder Arbeit zurlickgestelltverden.

4.5 Sicherheitsanalyse

Die Gewahrleistungvon Sicherheitist in einem Agentensystemvesentlichkomplizierterals
in einemkornventionellenSoftwaresystengenndie autonomerund mobilen Agenten,die die
menschlicherAnwendervertreten wanderndurchdasNetz. AuRerdemsind AMETAS-Kom-
ponentenJava-Programmej.h. siekdnnenalle Aktionendurchfihrendie in einerJVM durch-
zufuihrensind. Somit sind alle Komponenterdes AgentensystemgpotentiellenBedrohungen
ausgesetztdie in einer passven oder aktiven Art versuchen]nformationenabzuhérenoder
auszuspioniereaderaberSchaderanzurichtenlm folgendensindeinigetypischeSicherheits-
bedrohungeimm Agentensysteraufgelistet:

¢ Die Agenteneinernicht-autorisiertefPersonekdénnenZugangzum Systemerhalterund
unerwunschtéktionendurchfihren

¢ Die Agentenkbénnenmit denvom Angreiferprogrammiertegentenvertauschwverden,
umdemAngreiferzu dienen,anstatidie vorgesehenediele zu verfolgen

¢ Die Agentenkdnnenvon RechtenGebraucimachengdie ihnennicht zu stehen

¢ Die Agentender Angreifer kbnnenvon den StellenRechtebeantragemund bekommen,
die ihnennichtgewvahrtwerdendirfen

¢ Die boswilligenAgentenkdnnenandereAgentenzu ihren Gunsterausnutzen

¢ Die Angreifer kbnnenim Namender autorisiertenPersonerihre boswilligen Agenten
losschicken

¢ Esist moglich,dassdie Angreifereine urverdachtiggkomponentenstallieren,die dann
anderebdswillige Komponentemnd Diensteaufruft

¢ Die bosartigerAgentenkdnnendie Arbeit derandererAgentenverhindernsodasgliese
ihrer Aufgabenicht mehrnachkommerkonnen

¢ Die Agentenkdnnenattackiertwerden,um ihre vertraulichenDatenund Informationen
(wie KreditkartennummerrGeheimnummerrysw) zu lesenund eventuellzu missbrau-
chen

¢ Die Agentenaberauchdie anderenDatenkénnenbeim Transportiererewischenden
Stellenodersonstwo geleseroderveranderiverden
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¢ Die Angreiferkdnnenihre eigenerStelleninstallieren,und die Agentenzu dieseStellen
hinlocken. Dabei kbénnensie die eingeladenemgentenuntersucherund sie eventuell
umprogrammieren.

Man kanndieseAuflistung nochverwlistdndigerund weitereSicherheitsaspekteinzu addie-
ren.Im Allgemeinenreichendie SicherheitserkehrungereinesBetriebssystemsicht aus,um
die bosartigerProzesseonihrenVorhaberabzuhaltenAMETAS verfugtbereitszur Eindam-
mungder obengenannterRisiken Giberein SicherheitssystenDie wesentlicherSicherheits-
vorkehrungerbetrefen die Authentifizierungund Autorisierung,die sichereKommunikation
zwischendenStellenund mit denStellen,undschlieRlichdie Code-Intgritét.”

Authentifizierung und Autorisierung

Die zentralenPunktedesSicherheitskonzept® diesemBereichlassensich folgendermalien
zusammenfassen:

1. JedemAnwenderund jeder Stellewird eineldentitéat zugeviesen,die einelnstanzder
Klasse AMETASIdeniit y ist. Jedeldentitat besitzteinen eindeutigenidentifikator der
KlasseAMETASIdent ity ID (Identitats-ID).Mittels der Identitats-IDist die Identitatein-
deutiggekennzeichndsieist vonAMETASUnguelD abgeleitetundlasstsichin der Stel-
lendatenbanlauf einfacheWeisewiederaufiinden.Jedeldentitatbesitztgenaueinesol-
chelD, die automatiscterstelltwird unddie siefur immerbehalt.Um die Vortduschung
einerldentitéatzu verhindernwerdendie Identitdtenvon den Stellenzertifiziert, die als
Zertifizierungsautoritate(CA) fungieren.

2. Um die Autorisationzu sichern,werdendie einzelnenBerechtigungenin sogenannten
Privilegien zusammengefligEine Berechtigungst die kleinste Einheitin der Autori-
sierungeinerldentitat.Ein Privileg ist ein Containerder die Berechtigungerenthalt,er
kannaberauchalleineverwendetverden.

3. Da nur die Benutzerund nicht die Agentendie Privilegieninhabersind, kdnnennur die
Benutzerdiesevon den Stellenerhalten.Dabei missendie Benutzerin der Datenbank
derStellevorhandersein.

Fur die Definition und VerwaltungdiverserSicherheitsmalRnahmemerRichtlinien existieren
eineReihevon Politiken,die durchdenAMETASPlic yManager verwaltetwerden.

¢ |dentitatspolitiken steuerndie Authentifizierungund Autorisierungvon Benutzernund
StellennutzernDabeientscheidetlie Doménenzugrispolitik (DomainAccess#icy) an-
handder IdentitatdesStartersdesAgenten,welchePrivilegien dem Stellennutzeruteil

DetailliertelnformationeniiberdasSicherheitskonzepi AMETAS findensichin [AMoA, AMoS, AMTU].
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werdensollen,und die Authentifizierungspolitik AuthenticationBlicy) befasstich mit
Fragenwie z.B.: Soll bei ankommendeigenteneine AuthentifizierungdesAbsenders
und der Autorendurchgefiihriverden?0der: sollen Agentennicht authentifizierterAb-
sendetbzw. Autorenzugelassewerden?

¢ Stellennutzerpolitiken betrefen Vorgange,die mit Stellennutzernn Verbindungge-
brachtwerdenDie Migrationspolitik(MigrationPRolicy) legt fest,welcheSicherheitsmal3-
nahmenbei der Migration einesAgentenzu treffen sind. Die Delegationspolitik(Dele-
gationPvlicy) bestimmt,welcheTeilmengeder PrivilegiendemStellennutzetatsachlich
zugeteiltwerdensollen.

¢ Stellenpolitiken regeln die Rollen von Stellenim Agentensystemwobei die Stellen-
domanenpolitik(PlaceDomainBlicy) bestimmt,auswelchenStelleneine Domanebe-
steht.Eine der Stellenist dabeider Doméanererwalter Die Politik ist fir die Migration
von Agentenvon BedeutungGemeinsammit der Migrationspolitik legt sie fest, ob ein
Agentbeispielsweisa&erschlisseloderim Klartext Gbertragerwerdensoll. Die Zertifi-
zierungsautoritatspolitikCertificationAithorityRolicy) bestimmtwelcheStellenalsZer-
tifizierungsautoritateXCAs) akzeptiertwerden.

Sichere Kommunikation

Die Kommunikatiorbeziehtsichaufdie externeKommunikationd.h.die Kommunikatiorewi-
schendenStellenbzw. zwischendenStellenund denexternenAnwendungerwie z.B. AMAL.
Um die Vertraulichkeitund auchdie Integritat der Datenzu gewéhrleistenwerdendie folgen-
denVerschlisselungstechnikearwendet:

¢ die symmetrisch&/erschlisselundgyei der Senderund EmpfangerdenselbenSchlissel
verwenden

¢ die asymmetrisch&erschlisselungstechnikei der Senderund Empfangerein zusam-
mengehoérendeSchlisselpaarerwenden.

FirbeideTechnikenwerdenAMETAS-Implementierungemerwendet.

Codeintegritat

Die Codeintgritat beschaftigtsich mit der Erhaltungder Integritat desCodes,derins Agen-

tensystengeladenausgefiuhrund eventuell iberdasNetz zwischenden Stellentransportiert
wird. Dasim AMETAS verwendet&onzeptist dasSigniereraller StellennutzeiDazuwerden,
wie schonangedeutetie sogenannteBPU-ContaineverwendetPrinzipiell sinddie SPUsdie

einzigenObjekte,die als Stellennutzegeladerundgestartetverdenkdnnen ZwischenStellen
verschicktePakete die migrierendeAgentenenthaltensindebenfallsSPUSs.
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Ein SPU-ContainekannnebendenKlassendie zu einemStellennutzegehdrenweitere
Agentenbeinhalten Klassen,die nicht von einem Agentenmitgenommenwerden,die aber
in einebestehendé&nwendungdynamischeingegliedertwerdensollen, kdnnenin Form von
SignedClag$SCC)-Containerrangeboterwerden.Sie miusserebenfallseine gultige Signatur
aufweisen.

Fazit

DasAMETAS verfugtiiberein Sicherheitskonzeptlastrotz seinerKompliziertheitsehrzufrie-
denstellend&dsungerfur die meistersicherheitsrelantenProblemebietet.Als Werkzeugftr
die Konfigurationdes Sicherheitssystemdient das eigenstandigé®rogrammSecAdmin, das
bereitsbei derBehandlungiesKonfigurationsmanagementsrgestelltwurde.

Ein Nachteil desimplementierterSicherheitssystemist aber dassalle entwickeltenund
implementierterKlassenundWerkzeugenurin der AMETAS-Umgehlungvon Bedeutungsind.
Ein AMETAS-Agent,derim AMETAS signiertwurde,kannsichin einemanderenAgenten-
system,dasden Provider AMETAS nicht kennt, nicht ausweisenweshalber in solch einer
Umgehlungbestenfallein unbekannte§Vesenist. Die vom AMETAS ausgestellteZertifikate
sindnurim AMETAS guiltig. AuRerdemkdnnendie weit verbreitetenstandardisierterdigita-
len Zertifikateim X.509-Formatim AMETAS nichtverwendetverden.

DieseNachteilelassensich dadurchbehebengdassmandie Implementierungler Konzep-
te um standardisiert&ertifikate erweitert.Eine derartigeStandardisierungrmdglichtes, mit
Werkzeugerwie z.B. keytool von Java Zertifikate zu erzeugensie bei einerweltbekannten
Zertifikatsautoritasigniererzu lassenDiesekdnnennichtnurim AMETAS zumSigniererder
Stellennutzesonderrauchfir anderezweckwie zum Beispielim WWW verwendetverden.

Sind die grundlggendenFunktionenfiir dasSicherheitsmanagemewmbrhandenmussdas
AMETAS-ManagemengeeigneteSchnittstellendurch die Management-Knsolezur Verfi-
gungstellen,Uberdie die sicherheitsrelantenAufgabeneffektiv und benutzerfreundlicler-
ledigtwerdenkénnen.

4.6 Anforderungenan die Managementplattform

Die Umsetzungderim vorherigenAbschnittaufgezahlteManagementaufgabem AMETAS
bendtigteinegeeignetdvlanagementarchitektufir die FormulierungallgemeineAnforderun-
genorientiertmansichaneinemReferenzmodelldemsogenannteRefeenceModel of Open
Distributed Processing(RM-ODP), dasin [ISO 10746-x] festgelgt wurde. Es handeltsich
dabeium einenStandardder ein RahmenwerKur allgemeineverteilte Anwendungenn hete-
rogenUmgehlungendarstellt.Mit Hilfe von RM-ODP wird der Einsatzvon objektorientierten
Technologierermd@glicht.
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Hier werdeneinigeausder SichtdesAutorswichtige Eigenschafteerwahnt die fur dieim
AMETAS eingesetztdanagementplattformvesentlichsind:

¢ Offenheit bezeichnetlasVorhandenseimon einerstandardisierteNotationzur Definiti-
onvon KomponentenschnittstellePadurchwird die KooperatiorderManagementkom-
ponenteroffengelet.

¢ Portabilitat verleihtderPlattformdie Fahigkeitzur Ausfuhrbarkeitiufunterschiedlichen
Systemerohnedie Vornahmevon Modifikationen

¢ Integration definiertdie Fahigkeit,verschiedenartigRessourcemnabhangig/on ihrer
architekturellenHerkunft oder ihrer Leistungsfahigkeitunter ein Managementdachu
bringen.

¢ Flexibilitat bezeichnetie Fahigkeitder AnpassungnVeranderungeimn der Aul3enbe-
ziehungeinesManagementsystemBies schlie3tdie Existenzund den Betrieb bereits
existierendeséltererSystemanit ein.

e Modularitdt beschreibtie strukturelleAufteilung einesSystemsn autonome<ompo-
nentengdielogischzusammengehdreBieist eineBasisfir die ErweiterbarkeiderPlatt-
form.

e FoOderation ist die Kombinationvon Systemerausunterschiedlichemechnischeroder
administratven Doméanerzum Erreicheneinesgemeinsamediels. Dies schliel3tinsbe-
sonderalie KooperatiorbestehendeDienstemit demZiel der Erbringungeinesneuen,
hochwertigerDienstesein.

¢ Sicherheit bezeichnetlie Gesamtheialler Mechanismerzum Schutzvon Systemres-
sourcerund Datenvor unberechtigtenzZugriff: Dieseumfassemunteranderenzugangs-
kontrolle, Protokollierung AuthentifizierungIntegritat, Schlisselerwaltung.

Zusatzlichzu den allgemeinenForderungeran verteilte Anwendungenn einer heterogenen
UmgelungmusseineManagementplattforrweitereEigenschaftebesitzenDiesekdnnenfol-
gendermal3eformuliert werden:

Unterstitzung desdezentralistischenManagementansatzes

Eshandeltsich dabeium einenMechanismusger die Verarbeitungler Managementdatetie-
zentralunterstitztViele der Managementdatewerdenalsonicht mehriberdasNetz Gibertra-
gen,sonderrsiewerdenausgaertet,wo siegesammelsind. Dafur gehtdie auswertend&oft-
warezu denDaten.Fir die DezentralisierunglesManagementsindim Entwicklungsprozess
derManagementstraggen einige TechnologierentstandenNennenswerist z.B. Management
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by Delggation In diesemAnsatzwerdendie FunktionendesManagersauf die Managemen-
tagenterverlagert.Dabeigibt verschiedendérten der Delegation.

Ein weitererAnsatzist der Einsatzvon mobilenAgentenzur DezentralisierungDabeiwer-
dendie EigenschaftedermobilenAgentenausgenutztimdie Managementaufgabelezentral
zu verarbeitenyaseinegeringereNetzlastundhdhereAusfallsicherheimit sich bringt.

Im RahmerdieserArbeitwerdenmobile Agentenfir Managementaufgabe&imngesetztwo-
bei siein ersterLinie die Agentenarchitektuftir ihren EinsatzverwendenDeshalbwird eine
Managementarchitekturenétigt,die denEinsatzvon intelligentenManagementagentamter
stlitzt,die selbststandigiele Managementaufgabdrearbeiterkbnnen.

Unterstitzung desdynamischenManagements

Die Dynamik im Agentensystenerforderteine Managementarchitektudie diese Dynamik
erfasserkann.Dazumussdie Managementarchitektudie Instrumentierungler dynamischen
Komponenterermdglichenund einefir ihr Managemenausreichend€&unktionalitéatzur Ver-
figungstellen.

Inter operabilitat

Obwohldie obengenannt@ffenheitimpliziert, dassdie Managementarchitektdiir AMETAS
standardisiert&Schnittstellerbesitzensoll, mussmanihre Interoperabilitdtmit dengangigen
Managementstandard®tonen.Man darf heutzutagenicht erwarten,dassin einer heterogen
UmgelungbereitseineeinheitlicheManagementlésunexistiert.

Bessee Integration im Agentensystem

AMETAS ist eine Java-basiertePlattform,d.h., sowvohl die Infrastrukturals auchdie Anwen-
dungensind Java-ProgrammeEine Java-basierteManagementinfrastruktukann daherohne
groReHindernissein das Systemintegriert werden.Dageyen kdnnenManagementlésungen,
die in eineranderenProgrammiersprachentwickeltwurden,viele Schwierigkeiterbereiten.
InsbesonderevenndieselL6sungerplattformabhangigind,ist inr Einsatzim AMETAS unter
Umstandemmit einemgroRenAufwandverbunden.
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Kapitel 5
Managementstandards

Im folgendemAbschnittwerdeneinigederbereitsstandardisierteManagementarchitektureso
weit vorgestellt,dasseine Bewertunghinsichtlichihrer Eignungfiir dasAnwendungsund In-
frastrukturmanagememoglichist. Dabeiwird aberaufdie VorstellungdesOSI- undInternet-
Managementserzichtet.Die Grindedafursind:

Obwohldie OSI-Managementarchitektalie TeilmodelleeinerManagementarchitektaus-
pragtundeineArt Referenzarchitektutarstellt,spieltsiewegenihrer Kompliziertheitim Um-
feld der Datenkommunikatiokeinegrof3eRolle. Siewird in ersterLinie in Telekommunikati-
onsnetzwerkeeingesetzuindist eine Basisfur dasTelecommunicatioManagemenNetwork
(TMN).

Daslnternet-Managemeindt ebenfallsetzorientiertaberwegenderNicht-Objektorientiert-
heit seinesinformationsmodellsst die Instrumentierungler Objekteim Objektorientierungs-
sinne sehrschwierig. Au3erdemist der SicherheitsstandarseinesKommunikationsmodells
(SNMP)relativ gering?

5.1 Object ManagementAr chitecture (OMA)

Die ObjectManagemen#rchitectue (OMA) [OMAG] wurde 1992 von der ObjectManage-
mentGroup (OMG) [OMG] veroffentlicht. Das primareZiel desOMG-Ansatzesst die For-
derungder globalen,orttransparentemnteroperabilitéatallgemeinerverteilter Anwendungen,
wobei objektorientierteTechnikenangevendetwerden.Der OMG-Ansatzrichtet sich an alle
verteiltenAnwendungenund damit hater flr daseffiziente und kostengiinstigfanagement
von Endsystememnind Anwendungendie auf OMG-Technologiesetzen gbenfallsan Bedeu-
tunggewonnen.

1Detaillierte Informationeniiber OSI findet manim ManagemenEramavork [ISO 7498-4][RO90, [STA93]
und[HeAN99].

2Weiterfihrendelnformationsquellenfir Internet-Managementind seine Teilmodelle sind z.B. [RO91],
[HeAN99], [STA93] und[KELL98].
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Der Grunddafurist, dassmaneineeinzigeArchitektur und Infrastrukturfir die Entwick-
lung, denEinsatzund dasManagemengeinerverteiltenAnwendungeinsetzerkann.Weil sich
die Entwicklungvon verteiltenAnwendungenundihren Managementanwendungander Ent-
wicklungsphasaicht unterscheidetiannmandie Nutz- und Managementdatemit denglei-
chen Mitteln modellierenund teilweise die gleichenWerkzeugeeinsetzenEine derartent-
wickelteverteilteAnwendungverfigtsomitiberzwei Schnittstellendie in einereinheitlichen
Syntaxspezifiziertwurden:

¢ dieDienstschnittstellstelltdenandererModulendie eigentlicheDienstfunktionalitazur
Verfugung

¢ die Managementschnittstellmachtdie fir dasManagemenerforderlichenDienstefir
die Managementanwendungeuagreifbar

Der Ubertragungsmechanismist fur die Nutz- und Managementdateim dieserArchitektur
ebenfallggleich,wasbedeutetdassnanein Kommunikationssysterschafen, installierenund
pflegenmuss.

Die OMA bestehtausmehrerenTeilarchitekturerund SpezifikationenDen Kernbildet die
CommonObjectRequesBroker Architectue (CORBA), die bis auf dasFunktionsmodelklle
TeilmodelleeinerManagementarchitektdiestlegt. CORBA istin der Fachweltsoweit verbrei-
tet, dassmanstattvon einerOMA oft von CORBA-basiertemManagemenspricht.

Zum Referenzmodelgehdrtnebenden Objektschnittstellendie im Funktionsmodelder
OMA behandeltwerden,ein sogenannte©bject RequesBroker (ORB). Dieserist eine In-
frastrukturkomponentalie die Interaktionder Klient/SenerAnwendungerortstransparerer-
maoglicht. DabeihatderBrokerdie Fahigkeit,denjenigerSenerauszuwahlengerdie Aufgabe
desKlientenambestererfillenkann.Im Prinziptrennter die vermittelbarerSchnittstellervon
der ImplementierunglesSeners,wodurchAnderungerder Anzahlund die Implementierung
der SenerdemKIlientenverbogenbleiben.

Die Abbildung5.1 zeigtdie OMA alsManagementarchitektur

5.1.1 Organisationsmodell

DasOrganisationsmodetler OMA basiertauf einemsymmetrischerreer to PeerAnsatz.lm
Gegensatzum hierarchischeiModell desinternet-Managemengehtmanvon einer Koope-
ration zwischenprinzipiell gleichberechtigterObjektenaus.Dieser Ansatzist so allgemein,
dassnicht nur Manager/Agent-und Manager/ManageBeziehungemmaéglich sind, sondern
auchAgent/Agent-BeziehungénMan kannhiermitnichtnurdie Funktionalitaanhierarchisch
gleichwertigeManagementsystemesrteilenoderan hierarchischiedrigereSystemedeleggie-
ren lassensondernauchautonomeKooperationrzwischenManagementagenteaulassenDie

3DieseAussagayilt, sofernessichhierbeium Managementund nicht um Software-Agentehandelt.
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Object Management Architecture (OMA)

Organisationsmodell | Informationsmodell | Kommunikationsmodell | Funktionsmodell

Verteilte Objekte CORBA CORBA ORBs
Symmetrische Objektmodell Ortstransparenter !
"peer—to—peer"- Kommunikations— |
Objektbeziehung mechanismus v
CORBA IDL Inter—-ORB— w
Interoperabilitats— Einheitliche Notation Protokolle 3
architektur far (GIOP, 110P, ]

Objektschnittstellen ESIOPSs)

Abbildung5.1: OMA alsManagementarchitektur

Akteure sind somit Objekte,die je nachAnforderungdie Klient- oder Sener-Rolle Uberneh-
men.

DiesesKonzeptwurdevon CORBA 2 um ein Domanenkonzepgrweitert,um denZusam-
menschlussinabhéngigoneinandeentwickelterORBsaufdertechnischernteroperabilitats-
basiszu ermdglichenDie Mitglieder einerDoménesind Objekte,die bestimmtegemeinsame
Eigenschafterhaben.Domanenkdnnenals Objekte modelliert werdenund somit wiederum
Mitglieder von Doménersein.

5.1.2 Informationsmodell

DasInformationsmodelder OMA basiertauf einemobjektorientierterAnsatz.Im Gegensatz
zum OSI- oderInternet-Managemenverdenabernicht die Managementobjektsonderndie
grundlggenderEigenschaftemllgemeinerObjektedefiniert. Der Grundhierfur ist, dassOMA
nicht speziellauf dasNetz- oder Systemmanagemeatusgerichtetst, sondernprinzipiell alle
verteiltenAnwendungerunterstitzersoll.

Das Kern-Objektmodel(KO) (engl. Core Object Model) der OMA stellt eine Grundla-
ge dar, auf der ein portablerEntwurf verteilter Anwendungermaoglich ist. Das KO definiert
Objektberiff, Objektschnittstellerund Vererlung. Es bildet die konzeptionelleBasisfir die
Erweiterungum sogenannt&€omponenten

Zur BeschreilmngderAufrufschnittstellerwird die NotationInterfaceDefinitionLanguage
(IDL) eingefuhrtIDL ist programmiersprachenunabhandsge wird auf die meistengéngigen
Programmierspracheabgebildet.
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5.1.3 Kommunikationsmodell

Objekte kommunizierenmiteinandertber einen ORB. Dabei kdnnensie an der Schnittstel-
le zum ORB Operationerauf anderenObjektenaufrufenund Ergebnisseerhalten.Der ORB
nimmt die AnforderungerdesKlienten entggen, leitet sie an einengeeigneterSener weiter
und stellt demKlienten dasErgebnisnachder Beendigungder Operationzu. CORBA spezi-
fiziert auf der Klienten- und Senerseiteunterstiitzend&omponenterund Festlgungen,um
dieseKommunikationsfornmzu ermdglichen.

Bei einerKommunikatiorewischernORBsverschiedendderstellelkommendrei Protokolle
zumEinsatz:

¢ DasGenenl Inter-ORBProtocol (GIOP), dasdie Syntaxund Semantikderzwischerden
ORBsauszutauschendéyiachrichterfestlegt, wobeiesauf ein beliebigesverbindungs-
orientiertesTransportprotokolizugreift. GIOP legt auR3erdenein Formatfest,in demzu
einerObjektreferenauchdie dazugehorig©© RB-Doméaneaind dasProtokoll ibermittelt
werdenkdnnen.

¢ Daslnternetinter-ORBProtocol (110P), dasdasGIOP auf TCP abbildetundumgekehrt.
Mit 11OP ist alsoeineuneingeschranktmteroperabilitédaller ORBsgegeben.

¢ Die Environment-Specifimter-ORBProtocols(ESIOPswerdenfir die Kommunikation
der ORBs iberandereProtokollebzw. Protokollstapelerwendet Als Beispielist das
DCE-CIOF zu nennendesserziel die Festlgungder Kommunikationzwischenden
ORBsiuiberdenDCE-RPCwar.

5.1.4 Funktionsmodell

Das Funktionsmodelder OMA wird ausdrei Kategorier® von Objektschnittstelleryebildet,
wobei die Diensteder oberenKategorien sich mit Hilfe der objektorientiertenTechnikenauf
die darunterliegenderDiensteabstitzenund die GrenzerewischendenKategorienteilweise
flieensind.

o Die Spezifikationerfir CORBAservice$ liefern die elementare-unktionalitatund die
Systemdiensteum das Systemund die Objekte in einer verteilten Umgelung effek-
tiv nutzenzu kénnen.Die DienstedieserKategorie erweiternden Funktionsumfangler
ORBsum notwendigeundniitzlicheFunktionen DieseDienstesindin keinerWeisema-
nagementspezifisclsje sind aberfir Managementanwendungetwendigoder nutz-

4Englisch:DistributedComputingErvironment-Commorinter-ORB Protocol

SDasReferenzmodeltler OMA stellt eineweitere Objektschnittstelleu den Application Objectszur Verfii-
gung,die die eigentlichemAnwendungersind,aberkeinerStandardisierungnterliegen.

6In der[OMAG] werdendieseDiensteObjectServicegienannt.
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bringendeinsetzbarDienstezur Instantiierungvon Objekten,Namensgeting, zur dau-
erhaftenSpeicherungler Objekte,zum Empfangund Versandvon Ereignismeldungen,
Lizenzierungusw sindBeispielefir CORBAservices

o Die CORBAfacilities’ bilden die zweite SchichtdesFunktionsmodellsDieseSpezifika-
tion stellt universellverwendbamDienstefur alle Anwendungereur Verfiigung.Hierzu
zahlenz.B. Benutzerschnittstelleienstezum Informationsmanagemerdum System-
managemengtc. Die Mobile AgentFacility Specificationdie eine Standardisierunger
Interoperabilitdtvon verschiedenegentensystemehinsichtlichdesAgentenmanage-
ments,desAgententransfersjsw zumZiel hat,z&hltebenfallszu dieserKategorie.

¢ Domain Interface sind Dienste,die auf einenspeziellenAnwendungsbereiclie z.B.
E-CommerceFinanzweltGesundheitswesensw zugeschnittesind.

5.1.5 Bewertung

CORBA spielteinefuhrendeRolle als Middelware-Architekurund hat dort die DCE weitge-
hendabgeldstNebenihrem Hauptanwendungsgebials Architektur fir verteilte objektorien-
tierte Programmierungst siezum effizientenund kostenginstigeManagementon Endsyste-
menund Anwendungendie auf OMG-Technologiesetzengut geeignetMan kann,auf OMA
basiert,verteilte Anwendungerentwickeln,derenManagementin integraler Bestandteilder
Anwendungst. DiesesManagemenbasiertauf demgleichenKommunikationssystemwie die
AnwendungselbstDie TatsachedassSCORBA auchfir integriertesManagemenginsetzbaist
(siehe[HeAN99, KELL98)), ist einweitererPunkt,derfir CORBA spricht.

Die AbbildungvonIDL aufdie Implementierungsspracls einzigartigund hatkeinePar-
allele in denandererManagementarchitektureinsbesonderéat der Anschlussvon IDL an
Javaunddie CORBA-Unterstutzungn derVersionl.2von Java Effekte gezeigt.

Der grofsteMangelvon CORBA sind die vordefinierterManagementinformationedje in
grol3erZahl bei OSI- oder Internet-MIBsvorliegen. Eine mogliche Losungwaére es, die ge-
nanntenMIBs mit Hilfe standardisiertetlbersetzungsarfanhrenim CORBA-Umfeld nutzbar
zumachen.

Die relativ komplexe Architektur von CORBA ist ein weitererNachteil. Insbesonderém
Vemleich mit der Internet-Architekturist OMA aufwendigzu realisierenwassich hinderlich
aufdie EinfuhrungpreiswerteiKomponentemuswirkerkann.

Zwei weitereSchwachervom CORBA sindim RahmendieserArbeit besonderselevant:
Der eine Punktist der Mangel an managementspezifisch&iensten.Obwohl einige mana-
gementspezifischBienstein CORBA bereitsspezifiziertund standardisiersind, hat CORBA

[OMAG] nenntdieseDiensteCommorFacilities.
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als Managementarchitektumicht im Entferntesterden Funktionsumfangden z.B. die OSI-
Managementarchitektrderdie IMX, die in 6 besprochenewird, bieten.

Der andereund entscheidendPunktist derzugrunddiegendeKommunikationsmechanis-
musin CORBA. Die InteroperabilitatierObjekte die statischin einemComputelin derverteil-
tenUmgelunginstalliertsind,wird durchdie RPCermaoglichtwodurchdie Verteiltheitverbor
genbleibt. In diesemModell musserdie Datenzur Auswertungm Netz hin- undhergeschickt
werden,was einenerheblichenNetz\verkehrverursacht Aul3erdemist eine bestandigeNetz-
verbindungmindestensm Laufe der Daterverarbeitungurverzichtbar Diese Schwéchevon
RPC-basierteMiddlewareist eine Motivation fur die Entwicklung desmobile Agentenpara-
digmas daseinenneuenAnsatzzur EntwicklungverteilterAnwendungerlarstellt. Ausgehend
von der FeststellunglieserMangelwurdein [LISA98] ein Ansatzvorgestellt,der die mobile
Agenten-Echnologidir dasManagementler CORBA-basierterSystemeanwendet.

5.2 DesktopManagementinterface

DasDesktopManagemeninterface(DMI) [DMIS] ist eineManagementarchitektiderenZiel
die EinbindungheterogeneArbeitsrechnemit all ihren Komponentenn ein integriertesMa-
nagemenist. Mit anderenNortenschlagtDMI eineBriickezwischenderbetriebssystemspezi-
fischenHard-und Softwarein denRechnerr{ PCsund Unix-Workstationg unddenstandardi-
siertenManagementarchitektureBMI wurde 1994von der DesktopManagementaskForce
(DMTF)8 veréffentlicht, die 1992als eineVereinigungvon Hard-und Software-Herstellerge-
grindetwurde.Die zweiteund um denentferntenZugriff auf die Managementinstanand die
Interoperabilitdimit deminternet-ManagemerrweitertéVersionwurde 1996freigegeben.

Das zentraleElementeiner DMI-konformen Architektur ist der sogenannté&ervicePro-
vider (SP) der ein Bindeglied zwischenden zu managendeRessourcerinesRechnersind
denManagementanwendungest. DieseFunktionalitathater mit einemSNMP-Hauptagenten
gemeinsamDie Schnittstellerzu denManagementanwendung&rerdenals Managemenin-
terface(MI) bezeichnetiiberdie der SPdie Anfragenund Auftrdgevon lokalenundentfernten
Anwendungerentggennimmtoder Ereignismeldungeder zu managendeKomponenteran
ihre Empfangerausliefert.Die Schnittstellezu denRessourcebezeichnemanals Component
Interface(Cl), derenRealisierungoetriebssystemspezifisit. Der SPbearbeitetlie Auftrage
entwedesselbstoderleitet sie iberdasCl andie Ressourcemeiter.

DasFunktionsmodelzon DMI bestehnur ausdenGrundfunktionendie die standardisier
ten Schnittstellerauf der SP-Seiteund dementsprecherauf der Komponentenund Manage-
mentanwendungsseitmplementierenNur dasEreignismanagememst aufgrundseinerFil-
termoglichkeiterund Registrierungsmaoglichkeitemum Empfangder Ereignismeldungemweit
genugentwickelt.

8Der Namewurdeinzwischenin DistributedManagementaskForce (DMTF) gedndert.
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5.2.1 Informationsmodell

DasInformationsmodeltesDMI heiitManagemeninformationFormat (MIF), dasnicht ob-
jektorientiertist unddemIinformationsmodeltlesinternet-Managemenghnlichist. Im Unter
schiedzur Structue of Managemeninformationim Internet-Managemeimtberenthaltdie MIF
nebendentblichenDefinitionender Eigenschaftervon KomponenterauchFestlgungenzur
technischerRealisierungder Kooperationder Komponentermit demSP. Es wird z.B. festge-
legt, mit welchenFunktionendie Werte der Attribute auf einemBetriebssystenzur Laufzeit
desSPgeleserodermodifiziertwerdenkdnnen.

Eine Komponentevird als eineListe von Attributsgruppemgefolgtvon einerListe von Ta-
bellenin einerMIF-Datei beschriebeninddemSP zur RegistrierungibegebenDie Attributs-
grupperbeinhalterihrerseitdie Definition derAttribute,undjedeTabelleenthéltdie Instanzen
einer Attributsgruppewobeidie Instanzerdie Zeilen einerjeder Tabellebilden. Die [DMIS]
(Kapitel 3, S.41) definiertdrei Standardgruppen:

1. Die AttributsgruppeComponentiDdie eineminimaleMengevon Informationeniberdie
betrofeneKomponententhalt. DieseAttributsgruppenussin jederMIF-Dateienthalten
sein.

2. Die GruppeEventist ein Muster dasdasFormatfiur Datenderstandardisiertekreignisse
beschreibt.

3. Die Attribute in der GruppeSP misserbei der ImplementierungeinesjedenDMI-SP
bertcksichtigiverden.

ZusatzlichwerdenzudenwichtigenKomponentemerArbeitsplatzrechnennddenansieange-
schlosseneeratenwie z.B. ProzessorerkestplattenBildschirmeoder Softwarepaket&on-
kreteAttributsgruppewondenArbeitsgrupperesDMTF-Standardgebildet.DieseAttributs-
gruppenwerdenvon den Herstellernder Komponenterverwendetund ihre MIF-Dateienmit
Wertenvorbelegt.

5.2.2 Kommunikationsmodell

Die Kommunikationzwischenden Managementanwendungemd dem SP basiertauf RPC.
Es gibt eine Abbildung der RPC auf das SNMP, die eine erhohteFlexibilitat bietetund die
Integrationin dasSNMP-ManagemergestattetDie Kommunikationmit dem Cl basiertauf
prozeduralemefinitionen,wobeidie KomponenterOperationerwie Lesenund Schreiberder
Attribute,Manipulationvon Tabellen,usw zur Verfiigungstellen.Der SPimplementiertOpera-
tionenzum Registrierender Komponenterund Mechanismerzur Ereignismeldungeitensder
Komponenten.



5.3. WEB-BASED ENTERPRISEMIANAGEMENT (WBEM) 49

5.2.3 Bewertung

DMI ist speziellauf Arbeitsplatzrechneund PCsausgerichtetundist in diesemBereichohne
Konkurrenz.Die Situationstellt sich so dar, dassdasInternet-Managementnd dasDMI die
KomponenterdesLANSs teilen: Die Netzkomponentewerdenmit Internet-MIBsund SNMP
unddie Endsystemenit DMTF-MIFs, SNMP undRPCsgemanagt.

AulRerdenerlauberdie vorgeseheneMechanismerie Integrationund Koordinationmeh-
rerer Management-Subagentesy dasssie als Ressourcereines Systemeregistriert werden
kénnen.Dasflhrt zu ausdiferenzierterhierarchische®rganisationsformen.

Der Nachteildiesednformationsmodellsst, dassesnicht objektorientiertist und die Vor-
zuigeder Objektorientiertheidahernicht genutztwerdenkdnnen.Insbesondererschwertdie
Verwendungron Tabellenim Informationsmodeltiie Pflege undKonsistenzhaltungerDaten.

Aul3er dem Ereignismanagemeiitat DMI keine weitere Managementfunktionalitadefi-
niert, wasin andererbekannterManagementarchitekturemie z.B. im OSI-Managemender
Fall ist.

DasKommunikationsmodeBchreibtdie RPCfur die KommunikationrzwischendenMana-
gementanwendungamd dem SPvor. Deshalbleidet dasDMI unterallen Nachteilendie fur
alle RPC-basiertenerteiltenSystemecharakteristisclsind. Die Tatsachedassdie Implemen-
tierungvon Cl optionalist und vom Herstellergeeignetund proprietérrealisiertwerdenkann,
sprichtebenfallggegendie ZukunftvonDMI. In diesenZusammenhanigt die Haltungvon Mi-
crosoftzur DMTF undzum DMI nichtklar. Z.B. stutztsich dasvon Microsoftimplementierte
Cl aufdie universelleMicrosoft-Treiberschnittstellend verhindertsomitdie Standardisierung
desCl, wasfur die ZukunftschancedesDMI nachteiligist.

Die DMTF férdertdasWBEM, sodassdasDMI in denSchattergestelltwurde.Eszeichnet
sichab,dassdasInformationsmodelyfom WBEM, dasder DMTF Ubertragerwurde, mittelfri-
stig der Standardur ein Informationsmodelist.

5.3 Web-basedEnterprise Management(WBEM)

Die Web-basedEnterpriseManagemenfWBEM)Initiative wurdevon einemHerstellerkonsor
tium bestehendusMicrosoft Intel, Cisco SystemsCompaq BMC Softwae und spaterauch
SunMicrosystemsawie Hewlett Packard im Jahr1996gegrindet.

Das Ziel vom WBEM lautet, eine offene, herstelleriibegreifendeArchitektur zum Web-
basiertenManagementler gesamterbDV-InfrastruktureinesUnternehmengu entwickeln,die
zur Administrationvon Netzwerkkomponentergndsystememund Anwendungerdient. Das
zweite Ziel von WBEM ist die Integration von anderenManagementarchitekturamie dem
DMI, demSNMP-ManagemeninddemOSI-Management.
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Zunéchstvurdedasinformationsmodellgdassogenannt€ommorinformationModel (CIM)°,
undspatedaskompletteWBEM anDMTF lbertragenwaszuwesentlichenderungerin der
Architekturinsbesonderan Kommunikationsbereictuihrte.

Ein WBEM-konformesProduktebestehtauseinemCIM ObjectManager(CIMOM), der
Schnittstellenzu den Managementanwendungdmetet, iber die Anfragender Klienten ent-
gegengenommerwerden,und Uber die wiederumdie erzeugtenEreignisseder Ressourcen
zu den Anwendungernweiterleitetwerdenkdnnen.AulRerdemhat CIMOM die Aufgabe,die
CIM-Datenin ein sogenannte€IM-Repository dasein weiteresBestandteileinesWBEM-
konformenProduktgst, zuspeicherundsiebeiBedarfausfindigzu machenAls Anwendungs-
schnittstelleum CIMOM fungierendie Web-Brovser in denendie Managementanwendungen
ablaufenCIMOM bietetweiterhinSchnittstellerzudenProvidern die alsBindeglied zwischen
demCIMOM unddenzu managende®bjektenfungierendiein einemandererinformations-
modell instrumentiertsind. Es gibt Provider fir XML, SNMP, DMI und Windows Registry.
Eszeigtsich,dassdasOrganisationsmodetier WBEM-Architekturdeminternet-Management
ahnlichist.

Das Funktionsmodelder WBEM-Architektur siehtzur Zeit nur MechanismerdesEreig-
nismanagementgor wie z.B. dasAbonnierenund Filtern von Ergebnissenlm Kommunikati-
onsbereichist manvondemurspringlicherKommunikationsprotokoldemsogenanntelyper
mediaManagemenProtocol (HMMP), abgekommermindfavorisiertstattdessedasHTTP, mit
demin XML geschrieben®atentransportiertwerdenkdnnen.Im Windows-Betriebssystem
setztmanauchplattformabhangig@echnologierwie z.B. AktiveX ein.

5.3.1 Informationsmodell

Das Informationsmodellder WBEM-Architektur CIM ermdglicht einen uneingeschrankten,
verlustfreierAustausctvoninformationenDiesist einezentraleAnforderungzur Integrationen
undKooperationemer Managementplattformeiit demCIM ist esalsomoglich, die existie-
rendenModelle mit minimaleminformations\erlustaufeinandeabzubildenAndererseitstellt
CIM einesehrgute Alternative zu dendatentyporientierteinformationsmodellenlesSNMP-
ManagementsndauchdesDMI dar:Der Ansatzvom CIM basiertauf der Objektorientiertheit
und ProgrammiersprachenunabhéngigkeieshaloDMDF-MIF das Informationsmodelides
DMI durchCIM ersetzthat.

Drei EigenschafteesCIM, die in [CIMS] definiertsind, machenesfiur die Prasentation
derManagementinformationenteressant:

9CIM wurdefritheralsHypermediavlanagemenSheme(HMMS)bezeichnet.
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DasMeta-Schema

Die formale Definition desModells wird mit Hilfe einesMeta-Schemaslamgestellt,dasdie
AusdrucksformerdesModells, seineVerwendungund seineSemantikfestlegt. Die Struktur
desMeta-Schemasvird mit Hilfe der Unified Modeling Language(UML) definiert, die eine
standardisiertdlotationzur SpezifikationVisualisierungKonstruktionundDokumentatiorder
Softwaresystemist (siehe[?, UMLS]).

DasMeta-ModellenthaltfolgendeElementedie fir dasCIM wesentlichsind:

¢ Eine Klasse definiert eine Mengevon Objektenmit gemeinsameiitigenschaftenDie
Verertung zwischendenKlassenist einfach,und die Vererlungsbeziehungesind nicht
strikt geregelt,d.h.die ererbterEigenschaftenderMethoderkdnneniiberschriebewer-
den.

¢ Ein Schemaist eineGruppevon zu administratven Zweckenzusammengestelltdfias-
sen,die einenBesitzerhaben.

¢ Eine Eigenschaft(property) ist ein Wert zum Charakterisieremer Instanzeiner Klas-
se.Im JMX-Sinnesind Eigenschaftemlie MemberVariableneinerKlasse,die mit Hilfe
zweierFunktionengeleserodergesetziverdenkbnnen.

¢ Die Methoden definierendie Signaturerder Operationengie auf ObjekteneinerKlasse
ausgefuhriwerdenkdnnen.Eine Signaturlegt den Namen,den Riickgabeert und die
ParameteeinerOperationfest.

¢ Die Qualifikator enlegenzuséatzlicheeigenschaftederKlassersowie derMethoderder
Klasserfest.

¢ Die Assoziationensind Klassen,die Beziehungerewischenzwei oder mehr Objekten
reprasentieren.

¢ Die Referenzenstellenverweiseauf Klassendar und definierendie Rolle einerjeden
Klassein einerAssoziation Nur AssoziationerenthalterReferenzenundjedeReferenz
reprasentiereineKlassein einer Assoziation.D.h. jede Assoziationenthaltmindestens
zwei Referenzen.

e Ein Trigger ist die BestatigungeinerZustandsanderungie z.B. dasErzeugenlL.dschen
oderAktualisieren(updatg einerKlasseninstanpdereinerEigenschatt.

¢ Die Ereignisklassen(indicationg definierenKlassenfurr die Ereignismeldungenienn
ein TriggerdurchentsprechendériggerBedingungerentstehtwerdendie entsprechen-
denEreignisklassemstantiiert.
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DasManaged Object Format (MOF)

DasManagedObjectFormat(MOF) legt die Syntaxfiir die Definition derManagementobjekte
fest, die auf dem CIM-Meta-SchemaasierenDas MOF ist eine IDL-&hnliche Sprachemit
derenHilfe die CIM-KlassenundweitereManagementinformationan einemTexteditor oder
eineranderergeeigneterEntwicklungsumgetngbeschriebernverdenkénnen(siehe[CIMS]).

DasManagementschema

CIM ist sostrukturiert,dassdie Managementumgeimg als eine Sammlungvon hierarchischen
Systemerbezeichnetverdenkann,die ausdiskretenElementerbestehenln dieseStrukturie-
rung stehendie konkretenManagementobjektklassem einer Beziehungzueinanderdie von
einerVererlungs-und Spezialisierungshierarchgepréagtist. DazuspezifiziertCIM drei Hier-
archieschichten:

1. DasKernmodell(Core Model)ist einekleine Mengevon Klassen Assoziationerund Ei-
genschaftendie eineBasisflr dasBeschreibemnd Analysierenderzu managendeBy-
stemeschaft. DasKernmodellreprasentiertinenStartpunkfir dasgemeinsam&lodell
unddientalsAusgangpunktiir weitereVerfeinerungenkin Beispielhierfurist dieKlasse
ManagedSyst enEle ment , ausderdie KlasserPhysicalEl ement undLogicalE lement
abgeleitesind.

2. Dasgemeinsam&lodell (CommonModel) ist eine VerfeinerungdesKernmodellsund
beinhaltedie Klassendie einerseitdechnologieunabhanggind,anderseitsberkonkret
genugsind,um als Basisfur die Managementanwendungeun dienen.Netze,Netzkom-
ponentenEndsystemend Anwendungerwerdenvon diesemBereichabgedeckt.

3. DasErweiterungsstema(ExtensionSthema)stellt einetechnologieabhangigérweite-
rung zum gemeinsamemlodell dar Das gemeinsamé/odell wird mit Bezugauf die
Objekteentwickelt,die im Erweiterungsschendefiniertsind.

5.3.2 Bewertung

Die Kopplungder Zukunft von WBEM an DMTF, durchdie teilweisekonkurrierenddnter-
essermit einanderverknipftwurden,machtes schwierig, einerealistischeAbschatzungler
weiterenEntwicklungdesWBEM zu geben.Wé&hrendMicrosoft sein eigenekommerzielles
WBEM-konformesProdukt,die sogenanntéMicrosoft Windows Managementnstrumentati-
on (Microsoft WMI), vertreibt,griindetereinige der Mitglieder der DMTF eine Initiative, die
ein Projektfur die Koordinierungund Interoperabilitdder verschiedenenpensoucce WBEM
Produktebetreut®.

1ONgherelnformationiiberdieseProduktefindetmanunter: http://www.opengrouprg/wbemsource!/.
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Die meistengangigenManagementarchitekturdnieten Schnittstellenzum WBEM. Das
Informations-unddasKkommunikationsmodederArchitektursindplattformunabhéngighlenn
manauf3erdendie angebotenechnittstellenn CIMOM einbeziehthat WBEM die Chance,
eineManagementarchitektdiir Managementarchitekturen werden diein denUnternehmen
eingesetztverdenkann.Dageyenist WBEM weniggeeignetum alsManagementinfrastruktur
in einer Anwendungeingesetzizu werden.Denn bis jetzt ist der Ansatzziemlich allgemein
gehaltensodassdie konkretenMlanagementwerkzeugecht odernicht weit genugentwickelt
sind.Z.B hatSuneinin JavageschriebeneBaketzumWBEM freigegebenDiesesst abermit
der JMX hinsichtlichder Managementfunktionalitaind der Instrumentierungler Ressourcen
mit Blick aufdaserreichteNiveaunochnichtvergleichbar

Die Etablierungvon WBEM als Managementarchitektuter Managementarchitekturast
ebenfallsnoch offen. Dazu fehlt ein bestimmterReifegrad, denndasProjektist noch ziem-
lich jung undhaterstseitzwei JahrerseineneueOrientierung Nachteiligbeeinflusswird die
Akzeptanzder Architektur aberauchdadurch dassdie Vermarktungsstraggender beteiligten
Unternehmemsichgegenseitigausschliel3en.
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Kapitel 6

Java ManagementExtension (JMX)

6.1 Uberblick

JMX ist eine universelleund offene Managementtechnologi€lje der Nachfolgervon Java

ManagemenAPI (JMAPI) ist undlaut SunMicrosystemsein Synorym fiir Java Management
ist (vgl. [IMX]). IMAPI wurdevon JavaSoft1996eingefiihrtumdie VerwendunglerProgram-
miersprachdavafur die Implementierungyon Managementanwendungeununterstitzen.

In der IMAPI-Spezifikationwurde eine neueManagementarchitektutefiniert,die auf der
BasiseinersogenannteRroxy-Losungor allemguteMdglichkeitenfir dasWeb-basiertéia-
nagemenenthielt. Bei dieserLosungwird eine Managementplattfornmit ihrer Erweiterung
um die HTTP-Serer-FunktionalitatiiberjedenBrowser zuganglich. Die Kommunikationmit
denRessourceikannweiterhiniberdie vorhandenefrotokolle,wie z.B. SNMP, abgevickelt
werdenundHTTPwird nurzur Kommunikatiormit denBenutzernverwendefvgl. [HEAN9Y],
S.223).

Die wachsendeMarktanforderungennddie TatsachegdassSunMicrosystemsseineeige-
ne Managementinfrastrukturur UnterstitzungseinerProduktebrauchte habenSundazube-
wegt, an einerJMX-Spezifikationzu arbeitenIn der Java SpecificatiorReques{JSR)[JSR3
Nummer3, mit derdie ersteAnforderungzur Spezifikationder IMX vorgelegt wurde,wurden
die erstenSchrittevon JCP* eingeleitetManwollte die Vorziigevon IMAPI Version1.0 beibe-
haltenundaufderBasisvon JavaDynamicManagemenkit (JDMK) [JDMK] einuniverselles
Rahmenwerlentwerfen Diesesdientinzwischenals Kern aller bisherentwickeltenJava Ma-
nagementVerkzeugelm SeptembeP000wurde die ersteVersionder JIMX-Spezifikationen
von JCPfrei gegebenDiesebestandauseinerEinfihrungin die ArchitekturdesManagements,
die Klassenbibliothekeriir die Anwendungsprogrammierungnd die dazugehérigein Java
dokumentierterschnittstellenbeschraibdngender Programmierungsobjekte.

LAkronymfiir: JavaCommunityProcesshttp://jcp.og/
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6.2 JMX-Ar chitektur

Die JMX-Spezifikatiorteilt die ArchitekturvonderJMX in drei Ebenerauf. Wie dasSchaubild
6.1 zeigt,sindalle Schlisselkomponentemn der JMX in diesenEbenereingesiedeltDie un-
tersteSchichtder Architektur bildet die Instrumentationsschicliengl. Instrumentatiori_evel).
DieseStufederSpezifikatiorlegt die Regel fur die Implementierunglerdurchdie JIMX zuma-
nagenderRessourcenie sogenannteManagedBeans(MBeans) fest. Die Instrumentierung
der Ressourcesschaft Schnittstellendurchdie Ressourcenon der ndchsthéherenStufean-
gesprochenverdenkénnen.Dazubrauchersie abernicht von der Existenzder ndchsterStufe
zuwissen.Die Schnittstellersind offen, und somitkénnensie nicht nur von der JMX sondern
von jederandererAnwendunggdie dasKonzeptunterstitztangesprochewerden.

Die Agentenschichfengl. AgentLevel) stellt die Spezifikationerzur Implementierung/on
Agentenim Managementsinneur Verfigung.Die IMX-Managemententitadie in einerJVM
lauft, ist ein IMX-Managementagentler die zu managenderiRessourcerbzw. ihre Repréa-
sentanterund die Schnittstellerzu den Managementanwendungemfasst.Er verbindetdie
zu managendeRessourcemit den Managementanwendunge®ein Herzstlickist ein soge-
nannterMBean-Serverder eine Zentralefur die Registrierungvon MBeansist. Ein JIMX-
Managementager@nthaltnoch einige andereDienste,die vom Managementagentegenutzt
werden.DieseDienstewerdenim Funktionsmodeltler IMX-Architekturnéhererlautert.

Die obersteStufe ist die verteilte Dienstebengengl. Distributed ServicesLevel). Diese
Schichtstellt die Schnittstellerzur Implementierungrzon IMX-Managerrnzur Verfiigung.Mit
den Schnittstellenrund Komponentengie hier definiertwerden,kbnnenManagementagenten
bzw. auf einerHierarchievon Managementagentemgesprochewerden.

Nebendengenannterschichterder Architektur bietetJava noch Spezifikationerund Pro-
grammierschnittstellemur Interoperabilitazwischender IMX und andererManagementstan-
dards.DieseErweiterungerspielenaberbei der Funktionalitdtder JIMX keineRolle und sind
nicht Teil der Architekturder JMX.

6.2.1 Informationsmodell

Das Informationsmodeldder Architektur wurdein der Ressourcenspezifikatidestgelgt, die
den Entwicklern Werkzeugezum Instrumentiererder Ressourcerzur Verfugungstellt. Das
Informationsmodelist objektorientiertwobei die Diagrammemit Hilfe von UML modelliert
werdenunddie Implementierungsspracliavaist.

Alle RessourcekdnnenzumManagemendurchdie JIMX instrumentieriverden Die Res-
sourcerkdnnenalsoGerate Dienste Anwendungenysw sein.Die MBeanskonneneinkleines
Teil einerRessourcederdasGanzeinstrumentieremundreprasentiererSomithabendie Ent-
wickler freie Hand,ihre Ressourcesoprazisewie moglichalsMBeanszu instrumentieren.

Die Spezifikationlegt eine einfacheund flexible Konzeptionvor, mit der die Ressourcen
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public  AttributeTypeget AttributeNamg);
public  void set AttributeNamgAtrributeTypevalue );

Tabelle6.1: EntwurfschemaumLesenund Andernvon Attributswerten

entwedelin einerstandardisierteArt ihre eigenerkonformenSchnittstelleroderdie vordefi-
niertendynamischerschnittstellenmplementierengie wahrendder LaufzeitmehrFlexibilitat
erlauben.

Die Hauptkomponenteder Instrumentationsebengnd des Informationsmodellsst eine
MBean,die im folgendenUnterabschnitvorgestelltwird.

6.2.1.1 MBeans

MBeanssindkonkreteJara-Objektedie ManagementschnittstellémplementierenEineMBe-
ankannfolgendemanagagementrelantenBestandteildaben:

¢ Konstruktorengdie die Java-Klasserinstantiiererkonnen.Die fir dasManagementefi-
niertenKonstruktorersind mit demAttribut public  zu bezeichnenwovon eineMBean
mindestenseinen zur Verfligungstellenmuss.Die Klassekanndannbei Bedarf (d.h.
wennesdurcheine Anwendungverlangtwird) vom MBean-Serer instantiiertwerden.
Wennin einerMBeankein Konstruktordefiniertwird, geltendie Regelnvom Java Com-
piler. In diesemFall stellt der Compiler einendefaultKonstruktorohne Argumentzur
Verfugung.

¢ Methodenzum Zugriff auf WertederAttributeeinerMBean.AttributeeinerMBeansind
diskreteEigenschafteeinerMBean,wobeijedesAttribut eineneindeutigerNamenhat.
Die Attributedefinierendie ErscheinunginddasVerhalteneinerMBeanodereinerRes-
source,die durchdie MBeaninstrumentiertwird. DieseAttribute werdenimmer durch
Methodenmanipuliert,die demJava-Objektgehdrendassie besitzt.Es gibt flr die At-
tribute, die im Managementsinnezad-onlyoderwrite-only Zugriffrechtebesitzendie
sogenanntegetter bzw. setterMethoden Sowerdenz.B. fir ein Attribut mit denread-
write Zugriffrechtenzwei Methodendefiniert; einegetter und einesetterMethode.Die
Tabelle6.1 zeigtdie Definition von getter und setterMethodenfiir ein Attribut an. Um
eine Redundanzu verhindern,wird der Wert einesAttributs vom Type boolean mit
Hilfe nur einerMethodeabgefragtdie entwederinegetterMethodeist, oderdasin der
Tabelle6.3 auf dernéchsterBeitevorgestellteEntwurfsschemaat.

¢ OptionaleOperationengie zu Managementzweckeausgefihriverdenmiissen

¢ OptionaleMethodendie die Notifikationenaussenden.
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public  void is AttributeNam«);

Tabelle6.3: EntwurfschemaumLesender Attributevom Typ boolean

public interface MyClassMBean {

public Integer getState();
public void setState(Integer s);
public void reset();

Abbildung6.2: Definition der Standard-Mbean-SchnittsteNdyClassMBean

EineJava-KlasseumManagementmussentwedernlsStandad-MBeanalsdynamisheMBean
entworfenwerden.

Standard-MBean

Standard-MBeawerderzu InstrumentierunglerRessourcemerwendetpeidenerdie Struktur
derzu managende@atenim vorausbekanntst undsichnicht dynamischéndert.

Standard-MBeabasiereraufeinemNamensschemaasesdenMonitordiensterbzw. Ma-
nagementagentasrlaubt,die Klassenals MBeanunddie Rolle ihrer Methodenund Operatio-
nenzuidentifizieren EineStandard-MBeaimplementiereininterface , dasnachihr benannt
undum eineMBean erweitertwurde.Die Schnittstelldistetdabeialle Methoderauf, die fir das
Managementvichtig erscheinenwobeiihre Implementierunglurchdie Absichtenfestgelgt
wird, diedasManagemenverfolgt. Alle MethodereinerKlassedie nichtin derSchnittstellen-
definitionvorkommenwerdenvon Managementanwendungaitht beachtet.

DiesesEntwurfsprinzipund seineUberprifungwerdenin der Fachsprachéntrospection-
Prozesgienanntin diesemProzesdiberpriftein JIMX-ManagementagerineKlasseundihre
moglichenSuperklasserumfestzustellenpb sieeineMBeanmit demvorgegebenerEntwurfs-
prinzip reprasentierenNur im positven Fall akzeptierter den Namender Attribute und der
Operationerder MBean.

Die Abbildungen6.2 und 6.3 auf der nachsterseitestellendie Verwendungron Standard-
MBeanvor, wobeidie KlasseMyClass in derTabelle6.3aufdernéchsterseitedie Schnittstelle
MyClassMBean in derTabelle6.2implementiert.

Aus denTabellengehthervor:

¢ Die KlasseMyClass hatzwei Membenariablen,von denennur die Variablestate fur
Managementanwendungeam Lesenund Schreibersichtbarist.



6.2. IMX-ARCHITEKTUR 59

public class iMpElaests MyClassMBean {

private Integer state = null;
private String hidden = null;
public Integer getState() {

return state;

public void setState(Integer s) {

}

public String getHidden() {
return hidden;

state = s;

}
public void setHidden(String h) {

hidden = h;
}
public void reset() {

state = null;
hidden = null;

Abbildung6.3: Definition der Standard-MBeaMyClass

¢ Die Membenariablehidden kannvonManagementanwendungeitht manipuliertwer-
den,dain derSchnittstellendefinitiokeineMethodefiir diesenZweckbekannist.

¢ Grol3- und Klein-Schreilung sind bei der Definition und Bekanntgabeder Methoden
in der Managementschnittstelleu unterscheidenZ.B. wirdenim genannterBeispiel
getstate  undsetState zwei Attributedefinierenstate  undState , wobeidie state
nur dasread-onlyZugriffsrechtunddie State nur daswrite-only Zugriffsrechterlauben
wirde.

EineJava-Klassewird ebenfallseineMBean,wenneinevon denmdglichenElternklassemMa-
nagementschnittstelledmplementierenAuch die Managementschnittstellereigen,wie jede
anderein der Programmiersprachéava definierte Schnittstelle ein Verertungs\erhalten,de-
ren Beschreibning den Rahmender vorliegendenArbeit sprengerwtirde. Fir eine detaillierte
BeschreibnngdesVererlungs\erhaltensvird auf [JMXIAS] (S. 441f.) verwiesen.

DynamischeMBean

Die dynamischeMBeanshietenim GegensatzudenStandard-MBeandenEntwicklernmehr
Flexibilitat. Sieermdglicheres,die RessourcergerenDatensichim LaufederZeit verandern,
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<<Interface>>
DynamicMBean

getMBeanlnfo(): MBeanlInfo
getAttribute( attribute:String ): Object
getAttributes( attributes:String[] ): AttributeList
setAttribute( attribute:Attribute): void
setAttributes( attributes:AttributeList ): AttributeList
invoke( actionName:String,

params:Obiject]],

signature:String[] ): Object

Abbildung6.4: Die SchnittstelleDynamicMBean

zu instrumentierenKonzeptionellhat eine dynamischeMBean managementbezogem¢tri-
bute und OperationenEsist abernicht vorgesehengasssie wie bei Standard-MBeandurch
besonderédviethodennamebekanntgegebenwerden.Stattdessemwerdendie Attribute, Ope-
rationenund ihre Signaturenwahrendder Laufzeit bekanntgegeben.Das geschiehdadurch,
dassdie Ressourcenurchdie in der Abbildung 6.4 vordefinierteDynamicMBean-Schnittstelle
instrumentieriverden.Diesebietetdie gleichenMéglichkeiten die von einerStandard-MBean
angeboterwerdenund stellt sie fir dasManagementur Verfigung.Somitkdnnendie JIMX-
konformenManagementanwendungdie dynamischeiMBeansin dergleichenWeisewie die
Standard-MBeansanipulieren.

Wie manvonderim UML-DiagrammdefinierterAbbildung6.4ableserkann,ist die zentra-
le MethodeeinerDynamicMBean-SchnittstellggetMBeanin fo , die einObjektvom Typ MBeanlInfo
(Siehe[JMXIAS], S. 53) zurtickgibt. Diese Klassebeinhalteteine Liste von diversenJava-
Klassendie die Attribute, Konstruktoren©Operationerund Ereignissesiner MBeanbeschrei-
benund zusammemmit MBeanInfo die sogenannteMetadaterKlassenvon MBean bilden.
MBeaninf o liefert mit Hilfe der Objekteder Metadaten-Klassesamtlichelnformationentiber
die ManagementschnittstellinerMBean, unabhangigiason ob sie eine Standard-odereine
dynamischeViBeanist.

Ein Problemverbundenmit dendynamischerMBeansist es,dassder MBean-Serer nicht
wie bei Standard-MBeandie Selbstbeschreing der Methoden alsodie Introspectionfiber
pruft. Der Entwickler mussdieseVerantwortungselberiibernehmemind die notwendigerRe-
gelneinhalten.

Dadie ManagementschnittstelleinerdynamischemBeanwahrendder Laufzeitbekannt
werden kénnensich die Managementschnittstellexziner Ressourcelynamischverandernso
dassdie aufeinandefolgendenAufrufe der getMBean In fo -Methodeunterschiedlichdrgeb-
nisseliefernkdnnen.Daswirft ein Problemauf, dadie AnpassungierManagementanwendun-
genandie Dynamikder Managementschnittstellerschwertvird.
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Offene MBean

Der Einsatzbereictvon offenenMBeansist dasManagementon Objekten,die wahrendder
Laufzeitentdeckiwerden.Mit derInstrumentierunglieserObjekteals offeneMBeanskénnen
Managementanwendungendie Lageversetzwverdenmit denzugeschnitteneMechanismen
die Managementdateru verwendenphnedassdie Managementanwendungeeuangepasst,
kompiliert oderdynamischgelinkt werdenmdiissen.

Die Spezifikationder offenenMBeansist nochnichtvollstandigin der JIMX festgelgt und
kannnoch Anderungererleben.Deshalbist nochkeine Dokumentatiorzu den Programmier
schnittstellenfreigegeben,und es kann kein Konformitatstesgemachtwerden.Dieserist im
JMX-Managementageiriterndurchzuftihren.

ModelMBean

ModelMBeanssind weitere dynamischeMBeans,die eine universellelnstrumentierungaller
Sortenvon Ressourcern einereinfachengenerischemnd leicht konfigurierbarenNeiseer-
lauben Ein weitererVorteil dieserMBeansist, dasssovohl die statischeralsauchdie dynami-
schenEigenschaftemer Ressourcemamitinstrumentiertwerdenkdnnen.Andersals bei den
offenenMBeansist derKonformitatsteshierbereitsgegebenDie JMX stellthierfur eineKlas-
sebereit,die die ModelIMBean-Schnittstellemplementiertdie eineabgeleiteteschnittstelleder
DynamicMBean-Schnittstelleist.

Die Ressourcekénnenin einembeliebigenZeitabschnitimit Hilfe der ModelIMBeanser-
fasstwerden.Dazuist eine ModelMBeandurchden JMX-Agentenzu initialisieren. Dieseist
mit dengesammelte®atenzu konfigurierenundihr Verhaltenzum Managementestzulgen.

6.2.2 Organisationsmodell

Das Grundkonzepides Organisationsmodellsler IMX-Architektur basiertauf einem JMX-
Managementagentederin einerJVM-Umgehlungausgefuhrivird und als eine Verbindungs-
komponentewischenrdenManagementanwendungandMBeansfungiert.Er bestehtausden
MBeans,demMBean-Serer, einigenDienstenund Schnittstellerfir die Managementanwen-
dungenalsodie sogenannteRrotokolladapterund Connectoen

Der MBean-Serer ist eine zentraleStelle,bei der MBeansregistriert werdenmiissen.Je-
derMBean-Sererwird mit einemDomanennamewversehengderdenMBean-Serer eindeutig
identifiziert. Alle Ressourcendie bei einemMBean-Serer registriert sind, werdenvon die-
semSenergemanagtlhre Identifizierungwird ebenfallsdurchdie IdentifizierungderDoméane
festgelgt. Die VerwaltungeinerDoméanedurcheinenMBean-Serer legt alsodie Organisati-
on der Managementdomarfest. Somitkénnendie zu managendeRessourcergie irgendwie
zusammengehoérem einerDomanezusammengefasshdbeieinemMBean-Serer registriert
werden.Die Zusammengehdrigkeaiter MBeanskonnenverschiedenéspekteder Ressourcen,
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wie z.B. ihre Zugehdorigkeitzu einer Organisation Abteilung oder einem Softwarepaketvi-
derspigeln.DasKonzeptist flexibel genug,um die Ressourcehinsichtlichderverschiedenen
Aspekteinstrumentiererundin einerDomanemanagerzu kénnen.

JederManagementagertietetdie volle Funktionalitateiner ManagemententitaEr kann
als Sener fur die Managementanwendungdienen.Er kannaberauchdie Rolle desKlienten
gegenuberanderenMlanagementagentdibernehmenDasKonzeptist damit so flexibel, dass
esallein 3.4.2genannte®rganisationsmodellentersttzt.

6.2.3 Funktionsmodell

Zum Funktionsmodelder JIMX-Architektur gehdrendie teilweisebereitsbehandelterFunk-
tionendesMBean-Serers,die FunktionendesEreignismodellsdie Diensteder Managemen-
tagentenund die verteilten Dienstezur Kommunikationmit den Managementanwendungen.
AulRerdembietetdie IMX die Méglichkeit, seineeigenerDienstezu implementiererund ahn-
lich wie die vonderJMX implementierterDiensteverwaltenzu lassen.

6.2.3.1 Ereignismodell

JMX-Spezifikationerdefinierenein Ereignismodelldasdie MBeansim Umfeld einesJMX-
Managementagentdrefahigt,bestimmteEreignissedie Notificationsgenanntwerden,an in-
teressierteObjektezu sendengdie sich im Umfeld desselbenAgentenbefinden.DieserMe-
chanismusst den Aktionen, die durch Managementanwendungam MBeansdurchgefthrt
werden,entggengesetziDie Anwendungernund andereObjekte,die Interessean solchenEr-
eignisserhabenyegistrierensich einmalals Listner bei denMBeans die als Broadcasteifun-
gieren,und kdbnnendanndie sdmtlicheneintretenderkreignisseentgggennehmenbDas JMX-
EreignismodelbestehtausderNotificati ~ on, demNotificati  onbro adcaste r, dem
Notifica tio nList ner unddemNotificati ~ onFi lte r. (Siehe[JMXIAS], S.47ff.).

6.2.3.2 Diensteder Managementagenten

Mit der Integration der Dienstein den Managementagentererlagertmandie Intelligenzin
denselbigenwomit manmachtigeManagementldsungesntwickelnkann,die dergegebenen
Komplexitat gerechtwerden.In der JIMX sind dieseDiensteObjekte,die selberals MBeans
im MBean-Serer registriertwerdenund Operationerauf MBeansausfuhrerkdnnen Die JIMX
definiertvier Dienste welcheverschiedenéufgabenubernehmen:
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DynamischesLaden

Die Dienstezum dynamischerLaden(dynamicloading service¥ eignensich zum Ladender
Java-KlasserundnativenBibliothekenvon einembeliebigenSenerim Netzwerk DieseAufga-
bewird durchdie sogenannteManagemenfpplets(m-let)ausgefihrtindemderm-let-Dienst
einem-let-Textdateiladt, die die Information tiberdie zu ladendenViBeansenthélt.Dieseln-
formationwird durcheinenXML-&hnlichenTag, densogenannteMLETFTag, damgestellt.Die
StellederTextdateiwird alsURL anggebenundwenneinem-let-Textdateigeladerwird, wer-
denalle darin spezifiziertenMBeansgeladenjnstantiiertund beim MBean-Serer registriert.

Monitoring

Die Monitoring-Diensteerméglicherdie Beobachtungler Attributswertevon MBeansundde-
ren AnderungenDie Attributewerdenin festgelgtenZeitabstandebeobachtetWenndie At-

tributeeinenfestgelgtenhohenund/odemiedrigenWertereichthaben)ésendie Monitoreeine
Notifikation aus.Eine Notifikation kannauchausgesendaterden,wenneinegewisseArt von
FehlerbeimBeobachtemler Attribute auftritt.

Timer

Ein Timer-Dienstdient dazu,zu einemim vorausfestgelgten Zeitpunktoderin bestimmten
vordefinierterZeitintenalleneineNotifikation andie registrierteninteressentenu sendenDie-
serDienstist eineMBean,die alsein konfigurierbareSchedulegemanagtwerdenkann.

Relationsdienst

Ein RelationsdiengiRelationservicg tUberwachtlie KonsistenzerdefinierterRelationerzwi-
schendenMBeans Eine Relationist im objektorientierterSinneeinebenutzerdefinierta-are
VerkniipfungzwischendenMBeans .Dabeihabendie MBeansjeweils einefestgelgte Rolle 2
EineRelationin derJMX-SpezifikatiorbestehtuseinerListederRollen,diedie MBeansn
einerVerknipfungannehmeikdnnen.Der Typ einerRelationwird mit Hilfe derinformationen
Uber eine Mengevon Rollen definiert, die an der Relationteilnehmen.Ein Relationstypist
alsoein Musterfir die Relationsinstanzemlie die Rollenund somitdie MBeans,zu denendie
Rollengehorenyerknupfen(Siehe[JMXIAS], S.149f.).

6.2.3.3 Verteilte Dienste

VerteilteDienstestellenSchnittstellerderManagementagentdar die Managementanwendun-
genund derenKomponentereur Verfiigung.Zu diesenDienstenzahlendie Protokolladapter

2EineausfiihrlicheBehandlungler Thematikfindetsichz.B.in [RUM91] und[UMLS].
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und Connectoen derenSpezifikationin der bisherigenPhaseder Entwicklungder IMX noch
fehlt. Ein MBean-Serer nutzt dieseDienste,um die Managementagentaeten Anwendungen
aul3erhall@er JVM zugénglichzu machen.

Ein ProtokolladapteerlaubtdasManagemenaller registriertenMBeansim MBean-Serer
durchein bestimmte$rotokoll.Ein Beispielfiir einenProtokolladapteist ein HTML-Adapter,
derdie Datenein-und-ausgabéibereinenBrowserermdglicht.

ConnectoremsindSchnittstellendie die KommunikatiorewischerdenManagementanwen-
dungenund den Managementagenterustandebringen.Die Connectorermussersonvohl auf
der Managerseit@ls auchauf der Agentenseiteyorhandersein,damiteinetransparent&om-
munikationiberdasNetzwerkmdglichist. Somitkbnnendie Anwendungerunabhangigzrom
Kommunikationsprotokoliransparent&erbindungerzu den Managementagenteaufnehmen
und Managementaufgabesledigen.

Dadie OperationemlesMBean-SerersaufregistriertenMBeansdurchdie Managementan-
wendungemur tibereinenProtokolladapteodereinenConnectorausgefuhriverdenkénnen,
mussjederManagementagemindestenginenAdapteroderConnectorzur Verfigungstellen.

6.3 Weitere Java-Erweiterungen

Java bietetSchnittstellerzu denmeistenManagementstandard3iesesind nicht Teil derJMX
undspielenbeiderFunktionalitaderJMX keineRolle. Die Erweiterungenverdenfur die Inte-
roperabilitatvon WBEM [JSR48],CORBA [JSR70Jund TMN [JSR71]mit derJMX bendtigt.
Um die Entwicklungvon Managementlésungédiir J2EEbeschleunigeau kénnen beschaftigt
sich [JSR77 mit der Spezifizierungeinesstandardisiertemnd universellenManagementmo-
dells.

6.4 Bewertungder JIMX

Durchdie Anwendungder JMX fuir ManagementlésungesrgebersichfolgendeVorteile:

¢ Einsatzfahigkeider IMX im Netz-, System-und Anwendungsmanagemeiiesewird
dadurcherreicht,dassdie JMX die notwendigenSchnittstellerzum Managender Res-
sourcerdefiniert.Dadurchgewinnt manFlexibilitdt, sodassdie IMX UberallzumEinsatz
kommenkann.

¢ Java-AnwendungerkdnnenohnegrofRenAufwand administriertwerden.Daswird da-
durcherleichtert,dassderKernvon JMX hauptsachliclausdemMBean-Serer besteht,
der die zu managende®bjekteregistriert und ihre Managementschnittstelleiesthalt.
Gleichzeitigkann er auf jedem Java-fahigenGeratausgefiuhriwerden.Somit kann er
durchManagementanwendunggesteuertverden.
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¢ Die JMX-Spezifikatiorstellt nur minimaleBasisdienstéir denManagementagenteaur
Verfugung.Die weiterenDienstevon JMX-Managementagentedje zum Zweck der
Konformitat mit den anderenManagementldsungeentwickelt werden,sind unabhén-
gige Module und kdnnenabhangigvon der jeweiligen Anforderungan einenManage-
mentagentelynamischin die Infrastruktureingelundenwerden.Dieserkomponenten-
basierteAnsatzstellt einenRahmenzur Verfiigung,durchdendie JIMX-Ldsungsowohl
aufkleinenalsauchauf grol3enGeratereingesetztverdenkann.

¢ Die IMX-ManagementagentddnnendazubefahigtwerdenibereinenHTML-Browser
durchdasHTTP oderuberManagementanwendungdarchanderestandardisiert®ro-
tokolle wie z.B. SNMPRE, WBEM, 1IOP und TMN gemanagtu werden.

¢ WirksamerEinsatzvon undin denexistierendenJava-Technologien.

¢ WirksamerEinsatzvon zukinftigenund zukunftorientiertetManagementkonzeptebie
Flexibilitat und Dynamik, die durchdie JMX-Losunghenorgehobenwerden,erlauben
es,die neuenTechnologienm ManagementbereicbinzusetzenZ.B. kanneinezu der
JMX-SpezifikatiorkonformeManagementlésungini-Technologieunterstiitzer.

Ein Nachteilder JMX ist, dasssie kein universellesObjektsystenfir verteilte Anwendungen
ist. Aul3erdemlegt die IMX keine Managementinformationein Form von MIBs oder ahnli-
chemfest. Esist wiinschenswertjassdie Managementschnittstellater Komponenteretwas
detaillierterdefiniertwirden.Méchtemandie KomponenterinesSystemsnstrumentierenso
hatmankein vordefiniertesMusterzur Hand.

Ein weitererNachteilder JMX ist, dassdie Schnittstellerfir die Managementanwendun-
gen nicht spezifiziertwurden. Aul3erdemware es von Vorteil, wenn die spezifiziertenIMX-
Managementanwendungéiberall die gleiche Funktionalitatund auch Oberflacheanbieten
warden.

3Die von SunentwickelteJini-Technologidst ein Verbindungsprotokd] dasesdenKlientenin einerhetero-
genenUmgehung erméglicht,die benétigtenund geeigneterRessourcenind Diensteim Netz zu finden.In einer
Demonstrationdie durch Sun Microsystemsentwickeltwurde, leistetJini ein spontanegindenvon Ressourcen
undDienstengdie durchdie IMX gemanagterden.DieseKombinationwird von SunMicrosystemsSpontaneous
Managemengenannt.
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Kapitel 7

AMET AS-Management

7.1 Uberblick

Im RahmendieserArbeit wurdefur dasAMETAS eine Managementinfrastruktugntwickelt,
die konform zur im Kapitel 6 vorgestelltenJMX-Spezifikationist. Alle Komponentenvom
AMETAS koénnendabeimit den Werkzeugendes JMX-Informationsmodellsnstrumentiert
werden.Eswerdenbishernur die ModelMBeanszur InstrumentierungerwendetDieseMBe-
ansstellengenerisché\Verkzeugezur Verfligung,so dassdie Managementinformationealler
RessourcemnesAgentensystemsrfassiwerdenkdnnen.Esist aberdurchaussorstellbar dass
bei einer ErweiterungdesManagementsochweitere Sortenvon MBeanszum Einsatzkom-
men.

Die Managementinfrastrukttelltfur jedeAMETAS-StelleeinenManagementagenter
Verfugung,der die Verantwortundgtr diverseManagementaufgaben der Stelle tbernimmt.
Mit Hilfe derfur die zu ManagementzweckesntwickelterDiensteund Agentenkannder Ma-
nagementageriestimmteEreignissedie in einerAMETAS-StellepassierenbeobachtenAus
seinenBeobachtungeniehter bestimmteSchlisseevtl. agiertoderreagierter auchselber

Beim AMETAS-Managemenstellt manfolgendeEigenschafterfest:

¢ Esist JMX-konform.Die Konformitatbeziehtsichaufdie InstrumentierunglerManage-
mentressourceand auf deninternenAufbau der ManagementagenteBie Konformitat
wird durchdenManagementagententerngetestet.

¢ Die Managementinfrastruktwerwendedie Agenteninfrastruktuundwird ein Teil von
ihr. Genaugenommerwird die Managementinfrastruktuals ein AMETAS-Dienstauf-
gefasstund kannalle Instrumenteund Dienste,die von einer AMETAS-Stellezur Ver-
fugunggestelltwerden,in AnspruchnehmenSie unterliggt allen Einschrankungemit
denenalle Stellennutzervor allemdie AMETAS-Dienste konfrontiertsind.

66
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Abbildung 7.1: DarstellungdesManagementagenten einerStelle

AMETAS-Stelle

¢ Als Managementwerkzeugeerdendie AMETAS-Diensteund AMETAS-Agentenge-
nutzt.

¢ DasSystemmanagtsich selbst.Die Managementagentesind mit geniigendntelligenz
ausgestattetyym die systeminternemind managementbezogen@iktivitatenerfasserzu
konnen.Dasliegt zumgro3enTeil ander AMETAS-Infrastruktur die denDienstenund
AgentensolcheMoglichkeitenbietet.Z.B. spieltdasEreignissystemrom AMETAS eine
Schlusselrolldei der BenachrichtigunglerManagementdiensi@erdiverseEreignisse.
Der Kommunikationsmechanismuaer AMETAS-Infrastrukturwird auchfur die Kom-
munikationzwischendenManagementdienstamd Agentengenutzt.

7.2 Infrastrukturaufbau

JedeAMETAS-Stellewird mit einemManagementagenterusgestattetier Verantwortunguir
die Managementaufgaberagt. Die Abbildung 7.1 veranschaulichéinenManagementagenten
undseineBeziehungzu denweiterenbeteiligtenKomponenterin einerStelle.

JedeManagementagemtird vom einemDienstgestartetind stehtmit demDienstim wei-
terenVerlaufin Verbindung.Das bedeuteaberauch,dassseineAusfiihrungsumgalng eine
AMETAS-Stelleist. Wird eine Stelle ausirgendeinemGrund gestoppt,so werdensamtliche
ManagementkomponentgestopptDie SchnittstellerdesManagementagenterur Dienstsei-
te erlauberdie Ausfiihrungvon folgendenOperationen:

e Operationendie zur KonfigurationdesManagementagenterotwendigsind. Die Konfi-
gurationsdatemnverdenbeim Startvon einer Textdatei (PU.prm) und im vom AMETAS
vorgegebenernFormat eingeleserund mit Hilfe dieserMethodenan den Managemen-
tagenterweitemgeleitet.
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¢ Operationerzur Anforderungvon Dienstendie derManagementdiengt Verbindungmit
der Stelleund denweiterenStellennutzerrerbringenmuss.DazuzahlenMethodenzum
Startender AMETAS-Agenten,savie Anfragenan weitere AMETAS-Dienste,die z.B.
die automatisch&onfigurationoder Konfigurationsanderunguf der AMETAS-Stelle
vornehmerkénnen.

¢ Operationengie die von ManagementdienstegeforderterAnfragenbearbeiteroderan
MBean-Serer bzw. an Managementanwendungereiterleiten.Hierzu zéhlenz.B. Me-
thoden,die die managementrel@antenEreignisseund die dadurchentstandenemaogli-
chenzZustandsanderungeter Stelleundihrer Komponenterauf die jeweiligen MBeans
abbilden Dadurchwerdendie Managementdatesktualisiertsodasssiebeidernachsten
Abfrage zur VerfigungstehenZum derzeitigenStandder Implementierungsind diese
Schnittstellerfir Aufgabengeeignetdie in ersterLinie mit den AMETAS-Agentenin
VerbindungstehenSieleitendie Ereignissedie dasStarten AnkommenoderTerminie-
reneinesAgentenbetrefen, undihre Datenan Managementagentdizw. MBean-Serer
weiter. Diese Aufgabenwerdenim Kapitel 9 n&hererlautert.Man musshier aberfest-
halten,dasseinemoglicheErweiterungder Managementfunktionalité&ine Erweiterung
der adaquatemMethodender Schnittstellerunumganglichmacht.Die Infrastrukturbie-
tet einenRahmen,in den ErweiterungerohnewesentlichekonzeptionelleAnderungen
integriert werdenkdnnen.

Andererseitsstellendie SchnittstellenrdesManagementdienstédechanismereur Kooperati-
on mit demManagementagentezur Verfiigung.Die in diesemZusammenhangorhandenen
Methodensindsolche die AnfragendesManagementagentemtggennehmenindsolche die
AnforderungerandenManagementagentestellen.

Der HauptdiensdesManagementsst ein AMETAS-Dienst,der sogenannt®lanagerSer
vice, der zusatzlicheSchnittstellerbesitzt.DieserDienstkannalle VorziigeeinesAMETAS-
Dienstesgenief3enEr verbindetentsprechendeinerFunktionalitdtden Managementagenten
mit der StelleunddenStellennutzernSeineKommunikatiormit denandererStellennutzerrist
asynchrorundverlauftiberdasAMETAS-Postamt.

7.3 AMET AS-Managementagent

Das Schaubild7.2 stellt den Aufbau desAMETAS-Managementagentetar. Die AMETAS-
Managemententititbestehtaus einem MBean-Serer und einem Adapter der eine sichere
Kommunikationmit den Managementanwendungemd anderenManagementagentamter
stutzt.DartberhinausverfiigtderManagementagensie im voranggangenembschnittange-

1Sieist einerlnstanzderKlasseManagerAgent , dieim RahmerdieserArbeit entwickeltwurde.
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Schnittstelle zu
anderen
HTTP-Adapter AMETAS-Managementagenten
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AMETAS—-Managementagent
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Schnittstelle zum
AMETAS-Dienst

Abbildung7.2: AufbaudesAMETAS-Managementagenten

sprochenjiber Schnittstellendie die Kommunikationder Managementanwendungermit den
AMETAS-Diensternund Agentenzustandéringen.

Die Hauptaufgabe&lesManagementagentast die Steuerungler Aktivitaten,die mit dem
MBean-Sererin VerbindungstehenDieseAktivitatenbestehemus:

e DerErzeugungundinitialisierungdesMBean-Serers.Dazuwahlter denNamenderje-
weiligen AMETAS-Stelleals DomanennameDamitist jede StelleeineManagementdo-
mane unddie OrganisatiordieserDomanerspiggeltdie OrganisationsfornderAMETAS-
Stellen.Die Verteilungder AMETAS-Stellenlegt fest, wo die Managementdoméanéie-
gen.Bei jederAMETAS-Stellekbnnensomitdie MBeanerzeugtundregistriertwerden.
Dasschlie3taberdie Registrierungder entferntenObjektenbeim MBean-Serer nicht
aus.Dazumusseraberdie Mechanismetiiir denManagementzugiié vorhandersein.

¢ Der Erzeugungvon Managementobjekteras geschiehgemalder Konfiguration,die
beimStarterdesManagementagenteorliegt. Die managementrel@nterDatenwerden
entwededurchdie von der AMETAS-Infrastrukturzur VerfligunggestellterWerkzeuge
neugesammelund initialisiert, oderaberdie Datenwerdenim Falle einerpersistenten
SpeicherunglerKonfigurationvon denDateienbzw. DatenbankegelesenWahrendder
bisherigerimplementierungst nurdie SpeicherunglerDatenin denpersistenteateien
undnichtin denDatenbankerorgesehenDie MBeanskdnnenaberauchin derLaufzeit
erzeugundregistriertwerden.
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Monitoring—Dienst MBeans Relationsdienst

Abbildung7.3: AufbaudesAMETAS-MBean-Serers

EineweitereFunktionalititdesAMETAS-Managementagentdrestehdarin, dasser dasBin-
deglied zwischenden AMETAS-Dienstenund den Managementanwendungéest. Dazumuss
er einerseitgnit denManagementanwendungébereinensogenannte®8SL-Adaptekommu-
nizieren,derim Abschnitt7.5auf Seite73 nahervorgestelltwird. Andererseitsnusser tberdie
dazuentwickeltenSchnittstellermit denAMETAS-Diensterkooperieren.

Viele derAktivitditendesManagementagententisserubereinen(odermehrere Zugriff(e)
auf denMBean-Serer erfolgen.Mdchte z.B. eine Managementanwendurenenbestimmten
Stellennutzeausfindigmachenwird dieseAnfragezuerstandenMBean-Serer gestellt.Wird
dergesuchteStellennutzerm MBean-Serer gefundenwird die geforderteOperationaufihm
ausgefuihrtim negativenFall? bzw. in einemSonderfalf wird die FrageiiberdenManagemen-
tagenteraneinenDienst,derdie Anfragebearbeiterkann,weitergeleitet.

Umgekehrtwerdendie AMETAS-Ereignissedie fir dasManagementelevant sind, Gber
denManagementagenteamdie Managementanwendungesmitegeleitet.DieseVermittlungen
laufenebenfallsiberdenMBean-Serer. DasRegistrierenund Startenvon Stellennutzerrsind
Beispielefir Aktivitaten,die nicht unmittelbariberdenMBean-Serer erfolgen.Erstdie Aus-
wirkung dieserOperationemmachtdenZugriff aufdenMBean-Serer unentbehrlich.

7.4 AMET AS-MBean-Sewner

Das Schaubild7.3 stellt den AMETAS-MBean-Serer dar Der AMETAS-MBean-Serer ist
eineKomponentedie Mechanismemund Werkzeugezur Manipulationder MBeanszur Verfi-
gung stellt. Seineprimare Aufgabebestehtdarin, als Verantwortungstragdiir die Registrie-

°DieserFall kannnur vorkommenwennein Stellennutzegeradegestartetvurde,oderein Agentgeradean-
gekommenist, und die Managementdiensteoch nicht auf aktuelle Ereignissereagierthaben.Sonstsind alle
Stellennutzeim MBean-Serer registriert.

3Ein Sonderfalliegt vor, wennein Agentzu lokalisierenist, dersich nichtin deraktuellenStellebefindet.
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rung aller méglichenMBeanszu agieren.Er implementiertdie MBeanServer -Schnittstellé

(Siehe[JMXIAS], S. 115),die alle fur RegistrierungszweckaotwendigerMethodenzur Ver-

fugungstellt. Die Registrierungkanndurchdie Managementanwendungederdurcheinean-
dereMBeangeschehernZzum Registrierenkanneineneuelnstanzder MBeanerzeugtwerden.
Esistauchmaoglich,die existierenderinstanzerzu nutzen.

Die EindeutigkeitderregistriertenMBeansin einemMBean-Serer wird durchdie Instan-
zen der Klasse ObjectNam e gewahrt. JederMBean wird beim Registrierenein eindeutiger
Objektnamezugeviesen,der ein Objekt vom Typ ObjectNam e ist, und vom MBean-Serer
auf Eindeutigkeitgeprift wird. Die Managementanwendungé&enutzendiesenNamen,um
die MBeansaufeinemMBean-Serer zu identifizierenund Managementoperationeufihnen
auszufuhrenDer Objektnamespielt alsoin der JMX die gleicheRolle wie OID in der OSI-
Managementarchitektur

Ein Objektnamébestehtaus:

1. einemDoméanen-Namenjer ein case-sensiter String ist und sich auf einenNamens-
raumin einemJMX-Managementagentdrezieht Dieserbefindetsichin einemglobalen
Managementkonie.

2. einerMengevon aussagekréftigeBigenschaftemndihren Werten,die die MBeansbe-
schreibenDieseEigenschaftemissemichtunmittelbareCharakteristikeinerMBean
sein, sondernkénnenbei ihrer Benennungmitwirken. Die Liste mussmindestensein
Eigenschafts-\&fte-Raar(property=va lu e) enthalten.

Die allgemeineSyntaxfir denObjektnamenst:
[domainNa md:p ro perty =valu e[, property =value] *

wobei,der Domanennamsich auf denNamenbezieht,derdemMBean-Serer bei seinerkEr-
zeugungzugeaviesenwurde.Wird abereinemMBean-Serer kein Namezugeaviesen,so wird
ihm in diesemFall ein vordefinierteert zugeordnetgderals DOMAINbezeichnetird.

Wenndie EigenschafterinesObjekteslexikalisch sortierteingetragerwerden,so spricht
manvom kanonisten NamendesObjektes.Man kanndie Reprasentatioder Objektedurch
ihrenkanonischemNamenbenutzenum die Objekteim MBean-Serer gezieltzu selektierer?.

EineweitereAufgabedesMBean-Serersbestehtlarin,folgendeManagementoperationen,
die von den Managementanwendungemd Administratorenverlangtwerden,auf den regi-
striertenObjektenauszufihren:

¢ SuchereinerbestimmterMBeanmit ihremgegebenObjektnamen

“Die API-Dokumentatiorder JMX gibt einenumfassendefberblick iiberdie MethodendieserSchnittstelle.
Sieist verfigbarunter:http://java.sun.com/productsAi@anagement/.
SEineausfiihrlicheBehandlunglesThemasindetsichin [JMXIAS], Seite105f.
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¢ SuchereinerMengevon MBeanswobeidie UbereinstimmunghrerkanonischeNamen
mit demgegebenerstring-Mustergepriftwird

¢ AbfragedesWerteseinesodermehrereAttribute(s)einerMBean
¢ AbfragederManagementschnittstellenerMBean
¢ AusfuhreneinerOperationaufeinerMBean

¢ Rajistrierenvon Ereignisinteressentdrei einerregistriertenMBean.Somiterhaltendie
Listneralle Ereignissedie von einerbestimmterMBeanausgesendeterden.

Die SchnittstelleMBeanServer stelltfir die genannteufgabengenerischdethodereurVer-
figung,die einenObjektnamerals ParameteverwendenDer MBean-Serer mussdasObjekt
finden, dasmit dem gegebenerObjektnamerreferenziertist. Danachmusser feststellen,ob
die gewiinschteOperationauf der MBeanzuldssigist. Im positven Fall musser die Operation
ausfuihrenund dasErgebnisder Operationan den Aufrufer zurtickliefern.Auf dieseWeiseist
esmadglich,lokale undentfernteOperationerauf denMBeansauszufihren.

Eine weitereAufgabedesMBean-Serersbestehtdarin, die Ereignissewie z.B. dasRegi-
strierenoder Deraistrierenvon MBeanszu emittieren.Diese Ereignissewerdenaber nicht
durch den MBean-Serer selbstgebroadcasteDiese Aufgabe wird von einemim MBean-
SenerregistriertenObjektderKlasseMBeanServerDele gate mit demObjektnamen
JMIimplemeta ti on: ty pe=MBeanServe rDele gate © (ibernommenDiesesObjekt identifiziert
undbeschreibtilenMBean-Serer. DasregistrierteObjekthatAttribute,die Informationenaus-
gibt Uberdie eindeutigddentitatdesMBean-Serers,denNamenunddie Versionsnummeder
Spezifikatiorsovie denHersteller undimplementationsnameie AbbildungA.2im Anhang
A zeigtdie obengenannterttributedesAMETAS-MBean-Serersim Browseran.

7.4.1 Relationsdienst

Im MBean-Serer vom AMETAS ist eineMBeandesRelationsdiensteegistriert. Der Relati-
onsdienstiberwachiur die VerknupfungzwischendenregistriertenMBeans.Mit denMana-
gementoperationemlje auf den MBeansausgefiuhriverdenmissenhat er nichtszu tun. Die
Erzeugungron ungultigenRelationstyperwird, z.B. im Falle ungultigerRolleninformationen,
ungultigerRelationenoderungtltigerObjektnamenyerhindert.Wenn eine erzeugteRelation
in einemRelationsdiensgeldschiwird, soverlierenalle MBeans die durchdieseRelationver-
knUpft waren,ihre Beziehungzu einanderWenneine MBean derayistriert wird, sowird ihre
Rolle von allen Relationengeldscht,da der Relationsdiensalle Notifikationendes MBean-
Senersregistriertunddementsprechermgagiert.

%Der Domanenname JMIimplementation ist bei der JMX reserviert. Die Deraistrierung von
MBeanServerDelegate  ist unzul@ssig.
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Eine Einschrankungler Relationsdiensteist es,dasser die Konsistenzler Beziehungzwi-
schendenerzeugterRelationemicht iberwachtMit andereiWorten:Der Entwicklerkanndie
Anzahl der Relationennicht festlegen,in deneneine MBeanals Rolle auftauchersoll. Es st
z.B. denkbarin derJMX eineRelation«Stellelauft in» mit Rollen «Stelle> und «Rediner zu
definierenund zwei Instanzerder Relationenfir zwei Rechnerzu erzeugenEsist theoretisch
maoglich, in der IMX dieselbeStellein beidenRelationereinzufiigen Esist die Aufgabeder
Managementanwendungbmw. desEntwicklers,solcheunsinnigerErgebnissezu verhindern.

7.4.2 Monitoring-Dienst

Der AMETAS-Monitoring-Dienstbeobachtetlie Attributswertevon MBeansund derenAnde-
rungen.Dabeigibt esje nachdemTyp derAttributswertedrei Monitorarten:

¢ EinCounterMon it or beobachtedie Attribute,derenwWertevomJava-Typ Byte , Integer
Short und Long sind und sich wie ein Zahlerverhalten.Dieserhat einenWert gro3er
gleich Null, kannnur hochgezéhltverdenund eventuell iberlaufen Wennder Wert ein
festgelgtesThresholdereicht,emittiertder Monitor eineNotifikation.

¢ EinGaugeMonit or beobachtedie Attribute,derenwWertevom Typ Byte , Integer , Short
Long, Float undDouble sindundsowohlhochalsauchruntergezéhltiwerdenkdnnen.
WennderWert einezuvor festgelgte untereoderobereGrenzeerreicht,meldetderMo-
nitor diesin Form einerNotifikation.

e Ein StringMoni  to r beobachtefttributevom Typ String  undemittierteineNotifikati-
on beijederAbweichungdesWertesvon einemvorgegebenerstring.

7.5 AMET AS-SSL-Adapter

Der AMETAS-SSL-Adapterist eine Komponentedie Schnittstellenflir die Managementan-
wendungerbereitstellt’ Sie fungiertals die einzige Schnittstellezwischenden Managemen-
tagenterunddenAdministratorenDieseSchnittstelldast von der JIMX-Spezifikatiomichtfest-
gelggt worden.Sieist denverteiltenDiensterzuzuordnengie im Abschnitt6.2.3.3besprochen
wurden.

DieserAdapterist ein Dienst,der in einemeigenenThreadausgefuhrivird. Der Prozess
wird vom Managementagentegestartetund stehtin standigerBereitschaft,um die Anfra-
genderManagementanwendungentggenzunehmenndzu bearbeitenDie Portnummendes

'DieseKomponentast einelnstanzderKlasseSSL-Adapterdie im RahmerdieserArbeit entwickeltwurde.
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Zu den anderen

Zu den HTTPS—Klienten Managementagenten
HTTPS-Adapter Connector

AMETAS-Stelle

Abbildung 7.4: AMETAS-SSL-Adapter

Dienstesnussin derParameterdatader Stelleeingetragemnd bei denAnwendungerbekannt
gegebenwerden®

Wie im Schaubild7.4 dagestellt,basiertder AMETAS-SSL-Adapteiauf SSL,derdie Me-
chanismerflr die Sicherheitder zwischenden Managementanwendungend dem Manage-
mentagentermusgetauschteDaten zur Verflgungstellt. Darauf basierendkann der Adapter
im Prinzip jedeArt von AnfragenverarbeitenyorausgesetztjassmandenDienstum die ent-
sprechendeMechanismerrweitert WahrendderbisherigenmplementierunglesAMETAS-
Managements/iurdeeineBasisfir zwei Arten von Schnittstellergeschdien (sieheAbbildung
7.4), wobeibishertatsachlicnur derHTTP-Adaptergenutziwird.

7.5.1 Verschlisselungstechnik

Secue SoketLayer(SSL)SSLv3]istdasamweitesterverbreiteteProtokollfir die verschlis-
selteDatenubertragungn BereichdesWWW. SSL wird vor allem dazuverwendetgine zu-

verlassigeéAuthentifizierungdurchzufihrerund die ausgetauschtebdatenvor denAngreiferzu

schitzendie die Datenzu lesenoderauf irgendeinéMeisezu manipulierenversuchenDazu
verwendetSSL die sogenannt@symmetridte Kryptographié fur die Authentifizierungund

die sogenannteymmetrisiee Kryptographié® fir die Verschliisselunger Nachrichten.

Die symmetrischeKryptographieist sehrlangsam bietetaberMechanismengie eine si-
chereldentifizierungdesgegeniberligendenPartnererlaubt.Dabeiwird daslogistischePro-
blem der Schlisselerteilungdadurchgeldst,dasseineroder beidePartnerein Schllisselpaar
besitzenDer 6ffentlicheSchlisselird von einerzuverlassigerCA beglaubigt.Er enthéltdie
fur die sichereldentifizierungnotwendigeninformationen.Solchebeglaubigtendffentlichen
Schlusseldigitale Signaturenkoénnenjedeman die Hand gegebenwerden,der eine sichere,

8Die BekanntgabeerPorthummekannmanvermeidenindemmanz.B. die Portnummewie die Portnummer
der Stellein derDomanendatailesPNS-Serers(cs.pn$ eintragt.Fir die Anfragenmussder PNS-Serer um die
Fahigkeitzur Bearbeitungron einigenHT TP-Methodererweitertwerden.
°In derLiteraturwird sie auchPublic Key-Kryptographiegenannt.
10Gelgentlichwird sie Secet Key-Kryptographiegenannt.
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Klient Server
ClientHello
>
ServerHello
Zertifikat*

Zertifikatanforderung*

Austausch vom Serverschliissel*

Zertifikat*
Austausch vom Klientschissel
Verifizierung vom Serverschiisself

Wechsel zum Verschlisselungsmodus

Fertig
>
Wechsel zum Verschlisselungsmodug
Fertig
v L
Verschlisselte Daten <> Verschlisselte Daten

* bedeutet, dass die Nachrichten optional oder situationsabhangig sind.

Abbildung7.5: Der Ablauf desHandshake-Protokolls

verschlisselt&ommunikationwiinscht Mit Hilfe derasymmetrischeKryptographieundder
kryptographischemdash-Funktion kann ein Geheimschlissedusgetauschiverden,der einen
Wechsekur schnellersymmetrischeilkryptographieerlaubt.AnschlieBendkdnnendie auszut-
auschendeNachrichtenmit einemSchlisseler- undentschliisselverden.

Der Nachfolgervon SSL und zugleichein standardisierte®rotokoll ist TransportLayer
Security(TLS)! [RFC2246]. Diese Protokoll bietet Mechanismeran, die auf der Basisvon
TCP/IPeinesichereKommunikatiorderunabhéngigeRartnererlaubenTLS unterstitztlassi-
chereHandshakeProtokoll,dasdie AuthentifizierungunddenAustauschdesgeheimerschlis-
selsdurchfuhrt.Die Abbildung 7.5 veranschaulichlenAblauf desHandshake-Protokolls.

1ObwohI TLS v. 1.0auf SSLv. 3.0basiertsinddie beidennicht interoperabe(sieche[ RFC2244).
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Die im AMETAS-Managemenverwendetdmplementationvon SSLund TLS basiertauf
der Java Secue Soket Extension(JSSE)Version1.0.2[JSSE].JSSLstellt eine Java-basierte
Implementatiorvon SSLv. 3.0undTLSv. 1.0zurVerfugungwelcheTCP/IP-Basis-Funktionen
zur DaterverschlisselungSenerauthentifizierungDatenintgritat sovie zur optionalenAu-
thentifizierungvon Klienten zur Verfligungstellt 12

7.5.2 HTTP-Adapter

Die AufgabedesHTTP-Adapterdestehtlarin,auf SSL-Basignit denManagementanwendun-
geniiberHTTP zukommunizierenEr kannalle ProtokolldateneinheitesiesHTTP-Protokolls
entggennehmenzur Zeit abernur eine Untermengeder HTTP-MethoderverarbeitenDiese
Methodernbeschrankesichaufdie GEF undPOSFMethode.Die Basisist dabeisogelegt, dass
moglicheErweiterungermhnewesentlicheSchwierigkeitervorgenommerwerdenkdnnen.

Die Klientenmussenhre Anfragenkonformzu denbeidengenannteiethodenformulie-
renundandenAdaptersendenNachder Verarbeitungverdendie Antwortenwiederin Form
von HTTP-PaketerzuriickgesendeDaruberhinausenthalterdie AntwortenHTML-Elemente.
Es wird deutlich, dassnur HTTP-basierteund HTML-fahige Anwendungenwie z.B. Web-
Browserin der Lagesind, mit denAMETAS-Managementagentesmnvoll zu kommunizieren.

Bei der KontaktaufnahmeinesKlienten sendetder SSL-AdapterseinoffentlichesZertifi-
kat andenKlienten. Wenndie Handshake-Phas#geschlosseist, erscheinim Browserdas
in 7.6 dagestellteBild. Fur dasEinloggenwird eine Zeichenketteverwendetdie die String-
DarstellungderKlasseAMETASUniquelD (UID) ist. Die UID mussadministratve Rechte(Pri-
vileg ADMIN aufder AMETAS-Stellebesitzen.

7.5.3 Connector

Im Rahmender verteiltenDienstefir die JIMX-Architektur dienendie Connectorerdazu,die
entferntenManagementanwendungen befahigen ortstransparent®lanagementoperationen
aufdenMO durchzufiihrendie nichtlokal sind.Bendétigtwerdendazuzwei Connectorendabei
gilt folgendes:

1. Ein ConnectotiegtaufderKlientenseiteDiesemimmtdie AnfragenderManagementan-
wendungerentggenundleitetsieandie Senerseitewveiter WenneseinenRickgabevert
vonderSenerseitegibt, nimmterihn entggenundleitetihn andie Managementanwen-
dungweiter.

123SSList ein optionalesPaketvon Java Versionl.2und 1.3. Sieist ein Bestandteivon derVersion1.4, die sich
zur Zeitin derBeta-Phaséefindet.

BaufgrundderMéglichkeitender SSL-Basisgie dengegeniiberligenderPartneridentifizierenlassenyird zur
Zeit dasHTTP v. 1.0 verwendetWird abereinehdhereVersionbendétigt,kanndie Vereinbarungphnebesondere
Schwierigkeitergetrofenwerden.



7.5. AMETAS-SSL-ADAPTER 77

AMETAS—Management Log =D [x]
File Edit WView Go Communicator Help
4 w2 &4 a2 5 5%

Back Foryard  Reload Home search  Metscape

Print

w6 " Bookmarks A2 Location: fhttps: //orion rhi. infor ,r| @517 What's Related

Willkommen zum
AMETAS-Management

Um sich erfolgreich einzuloggen, bendtigen Sie
eine eindeutige UID und ein giiltiges Passwort.
Die UID ist die 2d4-stellige Zeichenkette,

die jede Identitiit eindeutiq identifiziert.

uID 0fef000000=al143686d

Passwaort | =+ ==+

m Feset

A

Madal Walkzzdeh
Last modified: Sun Dec 9 16:41:29 CET 2001

4

3 | | ] e e @R E3 N

Abbildung7.6: AMETAS-Managemenktogin-Oberflache



KAPITEL 7. AMETAS-MANAGEMENT 78

1 I
MBean-Server ~ Connector | | Connector

= (Serverseite)! . (Klientenseite) Managerseite 3
BeispielMBean § ‘ | ‘
I
% — | } - - getAttribute(BeispielMBean, 3
. - £ ! ! | "State")
getState() g h | !  Proxy—Objekt fur
= } | . BeispielMBean
5 ! |
2 ! | |
E --- - - - - - getState(),
K Ahnliche !
o Schnittstellen Ahnliche
wie Schnittstellen
MBean-Server wie BeispielMBean

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung7.7: BeispieleinerentfernterOperationauf einerMBean

2. Der andereConnectoriegt auf der Senerseite.Dieserist fur die Entgggennahmeder
Anfragender Connectorerauf der Klientenseitezustandig Er leitet dieseAnfragenan
denlokalenMBean-Sererweiter WenneseineAntwort aufeineAnfragegibt, nimmter
sievom MBean-Serer anund leitet sieandie Klientenseiteweiter.

Hierfur wird einegeeignet&ommunikationsinfrastruktusenétigt,dieim AMETAS-Management
vom SSL-Adapterzur Verfigunggestelltwird.

Die FunktionsweiseeinerentferntenOperationauf einerMBeanist in der Abbildung 7.7
veranschaulichtMdchte mandenWert einer Zustandsariablenvon der Standard-MBeaiNa-
mensBeispielM Bean lesensokanndiesaufzweierleiWeiseerfolgen:

¢ Entwederuft dieManagementanwenduwniiyektdie getState -MethodedesProxy-Objektes
auf.In diesemFall leitetdasProxy-ObjekidenAufruf durchdie beidenConnectorezum
entferntenMBean-Serer weiter Den Riickgaberert erhalt das Proxy-Objektauf dem
umgekehrteWeg undgibt ihn andie Managementanwendurzgiriick.

¢ Oderdie Managementanwendungft einegenerischeviethodedesConnectorsauf der
Klientenseiteauf.In diesemall fungiertderConnectorlsProxy-Objekifir denMBean-
Sener. Er leitetdie Anfrageandie Senerseiteweiterundermitteltauf demumgekehrten
Weg denRiickgabweert.

Im AMETAS-ManagemenkonnteeineweitereVerwendungder Connectorerdarin bestehen,
die Managementagenteau verbindenum Managementaufgabem erledigendie in verschie-
denenStellenvorhandensind. Dazuwurde der SSL-Adapterso implementiert,dassder Ma-
nagementagerauf der vorhandenemasissavohl als Sener alsauchals Klient agierenkann.
Der vom Browser verwendeteMechanismusst so, dassdie Anwendungeine Anfrage initi-
iert, und der Sener mit der SendungseinesoffentlichenSchlisselseagiert. Der AMETAS-
SSL-Adapteerlaubtes,dassein AMETAS-ManagementageatsKlient eineAnfrageaneinen
andererAgentenauf SSL-Basignitiieren kann.
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<<Interface>>
MedelMBean

setModelMBeanInfo(mbi:MBeanInfo)
setManagedRessource(mr:Object, mr_type:String

Abbildung 7.8: Die SchnittstelleModelMBean

<<Interface>>
PersistantMBean

load()
store()

Abbildung 7.9: Die SchnittstellePersistan  tMBean

Ob esabertatsédchlichzum EinsatzdiesesMechanismuskommt, ist davon abhangigwie
vorteilhafter im konkretenFall ist. Dennesexistiert zwischenden AMETAS-Stellenein vom
AMETAS-Kern zur VerfiigunggestellterKommunikationsmechanismuder auchdie Migra-
tion der AMETAS-Agentenerlaubt.Zur Zeit werdendie Managementaufgabedie auf einer
andererfStellezu I6sensind, mit Hilfe mobiler Agentenvorgenommengie sichin vieler Hin-
sichtalsvorteilhafterwieserhabenDeshalbsind die Connectorenglie die Kommunikationder
AMETAS-Stellenunterstitzenbishernicht weiterentwickeltworden.

7.6 Instrumentierung, Registrierung und Darstellung

Fur die Instrumentierungler AMETAS-RessourcemwerdenModelMBeansverwendetdie im
Abschnitt6.2.1.1kurz eingefuhrtwurden.Mit Hilfe von ModelMBeanskannmansaowohl die
statischeralsauchdie dynamischertigenschaftener AMETAS-Ressourcemstrumentieren.

Die in der Abbildung 7.8 definierte SchnittstelleModelMBean implementiertdie Schnitt-
stellen DynamicMBean, Persistan tMBean und MBeanNoti fik at ion Broadcaste r 4, die in
denAbbildungen6.4,7.9und 7.10in denjeweiligen UML-Diagrammendamgestelltsind. Ei-
ne ausfuhrlicheBeschreiling dieserSchnittstellerfindet manin [JMXIAS] und in der IMX-
API-DokumentationHier seinur erwdhnt,dassdie SchnittstellePersistan  tMBean mit ihren
Methodendie dauerhafteéSpeicherungler MBean-Daterund dasEinlesendieserDatenvom
dauerhafterSpeichererlaubt.

Ahnlich wie bei den dynamischerMBeansbenotigendie ModelMBeansihre geeigneten
Metadaten-Klassemie Metadaten-Klassefiir ModelMBeanssind: ModelMBeanInf o,
ModelMBeanAtt rib ut eln fo , ModelIMBeanConst ruc to rin fo , ModelIMBeanOpera tio nl nfo

piese  Schnittestelle implementiert die im  Abschnitt 6.2.3.1 genannte Schnittstelle
NotificationBroadcas ter.
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<<Interface>>

MedelMBeanNotificationBroadcaster

addAttributeChangeNotificationListener( inListner:NotificationListener,
inAttributeName:String,
inhandback:object )

removeAttributeChangeNotificationListener( inListener:NotificationListener,

inAttributeName:String )

sendNotification( ntfyObj:Notification )

sendNotification( ntfy:String )

sendAttributeChangNotification( ntfyObj: AttributeChangeNotification )

sendAttributeChangeNoatification( inOldValue:Attribute, inNewValue:Attribute

Abbildung7.10:Die SchnittstelleMlodeIMBeanNoti fi cat io nBroadcast er

undModelMBeanNot if ica ti onl nf o (siehe[JMXIAS], S.73ff.).

JedesObjekt der genannterMetadaten-Klassewird mit einem Objekt initiiert, dasdie
SchnittstelleDescriptor  implementiertDie Deskriptoen sind notwendigeKomponenterler
ModelMBeansSiebeinhalterdie Managementinformationgiberdie KomponentereinerMBe-
an und legen somit die dynamischenerweiterbarerund konfigurierbarerEigenschafterder
jeweiligen Komponenterfest. AuRerdembeinhaltendie Deskriptorendie Informationenuber
VerknupfungerzwischenrdenKomponentemnddenMethodengdie die Komponentemanipu-
lieren.

Die Eigenschaftesindin denDeskriptorenn Felderngespeichertwelchedie Informatio-
nenin derForm: Name=Wért enthaltenAbgesehewon einigenFeldern die ausgefullwerden
missensindviele Felderoptional.Man kannaberaucheigeneFelderdefinierenundin denje-
weiligenDeskriptorereinfligenDie Tabelle7.2zeigteinigemdglicheFeldereinesDeskriptors,
derein Attribut beschreibt.

Die BedeutunglieserelderbringteinigeinteressantdspektedesManagementgumVor-
schein.Fullt manz.B. die Methodenfeldef{getMethodund setMethodl nicht aus,hatdieszur
Folge,dasgedegetAttribu  te -OperationdenWertvom Deskriptorliest,undjede
setAttri  but e-OperationdenneuerWertin denDeskriptorschreibtD.h. die eigentlicherRes-
sourcersindvondiesemvorgangnichtbetrofen.Daskannz.B.fir statischaVertesehrsinnvoll
sein,denndadurchwerdendie Unterbrechungederzu managendeRessourceminimiert.

Mit Hilfe desFeldedir ProtocolMapkannmanz.B.ModelMBeansaufdie OID desSNMP-
Managementsabbilden Méchtemanz.B. die OID einerAMETAS-Stelledarstellenkannman
folgendesn denDeskriptorderjeweiligenStelleeintragent®

15Dje Informationen Uber die OID der AMETAS-Komponenten wurden aus der Anwendung
AMETAS Place Monitor entnommen. Dieses Werkzeug wurde von Klaus Herrmann, einem der
Entwickler vom AMETAS, zur Verfugung gestellt. Mehr Information dartber findet man unter
http://www.ametas.de/docs/PlaceUser/PMon/manualfifdien|.



7.6. INSTRUMENTIERUNG, REGISTRIERJING UND DARSTELLUNG 81

Name | Wert

name NamedesAttributes(case-sensite)

descriptor  Type Ein String,derimmerdenWert"attribu  te " hat

value derWertdesAttributes

def aul t DerRickgabeert,wennvalue undgetMetho d nichtdefiniertsind
di spl ayNane BeschreibendelamedesAttributes

set Met hod NamederOperationdie denWertvonvalue liest

get Met hod NamederOperationdie denWertvonvalue schreibt

pr ot ocol Map Ein Objektvom Typ Descriptor , dasdie Paareder Form

Protokollname=Protailwert enthélt.DiesesFeld verkntipft
ein Attribut mit demstandardisiertetdentifiziererwie z.B.
OID von SNMP-MIB oderCIM-Schema

per si st ansPol i cy

OnUpdate | OnTimer | NoMoreOfte nThan | Always | Never

per si st ensPeri od

in SekundenDiesesFeldwird genutztwenndie persistens  Pol ic y
aufOnTime oderNoMoreOft enThan gesetzist.

currencyTi meLi m t

Zeitin Sekundendie angibt,wie langederWertvonvalue guiltig ist

| ast Updat eTi neSt anp

letzterZeitpunkt,zu demderWertvonvalue aktualisiertwurde

iterable

einboolescheWert, derangibt,obvalue eineEnumerationst

Visibility

Ein IntegerWert, derdie Stufefestlggt, wo die gestufte
ManagementanwendungdasAttribut beobachtelkénnen.
Dabeibedeuteriffer 1, dassalle Anwendungen
dasAttribut seherkdénnen

presentationString

Ein Stringim XML-Format,derdasAttribut beschreibt.

Tabelle7.2: Die FeldereinesAttributdeskriptorsDie optionalenFeldersindkursiv daigestellt.
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Descripto r protocolma pDescri ptor =
new Descripto rSupport (new String(] {
"SNMP=.i so.or g. dod.i nte rnet. experiment al .amet as.pl ace.0 "} ); bzw.
"SNMP=.1.3.6.1 .3. 1.0 ),
Descripto r placeDescr ip tor = new Descriptor  Support( );
placeDesc ri ptor. setFi el d(" proto colMap", protocol mapDescrip to r);

Ein weitererundbedeutendeAspektbetrifft diejenigenFeldereinesDeskriptorsdie die Werte
fur denOrt unddenNamenderdauerhafterspeicherunglerMBeanenthaltenDie Informatio-
nensolcherFelderwerdenauchzumLesen(SchreibenfderManagementdatenB. durchJava
Data BaseConnectivity(JDBC)von den(bzw. in die) Datenbanketendtigt.

Im Anhang A wird ein Beispiel fir die Instrumentierungeiner AMETAS-Stelle vorge-
stellt1® Wie dasBeispielzeigt,sindfir die InstrumentierunginerKomponenteindihre Regi-
strierungbei einemMBean-Serer folgendeSchrittenotwendig:

¢ FireineAMETAS-Komponentedie durcheineModelMBeanreprasentiertvird, ist ein
Deskriptorzu definierenDer Typ dieseDeskriptorsist "mbean’.

¢ Die Informationeniuber alle Eigenschaftereiner Stelle wie ihnr Name,Hostname usw
missenn einerMBeanAttri  but In fo gesammelverden DazumusgedesAttributeinen
eigenerDeskriptorvom Typ "attribute " haben.

¢ Die Informationender Managementoperationedie entwederauf Attributenoperieren
oderanderemanagementrel@anteEffekte erzielen misserin derjeweiligen
MBeanOperat io nin fo mit ihreneigenerDeskriptorerzusammengestelterden.Diese
Deskriptorersindvom Typ "operation .

¢ Die Angabeniberdie public -Konstruktorendie einenReprasentanteder AMETAS-
Komponentedarstellensind in denjeweiligen ModelMBeanConstru ct orl nf o zusam-
menzustellenDazumisserdie Felderder Deskriptorenmit geeigneteWertenkonfigu-
riert werden Auch dieseDeskriptorersindvom Typ "operation  ”.

¢ Die Notifikationenmuissenebenfallsin einer MBeanNoti fi cat io nl nfo zusammenge-
fasstwerden Die Deskriptorerhierfur sindvom Typ "Notifica  tio n”.

¢ EinelnstanzderModelMBeanl nf o ist mit dengesammelteMBeanAttri but In fo ,
MBeanOperat io nin fo , MBeanCondru ct orl nf o, MBeanNotifi catio nl nfo und dem
Deskriptorvom Typ "mbean” zu erzeugen.

16piesesBeispielspiggelt nicht alle EigenschafterinerStelle. Es dientnur der Demonstratiorder Instrumen-
tierungder Attribute,OperationenkKonstruktorerund Notifikationen.
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¢ FlUrjedeKomponentést einaussagekraftiggfamenauszusuchez.B. kannjedeAMETAS-
StelledenNamen’place " habenMit diesemNamenunddereigentlicherDomanedie
eindeutigist, mussmanein Objektvom Typ ObjectNam e instantiieren.

¢ Assoziiertmit diesemNamenist ein Objekt desTyps ModelMBean beim MBean-Serer
zuerzeugen.

e DurchdenMBean-Serer mussmanweiterhindie ModelMBeanInfounddasObjekt,das
die Komponentereprasentiertdem Objekt zuordnen,dasbeim MBean-Serer erzeugt
wurde.

Wenn man den Managementdiensauf einer Stelle startetund sich erfolgreich tiberihn bei
dieserStelle einloggt, stellensich die Managementinformationenje manwie im AnhangA
konfigurierthat,wie dasSchaubildA.3 im Browserdar.

7.7 Ausblick

Das AMETAS-Managementst ein offenesManagementdasmit anderenStandardskoope-
rierenkann.In dieserHinsichtbestehtdie Mdglichkeit, geeigneteSchnittstellerzu gegebenen
StandardsinzubietenSunMicrosystems/erfeinertstandigdie Moglichkeitender JIMX. Sofern
dieseEntwicklung anhélt,erhéhensich die Mdglichkeitendes AMETAS-Managementsmit
dengangigerManagementstandards kooperieren.

Die Instrumentierungler AMETAS-Komponentererfordertweitere Konfigurationsschrit-
te. Besonderslie managementrel@ntenKomponentermundihre Eigenschaftersind nochfest-
zulggen. Weiterhinsind einige im Konfigurations-und Systemsicherheitsberei@xistierende
Werkzeugens Managementu integrieren.Dazubietetdie Managementinfrastruktwinegute
Grundlage.

In denfolgenderKapitelwerdendasFehlermanagemennddie Lokalisierungvon Agenten
behandeltEs gibt aberweitere Problembereichedie nochgenauerdJberlegungenverlangen.
Insbesonderém Leistungs-und Abrechnungsbereichind weitere Studienmit dem Ziel der
EntwicklungzusétzlicheiVerkzeugeerforderlich.
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Kapitel 8
Lokalisierung von Agenten

Mobile Agentensind aktive Entitaten,die sichautonomdurchein Netzwerkvon Stellezu Stel-
le bevegen,umihre Aufgabenzu bearbeitenDie Anwendererteilenihren Agentenbestimmte
Aufgabenund startensie von irgendeinenRechnerm Netzwerk.Solangedie Agentennoch
nicht zurtickgekehrsind, hat der Anwenderfast keine Informationentiber seineAgenten.Er
weil nicht einmal, ob seine Agentennoch am Lebensind.. InsbesonderéiabenAnwender
manchmaldenWunsch,mit ihren Agentenzu kommunizierenWenndie Informationentiber
denaktuellenAufenthaltsorteinesAgentennicht vorhanderist, wird die Kommunikationmit
dem Agentenwennnicht unbedingtunmdglich,so doch méglicherweisesehrteuer Die glei-
cheSchwierigkeitstellt sich, wennder AnwendereinenAgententerminierenmdchte weil die
AufgabedesAgentennichtmehrrelevantist.

Wahrenddie Forschungm Bereichder Infrastruktur Kommunikationund Sicherheitder
mobilen Agentensystem&oranggangenist, wurde die Frageder Kontrollmedanismenfur
mobile AgentenvernachlassigtDie meistenForschungsgruppehabendiesesProblemnicht
behandeltLosungerfur dieseFragehabenm Rahmenhrer Agentensystembis jetzt nur Mo-
bile AgentSysteninteropembility Facilities (MASIF), AgletsWorkben® [AGLETS undMole
[MOLE] vorgelegt.

Bevor dieseBeispielendhervorgestelltwerden soll derBegriff Kontrollmechanismusaher
beleuchtetverden,daer eineSchlisselrollen dennachfolgende®bschnittenspielt:

1. Lokalisieren von Agenten. Es handeltsich um einenMechanismusder denaktuellen
AufenthaltsorteinesAgentenbekanntgibt. Ansonstergibt er die Feststellungoekannt,
dassdergesuchteAgentim Systemnichtexistiert. In vielenFallenist esnotwendig,die-
senMechanismusnzuwendenyum sich zu vergewissern,ob ein Agentnocham Leben
ist undin welcherStelleer sich befindet Wennmanmit einemAgentenkommunizieren
will, ist essinnvoll, denAgentenzunachsiu lokalisieren.Dadurchkdnnendie Kommu-
nikationskostemeduziertwerden Esgibt allerdingseineArt derKommunikationdie die

1Durch beobachtemler Log-Dateider Stellenkannmanim AMETAS Indizienbaveisedariiberenthaltenob
ein Agentnochaktiv ist.

84
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Lokalisierungvon Agentennicht bengtigt. Dieser Art der Kommunikationist eine an-
onyme Gruppenkommunikatiordie in ersterLinie von einemEreignissystenunterstiitzt
wird. Im AllgemeinenverursachtdieseArt der KommunikationmehrKostenals die auf
derBasisder Lokalisierungder Agenter?

2. Terminieren von Agenten Eshandeltsichum einenMechanismusger die Funktiona-
litat bereitstellt,einenAgentenzu stoppenund vom Systemzu entfernen Dabei bleibt
deraktuelleAufenthaltsoridesAgententransparentDieserMechanismusst notwendig,
wennein migrierenderAgent Fehlfunktionerausfihrt,oderdie Resultateder Arbeit ei-
nesAgentennichtmehrrelevantsind.EinemdglicheLdsungdiesesProblemsst es,einen
Agentenzu lokalisierenundihm danndie Terminierungsnachrictau sendenEsist aber
kostenginstigemwennmandie Lokalisierungmit der Terminierungin einemsSchritter-
ledigenkann.

In [BAUJ9 (S. 18ff.) wird aul3erdenbeidengenannterMechanismerauchnochdie Erken-
nungvonWaisenzu denKontrollmechanismegezahlt DieserMechanismusvird im Unterab-
schnitt8.3erlautert.

8.1 MASIF

MASIF ist ein Standardtr mobile Agentensystemalie auf der OMG-Technologiebasieren.
Siewurdevon OMG vorgelat.3

MASIF schlagteineListe von Technikervor, die fir die Lokalisierungvon mobilenAgen-
ten nutzlichseinkdnnen.Dabeiwird vorausgesetztjassder Pfadder Migration der Agenten
im vorausnicht bekanntist. DieseTechnikendie als Methodenin demInterfaceMAFFinder*
vorgelegt wurden,sind:

¢ Brute Force-Methode BeidieserTechnikwird jedesAgentensysternn einerbestimmten
Reagion durchsuchtum einenbestimmterAgentenzu lokalisieren Dazuschicktmanz.B.
einenAgentenlos, deralle StellendesSystemslurchsuchemuss.

¢ Logging. Wennein Agenteine Stelleverlasst hinterlasster Spurendie daraufhinwei-
sen,wohinder Agentmigriert. WennmandieseSpurernverfolgt, kannmandenAgenten
irgendwanrfinden.DieseMethodekannauchfir die Spurenbeseitigungerwendetwver-
den,wennein Agentstirbt.

2Siehe[BHRRS97 und[BAUJ9Y, S.19.

SMASIF ist ein Standardisierungswschlagder versuchtdie verschiedeneAspekteder (mobilen) Agenten-
systemezu standardisierersSeitMarz 1999wird MASIF in engerZusammenarbeinit der FIPA vorangetrieben.

4Siehe[MASIFS], S.3ff. und[MIL ET AL.98], S.61f..
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¢ Registrieren von Agenten JederAgentregistriertsichin einer Datenbankdie die ak-
tuelle Informationtiberdie Stellehat,in der sich der Agentbefindet.Fur dieseFunktio-
nalitat mussder Agent mehr Programmzeilerenthaltenals sonst.Allerdings kanneine
zentraleRegistrierungsdatenbardu einemFlaschenhalsverden.

e Advertising (AgentAdvertisement Man registriert die Stellen,in denendie Agenten
ausgefuhriverden.Die Agentenwerdennur registriert, wennsie die Ragistrierungver-
langen.Fur ihre Suchemussman,wennsie nicht registriert sind, die ersteMethodean-
wenden.

Die Rolle desMAFFinderist es,denNamensdiensin CORBA um die Mechanismerzu er-
weitern,die die mobilen Agentenunterstiitzerkbnnen.Die Erweiterungmussinsbesonderen
derLagesein,die notwendigerDatender neuenAgentenstellavie denRechnernameuanddie
Portnummein denObjektnamerdesAgenteneinzubinden.

Diese Methodenkénnenin jedem Agentensysteneingesetziwerden.Die Brute Force-
Methodeist sehrteuer und die SucheerfordertBroadcastingwasinsbesondergrof3eNetze
belastenkann. Das Problembeim Logging ist die Spurensicherungnd die Verwaltungder
Log-DateienOb die AufbewahrungderLog-Informationerin denDatenbankegeschiehbder
aberin denHauptspeicherrstellt ein weiteresProblemdatr.

Ein kritischerPunktbeim Registrierenund auchbeim Advertisingist die Vorgehensweise.
Wennmandie Agentendazuzwingt, bedeutetdieseine Einschrankunghrer Autonomie.Eine
andereMdglichkeitist es,in ihrer Vertretungihre Registrierungvorzunehmenphneihre Au-
tonomiezu beeinflussenWeiterhinspieltdie Verwaltungder registriertenAgenteneineRolle.
Alternativ steherdie zentralistischaind verteilte Verwaltungder Datenzur Verfiigung,die im
konkretenFall abgevogenwerdenmussen.

8.2 AgletsWorkbench

Aglets Workbenchwurdeim IBM Tokyo Researchaboratoryentwickeltundist eine Kombi-
nationvon Java-Applets diein einemAgentenmodelum die Mobilitat erweitertwurde.Dieses
AgentensysterhatfolgendeBestandteile:

1. Agentensergr, die eine dauerhafteNetzwerkwerbindunghaben.Ein Agentenserer hat
eineAusfihrungsumgalng (genannKontext), in derdie Agentenerzeugtgestarteund
ausgefuhrtverdenkénnen Er kanndie Agentenmigrierenlasserundsie empfangen.

2. Klienten, die eine Ausfihrungsumgalng fir die Erzeugungder Agentenbereitstellen.
Siekdnnendie lokalenoderentferntenAgentensteuern.
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Die Agentenwerdenmit einemNamensdiensgenanntAgletProxy  global identifiziert und
kommuniziereruberdenAustauschvon NachrichtenAls Kontrollmechanismeftuir diesemo-
bilen Agentenstellt [AYOM9§] (S. 42f.) Methodenzur Lokalisierungvon Agentenvor, die
einigenvon MASIF vorgeschlagenemechnikerdhnlichsind. DieseTechnikensind Brute For-
ce,LoggingundRagistrieren die obenerlautertwurden Eswird wie beiMASIF vorausgesetzt,
dasssichderPfadderMigration dynamischandernkann.

8.3 Mole

Mole ist eine rein Java-basiertesAgentensystemgas an der Fakultat fir Informatik an der
UniversitatStuttgartentwickeltwurde.Die Agentenin Mole werdenin einerUmgelungausge-
fuhrt, die Platzgenannwird. Mole-Agentensindaktive Entitatenwelchesichvon einemPlatz
zu einemandererbenvegen,umandererAgentenzu treffen unddie Diensteder Platzebzw. der
andererAgentenin Anspruchzu nehmenDieseAgentenwurdenMulti-Threadentworfen,ihr
Zustandund Codewird beiderMigration mittransportiert.

Mole kenntzwei Typenvon Agenten:mobile und stationdreDie stationarenAgentener-
mitteln die Dienstean einemPlatz. JederAgent hat einenglobalenAgentenidentifiziererder
sich bei der Migration nicht andert.Ein Agentkannentwedewnon einerAnwendungdie nicht
zumAgentensystergehort,odervon einemanderemgentenerzeugiwerden? Mole siehtver-
schieden&Kommunikationsmechanismém Agentensysteror:

¢ Agent/Dienst-InteraktionSie basiertauf einemlokalen oder globalenRPC-ahnlichen
MechanismusDiese Art der Kommunikationist typisch fir die Interaktionzwischen
mobilenAgentenundstationérerDienstagenten.

¢ InteraktionzwischenmobilenAgenten.Sieist eine Peerto PeerInteraktion,die auf ho-
herenProtokollenwie z.B. KQML basiert.

¢ AnonymeGruppenkommunikatiorSieerméglichtes,mit einerGruppevon Agentendie
irgendeinegemeinsame8BchnittpunkhabenfiberNachrichteroderdie Erzeugung/on
Ereignisserzu kommunizieren.

¢ Kommunikationzwischenmobilen Agentenund menschlicherAnwendern.Sie wurde
bishernicht spezifiziert.

Fur die Lokalisierungvon Agent hat mandassogenannté&fadkonzepvorgelegt, dasauf der
Verfolgungder Spurender Agentenbasiert.Fir eineimplizite Terminierungder Agentenwur-
dedassogenannt&negiekonzeptorgeschlagerBasierendauf Pfad-und Enegiekonzephat

SAusfiihrlichelnformationeniiberMole findetmanin [MOLE], [BHRRS97 und [BAUJ99.
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mandanneinedritte Losungkonzipiert:DasSdattenkonzepDiesessprichtdasLokalisierungs-
unddasTerminierungsproblerder Mole-Agenteman. Sovohl dasEnegie- alsauchdasSchat-
tenkonzeptn Mole basiererauf demsogenannteAbhangigkeitsprinzipdasihre Realisierung
ermoglicht.Deshalbwird diesesPrinzip kurz besprochenynd danachwerdendie eigentlichen
Kontrollmechanismeim Mole behandelt.

8.3.1 Abhangigkeitsprinzip

Die Ideeder Abhéangigkeitstammtvon denBeziehungerzwischendenObjekten,die in einem
SystemkooperierenSolcheBeziehungersindz.B.

¢ Klient/Sener-Beziehung Sie basiertauf einer AnforderungdesKlienten und der zuge-
horigenAntwort desSeners.Dabeiist die Aktivitat einesSenersvon denAnfragender
Klientenabhangig.

¢ Eltern/Kind-BeziehungSie ist zwischenden Prozesseiin einemverteilten Systemzu
beobachtenln dieserBeziehunghat der Kind-Prozessmmer einenEltern-Prozessjer
ihn erzeugtat.

¢ Referenz-Beziehungieistin derverteiltenGarbageCollectionzubeobachterin dieser
BeziehungwerdenObjekte,die irgendwanrgebrauchiwverdenkdnntenund direkt oder
indirekt von den sogenannteiRoot-Objektenerreichbarsind, nicht geléscht.Wenn sie
nicht erreichbarsindundnicht gebrauchtverden werdensie vom Systementfernt.

Eine fehlendeAbhangigkeitsbeziehunigei einemObjekt bedeutetdassdasObjekt als Waise
bezeichnetvird undvom Systementferntwerdenkann.Somitwird im Mole ein Abhangigkeit-
sobjekteingefihrt,dasin [BAUJ9Y (S.4) folgendermal3edefiniertwird:

Ein Abh&angigkeitsobjekist ein Objekt, dasfur ein andereObjekt eine Elternbe-
ziehungzur Verfigungstellt.

DasAbhéngigkeitsobjektannein Agent,ein spezifische®bjektaufeinemPlatzoderderPlatz
selbstsein.Ein Agentkannvon mehrererObjektenabhangigsein,er mussaberwenigstenzu
einemObjekt eine Abhangigkeitsbeziehungflegen, sonsthat er kein Existenzrechtind wird
vom Systementfernt.

DiesesKonzeptbedeuteteine zusatzlicheKomplexitat fir ein AgentensystemEin inter-
essanteAspektist es,die Idee der Abhangigkeitausder Sicht der Agentenforschungu be-
trachten Es kanndabeifestgestelliverden,dassdie mobilen Agentennicht immer nachihrer
innerenLogik agiererkdnnen die vom AgenteninhabegemaldereigentlichemAufgabenpro-
grammiertwurde. Sie benotigenvielmehrdie Unterstitzunginesaul3ererObjekts,daswahr
scheinlichmit demeigentlicherAuftrag desAgentengarnichtszu tun hat.
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Waisenerkennung

Basierendauf dem Abhangigkeitsprinzipvurde der Mechanismugier Waisenerkennungin-
gefuihrt. Dabeiist ein Agent ein Waise,wenn kein Abhangigkeitsobjekfiir diesenAgenten
existiert. Wie bereitsangedeutetwird diesesPrinzip von Mole als ein Kontrollmechanismus
fur Mole-Agentereingestuft Dasliegt darandassmit derWaisenerklarunglermobilenAgen-
tenihre Terminierungveranlasstverdenkann.Die FunktionalitdtdiesesPrinzipskannbei der
Zuordnungder vorhandenerRessourcerzu Agentenbehilflich sein: Die Ressourcerkdnnen
sogfaltig verteiltundihre Verschwendungerhindertwerden.

8.3.2 Energiekonzept

DasEnegiekonzepstelltdie Funktionalitatir die Waisenerkennunign Mole bereit.Beim Start
einesAgentenwird ihm einebestimmteMengeEnegie gewéhrt. Diesewird verbrauchtwenn
derAgentdie RessourcenndDienstedesSystemsn Anspruchnimmt.Nachder Abnahmeder
Enegie einesAgentenkanner von seinemAbhéngigkeitsobjekheueEnegie anfordern.Die
Feststellungwie viel Enegie er nochzum BearbeitereinesAuftrags braucht,liegt in seiner
eigenenVerantwortungbzw. in der seinesProgrammierersDiese Feststellunggeschiehtmit
einerThreshold-Funktion.

Alle Platze,an denenAgentenausgefuhriverden,kontrollierenin bestimmtenZeitinter
vallendie laufendenAgentenund erniedrigendie EnegiemengedieserAgentenentsprechend
ihremVerbrauchvon CPU,Hauptspeicheusw Die Agentenkdnnensichschlaferiegen,wenn
sie nichtszu tun habenoderauf irgendeinEreigniswartenmiissenSo sparensie Enegie. Sie
konnenbei Bedarfwiederaufgevecktwerden.DieserMechanismugrmdglichtdie Erkennung
von WaisenohnezusatzlicheKkommunikation.Die notwendigerinformationendafir sind im-
merlokal vorhanden.

Ein Nachteilverbundenmit diesemMechanismusst die Tatsachedassdie Enegieanfor
derungeineVerbindungsaufnahnmaesAgentenmit seinemAbhangigkeitsobjekerfordert.Der
Agentwird zu dieserAktivitat gezwungenEin weitererKritikpunkt ist die Fehleranfalligkeit
dieseKonzeptsEsgibt drei SchliisselrollenderenFunktionstichtigkeizu gevahrleistenist:
Die Platze,an denender Agentund sein Abhéngigkeitsobjekausgefuhriverden,dasAbhan-
gigkeitsobjekselbstsavie derKommunikationskanalVenneinerderPlatzeabstirztkannein
AgentkeineEnegie mehrerhaltenundstirbt. Dasgleichegilt, wenndasAbhangigkeitsobjekt
seinerseit®icht mehrexistiert. Ein Agentmussaberauchsterbenwenndie Kommunikations-
wege mit seinemAbhangigkeitsobjekgestortsind.
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8.3.3 Pfadkonzept

Das Pfadkonzepstellt die Funktionalitatfur die Lokalisierungund Terminierungvon Agen-
ten bereitund ist eine Variantedes Logging-Konzepts.GeméaRdiesesKonzeptshinterlassen
die mobilen Agentenbei der Migration zwischendenPlatzenihre Spuren Wennder Platzbe-
kanntist, an dem ein bestimmterAgent erzeugtwurde, kannman ihn durch die Verfolgung
der hinterlassene®purenfinden. In diesemKonzeptwerdendie Pfadinformationemicht in
einerDatenbanlodereinemFestspeichegehaltenVielmehrwerdensieim Hauptspeicheunnd
fliichtig gehalten Folglich gehendie Pfadinformationerverloren,wenn das Systembeendet
wird oderabsturzt.

Eine Spurwird hinterlassenwenn ein Agent einen Platz verlasst.Beim Ankommenan
einemPlatz brauchter keine Spurenzu hinterlegen. Mole siehtdabeivor, dassals Spurdie
eindeutigeldentitadt des Agentenund der Zielplatz hinterlegt werden.Fir die Lokalisierung
einesAgentenmussmanangefangenrom Startplatzfeststellenpb der Agentnochprasenist.
Im negativen Fall mussmanfeststellenpb nochirgendwelché&purendasind. Danachwird in
demPlatzweitergesuchtderin der Spurals nachstevermerktwurde.Zum Terminiereneines
Agentenkannmandie Lokalisierungund Terminierungn einemAuftrag abwickeln.

DiesesKonzeptschrankdie Autonomieder Agentenhinsichtlichder Abhangigkeitemicht
ein, so dasssie ohne Vorankindigungvandernkénnen.Ein Problemverbundenmit diesem
Konzeptist allerdingsdie Aufbewahrungder Spuren:Die Schwierigkeitist die Feststellung,
wie langekodnnendie SpurengespeichertverdenmissenDabeispielt die Verflugbarkeitder
beteiligtenObjekten die die Spurensichernundaufbevahren eineentscheidendRolle. Wenn
einesdieserObjekte,z.B. ein Platz,ausfallt,und die Pfadinformationewverlorengehen soist
die RekonstruktiordesPfadswennnicht unméglich,so dochsehrschwierig.Deshalbist esin
solcheiner Situationwesentlicheinfacher einenAgentenmit Hilfe der Brute Force-Methode
zu lokalisieren.Die RekonstruktiordesPfadskannanderenfallsehrteuerwerden.

8.3.4 Schattenkonzept

DiesesKonzeptbasiertwie dasEnegiekonzeptauf demAbhangigkeitsprinzipywobeidasAb-
hangigkeitsobjekein Sdattenist. Es handeltsich dabeium eine bestimmteDatenstrukturin
diesemKonzeptwerdendie Enegie- und Pfadkonzepkombiniertund vereinigt. Beim Start
jeder Anwendungwird ein bzw. werdenmehrereSchattenerzeugt.Die Anwendungund ihr
Schattermissemicht auf demselbenPlatzausgefiihriverden.Die Agentendie von der An-
wendunggestartetverden sindnichtvonderAnwendungsonderrnvondemSchatterabhéngig.
In bestimmtenregularenintervallen kontrolliert das System,ob die Schattender laufen-
denAgentennochexistieren.In dieserPhaseadiirfendie Agentennicht migrieren.Existiertder
SchattereinesAgentenwird demAgentenm UnterschiecumEnegiekonzepstattMaligaben
zumRessourcererbrauchein neuesZeitquantumals Einschrankungsfaktayevahrt. Wennfur
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einenAgentenkeinenSchattermehrexistiert, wird er Waise.Wennder SchattereinesAgen-
ten nicht erreichbarist, werdendie Versucheso langewiederholt,bis eine bestimmteAnzahl
Uberschritterwird. In diesemFall stirbt der Agent nachdem Verbrauchseinesverbliebenen
Zeitquantums.

WerdenneueKinder-Agentendurchdie AgentenerzeugtordnetdasSystendenKinder die
Schatterund die verbliebenerzeitquanterder Eltern zu. WirdedasSystemdenKinderndas
volle Zeitquantumgewahren konntendie Agentenunendlichlangeleben,in demsie kurz vor
demEndeihresZeitquantum®ine Kopie von sich selbstmit demvollen Zeitquantumanlegen
koénnten.

Wird dieseKonzepimit demPfadkonzepkombiniert,soerreichtmandadurchdie folgende
Optimierung:

Die Schattenaktualisierenihre Informationeniiber den aktuellenPlatz, in dem sich ein
Agent aufhalt, bei jeder neuenAnforderungeinesZeitquantumsdurch den Agenten.Dabei
legensieeinenneuenPfadan,desserstartpunkauf demaktuellenPlatzdesAgentenliegt, von
demausder Agent dasZeitquantumangefordertat. Der alte Pfadwird nicht mehrbendtigt
und geléscht.Gehendie InformationentibereinenPfadverloren,wird die Ungewissheittiber
denaktuellenPlatzeinesAgentennur bis zurnachstermAnforderungeinesZeitquantumseitens
desAgentenandauern.

Basierendchufdemgeschilderterschattenkonzegtatmanhierarchischeind mobile Schat-
teneingeflhrt.In einemhierarchischeischattenkonzeptehmendie Schatterselbstanalogzu
denAgentendie Rolle derabhangigerObjektean. Dabeispieltein einzigerSchatterdie Rol-
le einesAnwendungsschattensd die UbrigenSchattensind von ihm abhangig Ein mobiler
Schatterhingggen kann gemalieiner vorprogrammierterStratgie zu den Platzenmigrieren,
von denenauser seineAnwendungemund Agentenbesseerreicherkann.

Der Vorteil dieseKonzeptsst, dassdie Agentenschnellgefunderwerdenkénnen Eswird
zu jedemZeitpunktnur ein Teil der Informationentiber dengesamterMigrationspfadaufbe-
wahrt. Das erleichtertden Aufwand zum Managementer Log-Informationenerheblich.Ein
NachteildieserMethodeist die Komplexitat, die demAgentensystendurchsie zusatzlichhin-
zugefugtwird. Die Anwendungerbendtigenmmerihre SchattenywaseineweitereBelastung
deslLaufzeitsystembedeutetEin wesentlicheKritikpunkt dieserMethodeist aber dassdie
Agentensterbenmissenwennsie keine Verbindungmehr zu ihren Schattenaufbauenkén-
nen.Ob sieihre Aufgabebeendehaben spieltdabeikeineRolle. Es stellt sich die Frage,ob
ein Agentensystemmiitzlichist, bei dem Netz- bzw. Systemausfalleine Agentenanwendung
nachhaltigbehindernkbnnen?Eine wesentlicheMotivation fir die EntwicklungeinesAgen-
tenparadigmasst seineangestrebt®ohlustheitgegenNetz- und Systemausfalldn Mole wird
diesesallgemeineProblemteilweiseauf dasAgentensystenibertragenEin weitererNachteil
betrifft die Autonomieeigenschafter Agenten DieseEigenschafist fir die Bereichejn denen
die mobilen Agentenzum Einsatzkommen,von entscheidendeBedeutungDie Autonomie
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wird unteranderemdadurchabgesichertdassdie Agentennicht (permanentjn Verbindung
mit ihrem ErzeugerodereineranderenAutoritat stehenmissenEin Agentohneregelmaliige
Verbindungzu seinemSchatterist in Mole eintoter Agent.

8.4 Zusammenfassung

Die in denvorherigenAbschnittenbehandelterAnsatzevon MASIF, Aglets Workbenchund
Mole stellendie wesentlicherKonzeptedar, die Kontrollmechanismefiir mobile Agentenan-
bieten.Die Abbildung 8.1 zeigt einige mdgliche Ansatze jihre Kategorisierungund Beispiele
derAgentensystemalie die Ansatzemplementierthaben.

Gehtmandavon aus,dassder Migrationspfadder Agentenim vorausnicht bekanntist, so
kannmandie Ansatzein deterministischeind nicht-deterministischenterscheiderBeispiele
fur nicht-deterministisch@nsatzesind dasAdvertisingund dasEnegiekonzeptDie determi-
nistischenAnsatzeohnelLog-Informationerkonnenmit Hilfe desBroadcastinggmplementiert
werden.Dies ist aberaufgrundder vielen dadurchverursachterNachrichtenzu vermeiden.
Allerdingsgibt esSondersituationemie die VerwendunglesBroadcastingsnvermeidbama-
chen.

Viel interessantesind die Ansatze die zusatzlichdnformationeniiberdenMigrationspfad
der AgentenspeichernDabeiunterscheidesich die Ansatze die die Log-Informationenper
manentin Datenbankemund sonstwo speicherrvon den Ansatzen die dieselnformationen
fliichtig speichern.

In Betrachtgezogenwerdenmuisserauchdie Ansétze die die Agentenregistrierenlassen
unddadurchjederzeitdie aktuellenStellenfesthaltenandenersichdie Agentenaufhalten Mit
dieserMethodekannein Agentsofortlokalisiertwerden,dadie Auswertungderinformationen
vorherstattgefundeiat.

Bei allen Ansatzenmusserezwei Faktorenbeachtetwverden:Die Kommunikationmit den
mobilen Agentenund die Unterstitzungder LaufzeitsystemeBei der Logging-Methodeist
esz.B. entscheidendjassdie Spurinformationemesichertverden.DieseAufgabekannvom
Laufzeitsystemibernommenverden,oderder Agentbearbeiteesselbst.Dasgilt ebenfallsur
die Rayistrierung.Der Agent kannsich mit seinenKommunikationsmittelrregistrieren,oder
aberer wird stellvertretendvom Laufzeitsystenodervon einemandererAgentenregistriert.
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Vordefinierter Pfad
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Abbildung8.1:Klassifikationder Lokalisierungsansétze
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Kapitel 9

Lokalisierung von Agentenim AMETAS

9.1 AMET AS-Sichtder Kontrollmechanismen

Kontrolle und Autonomieschlief3ersich prinzipiell gegenseitigaus.Méchte mandie Autono-
mie der Agentenmit systeminterneechanismemnterstitzenwird dadurchdasKontrollie-
ren der mobilen Agentenerschwert. Stattetman dagegen ein Agentensystenmit geeigneten
systeminterneiMechanismerzumKontrollierender Agentenaktritatenaus,schrankimanda-
mit die Autonomieder mobilen Agentenein. Die Autonomieist ein wesentlichesverkmal
einesAgentenaberdie Kontrolleder Agentenaktiitatenist wesentlichfir dasSystemdie Sy-
stemadministratoreand die AgentenanwendebDer Konflikt der beidenAspekte- Autonomie
undKontrolle - mobiler Agentenistim Sacherhaltnotwendigvorprogrammiert.

Im Kapitel 8 wurdeneinige Ansatzefir Kontrollmechanismefiir die mobilenAgentenbe-
handelt.Siehtmanbei derBeobachtunglervorgelegtenLésungernvon ihrensystembezogenen
Eigenschaftembt, sostellt manfest: Jeeffizienterder KontrollmechanismusinesAgentensy-
stemgist, destomassver wird in die Freiheitder Agenteneingegriffen.

Ein weitererGesichtpunkist, dasszumKontrollierendermobilenAgenteneineKommuni-
kation mit ihnennotwendigist. Zur synchronerKommunikationmit denmobilen Agentenist
ihre Lokalisierungerforderlich.Somitspieltdie Art der Kommunikationbei derLokalisierung
dermobilenAgenteneinewesentlicheRolle.

Im folgendenwird vor diesemHintergrunddie Frageder Lokalisierungvon Agentenim
AMETAS behandeltiIm Abschnitt2.2.2 wurde die AMETAS-Sicht der Autonomie bespro-
chen.Auf dieserBasiswurde ein Kommunikationsmechanismusplementiert,der auf dem
asynchronemNachrichtenaustausdiasiert(siehe2.2.3).Fur diesenMechanismusst die Loka-
lisierungder Agentennicht notwendig,denndie Nachrichterkbnnenim PostfachdesEmpfan-
gershinterlegt werden Der EmpfangekanndieseNachrichterbeieinerpassendeGelggenheit
abholen.Die im Postfachhinterlegten Nachrichtenkbnnenvom Agentenaberauchignoriert

1Gemeintsind z.B. die Einfilhrungder Abhangigkeitsobjektén Mole oder auch CORBA-bezogeneEigen-
schaftervon MASIF.
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werden AMETAS-Agentensindalsonicht unbedingtvon einerKommunikatiomabhangig.
Die Notwendigkeitder Lokalisierungder mobilen Agentenist im Rahmernvom AMETAS
somitandersinzustuferalsbeidenobenbehandeltedgentensystemeumlie nichtsoviel Wert
auf der Autonomieder Agentenlegen und RPC-basiert&ommunikationemmit den mobilen
Agentenzulassenln solchenAgentensystemesinddie Kontrollmechanismegin Teil desSy-
stemsohnedie die Funktionalitatderjeweiligen Agenteninfrastruktunicht gegebenist.
Nichtsdestweniger kdnnenSituationeneintreten,die eine Lokalisierungdes AMETAS-
Agentenerforderlichmachenentsprechender Ausfihrungenm vorherigenKapitel. In den
folgendenAbschnittenwird eineAMETAS-LAsungentwickeltund angeboten.

9.2 Systemmechanismen

Zunéchstist zu klaren,ob die AMETAS-Agentenmit Hilfe der Werkzeugegdie in der Infra-
strukturvorhandersind, kontrolliert bzw. lokalisiertwerdenkdnnen.Zwei Moglichkeitensind
naherzu betrachten:

1. DerUmgangderAMETAS-Stellenmit denAgenten Wennein Agentdie Anforderungen
desSicherheitssystenesfiillt, kanner die ihm gestellterAufgabenbearbeitenEsistihm
nicht vorgeschriebensich irgendwozu registrierenoder seine Spurenzu hinterlassen.
Man kanneinenbestimmterodereine Gruppevon Agentenso programmierengasssie
sich z.B. registrierensollen. Diese Rayistrierungkann nur durch den Agenteninhaber
erfolgen.Eine RegistrierungdurchdasSystemist nicht vorgesehenMit anderenNorten
verhaltensichdie Agentenso,dassvon einerKontrolle keineRedeseinkann.

2. Die Kontaktaufnahmenit denAgenten.Weil die AMETAS-Agentennicht synchronan-
gesprochenverdenkdnnen,ist die Hinterlegungvon Nachrichtendie einzigeMdglich-
keit, sieanzusprecherbDie AMETAS-Agentenholenihre Nachrichterabernachderih-
neninnevohnenderLogik ah DasAbholenderNachrichterist keineVorschrift,wasbe-
deutetdassnichtalle zugestellteNachrichternvon denAgentenabgeholverden.Somit
ist mit Hilfe derasynchroneNachrichterihre Lokalisierungnicht gevahrleistet.

Trotz dieserEinschréankungebietetdie InfrastrukturMoglichkeiten,denAgentenauf die Spur
zu kommen:DasVermittlungssystemnddasEreignissystervom AMETAS.

9.2.1 AMET AS-Vermittlungssystem

DasVermittlungssystemimmt geeigneformulierte Anfrageniberdie Stellennutzeentgegen
undliefert Antwortenzurtick,die Auskunftiberdie ExistenzunddenZustandder Stellennutzer
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geber? Man unterscheidetwei Vermittlungsarten:

1. Instanzvermittlung . DieseArt der Vermittlungermaéglichtes, Auskunft iibereineoder
mehrerektuellexistierenddnstanzereinesbestimmterstellennutzers einerAMETAS-
Stellezu erhaltenMit dieserVermittlungsarkannmanfeststellenyelcheStellennutzer
alsoauchwelcheAgenten,in einer AMETAS-Stellepréasentsind. Der Klient mussdazu
eineBeschreiling prasentierendie mit denBeschreibingender existierenderinstanzen
veglichenwird. Wenneinelnstanzvorliegt, soexistiertim AMETAS einePlaceUserID
Diesewird dannals Adresseverwendetum diesemStellennutzeeine Nachrichtzusen-
denzukdnnen.

2. Typvermittlung . DieseArt derVermittlungwird von Klientenverwendetum bestimmte
Stellennutzems Lebenzu rufen.DazunimmtderVermittler AnfragenzumInstantiieren
einesStellennutzergntggen. Auch in diesemFall mussder Klient eine Beschreibing
abgebenEswerdenihm danneine odermehrereSPU-ContaineNamenzusammemit
derenBeschreilong geliefert,derenBeschreiling hinreichendgut mit der abgegebenen
Ubereinstimmt.

Uber den Treiber hat jeder Stellennutzedie Moglichkeit, eine Anfrage an den Vermittler zu
stellen,woflr er ein Vermittlungsgesuckormulierenund denTreiberanweisemmuss,die An-
frageeinzureichenDasResultahimmterdanndirektvon deraufgerufenemMethodeentgeen.

Eine Schwachedes Vermittlungssystemgur Lokalisierungder Agentenist seinelokale
Begrenztheitund UnzuverlassigkeitDie Vermittlungfindetlokal statt.Sie mussdaherin jeder
Stellewiederholtwerden.Dies machteineEntwicklungvon geeignetebienstenund Agenten
unumganglichDie Informationeniberdie InstanzerderAgentenwerdeneineWeile nachihrer
Abreisein der Stellendatenbankufbavahrt. Das VermittlungssystenkanndaherAgentenals
aktiv melden die sichnicht mehrin der Stelleaufhalten.

9.2.2 NutzungdesAMET AS-Ereignissystemsir die Agentenlokalisierung

Der AMETAS-Ereignis-Mechanismuist eine weitereMdglichkeit, den Agentenauf die Spur
zukommen Die allgemeind~unktionalitatwurdebereitsin 2.2.4vorgestellt.

Die Ereignisklassa]ie die notwendigernnformationeniberdie Stellennutzeunddie Agen-
tenunterihnenenthalt,ist einelnstanzderKlasseAMETASPlace UserE vent. DieseKlassehat
ein Feld,dasdie Art desEreignisseenthaltundals EventIDbezeichnetird. Wenneinesder
folgenderEreignissen einerStelleeintritt, generierderEreignismanageginelnstanzderoben
genannterKlasseundsetztdasEventID-Feldaufdenentsprechendewert, derdie EventID re-
prasentiert:

2DasneueVermittlungssystermom AMETAS bestimmtzusétzlichdie Sprachemit derdie Anfragenan Ver-
mittler formuliert werdenkénnen.
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StarteneinesStellennutzers

TerminiereneinesStellennutzers

StoppereinesStellennutzergStellennutzewird von aul3erbeendet)

AnkommeneinesAgenten

¢ AbreisedesAgenten

Die entsprechendeBventID zu dengenannterereignissesind: PU_LOCAL_SART_EVENT,
PU_TERMIMTED EVENT, PU KILLED EVENT, AGENT_ARRVED EVENI und
AGENT _DERRTED EVENT.

Ein weitereseldin derKlasseAMETASPIlaceUserEv ent enthaltein ObjektderKlasse
AMETASPlae Userl D, diedie IdentitateinesedenStellennutzerprasentiertJederStellennut-
zerbesitzteinelnstanzdieserKlasse umseineldentitdtauszuweiserkine PlaceUserIDbesitzt
folgendeFelder:

Name| Gruppe| IP-Adressales | Zeitpunktder | StarterlD
Herkunftsrechners Erzeugung

DabeienthaltdasFeld StarterID ein Objektder KlasseAMETASIdenti ty ID, daseineldenti-
tatsinstanzdentifiziert. Damit kdnneninformationeniberdenBesitzerdesStellennutzersnit
demempfangenekreigniserhalterwerden.

Ein Stellennutzerder ein odermehrereEreignissedieserArt erhaltenwill, musssich zu-
nachstm EventManageregistrieren.DazuverfligtjederStellennutzein seinemTreiberiber
die MethoderegisterEv  entLi st ener. Um die entsprechendeBreignissezu erhaltenmus-
sendie Stellennutzedie SchnittstelleAMETASNotifia bl e implementierendie die Methode
notifyLis  te ner zumEmpfangerderEreignissébereitstellt®

9.3 Spurensicherung

DasHerausfindemleraktuellenAufenthalts-Stell@lesAgentenund derKontaktmit demAgen-
ten sind zwei getrennteéVorgange Ein Beobachterdiendtann genauso gut wie die Agenten
selbstdie InformationtberdenaktuellenAufenthaltsortdesAgentenliefern.

Als Ansatzfiur die Lokalisierungder Agentenim AMETAS empfehlensich die Vorgéange,
die mit denAgenterzutunhaberundsichdurchdenEreignis-Mechanismuger Stellebemerk-
barmachenDieseVorgangewerdenauf den Stellenbeobachtetind dabeiwerdendie Spuren
derAgentengesichertDieserersteSchrittschaft eineBasisfur alle méglichenMechanismen,

SAusfiihrlichelnformationerfindetmanin [AMTU] und[AMAPI].
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die die Spurenauswerterund auf der BasisdieserAuswertunggeeignetéKontrollalgorithmen
entwickeln.

Es wird auf jeder AMETAS-Stelle ein sogenannteManagerServicenstalliert, der eine
abgeleiteteKlasseder KlasseAMETASSr/i ceObject ist. Die AufgabedesManagerservices
bestehtdarin, die Ereignisse die die Stellennutzemetrefen, in jeder Stelle zu empfangen.
Dafur sind die AMETAS-Dienstedurch ihren ServiceManagerder eine Instanzder Klasse
AMETASSe/i ceMarager ist, gutausgerusteDieseKlasseimplementierdie Schnittstelle
AMETASNuWF ia ble undkanndie die StellennutzebetrefendenEreignissevzon demEreignis-
manageerhalten sobalddieseEreignissesintreten.

Um sich zu registrieren,ruft der ManagerSer vic e in seinerinitServ  ice -Methodeseine
Methodezur Registrierungbeim Ereignismanageauf:

Object]]  argObjekt = {new AMETASPIlaceUser ID Mask( )};
m_Service Mg. get Drive r( ).r egist er Event Lis te ner (
AMETASPlaceUserEv ent. A NY_PU EVENT,
0,
argObjekt );

Die Argumentesindfolgendermal3enu verstehen:

e AMETASPlace UserE vent. ANY_PU_EVENT bedeutetdasddieserStellennutzesichfir alle
Ereignissenteressiertdie die Stellennutzebetrefen.

e AMETASEvet .HIGHEST _PRIORITY legtfest,dassderManagerServicsofortbenachrich-
tigt werdenmuss,wenndie spezifizierterEreignisseeintreten.

¢ 0 deutetdaraufhin,dasskeineweitereOptionenbenétigtwerden.

e AMETASPlace Userl DMisk charakterisiertlie Mengeder Stellennutzerfir die sich der
EventListenemteressiertEin ObjektdieserKlassestellteineTeilmengevon AMETASPAC e-
UserlD dar. DieseKlassehatdie gleichenDatenfeldemwie die AMETASPlaceUser ID und
dientdazueineMengevon Stellennutzerzufiltern. Sieist verwandimit derAMETASPIlace-
UserlD , aberunabhéangigonihr, wasdenVererlungsbaunangehtSiewird hierverwen-
det,umdie EmpfangerinerAMETASMessagédestzulgen(vgl. [AMAPI, AMTU]).

Nach der Registrierungmussder Dienst nur auf die Ereignissewarten.Wenn ein Ereignis-
wie z.B. dasAnkommeneinesAgenten- eintritt, wird dem Managerdienseine Instanzder
KlasseAMETASPlaceUser Event durchseinehandleEve nt -Methodetibegebendie Auskunft
Uberdie Herkunftsstellaind PlaceUserlDdesankommendeAgentengeberkann.

Die erhalteneninformationenmuissenso verwaltet werden,dassdie Lokalisierungvon
Agentenmit ihrer Hilfe mdglichist. Im Rahmender bisherigenimplementierungverdendie
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erhaltenerinformationenin hierfir vorgesehend&abelleneingefugt,wobeider Managerdienst
aufjederStelletuberdrei getrennteHash-Rbellenfur folgendeZweckeverfugt:

¢ Speicherrderinformationeniberankommendd@gentensowie tUberdie Agentendiedie
Stelleverlassen

¢ SicherungderInformationeniberdie Stellennutzerdie in dieserStellestarten

o FesthaltemlerAuskiinftetiberdie Stellennutzediein dieserStelleterminiereroderdazu
gezwungemwerden.

Zur Zeit werdendie genanntermabellennurim HauptspeichegehaltenEin wesentliche$ro-
blem hangtmit der Dauerder Speicherungler SpurenzusammenDabeistellt sich die Frage:
Wie langesinddie InformationenbrauchbarPabeispielenzwei Faktoreneinewichtige Rolle.
Einerseitshangtdie Dauerder Speicherungon deninformationenab undwanndieseals ver-
altetzu geltenhaben Wennz.B. der gleicheAgentauf einer Stellezweimalterminiert,ist das
ersteEreignisveraltet. Anderseitsaberhéngtdie erforderlicheDauervon der Auswertungsstra-
tegie ab, die die Informationenbendtigt. Méchte man Statistikentiber die Agentensammeln,
um bestimmteAussagerz.B. Uberdie mdglichenMigrationspfadenacherzu kbnnen,sosind
alle gesammeltetnformationenwichtig, die dannin einergeeigneterbatenstruktuverwaltet
werdenmussenlin diesemFall ist die persistent&Speicherungler Datenunumganglich.

9.4 Schnappschussmethode

Die Sdinappsbussmethodést dem Logging-Mechanismughnlich,der im Kapitel 8 behan-
deltwurde.Eswerdendabeidie zeitlichbeschrankverfligbaren.og-Informationerverwendet,
derenSicherungm voranggangenem\bschnittbehandeltvurde.

Wennein Agent, z.B. AgentXin einer Stelleankommt,wird dasEreignisin dieserStelle
festgehaltenDie Herausforderuntiegt darin,mit Hilfe derinformationerdereinzelnerStellen
AgentX zufinden.EinemoglicheVorgehensweisest die BeauftragunginesDetektiv-Agenten
derdie in Fragekommenderstellendurchsuchemnd mit der Abfragederin denStellenvor-
handenernnformationenAgentXlokalisierensoll.

Furdiestationaremgenterundauchdie Agentendie sichlangein einerStelleaufhaltenist
dieseVorgehensweiseum Auffindender AgentengeeignetWennaberdie gesuchtergenten
haufigermigrierenund ihren Pfad dynamischandern,birgt dieseMethodeein Problem:Es
kannvorkommen,dassein Agent mit dieserMethodeewig gesuchtwerdenmuss,ohnedass
er vom Detektv-Agentenerwischtwird. Der Nicht-Determinismusler Methodeist alsonicht
ausgeschlosseulRerdemist die Methodeineffektiv: Die Suchekann mehrereRundreisen
erforderlichmachen.



KAPITEL 9. LOKALISIERUNG VON AGENTENIM AMETAS 100

Idee:

Mit Hilfe desSdnappsbussalgorithmug[MAFR89], S.103ff.) erhaltmaneinensystemwei-
terft Ausschnittausdemmandie Stelleherausfinderkann,in dersich AgentX bereitsaufhélt
oderwohin er gerademigriert.

Der Schnappschussird durch einenSdnappsbuss-AgenteangekindigtDieserAgent
Ubegibt eine Nachrichtan den ManagerServicedie den NamendesgesuchterAgentenund
eventuellseineGruppeenthalt.An jeder Stelle,in der er ankommt,hinterlasster dieseNach-
richt. Erhaltder ManagerServicelie Nachricht,so warteter einebestimmteZeit ah Die War-
tezeitwird durchdie Anzahlder Stellenunddie Entfernungder Stellenvoneinandebestimmt.
Siewird so gewahlt, dassder Schnappschuss-Agealie zu durchsuchendeS8tellenbesuchen
kann.DieseWartezeitist notwendig,um folgendesSzenariazu verhindern:

Der Schnappschuss-Agebésuchille Stellenundkehrtan seinenAusgangspunkzurick.
Alle Stellenhaltenihre Informationenbereit. Dieselnformationenmachenaberkeine Aussa-
genuberdie Stelle,in der sich AgentX aufhaltenkénnte.Dennwé&hrendder Schnappschuss-
Ankindigungist AgentX zu denStellenmigriert, die die Schnappschuss-Nachridbgreitsge-
seherhabenSomitliefern alle StellenveraltetelnformationeniberAgentX. Ein typischerfall
ist der, dassAgentX hinterdemSchnappschuss-Agentearmigriert. Eswird deutlich,dasamit
der Schnappschussmethodef dieseWeisekeinezuwverlassigeAussagdiberdenAufenthalts-
ort von AgentX gemachtwerdenkann,weil sich der Zustanddes Systeminzwischenbereits
wiederveranderhat.

Wenndie Wartezeitabgelaufenst, hatderManagerdiensn jederStelledesSystemsinen
derfolgendenZustanddestgehalterywobeiimplizit angenommemvird, dassdie veraltetenn-
formationenaussortiertverden:

1. AgentXist nichtaufdieserStellegevesen

2. AgentXwar aufdieserStelleundist abgereist

3. AgentXwar hierundhatauf dieserStelleterminiert
4. AgentXist hierundaktiv.

In denStellen,beidenenderersteFall vorkommt,hinterlasstlerManagerdienstur eineNach-
richt andenDetektv-Agentendereventuellzu dieserStellekommenwird. Dahinggenstartet
derManagerdiensin denStellen,bei denenderFall 3 oder4 eintritt, einenDetektv-Agenten.
Er beauftragthn, mit einerNachrichtzu der Stelle zu gehendie den Schnappschussitiiert
hat.Der Inhalt der Nachrichtist demFall entsprechendu setzenDabeihinterlassder Mana-
gerdienshocheineweitereNachricht,dereninhaltdie Aktivitat desDienstegnit Blick aufden
Detektiv-Agentenbetrifft. Die Nachrichtist andenDetektiv-Agentenadressiert.

4Mit "System”meintmandie Stellen die als Aufenthaltsorlesgesuchtem\gentenin Fragekommen.
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Wennin einerStelleder zweite Fall vorkommt, startetder ManagerdienseinenDetektiv-
Agentenund beauftragtihn zu der Stelle zu gehen,zu der AgentX von der aktuellenStelle
ausmigriertist. Hier wird eineweitereNachrichtan denDetektv-Agentenhinterlassengderzu
dieserStellekommenwird.

WenneinDetektiv-Agentin derStelleY startetwird ihm seineNachrichtiibegebenLautet
derInhalt, dassAgentX nochin dieserStelleaktiv ist oderdasser hier terminierthat, so heif3t
dies,dassAgentX gefundenwurde. Der Detektiv-Agent machtsich nun auf denWeg zu der
Stelle,die denSchnappschusaitiiert hat. Ansonstermigrierter zur StelleZ, die als Zielstelle
vom AgentX festgestellivurde.

Wenn nun ein Detektv-Agentin der Stelle Z ankommt,holt er seineNachrichtah Die
Nachrichtgibt AuskunftiiberdenZustandderwéhrendderAnkindigungdesSchnappschusses
festgehalterwurde. Wenner feststellt,dassvon dieserStelle ausein weitererDetektv-Agent
gestartetvurde,soist seineAufgabezu Endeunder terminiert. Ansonstergilt Fall 1 (AgentX
war nicht hier) und der Detektiv-Agent migriert mit der Nachrichtzur Initiator-Stelle, dass
AgentX gefundenwurde. AgentX mussdannnamlichunterweys zu dieserStelle sein. Dabei
basiertdie EntscheidunglesDetektv-Agentendarauf,dassder Managerdiensin der StelleZ
denFall 1 festgehaltemat,undihm vonderStelleY gemeldeivurde,dassAgentX zur StelleZ
abgereistist. Damitwird genaudie Situationerfasstdiein derAbbildung9.1dagestelltist: Ein
gesuchteAgentbefandsichwahrenddesSchnappschussewjangszwischenden Stelle4 und
5. Aus demWissen,dassAgentX auf demWeg zur Stelle5 war, kanner folgern,dassAgentX
immernochunterweszur Stelle5 ist.

Algorithmen und Abbildungen

Die Algorithmen1, 2, 3 und4 stellendie beschriebenetdeenalgorithmischdar Um die Algo-
rithmenzuveranschaulichemetrachtenandie Abbildungen9.1,9.2,9.3,9.4und9.5.

Algorithm 1 Lokalisierungvon Agenten

1 Lokalisiere(AgentX:String , Stelle_Liste: String[] ) {
if(AgentX_ist_hieroderAgentX_hat_hier_terminiert)
3 gefundenGebedenNamender Stellezuriick
4 else
5
6

N

Schnappschuss_Agent(Agent3tellen_Liste)
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Algorithm 2 Schnappschuss-Agent.
1 Schnappschuss_Agent(Agent&tring , Stellen_Liste:String[] ) {
2 neueNachricht("SCHMPPSCHUSS” AgentX)
3 for(jedeStellein derStellen_Liste)
4 gehe_zu(Stellejnd
hinterlege_Nachricht_an_ManagerService(Nachricht)

5
6 1}
7}

Algorithm 3 SchnappschusshaltenDieserAlgorithmuswird vom ManagerSeice nachdem
Erhaltder Schnappschuss-Nachriadirchgefihrt.

1 Schnappschuss_erhalten(Agergixing ) {

2 warte_bestimmte Zeit_ab

3 if(hat_hier_terminiert(AgntX)){

4 neuelnit_Nachrich{ "AgentX_hat_hier_terminiert")
5 Detektv_Agent(Init_Nachricht)
6
7
8

neueNachrich{ "AgentX_hat_hier_terminiert”)
hinterlege_an_ankommenden_DetektAgentenfachricht)
lelseif(AgentX_ist_hier(AgentX)X

9 neuelnit_Nachrich{ "AgentX_ist_hier")

10 Detektv_Agent(Init_Nachricht)

11 neueNachrich{ "AgentX_ist_hier")

12 hinterlege_an_ankommenden_DetektAgenten(Nachcht)

13  }elseif(war_hier(AgentX) {

14 StelleX=zu_welcher_Stelle_ging(AgentX)

15 neuelnit_Nachrich{ "AgentX_war_hier" StelleX)

16 Detektv_Agent(Init_Nachricht)

17 neueNachricht "AgentX_war_hier" StelleX)

18 hinterlege_an_ankommenden_DetektAgenten(Nachcht)
19 lelse{

20 neueNachricht("AgentX_war_nicht_hier")

21 hinterlege_an_ankommenden_DetektAgenten(Nachcht)
22 }

23 )
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Algorithm 4 Detektv-Agent

1 Detektv_Agent(Nachricht:AMETASMesage) {

2  if(erster_Lauf}

3 Nachricht_Inhalt[[= Nachricht.getBody()

4 if(Nachricht_Inhalt[0]=="AgentX_hat_hier_terminiert")
5 gehe_zu(Schnappschuss_Initiator)
6
7
8

elseif(Nachricht_Inhalt[0]=="AgentX_ist_hier")
gehe_zu(Schnappschuss_Initiator)
elseif(Nachricht_Inhalt[0]=="AgentX_war_hier"}

9 StelleX= Nachricht_Inhalt[1]

10 gehe_zu(StelleX)

11 lelse fertig

12 }else

13 if(Stelle_ist_Schnappschuss_ Initiator)

14 gebe_die_Nachricht_weiter

15 else{

16 hole_Nachricht Neue_Nachricht

17 Inhalt_Neue_Nachrichtg Neue_Nachricht.getBody()
18 if(Inhalt_Neue_Nachricht[f="AgentX_war_nicht_hier")
19 gehe_zu(Schnappschuss_Initiator)

20 else fertig

21}

22}
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Abbildung9.1: LokalisierungsschemaAgentenpfad

9.5 Analyseund Bewertung

Mit der Schnappschussmethod#rd ein SchnittdesSystemdestgehaltenDiesesbestehiaus
denAMETAS-Stellen,die als AufenthaltsorteinesgesuchterAgentenin Fragekommen.Die
hier vorgestellteMethodebasiertauf demdezentralistischeAnsatz,bei demdie lokalenInfor-
mationenn jederStelleausgavertetwerden Dabeiwird nurdasErgebnisandie Initiator-Stelle
desSchnappschussgesendetDer Nachteilder Methodeist, dassfiir jede Abfrage,die einen
AgentenodereineAgentengruppéetrifft, einneuerSchnappschuggestartetverdenmuss Die
Lokalisierungvon Agentenim AMETAS ist abereineAktivitat, die nicht permanengebraucht
wird. Vor diesemHintergrundist der Aufwand alsvertretbareinzuschatzen.

Eineberechtigté-ragein diesemZusammenhangpt: Warumlauft ein Agentim Kreis um-
her, um den SchnappschusanzukindigenMierzu ist das Szenarionaherzu betrachtenin
einerMengevon Stellensind InformationentibereinenAgentenlokal vorhandengdie fur die
Agentenlokalisierungusgevertetwerdenmiussenlm Allgemeinenmussmandasonausgehen,
dasssichdasSystemdynamischverandertDamit mansichnichtdauerndzwischerdenStellen
hin- und herbavegenmuss,um die Spurenauszuwertenhendtigtmaneine Aussagdiberden
globalenZustanddesSystemszu einembestimmternZeitpunkt. Das Erreicheneinesglobalen
Zustandesn einemverteiltenSystemwird als Sdnappsbussbezeichnetvgl. [MAFR89], S.
103).

Die Art undWeise,wie mandenglobalenZustanderreicht,ist eineweitereFrage Esmuss
nicht unbedingtein Agentim Kreis herumlaufen,um den SchnappschusanzuktindigenDie
Grundideebestehdarin, dassein Initiator eine Traversierungder gesamterkKnotenstartet,die
die StellenreprasentiererDabeierwarteter von allen laufendenStellenein Echo. Die vorge-
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Abbildung9.2: LokalisierungsschemaSchnappschuss-Agent
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Abbildung9.3: LokalisierungsschemaDetektiv-Agenten(ersterStart)



KAPITEL 9. LOKALISIERUNG VON AGENTENIM AMETAS 106

Administrator Stelle 6

Stelle 5

Stelle 1

Stelle 2

Stelle 3

. Gesuchter Agent

Q Agent zur Schnappschussankiindigung
Q Detektiv—Agenten

Abbildung9.4: LokalisierungsschemaDetektiv-Agenten(nacheinerMigration)
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Abbildung9.5: LokalisierungsschemaDetektv-Agent(Terminierung)
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stellte Methodeist eine sequentielleTraversierung,die mit dem Pfad-\érfahren dasauf der
Depthfirst-Stratayie, basiert,vergleichbarist ((MAFR89], S. 75). Der Schnappschuss-Agent
kehrtanseinenAusgangpunkeurtick,wodurchein Kreis gebildetwird.

Furdie Traversierunggibt esaucheffizienteparalleleVerfahren Esist z.B. vorstellbar dass
die Initiator-Stellefir jedemdglicheAufenthaltsstell@lesgesuchter\genteneinenSchnappschuss-
Agentenbeauftragt.Damit kann man auchdie Traversierungvon Doméanenveranlassendie
demlnitiator nochnicht bekanntsind. Dieseldee basiertauf dem Echo-Algorithmus dervon
eineminitiator gestartewird ((MAFR89], S. 30). DieseMethodeist zwar schnell,verursacht
abereinengroRererAufwandanRessourcergaviele Agentenaufeinmalunterwes seinmis-
sen.

Fur die Auswertungder DatendesSchnappschussést noch eineandereVorgehensweise
denkbarWenndie Stellendie Nachrichtdeslinitiators erhalten kénnensie ihre lokalenInfor-
mationdurcheinenAgentenan deninitiator schicken Auf dieseWeisekannsich der Initiator
selbstein Bild von dem ZustanddesSystemsnachenund feststellenauf welcher Stelle sich
dergesuchtédgentbei der Zustandsermittlungpefand.Der Einsatzder Detektv-Agentenent-
fallt. WirdenauchstatistischaVertein deninformationenenthaltersein,sokénntederInitia-
tor auf dieserBasisprobabilistischeéAngabenmachenDer Initiator kénntedannz.B. ausdem
bisherigenVerhalteneinesAgenteneine Aussagedariibertreffen, welchedie wahrscheinliche
AufenthaltsstellelesAgentenist.

9.5.1 Andere Sichtweise?

Fur dasgegebeneSzenaridiefert dasVerfahreneine zufriedenstellendédsung.Ein Nachteil
der Methodeist, dassbei jedemLokalisierungsbedaréine neueSuchedurcheinenSchnapp-
schusgyestartetverdenmuss.Die Frageist, ob diesumgangemwerdenkann.Manist bis jetzt
davonausggangengdasdlie InformationeniberAgentendie zur Lokalisierungvon Bedeutung
sind, lokal auf jeder Stelleverwaltetwerden.Die Alternative dazuwareein Verfahrendasauf
derBasisderim Kapitel 9 vorgestellterReagistrierungsmethodeinezentraleoderdomanenbe-
zogeneRgyistrierungleistenwirde.Im AMETAS ist ausgeschlossedassseineAgentenzu so
einerAktion gezwungenverden Einealternatve Mdglichkeitware,dassnandie Registrierung
in Vertretungder Agentenvornimmt.

Das Szenarichierfur waredasfolgende:Man setztfir diesenZweck Registrierer-Agenten
ein.WennderManagerdienstlerjeweiligenStellendurchdenEreignismanagdiberein Ereig-
nisin Kenntnisgesetztwvird, schickter dieselnformationdurcheinenRegistriererAgentenan
eineodermehrerevereinbarteStellen,anstattdie Informationenselbstzu speichernAuf diese
Weisewerdendie InformationeniberjedenAgentenzentralverwaltet.Ob eseineodermehrere
solcheStellenin einerDomanegebensoll, oderob esfir mehrereDomanereinesolcheStelle
gebensoll, ist situationsabhangigu beantwortenDie Fragen,die mit der Speicherunglhrer
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Dauerund Art verbundensind, sindnochadaquatu beantworten.

Der Vorteil dieserStratgie ware,dassmanzu jedemZeitpunkteinemit hoherwWahrschein-
lichkeit richtige Antwort Uberdie Stelle gebenkann,in der sich ein gesuchtelAgent gerade
aufhalt,ohneeine Suchestartenzu missenEs sind dannnur die zentralenStellenabzufra-
gen.Der Nachteilder Methodeist aber dasspermanenRegistriererAgentenunterwes sein
missenum die anderenanzumeldenDies verursachtdauerndemAgentewerkehr der nicht
immer notwendigist. Auch die zentraleVerwaltungvon Informationenin einemheterogenen
Systemwirft weitere Problemeauf. Wirdenaktuelle Informationentiber den Aufenthaltsort
einesbestimmtenAMETAS-Agentenhaufig benétigt,kann sich dieseschnelleSuchmethode
als hilfreich odersogarnotwendigerweisenGehtmanvon demNormalfall aus,dassdie Lo-
kalisierungvon Agentennicht haufigerforderlichist, wird die in dieserArbeit vorgeschlagene
Lésungzur Lokalisierungvon Agentenempfohlen.

9.6 Terminierung

Zur Terminierungder AMETAS-Agentenkannder beschriebenéokalisierungsalgorithmug
verwendetwerden.Die Detektv-Agentenmissemicht aktiviert werden.Der Schnappschuss-
Agent hinterlegt in jeder Stelle,in die er migriert, eine Terminierungsnachrichbeim Mana-
gerdienstbeziglicheineszu terminierendergenten.Der Managerdiensverwendedazudie
MethodeKillPlac  eUser seinesTreibers.Mit dieserMethodewird ein Stellennutzeauf die
schwarzeliste der zu terminierenderttellennutzeder Stelle gesetzt Dabeiwird eine Zeit-
spannen Millisekundenals Argumentanggebendie festlegt, biswanndie Aufforderungzum
Terminierengltig ist. ®

SAn dieserStelle sind zusatzlicheinige Werkzeugezu erwéhnengdie zum Stoppenvon allen Stellennutzern
in den AMETAS-Stellenverwendetwerdenkénnen.Dazu gehorenStartAndKill, StartAndKillAgain Main. Die
beidererstersindBenutzeradaptedie dasStarterundStopperderStellennutzeermdglichenMain ist ein Dienst,
dernurzum Stoppenrder Stellennutzerverwendetverdenkann.

Der EntwicklerdieserWerkzeugest Michael Zapf, der, als BasisseinerDissertationiberdie Typisierungvon
Agenten,dasGesamtkonzepdesAMETAS gepragthat. Man kanndie Werkzeugerunterladenvon der Adresse:
http://www.ametas.de/runterlad.html.



Kapitel 10
Zusammenfassung

In dieserArbeit wurde die Implementierungeiner IMX-konformenManagementinfrastruktur
fir dasAgentensystemMAMETAS vorgestellt. Daraufbasierendvurdenim RahmendesFeh-
lermanagementsontrollmechanismedermobilenAgentenim AMETAS untersuchtindeine
Lésungfur die Lokalisierungvon AMETAS-Agentenentworfenundimplementiert.

Der essentielldHintergrundfiir dasAMETAS-Managemenstellt sichfolgendermalRedar:
Die BetrachtungdesAnwendungsund Infrastrukturmanagementisit Blick auf die Manage-
menthierarchiestellt die OffenheitundKooperationsfahigkederangestrebteManagementlo-
sungin denVordegrund.DieseEigenschafteermdglicherdie Integrationderin einemUnter
nehmenexistierenderManagementlésungediel ist dabeiein kostengunstigesnd effizientes
ManagementEine Managementarchitektuwird mit Hilfe der informations-,organisations-,
kommunikationsundfunktionsbezogeneAspektebeschriebemndmodelliert. Anhanddieser
Aspekteist CORBA, DMTF, WBEM und JMX analysiertundihre Eignungfiir dasAMETAS-
Managemenbewertet worden.Nebenden allgemeinenKriterien sind ihre Teilmodelle,ihre
Unterstitzunglesdezentralerund desdynamischerManagementsawie ihre Integrationsfa-
higkeitim AMETAS zentralePunkte Eszeigtsich,dassdie JIMX die besterMdglichkeitenfr
dasAMETAS-Managemenbietet.

Das OSI-Funktionsmodelklassifiziertdie Managementaufgabeimd -funktionenin funf
Bereiche,die haufig als FCAPSbezeichnetwerden:Fehler, Konfigurations-, Abrechnungs-
, Leistungs-und Sicherheitsmanagemerdiese Klassifikationist orthogonalzu jeder ande-
ren und bietet einengeeigneterRahmenfir die Aufteilung der Managementaufgabamd -
funktionen.Dasin dieserArbeit empfohleneAMETAS-Managementrientiertsichhinsichtlich
derManagementaufgabenaufteiluagn OSI-Modell.

Die JMX bietetméchtigeNerkzeugezur Instrumentierung@ller Artenvon Ressourcerihre
Java-Basiertheitbedeutekine wesentlicheVereinfachundgir dasAgentensystemDie offene
ArchitekturvonderJMX ermdglichtdie KooperatiordesAMETAS-Managementsiit anderen
Managementstandard®as AMETAS-Managementutzt die Vorziigeder mobilen Agenten
insbesonderém BereichdesKonfigurations-und Fehlermanagementus. FolgendeEigen-
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schafterzeichnerdasAMETAS-Managemenaus:

¢ Verwendungder Agenteninfrastruktufiir dasManagementSelbigeswird dabeials ein
AMETAS-Dienstimplementierundkannalle MdglichkeitenundDiensteder Agentenin-
frastrukturnutzen.

¢ Verwendungler AMETAS-Agentenund Diensteals Managementwerkzeuge.

¢ SelbstmanagemedesSystemsDer Managementdiensst hierfir mit ausreichenddn-
telligenzausgestatte€r nutztdie Mechanismerder Agenteninfrastruktuausund erle-
digt diverseManagementaufgabeselbstandigDasEreignissystermom AMETAS spielt
hierbeieinewichtige Rolle.

Die Analyseder Kontrollmechanismeron MASIF, Aglets Workbenchund Mole liefert hin-
sichtlich ihrer Eignungfur die Lokalisierungvon Agentenim AMETAS folgendesErgebnis:
Die untersuchterAnsatzesind teilweise allgemeinanwendbarMan unterscheidetlie nicht-
deterministischensatzewie Advertisingund Enegiekonzepvon denengdie bestimmteSpu-
renvon Agentenin einergeeigneterrt hinterlegen.In dieseHinsichtstelltesichdasPfadkon-
zeptalsinteressanheraus:Bei diesemKonzeptkénnendie Informationeniiberden Pfadder
Migration einesAgentenin geeignetelWeisezeitlichbeschrankbderunbeschrankgespeichert
werden EineandereAlternative bietetdie Registrierungsmethod&ei dieserMethodewird ein
Agentin einerzentralerStelleregistriert,wobeidie eindeutigddentitateinesAgentenunddie
aktuelleStelle,in dersichein Agentaufhalt,gespeichenverden.

Vor demHintergrundder erfolgtenAnalyseempfiehltsich als Basisfir die Lokalisierung
von AMETAS-Agenteneine Art PfadkonzeptDie Spurender Agentenwerdendurch einen
Managementdiengdesichert.Will man einenbestimmtenAgentenoder eine Gruppelokali-
sieren,werdendie dezentravorhandenernformationeninnerhalbeineskonsistenterschnitts
(Schnappschusglusgevertet.

Die Schnappschussmethodenpfiehltsich fir die Lokalisierungvon Agentenim AME-
TAS entsprechendenzu Beginn der Arbeit von einemLokalisierungsmechanismggforder
ten EigenschaftenSie erlaubteine zuwerlassigelokalisierungder gesuchterAgenten,deren
Autonomiedabeirespektiertwird. Die Kosten-Leistungsrelatioist glinstigeinzuschatzerga
unnotigerDaten-bzw. Agenteverkehrebensovermiedernwird wie die Pflege umfangreicher
zentralistischeDatenbanken.



Anhang A

Beispiele,Bilder

A.1 Java-KlassendesAMET AS-Managements

Fur dasAMETAS-Managemensind folgende Schnittstellenund Klassenvom Autor imple-
mentiertworden:

Java-Schnittstellen:

ManagerServ ice If

Java-Klassen:

AgentPath Data Detectiv eAgent
HTMLBuild er HTTPActor
LoginForm ManagerAgent
ManagerServ ice MBeanBuild er
PlaceBean PortObje ct
ServicePa ra meter Snappshu tA gent
SSLAdapte r SSLAdapt er Bean
WWWiInjector WWWTimer
WWWTime @ ct

A.2 Beispiele

Die folgendenJava-Klasserdemonstrierenyie maneineAMETAS-Ressourcals

ModelMBean instrumentiererund im MBean-Serer des AMETAS-Managementsegistrieren
kann.Dabeimusserdie Metadaten-Klassegebildetwerden Mit Hilfe derMetadaten-Klassen
wird ein Objekt der KlasseModelMBeaninfo  gebildet.Nach der Erzeugungeiner Instanzder
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KlasseRequiredModelMBean

mit einem Objektnamerfir eine Ressourcalurch den MBean-

Sener wird derModelMBean die ModelMBeaninfo  zugeordnetDie Zuordnunggeschiehdurch

denMBean-Serer.

package AMETAS.mgm;

import  java.io.*;
import  java.util.*;

import  java.lang.reflect.*;

¥ AMETAS-spezifischne  Klassen */
import  AMETAS.place.*;

import  AMETAS.pns.*;

import  AMETAS.servicedev.*;

import AMETAS.data.*;

* JMX-spezifische Klassen */

import  javax.management.*;

import  javax.management.model  mbean. *;
import  javax.management.relat ion.*;
import  com.sun.management.jmx .Trace ;

class MBeanBuilder {
[** Referenz auf den MBeanServer */

private  MBeanServer m_mBeanServer = null;

[*  Referenz auf den Manageragenten */
private  ManagerAgent m_managerAgent = null;

[* Referenz auf die AMETAS-Stelle */
private  AMETASPlace m_plThePlace = null;

¥  Membervariable  fur die private  Nutzung */
private  Properties ~ m_placeConfigProp = null;

[* Referenz auf die MBean, die die aktuelle  Stelle
private  PlaceBean m_placeBean = null;

[* Ein Objekt, das die Parameter fir die Einstellungen

¥
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des Managementdienstes  und die dazu gehoérigen Objekte enthélt  */
private  ServiceParameter m_serviceParm = null;

[*  Konstruktor ~ der Klasse */

public  MBeanBuilder(Manag erAge nt mAgent, MBeanServer mbeanServer) {
m_managerAgent = mAgent;
m_mBeanServer = mbeanServer,;
m_plThePlace = mAgent.getPlace();
m_placeConfigProp = new Properties();
m_placeBean = new PlaceBean(m_manager Agent, m_plThePlace);
m_serviceParm = m_managerAgent.getSer vicePa rm();

[*  Methode zum Bilden und Registrieren einer MBean fir
die aktuelle  AMETAS-Stelle */
void  buildPlaceMBean() {
String  mbeanName = "Place”;
ObjectName objectName = null;
ty {
String  domain = m_mBeanServer.get Defaul tDomain();
objectName = new ObjectName(domain+"ty  pe="+ mbeanName);
Jcatch(MalformedObjec ~ tNameExcept ion mfonx) {

String  fehler = "<MBeanBuilder>  kann kein Objekt bilden.\n";
fehler  += mfonx.getMessage() ;
output(fehler);

String  mbeanClassName = "javax.management.mo delmb ean.Re quire dModel MBear’;
ty {

m_mBeanServer.crea teMBean(mbe anCla ssName,obje ctName);
Jcatch  (Exception e) {

output("\t!!! <MBeanBuilder> kann die " +

mbeanName + " MBean nicht  erzeugen!!!");

output(e.getMessag ()

e.printStackTrace( );
}
ModelMBeaninfo mmBeaninfo = null;
mmBeaninfo = buildDynamicPlaceMBe aninf o(obje ctName, mbeanName, mmBeaninfo);

try |

m_mBeanServer.invo ke(ob jectNa me, "setModelMBeaninfo ",
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new Object] {mmBeaninfo},
new String[}{"javax.man agement.mod elmbe an.Mod elMBe aninfo "});
} catch (Exception e) {
output("<MBeanBui Ider> kann die invoke-Methode
zum Setzen von MBeaninfo nicht ausflihren!\n");
output(e.getMessa  ge());
e.printStackTrace 0;

try |
m_mBeanServer.invok e(obje ctName, "setManagedResource ",

new Object] {m_placeBean, "objectReference"},
new String[}{"java.lang.Ob ject" , "java.lang.String"}) ;
} catch (Exception ) {
output("<MBeanBuild  er> kann die invoke-Methode
zum Setzen von ManagedRessource nicht ausflihren!\n");
output(e.getMessage  ());
e.printStackTrace() ;

[*  Methode zum Bilden der MBeaninfo von der AMETAS-Stelle */
private  ModelMBeaninfo  buildDynamicPlaceMBe aninf o(Obje ctName inMBeanObjectName,
String  inMBeanName, ModelMBeaninfo mmBeaninfo) {
Class placeBean;
Descriptor ~ placeDescriptor = null
ModelMBeanAttributel ~ nfo[] mmbeanAinfo = new ModelMBeanAttributel  nfo[6] ;
ModelMBeanConstructo rinfofl ] mmbeanCinfo = new ModelMBeanConstruc torinf o[1];
ModelMBeanOperationl nfo[] mmbeanOInfo = new ModelMBeanOperationl  nfo[7] ;
ModelMBeanNoatificati oninfo [] mmbeanNInfo =
new ModelMBeanNotificatio ninfo [1];

String  sPersistDir = m_serviceParm.getPath  ();
if  ((sPersistDir==nu || sPers istDir .leng th()== 0)) {
output("<MBeanBuilder> Warnung! Der Pfad zum Speichern

der MBean wurde nicht eingestellt!.");
sPersistDir = m_plThePlace.getto  gDir( );
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if('sPersistDir.endsW ith(S ystem. getPr operty (il e.sepa rator "))
sPersistDir += System.getProperty( “file.  separ ator") ;
sPersistDir += "persistdir’;

File f = null;
ty {
f= new File(sPersistDir);
if('f.exists())
f.mkdir();
Jcatch(NullPointerExc eptio n npx) {
String  fehler = "<MBeanBuilder><Nu IIPoin terEx ceptio n>
ManagerService  kann nicht in Logfile  schreiben.\n"+npx.g etMess age() ;
output(fehler);
Jcatch(SecurityExcept ion sx) {
String  fehler = "<MBeanBuilder><Se curity Excep tion>
ManagerService  kann nicht in Logfile  schreiben.\n"+sx.ge tMessa ge();
output(fehler);
}
try |

[F+++++++++ 4+
[* erzeuge ein Deskriptorobjekt fur das Attribut "HostName" */
Descriptor ~ hostNameDescr =
new DescriptorSupport(n ew String[]
{"name=HostName",
"descriptorType=at tribu  te",
"displayName=HostN  ame",
"getMethod=getHost  Name",

"currancy TimeLimit =0"})

[* Bilde ein ModelMBeaninfo fiir das Attribut "HostName" */
¥ Dieses Attribut beschreibt ~ den Rechnernamen, auf dem die Stelle*/
¥ ausgefiihrt — wird */
mmbeanAlnfo[0] =
new ModelMBeanAttributeln ~ fo("Ho stName",
"java.lang.String",
"Name des Computers",
true false,false,
hostNameDescr);

[* erzeuge ein Deskriptorobjekt fur die Operation "getHostName"
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Diese Operation
Descriptor
new DescriptorSupport(n

getHostNameDesc.setFie  Id("t
getHostNameDesc.setFie  Id("t
MBeanParameterinfol[] parms

[* Bilde die ModelMBeanoperationin

mmbeanOlnfo[0] =

new ModelMBeanOperation

kann den Wert des Attributes
getHostNameDesc

"descriptorType=0op
"class=AMETAS.mgm. Place Bean",
"role=getter"});

"HostName" zuriickgeben  */

ew String[] {"name=getHostName",

erati on",

agetOb ject" ,m_pla ceBean);

agetOb jectT ype"," objec tRefer ence" );

= null;

fo fur die Operation ‘"getHostName" */

Info("  getHo stName",
"Gibt den Hostname zurueck",
parms,"java.lang. String ",
MBeanOperationinf  0.INFO ,

getHostNameDesc);

o S S O e

o S T R

[* erzeuge ein Descriptorobjekt

fir das Attribute

"PlaceProperty" *

[* Das Attribut  beschreibt  die Stelleneinstellunge n */
Descriptor propDescr =

new DescriptorSupport(ne w String[]
{"name=PlaceProperty ",
"descriptorType=att ribute ",
"displayName=PlaceP  ropert y",
"getMethod=getPrope  rty",
"currancy TimeLimit= 0"};

¥ Bilde
mmbeanAlnfo[l] =

¥ Bilde
Diese Operation

ein  ModelMBeanlInfo
new ModelMBeanAttribu

ein Deskriptorobjekt fur
muss den Wert vom "PlaceProperty"

fur das Attribut "PlaceProperty" *

telnfo ("Pla ceProp erty"

"java.lang.String",

"Einstellungen der Stelle”,
true, true, false,
propDescr);

die Operation  "getProperty".

zurlickgeben.  */
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Descriptor ~ getPropDesc =
new DescriptorSupport(n ew String[]

{"name=getProperty"

"descriptorType=op  erati on",

"class=AMETAS.mgm. Place Bean",

"role=getter"});
getPropDesc.setFie  ld("t agetOb ject" ,m_pla ceBean);
getPropDesc.setField(" tagetO bject Type", "obje ctRefe rence ");

[* Bilde die ModelMBeanOperatio ninfo fir die Operation "getProperty"
mmbeanOlnfo[l] =
new ModelMBeanOperationin  fo("g etProp erty" ,
"Gibt die Einstellungen der Stelle  zurueck",
parms, ‘“java.lang.String",
MBeanOperationinfo.INF O,
getPropDesc);

[* Bilde ein Deskriptorobjekt fur die Operation "setProperty".
Diese Operation muss den Wert vom "PlaceProperty" setzen. ¥/
Descriptor ~ setPropDesc =

new DescriptorSupport(ne w String[]
{"name=setProperty" ,
"descriptorType=op  eratio n',
"class=AMETAS.mgm. PlaceB ean',
"role=setter"});

setPropDesc.setField(" tagetO bject ",m_pl aceBean);
setPropDesc.setField(" tagetO bjetc Type", "obje ctRefe rence ");
MBeanParameterinfol[] setPropParms =
new MBeanParameterinfol] {
(new MBeanParameterinfo("  proper tyName",
"java.lang.String" :
"Parametername")),
(new MBeanParameterinfo("  proper tyVal ue",
"java.lang.String" :
"Wert des Parameters"))};

[* Bilde die ModelIMBeanOperation Info fir die Operation “setProperty"
new ModelMBeanOperatio ninfo( "setP ropert V",
"Setzt ein Stellenparameter",

¥

¥/
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setPropParms,
MBeanOperationinfo.AC

"java.lang.Byte",

s o S e

/* Kkkkkkkkkkkkkkkkkkk kkkkk  kkkkkk

Die weiteren  Attribute und die

wie eben gebildet.
alle  Attribute und Operationen

Kkkkkkkkkkkkkkkkkkkkk kkkkk  kkkkkk

Man muss die Gréfte der

s o S R R L

[* erzeuge ein Deskriptorobjekt
[* Das Attribut
Descriptor
new DescriptorSupport(
{"name=PlaceName",
"descriptorType=a
"displayName=Plac
"getMethod=getPla
"currancyTimeLimi

bezeichnet
placeNameDescr

[* Bilde eine ModelMBeaninfo flr

mmbeanAlnfo[2] =

[ Bilde
Diese Operation
Descriptor  getPlaceNameDesc

new DescriptorSupport(ne
{"name=getPlaceName",
"descriptorType=oper
"class=AMETAS.mgm.PI

"role=getter"});

d("ta
d("ta

getPlaceNameDesc.s  etFiel

getPlaceNameDesc.s  etFiel
[* Bilde die ModelMBeanOperationl
mmbeanOlnfo[3] =

fir das Attribute
den Stellennamen */

new ModelMBeanAttribute

ein Deskriptorobjekt fir
muss den Wert vom "getPlaceName"

"PlaceName" */

new String[]

ttribu  te",
eName",
ceName'",
=0

"PlaceName" */
Info("  Place Name",
"java.lang.String",

"Name der AMETAS-Stelle",
true false,false,
placeNameDescr);

das Attribut

die Operation "getPlaceName".

zurlickgeben.  */

w String(]
ation"

aceBean",

getObj ect",
getObj ectTy pe","o bject Refere nce") ;

m_plac eBean);

nfo fir die Operation "getPlaceName"

TION, setPropDesc);

*kkkk *kkkkk *kkkk *kkkkk *kkkk *kkkkk *kkkk *

(dazugehdrigen) Operationen  werden genau SO
Felder nur so wahlen, dass

hineinpassen.

*kkkk *kkkkk *kkkk *kkkkk *kkkk *kkkkk *kkkk **/

¥
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new ModelMBeanOperationl nfo(" getPla ceName",
"Gibt den Stellennamen  zurueck”,
parms, “java.lang.String",
MBeanOperationinfo.INF O, getPlaceNameDesc);

[FH++++++++++ Y
[F++++++++++++H+H++
[* erzeuge ein Deskriptorobjekt fur das Attribut "DomainName" */
¥ Das Attribut bezeichnet  den Doménennamen */
Descriptor ~ domainNameDescr =
new DescriptorSupport(new String[]
{"name=DomainName",
"descriptorType=att ribut e",
"displayName=Domain  Name",
"getMethod=getDomai  nNamé,
"currancy TimeLimit=0 D;

[* Bilde ein ModelMBeaninfo fir das Attribut ~ "DomainName" */
mmbeanAlnfo[3] = new ModelMBeanAttributelnf o("Dom ainNa me",

"java.lang.String", Name der Domane",
true, false, false,domainNameDe scr);

[* Bilde ein Deskriptorobjekt fur die Operation "getDomainName".
Diese Operation muss den Wert vom "DomainName" zuriickgeben.  */
Descriptor ~ getDomainNameDesc =
new DescriptorSupport(ne w String[]
{"name=getDomainName ",
"descriptorType=ope  ratio n",
"class=AMETAS.mgm.P laceB ean’,

"role=getter"});

getDomainNameDesc.setF ield(" taget Object ",m_p laceBe an);
getDomainNameDesc.setF ield(" taget Object Type" ,"obje ctRef erence ");

[* Bilde die ModelMBeanOperationinf o fiur die Operation "getDomainName" */
mmbeanOlnfo[4] =
new ModelMBeanOperationl  nfo(" getDomainNa me",
"Gibt den Domainname zurueck",

parms,"“java.lang.S tring ",
MBeanOperationinfo  .INFO ,
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0

getDomainNameDesc );

s o o S O

S L

[* erzeuge ein Deskriptorobjekt

[* Das Attribut bezeichnet
Descriptor  relayPlaceDescr
new DescriptorSupport(n
{"name=RelayPlace",
"descriptorType=at
"displayName=Relay
"getMethod=getRela

"currancy TimeLimit

¥ Bilde eine ModelMBeaninfo
mmbeanAlnfo[4] =

fur

new ModelMBeanAttribute
"java.lang.String",
true false,false,re

das Attribut
far

"RelayPlace"  */
diese Stelle. */

far
die Ersatzstelle

ew String[]

tribut ",

Place" |,

yPlace ",

:OII});

das Attribut "RelayPlace"  */
Info("  Relay Place" ,
"Name der Ersatzstelle”,

layPla ceDescr);

[* Bilde ein Deskriptorobjekt fur die Operation "getRelayPlace".
Diese Operation muss den Wert vom "RelayPlace"  zuriickgeben.
Descriptor ~ getRelayPlaceDesc =
new DescriptorSupport(n ew String[]
{"name=getRelayPlac  e",
"descriptorType=op  eratio n",
"class=AMETAS.mgm. PlaceB ean",

"role=getter"});

getRelayPlaceDesc.setF ield( "taget Objec t",m_p laceB ean);
getRelayPlaceDesc.setF ield( "taget Objec tType" ,"obj ectRef erenc e");
f* Bilde die ModelIMBeanOperation Info fir die Operation "getRelayPlace"
mmbeanOlnfo[5] =
new ModelMBeanOperation Info(" getRe layPla ce",
"Gibt die Ersatz-Stelle zurueck",

parms,"java.lang.Str
MBeanOperationinfo.|

ing",

s o o S O

s o S O R S S RN

¥ erzeuge ein Deskriptorobjekt

[* Das Attribut bezeichnet

"PortNumber"  */
Stelle. */

das Attribut
der

fur
die Portnummer

¥/

NFO, getRelayPlaceDesc);

¥/
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Descriptor ~ portNoDescr =
new DescriptorSupport(ne w String[]
{"name=PortNumber",
"descriptorType=att ribut e",
"displayName=PortNu  mber" ,
"getMethod=getPortN  umber",
"currancy TimeLimit= 0"};
[* Bilde eine ModelMBeaninfo fiur das Attribut "PortNumber"  */
mmbeanAlnfo[5] =
new ModelMBeanAttributeln ~ fo("P  ortNum ber",
"java.lang.Integer” :
"Portnummer der Stelle fir PNS",
true false,false,po rtNoD escr);
[* Bilde ein Deskriptorobjekt fur die Operation "getPortNumber".
Diese Operation muss den Wert vom "PortNumber"  zuriickgeben.  */
Descriptor ~ getPortNoDesc =
new DescriptorSupport(ne w String[]
{"name=getPortNumber ",
"descriptorType=ope  ratio n",
"class=AMETAS.mgm.P laceB ean’,
"role=getter"});
getPortNoDesc.setField ("tage tObje ct",m_ place Bean);
getPortNoDesc.setField ("tage tObje ctType ","ob jectRe feren ce");
[* Bilde die ModelMBeanOperationin fo fiur die Operation "getPortNumber'  */
mmbeanOlnfo[6] =
new ModelMBeanOperation Info(" getPo rtNumb er",
"Gibt die Porthummer der Stelle  zuriick",
parms, ‘java.lang.Integer”,
MBeanOperationinf  0.INFO , getPortNoDesc);
[FH+++++++++
[FH+++++++++
placeBean = Class.forName("AMETAS .mgm.PlaceB ean");
Constructor(] placeMBeanConst = placeBean.getConst  ructo rs();
¥ Erzeuge ein Deskriptorobjekt fur einen Kostruktur,
der die Stelle représentiert. Die Ausfuhrung der Methoden
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dieses Objektes nehmen EinfluR auf die Eigenschaften  der Stelle.

Descriptor ~ placeNameConsDesc =
new DescriptorSupport(n ew String[]
{"name=PlaceBean",
"descriptorType=op  eratio n",
"class=AMETAS.mgm. PlaceB ean",
"visibility=1",
"role=constructor" D;

MBeanParameterinfo[] mmbeanPInfo = new MBeanParameterinfo[l] ;
mmbeanPInfo[0] = new MBeanParameterinf o('pla ce",
"AMETAS.place. AMETAS Place" ,
"Referenz  auf die Stelle");

[* Erzeuge die ModelMBeanConstruc torln fo fir die Bean */
mmbeanCinfo[0] =
new ModelMBeanConstruct orinfo ("Pla ceBean",
"PlaceBean() : constructs a laceBean",
mmbeanPInfo,
placeNameConsDesc);
[FH+++++++++
[F++++++++++
[* Erzeuge ein Deskriptorobjekt fir ein generisches  Ereignis  */
Descriptor ~ genEventDesc =
new DescriptorSupport(n ew String[]

{"descriptorType=n otific  ation ",
"name=jmx.ModelMB ean.Ge neral ",
"severity=4",

"Messageld=MA001" ,

"log=T",

m_plThePlace.getP  laceNa me()+ "
String[] genTypes = new String[1];

genTypes[0] = new String("jmx.ModelMBe  an.Gen eral" );

noti ficat ionlo g");

[* Bilde die ModelMBeanNotification Info flir das "jmx.ModelMBean.Gene ral
mmbeanNInfo[0] =
new ModelMBeanNotificat  ioninf o(gen Types,
"imx.ModelMBean.Gene ral",
"Generisches  Event",
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genEventDesc); /| test event
R e R

R S

[* erzeuge ein Deskriptorobjekt fur die Stellen  bzw.
den Reprasentanten  der Stelle. */
placeDescriptor =

new DescriptorSupport(ne w String(]
{("name="+inMBeanObj  ectNa me),
"descriptorType=mbe  an",
("displayName="+inM  BeanName ),

("pesistLocation="+ sPers istDir ),
"IOg:T"’
("logFile="+sPersis tDir+ System .getP ropert y('fi le.sep arato r)+

m_plThePlace.getPla  ceName()+"_ mbean.log”)
"persistName=placeb  ean",

"currencyTimeLimit= 10",

"persistPeriod=10",

"persistPolicy=noMo reOft enThan"});

[* Bilde jetz die MBeaninfo fir die Stelle bzw.
den Reprasentanten  der Stelle ¥/
mmBeaninfo = new ModelMBeanInfoSupport( "AMETAS.mgmPlac eBean"
"Implementation of ModelMBean for a Place”,
mmbeanAlnfo, mmbeanCinfo,
mmbeanOlnfo, mmbeanNInfo);

mmBeaninfo.setMBeanDes cripto r(pla ceDescripto r1);
return  mmBeaninfo;

Jcatch(RuntimeOperati onsEx ceptio n rox) {
output("<MBeanBuilder>  : Descriptor-Error:\n "+rox.getMessage());
return  null;

Jcatch(MBeanException mbx) {
String  excep = "Descriptor-Error or\n "

excep += "<MBeanBuilder>  kann "+inMBeanObjectName+
" MBean nicht erzeugeni\n";
output(excep  + mbx.getMessage());

return  null;
Jcatch(SecurityExcept ion sx) {
output("<MBenBuilder>: Constructor-Error:\n" +sx.ge tMess age()) ;

return  null;
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Jcatch(LinkageError le) {
output('<MBeanBuilder> . Classfinder-Error:\n "tle. getMes sage( ));
return  null;

Jcatch(ClassNotFound ~ Except ion cnfx)  {
output("<MBeanBuilder>  Class finder -Erro r\n"+ cnfx. getMes sage( ));
return  null;

private  void echo(String  msg) {
output(msg);

private  void output(String msg) {
System.out.printin(m sQ);
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/******** kk kkk kk kkk kk kkk kk kk kkk kk kkk kk kkk kk kkk kk kkk kk kkk kk kkk k% kkk k% k% kkk

Die Klasse PlaceBean représentiert eine  AMETAS-Stelle.  D.h, ihre Operationen
wirken auf die Stelle.  Wenn eine Managementanwendung auf PlaceBean operiert,
wird das Ergebnis auf die AMETAS-Stelle bzw. von der AMETAS-Stelle getragen.
kkkkkkkkk k% kkk  kk kkk  kk kkk kk o kk kkk kk kkk kk kkk kk kkk kk kkk kk kkk kk kkk kk kkk k% kk kkk /
package AMETAS.mgm;
import  java.lang.*;
import  java.util.*;
import  AMETAS.place.*;
import  AMETAS.pns.*;

public class PlaceBean implements java.io.Serializab le {
[* Referenz auf den ManagerAgent */

private ManagerAgent m_managerAgent = null

¥ Referenz auf die AMETAS-Stelle *
private  AMETASPlace m_plThePlace;

[* enthdlt temporér die Stellenkonfigurat ion  */
private  Properties ~ m_placeConfigProp = nul;

¥ Hostname */
private  String  m_shostName = null;

¥ Doménenname */
private  String  m_sDomainName = null;

¥ Stellenname  */
private  String  m_sPlaceName = null;

[* voller ~ Name der Stelle *
private  String  m_sFullName = null;

¥ Ersatzstelle ¥
private  String  m_sRelayPlace = null;

¥ Portnummer */
private  int m_nPortNumber = 0;

¥ Konstuktur ~ der Klasse. Dieser wird vom MBean-Server benotigt  */
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public  PlaceBean()  {
}

¥ weiterer  Konstuktur  der Klasse. */

public ~ PlaceBean(Manager Agent manager, AMETASPlace place) {
m_plThePlace = place;
m_managerAgent = manager;
m_shostName = m_plThePlace.getH ostName();

m_placeConfigProp = new Properties();

String  sFullName = m_plThePlace.getPlaceN  ame();
int index = sFullName.indexOf(" M)

ifindex == -1) m_sPlaceName = sFullName;

else m_sPlaceName = sFullName.substring(O0, index) ;
getPNSEntry();

public ~ String  getHostName()  {
return ~ m_shostName;

public ~ String  getPlaceName()  {
return ~ m_sPlaceName;

public ~ String  getDomainName()  {
return  m_sDomainName;

public ~ String  getFullName()  {
return  m_sFullName;

public ~ String  getRelayPlace() {
return  m_sRelayPlace;

public  Integer  getPortNumber()  {
return  new Integer(m_nPortNumbe r);
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public ~ String  getProperty() {
return  m_plThePlace.config ~ ToStri ng();

public  Byte setProperty(String propertyName,  String  propertyValue) {
return  new Byte(m_plThePlace.upd  atePr operty (prop ertyNa me,pr operty Value ));

void output(String msg) {
m_managerAgent.output  (msg) ;

A.3 Bilder
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AbbildungA.1: AMAWI-Oberflache
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