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Verschlisselung von XML-Daten



Reprasentation und Granularitat
/]

» Reprasentation verschltsselter XML-Daten
wiederum in XML

— Super-Verschliusselung
(Verschlusselung von verschlisselten XML-Daten)

— Hierarchische Verschllisselung
» Granularitat
— Element <root>text<child attr="val ue" /></root>

_ Attribut <root>text<child attr="val ue" /></root>

— Text <root >t ext <child attr="val ue" /></root>



Platzierung verschlusselter Inhalte
/]

» Prinzip der Stabilitat:
far Verarbeitbarkeit essenziell wichtig

» Verschlusselte Inhalte ersetzen die
Daten direkt am vorherigen Ort

» Positionierung verschlisselter Attribute
,schwierig“, weil nie vollig stabil:
Wird als direktes Kind-Element platziert.




Serialisierung und Deserialiserung

» Vollstandige Unterstltzung von XML-
Namensraumen

» Elemente werden direkt nach XML serialisiert

» Attribute benotigen ein spezielles
Serialisierungsschema

<element ns:attr="wert" xmns:ns="http://cs.uni-frankfurt.de/nmei nNS">
ns:attr="wert" http://cs.uni-frankfurt.de/ nei nNS

» Text wird direkt serialisiert
» Zeichenkodierung erfolgt immer mit UTF-8



Verschllsselung (1)
]

» Verschllsselungs-Schemas nach
CMS-SpeZiﬁkaﬁOn (RFC 2630 — Cryptographic Message Syntax)

» DES-ede mit CBC-Modus
—- 168 Bits, 8 Oktets Initialisierungsvektor (V)
- Padding nach PKCS #5 (rrc 289s)

» RSAES-PKCS1-vl 5

(RFC 2437 — PKCS #1: RSA Cryptography Specifications Version 2.0)
- mind. 1024 Bits

» Spezifikation der Verfahren mittels URLSs



Verschllsselung (2)

» XML-Daten mit symmetrischen Verfahren
— Getellter Schlussel oder Sitzungsschlissel

» Sitzungsschlissel mit asymmetrischen
Verfahren

» Schlusseltransport flr Sitzungsschlussel
— Innerhalb des Kommunikationsbandes
— ausserhalb des Kommunikationsbhandes

» Wiederverwendung von Sitzungsschlusseln

s




Schema (Ubersicht)

» EncryptedKey
- Verschlisselte(r)

Sitzungsschlissel : E
- Meta-Daten zur . — f:ﬁfﬁwnfo%
EntSChlusselung En-:nrptedh:ey'E_ @ RecewerE :n-n e
] ClphernataE
- KeylInfo wird von XML-

Signature (W3C)

Importiert
» EncryptedData
- VeI’SChIUSSGIte XML' + ds:Heylnfu#
D ate n HeyvinioType
- Meta-Daten zur ¢ EncryptedDatag | :* Sfaa il

Entschlisselung

* CipherData




Verschlusseln von XML-Daten
e

» Randbedingungen bericksichtigen

- Keine Entitaten-Referenzen

— Verarbeitungsvorschriften (bitte warten...)
» Super-Verschllsselung

— Implizite Festlegung eine Reihenfolge fur die
Entschlisselung

» Hierarchische Verschlusselung

- Bel Elementen moglich
— Definition basiert auf dem DOM (W3C)



» Attribute erfordern
eine Erwelterte
Postorder-
Traversierung

» Beispiel fur die
Verschlusselung
der Knoten
2,6,7,und 9

O Elementknoten @ Text-Knoten

] @,@ Element-Knoten mit
O Attribut-Knoten verschliisselten Daten




Entschliusseln von XML-Daten
e

» Randbedingungen bericksichtigen
- Keine Entitaten-Referenzen

— Verarbeitungsvorschriften (bitte warten...)

» Entschlisselte XML-Daten in das Dokument
einfligen
- Zeichenkodierung von UTF-8 in die des Dokuments
konvertieren (falls notwendig)

- Bel Attributen vorhandene XML-Namensraume und
Prafixe bertcksichtigen und beil Bedarf anpassen



Verarbeltungsvorschriften
]

» Einflige-, Losch- und Anderungsoperationen
» Atomizitat verschliusselter Daten

» Wahrung der referenziellen Integritat
— VerschlUsselte Attribute

- Referenzen von Keylnfo-Elementen auf
EncryptedKey-Elemente im gleichen Dokument

» Randbedingungen
— Doppelte Attribute
— Eineindeutigkeit von Referenzen



XML Encryption (W3C) im Vergleich
]

4
4
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Teilweise noch in der Entwurfsphase

Granularitat (binare Datenobjekte, XML-Dokumente,
Elemente, Element-Inhalte)

Reichhaltigere Auswahl bei kryptografischen Verfahren
Mehrere Empfanger nur mittels geteilter Schltssel
Hierarchische Verschlisselung nicht explizit spezifiziert
Keine expliziten Verarbeitungsvorschriften spezifiziert

Kein Verfahren zur Serialisierung und Deserialisierung
spezifiziert



Generische Architektur zur
Verarbeitung von XML-Daten



Uberblick (1)
0000000

4
4

Verwendet ausschliesslich XML / XML-Technologien

Transformation von XML-Dokumenten mittels
Transformations-Prozessoren (auf DOM basierend)

Meta-Daten (Annotationen genannt) konnen die
Transformations-Prozessoren steuern

Annotations-Prozessor als generische Komponente
zur Anbringung von Annotationen

XPath als Selektions-Sprache fur Annotationen

Konfigurierbare Steuerungs-Komponente zur Kontrolle
des Datenflusses (Prinzip der Kette von Werkzeugen)



Uberblick (2)
0000000

Document Processing Framework (DPF)
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Document Processing Sheet (DPS)
]

» Deklarative Konfiguration des DPCs mittels eines

XML-Dokuments (DPS)
_@*annotatet [E

*» i i * ]
processingline ) process i execute
yLIRI
Py
e

+ HwildCard

4+ transform =

» Mehrere Transformations-Prozessoren (DTPs) kdnnen
hintereinander ausgefuhrt werden (Prinzip der Kette

von Werkzeugen)

» DTPs werden Uber URIs referenziert

» Weitere Argumente konnen an DTPs Ubergeben
werden



Annotierter DOM-Baum

» Aggregation des DOM-Dokumenten-Baums
und der zugeordneten Annotationen

» Alle Prozessoren setzen darauf auf

(O Element-Knoten
QO Attribut-Knoten

@ Text-Knoten

DOM-Dokumenten-Baum
(Annotationen)




Document Annotation Processor (DAP)

» Fugt ausschliesslich Annotationen an die
Knoten des annotierten DOM-Baum hinzu

» Andert nie die im DOM reprasentierten

XML

——————— DAS

| List of DAS |
——————— | r—— — — — /|
| Annotated DOM | | l | Annotated DOM' |
| _Z\"TE'E“; o | " Annotation | |
o Map 1| | 1 Map i

XML k I xmL

| | DAP ; |
| CAD N | o;\o i
| | _ | | |
| DOM | | 1 DOM |
- - - - _ _ _ . - - - _ _ _

___________________



Document Annotation Sheet (DAS)
]

» Deklarative Spezifikation von Annotationen mittels
eines XML-Dokuments (DAS)

+* annotationsE C + HwildCard

@ Jas:match
=tring

» Vertellte Pflege/Erstellung von Annotationen durch
Verwendung mehrerer DAS-Dokumente

» Beinhaltet Annotationsregeln:
Annotation (beliebige XML-Daten)
+

Selektionsregel (XPath-Ausdruck)




Document Transformation Processor (DTP)

» Transformiert den annotierten DOM-Baum
nach Belieben (also auch Annotationen!)

» Berilcksichtigt dabel Ubergebene Parameter:
Argumente + Annotationen

r- - - — — /i

—r——— — — /| r- - - — — /i

Annotated DOM |

—_——————-—-. —



Erwelterbarkeit
« ]

» Durch Spezifikation / Implementierung von DTPs

» Jeder DTP spezifiziert

- einen URI, der ihn eineindeutig identifiziert

— die benotigten / mdglichen Aufrufparameter:
e Argumente flr das DPS

e Annotationen (z.B. per XML-Schema) -
diese sollten immer einem eineindeutigen
XML-Namensraum zugeordnet werden!

» Bestehende Transformations-Prozessoren kdnnen
relativ leicht integriert werden, wenn diese auf dem
DOM aufsetzen



Architektur zur Verschllsselung
von XML-Daten



Uberblick
c -]

» Verschlusselung anhand deklarativer Regeln

» Sicherheitsrichtlinien (security policies) miussen
berucksichtigt werden konnen

— Implizite Regeln (d.h. implizit erkennbar)
— explizite Regeln (d.h. explizit angegeben)
» Optimierung von Verschllsselungs-Regeln

» Unabhangig von der hier vorgestellten Spezifikation
zur Verschlisselung

» Baut auf dem DPF auf:
DTPs zur Ver- und Entschllsselung




DTP-Encrypt

» Besteht aus mehreren
Unter-Komponenten

» Nur beim
Verschlisseln wird der
DOM-Baum
transformiert

» Die anderen Unter-
Komponenten arbeiten
nur auf den
Annotationen
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Policy Enforcement
—

» Durchsetzung von Sicherhelits-Richtlinien
anhand impliziter und/oder expliziter Regeln
(z.B. als Annotationen)

» Ist in hohem Masse von der Einsatz-
Umgebung abhangig, daher schwer
generalisierbar

» Kann zur Garantie des Zugriffs auf
verschllsselte Daten eingesetzt werden
(Vier-Augen-Prinzip)



Rules Optimization

4

Entfernung unnotiger Verschllsselungs-

Regeln

1. Redundante Annotationen zu einem Knoten des
DOM-Baums: kdonnen immer entfernt werden

2. Die Kinder eines Elements enthalten unndtige
Annotationen: abhangig von der Anwendung (z.B.

bel Workflow-Prozessen)

Q Element-Knoten
Q Attribut-Knoten

@ Text-Knoten

CB Annotationen

><  unnétig




Encryption
—

» Verschlisselt Knoten im DOM-Baum anhand
von Annotationen und/oder Argumenten

» Erzeugt verschlisselte Daten nach einer
gegebenen Spezifikation (z.B. vom W3C)

» Garantiert ein nach den gegebenen
Verschllsselungs-Regeln adaquates Ergebnis
(insbes. die Entschliusselbarkeit)



DTP-Decrypt

» Entschlisselt verschliisselte Daten anhand
einer gegebenen Spezifikation

— -

| Parameters from DPS | _______
——————— | T(Annotated DOM’) |
|  Annotated DOM | |
I | A tt
| An otaton ! | | |
I i Map | | Decryption |
| I XML ! I | |
I ! ! |
| | | | —————— |
! L] | !
| ! | r | 1 T(OOMm) ; |
| IL__E)PM__J | I_ _____ |
- — - JCA/JCE
A
\ 4
So—=




Prototypische Realisierung



Uberblick %@

» Implementierung in Java

Java 2 SE v1.3 (Win2000)

Xerces 1.4.0 (XML-Parser)

Xalan 2.1.0 (XPath-Implementierung)
GMD/IPSI XML-Utilities (Serialisierung)

JCE-Implementierungen und Security-Provider
e Bouncycastle Crypto Package 1.0.5
e OpenJCE 1.1
e Cryptix JCE v20000905-snap
e Baltimore KeyTools Lite v5 for Java



Paket-Ubersicht

de.gmud.ipsi.xmldpf.crypt de.gmd.ipsi.=ml.dpf
+DecryptionProcessor +AnnotatedDocument
+EncryptionProcessor b — — — — — — — “=f +DocumentFrocessingContraller
+Encryptionisitar c=rurtimess +DocumentdnnotationProcessaor
+Ch o Process0rs = ———— = — +DocumentTransformation Processor
+Decryptiontisitor
F f
ST T |
~—
I | T |
-~ | T — |
- | R |
-~ | e~ |
— £ J_I @_I by
de.gmd.ipsi.security de.gmd.ipsi.xml.crypt de.gmd.ipsi.xml.util
+KeyManagerDefault fee +Chaato _ — — — = +NOOPYisitor
+FKeManager +Encryptor +MamespaceVisitor
z +Decrptar +Xpath
2 | +PrefixResolverExtended
+TreeTraversal
Die Klasse "Crypto” nuizd\_\. | +Sys/DResoMer
"BaseG4irapper’. |
| + DO T oois
| + I/ iaitor
4\'/—' F
Die Klasse "Log" dieses Pakets
wird won fast allen anderen genutzt. de.gmd.ipsi.util

Um die Obersichilichkeit zu erhihen, —— —
weilrden diese Verhindungen nicht
eingezeichnet.

+Log
+Bgaebdiranpear
F




Verschlusselung von XML-Daten
/]

» Prototypische

mplementierung der

nier vorgestellten
Spezifikation

» Die Maoglichkeiten des
KeyInfo-Elements
werden nicht voll
unterstutzt

» Unabhangig vom DPF

Encryptor Decryptor
-doc:Document -doc:Document
-keymanagerkeymananer -keymanagerkeyMananer
+Encryptor +Decryptar

+encrpttodewaid
+encrypttlodevaid
+getEncryptedtode:Element
getEncryptediey.Element
getkeylnfo:Elerment
getCipherData Element

+decrypttfode:MNode
+getDecryptedMode:Mode
detSessionkey ey
getkeyFromEncryptediey: ey
getkevAddressedBykeyinfo:key
getDecryptedCipherData: byte[]

W

Crypto

+enerateSessionkey key

+encrypt String
+encryptbvte
+decryptbytel]
+decrypibvtel]

+serializeModeToByvteArray:byte(]
+deseriglizeByteArrayToMNode Mode
-deserializeByteArrayToAtr Mode
-deserializeByteArrayToElement Element
+nodelsChildCOfEncryptedMode:boolean




Document Processing Framework
—

» Prototypische

m p I e m e ntl e ru n g d e r AnnotatedDocument DocumentAnnotationProcessor

nler Vorg eStel |ten +AnnotatedDocument +annaotate-void

+getDocument Document +annotatewoid

. +rlearDocumentvoid
ArCh Ite ktur +addannotationvoid M
+getdnnotations:Document
} VO I IStan d Ig e +remDveﬂnnutat.inns:vu.id
+rlearAllAnnotations void
+printallAnnotationsvoid

Implementierung

interface DocumentProcessingController
DocumentiransformationProcessor _| *DPS MAMESPACE:String
-OTPF PROPERTIES:String
-adoc:AnnotatedDocument
-DTPRed.Propeties
+DocumentProcessingCantraller
+process: Document

+iranaformvol!




DTPs zur Ver- und Entschlisselung

» Prototypische
mplementierung der
nier vorgestellten
Architektur

» Die Unter-
Komponenten zur
Ver- und Ent-
schllsselung sind
Implementiert

DocumentTranstormationFrocessor
EncryptionProcessor

-adocAnnotatedDocument
-kevManagerkeymanager

+ransformvoid
enforcePoliciesvoid
aptimizeAnnotations void
encrhyptvaid

W

CryptoProcessws

FOTPEMCEYPT MNAMESPACE: String
RECEINVER TAG:String
EEYSTORE TAG:String

getkeyManangerkeyManader
netReceiversFromAnnotations: String(]

0

DocumeantTranasformationPracessor
DecryptionProcessor

-adocAnnotatedDocument
-keyManager kKeyManager

+ransformxaid
decryptyoid

MOOPYisitar
EncryptionVisitor

-adoc:AnnotatedDocument
-doc:Document
-encryptor Encryptor

+Encryptionvisitor
+raversenoid
+raversenoid
+yisitElementPostyoid
+isitAttributePostvoid
+yisitTextPostvoid
encryptAsAnnotatedvaid

MNOOPYisitar
DecryptionVisitor

-adocAnnotatedDocument
-doc:Docurment
-decryptor:Decryptor

+Decryptionvisitor
+raversevoid
+Hraversenaid
+visitElementPostyaid
decryptvoid




DTP-Encrypt
-

» URN des Prozessors
urn: i psi-gnd- de: DTP- Encr ypt

» Argument im DPS:

Lokation des Schllsselspeichers als URL
<keystore>./ keystores/certificates</keystore>

» Annotationen

- XML-Namensraum
http://ww. dar nst adt . gnd. de/ 2001/ 04/ DTP- Encr ypt

— XML-Schema

+ Receiver # ¢das:match
=tring =tring

das: mat ch ist aus dem XML-Schema flr DAS importiert




DTP-Decrypt
S

» URN des Prozessors
urn:i psi - gnd-de: DTP- Decr ypt

» Argument im DPS:

Lokation des Schlusselspeichers als URL
<keystore>../keystores/ MyPri vat eKeys</ keyst or e>

» Annotationen
werden nicht bendtigt

» Entschlisselt immer rekursiv und maximal



Probleme mit JCA/JCE (1)

» JCA/JCE unterspezifiziert
» Vergleich der Parameter flr DES

Javax.crypta.

Javax crypta.

Java.securty.

bethode ngﬁr?;tea;aézr. He_}f&ener_atn}r. t.&,lHE 3,r__h )
it keysize getilgonthm
(algo)
g -
3
o o L ] o :
= — Il 1 L oA
e e 2l 2|3 s
= g = 2 L 2 W
Se cutity Provider mf E = = =i ee
Baltimore KeyTools Lite w5 : . ,
for Java v * v v v
Bouncycastle Crypto
Package 1.0.5 v v * v
Cryptix JCE preliminary
version 20000905 Vx| voix Y
OpenCE 1.1 v x v v
Sun JCE 12,1 v v v x v




Probleme mit JCA/JCE (2)

» Vergleich der Parameter fur RSA

Javax.crypto.

java.security.

Methode KeyGenerator, Key.
getlnstance( algo ) getdlgorithm)
=
=
: 3
[ag} . E
5 - g | &
B = o] o] o]
S iy 919 9
of B i@ iR iR IR R
= ] ] ]
I - - TR O
iz ixix =z
| ] ] 7] 7] 7]
af = o o o o o B,
fud|| T Il Il i i i <L
o [} [} =2 =2 =2 (]
. . gl = = = = = = o
Security Provider I o b b w w w :
Baltimore KeyTools Lite v5 .
for Jawa v v v x x x v
Bouncycastle Crypto ; : .
FPackage 1.0.5 » * v * * v v
Cryptix JCE preliminary . _
version 20000905 xopox o pox b ox Vo x v
OpendCE 1.1 x x x x x | v
Sun JCE1 21 na na na na na na na

*17 javax.crypto lllegalBlockSizeExce ption:

na: Micht verfugbar

FKC S5 pad(byte[], int)
- this method is not implemented. Use PKCS_5.pad(..) instead.




Probleme mit XML-Technologien (1)

» Xerces und XML-Schema

- Werden URIs als Datentyp spezifiziert, werden nur
absolute URLs bei der Validierung akzeptiert

- Relative URLs in den XML-Schemas werden in
bestimmten Fallen nicht korrekt aufgel6st (Import
von XML-Schemas innerhalb eines XML-Schemas)

» Serialisierung von DOM-(Teil-)Baumen:
Uberall Fehler bel XML-Namensraumen

Eﬂl » Absoluten URL eines XML-Dokuments
LE%E

berechnen ist aufwandig



Probleme mit XML-Technologien (2)
—

» XPath-Ausdricke und XML-Namensraume

Die Bindung der Namensraume erfolgt nicht tber
deren URIs sondern uber Prafixe — diese sind aber

variabel
Joker sind fur Prafixe nicht erlaubt

Relativ komplexe Ausdricke werden notwendig
[1*[local -nane()="inherit’ and
nanespace-uri ()= http:// exanpl es. or g/ anot herns’ ]

Zusatzlich unerwartete Ergebnisse bei der Selektion
von Elementen mit vererbtem Namensraum
(Liegt wahrscheinlich am verwendeten Xalan)



Demonstration
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Ausblick



Ausblick (1)
(N

4
4

» Gewahrleistung der Vertrauenswurdigkeit durch
Signaturen (XML Signature) mittels eines
eigenstandigen DTPs und/oder einem integrierten DTP

» Spezifikation/Implementierung weiterer DTPs
z.B. XML Encryption (W3C), Policy-Checker, ACLs,
XSLT, Messaging, .......



Ausblick (2)
(N

» Ubergabe von Parametern an DPS- und/oder
DAS-Dokumente uber den DPC

4

4

» Komponente zur Assoziation von XML-Dokumenten
mit den dazu relevanten DPS-Dokumenten —
kann dann einen vollstandigen Dienst zur
Transformation von Dokumenten bieten



Ausblick (3)
]

» Unterstutzung grosser dynamischer
Empfangergruppen und sicherer Workflow-
Systeme durch extern referenzierte
Sitzungsschlussel



Diskussion

#5

//a
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Diskussion
«
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