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A. Einfuhrung

. Gegenstand der Arbeit

Die staatliche Uberwachung der Telekommunikation ist eines der Felder,
auf denen sich Sicherheitsinteressen einerseits und Freiheitsinteressen ande-
rerseits am unversohnlichsten gegeniiberstehen. Eine Ursache dafiir ist, dass
der Staat wegen der technischen Entwicklung auf diesem Gebiet mit immer
geringerem Aufwand immer schwerwiegender in Grundrechte eingreifen
kann. Mit der kontinuierlichen Ausweitung der Uberwachungsbefugnisse in
den letzten Jahrzehnten hat sich die Interessengewichtung immer weiter zu
den Sicherheitsinteressen hin verschoben.

Inzwischen ist schon die vorsorgliche Speicherung sdmtlicher Telekom-
munikations-Verkehrsdaten in der Diskussion. Diese Pline sind als ,,Gene-
ralangriff auf das Recht auf Anonymitit*', , vollstindige telekommunikati-
ve Uberwachung‘?, ,,Fundament fiir eine Gedankenpolizei*” und ,,bislang
wichtigste Schlacht iiber biirgerliche Freiheitsrechte* bezeichnet worden,
die ,,den Datenschutz im Bereich der Telekommunikation und der Internet-
nutzung und insbesondere den Schutz des Telekommunikationsgeheimnis-
ses grundlegend in Frage“ stellten’. Angesichts der allgemeinen Entwick-
lung hin zu mehr Uberwachung, deren Ende nicht absehbar ist, ist es fiir

eine freiheitliche Gesellschaft von grofiter Bedeutung, ob dem staatlichen

1 Béumler, Helmut: Unser Recht auf Anonymitit, Er6ffnungsrede zur Sommerakademie
2002 des ULD-SH, www.datenschutzzentrum.de/somak/somak02/sak02bae.htm.

2 Weichert, Thilo: BigBrotherAward 2002 in der Kategorie , Kommunikation®,
25.10.2002, www.big-brother-award.de/2002/.comm; vgl. auch Unabhéngiges Landes-
zentrum fiir den Datenschutz Schleswig-Holstein, Tatigkeitsbericht 2002, LT-Drs.
15/1700, 13: ,,Totalkontrolle*; Statewatch: Statewatch analysis no 11, August 2002,
www.statewatch.org/news/2002/aug/analy11.pdf, 2: ,potencially universal surveillan-
ce.

3 ULD-SH, Bundesratsmehrheit plant Anschlag auf das Recht auf unbeobachtete Kom-
munikation (I).

4 Tony Bunyan, Vorsitzender der Biirgerrechtsorganisation Statewatch, zitiert bei
Krempl, Stefan: Widerstand gegen die neuen Enfopol-Uberwachungspline, Telepolis,
Heise-Verlag, 23.05.2001, www.heise.de/tp/deutsch/special/enfo/7709/1.html.

5 DSB-Konferenz, Datenschutzbeauftragte des Bundes und der Lander: EntschlieBung zur
systematischen verdachtslosen Datenspeicherung in der Telekommunikation und im In-
ternet der 64. Konferenz der Datenschutzbeauftragten des Bundes und der Lidnder vom
24./25.10.2002, BT-Drs. 15/888, 199.



A. Einfithrung

Zugriff auf die Telekommunikation in Deutschland rechtliche Grenzen
gesetzt sind und welche dies sind.

Der Vorstellung einiger entsprechend sollten die rechtlichen Grenzen der
Telekommunikationsiiberwachung weitgehend mit den technischen Mog-
lichkeiten identisch sein’. Diese Maglichkeiten aber unterliegen im Zeitalter
der Informationsgesellschaft einem potenziell unbegrenzten Zuwachs. Die
Informationsgesellschaft bringt es mit sich, dass immer mehr menschliche
Kontakte tiber Telekommunikation abgewickelt werden und dass sich das
private und geschiftliche Leben immer weiter in Telekommunikationsnetze
verlagert7. Patienten holen telefonisch drztlichen Rat ein, Menschen in see-
lischer Not nutzen die Telefonseelsorge oder die Drogenberatung im Inter-
net, Wirtschaftsunternehmen tauschen Daten untereinander aus®.

Gerade mit dem Siegeszug von Mobiltelefon und Internet als immer
wichtigeren Bestandteilen unseres tdglichen Lebens eroffnen sich nie zuvor
geahnte Uberwachungspotenziale, die den ,,Traum jedes Kriminalisten“”
ebenso wahr machen konnen wie (ehemalige) ,,Big-Brother“-Utopien. Was
auch immer mit einem Handy oder Computer gemacht wird, ladsst sich aus
technischer Sicht ohne Weiteres iiberwachen. Das gilt in besonderem Mafle
fiir die dufleren Umstdnde der Kommunikation, also beispielsweise, welche
Telefonnummern jemand anruft, an wen jemand eine SMS oder E-Mail
schickt oder welche Internetangebote jemand nutzt. Im Gegensatz zum
Inhalt der Telekommunikation stellt die Speicherkapazitit insoweit keine
uniiberwindbare Grenze dar. Daher ist die Vertraulichkeit der niheren Um-
stande unserer Telekommunikation besonders gefdhrdet.

Demgegeniiber wird oft behauptet, der staatliche Zugriff auf die niheren
Umstidnde der Telekommunikation wiege weniger schwer als der Zugriff
auf ihren Inhalt. Diese Behauptung wird immer wieder — oft mit Erfolg —
bei Plinen zur Ausweitung vorhandener Eingriffsbefugnisse angefiihrt, um

6 Vgl. ULD-SH, Kampagne, Hintergrund (I), unter 2; Albers, ZRP 1990, 147 (148);
Lisken, ZRP 1990, 15 (16): ,,Die Formulierungsvorschlidge orientieren sich am Bedarf,
an den praktischen Moglichkeiten [...] und weniger an den Machtbegrenzungen und
Freiheitsverbiirgungen des Grundgesetzes®; kritisch fiir Uberwachungstechniken allge-
mein auch abweichende Meinung in BVerfGE 109, 279 (391): ,,Inzwischen scheint man
sich an den Gedanken gewohnt zu haben, dass mit den mittlerweile entwickelten techni-
schen Moglichkeiten auch deren grenzenloser Einsatz hinzunehmen ist; fiir die hochst-
richterliche Rechtsprechung auch Bernsmann, NStZ 2002, 103 (103).

7 BVerfGE 107, 299 (319); Weichert, Thilo: BigBrotherAward 2002 in der Kategorie
,Kommunikation®, 25.10.2002, www.big-brother-award.de/2002/.comm.

8 Garstka/Dix/Walz/Sokol/Baumler, Hintergrundpapier (I), Punkt I.

9 Steinke, NStZ 1992, 372 (372).
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grofBere Widerstidnde in der Bevolkerung zu verhindern. Nicht nur wegen
des beriihmten Ausspruches des Bundesverfassungsgerichts, unter den
Bedingungen der automatischen Datenverarbeitung gebe es kein belanglo-
ses Datum mehr'®, erscheint die These von den generell ,harmlosen® oder
,.harmloseren” Telekommunikationsdaten fragwiirdig. Speziell Telekom-
munikationsdaten haben die Besonderheit, das Kommunikationsverhalten
des Einzelnen widerzuspiegeln und Aufschluss dariiber zu geben, wer mit
wem zu welcher Zeit und von welchem Ort aus gesprochen, geschrieben
oder sonst Informationen ausgetauscht hat.

Die Datenschutzbeauftragten des Bundes und der Linder warnen daher'":
,Die bei der Telekommunikation anfallenden Daten kénnen mit geringem
Aufwand in groBem Umfang kontrolliert und ausgewertet werden. Anhand
von Verbindungsdaten ldsst sich nachvollziehen, wer wann mit wem kom-
muniziert hat, wer welches Medium genutzt hat und wer welchen [politi-
schen, finanziellen, sexuellen,] weltanschaulichen, religiosen und sonstigen
personlichen Interessen und Neigungen nachgeht. Bereits auf der Ebene der
bloBen Verbindungsdaten konnen so Verhaltensprofile erstellt werden,
welche die Aussagekraft von Inhaltsdaten erreichen oder im Einzelfall so-
gar iibertreffen. Eine staatliche Uberwachung dieser Vorginge greift daher
tief in das Telekommunikationsgeheimnis der Betroffenen ein und beriihrt
auf empfindliche Weise die Informationsfreiheit und den Schutz besonderer
Vertrauensverhiltnisse®, etwa zu Arzten, Psychologen und Anwiilten.

Aus diesen Griinden konzentriert sich die vorliegende Arbeit auf die Dis-
kussion des Zugriffs auf Telekommunikations-Verkehrsdaten (gleichbedeu-
tend mit ,,Verkehrsdaten oder ,,Telekommunikationsdaten*). Als Tele-
kommunikations-Verkehrsdaten sind alle Daten zu verstehen, die im Zu-
sammenhang mit einem Telekommunikationsvorgang anfallen und nicht
den Inhalt der Kommunikation selbst wiedergeben. Telekommunikation ist
dabei nicht nur das klassische Telefongesprich, sondern jede elektronisch
vermittelte Kommunikation oder Dateniibertragung wie beispielsweise E-
Mail, SMS und WWW (, Internet*).

10 BVerfGE 65, 1 (45).

11 DSB-Konferenz, Datenschutzbeauftragte des Bundes und der Linder: Zugriff der
Strafverfolgungsbehorden auf Verbindungsdaten in der Telekommunikation, Entschlie-
Bung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom
07./08.10.1999, BT-Drs. 14/5555, 217; vgl. auch DSB-Konferenz, Freie Telekommuni-
kation (I): ,,Aus den Nutzungsdaten von Tele- und Mediendiensten lassen sich Riick-
schliisse auf Interessengebiete und damit auf personliche Eigenheiten und das Verhalten
der Nutzenden ziehen®.
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Il. Uber Telekommunikationsdaten

Da sich der staatliche Zugriff auf Verkehrsdaten tendenziell an dem tech-
nisch Machbaren orientiert, ist fiir die rechtliche Wiirdigung dieses Zugriffs
ein gewisses Verstindnis des technischen Hintergrundes erforderlich. Die-
ser unterscheidet sich je nach in Anspruch genommenem Dienst. Bei einem
Telefonanruf beispielsweise zeichnet die Telefongesellschaft regelmédBig
auf, von welchem Anschluss (Rufnummer) aus zu welcher Zeit welche
Zielrufnummer gewihlt wurde. Mit Hilfe der Kundendatei der Telefonge-
sellschaft (Bestandsdaten) ldsst sich dann ermitteln, auf welche Person ein
Anschluss angemeldet ist, wo diese Person wohnt und welche Bankverbin-
dung sie hat.

Bei einer Einwahl ins Internet registriert der Internet-Provider meistens,
von welchem Anschluss aus (Rufnummer), zu welcher Zeit und wie lange
sich ein Kunde einwihlt. Aulerdem wird oft die IP-Adresse, die jeden Nut-
zer im Internet ausweist, registriert. Diese Adresse stellt das Bindeglied dar,
das selbst die Inanspruchnahme kostenloser Dienste im Internet nachvoll-
ziehbar macht. Jeder Betreiber eines Internetangebots kann ndmlich regi-
strieren, von welcher IP-Adresse aus zu welcher Zeit welche Informationen
an ihn gesendet oder von ihm abgerufen werden. Der im Internet besuchte
Rechner kennt also die gerade giiltige IP-Adresse seines Gastes, und dessen
Internet-Provider wiederum weil3, welche Person sich dahinter verbirgt.
Wer diese Daten miteinander verkniipft, kann das Surfverhalten eines Web-
Nutzers liickenlos nachvollziehen, ohne dass der Ausgespihte jemals davon
erfihrt'?. Bei all diesen Informationen handelt es sich um Telekommunika-
tions-Verkehrsdaten.

lll. Der staatliche Zugriff auf
Telekommunikationsdaten

Der Zugriff auf Telekommunikationsdaten kann durch den Gesetzgeber
in drei Stufen eroffnet werden: Erstens konnen nur solche Verkehrsdaten
dem staatlichen Zugriff unterworfen werden, die von einem Unternehmen
ohnehin zu anderen Zwecken gespeichert werden, beispielsweise zu Ab-
rechnungszwecken. Dies entspricht weitgehend der gegenwirtigen Rechts-
lage (vgl. § 100g StPO fiir Telekommunikations-Verbindungsdaten, §§ 8
Abs. 8 BVerfSchG, 10 Abs. 3 MAD-G und 8 Abs. 3a BND-G fiir Tele-
kommunikations-Verbindungsdaten und Teledienstenutzungsdaten). Das

12 Klotz, Karlhorst: Die Polizei, dein Freund und Mixer, www.sueddeutsche.de/computer/
artikel/382/6376/.
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Ausmal} an verfiigbaren Daten bestimmt sich in diesem Fall danach, zu
welchen Zwecken und wie lange Unternehmen Verkehrsdaten aufbewahren
diirfen. Die restriktivste Regelung bestiinde darin, die Aufbewahrung nur
bis zur Bezahlung des Entgelts zu gestatten. Eine moglichst weitgehende
Aufbewahrung wiirde erreicht, indem man den Unternehmen die freiwillige
Aufbewahrung von Daten zu mdéglichst vielen Zwecken erlaubt, von der
Gewihrleistung der Netzsicherheit bis hin zu Marketingzwecken.

In einer zweiten Stufe kann der Gesetzgeber den Sicherheitsbehdrden zu-
satzlich erlauben, im Einzelfall die Erhebung und Speicherung weiterer
Telekommunikationsdaten allein zu staatlichen Zwecken anzuordnen. In
diese Kategorie fillt § 100i StPO" und § 9 Abs. 4 BVerfSchG, die zur
Ermittlung der Karten- und Gerdtenummer eines eingeschalteten Mobiltele-
fons ermichtigen, sowie die Normen zur inhaltlichen Uberwachung der
Telekommunikation, die zugleich auch die Erhebung von Verbindungsda-
ten umfassen'* (88 100a StPO, 39 AWG, 3, 5 und 8 G10).

Drittens kann vorgesehen sein, dass Telekommunikationsdaten generell
und einzelfallunabhiingig allein zu Uberwachungszwecken auf Vorrat zu
erheben und zu speichern sind. Derartige Regelungen strebte der Bundesrat
mit einem inzwischen verfallenen (vgl. § 125 S. 1 GOBT) Gesetzentwurf"’
und Ende 2003 erneut mit einer Stellungnahme zur Novelle des Telekom-
munikationsgesetzes'® an'’. Auch einige EU-Mitgliedstaaten wollen Rege-
lungen dieser Art im Wege eines EU-Rahmenbeschlusses einfiihren und
haben einen entsprechenden Entwurf ausgearbeitet'®. Die Untersuchung der

13 BGBI. 12002, 3018.

14 Eckhardt, DuD 2002, 197 (198); fiir § 100a StPO auch Welp, NStZ 1994, 209 (213) und
BeckTKG-Ehmer, § 88, Rn. 5.

15 Entwurf eines Gesetzes zur Verbesserung der Ermittlungsmanahmen wegen des Ver-
dachts sexuellen Missbrauchs von Kindern und der Vollstreckung freiheitsentziehender
Sanktionen (im Folgenden ErmittlungsG-E genannt), Beschluss des Bundesrates vom
31.05.2002, BR-Drs. 275/02, abgedruckt auf den Seiten 409-410.

16 Vom 19.12.2003, BR-Drs. 755/03, abgedruckt auf den Seiten 411-412.

17 Vgl. schon die Stellungnahme des Bundesrates zum Telekommunikationsgesetz, BT-
Drs. 13/4438, 23, wo die Festlegung von ,,Mindestfristen* fiir die Speicherung von Ver-
bindungsdaten und anderen personenbezogenen Daten gefordert wurde.

18 Entwurf eines Rahmenbeschlusses iiber die Vorratsspeicherung von Daten, die in
Verbindung mit der Bereitstellung offentlicher elektronischer Kommunikationsdienste
verarbeitet und aufbewahrt werden, oder von Daten, die in 6ffentlichen Kommunikati-
onsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Untersuchung, Feststellung
und Verfolgung von Straftaten, einschlieBlich Terrorismus (im Folgenden RSV-E ge-
nannt), Ratsdokument Nr. 8958/04 vom 28.04.2004, register.consilium.eu.int/pdf/de/
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A. Einfithrung

rechtlichen Zuléssigkeit einer solchen Vorratsspeicherung von Telekommu-
nikations-Verkehrsdaten bildet den Schwerpunkt dieser Arbeit. Die Einfiih-
rung einer Vorratsspeicherung von Telekommunikations-Verkehrsdaten
wird zu Recht als drohender ,,Quantensprung“'® und Eingriff neuer Quali-
tit” gegeniiber den bestehenden Befugnissen bezeichnet, da eine solche
MaBnahme nicht mehr nur in einzelnen Fillen zur Anwendung kommt,
sondern die gesellschaftlichen Verhiltnisse vorbeugend so gestaltet, dass
eine liickenlose Uberwachung des Kommunikationsverhaltens der Bevélke-
rung moglich wird*".

Wihrend es bei den bisher diskutierten Vorschriften vor allem um die
Quantitdt gespeicherter Daten geht, also um die moglichst weitgehende
Erfassung und Speicherung von Verkehrsdaten, gibt es auch Ansitze, die
Qualitdt und Aussagekraft der Daten zu verbessern. Die Aussagekraft von
Telekommunikationsdaten ist ndmlich immer dann schwach, wenn sich
nicht feststellen ldsst, welcher Person sie zuzuordnen sind. Dies kann bei-
spielsweise bei anonym gekauften Mobiltelefonkarten, bei der Benutzung
von Telefonzellen, Internet-Cafés usw. der Fall sein. Angesichts dessen
konnte der Gesetzgeber daran denken, anonyme Telekommunikation iiber-
haupt zu verbieten??. Ansitze in dieser Richtung enthilt § 111 TKG23, der
den anonymen Verkauf von vorausbezahlten (,,prepaid®) Mobiltelefonkar-
ten verhindern soll.

IV. Gang der Untersuchung

Im Folgenden soll zunichst das Konfliktfeld dargestellt werden, in dem
sich Regelungen iiber den staatlichen Zugriff auf Telekommunikationsdaten
bewegen. Dazu soll die Bedeutung solcher Regelungen aus Sicht des Staa-
tes, der Biirger und der betroffenen Unternehmen dargestellt werden. An-

04/st08/5t08958.de04.pdf, abgedruckt auf den Seiten 413-421; vgl. auch MDG, Entwurf
fiir Schlussfolgerungen des Rates zur Informationstechnologie (I), 3.

19 Hamm, TKUV, 81 (86).

20 Eckhardt, CR 2002, 770 (774); Gridl, Datenschutz in globalen Telekommunikationssy-
stemen, 75.

21 Welp, TKUV, 3 (11); Covington & Burling, Memorandum (I), 3 f. sprechen von ,,a
regime far more intrusive than anything previously known in the EU or even in compa-
rable democratic societies.*

22 Eine entsprechende Forderung der G7-Justiz- und Innenminister fiir den Internetbereich
findet sich in G7, High-Tech Crime Principles (I); dhnlich Bundeskriminalamt, zitiert
bei Rotzer, Florian: Geféhrlicher Hang zur Sicherheit, 26.02.2000, Telepolis, Heise-
Verlag, www.heise.de/tp/deutsch/special/info/6627/1.html.

23 Telekommunikationsgesetz vom 22.06.2004 (BGBI I 2004, 1190).
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schliefend werden die rechtlichen Anforderungen an staatliche Zugriffe auf
Telekommunikationsdaten diskutiert und entwickelt. In diesem Rahmen
wird exemplarisch auch darauf eingegangen, ob vorhandene und geplante
Regelungen und Verfahren diesen Anforderungen gerecht werden. Vertieft
wird die rechtliche Zuldssigkeit einer generellen Vorratsspeicherung von
Telekommunikations-Verkehrsdaten diskutiert: Erstens unter dem Aspekt
der Freiheitsrechte der betroffenen Telekommunikationsnutzer, zweitens in
Bezug auf die Freiheitsrechte der Unternehmen, die zur Durchfiihrung der
Vorratsspeicherung in Anspruch genommen wiirden, und drittens unter
Betrachtung von Gleichbehandlungsgesichtspunkten.






B. Die Diskussion um den staatlichen Zugriff
auf Telekommunikationsdaten

I. Praxis des staatlichen Zugriffs auf
Telekommunikationsdaten

1. Einsatzfelder

Aus staatlicher Sicht ist der Zugriff auf Telekommunikationsdaten so-
wohl fiir die Gefahrenabwehr- wie auch fiir die Strafverfolgungsbehtrden
interessant (im Folgenden ,,Eingriffsbehorden® oder ,,Sicherheitsbehérden®
genannt). Gefahrenabwehrbehorden, deren Aufgabe der vorbeugende
Rechtsgiiterschutz ist, finden sich sowohl im Bereich der traditionellen
Gefahrenabwehr (Polizei einschlieBlich Bundeskriminalamt und Zollkrimi-
nalamt) wie auch im nachrichtendienstlichen Bereich (Bundesverfassungs-
schutz, Bundesnachrichtendienst, Militdrischer Abschirmdienst). Als Straf-
verfolgungsbehorden sind Staatsanwaltschaft und Polizei zu nennen.

Fiir Strafverfolgungsbehorden ist der Zugriff auf Telekommunikationsda-
ten im Rahmen ihrer Aufgabe der Aufkldrung und Verfolgung moglicher-
weise begangener Straftaten von Bedeutung. Die Analyse von Verkehrsda-
ten kann zum einen bereits im Vorfeld eines Verdachts wegen einer be-
stimmten Straftat niitzlich sein, also dazu dienen, einen Verdacht iiberhaupt
erst zu gewinnen (Verdachtssuche). Liegt ein Verdacht bereits vor, dann
konnen Telekommunikations-Verkehrsdaten niitzlich sein, um zu kléren,
wer als Titer der moglicherweise begangenen Straftat in Betracht kommt
(Verdachtssteuerung). Ist auch diese Frage beantwortet, dann konnen Tele-
kommunikations-Verkehrsdaten erforderlich sein, um Beweise oder Indizi-
en fiir die Schuld oder Unschuld des Verdidchtigen zu finden
(Verdachtsverdichtung)24. Telekommunikationsdaten kommen insoweit
einerseits als Beweismittel in Betracht, wenn sie fiir die Schuldfrage unmit-
telbar relevant sind. Andererseits kann ihre Kenntnis auch erforderlich sein,
um andere Beweismittel (einschlieBlich Zeugenaussagen) erlangen zu kon-
nen. Aufler zur Gewinnung von Beweismitteln konnen Telekommunikati-
onsdaten schlieBlich auch zur Ermoglichung der Festnahme eines Beschul-
digten oder eines bereits Verurteilten eingesetzt werden.

24 Zu der Unterscheidung L/D*-Rachor, F 171.
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Im Bereich der Gefahrenabwehrbehdrden ist zu unterscheiden: Die Voll-
zugspolizeibehorden der Linder haben operative Befugnisse. Fiir sie kon-
nen Telekommunikationsdaten daher sowohl fiir die Aufkldrung des Sach-
verhalts interessant sein, also um zu {iberpriifen, ob und inwieweit eine
Gefahr fiir die offentliche Sicherheit vorliegt, als auch im Rahmen ihrer
Aufgabe der Beseitigung von Gefahren. Die iibrigen Gefahrenabwehrbe-
horden haben keine operativen Befugnisse und sind an Telekommunikati-
onsdaten daher in erster Linie zur Informationsgewinnung tiber mogliche
Gefahren interessiert.

2. Kriminalitatsfelder

Drei Gruppen von Fillen werden unterscheiden, in denen Computer eine
Rolle bei der Aufgabenwahrnehmung der Eingriffsbehorden spielen kon-
nen”: Erstens kann ein Computer das Angriffsziel einer Straftat sein, insbe-
sondere dessen Vertraulichkeit, Integritit oder Verfiigbarkeit. Beispiele
dafiir sind die Verbreitung von Computerviren, Datenspionage, das Er-
schleichen von Leistungen oder DDoS-Angriffe. In der Terminologie des
deutschen Strafgesetzbuches handelt es sich insbesondere um die Delikte
Datenspionage (§ 202a), Verfilschung und Loschung von Daten (§ 303a),
Computersabotage (§ 303b) und Computerbetrug (§ 263a). Zweitens kon-
nen Computer als Werkzeuge zur Begehung traditioneller Straftaten einge-
setzt werden, also solcher Straftaten, die auch ohne Verwendung von Com-
putern begangen werden konnen. Hierzu zihlt beispielsweise die computer-
gestiitzte Verbreitung von Kinderpornografie oder illegal angebotener
Software, Musik oder Filme sowie die Begehung von Betrug. Drittens kon-
nen Computersysteme fiir Sicherheitsbehorden sonst relevant sein, ohne
dass sie notwendig als Tatwerkzeug oder iiberhaupt nur zu rechtswidrigen
Zwecken eingesetzt wurden, etwa wenn ein Straftiter seinen Tatplan auf
seinem Computer gespeichert hat.

Im vorliegenden Zusammenhang ist zu beachten, dass Computerkrimina-
litdat nicht identisch ist mit telekommunikationsnetzbezogener Kriminalitit
(Netzkriminalitdt). Wird beispielsweise von einem Geldautomaten unbefugt
Geld abgehoben oder in einem Geschiftslokal mit einer gestohlenen Zah-
lungskarte gezahlt, dann liegt Computerkriminalitit vor, nicht aber Netz-
kriminalitiat. Umgekehrt ist beispielsweise eine am Telefon begangene Be-
leidigung zur (Telekommunikations-) Netzkriminalitdt zu zdhlen, nicht aber

25 Klassifizierung in Orientierung an Robinson, James K.: Vortrag auf der International
Computer Crime Conference ,,Internet as the Scene of Crime* in Oslo, Norwegen, 29.-
31.05.2000, www.usdoj.gov/criminal/cybercrime/roboslo.htm.
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zum Feld der Computerkriminalitidt. Illegal ist die Benutzung der neuen
Medien nur dann, wenn sie unmittelbar zur Begehung einer Straftat als
Tatwerkzeug eingesetzt werden®®. Deswegen sind als Netzkriminalitit nur
solche Delikte zu bezeichnen, die unter Verwendung der Telekommunikati-
onsnetze als Tatwerkzeug begangen werden.

Das Feld der Netzkriminalitdt kann analog der oben aufgezeigten Klassi-
fizierung in Netzkriminalitdt im engeren und Netzkriminalitit im weiteren
Sinne unterteilt werden®’. Als Netzkriminalitit im engeren Sinne sind Straf-
taten zu bezeichnen, bei denen die Vertraulichkeit, Integritit oder Verfiig-
barkeit von Computersystemen unter Verwendung von Telekommunikati-
onsnetzen angegriffen wird (beispielsweise durch ,Hacking®). Tatbe-
standsméfig handelt es sich ausschlieBlich um Computerdelikte.

Netzkriminalitidt im weiteren Sinne liegt bei sonstigen Straftaten vor, die
unter unmittelbarer Verwendung von Telekommunikationsnetzen als Tat-
werkzeuge begangen werden. Hierzu zidhlt die Verbreitung unerlaubter
Inhalte in Datennetzen (z.B. Kinderpornographie, extremistische Propagan-
da, Gewaltverherrlichung, Volksverhetzung, offentliche Aufforderung zu
Straftaten) ebenso wie andere Straftaten in den Netzen (z.B. betriigerisches
Anbieten von Waren, Dienstleistungen oder Geldanlagen, Verkauf von
Waffen, Betdubungsmitteln oder in Deutschland verbotenen Medikamenten,
verbotenes Gliicksspiel, unlautere Werbung, Urheberrechtsverletzungen)®®.
Im Gegensatz zur Netzkriminalitidt im engeren Sinne werden Telekommu-
nikationsnetze hier technisch gesehen ebenso eingesetzt wie von jedermann,
niamlich insbesondere als Kommunikationsmedium.

SchlieBlich konnen Telekommunikationsnetze fiir Sicherheitsbehtdrden
relevant sein, ohne dass sie als Tatwerkzeug eingesetzt wurden, etwa wenn
es um das Auffinden eines beliebigen Straftiters mit Hilfe von dessen Han-
dy-Positionsdaten geht. Potenziell jedes Delikt kann ein Interesse der Ein-
griffsbehorden an einem Zugriff auf Telekommunikationsnetze begriinden.
Es geniigt, dass die Zielperson die neuen Medien iiberhaupt einsetzt. So
kann beispielsweise versucht werden, die Identitit, Informationen tiber das
Umfeld oder den Aufenthaltsort eines Waffenschiebers mit Hilfe von des-
sen E-Mail-Adresse zu ermitteln, wenn diese zufillig bekannt ist. Auch das
traditionelle Instrument der Telefoniiberwachung nach den §§ 100a, 100b
StPO war noch nie an die Bekdmpfung von Straftaten gekoppelt, die iiber

26 Zu dieser Unterscheidung BMI/BMJ, Sicherheitsbericht 2001, Kurzfassung (I), 17.
27 BMI/BMJ, Sicherheitsbericht 2001, 197.
28 BMI/BMIJ, Sicherheitsbericht 2001, 198.
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das Telefon begangen werden, sondern diente stets als allgemeines Ermitt-
lungsinstrument. In diesem Bereich muss man sich vor Augen halten, dass
das iiberwachte Verhalten legal ist und sich nicht von dem unterscheidet,
das alle iibrigen Nutzer von Telekommunikationsnetzen an den Tag legen.

3. Praktische Bedeutung des Zugriffs auf Verkehrsdaten
im Rahmen von Ermittlungen

Wegen der praktischen Bedeutung von Telekommunikationsnetzen fiir
ihre Arbeit wird seitens der Eingriffsbehérden darauf verwiesen, dass die
Informationsgesellschaft neue Computer- und Kommunikationstechnologi-
en und damit noch nie da gewesene Moglichkeiten fiir Biirger und Unter-
nehmen ebenso wie fiir Kriminelle bietet, darunter auch organisierte Krimi-
nalitit und Terroristen®. Indem sich gesellschaftliche Aktivititen zuneh-
mend in die Telekommunikationsnetze verlagern, erweitern sich zugleich
die Moglichkeiten, unter Nutzung der Netze Straftaten zu begehen™. Die
Vorteile dieses Mediums konnen zugleich die Begehung klassischer Strafta-
ten erleichtern und ihre Verfolgung erschweren. Gerade das weltweite,
uniiberschaubar grofle und weitgehend anonyme Internet ist ein idealer
Umschlagplatz fiir Kinderpornografie, Anleitungen zum Bau von Bomben,
illegale Kopien von Software, Musik und Filmen. Extremistische Gruppie-
rungen weltanschaulicher (Neonazigruppen) oder religioser (islamische
Extremisten) Art konnen hier mit Leichtigkeit Informationen verbreiten und
austauschen. Im Bereich der Netzkriminalitit im engeren Sinne sind sogar
ginzlich neue Gefahren entstanden, etwa die Gefahr telekommunikativer
Angriffe auf wichtige wirtschaftliche und 6ffentliche Computersysteme und
Infrastrukturen.

Immer 6fter wird sich der Zugriff auf Telekommunikationsdaten als ein-
ziges Mittel der Eingriffsbehorden zur Erfiillung ihrer Aufgaben darstel-
len’'. Telekommunikationsdaten sind das nahezu einzige Mittel zur Identi-
fizierung von Personen, die sich der neuen Medien bedienen oder bedient
haben*?. Verkehrsdaten konnen somit als »dpuren angesehen werden®® und

29 BMI/BMI, Sicherheitsbericht 2001, Kurzfassung (I), 17; G7, High-Tech Crime Com-
muniqué (I); MDG, Entwurf fiir Schlussfolgerungen des Rates zur Informationstechno-
logie (1), 3.

30 G7, High-Tech Crime Communiqué (I); BMI/BMJ, Sicherheitsbericht 2001, 197.

31 Thiiringen in BR-Drs. 513/02, 2: ,Die Uberwachung der Telekommunikation ist fiir
eine effektive Bekdmpfung gerade auch der organisierten Kriminalitat unverzichtbar.*

32 Papier ,,Enfopol 38 vom 24.04.2001, zitiert bei Krempl, Stefan: Widerstand gegen die
neuen Enfopol-Uberwachungspline, Telepolis, Heise-Verlag, 23.05.2001, www.heise.
de/tp/deutsch/special/enfo/7709/1.html.
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bilden den praktisch unverzichtbaren Startpunkt jeder Ermittlung im Be-
reich der Netzkriminalitit™.

Dementsprechend setzt die Verfolgung von Straftaten und die Abwehr
von Gefahren im Bereich der Telekommunikationsnetze jedenfalls teilweise
voraus, dass die Sicherheitsbehorden Zugriff auf Verbindungsdaten haben.
Wihrend bei der Bekdmpfung und Verfolgung von Netzkriminalitit die
Verfiigbarkeit von Kommunikationsdaten in den allermeisten Fillen uner-
lasslich ist35, kann die Verfiigbarkeit von Kommunikationsdaten im Bereich
allgemeiner Kriminalitdt lediglich in einzelnen Féllen fiir Ermittlungen
hilfreich sein®®. Dies gilt insbesondere in den Fillen, in denen der Téter bei
Begehung eines traditionellen Delikts Telekommunikation einsetzt. In allen
Bereichen ist es moglich, dass der Erfolg eines behordlichen Verfahrens im
Einzelfall von der Verfiigbarkeit von Kommunikationsdaten abhéngt, aber
nur im Bereich der Netzkriminalitét ist dies typischerweise der Fall. Diesen
Unterschied vollzieht der Gesetzgeber in § 100g StPO nach, wenn er be-
stimmt, dass eine untersuchte Straftat nur dann ,,erheblich® sein muss, wenn
sie nicht unmittelbar mittels eines Telekommunikationsendgerites als Tat-
werkzeug begangen wurde’’. Die Bedeutung von Telekommunikationsda-
ten wird fiir die Eingriffsbehorden freilich auch im Bereich der allgemeinen
Kriminalitét steigen, weil sich das Leben allgemein immer weiter in den
Telekommunikations- und Onlinebereich verlagert’”®. Damit bilden Ver-
kehrsdaten eine willkommene Informationsquelle fiir die Sicherheitsbehor-
den, unabhingig davon, ob kriminelles Verhalten mit Telekommunikati-
onsnetzen im Zusammenhang steht oder nicht.

33 Vgl. Garstka/Dix/Walz/Sokol/Bdumler, Hintergrundpapier (I), Punkt II; Artikel-29-
Gruppe der EU, Anonymitit, 5; Simitis, NJW 1997, 1902 (1903); ders., NJW 1998,
2473 (2477).

34 French Delegation of Police Cooperation Working Party, Enfopol 38 (I), 6.

35 Das Papier ,,Enfopol 38 vom 24.04.2001, zitiert bei Krempl, Stefan: Widerstand gegen
die neuen Enfopol—Uberwachungsp]'aine, Telepolis, Heise-Verlag, 23.05.2001,
www.heise.de/tp/deutsch/special/enfo/7709/1.html, spricht von Verbindungsdaten als
eine[m] der Fundamente der Verfolgung von Computerverbrechen®.

36 Vgl. Kronqvist, Leiter der IT-Kriminalititsgruppe der nationalen schwedischen Straf-
verfolgungsbehorde, Cybercrime-Anhorung.

37 Feser, MMR 2002, 560 (560) m.w.N.

38 ISPA, Internet Service Providers’ Association (Belgium): Position Paper on Retention
of Traffic Data, youthful2.free.fr/dataretention.pdf.
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4. Schwierigkeiten bei der Beobachtung der Nutzung von
Telekommunikationsnetzen

Die spezifische Schwierigkeit fiir die Gefahrenabwehr- und Strafverfol-
gungsbehorden im Bereich der neuen Medien liegt in der Fliichtigkeit und
Kurzlebigkeit der Daten® beziiglich des Kommunikationsinhalts und der
Kommunikationsumstdnde. Zur Ermittlung der Kommunikationsumsténde
stehen den Behorden wegen des rechtlichen Rahmens bisher weitgehend
nur solche Daten zur Verfiigung, welche die Dienstanbieter zu Abrech-
nungszwecken ohnehin speichern miissen oder welche anschlielend bis zu
sechs Monate lang freiwillig aufbewahrt werden (vgl. etwa §§ 97 TKG, 6
TDDSG, 19 MDStV). Da aber der Preis einer Verbindung immer seltener
von der Entfernung und vom Zielort abhéngt und die Dienstanbieter inzwi-
schen immer hiufiger Pauschaltarife anbieten, ist die Aufbewahrung von
Telekommunikationsdaten fiir Abrechnungszwecke immer seltener erfor-
derlich. Bei kostenlosen oder vorausbezahlten Diensten ist dies von vorn-
herein der Fall*’. Aus Kosten- und Datenschutzgriinden reduzieren Anbieter
den Umfang der von ihnen gespeicherten Verkehrsdaten zunehmend*'.
Insbesondere Strafverfolgungsbehdrden befiirchten, dass ihnen dadurch
mogliches Beweismaterial verloren geht42, und fordern, die Dienstanbieter
zur Aufbewahrung bestimmter Telekommunikationsdaten wihrend eines
bestimmten Mindestzeitraums zu verpflichten, um die Daten in dieser Zeit
zu Strafverfolgungszwecken nutzen zu kénnen® (so genannte ,,Vorratsspei-
cherung®).

Selbst wenn die Eingriffsbehdrden vor Ablauf der datenschutzrechtlichen
Loschungsfristen einschreiten, kann die Identifizierung des Nutzers schei-
tern. Allgemein ist zundchst zu beachten, dass sich Verkehrsdaten immer
auf einen Anschluss beziehen (Telefonanschluss, Mobiltelefonkarte, Inter-
net-Account) und nicht auf eine bestimmte Person. Wer den Anschluss
tatsdchlich genutzt hat, lassen Verkehrsdaten nicht erkennen, was ihren
Beweiswert einschrinkt.

39 Kommission, Sichere Informationsgesellschaft (I), 14; BMI/BMJ, Sicherheitsbericht
2001, 201.

40 Kommission, Sichere Informationsgesellschaft (I), 21; BMI/BMIJ, Sicherheitsbericht
2001, 203 f.; Kronqvist, Leiter der IT-Kriminalitdtsgruppe der nationalen schwedischen
Strafverfolgungsbehorde, Cybercrime-Anhorung.

41 Home Office (UK), Consultation paper (), 12.

42 Kommission, Sichere Informationsgesellschaft (I), 21; Home Office (UK), Retention
), 2.

43 Kommission, Sichere Informationsgesellschaft (I), 21.
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- Internet

GroBle Schwierigkeiten kann dariiber hinaus die Identifizierung gerade
von Internet-Nutzern bereiten. Erstens gibt es Internet-Access-Provider, die
nicht iiber die Telefonrechnung, sondern mit ihren Kunden direkt abrech-
nen. Weil zur Abrechnung nicht erforderlich, speichern sie nicht, welchen
Telefonanschluss ihre Kunden zur Einwahl verwenden. Wenn die Kunden
bei der Anmeldung falsche Angaben iiber ihre Identitit machen und der
Provider die Angaben nicht nachpriift, dann konnen sie das Internet prak-
tisch anonym nutzen*'. Falschangaben bei der Anmeldung sind im Internet-
bereich verbreitet”. In vielen Fillen von Netzkriminalitit werden auch
gestohlene Zugangsdaten eines Dritten genutzt*’, woran eine Identifizierung
ebenfalls scheitern kann. Weiterhin werden vorausbezahlte Internetzugénge
angeboten®’, zu deren Nutzung die Angabe von Personalien zumeist nicht
erforderlich ist. Um sich der mit unbarer Bezahlung einher gehenden Identi-
fizierung zu entziehen, benutzen Kriminelle nicht selten auch falsche Kre-
ditkartendaten, die sich mit Hilfe des Internet ausfindig machen lassen*®.

Internet-by-Call-Dienste rechnen nicht mit dem Nutzer, sondern mit des-
sen Telefongesellschaft ab. Selbst wenn diese Dienste die Rufnummer des
Telefonanschlusses eines Internetnutzers (CLI) aufzeichnen wollten, was
gegen § 97 Abs. 3 S. 2 TKG verstieBe, scheitert dies regelméBig aus techni-
schen Griinden, wenn der Nutzer die Anzeige seiner Rufnummer blok-
kiert”. AuBerdem sind zur Aufzeichnung der CLI nicht alle iiblichen Ein-
richtungen in der Lage®. Moglich bleibt der Abgleich der Einwahl- und
Abmeldezeit mit den Telekommunikations-Verbindungsdaten sdmtlicher
Telefonnutzer, der aber oft kein eindeutiges Ergebnis liefern wird’', zumal
die Zeiteinstellung beider Anlagen nicht immer aufeinander abgestimmt
sein wird’>. Wenn vorausbezahlte Mobiltelefone oder auslindische An-

44 BMI/BMIJ, Sicherheitsbericht 2001, 203.

45 Donovan, John in APIG, All Party Parliamentary Internet Group (UK): UK Law Enfor-
cement, APIG Communications Data In