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A. Einleitung

I. Problemaufriss

Aufgrund des technischen Fortschritts ist es mittlerweile moglich sehr
grofle Datenmengen dauerhaft zu speichern und auszuwerten. Im Ver-
gleich zu frither besteht ein wesentlicher Unterschied darin, dass die Da-
ten in Echtzeit analysiert werden koénnen. Dieses Phdnomen wird als ,,Big
Data‘“ bezeichnet. Eine allgemein anerkannte Definition gibt es aber bis-
lang noch nicht.

Gerade von Seiten der Wirtschaft wird Big Data momentan forciert.
Zwar wird dem Thema derzeit eine womdglich unangemessen grofle
Aufmerksamkeit zuteil; man kann es angesichts seiner Unbestimmtheit
auch als ein Modethema auffassen. Der voraussichtlich in Zukunft immer
giinstigere Speicherplatz und die leistungsfiahigeren Computer lassen aber
vermuten, dass diese Art der Datenanalyse weiter an Bedeutung gewin-
nen wird. Denn die Mdglichkeit mit Hilfe von groBen Datenmengen und
Algorithmen neue Erkenntnisse zu gewinnen, erscheint zu verlockend
und ist bereits jetzt Grundlage einer Reihe von erfolgreichen und Erfolg
versprechenden Geschiftsmodellen. So ist es nicht verwunderlich, dass
personenbezogene Daten wiederholt als das ,,neue OI* in einer vernetzten
Welt' und Standortdaten als ,»das Datengold des 21. Jahrhunderts* be-
zeichnet worden sind.

Wiéhrend Big Data datenschutzrechtlich unproblematisch ist, solange
nicht mit personenbezogenen Daten umgegangen wird bzw. kein Perso-

1 So z. B. die damalige Vizeprésidentin der EU-Kommission Kroes, Rede, S. 2;
siche  Cavoukian, in: Hildebrandt/O’Hara/Waidner (Hrsg.), Digital
Enlightenment Yearbook, S. 89 (90); dhnlich Dorner, CR 2014, 617 (618), der
schlicht vom neuen Ol spricht; ebenso Arming, K&R Beihefter 3/2015 zu Heft 9
2015, 7.

2 Martini, DVB12014, 1481 (1482).
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nenbezug herstellbar ist, stellt sich die Frage, ob es mit den datenschutz-
rechtlichen Grundprinzipien im Falle des Umgangs mit personenbezoge-
nen Daten im Einklang steht und stehen kann. Big Data zielt oftmals ge-
rade darauf ab, bislang unbekannte Korrelationen zu entdecken und {iber-
raschende Schliisse aus diesen Zusammenhingen zu ziehen. Daher ist der
Zweck der Verarbeitung personenbezogener Daten bei deren Erhebung
héufig noch nicht konkret bestimmbar. Gleichwohl ist aber bei der Erhe-
bung von Daten nach derzeitiger Rechtslage grundsitzlich die Angabe
des Zwecks oder der Zwecke der Erhebung, Verarbeitung oder Nutzung
erforderlich. Zudem werden Daten genutzt, deren urspriinglicher Erhe-
bungszweck moglicherweise langst erfiillt ist.

Um Big Data in rechtskonformer Weise nutzen zu konnen, stellt sich
daher die Frage, inwiefern ein Spannungsverhiltnis zum Zweckbin-
dungsgrundsatz besteht und wie dieses gegebenenfalls aufgelost werden
kann.?

Einerseits sieht sich das Zweckbindungsprinzip erheblicher Kritik aus-
gesetzt. Die Zweckbindung sei die Antithese zu Big Data.* Im Rahmen
der Reform des europdischen Datenschutzrechts wurde sogar die Ab-
schaffung der Zweckbindung gefordert, da sie dem Ziel des groftmogli-
chen Erkenntnisgewinns im Rahmen von Big-Data-Analysen entgegen-
stehe.” Die bei der Datenerhebung nicht vorhergesehenen Sekundérnut-

3 Aufgrund neuer technischer Entwicklungen sah auch die Artikel-29-
Datenschutzgrupppe eine Auseinandersetzung mit dem Zweckbindungsprinzip
als notwendig an: Artikel-29-Datenschutzgruppe, WP 203, S. 14.

4 Tene/Polonetsky, Northwestern Journal of Technology and Intellectual Property
2013, Vol. 11, Issue 5, 239 (242); dhnlich Ohrtmann/Schwiering, NJW 2014,
2984, die einen Widerspruch zwischen Big Data und der Zweckbindung feststel-
len.

5  BITKOM, EU-Datenschutzverordnung muss Innovationen ermdglichen. Pres-
semitteilung v. 24.06.2015, abrufbar unter: https://www.bitkom.org/
Presse/Presseinformation/EU-Datenschutzverordnung-muss-Innovationen-
ermoeglichen.html, (abgerufen am 11.05.2018); &hnlich Cate/Mayer-
Schonberger, International Data Privacy Law, Vol. 3 No. 2, 2013, 67 (72), die in
einem Bericht der Ergebnisse einer von Microsoft gesponserten Tagung eine
,Inkonsistenz mit der Datennutzung in der heutigen Welt* ausmachten; erhebli-
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zungen seien die Kronjuwelen von Big Data.® Die Zweckbindung gehore
,auf den Priifstand“ da die Datenverwendung fiir bislang unbekannte
Zwecke die ,innovative Kraft“ von Big Data darstelle.” Die Zweckbin-
dung versuche die Zukunft abzuwehren und stehe zukiinftigen techni-
schen Notwendigkeiten des Datenumgangs entgegen.8 Das derzeitige Re-
gelungsregime miisse iiberdacht werden, denn aufgrund der neuen Mog-
lichkeiten der Bevorratung und Auswertung von Daten sei offensichtlich,
dass Daten nicht nur einem Zweck dienen konnten, wie dies frither der
Fall gewesen sei. Big Data ziele gerade darauf die Daten aus ihrem ur-
spriinglichen Erhebungskontext herauszureiBen.'® Das Ziel von Big-Data-
Analysen sei moglichst viele Daten auf Vorrat zu speichern und sodann
fir zundchst unbestimmte Zwecke auszuwerten, weshalb sie der Zweck-
bindung entgegenstiinden.11 Bei der Zusammenfiihrung vieler Daten wer-
de deren jeweilige Zweckbindung verletzt, da diese aus ihren urspriingli-
chen Kontexten geldst wiirden.'” Big Data sche weder eine Zweckbe-
stimmung noch eine Zweckbindung vor. " Eine starke Betonung der
Zweckbindung wiirde daher fiir auf personenbezogene Daten angewiese-
ne Big-Data-Analysen eine groBe Einschrinkung bedeuten.'* Mit einer

che Kritik aufgrund geschiftlicher Interessen ist allerdings kein neues Phédno-
men, siche die Forderung nach einer ,,in einer Marktwirtschaft unabdingbaren
Flexibilitat™ bei Liitkemeier, DuD 1995, 597 (599); vgl. zu frithzeitigen Forde-
rungen dieser Art.: Simitis, DuD 2000, 714 (717).

6 Tene/Polonetsky, Northwestern Journal of Technology and Intellectual Property
2013, Vol. 11, Issue 5 239 (259); dhnlich, d. h. ebenfalls auf die Bedeutung der
zweckdndernden Sekundédrnutzungen abstellend: Mayer-Schonberger/Cukier,
Big Data, S. 153; es finden sich auch warnende Stimmen vor Sekundirverwen-
dungen und Profilbildungen, siche Klausnitzer, Big Data, S. 200.

7 Hdrting, Internetrecht, Annex, Rn. 48, der als (fiktives) Beispiel die zukiinftige
Heilung von Krankheiten mittels heutiger Tweets anfiihrt.

8 Vgl Moerel, Big Data, S. 53.

9 Mayer-Schonberger/Mack, in: Dix/Franfen/Kloepfer/Schaar/Schoch/VoBhoff/
Deutsche Gesellschaft fiir Informationsfreiheit (Hrsg.), Jahrbuch 2014, S. 1 (4).

10  Helbing, K&R 2015, 145 (146).

11 Rofnagel/Nebel, DuD 2015, 455 (458).

12 Rofnagel, ZD 2013, 562 (565); Schaar, RDV 2013, 223 (225).

13 Rofnagel, ZD 2013, 562 (564).

14 Rofnagel/Nebel, DuD 2015, 455 (459).
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Welt der allgegenwértigen Datenverarbeitung (,,ubiquitous computing“)15
sei die Zweckbindung aufgrund der Schwierigkeit der vorherigen Zweck-
festlegung nicht zu vereinbaren.'® Die Multifunktionalitit vieler Gerite
lasse die klare Bestimmung eines Zwecks nicht mehr zu.'” Auch sei ein
maschinelles Lernen nicht mit dem Verbot der Vorratsspeicherung von
Daten vereinbar. Big-Data-Analysen mit personenbezogenen Daten
stellten in aller Regel einen ,klaren Versto* gegen das Zweckbindungs-
prinzip dar.”

Zwar sei eine Umgehung des Problems durch eine weite Fassung des
Zwecks denkbar, dadurch gehe aber die Steuerungsfunktion verloren®
und es bestehe die Gefahr von Abwégungen im Rahmen von General-
klauseln, die letztlich regelmifBig zu einer Zuléssigkeit des Datenumgangs
fiihrten.”' Die Konzepte des Datenschutzes sollten iiberdacht und an die
technischen Entwicklungen angepasst werden.”

Die Zweckbindung habe zu einer ,,geradezu inflationdren Datenschutz-
gesetzgebung® gefiihrt,” wodurch die Fiille an Regelungen entgegen dem
Ziel der Transparenz immer uniibersichtlicher geworden sei.”* Sie werde

15  Siehe hierzu: Mattern, in: Fleisch/Mattern (Hrsg.), Internet der Dinge, S. 39 ff.

16  Rofnagel, APuZ, Heft 5-6 2006, 9 (12); Roffnagel/Geminn/Jandt/Richter,
Datenschutzrecht 2016, S. 26; Kiihling, Die Verwaltung 2007, 153 (159), hilt
die Zweckbindung zumindest fiir erschwert und sieht sogar die Moglichkeit ei-
nes ,,endgiiltigen TodesstoBes fiir die Zweckbindung.

17 Rofnagel, APuZ, Heft 5-6 2006, 9 (12).

18 Vgl Rofinagel, APuZ, Heft 5-6 2006, 9 (12). Rofinagel, MMR 2005, 71 (72).

19 Rofnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, S. 26.

20 Ahnlich Forgé/Kriigel, DuD 2005, 732 (733), die von einer ,sehr niedrigen
Hiirde“ fiir die Feststellung der Zweckidentitdt sprechen.

21 Vgl. Rofnagel, APuZ, Heft 5-6 2006, 9 (12 f.), der von einer , Freikarte” zum
Datenumgang fiir die verantwortliche Stelle spricht; dhnlich Simitis, NJW 1998,
2473 (2478), der die Gefahr einer Verwandlung in eine Leerformel durch Gene-
ralklauseln und unbestimmte Rechtsbegriffe sieht.

22 Schulz/Rofinagel/David, ZD 2012, 510 (515).

23 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni GieB3en, S. 139 (142).

24 FEifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni GieBlen, S. 139 (141 f);
Hoffmann-Riem, in: Krdamer/Micklitz/Tonner (Hrsg.), Recht und diffuse
Interessen, S. 777 (779).
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durch zahllose Ausnahmen ,,ausgehéhlt“25 und miisse iiberdacht wer-

den.” Aufgrund zahlreicher Zweckidnderungsmoglichkeiten sei die Be-
zeichnung ,,Zweckbeschrinkungsgrundsatz® besser. 7 Das Zweckbin-
dungsprinzip sei ,,(...) theoretisch eindrucksvoll, praktisch aber auBBeror-
dentlich schwierig, wenn nicht unvollziehbar.«*

Andererseits wird in der Literatur die Bedeutung der Zweckbindung
betont: Es gebe keine Alternativen, die die Leistungen der Zweckfestle-
gung in gleichwertiger Weise erfiillen konnten.” Die Zweckbindung sei
,,Dreh- und Angelpunkt eines wirklich effizienten Datenschutzes“30; wer-
de sie gelockert, so schwinde die Transparenz und die Kontrolle gehe ver-
loren.”! Eine Aufweichung der Zweckbindung werde den ,zentralen
Stiitzpfeiler des bisherigen datenschutzrechtlichen Regulierungskonzepts
destabilisieren.“*> Die Zweckbindung diene als ,,Priifanker der Recht-
miBigkeit des Datenumgangs wihrend des gesamten Prozesses> und
werde aufgrund zunehmender Verkniipfungen moderner IT-Systeme zum
Schutz der Autonomie des Betroffenen immer wichtiger.’ Die Multi-
funktionalitdt von IT-Systemen sei gerade der Grund fiir die Einfiihrung
der Zweckbindung, weshalb es heutzutage keinen Anderungsbedarf auf-

25 Es wird vertreten, dass die Zweckbindung nur noch bei fiir die LKW-Maut er-
hobenen Daten gewdhrleistet sei: Bergmann/Mdéhrle/Herb, BDSG, Systematik
Ziff. 2.1.3.; auch im Rahmen der LKW-Maut gab es aber Versuche zur Durch-
brechung der Zweckbindung, siche AG Gummersbach, NJW 2004, 240 f.; eine
Zuldssigkeit der Zweckdurchbrechung fiir Zwecke der Strafverfolgung ableh-
nend Niehaus, NZV 2004, 502 (504); ebenso Gores, NJW 2004, 195 (197 £.).

26  Bull, ZRP 1998, 310 (314).

27 Helbing, K&R 2015, 145 (146).

28  Badura, in: Deutscher Bundestag (Hrsg.), Anhorungsbeitrag, S. 15 (16).

29  Albers, Informationelle Selbstbestimmung, S. 500.

30 So Simitis, CR 2000, 472 (474); dhnlich Masing, VVDStRL (63) 2004, 377
(399), der von einem ,,unangefochtenen Eckpfeiler jeden modernen Datenschut-
zes“ spricht; vgl. auch Rofnagel/Laue, DOV 2007, 543 (545); Kutscha,
ZRP 1999, 156 (157); Simitis, NJW 1984, 398 (402), die hierin das zentrale
Element im Datenschutzkonzept des Bundesverfassungsgerichts sehen.

31  Simitis, CR 2000, 472 (474).

32 Richter, DuD 2015, 735.

33 Pohle, DANA 2015, 141 (142 f)).

34 Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 44.
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grund technischer Weiterentwicklungen gebe.” Die Vielzahl von Daten,
die in der heutigen Welt des Internets der Dinge anfalle, fiihre zu neuen
Risiken aufgrund der Erkenntnisse durch die Zusammenfiihrung von Da-
ten aus unterschiedlichen Quellen36 und der damit einhergehenden L&-
sung der Daten aus dem urspriinglichen Verwendungskontext.37 Zwar
werde die Zweckbindung durch Generalklauseln eingeschréinkt, aber ge-
rade aufgrund neuer technischer Entwicklungen solle ihr zu stirkerer Gel-
tung verholfen werden.”® Statt den Zweckbindungsgrundsatz abzuschaf-
fen, bediirfe dieser einer ,,stirkeren Geltungskraft und Konkretisierung®,
da jede Restriktion zu einer Einschrinkung der informationellen Selbst-
bestimmung fithre.” Dariiber hinaus wird die Bedeutung der Zweckbin-
dung auch aus wettbewerbsrechtlicher Sicht zur Vermeidung eines unge-
biihrlichen Vorteils eines marktbeherrschenden Unternehmens gegeniiber
Neueinsteigern betont.*

II. Gang der Untersuchung

Ziel der Arbeit ist die Analyse der Vereinbarkeit von Big Data mit dem
Grundsatz der Zweckbindung und das Aufzeigen von Losungsmoglich-
keiten im Falle der Nichtvereinbarkeit mit dem derzeit geltenden Recht.”!

Es soll zunédchst eine Definition des Begriffs Big Data erarbeitet wer-
den. Dann soll untersucht werden, ob und inwiefern Big Data und der da-

35 Pohle, DANA 2015, 141 (143).

36 Vgl Artikel-29-Datenschutzgruppe, WP 223, S. 8 f.

37 Auf dieses Risiko der automatisierten Datenverarbeitung wies Simitis,
NJW 1984, 398 (402) schon friihzeitig hin.

38  Kutscha, ZRP 1999, 156 (160).

39 Scholz, in: Rofinagel (Hrsg.), Handbuch DSR, Kap. 9.2 Rn. 74; fiir eine Stir-
kung der Zweckbindung siehe auch: Datenschutzkonferenz des Bundes und der
Lénder, DSR 21. Jh., S. 6 und 10 f.

40 Vgl. Artikel-29-Datenschutzgruppe, WP 221, S. 3.

41 Dabei wird sich zeigen, ob tatsdchlich durch Big Data keine neuen rechtlichen
Fragen aufgeworfen werden, wie Bull, Sinn und Unsinn, S. 36, behauptet, der
davon ausgeht, dass es sich um eine Summe bereits bekannter Einzelfragen han-
dele.
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tenschutzrechtliche Zweckbindungsgrundsatz miteinander kollidieren.
Hierzu werden Regelungen zur Zweckbindung im BDSG a. F., der
DSRL, der DSGVO und dem BDSG 2018 betrachtet. Zum Abschluss
werden verschiedene in der Literatur genannte Losungsvorschlige disku-
tiert und ein eigener Vorschlag formuliert.

Die Untersuchung bezieht sich in weiten Teilen auf seit dem 25. Mai
2018 nicht mehr geltende Rechtsvorschriften. Da das Zweckbindungs-
prinzip auch in der DSGVO enthalten ist, kénnen viele Uberlegungen
aber auch unter diesem neuen Rechtsregime fortgelten. Auch die Aussa-
gen des BVerfG sind aufgrund der weiteren Europdisierung des Daten-
schutzrechts mit der DSGVO — zumindest fiir den nichtoffentlichen Be-
reich — nur sehr vorsichtig nutzbar.
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B. Big Data

Zunichst gilt die Frage zu kliaren, was genau sich hinter dem Schlag-
wort ,,Big Data* verbirgt. Problematisch ist hierbei, dass es sich nicht um
einen klar definierbaren Begriff handelt. Daher ist eine Erlduterung des
Begriffs mithilfe mehrerer Merkmale notwendig. Zudem soll auf den
technischen Hintergrund eingegangen und zur Veranschaulichung einige
Anwendungsbeispiele geschildert werden.

I. Definition
1. Problem der Definition

Der Begriff Big Data oder auch Smart Data® findet sich derzeit in ei-
ner Vielzahl von Publikationen.” Gleichwohl hat sich keine eindeutige

Begriffsdefinition herausgebildet.44 Der Begriff ist vielmehr zu Recht als
,schillernd* * bezeichnet worden. Nicht zuletzt deswegen bemiihen sich

42 Bornemann, RDV 2013, 232 (234); Boehme-Nefler, in: Rehbinder (Hrsg.),
UFITA 2015 1, 19 (22) scheint unter Smart Data die mittels Analyse aus einer
Datenmenge (Big Data) gewonnenen Informationen zu verstehen; &hnlich
Bretthauer, ZD 2016, 267 (268), der den Schwerpunkt bei der Betrachtung der
Analyseergebnisse sieht. Raabe/Wagner, DuD 2016, 434 (437) sehen ein
wesentliches Merkmal in einer gezielten Selektion der Daten bereits zum
Zeitpunkt der Erhebung. Letzlich handelt sich dabei um Wortklauberei. Es wird
dasselbe Phdnomen beschrieben.

43  Siehe z. B. Geiselberger/Moorstedt, Big Data; Mayer-Schonberger/Cukier, Big
Data; zur Verbreitung des Begriffs in der deutschen Presse in 2013-2014, sieche
Waidner, Big Data, S. 54.

44 Crawford/Schultz, Boston College Law Review Vol. 55, 2014, 93 (96).

45  Hdrting, CR 2014, 528; Spiecker genannt Déhmann, Spektrum der Wissenschaft
Spezial - Physik, Mathematik, Technik 1. 2017, 56.
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derzeit Standardisierungsorganisationen um die Erarbeitung einer Defini-
.46
tion.

Im Kern geht es um das Auswerten grofer Datenmengen mittels Algo-
rithmen zwecks Feststellung bislang unbekannter Korrelationen. *” Es
handelt sich nicht um eine einzelne neue Technologie, sondern mehrere
neue Methoden.*® Gleichwohl gibt es eine Reihe von Merkmalen, die
. . 49 .. .. .
immer wieder genannt werden.” Allen Definitionen gemein ist, dass sie
die ,,3 Vs* enthalten — volume, velocity und variety, die auf eine Definiti-
on der Unternehmensberatung Gartner Zurﬁckgehen.so

2. Volume

Urspriinglich wurde alleine auf die GroBe der Datenmenge abgestellt
um den Begriff Big Data zu definieren.”’ Auch heute ist die GroBe ein
wichtiges Element der Definition. Demnach soll Big Data gegeben sein,
wenn die Datenmenge so groB ist, dass sie nicht innerhalb einer vertretba-
ren Zeit von iiblicher Software erhoben, gespeichert und verarbeitet wer-
den kann.” Im Jahr 2013 wurde von einer weltweiten Datenmenge von
2,8 Zettabyte .':1usgegamgen.53 Es wird geschitzt, dass sich die weltweit

46  Siehe ISO IEC JTC 1 - Information technology, Big Data; National Institute of
Standards and Technology, Volume 1, Definitions.

47  Hartzog/Selinger, 66 Stanford Law Review Online 2013, 81 (81); Rofnagel,
ZD 2013, 562; Boehme-Nef3ler, in: Rehbinder (Hrsg.), UFITA 20151, 19 (23 f.).

48  Horvath, Big Data, S. 1.

49  Siehe hierzu das Schaubild bei BITKOM (Hrsg.), Leitfaden 2014, S. 10.

50 Siehe Laney, 3D Data management, die Meta-Group wurde spéter von Gartner
ibernommen; Hackenberg, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch
Multimedia-Recht, Teil 16.7 Rn. 1.

51  Manovich, in: Gold (Hrsg.), S. 460 (460).

52 Cavoukian/Jonas, Privacy by Design, S. 3; Rofinagel, ZD 2013, 562; Wespi,
digma 2013, 10; Feiler/Fina, medien und recht 2013, 303; Bornemann,
RDV 2013, 232 (234) stellt darauf ab, dass die Daten ,,noch nicht immer mit
Hilfe von Standarddatenbanken und Datenmanagementtools verarbeitet werden
konnen.*

53 Bornemann, RDV 2013, 232; Weichert, ZD 2013, 251 (252); ein Zettabyte ent-
spricht einer Billionen Gigabyte.
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verfligbare Datenmenge alle zwei Jahre Vf:rdoppelt.54 Dies liegt nicht zu-
letzt daran, dass jegliche Art der Internetnutzung digitale Datenspuren
hinterldsst.”” Uber das Internet soll im Jahr 2015 eine Datenmenge von
60 Exabyte pro Monat bewegt worden sein.” Derzeit steigt die Daten-
menge exponentiell an. So sollen 90 Prozent der im Jahr 2014 weltweit
existenten Daten erst in den zwei Jahren zuvor entstanden sein.”’

In der Annahme, dass die Ergebnisse umso besser werden, je grofer
die Datenmenge ist,” besteht ein groBer Anreiz moglichst viele Daten fiir
lange Zeit aufzubewahren und mit anderen Daten zusammenzufithren.”
Ob dies tatsdchlich immer zu besseren Ergebnissen fiihrt, sei dahinge-
stellt.” Zweifel sind angebracht, da nicht mehr zutreffende Daten das Er-
gebnis verfilschen konnen. Jedenfalls ist ein wesentliches Merkmal von
Big Data die groBe Menge der zu verarbeitenden Daten.®" Aufgrund der
steigenden Leistungsfahigkeit moderner IT ist ein alleiniges Abstellen auf
die GroBe der zu verarbeitenden Daten aber kein Erfolg versprechender
Ansatz mehr.%

54 Polzer, digma 2013, 6; dhnlich Weichert, ZD 2013, 251 (252); Dapp/Heine, Big
Data, S. 7; neuere Schitzungen gehen sogar von einer Verdoppelung der
Datenmende alle 12 Monate aus, siehe: Helbing/Frey/Gigerenzer/Hafen/
Hagner/Hofstetter/Hoven/Zicari/Zwitter, Spektrum der Wissenschaft Spezial -
Physik, Mathematik, Technik 1. 2017, 7 (9).

55  Siehe hierzu: Grimm, DuD 2012, 88.

56  Schaar, Uberwachung, S. 82; ein Exabyte sind eine Milliarde Gigabyte.

57 de Wachter, CRi 2014, 1.

58  Hdrting, Internetrecht, Annex Rn. 31.

59  Rofinagel, ZD 2013, 562.

60 In diese Richtung aber Koch, itrb 2015, 13 (15), der davon ausgeht, dass Big-
Data-Anwendugnen nur bei grolen Datenmengen ihre volle Leistungsfahigkeit
zur Geltung bringen konnen.

61  Rubinstein, International Data Privacy Law 2013, 74 (77); Ehmann, Lexikon IT-
Recht, S. 71.

62  Vgl. Boyd/Crawford, Information, Communication & Society 2012, 662 (663).
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3. Velocity

Mit dem Begriff velocity wird die Geschwindigkeit der Datenverarbei-
tung in den Blick genommen. Big-Data-Anwendungen zielen darauf ab,
méglichst in Echtzeit Ergebnisse zu liefern.” Moglich wird dies durch ei-
nen stetigen Anstieg der weltweiten Rechnerleistung, die sich laut Schét-
zungen alle neun Monate verdoppelt.** Teilweise wird auch die hohe Ge-
schwindigkeit des Entstehens der Daten in die Definition dieses Begriffs
mit aufgenommen.65

4. Variety

Es ist nunmehr moglich mit nicht-relationalen Datenbanken sowohl
strukturierte als auch unstrukturierte Daten zu verarbeiten.”® Zu den un-
strukturierten Daten gehoren beispielsweise Textdokumente oder Audio-
und Videodaten.”” Es gibt also eine Vielzahl von Daten in unterschiedli-

. 68
chen Formaten und aus verschiedenen Quellen.

5. Veracity

Die Genauigkeit der Daten wird aufgrund der Vielzahl der Daten und
der Vielzahl der Quellen immer wichtiger.69 Daher soll eine Aussage iiber

63 Ulmer, RDV 2013, 227.

64 de Wachter, CRi 2014, 1; andere Schitzungen gehen von einer Verdopplung alle
18 Monate aus, siehe Helbing/Frey/Gigerenzer/Hafen/Hagner/Hofstetter/
Hoven/Zicari/Zwitter, Spektrum der Wissenschaft Spezial - Physik, Mathematik,
Technik 1. 2017, 7 (9).

65 S0 SO IEC JTC 1 - Information technology, Big Data, S. 10.

66 ISO IEC JTC 1 - Information technology, Big Data, S. 10; a. A. anscheinend:
Ehmann, Lexikon IT-Recht, S. 71, mit der Auffassung, dass unstrukturierte Da-
ten nicht in Datenbanken gespeichert werden.

67  Wespi, digma 2013, 10.

68 BITKOM (Hrsg.), Leitfaden 2012, S. 21.

69 So auch Boyd/Crawford, Information, Communication & Society 2012, 662
(668); a. A. Martini, DVB12014, 1481 (1482), der vielmehr davon ausgeht, dass

60



die Richtigkeit der Daten mit in die Datenverarbeitung einflieBen.” Ge-

rade wenn es um Prognosen und Wahrscheinlichkeiten geht, ist die Ge-
S 71

nauigkeit der Daten von grofler Bedeutung.

6. Value

Vor allem von Autoren aus der Praxis wird als weiteres Merkmal value
angefiihrt. Hierbei geht es um den — insbesondere wirtschaftlichen —
Mehrwert, der mit Hilfe der Datenanalyse gewonnen werden kann.”

7. Variability

Als zusétzliches Element wird variability vorgeschlagen. Gemeint ist
hiermit die Verdnderlichkeit der Daten, z. B. des Formats oder der Zu-
sammensetzung.73 Es handelt sich um eine Verdnderung der anderen
Merkmale, die Auswirkungen auf die Analyse und die dazu verwendete
Infrastruktur haben kann.”

bei einer Vielzahl von Daten sich ,Unschidrfen in der Datenerhebung®
hinnehmen lassen und es sich bei der Genauigkeit der Daten nicht um ein
Wesensmerkmal handele.

70  Wespi, digma 2013, 10.

71 Hackenberg, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.7 Rn. 5.

72 Ulmer, RDV 2013, 227 (228); kritisch hierzu: Boyd/Crawford, Information,
Communication & Society 2012, 662 (668 ff.), die in Frage stellen, ob die
Auswertung groBer Datenmengen tatsichlich immer zu einem Mehrwert
gegeniiber der Auswertung geringer Datenmengen fiihrt.

73  Siehe National Institute of Standards and Technology, Volume 1, Definitions,
S. 15; ISO IEC JTC I - Information technology, Big Data, S. 10 f.

74 ISO IEC JTC I - Information technology, Big Data, S. 10 f.
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8. Analytics

Teilweise wird noch der Begriff analytics mit in den Versuch einer
Begriffsdefinition aufgenommen.” Hierbei geht es um die Auswertung
der Daten mittels verschiedener statistisch-mathematischer Verfahren.”
Zu diesen Verfahren zéhlen Data Mining, Text- und Bildanalyse, Opti-
mierungsalgorithmen und Vorhersagemodelle.77 Das Ziel ist, bislang un-
bekannte Muster und Korrelationen in den Datenbestdnden zu entde-
cken.”® Moglich wird dies durch sog. Algorithmen. Sehr allgemein for-
muliert enthalten Algorithmen eine Formel, die sowohl eine Aufgabe als
auch die Schritte zu ihrer Losung enthilt.” Sie konnen daher ,(...) sche-
matisch vollzogen werden, ohne dass der Sinn des Vollzugs mitbedacht
werden miifite (sic).“80

Die Algorithmen kénnen im Rahmen des Data Minings sowohl fiir sog.
supervised als auch fiir unsupervised learning eingesetzt werden.®' Super-
vised learning findet mit Daten statt, denen durch die Zuordnung zu einer
Kategorie (z. B. Auto, Fahrrad; gut, sehr gut) oder eines numerischen
Werts (z. B. der Verkaufspreis fiir ein Objekt) ein Muster entnommen und
dieses auf andere Fille libertragen werden kann.* Unsupervised learning
wird auf Daten angewendet, die mit keinerlei Attributen versehen sind, so
dass ihnen nicht bereits ein Muster entnommen werden kann, sondern

75 So BITKOM (Hrsg.), Leitfaden 2012, S. 21; Helbing, K&R 2015, 145; Martini,
DVBI 2014, 1481 (1482) spricht von ,,analysis*.

76 Fiir eine Ubersicht zu diesen Verfahren siehe: McKinsey Global Institute
(Hrsg.), Big Data, S. 27 ff.

77 BITKOM (Hrsg.), Leitfaden 2012, S. 21.

78  Cavoukian, Data Mining, S. 4; Scholz, in: RoBinagel (Hrsg.), Handbuch DSR,
Kap. 9.2 Rn. 3.

79  Gillespie, in: Gillespie/Boczkowski/Foot (Hrsg.), Media Technologies, S. 167
(167); de Wachter, CRi 2014, 1 (2); vgl. Barth, Algorithmik, S. 8 {.

80  Luhmann, Zweckbegriff, S. 317.

81 The President's Council of Advisors on Science and Technology, Big Data,
S. 24.

82  The President's Council of Advisors on Science and Technology, Big Data,
S. 24; Bramer, Data Mining, S. 4 spricht insofern von “labelled data”.
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Korrelationen erst entdeckt werden miissen.” Im Rahmen des supervised
learning werden sog. klassifizierende Algorithmen eingesetzt, wenn es
um die Zuordnung zu einer Kategorie geht und sog. Regressionsalgorith-
men wenn es sich um die Ermittlung eines numerischen Werts handelt.*

Die Algorithmen konnen sich automatisch durch die Eingabe neuer
Daten verdndern, wie beispielsweise eine Suchmaschine durch die einge-
gebenen Suchbegriffe und Klicks.” Bei den Algorithmen kdnne zwischen
zwei grundsitzlich unterschiedlichen Zielsetzungen unterschieden wer-
den. Einerseits der riickblickenden Auswertung von Daten im Hinblick
auf darin vorliegende Muster.*® Andererseits der sog. pradiktiven Analyse
bei der es um Vorhersagen zukiinftigen Verhaltens geht.”’ Ob eine derart
schematische Trennung tatsédchlich moglich ist, ist allerdings zweifelhatft.
Denn oft wird gerade die riickblickende Auswertung im Hinblick auf
Muster Grundlage einer in die Zukunft gerichteten Prognose sein. Weite-
re Moglichkeiten der Analyse mittels Algorithmen sind die Zuordnung zu
Kategorien aufgrund dhnlicher Merkmale (clustering), das Feststellen von
Anomalien, die Zusammenfassung von Merkmalen als statistische Werte
oder die Auflistung von Merkmalen und die Ermittlung von Korrelatio-
nen mittels unsupervised learning.®®

83  The President's Council of Advisors on Science and Technology, Big Data,
S. 24; Bramer, Data Mining, S. 5, nennt dies “unlabelled data”.

84  Bramer, Data Mining, S. 5; The President's Council of Advisors on Science and
Technology, Big Data, S. 24; Grund, in: Deggendorfer Forum zur digitalen
Datenanalyse e.V. (Hrsg.), Big Data, S. 29 (33).

85 Gillespie, in: Gillespie/Boczkowski/Foot (Hrsg.), Media Technologies, S. 167
(173).

86 BITKOM  (Hrsg.), Leitfaden 2013, S. 47, Hackenberg, in:
Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht, Teil 16.7
Rn. 59.

87 BITKOM (Hrsg.), Leitfaden 2013, S. 47.

88  Vgl. The President's Council of Advisors on Science and Technology, Big Data,
S. 24.
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9. Abgrenzung zu fritherem Data Warehouse / Data Mining bzw.
Business Intelligence

Bereits frither gab es sog. Data Warehouses, in denen mit Data Mining
gearbeitet wurde.”” Oft wird dies als ,,Business Intelligence bezeichnet
bzw. dieser zugeordnet.90 Im Data Warehouse wurden viele der von der
verantwortlichen Stelle erhobenen Daten gespeichert, indem sie aus dem
operativen Bestand iiberfiihrt wurden.”’ Das Ziel war, die Daten fiir un-
terschiedliche Zwecke nutzen zu konnen.”” Dabei ging es — wie bei Big
Data — insbesondere um die Aufdeckung bislang unbekannter Zusam-
menhénge mittels Data Mining.93 Es fand allerdings keine sofortige Aus-
wertung aktuell anfallender Daten statt.”* Letztlich handelte es sich um
eine kontext- und zweckfreie Speicherung95 um diese zur Gewinnung
neuer Erkenntnisse auszuwerten.’® Daher findet sich seitens der Auf-
sichtsbehdrden die Auffassung, dass es sich um eine unzuléssige Vorrats-
datenspeicherung fiir unbestimmte Zwecke handele’” und eine Einwilli-
gung wegen der Zweckoffenheit unwirksam sei.”

Durch das Speichern der Daten im Arbeitsspeicher (sog. In-Memory-
Verfahren) wird eine im Vergleich zu friiher viel groflere Verarbeitungs-

89  Baeriswyl, digma 2013, 14. Baeriswyl, RDV 2000, 6; siche auch
Datenschutzkonferenz des Bundes und der Ldnder, EntschlieBung Data
Warehouse.

90 BITKOM (Hrsg.), Leitfaden 2012, S. 24; Cleve/Ldmmel, Data Mining, S. 3.

91  Biillesbach, CR 2000, 11 (12).

92  Cavoukian, Data Mining, S. 4; Scholz, in: RoBnagel (Hrsg.), Handbuch DSR,
Kap. 9.2 Rn. 3; Taeger, K&R 2003, 220, der vor allem auf Marketingaktivititen
abstellt. Weichert, DuD 2001, 264 (268) bezeichnet ein Data Mining mit
personenbezogenen Daten pauschal als ,,zweifellos unzuldssig®.

93 Biillesbach, CR 2000, 11 (14); Sokol/Tiaden, in: Bizer/Lutterbeck/Rif3 (Hrsg.),
Big Brother, S. 161 (164 f.).

94 Koch, itrb 2015, 13 (14); Ulmer, RDV 2013, 227, Fn. 3.

95  Weichert, RDV 2003, 113 (119); Martini, DVB12014, 1481 (1484).

96  Buchner, DuD 2016, 155 (156).

97  Moncke, DuD 1998, 555 (558); Datenschutzkonferenz des Bundes und der
Linder, EntschlieBung Data Warehouse.

98 Vgl. Datenschutzkonferenz des Bundes und der Ldnder, EntschlieBung Data
Warehouse.
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geschwindigkeit erreicht.” Es soll hierdurch eine Beschleunigung um
mehr als den Faktor 1000 méglich sein.'” Neu ist zudem, dass es bei Big
Data in groBem MaBe um Prognosen zukiinftiger Entwicklungen geht,
wihrend friiher vor allem Geschehnisse riickblickend bewertet wurden.'"'

a) von SQL zu NoSQL

Frither erfolgte eine Speicherung in relationalen Datenbanken.'” Die
Daten wurden in Zeilen und Spalten gespeichert.m3 Hierzu kam die Com-
putersprache SQL - structured query language zum Einsatz.'"™ Es wurde
also beispielsweise in einer Datenbank jeweils in einem bestimmten Feld
ein spezifischer Datentyp in einem bestimmten Format gespeichert.105
Nunmehr koénnen die Daten auch nicht-relational gespeichert werden
(NoSQL - not only structured query language).lo6 Dies ermdglicht das
Speichern unstrukturierter Daten.

Frither mussten die Daten also zunéchst in ein der relationalen Spei-
cherung entsprechendes Format gebracht werden.'”” Erst danach konnten
sie ausgewertet werden.'” Dies wird als ETL-Prozess bezeichnet, d. h.
Extract-Transform-Load.'” Demgegeniiber hat die nicht-relationale Spei-

99 BITKOM (Hrsg.), Leitfaden 2014, S. 24.

100 Stiemerling, in: Conrad/Griitzemacher (Hrsg.), Recht der Daten und
Datenbanken, § 6 Rn. 25 ff; BITKOM (Hrsg.), Leitfaden 2014, S. 24.

101 Hackenberg, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.7 Rn. 9.

102 Siehe hierzu: Stiemerling, in: Conrad/Griitzmacher (Hrsg.), Recht der Daten und
Datenbanken, § 5 Rn. 2 ff.

103 McKinsey Global Institute (Hrsg.), Big Data, S. 33.

104 McKinsey Global Institute (Hrsg.), Big Data, S. 33.

105 Cumbley/Church, CLSR 29 (2013), 601 (602).

106 BITKOM (Hrsg.), Leitfaden 2012, S. 27; Koch, itrb 2015, 13 (14).

107 Hackenberg, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.7 Rn. 7; Méller, DuD 1998, 555 (555 f.), verwendet hierfiir das Bild der
»fein sduberlich nummerierten® Einordnung der Daten in ein Regal.

108 Hackenberg, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.7 Rn. 7.

109 BITKOM (Hrsg.), Leitfaden 2014, S. 27.
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cherung den Vorteil, dass der Transformationsprozess erst zum Schluss
erfolgt (ELT).110 Dies ermoglicht eine schnellere Verfiigbarkeit der rele-
vanten Daten und es kénnen stets diejenigen Daten geladen werden, die
benotigt werden.'"! Big Data benoétigt also — anders als klassisches Data
Mining — keinen bereits aufgearbeiteten Datenbestand.' >

b) Hadoop, map reduce

Fiir die Auswertung der Daten ist der Map-Reduce-Algorithmus von
grofer Bedeutung, der durch Aufteilung der Auswertung die Analyse
grofer Datenmengen errnt‘)glicht.113 Map Reduce geht in zwei Schritten
vor. So wird durch die Map-Funktion beispielsweise die Haufigkeit des
Auftretens eines Wortes in einem bestimmten Text gez.%ihlt.114 Durch die
Reduce-Funktion wird dann die Summe dieser Zahlung gebildet.'”” Die
Auswertung kann unter Nutzung eines ,,divide-and-conquer-Ansatzes*
parallel auf mehreren Rechner-Knoten unabhingig voneinander ausge-
fiihrt werden.'" Ermoglicht wird das Berechnen mehrerer Petabyte an
Daten z. B. durch das Framework Hadoop, das den Map-Reduce-
Algorithmus auf mehreren Rechner-Knoten gleichzeitig implementiert
und zudem skalierbar ist.'"” Moglich wird die Auswertung auf vielen ver-
schiedenen Rechner-Knoten durch das Cloud—Computing“S, dass das

110 BITKOM (Hrsg.), Leitfaden 2014, S. 27.

111 Hackenberg, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.7 Rn. 7.

112 Hackenberg, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.7 Rn. 8.

113 Vgl. Karjoth, digma 2013, 4; Wartala, Hadoop, S. 17.

114 Ranger/Raghuraman/Penmetsa/Bradski/Kozyrakis, 2007 1EEE 13th Inter-
national Symposium on High Performance Computer Architecture 2007, S. 2.

115 Ranger/Raghuraman/Penmetsa/Bradski/Kozyrakis, 2007 I1EEE 13th Inter-
national Symposium on High Performance Computer Architecture 2007, S. 2;
Dean/Ghemawat, Map Reduce, S. 1 f.

116 Polzer, digma 2013, 6 (7).

117 Karjoth, digma 2013, 4; Vgl. Wartala, Hadoop, S. 21.

118 Zum Begriff siehe Jotzo, Der Schutz personenbezogener Daten in der Cloud,
S. 19 f.; Hornung/Sddtler, CR 2012, 638.
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kurzfristige Nutzen von Rechner- und Speicherkapazititen ermoglicht,
ohne dass diese Kapazititen dauerhaft vorgehalten werden miissen.'"
Zudem war friiher die Auswertung auf den Datenbestand im eigenen Data
Warehouse begrenzt, wihrend nunmehr mittels Cloud Computing auf ei-
ne Vielzahl anderer Daten zugegriffen werden kann.'” Gerade die hori-
zontale Skalierung auf mehreren Rechnerknoten wird teils als wesentli-
ches Merkmal von Big Data angesehen.121

Big Data ist als eine méchtigere Version der Wissensgewinnung in Da-
tenbanken unter Einsatz von Data Mining bezeichnet worden. 122 B han-
delt sich um eine Weiterentwicklung der fritheren Technologien.123

10. Zwischenergebnis

Die Vielzahl an Merkmalen verdeutlicht wie schwer eine Definition
des Begriffs Big Data ist. Den Kern bilden aber die urspriinglichen und
am weitesten verbreiteten Merkmale: volume, velocity und variety. Die
weiteren genannten Attribute deuten eher auf einzelne Elemente hin, die
bei der Durchfithrung einer Big-Data-Analyse eine Rolle spielen oder von
Interessengruppen aus Marketingzwecken genannt werden, wie im Falle
des Merkmals value. Aufgrund der Vielgestaltigkeit der Erscheinungs-
formen ist eine prizise Definition leider nicht mdglich, weshalb recht ab-
strakt von Big Data als automatischer Auswertung groBer, heterogener
Datenmengen in Echtzeit zur Feststellung bislang unbekannter Korrelati-
onen auszugehen ist.

119 Helbing, K&R 2015, 145.

120 Baeriswyl, digma 2013, 14.

121 Im Gegensatz zu einer ,,vertikalen Skalierung™ durch Erhéhung der Leistung ei-
nes einzelnen Rechners, siehe National Institute of Standards and Technology,
Volume 1, Definitions, S. 5.

122 Rubinstein, International Data Privacy Law 2013, 74 (76).

123 Liedke, K&R 2014, 709; Ohrtmann/Schwiering, NJW 2014, 2984 (2984); dies
verkennen Dix/Mallmann, in: Simitis (Hrsg.), BDSG, § 6 Rn. 10, die Big Data
mit Data Warehousing und Data Mining gleichsetzen.
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II. Anwendungsbeispiele

Aufgrund der Weite der Definition werden im Folgenden zur Verdeut-
lichung verschiedene Anwendungsbeispiele von Big-Data-Analysen auf-
gefiihrt.

1. Gefahrenabwehr / Strafverfolgung

Im Bereich der Gefahrenabwehr heifit das neue Zauberwort ,,Predictive
Policing“.124 Es geht darum Kriminalititsschwerpunkte zu identifizieren
und bereits vor Begehung einer Straftat préaventiv vor Ort Prisenz zu zei-
gen.125 Insbesondere in US-amerikanischen Stiddten wird diese Methode
bereits eingesetzt und soll zu einem Riickgang der Kriminalitdt gefiihrt

126
haben.

2. Gesundheitswesen

Mittels einer Vielzahl von Daten iiber Krankheitsfélle konnen wichtige
Riickschliisse auf Nebenwirkungen von Medikamenten geschlossen wer-
den. So wurde das Schmerzmittel Vioxx vom Markt genommen, als
durch einen Abgleich von Daten der Krankenversicherungen und der
Krankenhéuser ein Zusammenhang zwischen der Einnahme des Medika-
ments und einer erhdhten Zahl von Herzinfarkten festgestellt werden
konnte.'”” Auch bei der Vorhersage der Ausbreitung von Krankheiten

124 Schaar, Uberwachung, S. 84.

125 Schaar, Uberwachung, S. 84.

126 Siehe Evgeny Morozov, in: FAZ, 7. August 2012, Nr. 182, S. 32: Effizienter als
die Polizei, mit dem Beispiel Los Angeles, wo die Kriminalitdt im Einsatzgebiet
um 13 Prozent gesunken sein soll; zur Entwicklungen in den deutschen Léndern
siche Ulrike Heitmiiller, Predictive Policing: Die deutsche Polizei zwischen Cy-
ber-CSI und Minority Report, heise online; https://heise.de/-3685873 (abgerufen
am 11.05.2018).

127 Tene/Polonetsky, Stanford Law Review Online 2012, 63 (64).
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médgen Big-Data-Anwendungen hilfreich sein.'” Wie akkurat diese Vor-

hersagen sind, wird aber teilweise angezweifelt. So sah sich die Vorher-
sage der Ausbreitung einer Grippewelle durch Google Flu Trends'” er-
heblicher Kritik ausgesetzt und es wurde festgestellt, dass die von Google
Flu Trends prognostizierten Zahlen mehr als doppelt so hoch waren wie
die auf den Auswertungen von Gesundheitseinrichtungen in den USA be-
ruhenden Zahlen."’

Ein weiteres Beispiel ist die sog. Selbstvermessung des Menschen
(quantified self). Der Begriff quantified self beschreibt die Moglichkeit,
dass Menschen durch tragbare Messgeridte (wearables) Daten iiber sich
erheben und ihre Gesundheit und ihr Verhalten analysieren konnen."'
Diese Daten konnen zugleich fiir Krankenversicherungen sehr interessant
sein, die Preisnachldsse anbieten, wenn die Versicherten nach Einschit-

132
zung der Krankenkasse gesund leben.

3. Verkehrstelematik

Das Sammeln und Auswerten von GPS-Daten der Verkehrsteilnehmer
erméglicht den Einsatz intelligenter Mautsysteme,'* die durch eine un-
terschiedliche Bepreisung zu Haupt- und Nebenverkehrszeiten eine Steu-
erungswirkung des Verkehrs erreichen kénnen.** Moderne Navigations-

128 Siehe Tene/Polonetsky, Stanford Law Review Online 2012, 63 (64) mit dem
Beispiel Google Flu Trends.

129 Siehe hierzu: Ginsberg/Mohebbi/Patel/Brammer/Smolinski/Brilliant, nature
2009, 1012; Corinna Budras, in: FAS v. 16.11.2014, S. 24: Google weif3, wo die
Grippe lauert.

130 Lazer/Kennedy/King/Vespignani, Science 2014, 1203 (1203 f.).

131 Schumacher, in: Langkafel (Hrsg.), Big Data in der Medizin, S. 227 (228).

132 Siehe Niklas Maak, in: FAZ v. 27.11.2014, S. 11: Die Verdffentlichung unserer
Kérper, zu einem entsprechenden Angebot der Versicherung ,,Generali®.

133 Auf einen Vertrauensverlust der Betroffenen im Falle einer Aufweichung einer
strengen Zweckbindung im Bereich von Verkehrstelematik weisen
Schulz/Rofsnagel/David, ZD 2012, 510 (515) hin; fiir Mautsysteme siehe bereits
Rofnagel, NZV 2006, 281 (287).

134 Tene/Polonetsky, Stanford Law Review Online 2012, 63 (64 f.).
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systeme konnen ihre Nutzer auf Staus hinweisen und eine Alternativroute
vorschlagen.

4. Betrugsbekdmpfung

Bei der Betrugsbekdmpfung, z. B. im Zahlungsverkehr aber auch bei
der Abrechnung von Leistungen im Gesundheitswesen, kommen Big-
Data-Analysen zum Einsatz."’ Zur Vermeidung von Insiderhandel an den
Finanzmérkten wird der Handel mit Wertpapieren iiberwacht, um auffal-
lige Transaktionen zu entdecken.'*®

5. Scoring

Das Scoring dient gemél § 28b BDSG a. F. zur Entscheidung iiber die
Begriindung, Durchfithrung oder Beendigung eines Vertragsverhéltnis-
ses.’’” Hierzu wird ein Wahrscheinlichkeitswert, der sog. ,,Score” ermit-
telt. Fiir die Berechnung des Wahrscheinlichkeitswertes wird versucht
mittels eines mathematisch-statistischen Analyseverfahrens unter Nut-
zung von Erfahrungswerten aus der Vergangenheit eine Prognose iiber

135 Siehe Bernd Kling, IBM will Big Data und Analytics fiir Betrugsbekdmpfung
nutzen, ZDNet, 21. Mérz 2014, http://www.zdnet.de/88187969/ibm-will-big-
data-und-analytics-fuer-betrugsbekaempfung-nutzen, (abgerufen am
11.05.2018).

136 Siehe hierzu: Grund, in: Deggendorfer Forum zur digitalen Datenanalyse e.V.
(Hrsg.), Big Data, S. 29 (37 {f.).

137 Ein Scoring zu Werbezwecken wird hiervon nicht erfasst, da es sich lediglich
um die Vorstufe eines Vertragsschlusses handelt; so auch Ehmann, in: Simitis
(Hrsg.), BDSG, § 28b Rn. 45; Helfrich, in: Hoeren/Sieber/Holznagel (Hrsg.),
Handbuch Multimedia-Recht, Teil 16.4 Rn. 83, der terminologisch verwirrend
aufgrund der Festlegung auf Zwecke im Zusammenhang mit Vertragsverhéltnis-
sen von einer ,,Zweckbindung* spricht; vgl. ferner Kamlah, in: Plath (Hrsg.),
BDSG/DSGVO, § 28b Rn. 9; a. A. Bergmann/Mdéhrle/Herb, BDSG, § 28b
Rn. 20 unter Berufung darauf, dass Sinn und Zweck der Norm fiir eine Regulie-
rung sdmtlicher Scoringverfahren spreche.
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das zukiinftige Verhalten des Betroffenen zu erstellen.'”® Diese Erfah-
rungswerte beruhen unter anderem auf statistischen Daten zu anderen
Personen mit vergleichbaren Merkmalen.'*’

6. Profiling

Es ist nunmehr sowohl unter technischen, als auch wirtschaftlichen
Gesichtspunkten denkbar, durch Zusammenfiihrung vieler Daten aus un-
terschiedlichen Quellen sehr genaue Personlichkeitsprofile zu erstellen.'®’
Beispielsweise konnen Kommunikationsdaten (Twitter, E-Mail) mit Da-
ten der Internetnutzung (Cookies) und von Sensoren (GPS- oder
Standortdaten eines Smartphones oder eines Navigationsgerits) zu einem
umfassenden Bild {iber den Betroffenen zusammengefiihrt werden.'! Im
Bereich des Online-Marketings wird eine entsprechende Profilbildung
aufgrund des Surfverhaltens hiufig als behavioral targeting bezeich-
net.'* Aufgrund préziser Nutzerprofile und der Auswertung einer gro3en
Zahl an Verkaufsdaten konnte beispielsweise Amazon eine Empfehlungs-
funktion anbieten, die Kunden nahelegt ein weiteres Buch zu kaufen, da
sich andere Kéaufer des Buches x auch fiir Buch y entschieden haben.'*
Es soll moglich sein abwanderungswillige Kunden zu erkennen oder Re-
touren im Versandhandel durch bessere Empfehlungen zu vermeiden.'*
Denkbar ist ebenso eine an das durchschnittliche Einkaufverhalten der
Kunden angepasste Anordnung der Produkte in einem Superrnalrkt.145

138 Vgl. Beckhusen, BKR 2005, 335 (336).

139 Weichert, ZRP 2014, 168.

140 Vgl. Schaar, RDV 2013, 223 (225).

141 Koch, itrb 2015, 13 (14).

142 Siehe Zuiderveen Borgesius, CLSR 32 (2016), 256 (257); Peifer, K&R 2011,
543.

143 Tene/Polonetsky, Stanford Law Review Online 2012, 63 (65).

144 Siehe hierzu Bunte/Krohn-Grimberghe, zfo 2014, 372 (374 f.).

145 Siehe Grund, in: Deggendorfer Forum zur digitalen Datenanalyse e.V. (Hrsg.),
Big Data, S. 29 (34).
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7. Internet der Dinge

Als Internet der Dinge wird die zunehmende Verkniipfung von All-
tagsgegenstinden bezeichnet.'*® Es handelt sich um einen Oberbegriff fiir
eine Vielzahl von Anwendungsszenarien, bei denen Geréte untereinander
vernetzt sind und Daten — nicht notwendig personenbezogene — erhoben
und verwendet werden."’ Hierzu zihlt beispielsweise das als ,, Smart
Grid* bezeichnete intelligente Stromnetz. Dieses soll mit sog. Smart Me-
tern sowohl den Produzenten als auch den Verbrauchern von Elektrizitit
einen prizisen Einblick in die Verbrauchswerte elektrischer Energie er-
moglichen. 148

Das Schlagwort Industrie 4.0 beschreibt — gleichsam als Unterfall des
Internets der Dinge — die zunehmende Digitalisierung und Vernetzung
von Maschinen in der Industrie."” So kdnnen beispielsweise eine Viel-
zahl von Daten in einer Fabrik gesammelt und dadurch die Effizienz und
der Verschleil von Anlagen in Abhéngigkeit von dufleren Faktoren be-
stimmt werden.'*

8. Autonomes Fahren

Bereits ohne das autonome Fahren werden von Autos groBle Mengen
von Daten erhoben und teils an die Hersteller iibermittelt.””' Aufsehen er-
regte ein Fall, in dem die Staatsanwaltschaft K6ln vom Car-Sharing-

146 Venzke-Caprarese, in: Taeger (Hrsg.), DSRI-Herbstakademie 2015, S. 377
(377 £.); Artikel-29-Datenschutzgruppe, WP 223, S. 4.

147 Fiir Beispiele wie Industrie 4.0, Smart Home, Smart Grid, Connected Cars siche
Sinn, CA 2013, 4 (8).

148 Tene/Polonetsky, Stanford Law Review Online 2012, 63 (64).

149 Vgl. Chirco, in: Taeger (Hrsg.), DSRI-Herbstakademie 2015, 519 (519 f.).

150 Siehe hierzu Peschel/Rockstroh, MMR 2014, 571; Bunte/Krohn-Grimberghe,
zfo 2014, 372 (375 1.).

151 Siehe Jiirgen Seeger, ADAC-Untersuchung: Autohersteller sammeln Daten in
groflem Stil, heise online, 04.06.2016, https://heise.de/-3227102, (abgerufen am
11.05.2018).
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Anbieter Drive Now die Herausgabe von Log-Daten eines Mietfahrzeugs
erreichte und diese im Rahmen der Beweiswiirdigung gegen den Ange-
klagten verwendet wurden.'” Es ist davon auszugehen, dass die Anzahl
von Sensoren und der Grad der Vernetzung in modernen Autos weiter
steigen werden. 153

9. Zwischenergebnis

Die Beispiele zeigen, dass es eine Vielzahl von Einsatzmdglichkeiten
gibt. Gemeinsam haben diese Big-Data-Analysen, dass sie in der Regel
zu Beginn der Auswertung einen Verarbeitungszweck allenfalls in sehr
genereller Form benennen konnen. Haufig wird sich ein neuer Verarbei-
tungszweck zudem erst spiter ergeben.

Die Beispiele konnen grob in solche unterteilt werden, die auf einer
Makro-Ebene allgemeine Aussage erzielen mdchten, ohne dass diese auf
eine bestimmte Person bezogen werden und Auswertungen, die sogleich
oder im Anschluss daran auf einer Mikro-Ebene auf eine bestimmte Per-
son zielen." Zur Makro-Ebene zihlt z. B. die nicht personalisierte Mus-
tererkennung und zur Mikroebene die Identifizierung (singling-out) eines
Individuums aus einem Datensatz und die Generierung neuer Informatio-
nen 1?;1 einer bereits bekannten Person durch Auswertung eines Datensat-
zes.

Die rechtliche Zuldssigkeit solcher Auswertungen ist immer eine Frage
des Einzelfalls, auf den im Rahmen dieser Arbeit wegen der Mannigfal-
tigkeit der Erscheinungsformen jedoch nicht weiter eingegangen werden
kann. Der Fokus liegt daher vielmehr allgemein auf dem rechtlich gefor-
derten Prézisionsgrad der Zweckbestimmung und der Zuldssigkeit von
Zweckanderungen.

152 LG Kéln, Urteil v. 23.05.2016, Az. 113 KLs 34/15 - juris Rn. 87.

153 Siehe Rofinagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, S. 2 ff.

154 Vgl. Hornung, Spektrum der Wissenschaft Spezial - Physik, Mathematik,
Technik 1.2017, 63 (65).

155 Zu den Beispielen vgl. Schulz, in: Gola (Hrsg.), DSGVO, Art. 6 Rn. 197 ff.
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C. Datenschutzrechtliche Rahmenbedingungen fiir
Big-Data-Anwendungen

Zunichst sollen die datenschutzrechtlichen Rahmenbedingungen an-
hand der allgemeinen Regelungen des BDSG a. F. in den Blick genom-
men werden. Zwar handelt es sich bei dem BDSG a. F. um ein nicht mehr
geltendes Gesetz. Die im folgenden Kapitel vorgestellten Grundbegriffe
und Grundprinzipien sind aber in sehr dhnlicher Form auch in der DS-
GVO enthalten.

I. Anwendungsbereich des BDSG a. F.

Der Anwendungsbereich des BDSG a. F. ist in § 1 BDSG a. F. defi-
niert. Wie problematisch Fragen der Anwendbarkeit des jeweiligen natio-
nalen Rechts sind, ist vielen Gerichtsentscheidungen zu entnehmen, >
soll aber hier nicht weiter thematisiert werden.

Soweit andere Bundesgesetze datenschutzrechtliche Bestimmungen
enthalten, gehen diese dem BDSG a. F. vor, § 1 Abs. 3 Satz 1 BDSG a. F.
Als Beispiel seien die Bestimmungen des TMG und des TKG genannt.
Die folgenden Ausfiihrungen setzen die Anwendbarkeit des BDSG a. F.
bzw. der jeweiligen thematisierten Spezialgesetze voraus.

II. Grundbegriffe des Datenschutzrechts
In § 3 BDSG a. F. sind wesentliche Begriffe legal definiert. Zum bes-

seren Verstindnis der weiteren Ausfilhrungen, werden zunéchst einige
grundlegende Begriffe erldutert.

156 Siehe z. B. EuGH, Urteil v. 13.5.2014 - C-131/12, ECLL:EU:C:2014:317 -
Google v. Spain.
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1. Personenbezogene Daten

Das Datenschutzrecht ist nur dann anwendbar, wenn ein Umgang mit
personenbezogenen Daten vorliegt, § 1 Abs. 2 BDSG a. F.

Zunichst bedarf es einer terminologischen Vorklidrung des Unterschie-
des zwischen Daten und Informationen. Daten sind auf einem Datentriger
verkdrperte Zeichen." Informationen sind Sinngehalte, die in Ankniip-
fung an Informationsgrundlagen, wie z. B. Daten, durch eine Interpretati-
on entstehen.'™ Der Kontext entscheidet iiber den Aussagegehalt, die In-
formationen, die Daten entnommen werden kénnen." Die Moglichkeit
mit Big-Data-Anwendungen viele Daten miteinander zu verkniipfen,
fiilhrt zu einer Kontextdnderung dieser Daten und damit zu einem gestei-
gerten Informationswert.'® Auf die daraus resultierenden Gefihrdungen
fiir die Betroffenen kann nur durch eine Strukturierung des Datenum-
gangs effektiv reagiert werden.'®! Gerade die Verwendung von Daten zu
einem anderen Zweck fiihrt in der Regel zu einer Kontextéinderung und
damit zu einem neuen Informationsgehalt.162 Die Kontextdnderung kann
zugleich zu einer Verkiirzung des urspriinglichen Informationsgehalts
filhren und damit auch die Richtigkeit der Daten in Frage stellen.'®

Das Datenschutzrecht will den Einzelnen vor einer Beeintrichtigung
seines Personlichkeitsrechts durch den Umgang mit seinen personenbe-
zogenen Daten schiitzen, § 1 Abs. 1 BDSG a. F. Als Ankniipfungspunkt
des Datenschutzrechts dient also der Umgang mit personenbezogenen
Daten, weshalb deren Vorliegen von zentraler Bedeutung ist und im Fol-

157 Bdcker, Der Staat 51 (2012), 91 (92).

158 Vgl. Bécker, Der Staat 51 (2012), 91 (92); Trute, JZ 1998, 822 (825).

159 Bdcker, Der Staat 51 (2012), 91 (97).

160 Vgl. Bdcker, Der Staat 51 (2012), 91 (97).

161 Bdcker, Der Staat 51 (2012), 91 (97).

162 Vgl. Heibey/Lutterbeck/Rohlfs/Topel, in: Dierstein/Fiedler/Schulz (Hrsg.),
Datenschutz und Datensicherung, 298 (301); Wiebe, ZIR 2014/1, 35 (47), sicht
in dem Schutz vor Kontextverlust ,,eines der Motive fiir den Datenschutz*.

163 Jandt/Laue, K&R 2006, 316 (317); Podlech/Pfeifer, RDV 1998, 139 (140); vgl.
auch Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts,
S. 117.
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genden erdrtert werden soll. Wichtig ist aber zugleich, dass eine Beein-
trachtigung des Einzelnen sich gerade aus dem Informationsgehalt erge-
ben kann, der den Daten zu entnehmen ist. Daher schiitzt das Daten-
schutzrecht nicht Daten, sondern Informationszus.':lmmenhéinge.164 Der
Zweck ist von Bedeutung, weil der Verwendungszusammenhang fiir die
Schutzbediirftigkeit des Betroffenen maBgeblich ist.'®’

Nach § 3 Abs. 1 BDSG a. F. sind personenbezogene Daten Einzelan-
gaben {iber personliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren natiirlichen Person. Sofern alleine produktbezogene
Daten z. B. Werte einer Maschine, die nicht mit einer Person verkniipft
werden konnen, bei einer Big-Data-Anwendung vorliegen, ist das
BDSG a. F. also nicht anwendbar. Fiir sachbezogene Daten wird eine
,.personlichkeitsrechtliche Relevanz® gefordert, damit von personenbezo-
genen Daten ausgegangen werden kann.'® Der Unterscheidung zwischen
Angaben zu persdnlichen und sachlichen Verhéltnissen kommt keine
grof3e Bedeutung zu, da sie lediglich verdeutlicht, dass jedwede Daten er-
fasst werden sollen.'®’

a) Streit iiber den MaBstab der Bestimmbarkeit des Personenbezugs

Zentrales Element der Begriffsdefinition ist die Voraussetzung, dass es
sich um Daten einer bestimmten oder bestimmbaren natiirlichen Person
handeln muss. Einzelangaben zu einer bestimmten Person sind solche, die
einer einzelnen Person sicher zugeordnet sind, was hiufig aufgrund der

164 Vgl. Masing, VVDStRL (63) 2004, 377 (400 f.), der feststellt, dass es einen
Konflikt mit der Informationsfreiheit gebe und die Zweckbindung dann ,,zerfal-
le“.

165 Vgl. Simitis, NJW 1977, 729 (732).

166 So Weichert, DuD 2007, 17 (21), der als Beispiel fiir die Ablehnung eines Per-
sonenbezugs die Hohe {iber normal Null eines Grundstiickes nennt.

167 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 7.
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168

Nennung des Namens der Fall ist.” Dieses Merkmal bereitet daher in der

Regel keine Probleme.

Streit herrscht aber {iber die Frage, wann eine Person bestimmbar ist.
Die Bestimmbarkeit liegt vor, wenn es moglich ist einen Personenbezug
herzustellen.'” Ein Personenbezug lésst sich also in diesem Fall nicht be-
reits mittels der vorliegenden Daten herstellen, sondern nur anhand von
Zusatzwissen.'” Ganz entscheidend ist die Frage, auf wessen Kenntnisse
fiir die Moglichkeit der Identititsbestimmung abzustellen ist. Hierzu wer-
den verschiedene Ansichten vertreten. Neben Mischformen stehen sich
im Wesentlichen die Theorien des relativen und des absoluten bzw. ob-
jektiven171 Verstidndnisses des Personenbezugs gc—”:geniiber.172

aa) absolutes / objektives Verstindnis

Nach einer Auffassung soll eine Person dann bestimmbar sein, wenn
irgendjemand den Personenbezug herstellen kann.'” Es soll also selbst
die theoretische Mdoglichkeit einer Identifizierung ausgeschlossen sein.'™
Zur Begriindung des absoluten Ansatzes wird oft auf ErwG 26 DSRL ab-
gestellt, der die Mittel nennt, die von der verantwortlichen Stelle oder ei-
nem Dritten eingesetzt werden konnten.'”” Zudem seien bei einer relati-

168 Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 3 Rn. 11.

169 Plath/Schreiber, in: Plath (Hrsg.), BDSG/DSGVO, § 3 Rn. 13.

170 Brink/Eckhardt, ZD 2015, 205 (205).

171 So Weichert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 3 Rn. 13.

172 Hierzu statt aller: Bergt, ZD 2015, 365; Brink/Eckhardt, ZD 2015, 205.

173 Pahlen-Brandt, K&R 2008, 288 (289); Pahlen-Brandt, DuD 2008, 34 (34);
Schild, in: Wolft/Brink (Hrsg.), DSR, § 3 Rn. 17; Weichert, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 3 Rn. 13 u. 15, der aber zu-
mindest dahingehend einschrinkt, dass es nicht génzlich ausgeschlossen sein
darf, dass der Dritte der verantwortlichen Stelle dieses Wissen zugénglich
macht; so auch Weichert, DuD 2007, 17 (19).

174 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 23; vgl. auch Meyerdierks,
MMR 2009, 8 (9).

175 So Diisseldorfer Kreis/Konferenz —der Datenschutzbeauftragten, Cloud
Computing, S. 12.
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6

ven Auffassung des Personenbezugs ,,Schutzliicken® vorhanden'”® und

der Datenschutz liefe ins Leere.!”’

bb) relatives Verstindnis

Eine andere Ansicht geht demgegeniiber davon aus, dass es fiir die
Frage der Bestimmbarkeit nur auf die Kenntnisse des Datenverwenders
ankomme.'” Ein Personenbezug soll dann vorliegen, wenn die verant-
wortliche Stelle mit den ihr {iblicherweise zur Verfligung stehenden Mit-
teln ohne einen unverhiltnismaBigen Aufwand den Betroffenen identifi-
zieren kann.'”” Auf das eventuell vorhandene Zusatzwissen Dritter soll es
demnach nicht ankommen.'® Als Argument fiir diese Auffassung wird
angefiihrt, dass § 30 BDSG a. F. die Ubermittlung in anonymisierter
Form vorsieht, obwohl die iibermittelnde Stelle iiber die Zuordnungsregel
Verﬁigt.181

cc) vermittelnde Ansichten

Allerdings erkennen die meisten Vertreter des absoluten Versténdnis-
ses an, dass eine Herstellung des Personenbezugs nicht gédnzlich ausge-
schlossen sein muss.'™ Vielmehr soll eine Bestimmbarkeit in Anlehnung

176 Pahlen-Brandt, K&R 2008, 288 (289).

177 Pahlen-Brandt, DuD 2008, 34 (40).

178 Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 3 Rn. 10; Tinnefeld,
in: RofBnagel (Hrsg.), Handbuch DSR, Kap. 4.1 Rn. 22; Rofinagel/Scholz,
MMR 2000, 721 (723); Schefzig, K&R 2014, 772 (773 f.); Louis,
Datenschutzrecht, Rn. 26.

179 Schaffland/Wiltfang, BDSG, § 3 Rn. 17; Gola/Klug/Kérffer, in: Gola/Schomerus
(Hrsg.), BDSG, § 3 Rn. 10.

180 Hirting, Internetrecht, Rn. 192; vgl. Gola/Klug/Korffer, in: Gola/Schomerus
(Hrsg.), BDSG, § 3 Rn. 10a.

181 So Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 32.

182 Weichert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 3 Rn. 13; a. A.
aber wohl: Schild, in: Wolff/Brink (Hrsg.), DSR, § 3 Rn. 17, 22, der aber unter
Rn. 17 Dammann falsch zitiert, wenn er schreibt: ,,Daher soll ein Personenbezug
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an die Definition des Anonymisierens in § 3 Abs. 6 BDSG a. F. bereits
dann nicht vorliegen, wenn die Einzelangaben einer Person nur mit einem
unverhiltnismaBig groBen Aufwand an Zeit, Kosten und Arbeitskraft zu-
geordnet werden kénnen.'™ Ahnlich argumentiert auch die Artikel-29-
Datenschutzgruppe, die davon ausgeht, dass die ,,rein hypothetische
Moglichkeit zur Bestimmung™ nicht ausreichen kann, da nach ErwG 26
DSRL nur solche Mittel zu beriicksichtigen sind, die ,,verniinftigerweise®
eingesetzt werden kénnten.™ Ein Personenbezug liege dann nicht vor,
wenn die Moglichkeit der Identifizierung nicht bestehe oder vernachlés-
sigbar sei.'®

Eine andere vermittelnde Auffassung folgt im Ausgangspunkt einem
relativen Verstindnis. Sie will zwar nicht objektiv jegliches Wissen von
Dritten beriicksichtigen. Es soll aber gleichwohl jenes Zusatzwissen Drit-
ter beriicksichtigt werden, auf das die verantwortliche Stelle ohne unver-
héltnismaBigen Aufwand zugreifen kann.'® Welcher Aufwand verhilt-
nisméBig ist, soll dabei objektiv bestimmt werden.'” Die vermittelnden
Ansichten kniipfen im Wesentlichen an die Frage der ,,verniinftigerweise®
einsetzbaren Mittel und damit an die Frage der UnverhiltnismaBigkeit des
Identifizierungsaufwands an.

nicht erst bei absoluter Unmdoglichkeit, den Betroffenen zu bestimmen, sondern
bereits dann vorliegen, wenn das Risiko so gering ist, dass es praktisch irrelevant
erscheint.” Der Personenbezug liegt gerade nicht vor, wenn eine Bestimmbarkeit
des Betroffenen absolut unméglich ist. Im Ubrigen vertritt Dammann, dass bei
einem sehr geringen Identifikationsrisiko eine Personenbeziehbarkeit nicht vor-
liegen soll. Die Position von Schild ist innerhalb seiner Kommentierung wider-
spriichlich, da er in § 3 Rn. 20 vertritt, dass eine ,,(...) rein fiktive Moglichkeit
einer Bestimmbarkeit nicht aus(reiche).

183 Weichert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 3 Rn. 13.

184 Artikel-29-Datenschutzgruppe, WP 136, S. 17.

185 Artikel-29-Datenschutzgruppe, WP 136, S. 17.

186 Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 3 Rn. 13; Effer, in: EBer/Kramer/
v. Lewinski (Hrsg.), Auernhammer BDSG, § 3 Rn. 19; Plath/Schreiber, in: Plath
(Hrsg.), BDSG/DSGVO, § 3 Rn. 15; Wojtowicz, PinG 2013, 65 (66); in diese
Richtung auch: Schaar, Datenschutz im Internet, Rn. 153.

187 Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 3 Rn. 13.
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dd) Auslegung

Die Auffassungen kommen zu unterschiedlichen Ergebnissen, die ins-
besondere bei Big-Data-Analysen mit einer Vielzahl von Daten gerade
bei einem objektiven Verstindnis regelméfig zu der Annahme von perso-
nenbezogenen Daten fithren diirften. Vor einer Entscheidung dieser wich-
tigen Frage soll nun mittels Auslegung ermittelt werden, welche Ansicht
vorzugswiirdig ist.

(1) Wortlautauslegung

Der Wortlaut von § 3 Abs. 1 BDSG a. F. vermag nicht weiterzuhel-
fen.' Es ist dort nicht aufgefiihrt, durch wen und unter Zuhilfenahme
welcher Mittel eine Bestimmung des Betroffenen erfolgen soll.

(2) Systematische Auslegung

Gemdl § 3 Abs. 6 BDSG a. F. ist Anonymisieren das Veréndern per-
sonenbezogener Daten derart, dass die Einzelangaben iiber personliche
oder sachliche Verhéltnisse nicht mehr oder nur mit einem unverhéltnis-
miBig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimm-
ten oder bestimmbaren natiirlichen Person zugeordnet werden koénnen.
Personenbezug und Anonymisierung sind komplementéir.189 Wenn eine
wirksame Anonymisierung aber nicht voraussetzt, dass eine Reidentifi-
zierung génzlich ausgeschlossen ist, sondern es ausreichen lisst, wenn der
Aufwand unverhédltnisméBig groB ist, dann muss dies auch fiir die Frage
der Personenbeziehbarkeit von Daten gelten. Die VerhdltnisméBigkeit des

188 So auch Brink/Eckhardt, ZD 2015, 205 (207); Specht/Miiller-Riemenschneider,
ZD 2014, 71 (73).
189 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 23.
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Aufwands ldsst sich aber nur in Bezug auf die konkreten Gegebenheiten
im Einzelfall beurteilen.'”

Die Auslegung des als Argument fiir die relative Ansicht angefiihrten
§ 30 BDSG a. F. ist durchaus umstritten.'”’ § 30 BDSG a. F. regelt das
Verfahren der Pseudonymisierung192 rechtmiBig erhobener Daten um
diese dann in anonymisierter Form zu iibermitteln.'”® Er spreche fiir ein
relatives Verstindnis des Personenbezugs, da die iibermittelnde Stelle den
Personenbezug jederzeit herstellen konne.'” Dem wird entgegenhalten,
dass § 30 BDSG a. F. gerade eine Ubermittlung in anonymisierter Form
vorsehe, d. h. aggregierte Daten {ibermittelt wiirden und daher diese Da-
ten auch fiir die ibermittelnde Stelle nicht mehr einer einzelnen Person
zuordbar seien.'” Es ist aber nicht ersichtlich, weshalb eine File-
Trennung vorzunehmen sein soll, wenn die Daten ohnehin sowohl fiir die
iibermittelnde als auch fiir die empfangende Stelle anonym sein sollen.
§ 30 BDSG a. F. deutet somit ebenfalls in Richtung eines relativen An-
satzes. Die systematische Auslegung spricht daher jedenfalls gegen ein
streng objektives Verstidndnis, das bereits die theoretische Moglichkeit
der Reidentifizierung geniigen lasst."

190 Vgl. Brink/Eckhardt, ZD 2015, 205 (207).

191 Siehe die Auffassung von Ehmann, in: Simitis (Hrsg.), BDSG, § 30 Rn. 75 ff.,
der von verschiedenen Phasen im Rahmen des Datenumgangs nach § 30 BDSG
a. F. und anonymen Daten bei der Ubermittlung ausgeht, einerseits, und anderer-
seits Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 30 Rn. 16 ff. der keine Tren-
nung verschiedener Phasen vornimmt, weshalb eine Deanonymisierung jederzeit
mdoglich sein soll. So auch Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 439.

192 So auch Bergmann/Mohrle/Herb, BDSG, § 30 Rn. 17; Kramer, in:
EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 30 Rn. 6 u. 10; Wei-
chert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 30 Rn. 7; Kamlah,
in: Plath (Hrsg.), BDSG/DSGVO, § 30 Rn. 14.

193 Vgl. Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 30 Rn. 3.

194 Vgl. Meyerdierks, MMR 2009, 8 (10).

195 Bergt, ZD 2015, 365 (369).

196 Vgl. Specht/Miiller-Riemenschneider, ZD 2014, 71 (73).
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(3) Historische Auslegung

Die Gesetzgebungsmaterialien enthalten keine Anhaltspunkte fiir die
Klédrung der vorliegenden Streitfrage.197

(4) Teleologische Auslegung

Nach § 1 Abs. 1 BDSG a. F. dient das BDSG a. F. dem Schutz des
Einzelnen vor der Beeintrichtigung seines Personlichkeitsrechts durch
den Umgang mit seinen personenbezogenen Daten. Der Anwendungsbe-
reich des BDSG a. F. ist also nicht bei jedwedem Datenumgang erdft-
net.'”® Es lieBe sich argumentieren, dass durch ein absolutes Verstindnis
des Personenbezugs der Anwendungsbereich des Datenschutzrechts aus-
gedehnt und damit der Schutz des Betroffenen verbessert werde. Dem
konnte aber entgegengehalten werden, dass eine Beeintrdchtigung des
Personlichkeitsrechts nur droht, wenn die verantwortliche Stelle den Per-
sonenbezug herstellen kann, weshalb der relative Ansatz einen hinrei-
chenden Schutz biete. Letztlich lésst sich einer teleologischen Auslegung
nicht zwingend ein eindeutiges Ergebnis entnehmen.'”

(5) Europarechtskonforme Auslegung

Da das deutsche Recht auf einer Umsetzung der DSRL beruht, ist die
europarechtskonforme Auslegung von erheblicher Bedeutung. Der EuGH
hatte sich in der Rechtssache Breyer unter anderem mit dem Streit um die
Ermittlung des Personenbezugs auf Grundlage der DSRL zu beschéfti-

197 Vgl. Brink/Eckhardt, ZD 2015, 205 (208); a. A. Specht/Miiller-
Riemenschneider, ZD 2014, 71 (73) die tendenziell von einem weiten Verstind-
nis ausgehen, da der Gesetzgeber eine Einengung des Personenbezugs ,,bewusst™
unterlassen habe, allerdings einschrinken, dass zum Einsatz von Zusatzwissen
eines Dritten keine Aussage vorhanden sei.

198 Vgl. Brink/Eckhardt, ZD 2015, 205 (207).

199 Vgl. Brink/Eckhardt, ZD 2015, 205 (208).
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gen.zoo Anlass dazu bot die Frage, ob dynamische IP-Adressen fiir einen

Webseitenbetreiber ein personenbezogenes Datum darstellen, wenn der
Personenbezug nur unter Zuhilfenahme von Zusatzwissen eines Dritten,
im zu entscheidenden Fall des Internetzugangsanbieters, hergestellt wer-
den kann.

Der EuGH stellte unter Riickgriff auf ErwG 26 DSRL fest, dass die
Bestimmbarkeit auch vorliege, wenn die verantwortliche Stelle sich ver-
niinftigerweise an einen Dritten zwecks Herstellung des Personenbezugs
wenden kénne.””' Einen MaBstab fiir die Bestimmung des ,,verniinftigen
Aufwands“ zur Herstellung des Personenbezugs nennt der EuGH nicht,
sondern stellt lediglich fest, dass dies bei dem abstrakten Vorliegen von
rechtlichen Mdglichkeiten zur Erlangung des notwendigen Zusatzwissens
gegeben sei. Der EuGH geht also grundsétzlich von einem relativen Ver-
stdndnis des Personenbezugs aus, da es im Ausgangspunkt auf die Kennt-
nisse der verantwortlichen Stelle ankommt. Allerdings beriicksichtigt er
auch das Zusatzwissen Dritter, sofern die verantwortliche Stelle dieses
verniinftigerweise erlangen kann. Es kommt also nicht nur strikt relativ
auf die Kenntnisse der verantwortlichen Stelle an. Der Personenbezug ist
demnach nicht ginzlich objektiv zu bestimmen, sondern es handelt sich
um eine vermittelnde Auffassung, die die relative Theorie um objektive
Elemente ergénzt.

ee) Stellungnahme

Fiir die objektive Sichtweise mag in der Tat sprechen, dass ein umfas-
sender Schutz des Betroffenen erstrebt wird. Problematisch ist allerdings,
dass dem Erfordernis des Vorliegens eines personenbezogenen Datums
jegliche Steuerungsfunktion verloren geht.””” Um jegliches Risiko auszu-
schlieBen, miisste die verantwortliche Stelle letztlich vorsichtshalber im-

200 EuGH, Urteil v. 19.10.2016 - C-582/14 - Breyer, siche dazu: Kring/Marosi,
K&R 2016, 773; Mantz/Spittka, NJW 2016, 3582.

201 EuGH, Urteil v. 19.10.2016 - C-582/14 - Breyer, Rn. 45 ff.

202 Ahnlich LG Berlin, Urteil v. 31.01.2013 - 57 S 87/08, ZD 2013, 618 (619).
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203 . . .
mer von personenbezogenen Daten ausgehen.” Die Sichtweise des

EuGH, im Ausgangspunkt von einem relativen Verstindnis erweitert um
objektive Komponenten auszugehen, findet einen verniinftigen Kompro-
miss zwischen einer uferlosen Ausdehnung des Anwendungsbereichs des
Datenschutzrechts einerseits und anderseits der Eroffnung desselben in
Fillen in denen verniinftigerweise von einer Herstellung des Personenbe-
zugs ausgegangen werden kann. Mit Unsicherheiten fiir die verantwortli-
che Stelle ist diese Ansicht dennoch behaftet, da der EuGH den Mal3stab
fiir die verniinftigerweise einsetzbaren Mittel nicht benannt hat. Trotzdem
ist diese Ansicht vorzugswiirdig.

b) Einzelangabe

Eine Einzelangabe ist ein Datum, das einen Aussagegehalt beziiglich
einer natiirlichen Person hat.*** Sofern eine Aggregierung, d. h. eine Zu-
sammenfassung von Daten zu einer Gruppe von Personen in der Weise
vorgenommen wird, dass diese einer einzelnen Person nicht mehr zuge-
ordnet werden konnen, findet das Datenschutzrecht mangels Personenbe-
zugs also keine Anwendung.”” Bei der Aggregierung von Daten geht der
Personenbezug durch die Vermischung einer Vielzahl von Daten verlo-
ren.”” Daraus ergibt sich zugleich, dass auch aggregierte Daten perso-
nenbezogene Daten sind, wenn ein Attribut bei allen Gruppenmitgliedern
vorliegt.*”” Es wird eine GruppengréBe von mindestens drei Personen ge-
fordert, da ansonsten durch Subtraktion von Werten die Werte einer ein-

203 Vgl. Brink/Eckhardt, ZD 2015, 205 (206); Schefzig, K&R 2014, 772 (774).

204 Schaffland/Wiltfang, BDSG, § 3 Rn. 4; a. A. aber Haase, Personenbezug, S. 179
u. 181 £, der auch eine Einzelangabe iiber eine Gruppe z. B. das Gesamtalter al-
ler Gruppenmitglieder fiir moglich hélt und beméngelt, dass vielfach Fragen der
Bestimmbarkeit unter das Merkmal Einzelangabe gefasst wiirden.

205 Scholz, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 9.2 Rn. 47; vgl
Plath/Schreiber, in: Plath (Hrsg.), BDSG/DSGVO, § 3 Rn. 7; vgl. Schefzig,
K&R 2014, 772 (773); Kiihling/Schall/Biendl, TKR, Rn. 622 sprechen von ei-
nem ,,.Durchschlagen® auf eine Einzelperson.

206 Bull, NJW 2006, 1617 (1621).

207 Dreier/Spiecker genannt Déhmann, Aufnahme des Strafienbildes, S. 80.
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zelnen Person ermittelt werden kénnten.’”® Problematisch ist natiirlich,

dass aufgrund der Vielzahl von Daten die Zuordnung zu einer einzelnen
Person wesentlich wahrscheinlicher als friiher ist. Es wird vertreten, dass
bei Big Data aufgrund der Datenmengen in der Regel geniigend Daten zur
Identifizierung einer Person vorhanden seien, so dass eine mangelnde
Identifizierbarkeit sogar grundsitzlich gegen die Annahme einer Big-
Data-Analyse spreche.”” Letztlich ist dies aber immer eine Frage des
Einzelfalls.

¢) Personenbezug von statistischen Daten

Von groler Bedeutung im Zusammenhang mit Big-Data-Analysen ist
die Frage, ob statistische Daten personenbezogene Daten sind, wenn ein
mittels Big-Data-Analyse gewonnener statistischer Wert einer Person zu-
geordnet wird.'" Als Beispiel hierfiir eignen sich besonders sog. Score-
Werte, die die Wahrscheinlichkeit des Eintritts eines Ereignisses, z. B. die
Riickzahlung eines Darlehens mit einer Prozentangabe beziffern.

aa) grundsitzlich verneinende Ansichten
Ein statistisches Datum sei grundsétzlich kein personenbezogenes Da-

tum.”! Es handele sich nicht um eine Aussage liber die betreffende Per-
son, sondern nur beziiglich des Verhaltens einer &hnlichen Vergleichs-

208 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 14; zu Problemfllen einer wirk-
samen Aggregierung siche: Kiipper, Personenbezug von Gruppendaten,
S. 137 ff.

209 Vgl. Rofsnagel, ZD 2013, 562 (564).

210 Auf die Problematik, dass eine einer Gruppe zugeordnete Person ein Merkmal
nicht aufweist, weist Rubinstein, International Data Privacy Law 2013, 74 (78)
hin.

211 Spiecker genannt Déhmann, K&R 2014, 549 (553); Wuermeling, NJW 2002,
3508 (3509).
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gruppe.212 Eine Zuordnung einer einzelnen Person zu einem durch Ag-
gregierung von Daten entstandenen Profil sei ,,kein wirkliches ,Person-
lichkeitsprofil‘, sondern ein Datum, das sich ,,nur ganz oberflichlich* auf
die Person beziehe, der es zugeordnet werde.*"?

Neben dieser Auffassung, die den Personenbezug ginzlich ablehnt,
wird vertreten, dass aufgrund des Gefdhrdungspotentials fiir den Be-
troffenen bei einer hohen Wahrscheinlichkeit des Vorliegens eines
Merkmals ein Personenbezug anzunehmen sei, wobei eine Wahrschein-
lichkeit von mindestens 80 Prozent gefordert wird.”"* Der Personenbezug
sei umso loser, je geringer die berechnete Wahrscheinlichkeit des Zutref-
fens eines Merkmals sei.”"

bb) grundsitzlich bejahende Ansichten

Eine andere Ansicht geht davon aus, dass Prognosedaten als personen-
bezogene Daten zu verstehen seien.”'® Zwar handele es sich bei aggre-
gierten Daten vor der Zuordnung zu einer Person nicht um eine Einzelan-
gabe zu einer Person, sondern um eine Gruppenangabe zu allen Mitglie-
dern der Gruppe, ohne dass diese Daten einer einzelnen Person zugeord-
net werden kénnen.”'” Indem einer Einzelperson der beziiglich einer

212 Kamlah, MMR 1999, 395 (401); Wolber, CR 2003, 623 (625); dhnlich Bull,
NVwZ 2011, 257 (262), der zwischen einem Individualprofil und der Zuordnung
zu einer Gruppe unterscheidet.

213 Bull, NJW 2006, 1617 (1621).

214 Dreier/Spiecker genannt Dohmann, Aufnahme des Stralenbildes, S. 81; zur
Problematik des Gefédhrdungspotenzials und des hinreichenden Wahrscheinlich-
keitsgrads siehe auch Spiecker genannt Déhmann, K&R 2014, 549 (553).

215 Weichert, DuD 2007, 17 (19).

216 Koch, itrb 2015, 13 (18 f.); Weichert, ZRP 2014, 168; Haase, Personenbezug,
S. 163; Boehme-Nefiler, DuD 2016, 419 (420); Scholz, in: RoBnagel (Hrsg.),
Handbuch DSR, Kap. 9.2 Rn. 61; Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 3
Rn. 6; Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 71 f.; Méller/Florax,
NIJW 2003, 2724 (2725); Skistims/Voigtmann/David/Rofinagel, DuD 2012, 31
(33).

217 Beckhusen, BKR 2005, 335 (337); siehe oben, C. II. 1. b), S. 85 f.
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Gruppe errechnete Wert zugeordnet werde, ,,schlage” das Ergebnis auf
sic durch und werde zu einer Einzelangabe.”® Dass es sich um einen
Wabhrscheinlichkeitswert handele, stehe der Annahme einer Angabe iiber
personliche oder sachliche Verhiltnisse einer Person nicht entgegen.””
Die verantwortliche Stelle treffe gerade die Aussage, dass eine Person ein
Merkmal mit einer gewissen Wahrscheinlichkeit aufweise und setze die-
ses Datum damit zu einer Person in Beziehung.zzo Sogar Werturteile seien
Angaben iiber personliche oder sachliche Verhéltnisse, so dass erst recht
ein wesentlich objektiverer Scorewert ein personenbezogenes Datum
sei.””! Bei einer statistischen Auswertung mit aggregierten Daten sei das
Datenschutzrecht anwendbar, wenn die Ergebnisse einen Personenbezug
n—*:rmé‘)glichten222 bzw. das Ergebnis einer Person zugeordnet werde.”?

cc) Stellungnahme

Auf den berechneten Grad der Wahrscheinlichkeit kann es nicht an-
kommen. Denn dies wiirde zu dem iiberraschenden Ergebnis fiihren, dass
die Formulierung des Merkmals (positiv/negativ) iiber das Vorliegen ei-
nes personenbezogenen Datums und damit die Anwendbarkeit des Daten-
schutzrechts entscheiden wiirde. Zudem kennt das Gesetz eine Kategorie
eines ,,wahrscheinlich® personenbezogenen Datums nicht. Es gibt keinen
,loseren” Personenbezug. Ausschlaggebend ist vielmehr, dass die ver-
antwortliche Stelle der betroffenen Person einen bestimmten Wahrschein-
lichkeitswert zuordnet und diesen somit als Merkmal dieser Person be-
trachtet. Aus Sicht des Betroffenen kommt es nur darauf an, als Trager
eines Merkmals mit einer bestimmten Wahrscheinlichkeit angesehen und

218 Beckhusen, BKR 2005, 335 (337); Beckhusen, Schufa, S. 235; Scholz, in:
Rofnagel (Hrsg.), Handbuch DSR, Kap. 9.2 Rn. 48.

219 Beckhusen, BKR 2005, 335 (338); siche auch Crawford/Schultz, Boston College
Law Review, Vol. 55,2014, 93 (101).

220 Vgl. Schefzig, K&R 2014, 772 (777); siehe auch Haase, Personenbezug, S. 423.

221 Beckhusen, BKR 2005, 335 (338).

222 Rofnagel, ZD 2013, 562 (565).

223 Brink/Eckhardt, ZD 2015, 205 (208).
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entsprechend behandelt zu werden. Die letztgenannte Ansicht ist daher
vorzugswiirdig.

2. Erheben

Das Erheben ist gemiB § 3 Abs. 3 BDSG a. F. das Beschaffen von Da-
ten liber den Betroffenen. Aus der Verwendung des Begriffs ,,Betroffe-
ner* ergibt sich im Zusammenhang mit § 3 Abs. 1 BDSG a. F., dass es
bei § 3 Abs. 3 BDSG a. F. nur um das Beschaffen personenbezogener
Daten geht.224 Ein Erheben erfordert ein zielgerichtetes Vorgehen.225 So-
fernzg:éine Stelle Daten ohne jedes eigenes Zutun erhélt, liegt kein Erheben
VOr.

3. Verarbeiten

Verarbeiten ist das Speichern, Verindern, Ubermitteln, Sperren und
Loschen personenbezogener Daten ungeachtet der dabei angewendeten
Verfahren, § 3 Abs. 4 Satz 1, 2 BDSG a. F. Folglich ist es unerheblich, ob
die Datenverarbeitung automatisiert oder manuell erfolgt.227 Der Verar-
beitungsbegriff des BDSG a. F. weicht damit von der Definition in der
DSRL ab, die auch die Erhebung und die Nutzung umfasst.”®

Das Verindern ist das inhaltliche Umgestalten gespeicherter personen-
bezogener Daten, § 3 Abs. 4 Satz 2 Nr. 2 BDSG a. F. Eine Verdnderung
liegt vor, wenn ein Datum eine neue Bedeutung erhilt.” Dies kann ins-
besondere bei der Verkniipfung von Daten geschehen, die hierdurch in
einem neuen Kontext stehen und einen geénderten Informationsgehalt er-

224 Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 234.

225 Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 3 Rn. 24.

226 Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 3 Rn. 26.

227 Schaffland/Wiltfang, BDSG, § 3 Rn. 21.

228 Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 3 Rn. 47.
229 Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 239.

&9



230 - . . . .
halten.”” Die Gesamtinformation muss sich von der Summe der Teilin-

formationen unterscheiden.”' Das Zusammenfiihren und Auswerten von
Daten aus unterschiedlichen Quellen im Rahmen der Analyse wird teil-
weise als Erhebung von Daten gewertet.232 Demgegeniiber wird vertreten,
dass Daten, die das Ergebnis einer Auswertung sind, nicht erhoben seien,
aber in der Regel die Zweckbindung der in die Auswertung eingeflosse-
nen Daten greife.233 Bei Big-Data-Analysen ist gerade die Verkniipfung
von Daten zur Gewinnung neuer Erkenntnisse und damit ein Veréndern
beabsichtigt.234 Ein Beispiel hierfiir ist das Scoring, bei dem den vorhan-
denen Daten ein neues Datum zugeordnet wird.>> Zu beachten ist aber,
dass die Ergebnisse einer Big-Data-Analyse wesentlich sensibler sein
konnen als die Daten, die Grundlage der Auswertung sind, weshalb die
Big-Data-Analyse eventuell nicht von der sonst einschldgigen Erlaubnis
gedeckt ist. 2

4. Nutzen

GemiB § 3 Abs. 5 BDSG a. F. ist Nutzen jede Verwendung personen-
bezogener Daten, soweit es sich nicht um eine Verarbeitung handelt. Es
handelt sich mithin um einen Auffangtatbestand, der gewahrleisten soll,

230 Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 3 Rn. 30; Fiir ein
Verdndern anstatt der Annahme einer Erhebung von Daten durch Data Mining
ohne Begriindung: Scheja/Haag, in: Leupold/Glossner (Hrsg.), Handbuch IT-
Recht, Teil 5 Rn. 56.

231 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 135; Wittig, RDV 2000, 59 (60).

232 So wohl Schefzig, K&R 2014, 772 (778); siehe auch Koch, itrb 2015, 13 (17),
der damit aber wohl meint, dass der Zusammenfiihrung in der Regel eine Uber-
mittlung der Daten vorausgehe und die Speicherung der Daten daher fiir den
Empfénger eine Erhebung sei. Im Anschluss geht er davon aus, dass durch die
Zusammenfithrung der Daten eine Kontextinderung und damit ein Verdndern
eintrete.

233 Dammann, in: Simitis (Hrsg.), BDSG, § 14 Ra. 50.

234 Scholz, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 9.2, Rn. 83.

235 Vgl. Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 3 Rn. 32; Plath/Schreiber, in:
Plath (Hrsg.), BDSG/DSGVO, § 3 Rn. 37.

236 Vgl. Schefzig, K&R 2014, 772 (778).
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dass jede Art des Datenumgangs dem Verbotsprinzip des § 4 Abs. 1
BDSG a. F. unterliegt.237 Das Nutzen wurde 1990 in das BDSG a. F. ein-
gefiigt und trug wesentlich zur Verwirklichung der Zweckbindung bei.®

5. besondere Arten personenbezogener Daten

In § 3 Abs. 9 BDSG a. F. sind sog. besondere Arten personenbezoge-
ner Daten aufgefiihrt. Dies sind Angaben iiber die rassische und ethnische
Herkunft, politische Meinungen, religiése oder philosophische Uberzeu-
gungen, Gewerkschaftszugehorigkeit oder Sexualleben. Das Hervorheben
bestimmter Daten als besonders sensibel beruht auf der Umsetzung der
DSRL und war dem auf den Verwendungskontext abstellenden deutschen
Recht bis dahin fremd.?’

III. Grundprinzipien des Datenschutzrechts

Dem BDSG a. F. liegen einige Prinzipien zugrunde, die sowohl fiir den
Datenumgang durch o6ffentliche als auch durch nicht-6ffentliche Stellen
gelten. Auf diese wird im Folgenden niher eingegangen.

1. Verbotsprinzip

Gemal § 4 Abs. 1 BDSG a. F. ist der Umgang mit personenbezogenen
Daten nur zuldssig, wenn eine Rechtsvorschrift dies gestattet oder der Be-
troffene eingewilligt hat. Dies ist das sog. Verbotsprinzip, das hiufig als
Verbot mit Erlaubnisvorbehalt bezeichnet wird.**’ Der Datenumgang ist
folglich grundsétzlich verboten und bedarf einer besonderen Legitimati-
on.

237 Vgl. Bergmann/Méhrle/Herb, BDSG, § 3 Rn. 122.
238 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 188.
239 Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 231.
240 Vgl. Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 4 Rn. 3.
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a) Einwilligung

Eine zentrale Bedeutung kommt der Einwilligung zu. Aufgrund von
teils vage formulierten Interessenabwigungsklauseln und der damit ein-
hergehenden Rechtsunsicherheit mag die Einwilligung fiir viele verant-
wortlichen Stellen im nicht-6ffentlichen Bereich besonders attraktiv
sein.”*! Auf Einzelprobleme der Einwilligung soll hier nicht eingegangen
werden.”” Wichtig ist aber, dass der Betroffene auf den vorgesehenen
Zweck des Datenumgangs sowie, soweit nach dem Umstdnden des Ein-
zelfalls erforderlich oder auf Verlangen, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen ist, § 4a Abs. 1 Satz 2 BDSG a. F. Die
Zweckbindung spielt somit eine grofle Rolle fiir die Wirksamkeit der
Einwilligung. Inwiefern eine Einwilligung in Big-Data-Analysen mdglich

ist,”* héngt folglich unmittelbar mit der Zweckfestlegung zusammen.

Die Einwilligung sieht sich vor dem Hintergrund der technischen Ent-
wicklung erheblicher Kritik ausgesetzt. Das bisherige Modell von Infor-
mation des Betroffenen und Einwilligung sei mit Big Data nicht verein-
bar.”** Problematisch ist sicherlich, dass viele Datenschutzerkldrungen
sehr lang und schwer verstindlich sind.** Empirische Studien belegten,
dass Betroffene Datenschutzerklirungen weder lisen noch verstiinden.**

241 Vgl. Buchner, DuD 2010, 39 (40). Zu bedenken ist aber ihre Widerruflichkeit.

242 Siehe hierzu nur Rogosch, Die Einwilligung im Datenschutzrecht.

243 Dieses Problem ignorieren Bitter/Buchmiiller/Uecker, in: Hoeren (Hrsg.), Big
Data und Recht, S. 58 (73), die anscheinend pauschal von der Wirksamkeit einer
Einwilligung ausgehen.

244 Mayer-Schonberger/Cukier, Big Data, S. 173.

245 Laut einer Studie aus dem Jahre 2008 musste ein durchschnittlicher Internetnut-
zer bereits damals theoretisch 244 Stunden im Jahr fiir das Lesen aller Daten-
schutzerkldrungen aufbringen: McDonald/Cranor, 1/S A Journal of Law and
Policy for the Information Society, Vol. 4:3 2008, 540 (560); siehe hierzu:
Europdischer Datenschutzbeaufiragter, Privatssphire und Wettbewerbsfahig-
keit, Rn. 77; vgl. ferner Bdcker, Der Staat 51 (2012), 91 (112); Cate, in: Winn
(Hrsg.), Consumer Protection, 343 (360 ff.); zu Datenschutzerkldrungen von Fa-
cebook, Google und Apple siche Hdirting, CR 2011, 169, der zu einem iiberwie-
gend positiven Fazit kommt.

246 Rubinstein, International Data Privacy Law 2013, 74 (75). Vgl. zu diesem Kri-
tikpunkt: Cate, in: Winn (Hrsg.), Consumer Protection, 343 (360 ff.).
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Dies gelte auch fiir Pop-up-Hinweise zur Einwilligung in den Einsatz von
Cookies.””” Ein Ansatz zur Losung dieses Problems mag eine strenge In-
haltskontrolle und gesetzliche Vorgaben zur Strukturierung von Einwilli-
gungserkldrungen sein.”*®

Eine Vorabinformation des Betroffenen konne bei Big-Data-
Anwendungen nicht erfolgen, weil vielfach der Personenbezug erst als
Ergebnis der Auswertung hergestellt werde.”* Problematisch am Modell
einer Einwilligung zum Zeitpunkt der Erhebung sei, dass aufgrund der
Aggregierung von Daten neue Risiken entstehen konnen, die bei der
Preisgabe einzelner Daten nicht erkennbar seien.” In der Literatur wird
zudem beklagt, dass es impraktikabel sei die Betroffenen noch einmal fiir
bereits erhobene Daten um Erlaubnis zur Verwendung fiir einen anderen
Zweck zu fragen.251 Dies konne dazu fithren, dass Innovationspotential
ungenutzt bleibe, obwohl dieses zum Wohle der Einzelnen und der Ge-
sellschaft sei.>* Das Erfordernis zur Einholung einer Einwilligung setze
beziiglich kiinftiger Verwendungen der Daten Anreize zu einer weiten
und vagen Zweckbestimmung.253 Es solle daher besser zum Zeitpunkt der
spateren Verwendungen zu einem neuen Zweck im Einzelfall iiber die
Zulassigkeit entschieden werden, wobei manche Verwendungen generell
erlaubt,zindere generell verboten oder an eine Einwilligung gekniipft sein
sollten.

247 Hirting, CR 2014, 528 (533).

248 Vgl. Masing, NJW 2012, 2305 (2309).

249 Werkmeister/Brandt, CR 2016, 233 (236).

250 Solove, Harvard Law Review, Vol. 126, 2013, 1880 (1881 u. 1889 f.).

251 Arming, K&R Beihefter 3/2015 zu Heft 9 2015, 7 (9 f.); Cumbley/Church,
CLSR 29 (2013), 601 (606); dhnlich Mayer-Schonberger/Cukier, Big Data, S.
153, die pauschal feststellen, dass kein Unternehmen die hiermit verbundenen
Kosten auf sich nehmen werde.

252 Cate/Mayer-Schonberger, International Data Privacy Law, Vol. 3 No. 2, 2013,
67 (67 1.).

253 Solove, Harvard Law Review, Vol. 126, 2013, 1880 (1899).

254 Solove, Harvard Law Review, Vol. 126, 2013, 1880 (1902).
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Ein Widerspruchsrecht sei gegeniiber einer Einwilligung vorzugswiir-
dig und habe sich im Falle von § 15 Abs. 3 TMG bewihrt.”> Gegen ein
Widerspruchsrecht spricht aber, dass dieses nur Anwendung findet, wenn
der Gesetzgeber aufgrund einer typisierenden Betrachtung zu dem
Schluss einer grundsitzlichen Zuléssigkeit des Datenumgangs gekommen
ist. Eine Einwilligung schafft demgegeniiber unabhingig von gesetzli-
chen Abwigungsentscheidungen eine Grundlage fiir den Datenumgang.
Zudem wird das beschriebene Informationsdefizit durch eine Wider-
spruchslésung nicht behoben.

Bei aller Kritik an der Einwilligung und deren Schwéchen ist aber zu
beachten, dass die informationelle Selbstbestimmung eine Entscheidung
des Betroffenen erfordert.

b) Rechtsnorm

Sowohl das BDSG a. F., als auch Spezialgesetze enthalten eine Viel-
zahl von Erlaubnisnormen. Fiir den 6ffentlichen Bereich finden sich diese
in den §§ 12 ff. BDSG a. F. Die Regelungen fiir den nicht-6ffentlichen
Bereich finden sich in den §§ 27 ff. BDSG a. F. Auf einzelne Bestim-
mungen wird spéter néher eingegangen.256

2. Datenvermeidung und Datensparsamkeit

In § 3a BDSG a. F. sind die Grundsitze der Datenvermeidung und der
Datensparsamkeit enthalten. Demnach sollen so wenige Daten wie mog-
lich erhoben oder verwendet und Datenverarbeitungssysteme an diesem
Ziel ausgerichtet werden, § 3a Satz 1 BDSG a. F. Zudem sind personen-
bezogene Daten zu anonymisieren oder pseudonymisieren, soweit dies
nach dem Verwendungszweck mdglich ist und keinen unverhiltnismafBi-

255 Hirting, CR 2014, 528 (533).
256 D.IIL, S. 155 ff.
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gen Aufwand erfordert, § 3a Satz 2 BDSG a. F.*" Bei § 3a Satz 2 BDSG
a. F. wurde vor der Novelle 2009 nicht auf den Verwendungszweck son-
dern lediglich auf die ,,Mdglichkeit des Einsatzes von SchutzmafBnah-
men abgestellt. In der Literatur wird die Anderung des Wortlauts {iber-
wiegend als Prézisierung ohne Bedeutungséinderung der Norm betrach-
tet. Hiergegen spricht aber, dass der Wortlaut — anders als vorher — nun
auf den Verwendungszweck zur Bestimmung der Moglichkeit der Ergrei-
fung von SchutzmaBnahmen abstellt.”’ Zwar mag dies schon vorher die
Gesetzesbegriindung nahegelegt haben, aber dem Wortlaut war es nicht
zu entnehmen. Welche Daten erforderlich sind, 1dsst sich nur anhand des
Zwecks des Datenumgangs bestimmen. Die Datensparsamkeit kniipft also
an den Zweck des Datenumgangs an.”® Wenn der Zweck nicht konkret

257 Zum Streit ob es sich um eine Rechtspflicht handelt, bejahend:
Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 296; Wolff, in: Wolff/Brink
(Hrsg.), DSR, Prinzipien Rn. 42. Scholz, in: Simitis (Hrsg.), BDSG, § 3a Rn. 27,
Weichert, in: Déaubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 3a Rn. 4; man-
gels Sanktionsbewehrung verneinend: Gola/Klug/Kérffer, in: Gola/Schomerus
(Hrsg.), BDSG, § 3a Rn. 2; Schaffland/Wiltfang, BDSG, § 3a Rn. 2; Schreiber,
in: Plath (Hrsg.), BDSG/DSGVO, § 3a Rn. 14. In der Gesetzesbegriindung der
Novelle 2009 heifit es dazu nichtssagend: ,,Sein Rechtscharakter als Zielvorgabe
bleibt bestehen.”, siche Beschlussempfehlung und Bericht des Innenausschusses,
BT-Drs. 16/13657, S. 17.

258 So Weichert, in: Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 3a Rn. 1;
Schaffland/Wiltfang, BDSG, § 3a Rn. 1 spricht von ,,in erster Linie (...) redakti-
onellen Anderungen“. Diese Ansichten stiitzen sich wohl auf die Gesetzesbe-
griindung in der es hieB3: ,,Der Vorbehalt des technisch Mdoglichen wird durch
Bezugnahme auf den Verwendungszweck prézisiert. Siehe Beschlussempfeh-
lung und Bericht des Innenausschusses, BT-Drs. 16/13657, S. 17. Schulz, in:
Wolft/Brink (Hrsg.), DSR, § 3a Rn. 91 fiihrt zur Begriindung zudem an, dass in
der Gesetzesbegriindung des BDSG 2001 stand, dass nicht nur auf das technisch
Mogliche sondern auch auf das im ,,vorgegebenen funktionalen Zusammen-
hang* Sachgerechte abzustellen sei. Siehe BT-Drs. 14/4329, S. 33.

259 So auch Zscherpe, in: Taeger/Gabel (Hrsg.), BDSG, § 3a Rn. 56;
Bergmann/Méhrle/Herb, BDSG, § 3a Rn. 2; Scholz, in: Simitis (Hrsg.), BDSG,
§ 3a Rn. 8 u. 53; Effer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer
BDSG, § 3a Rn. 7 erkennt zumindest eine Stirkung der Gebote.

260 Vgl. Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 3a
Rn. 15.
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definiert ist, ist zugleich der Grundsatz der Datensparsamkeit nicht einzu-
halten.*®’

3. Erforderlichkeit

Vielen Normen im Datenschutzrecht ist der Erforderlichkeitsgrundsatz
zu entnehmen. Er kommt mehr als 50 Mal im BDSG a. F. vor.”” Der
Grundsatz der Erforderlichkeit begrenzt den zuldssigen Datenumgang auf
jene Daten, die fiir den Verarbeitungszweck unbedingt notig sind.*® Fiir
den offentlichen Bereich folgt er bereits aus dem verfassungsrechtlichen

VerhiltnismaBi gkeitsprinzip.264

Teils wird angezweifelt, ob der Erforderlichkeitsgrundsatz auch im
Falle einer Datenverarbeitung aufgrund einer Einwilligung gilt. So wird
die Auffassung vertreten, dass durch eine Einwilligung eine nicht erfor-
derliche Datenverarbeitung legitimiert werden kdnne, indem dies ,,hinrei-
chend deutlich® zum Ausdruck gebracht werde.”® Welche Daten notig
sind, bemisst sich nach dem Zweck. Je nach Definition des Zwecks kann
damit ein Datenumgang erforderlich sein oder nicht. Es bedarf also keiner
expliziten Legitimierung einer ,,nicht-erforderlichen* Datenverarbeitung.
Zu Bedenken ist aber, dass durch eine sehr offene Zweckbestimmung der
Erforderlichkeitsgrundsatz letztlich inoperabel wird. >

4. Transparenz

Der Betroffene kann seine Rechte nur geltend machen, wenn er weil3,
welche Daten von wem und zu welchen Zwecken verarbeitet werden.
Deshalb sehen einige Vorschriften des BDSG a. F. entsprechende Infor-

261 Vgl. Artikel-29-Datenschutzgruppe, WP 211, S. 22 Rn. 5.18.
262 Wolff, in: Wolff/Brink (Hrsg.), DSR, Prinzipien, Rn. 25.

263 Taeger, Datenschutzrecht, Rn. 118.

264 Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 290.

265 Wolff, in: Wolff/Brink (Hrsg.), DSR, Prinzipien, Rn. 24.

266 Vgl. Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 290.
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mations- und Auskunftspflichten vor. Exemplarisch sind dafiir der
Grundsatz der Direkterhebung in § 4 Abs. 2 Satz 1 BDSG a. F. und die
Pflicht zur Information iiber die Identitdt der verantwortlichen Stelle und
iiber den Zweck des Datenumgangs, § 4 Abs. 3 Satz 1 Nr. 1, 2 BDSG
a. F. Nur bei einem transparenten Datenumgang kann der Betroffene sein
Reclzlét7 auf informationelle Selbstbestimmung (RiS) tatsdchlich durchset-
zen.

5. Zwischenergebnis

Eine Schwichung des Zweckbindungsprinzips wiirde somit auch eine
Schwichung anderer Prinzipien des Datenschutzrechts nach sich zie-
hen.*®®

267 Vgl. Tinnefeld/Buchner/Petri, Datenschutzrecht, S. 237.
268 Vgl. Artikel-29-Datenschutzgruppe, WP 203, S. 15.
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D. Der Grundsatz der Zweckbindung

Zum besseren Verstindnis des Zweckbindungsgrundsatzes soll zu-
néichst die Entstehungsgeschichte erldutert und dabei auch internationale
Entwicklungen in den Blick genommen werden. Danach wird die Zweck-
festlegung genauer betrachtet. Die entscheidende Frage ist hierbei, wie
konkret der Zweck angegeben werden muss und ob sich dem Gesetz dazu
etwas entnehmen ldsst. Anschlieend ist die Frage zu erortern, welche
Zweckidnderungen zuldssig sind. Es werden Regelungen des BDSG a. F.
und auch einiger Spezialgesetze im Einzelnen betrachtet. Natiirlich wer-
den auch die neuen europdischen Entwicklungen mit der DSGVO und
ankniipfend hieran dem BDSG 2018 in den Blick genommen.

I. Bedeutung

Zunichst stellt sich bei dem Begriff Zweckbindung die Frage, woran
die verantwortliche Stelle gebunden sein soll. Genauer gesagt, was sich
hinter dem Wort ,,Zweck® verbirgt. Dem Duden sind folgende Definitio-
nen zu entnehmen: ,,1. etw. was jmd. mit einer Handlung beabsichtigt, zu
bewirken, zu erreichen sucht; [Beweggrund u.] Ziel einer Handlung. 2. in
einem Sachverhalt, Vorgang o. A. verborgener erkennbarer Sinn“.*® Es
geht also um das Ziel einer Handlung. Auch die zweite Definition geht in
diese Richtung, da der Begriff ,,Sinn* in der hier interessierenden Fallge-
staltung auch durch das Wort Ziel ersetzt werden konnte. In der Antike
wurde unter dem Begriff Zweck das ,,Ziel und Ende (Telos) einer Hand-
lung“*™ verstanden.

Nach Luhmann ,,(...) bezeichnet (der Zweckbegriff) diejenige Wirkung
bzw. den Komplex von Wirkungen, die das Handeln rechtfertigen sollen,

269 Dudenredaktion (Hrsg.), Die deutsche Sprache, Band 3, S. 2391.
270 Hoffmann, Zweckbindung, S. 29; Luhmann, Zweckbegriff, S. 10.
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also stets nur einen Ausschnitt aus dem Gesamtkomplex der Wirkun-

gen.“””" Der Zweck fiihre zu einem Ausblenden der Nebenwirkungen.””

Die Funktion der Zwecksetzung sei die ,,Reduktion der Unendlichkeit*".
,,Gemeinwohl“ sei kein geeigneter Zweck, da ,,die heuristische Funktion®
des Zweckes getriibt werde.””* Eine starke Generalisierung fithre dazu,
dass die zweckerfiillenden Mittel nicht mehr bestimmt werden kénnen.””
Ein vager Zweck ermogliche ,.erhebliche Schwerpunktverlagerungen®,
die 2]7366i konkreterer Zweckbestimmung eine Zweckédnderung darstell-
ten.

v. Jhering stellt ein Zweckgesetz auf, demnach ,,kein Wollen, oder was
dasselbe, keine Handlung ohne Zweck* sei.””” Es gebe keine zwecklosen
Handlungen.278

Laut Jonas ist ein Zweck ,,das um dessentwillen eine Sache existiert
und zu dessen Herbeifiihrung oder Erhaltung ein Vorgang stattfindet oder
eine Handlung unternommen wird. Er antwortet auf die Frage
«Wozu?».“*”

Nach alledem lasst sich festhalten, dass der Zweck das Ziel einer

Handlung benennt und deshalb einer hinreichenden Konkretisierung be-
darf.

Damit stellt sich die Frage, welche Bedeutung dem zweiten Element,
der Bindung an den Zweck zukommt. Der Zweckbindungsgrundsatz sei
deshalb so wichtig, weil er gewéhrleiste, dass Daten nicht einfach in ei-
nem anderen Kontext genutzt werden, in dem sie eine andere Relevanz

271 Luhmann, Zweckbegriff, S. 44.

272 Vgl. Luhmann, Zweckbegriff, S. 44 u. 48.

273 Luhmann, Zweckbegriff, S. 48.

274 Luhmann, Zweckbegriff, S. 180.

275 Luhmann, Zweckbegriff, S. 190.

276 Luhmann, Zweckbegriff, S. 212 Fn. 57; vgl. Walden, Zweckbindung im Bereich
der Polizei, S. 77.

277 v. Jhering, Der Zweck im Recht, Band I, S. 2.

278 v. Jhering, Der Zweck im Recht, Band I, S. 15.

279 Jonas, Verantwortung, S. 105.
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haben kénnen.”™ Es erfolge eine bewusste Einschriinkung der multifunk-
tionalen Verwendbarkeit der Daten.”' Es wird sogar vertreten, dass sich
,»-am Umgang mit der Zweckbindung (...) am ehesten und am besten able-
sen (lasse), welche Bedeutung der Gesetzgeber dem Datenschutz tatséch-
lich beim(esse).“** Die Zweckbindung stehe ,,im Mittelpunkt der Verar-
beitungsgrundséitze“,283 da sie zu einer ,,Reduktion der Verarbeitung per-
sonenbezogener Daten auf das Unvermeidbare* fiihre.” Ihr Ziel sei die
Berechenbarkeit des Informationsflusses fiir den Betroffenen,285 der die
Preisgabe seiner Daten autonom steuern konne®. Der Zweckbindungs-
grundsatz sei erforderlich zur Sicherstellung von Vorhersehbarkeit,
Rechtszsgi;:herheit und der transparenten Verwendung personenbezogener
Daten.

Zwecksetzungen seien ,,der zentrale phaseniibergreifende Baustein der
gesetzlichen Regulierung der Verarbeitungsphasen“zgg. Dabei kommen

280 Vgl. Globig, in: Rofinagel (Hrsg.), Handbuch DSR, Kap. 4.7 Rn. 20; vgl. auch
Steinmiiller, Informationstechnologie, S. 199 f., der eine Zweckanderung als In-
formationsénderung ansieht.

281 Ropnagel/Laue, DOV 2007, 543 (547); Simitis, in: Fiirst/Herzog/Umbach
(Hrsg.), FS Zeidler, Bd. 2, S. 1475 (1484); Kutscha, ZRP 1999, 156 (157);
Scholz/Pitschas, Informationelle Selbstbestimmung, S. 41 sprechen von einer
Festlegung des Verarbeitungsziels und der Begrenzung des Bearbeitungsum-
fangs.

282 Simitis, DuD 2000, 714 (722).

283 Ahnlich Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 14 Rn. 9, die
den Zweckbindungsgrundsatz seit jeher fiir prigend halten; Heckmann, in:
Taeger/Gabel (Hrsg.), BDSG, § 13 Rn. 27 hilt ihn fiir ein wesentliches Element
des Datenschutzes.

284  Simitis, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Einl. Rn. 31.

285 Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 22.

286 Martini, DVB12014, 1481 (1484).

287 Europdischer Datenschutzbeauftragter, Privatssphire und Wettbewerbsfahig-
keit, Rn. 22.

288 Albers, in: Hoffmannn-Riem/Schmidt-AfBmann/VoBkuhle (Hrsg.), GVwR 112,
§22, Rn. 123; siehe auch Efer, in: EBer/Kramer/v. Lewinski (Hrsg.),
Auernhammer BDSG, § 14 Rn. 1, der von einem roten Faden spricht, der sich
durch die Verarbeitungsphasen ziehe.
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der Zweckfestlegung drei Aufgaben zu: ®7. Verklammerung von sachli-

chen Kompetenzen und Informations- und Datenverarbeitungenzgo, 2. Zu-
sammen mit der anschlieBenden Zweckbindung werden einzelne Verar-
beitungsvorgénge zu Verarbeitungszusammenhingen zusammengefasst,
#1'3. Die Ermoglichung der Prazisierung, welche Daten und wie lange sie
bendtigt werden.

Der Zweckbindungsgrundsatz verhindert die Zusammenfiihrung von
Daten aus unterschiedlichen Quellen und damit die Erstellung von Per-
sénlichkeitsproﬁlen.292 Er fragmentiere die Datenverarbeitung und ver-
hindere eine Konzentration des Wissens in der Hand der verantwortlichen

Stelle, wodurch das Schadensrisiko fiir den Betroffenen minimiert wer-
de 2%

Die Zweckbindung sei ein wichtiges Instrument um ,,mission creep* zu
verhindern.””* Das Prinzip sei auf einen angemessenen Ausgleich ausge-
richtet, der einerseits die Notwendigkeit der Vorhersehbarkeit und
Rechtssicherheit, sowie andererseits das pragmatische Bediirfnis einer
gewissen Flexibilitét vereine.”” Bei der Frage der Zuldssigkeit von
Zweckidnderungen seien insbesondere die Schutzbediirftigkeit und daran
ankniipfend Schutzvorkehrungen zu betrachten.”

Es ldsst sich somit festhalten, dass die Zweckbindung aus zwei Ele-
menten besteht: der Zweckfestlegung und der anschlieBenden Bindung an

289 Siche hierzu: Albers, in: Hoffmannn-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.),
GVwR 1%, § 22, Rn. 123; Albers, Informationelle Selbstbestimmung, S. 498 f.

290 Dies gilt jedenfalls fiir den 6ffentlichen Bereich.

291 So auch: Bdcker, Der Staat 51 (2012), 91 (98); Briihann, DuD 1996, 66 (68);
Pohle, DANA 2015, 141 (142); Briihann, in: Rofinagel (Hrsg.), Handbuch DSR,
Kap. 2.4 Rn. 28 fordert eine derartige Verklammerung durch die Zweckfestle-
gung ausdriicklich.

292 Heckmann, in: Heckmann (Hrsg.), jurisPK-Internetrecht, Kap. 9 Rn. 54.

293 Vgl. Coudert/Dumortier/Verbruggen, purpose specification, S. 5.

294 Artikel-29-Datenschutzgruppe, WP 203, S. 4.

295 Artikel-29-Datenschutzgruppe, WP 203, S. Su. 11.

296 Albers, in: Hoffmannn-Riem/Schmidt-ABmann/VofBlkuhle (Hrsg.), GVwR II%
§ 22, Rn. 128 f.
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diesen Zweck. Dem Zweckbindungsprinzip kommt eine zentrale Rolle fiir
die Strukturierung, Transparenz und die Kontrolle des Datenumgangs zu.

II. Entstehungsgeschichte

Der Zweckbindungsgrundsatz findet sich sowohl auf nationaler, supra-
nationaler, als auch internationaler Ebene. Im Folgenden wird die Ent-
wicklung auf diesen verschiedenen Ebenen betrachtet.

1. Internationale Entwicklungen
a) Fair Information Practices (FIPs)

In den USA wurden in den 1970er Jahren die sog. Fair Information
Practices (FIPs) entwickelt.”” Ein Bericht einer Beratergruppe an den
US-amerikanischen Minister fiir Gesundheit, Bildung und Wohlfahrt™®
enthielt einen ersten Entwurf™ dieser Prinzipien und wird in der Litera-
tur als sehr einflussreich bezeichnet.”” Der Bericht enthielt bereits die
Vorgabe, dass ohne die Einwilligung des Betroffenen Daten, die fiir einen
Zweck erhoben wurden, nicht fiir einen anderen Zweck genutzt oder
iibermittelt werden diirfen.’”’ Der Grundgedanke der Zweckbindung ist

297 Vgl. Solove/Schwartz, Information Privacy Law, S. 655 f.; Schwartz/Treanor,
Michigan Law Review (Vol. 101) 2003, 2163 (2180); teilweise werden die Prin-
zipien auch Fair Information Practice Principles (FIPPs) genannt.

298 U.S. Department of Health, Education & Welfare, Records, computers and the
rights of citizens.

299 Schwartz/Solove, 86 N.Y.U. L.Q. Rev. 1814 (2011), 1814 (1825, dort Fn. 52);
Rotenberg, Stanford Technology Law Review 1, 2001, Fn. 74.

300 Schwartz, Harvard Law Review, Vol. 126, 2013, 1966 (1969).

301 U.S. Department of Health, Education & Welfare, Records, computers and the
rights of citizens, S. 41.
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also hierin bereits enthalten. Die FIPs, deren Inhalt teils variiert, liegen
vielen verschiedenen US-amerikanischen Gesetzen zugrunde. 302

b) Europarat-Konvention 108

Eine maBgebliche Rolle bei der internationalen Entwicklung des Da-
tenschutzes kommt dem Europarat zu.>® Bereits Anfang der 1970er Jahre
ergingen zwei EntschlieBungen des Ministerkomitees des Europarats zum
Datenschutz. Im September 1973 wurde eine Resolution zum Schutz des
Einzelnen bei der Speicherung personenbezogener Daten in elektroni-
schen Datenbanken im nicht-6ffentlichen Bereich verabschiedet.’® Ein
Jahr spéter, im September 1974, folgte eine EntschlieBung zum Schutz
des Einzelnen bei der Speicherung personenbezogener Daten im 6ffentli-
chen Bereich.*®” Beide EntschlieBungen enthalten einen Appell3o6 den in
den EntschlieBungen genannten Prinzipien zur Geltung zu verhelfen. Der
Zweckbindungsgrundsatz ist jeweils enthalten. So ist in Nr. 5 der Resolu-
tion fiir den nicht-6ffentlichen Bereich vorgesehen, dass Informationen
ohne angemessene Erlaubnis nicht fiir einen anderen Zweck, als den
Zweck 3£i7ir den sie gespeichert wurden, genutzt oder libermittelt werden
diirfen.

302 Vgl. Schwartz, The Yale Law Journal, Vol. 118, 2009, 902 (907 f.).

303 Vgl. Simitis, in: Simitis (Hrsg.), BDSG, Einl. Rn. 151; Tinnefeld/Buchner/Petri,
Datenschutzrecht, S. 72.

304 Resolution 73 (22): ,,Resolution on the Protection of the Privacy of Individuals
vis-a-vis Electronic Data Banks in the Private Sector®.

305 Resolution 74 (29): ,,Resolution on the Protection of the Privacy of Individuals
vis-a-vis Electronic Data Banks in the Public Sector”.

306 Simitis, in: Simitis (Hrsg.), BDSG, Einl. Rn. 151; deutlich wird dies an der For-
mulierung: ,,Recommends the governments of member States: (a) to take all
steps which they consider necessary to give effect to the principles set out in the
Annex of this resolution.”

307 Eine dhnliche Regelung fiir den 6ffentlichen Bereich findet sich in Resolution 74
(29) Nr. 3 b) und c), die eine Zweckfestlegung und Bindung vorsieht.
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Anfang 1981 wurde das ,,Ubereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten**® zur Un-
terschrift ausgelegt. In Kraft trat es geméfB Art. 22 Abs. 2 nach der Unter-
zeichnung durch fiinf Staaten, darunter die Bundesrepublik Deutschland
am 1.10.1985.”” Die Konvention ist der erste volkerrechtlich bindende
Vertrag im Datenschutzrecht.’'® Derzeit wird iiber eine Modernisierung
der Konvention beratschlagt.*"'

In Art. 5 lit. b zur Qualitit der Daten ist vorgeschrieben, dass perso-
nenbezogene Daten, die automatisch verarbeitet werden, fiir festgelegte
und rechtmiBige Zwecke gespeichert sein miissen und nicht so verwendet
werden diirfen, dass es mit diesen Zwecken unvereinbar ist. Auch hier ist
also bereits eine Zweckfestlegung und anschlieBende Bindung daran mit-
tels einer Zweckvereinbarkeitsformel vorgesehen.

¢) OECD Guidelines

Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) hat auf der Grundlage der FIPs*'? in 1980 , Leitlinien fiir den
Schutz des Personlichkeitsrechts und den grenziiberschreitenden Verkehr
personenbezogener Daten*’" erlassen. Dabei war es fiir die OECD be-
sonders wichtig zu verhindern, dass der Datenschutz sich zu einem Han-
delshemmnis entwickeln konnte.”'* Anders als die Konvention Nr. 108
des Europarats, sind die Leitlinien der OECD nicht verbindlich.’” Ge-

308 Convention for the protection of individuals with regard to automatic processing
of personal data, European Treaty Series No. 108, EU DS, EuRAT-Conv.

309 Simitis, in: Simitis (Hrsg.), BDSG, Einl. Rn. 151.

310 Agentur der europdischen Union fiir Grundrechte, Handbuch, S. 16;
Tinnefeld/Buchner/Petri, Datenschutzrecht, S. 74.

311 Agentur der europdiischen Union fiir Grundrechte, Handbuch, S. 17.

312 Vgl. Burkert, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.3 Rn. 23.

313 OECD, Guidelines governing the Protection of Privacy and Transborder Flows
of Personal Data, Document C (80) 58 (final).

314 Vgl. Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 14.

315 Tinnefeld/Buchner/Petri, Datenschutzrecht, S. 71.
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geniiber der Regelung zur Zweckbindung in der Konvention 108 des Eu-
roparats fillt auf, dass eine Unterteilung in ein Zweckfestlegungs-""° und
ein Verwendungsbeschrinkungsprinzip®'’ vorgenommen wurde und die
Zweckfestlegung explizit zum Zeitpunkt der Erhebung zu erfolgen hat
und nicht erst im Zusammenhang mit der Speicherung genannt wird.>'®
Inhaltlich sind diese Vorgaben aber ebenfalls in der Konvention 108 des
Europarats enthalten. Durch die Verwendungsbeschrankung auf den Er-
hebungszweck wird die Zweckbindung verwirklicht. Als Ausnahmen sind
die Einwilligung des Betroffenen und eine gesetzliche Zweckénderungs-
erlaubnis vorgesehen.

d) UN Guidelines for the regulation of computerized personal data files

Die Vereinten Nationen beschéftigten sich ebenfalls mit dem Daten-
schutz. Ende 1990 verabschiedete die Generalversammlung die ,,Richtli-
nien betreffend personenbezogene Daten in automatisierten Dateien®.*"
Unter A 3. ist in den Richtlinien eine Regelung zur Zweckfestlegung ent-
halten. Sie dhnelt den Bestimmungen der Konvention 108 und der OECD
Guidelines. Der genaue Zeitpunkt der Zweckfestlegung ist aber nicht be-
stimmt. Fiir Zweckdnderungen stiitzen sich die Leitlinien auf eine Prii-
fung der Unvereinbarkeit mit dem urspriinglichen Zweck (incompatible
use). Die UN-Leitlinien sind nicht bindend.*

316 Nr. 9 OECD Guidelines, Purpose Specification Principle.

317 Nr. 10 OECD Guidelines, Use Limitation Principle.

318 Burkert, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.3 Rn. 29 bezeichnet die
OECD Guidelines insofern als ,,in der Formulierung spezifischer .

319 United Nations, Guidelines for the regulation of computerized personal data
files, Resolution 45/95, 14. Dezember 1990, UN Doc E/CN4/1990/72.

320 Burkert, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.3 Rn. 40.
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e) APEC Privacy Framework

Die asiatisch-pazifische Wirtschaftsgemeinschaft (APEC) hat im No-
vember 2004 Leitlinien fiir den Datenschutz erlassen.””’ Das APEC Pri-
vacy Framework>> enthilt nicht bindende Richtlinien.*”” Sie sollen aus-
weislich Nr. 5 der Prdambel mit den OECD-Richtlinien vereinbar sein.
Interessant ist, dass der Zweckbindungsgrundsatz anders formuliert ist.
Einerseits ergibt sich die Notwendigkeit einer Zweckfestlegung lediglich
indirekt daraus, dass der Betroffene iiber den Zweck der Erhebung zu in-
formieren ist, (Teil 3, II. Notice Nr. 15 lit. b). Andererseits heif3it es in Teil
3. IV. Uses of Personal Information Nr. 19, dass die Daten grundsétzlich
nur fiir den Erhebungszweck und andere kompatible und dhnliche Zwe-
cke genutzt werden diirfen. Bemerkenswert ist, dass eine positive Formu-
lierung vorgenommen wurde. In anderen Regelungen ist immer negativ
davon die Rede, dass die Zwecke nicht inkompatibel sein diirfen. Zudem
ist in anderen internationalen Texten keine Erlaubnis fiir die Nutzung fiir
shnliche’ Zwecke enthalten. Die Formulierung ist also deutlich offener
als in den OECD Guidelines. Dariiber hinaus sei noch angemerkt, dass
bei den zuldssigen Fillen der Zweckdurchbrechung unter Teil 3, IV. Uses
of Personal Information, Nr. 19 lit. b) vorgesehen ist, dass eine Nutzung
fiir einen anderen Zweck zulidssig sein soll, wenn dies notwendig ist, um
eine Dienstleistung oder ein Produkt anzubieten, das der Betroffene be-
stellt hat.**

321 Siehe hierzu Greenleaf, CLSR 25 (2009), 28.

322 APEC Privacy Framework, im Internet abrufbar unter: http://www.apec.org/
Groups/Committee-on-Trade-and-Investment/~/media/Files/Groups/ECSG/
05_ecsg_privacyframewk.ashx, (abgerufen am 11.05.2018).

323 Greenleaf, CLSR 25 (2009), 28 (29).

324 Nicht zu verwechseln mit kompatiblen Zwecken.

325 Kiritisch zu dieser Ausnahme: Greenleaf, CLSR 25 (2009), 28 (30), der groBes
Missbrauchspotential sieht.
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2. Européische Union

Auch auf européischer Ebene wurde die Bedeutung des Datenschutzes
erkannt. Es wurden verschiedene Richtlinien und Verordnungen von der
Europidischen Wirtschaftsgemeinschaft (EWG) und ihren Nachfolgeorga-
nisationen, der Europdischen Gemeinschaft (EG) und der Européischen
Union (EU) erlassen. Diese sollen nun im Folgenden mit Blick auf die
Regelungen zur Zweckbindung niher betrachtet werden.

a) Richtlinie 95/46/EG

Am 24, Oktober 1995 wurde die Richtlinie 95/46/EG des Europiisches
Parlaments und des Rates zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr
(DSRL) erlassen.*”® Durch die DSRL sollte eine Vollharmonisierung des
Datenschutzes in der EU erfolgen.327 Aufgrund der allgemeinen Vorga-
ben der DSRL iiberldsst diese aber den Mitgliedstaaten in vielen Fillen
die 31\2/§Igéglichkeit der Konkretisierung oder die Wahl zwischen Optio-
nen.

aa) Art. 5 DSRL

Im Rahmen der néheren Bestimmung der Voraussetzungen der Daten-
verarbeitung nach Art. 5 DSRL ist eine Prézisierung unbestimmter
Rechtsbegriffe, wie ,,Treu und Glauben* oder der ,,Nichtvereinbarkeit®
mit dem Erhebungszweck vorzunchmen.’”’ Dies ergibt sich auch aus

326 ABIL Nr. L 281/31 v. 23.11.1995, S. 31 ff.; Zur Entstehungsgeschichte siche nur:
Simitis, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, C. Einl., Rn. 1-10.

327 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Vorbemerkung, Rn. 45
und Art. 10 Rn. 7; ausfiihrlich hierzu: Briihann, EuZW 2009, 639 (642); im Er-
gebnis auch Ehimann/Helfrich, DSRL-Kommentar, Einl. Rn. 13, die eine Abwei-
chung nur im Rahnen von Offnungsklauseln fiir mdglich halten.

328 EuGH, Urteil v. 06.11.2003 - C-101/01- Lindgvist Rn. 83.

329 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 5 Rn. 7 f.
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ErwG 9 DSRL, der den Mitgliedstaaten explizit einen Umsetzungsspiel-
raum zugesteht.m Die Artikel-29-Datenschutzgruppe stellte fest, dass die
Umsetzung der DSRL in den Mitgliedstaaten zu einer unterschiedlich
weiten Definition des Zwecks und zu verschiedenen MaBstdben zur Be-
stimmung der RechtmiBigkeit der Zweckinderung gefiihrt habe.”' So
gebe es einerseits das Kriterium der verniinftigen Erwartungen des Be-
troffenen und andererseits eine Giiter- und Interessen.':lbwf:igung.332

bb) Art. 6 DSRL

Art. 6 DSRL ist die zentrale Norm fiir die Zweckbindung der DSRL,
da dort der Zweckbindungsgrundsatz festgeschrieben ist.

(1) Entstehungsgeschichte

Im ersten Entwurf der EWG-Kommission fiir die DSRL*? war noch
eine Trennung des 6ffentlichen und des nicht-6ffentlichen Bereichs vor-
gesehen. Fiir den 6ffentlichen Bereich sah Art. 5 Abs. 1 lit. a des ersten
Kommissionsentwurfs (DSRL—EI) vor, dass die Erstellung einer Datei
und die Datenverarbeitung fiir eine Aufgabe im Rahmen des Zusténdig-
keitsbereichs der Behorde zuldssig seien. In Art. 5 Abs. 1 lit. b DSRL-E'
war vorgesehen, dass die Datei zu einem anderen als threm Errichtungs-
zweck verarbeitet werden diirfe, wenn einer von vier Griinden vorlag.
Dies waren eine Einwilligung, eine gesetzliche Grundlage, ein Nichtent-
gegenstehen eines berechtigten Interesses der betroffenen Person oder ei-
ne drohende Gefahr fiir die 6ffentliche Sicherheit und Ordnung. Art. 6
Abs. 1 DSRL-E' sah Regelungen zur Weitergabe von personenbezogenen
Daten vor. Diese sollte zuldssig sein, wenn sie im Rahmen der Aufgaben

330 Vgl. Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 5 Rn. 4.

331 Artikel-29-Datenschutzgruppe, WP 203, S. 10.

332 Artikel-29-Datenschutzgruppe, WP 203, S. 10.

333 Vorschlag fiir eine Richtlinie des Rates zum Schutz von Personen bei der Verar-
beitung personenbezogener Daten, ABI. Nr. 90/C 277/03.
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der iibermittelnden oder der empfangenden &ffentlichen Stelle erforder-
lich war, oder bei Ubermittlung an einen Privaten, wenn eine Interessen-
abwigung ein Uberwiegen seiner Interessen ergab. Fiir den nicht-
offentlichen Bereich sah Art. 8 Abs. 1 DSRL-E' vor, dass eine Datenver-
arbeitung aufgrund einer Einwilligung oder einer der genannten Griinde
zulédssig sei. Eine Gestattung der Verarbeitung fiir einen anderen Zweck
war in dieser Vorschrift aber nicht vorgesehen. Vielmehr war in Art. 8
Abs. 2 DSRL-E' bestimmt, dass die Mitgliedstaaten vorsehen sollten,
dass der Verantwortliche sich zu vergewissern habe, dass eine Weiterga-
be mit dem Zweck der Dateien vereinbar sei. Diese unterschiedlichen An-
forderungen an die Weitergabe im d6ffentlichen und im nicht-6ffentlichen
Bereich wurden vom Europédischen Wirtschafts- und Sozialausschuss der
EWG zu Recht als nicht gerechtfertigt kritisiert.**

In Art. 16 Abs. 1 lit. b DSRL-E' war der Zweckbindungsgrundsatz
normiert. Dieser lautete:

Art. 16 (1) Die Mitgliedstaaten bestimmen wie folgt (...)

b) die Daten sind fiir bestimmte, ausdriicklich fest-
gelegte und rechtmiBige Zwecke zu speichern
und in einer mit diesen Zweckbestimmungen zu
vereinbarenden Art zu verwenden;

Auf die Datenerhebung wurde in dieser Regelung noch nicht abge-
stellt, obwohl dieser Begriff beispielsweise in Art. 16 Abs. 1 lit. a DSRL-
E' Verwendung fand. Trotzdem kann zumindest bezweifelt werden, ob
dies bewusst geschah. Denn die Begriindung der Kommission fiir ihren
Entwurf ldsst vermuten, dass ohnehin terminologisch nicht ganz sauber
gearbeitet wurde. Dort heilit es, dass durch den Begriff ,,Verwenden*
deutlich werde, dass nicht nur die Verarbeitung der Zweckbestimmung

334 Siehe Europdischer Wirtschafts- und Sozialausschuss, Stellungnahme zu dem
Vorschlag fiir eine Richtlinie des Rates zum Schutz von Personen bei der Verar-
beitung personenbezogener Daten, ABIL. Nr. C 159/38 v. 17.06.1991, S. 42.
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der Datei entsprechen miisse.”” Verwunderlich ist diese Aussage deshalb,
weil gemiB Art. 2 lit. d DSRL-E' die ,,Benutzung“336 als Unterfall der
Verarbeitung definiert wird und nicht der Verwendung. Der Begriff der
Verwendung wird in der DSRL-E' nicht definiert. Zudem fordert Art. 13
DSRL-E' die Unterrichtung des Betroffenen iiber die Zweckbestimmung
der Datei bereits zum Zeitpunkt der Erhebung. Dies hob auch die Kom-
mission in ihrer Begriindung des Richtlinienentwurfs hervor.™ In der
Begriindung fiihrte die Kommission weiter aus, dass eine Weiterverarbei-
tung nicht mit der ,,fritheren Zweckbestimmung unvereinbar® sein diir-
fe.**® Aus dieser Formulierung wird nicht deutlich, ob es sich dabei um
den Erhebungszweck bzw. den Zweck der erstmaligen Speicherung han-
deln muss oder ob eine graduelle Verschiebung der Zweckbestimmung
durch eine Reihe von Zweckénderungen moglich ist. Allerdings deutet
der Gesetzeswortlaut des Entwurfs auf eine stete Ankniipfung an den
erstmaligen Speicherungszweck, auch bei einer Reihe von Zweckénde-
rungen.

Des Weiteren fillt auf, dass die Formulierung zur Vereinbarkeit des
Weiterverarbeitungszwecks mit dem urspriinglichen Speicherungszweck
nicht negativ sondern positiv gehalten ist. In der Begriindung findet sich
diese Passage aber in einer dem spiteren Richtlinientext entsprechenden

335 Mitteilung der Kommission zum Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten in der Gemeinschaft und zur Sicherheit der Informations-
systeme v. 13.09.1990, KOM (90), 314 — SYN 287 und 288 endg., zitiert nach:
BR-Drs. 690/90, hier S. 35 f. Auch in der englischen Fassung ist dies entspre-
chend mit ,,processing™ und ,,use* formuliert, siche COM (90), 314 — SYN 287
and 288 final, S. 34.

336 In der englischen Fassung ,,use* und damit der Formulierung in der Kommissi-
onsmitteilung entsprechend.

337 Mitteilung der Kommission zum Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten in der Gemeinschaft und zur Sicherheit der Informations-
systeme v. 13.09.1990, KOM (90), 314 — SYN 287 und 288 endg., zitiert nach:
BR-Drs. 690/90, hier S. 35.

338 Mitteilung der Kommission zum Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten in der Gemeinschaft und zur Sicherheit der Informations-
systeme v. 13.09.1990, KOM (90), 314 — SYN 287 und 288 endg., zitiert nach:
BR-Drs. 690/90, hier S. 35., siche COM (90), 314 — SYN 287 and 288 final,
S. 34, dort heifit es ,,former purpose®.
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negativen Form.* Es ist also nicht davon auszugehen, dass hiermit eine
Bedeutungsinderung beabsichtigt wurde.

Das EU-Parlament verlangte anstatt des Maflstabs der Vereinbarkeit
der Zwecke eine ,,Ubereinstimmung® der Zwecke.*** Hierdurch wire die
Zweckbindung, jedenfalls ohne die Mdglichkeit einer Zweckénderung
aufgrund einer Abwigung im Einzelfall, deutlich verschérft worden.*"!
Zudem wollte das EU-Parlament normieren, dass die Zweckbestimmung
bereits zum Zeitpunkt der Erhebung stattzufinden habe.**

Im gednderten Vorschlag der Kommission®* wurde die Zweckbindung
wie folgt gefasst:

Art. 6 (1) Die Mitgliedstaaten sehen folgendes vor: (...)

b) die Daten miissen fiir bestimmte, ausdriicklich
festgelegte und rechtméfBige Zwecke erhoben
und in einer mit diesen Zweckbestimmungen zu
vereinbarenden Weise verwendet werden;

Die im urspriinglichen Kommissionsentwurf vorgesehenen Regelungen
der Verarbeitung zu einem anderen Zweck als dem Erhebungszweck
wurden mit dem gednderten Kommissionsvorschlag auf Anregung des
Parlaments gestrichen.344 Bestehen blieb nur eine allgemeine Bestim-
mung zur Zweckbindung, Art. 6 Abs. 1 lit. b gednderter Vorschlag der

339 Mitteilung der Kommission zum Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten in der Gemeinschaft und zur Sicherheit der Informations-
systeme v. 13.09.1990, KOM (90), 314 — SYN 287 und 288 endg., zitiert nach:
BR-Drs. 690/90, S. 35.

340 ABIL Nr. C 94/173 v. 13.04.1992, S. 189, Anderung Nr. 59.

341 Vgl. Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 4.

342 ABIL Nr. C 94/173 v. 13.04.1992, S. 189, Anderung Nr. 59.

343 Gednderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr, ABL. Nr. C 311/30 v. 27.11.1992.

344 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 16.
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Kommission (DSRL—Ez). Die Kommission sah diese Bestimmung in Ver-
bindung mit Art. 7 DSRL-E? als ausreichend an.**

Bei der Zweckbindung wurde auf Anregung des Parlaments nunmehr
auf den Erhebungszweck und nicht den Zweck der Speicherung abge-
stellt.**® Eine Privilegierung von Daten fiir historische, statistische und
wissenschaftliche Zwecke wurde zuerst vom Parlament Vorgeschlagen347
und von der Kommission in Art. 6 Abs. 1 lit. ¢ DSRL-E? iibernommen.
Wihrend in dem Vorschlag des Parlaments aufgrund der Formulierung
,»,an Archive weitergegeben® noch angedeutet wird, dass eine privilegierte
Zweckanderung beabsichtigt ist, wird dies im gednderten Kommissions-
vorschlag nicht richtig deutlich (fiir die privilegierten Zwecke ,,aufbe-
wahrt®). Dass dies aber beabsichtigt war, zeigt die Begriindung, in der
ausgefiihrt wird, dass die Speicherung fiir die privilegierten Zwecke vor-
gesel;fgn ist, wenn die Daten fiir den Primirzweck nicht mehr erforderlich
sind.

SchlieBlich erhielt die Zweckbindung in Art. 6 Abs. 1 lit. b DSRL fol-
gende Fassung:

Art. 6 (1) Die Mitgliedstaaten sehen vor, dal personenbezogene
Daten (...)

b) fiir festgelegte eindeutige und rechtméBige
Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden
Weise weiterverarbeitet werden. Die Weiterver-

345 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 16.

346 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 4.

347 ABL Nr. C 94/173 v. 13.04.1992, S. 189, Anderung Nr. 60.

348 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 16.
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arbeitung von Daten zu historischen, statisti-
schen oder wissenschaftlichen Zwecken ist im
allgemeinen nicht als unvereinbar mit den Zwe-
cken der vorausgegangenen Datenerhebung an-
zusehen, sofern die Mitgliedstaaten geeignete
Garantien vorsehen;

Diese Formulierungen entstammen dem gemeinsamen Standpunkt des
Rats®” und wurden ohne weitere Anderung als Richtlinientext verab-
schiedet. Die Vereinbarkeitsformel wurde von einer positiven Formulie-
rung in eine negative Fassung umgewandelt, ohne dass dadurch eine Be-
deutungsdnderung indiziert wire.*™ Neu ist insbesondere das nunmehr
festgehalten ist, dass eine Weiterverarbeitung zu den genannten privile-
gierten Zwecken grundsitzlich keine Zweckanderung darstellt.

(2) Vorgaben fiir die Zweckfestlegung

Dem Wortlaut der DSRL ldsst sich kein genauer MaBstab fiir den Kon-
kretisierungsgrad der Zweckfestlegung entnehmen. In ihrer Begriindung
des gednderten Richtlinienvorschlags forderte die EU-Kommission, dass
»(...) das Ziel der Erhebung und Benutzung der Daten (...) so genau wie
moglich definiert werden (ml'isse)“.351 Dem entspreche eine ,,allgemeine

.. . . . 1 352 o
oder vage Definition* wie z. B. ,,fiir kommerzielle Zwecke* nicht.”™ Eine

349 Gemeinsamer Standpunkt (EG) Nr. 1/95 vom Rat festgelegt am 20. Februar
1995 im Hinblick auf den Erlass der Richtlinie 95/.../EG des européischen Par-
laments und des Rates vom ... zum Schutz natiirlicher Personen bei der Verar-
beitung  personenbezogener Daten und zum freien Datenverkehr,
ABI. Nr. C 93/1.

350 D.II. 2.a)bb) (1),S.111f.

351 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 15.

352 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 15; so auch Briihann, in:
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konkrete Zweckfestlegung wird auch in der Literatur vielfach gefor-
dert.*® Der Zweck miisse detailliert genug sein, um feststellen zu konnen,
welche Art der Datenverarbeitung davon noch umfasst ist und welche
nicht und um die RechtmiBigkeit der Verarbeitung iiberpriifen sowie ge-
gebenenfalls SchutzmaBnahmen ergreifen zu konnen.*>* So seien Zwecke
wie ,,Zwecke der IT-Sicherheit®, ,,zukiinftige Forschung®, ,,Zwecke des
Marketings“ zu vage oder allgemein gehalten und grundsitzlich nicht
ausreichend.”” Der erforderliche Konkretisierungsgrad des Zweckes hin-
ge vom Kontext der Datenerhebung und der Art der personenbezogenen
Daten ab.”*® Manchmal kdnne eine detaillierte Beschreibung der Zwecke
sogar kontraproduktiv sein, weshalb sich eine ,,layered-notice* anbiete.>’
Bei dieser wiirden wesentliche Informationen in knapper, préziser und
verstidndlicher Form zur Verfiigung gestellt, wihrend ausfiihrlichere Er-
lauterungen fiir jene abrufbar seien, die weitere Erlduterungen wiinsch-
ten.>® Schon friihzeitig wurde eine solche Aufteilung der Betroffenenin-
formation in mehrere Stufen mit unterschiedlichem Detailierungsgrad mit
Verweis auf die in Art. 10 DSRL enthaltene Unterscheidung zwischen
Mindest- und zusétzlichen Informationen Vorgeschlagen.359 Art. 10 DSRL
zahlt die Information iliber den Zweck aber zu den zwingenden Min-
destangaben. Bei einer Erhebung von Daten fiir verschiedene Zwecke
konne ein tlibergreifender Zweck sinnvoll sein.’® Allerdings miisse jeder

Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 9, der ,,geschiftsmafBige
Verarbeitung* oder ,,Bankgeschifte” nicht als Zweck geniigen lassen will.

353 So z. B. Briihann, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.4 Rn. 28;
Ehmann/Helfrich, DSRL-Kommentar, Art. 6 Rn. 8, die dies als ,,Bestimmtheits-
grundsatz bezeichnen, Dammann, in: Dammann/Simitis (Hrsg.), DSRL-
Kommentar, Art. 6 Rn. 7; Simitis, NJW 1997, 281 (285); mit erheblichen Zwei-
feln an einer ,,vagen“ Zweckfestlegung auch: Artikel-29-Datenschutzgruppe,
WP 83, S. 8.

354 Artikel-29-Datenschutzgruppe, WP 203, S. 15.

355 Artikel-29-Datenschutzgruppe, WP 203, S. 16.

356 Artikel-29-Datenschutzgruppe, WP 203, S. 16.

357 Artikel-29-Datenschutzgruppe, WP 203, S. 16.

358 Artikel-29-Datenschutzgruppe, WP 203, S. 16; siche zu diesem Vorgehen bereits
Artikel-29-Datenschutzgruppe, WP 160, S. 11.

359 Artikel-29-Datenschutzgruppe, WP 100, S. 5 f.

360 Artikel-29-Datenschutzgruppe, WP 203, S. 16.
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einzelne Zweck prézise genug definiert sein, um die Anforderungen von
Art. 6 Abs. 1 lit. b DSRL zu erfiillen.”"'

Der Zeitpunkt der Zweckfestlegung ist in der DSRL nicht explizit ge-
nannt. Der Wortlaut von Art. 6 Abs. 1 lit. b DSRL deutet mit der Formu-
lierung ,.festgelegte™ Zwecke aber darauf hin, dass diese vor bzw. bei der
Erhebung zu erfolgen hat. Dafiir spricht auch, dass die Einwilligung nach
Art. 7 lit. a DSRL ,,ohne jeden Zweifel” erfolgt sein muss, was nur bei
Kenntnis des Verarbeitungszwecks der Fall sein kann.*® Sofern eine
Vorabkontrolle geméfB Art. 20 DSRL erforderlich ist, bedarf es ebenfalls
der vorherigen Zweckfestlegung. Art. 10 DSRL, der die Information des
Betroffenen im Falle einer Direkterhebung vorsieht, nennt ebenfalls nicht
ausdriicklich einen Zeitpunkt der Information liber die Zweckbestimmun-
gen der '\/erarbeitung.363 Aus Sinn und Zweck der Norm ergibt sich, dass
die Information bei der Erhebung und damit die Zweckfestlegung bereits
vorher zu erfolgen hat.*** Dafiir spricht auch die Begriindung des geén-
derten Kommissionsvorschlags, die eine Zweckfestlegung vor der Erhe-
bung fordert.”® Entgegen des Wortlauts ist eine Zweckfestlegung auch
bei Daten erforderlich, die nicht erhoben wurden.*®® Denkbar ist dies bei-
spielsweise im Falle einer Spontaniibermittlung.

Das Kriterium der Eindeutigkeit des Zweckes setze voraus, dass der
Zweck hinreichend klar benannt werde,*®’ so dass keine Zweifel beziig-
lich der Auslegung des Zwecks entstehen konnen.*®® Der englische Be-

361 Artikel-29-Datenschutzgruppe, WP 203, S. 16.

362 Ehmann/Helfrich, DSRL-Kommentar, Art. 7 Rn. 15.

363 Ehmann/Helfrich, DSRL-Kommentar, Art. 10 Rn. 7; Brihann, in:
Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 10 Rn. 9.

364 Vgl. Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 10;
Ehmann/Helfrich, DSRL-Kommentar, Art. 11 Rn. 5 sprechen vom ,,frithestmog-
lichen Zeitpunkt®.

365 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 15.

366 Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 6 Rn. 9.

367 Artikel-29-Datenschutzgruppe, WP 203, S. 12.

368 Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 6 Rn. 6.
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griff ,,explicit“ sei nicht mit gleicher Bedeutung in alle Amtssprachen
iibersetzt worden.>® »Explicit“ verdeutliche, dass die Zwecke genannt
und erklart werden miissten, wiahrend die deutsche Fassung ,,eindeutig®
mehr auf das Ergebnis eines unmissverstindlichen Zweckes abziele.”” Im
Ergebnis bringe dies aber die gleichen Anforderungen mit sich.”™

Weder Bedeutung noch Intention der Zwecksetzung diirfe vage oder
mehrdeutig sein.’” Der Kontext der Datenverarbeitung und Sitten und
Gebrduche konnten es in manchen Féllen ausreichen lassen, lediglich die
wesentlichen Elemente der Zwecke zu benennen, wobei diejenigen, die
das wiinschen, mehr Informationen erhalten kénnen sollen.’” Im Falle
von Unklarheiten, sollten alle Fakten beachtet werden, verbunden mit
dem iiblichen Verstidndnis und den verniinftigen Erwartungen der Be-
troffenen aufgrund des Kontexts des Falles.”™ Unklarheiten bei der
Zweckbestimmung gehen zu Lasten der verantwortlichen Stelle.’”

Mit dem Erfordernis der ,,RechtmiBigkeit” des Zwecks sei nicht nur
eine notwendige Rechtsgrundlage fiir die Verarbeitung nach Art. 7 DSRL
in den Blick genommen, sondern die Anforderungen der Rechtsordnung
insgesamt.376 In Ankniipfung an den Wortlaut der englischen Fassung der
DSRL (legitimate) vertritt die Artikel-29-Datenschutzgruppe die Ansicht,
dass der Kontext der Datenverarbeitung, aus dem sich die verniinftigen
Erwartungen ergiben’’’ sowie die Frage, ob die Beziehung zwischen ver-
antwortlicher Stelle und Betroffenem kommerzieller Art ist oder nicht,
von Bedeutung sei.’™®

369 Vgl. Artikel-29-Datenschutzgruppe, WP 203, S. 17.

370 Artikel-29-Datenschutzgruppe, WP 203, S. 17 und dort Fn. 42.
371 Artikel-29-Datenschutzgruppe, WP 203, S. 18.

372 Artikel-29-Datenschutzgruppe, WP 203, S. 17.

373 Artikel-29-Datenschutzgruppe, WP 203, S. 18 f.

374 Artikel-29-Datenschutzgruppe, WP 203, S. 39.

375 Ehmann/Helfrich, DSRL-Kommentar, Art. 6 Rn. 13.

376 Artikel-29-Datenschutzgruppe, WP 203, S. 12 u. 19.

377 Artikel-29-Datenschutzgruppe, WP 203, S. 12.

378 Artikel-29-Datenschutzgruppe, WP 203, S. 20.
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Die Entstehungsgeschichte und die Funktion der Zweckbindung in der
DSRL sprechen somit fiir eine moglichst konkrete Zweckfestlegung, wo-
bei sich der Konkretisierungsgrad nach den Erhebungsumstinden richtet.

(3) Zulassigkeit einer Zweckinderung

Die Zuldssigkeit einer Zweckdnderung ist nach der DSRL gegeben,
wenn der neue Zweck und der Erhebungszweck vereinbar sind. Eine Un-
vereinbarkeit der Zwecke sei insbesondere bei ,,besonders sensiblen Da-
ten* anzunchmen.’” Es komme insbesondere auf die Auswirkungen der
Datenverwendung zu dem neuen Zweck und das Verhiltnis zum Erhe-
bungszweck an.”™ Eine Unvereinbarkeit liege vor, wenn eine Abwégung
ergebe, dass die Weiterverarbeitung zu einer unzumutbaren Beeintrichti-
gung der betroffenen Person fiihre.” Eine Unvereinbarkeit sei zu beja-
hen, wenn sich die Verarbeitungs- und VerwendungsmafBigaben wider-
spriachen und auch nicht durch besondere Vorkehrungen in Einklang ge-
bracht werden konnten.”™ Um dies festzustellen hat die Artikel-29-
Datenschutzgruppe einen Kriterienkatalog erarbeitet, auf den im Zusam-
menhang mit der DSGVO eingegangen wird.*®

Die Kompatibilitit des Weiterverarbeitungszwecks soll sich immer auf
den urspriinglichen Erhebungszweck beziehen, damit ein graduelles Ab-
weichen im Rahmen mehrerer Zweckédnderungen ausgeschlossen ist.*
Dies wurde in der Begriindung der Kommission zum zweiten Entwurf in-

379 Vgl. Riipke, ZRP 1995, 185 (190).

380 Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 6 Rn. 8.

381 Albers, Informationelle Selbstbestimmung, S. 324 f.

382 Albers, Informationelle Selbstbestimmung, S. 324.

383 Artikel-29-Datenschutzgruppe, WP 203, hierauf wird unter D. IV. 2. b) aa) (1)
noch eingegangen, S. 236 ff.

384 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 12.
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sofern klargestellt, dass es nunmehr ,,urspriinglicher Zweck®* und nicht
mehr ,,fritherer Zweck* heiBt.>®

Die Weiterverarbeitung zu historischen, statistischen oder wissen-
schaftlichen Zwecken gilt grundsitzlich nicht als unvereinbar mit dem
Erhebungszweck, sofern die Mitgliedstaaten geeignete Garantien vorse-
hen, die ausschlieBen, dass die Daten fiir Malnahmen oder Entscheidun-
gen gegeniiber dem Betroffenen verwendet werden, Art. 6 Abs. 1 lit. b
i. V. m. ErwG 29 DSRL. Der Begriff der Statistik soll weit zu verstehen
sein, weshalb nicht nur die amtliche Statistik davon umfasst sei,386 so dass
auch Big-Data-Analysen hierunter fallen kénnten.

Es handelt sich um eine widerlegbare Vermutung zugunsten der ge-
nannten Zwecke.”* Diese Privilegierung bezieht sich aber nur auf eine
Weiterverarbeitung zu den genannten Zwecken. Eine Weiterverarbeitung
von fiir historische, statistische oder wissenschaftliche Zwecke erhobenen
Daten zu anderen Zwecken kann sich nicht im Umkehrschluss darauf
stiitzen.*® Der Regelung liegt die Uberlegung zugrunde, dass grundsitz-
lich bei Datenverarbeitungen zu diesen Zwecken der Bezug der Daten zu
einzelnen Personen nicht von Interesse ist.** Zur Auslegung dieser Be-
stimmung kann auch Art. 13 Abs. 2 DSRL herangezogen werden.*”* Nach
Art. 13 Abs. 2 DSRL konnen die Auskunftsrechte des Art. 12 DSRL ein-

385 Geidnderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr, KOM(92) 422 endg. - SYN 287 — zitiert nach BT-Drs. 12/8329, S. 18. In
der englischen Sprachfassung ,initial purpose“ anstatt ,former purpose*
Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 15.

386 Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 30 Rn. 1 f.; Ehmann, in: Simitis
(Hrsg.), BDSG, § 30 Rn. 7 BDSG; Hanloser, in: Wolff/Brink (Hrsg.), DSR, § 30
Rn. 5.

387 Ehmann/Helfrich, DSRL-Kommentar, Art. 6 Rn. 16.

388 Vgl. Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 12.

389 Vgl. Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 6
Rn. 10; Albers, Informationelle Selbstbestimmung, S. 324; Artikel-29-
Datenschutzgruppe, WP 83, S. 7.

390 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 13 Rn. 15.
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geschrinkt werden bei Datenverarbeitungen, die nur fiir Zwecke der wis-
senschaftlichen Forschung oder Aufbewahrungen von Daten die zur Er-
stellung einer Statistik erfolgen.391 Da das Privileg nur greift, wenn ,,0f-
fensichtlich keine Gefahr eines Eingriffs in die Privatsphére der betroffe-
nen Person besteht™ ist wissenschaftliche Forschung und Statistik nur
moglich, wenn keine Erkenntnisse {iber bestimmte Personen erzielt wer-
den sollen und auch keine Personen anhand der Ergebnisse bestimmbar
sind.*” Mit diesen Anforderungen geht das Wissenschaftsprivileg in Art.
13 Abs. 2 DSRL iiber die Anforderungen von Art. 6 Abs. 1 lit. b Satz 2
DSRL hinaus.*” Unabhéngig von der Frage, ob die ,,Erstellung von Sta-
tistiken™ tatséchlich eine wesentlich engere Formulierung als ,,allgemeine
statistische Zwecke* ist,*** konnen Ausnahmen fiir Big-Data-Analysen
mit personenbezogenen Daten nicht hierauf gestiitzt werden, da diese ge-
rade auf Riickschliisse auf einzelne Personen ausgerichtet sind.

Die Regelungstechnik der DSRL einer Zweckvereinbarkeit anstatt ei-
ner Zweckidentitét ist auf erhebliche Kritik gestoBen. So wurde ihr vor-
geworfen, dass dadurch die Zweckbindung ,,unkalkulierbar” und ,,aufge-
weicht* worden sei.’”” Es handele sich um eine ,abgeschwichte Realisie-
rung* der Zweckbindung.396 Das System einer Zweckvereinbarkeitsprii-

391 Kiritisch zu dieser Privilegierung: Simitis, in: Tinnefeld/Philipps/Heil (Hrsg.),
Informationsgesellschaft, S. 51 (62 f.), der eine Umgehung der Zweckbindung
durch extensive Handhabung des nicht definierbaren Begriffs Forschung be-
fiirchtet und jedenfalls immer eine Einwilligung in die Zweckénderung und eine
funktionale Trennung der Daten fordert.

392 Vgl. Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 13
Rn. 14.

393 Vgl. Simitis, in: Tinnefeld/Philipps/Heil (Hrsg.), Informationsgesellschaft, S. 51
(62).

394 So Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 13 Rn. 15.

395 So Dippoldsmann, Kritische Justiz 1994, 369 (376 f.); a. A. Frenzel, in:
Paal/Pauly (Hrsg.), DSGVO-Kommentar, § 5 Rn. 10, der eine Anerkennung ei-
nes Grundsatzes gerade mit diesen Ausnahmen sieht.

396 So Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 6 Rn. &;
v. Zezschwitz, in: Roinagel (Hrsg.), Handbuch DSR, Kap. 3.1 Rn. 14; aber ,,re-
lativ eng* laut Schleutermann, CR 1995, 577 (579); Ehmann/Helfrich, DSRL-
Kommentar, Art. 6 Rn. 6 gehen demgegeniiber von einer ,,strengen” Zweckbin-
dung aus.
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fung sei nicht generell verfassungsgeméiB, da in manchen Fillen aufgrund
der grundrechtlichen Schutzziele eine stirkere Eingrenzung notwendig
sei.”’” Nach anderer Ansicht sei es eine strikte Zweckbindung fiir den ge-
samten Datenumgang die durch die Umsetzung der DSRL zu einer sub-
stantiellen Verbesserung des Datenschutzes in Deutschland fithren wer-
de.*”® Eine Reinterpretation der im BDSG a. F. verwendeten Zweckiden-
titdt und Zweckdurchbrechung wurde ebenfalls angeregt.399 Aufgrund der
Kontextbezogenheit der Frage eines Eingriffs in das RiS, d. h. dass dieser
immer dann vorliegt, wenn eine Verwendung eines Datums in einem
durch den Betroffenen nicht gebilligten Kontext stattfindet, komme es da-
rauf an, dass der Betroffene selbst iiber den zulédssigen Verwendungskon-
text entscheide.’” Daher sei in Deutschland keine Zweckvereinbarkeit,
sondern eine Zweckidentitdt bei der Umsetzung der DSRL vorgesehen
worden.””! Die Zweckénderungsregelungen seien nicht als Ausnahme zur
Zweckbindung, sondern als ,,notwendiges Korrelat” zu verstehen.*” Der
Funktion als ,,Aufmerksamkeitsregeln” werde ein Modell von Zwecki-
dentitdt und Zweckdnderung besser gerecht als das Modell der Zweckver-
einbarkeit.*”

Die Kritik vermag nicht zu liberzeugen, da es letztlich darauf ankommt
wie die Vereinbarkeitspriifung durchgefiihrt wird. Die Kriterien der Ab-
wigung im Rahmen der Vereinbarkeitspriifung lassen sich so ausgestal-
ten, dass dies der Zweckidentitit und Zweckdurchbrechung des

397 Albers, Informationelle Selbstbestimmung, S. 515 f.

398 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Vorbemerkung, Rn. 42.

399 Forgo/Kriigel/Rapp, Zwecksetzung, S. 31 f., die aber keine Pflicht zur richtli-
nienkonformen Interpretation von § 14 BDSG a. F. aufgrund des Lindqvist-
Urteils des EuGH sehen; insoweit zustimmend Eifert, in: Gropp/Lipp/Steiger
(Hrsg.), FS Uni GieBen, S. 139 (143 f.); Stollhof, Datenschutzgerechtes
E-Government, S. 146.

400 Ropnagel/Laue, DOV 2007, 543 (545).

401 Ropnagel/Laue, DOV 2007, 543 (545).

402 Albers, in: Hoffmannn-Riem/Schmidt-AfBmann/VoBkuhle (Hrsg.), GVwR 112,
§ 22, Rn. 123.

403 Albers, in: Hoffmannn-Riem/Schmidt-AfBmann/VoBkuhle (Hrsg.), GVwR 112,
§ 22, Rn. 123.
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BDSG a. F. entspricht, das ja ohnehin durch eine Vielzahl von Abwé-
gungsklauseln geprigt ist.

Die Anforderungen aus Art. 6 Abs. 1 DSRL tridten neben das Erforder-
nis einer Rechtsgrundlage fiir die Verarbeitung nach Art. 7 DSRL.* Eine
Einwilligung in die Verarbeitung zu einem neuen Zweck allein reiche als
Legitimation der Verarbeitung daher nicht aus.”” Begriindet wird dies
damit, dass es ,,(...) fiir den Einzelnen immer schwieriger wird, die zu-
nehmende Verarbeitung personenbezogener Daten im Rahmen neuer
elektronischer Dienstleistungen und den sich daraus ergebenden sekundé-
ren Nutzungen mit dem Instrument der Einwilligung allein noch wirksam
zu kontrollieren.“** Dieses Argument vermag allerdings nicht zu iiber-
zeugen. Denn letztlich ist entscheidend, ob der Betroffene hinreichend in-
formiert ist. Sofern eine addquate Information iiber die Zweckinderung
stattfindet, spricht nichts gegen eine Legitimation dieser Verarbeitungen
durch eine Einwilligung. Falls der Betroffene nicht hinreichend iiber die
Zweckdnderung informiert wird, ist eine wirksame Einwilligung nicht
moglich. Ein zusitzliches Abstellen auf eine Zweckkompatibilitét ist hier
nicht angezeigt. Denn anstatt in die Verwendung bereits erhobener Daten
zu einem anderen Zweck einzuwilligen, konnen die Daten auch neu beim
Betroffenen mittels Einwilligung erhoben werden, auler die Daten sind
gerade im Rahmen einer Big-Data-Analyse entstanden. Im Falle einer
Neuerhebung stellt sich die Frage einer Zweckkompatibilitdt aber gar
nicht.

404 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 6, und Art. 7
Rn. 8; Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 7
Rn. 1; vgl. Ehmann/Helfrich, DSRL-Kommentar, § 7 Rn. 1; Brihann,
DuD 1996, 66 (69); Briihann, in: Rofinagel (Hrsg.), Handbuch DSR, Kap. 2.4.
Rn. 29.

405 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 11 und Art. 7
Rn. 8; de Hert/Papakonstantinou, CLSR 32 (2016), 179 (185).

406 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 11; Briihann,
in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.4 Rn. 29; Briihann, in: v. d.
Groeben/Schwarze/Hatje (Hrsg.), EUV/AEUV, Art. 16 AEUV Rn. 54.
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(4) Weitere Grundsitze der Datenqualitit nach Art. 6 DSRL

Auch die in Art. 6 Abs. 1 lit. ¢, d, e DSRL genannten Aspekte stellen
auf den Erhebungszweck als MaBstab ab. So umschreibt Art. 6 Abs. 1
lit. ¢ DSRL den Erforderlichkeitsgrundsatz.*” Eine Vorratsdatenspeiche-
rung lasst sich hiermit grundsétzlich nicht vereinbaren.*® Zuléssig soll sie
aber sein, wenn sie als Zweck definiert wird und zugleich die Bedingung
genannt wird, unter der die Daten fiir den verfolgten Zweck relevant wer-
den.*” Art. 6 Abs. 1 lit. d DSRL betrifft die Richtigkeit und Aktualitit
der Daten und Art 6 Abs. 1 lit. ¢ DSRL die Loschung der Daten, wobei
auch hier die Daten, die fiir historische, statistische oder wissenschaftli-
che Zwecke aufbewahrt werden, privilegiert sind. Aus der Vorschrift zur
Loschung wird ersichtlich, dass sich aus dem Zweck zugleich ergeben
muss, wann dieser erreicht ist und die Daten daher nicht mehr benotigt
werden.*'” Auch dies spricht fiir eine mdglichst prizise Zweckbestim-
mung. Die Anforderungen des Art. 6 Abs. 1 lit. b DSRL sind somit Vo-
raussetzung fiir andere Anforderungen an die Qualitdt der Daten nach
Art. 6 DSRL.*"!

cc) besondere Kategorien personenbezogener Daten
Art. 8 Abs. 1 DSRL wiéhlt mit einem Verbot der Verarbeitung beson-

ders sensibler Daten einen neuen Ansatzpunkt. Das Abweichen vom
Verwendungszusammenhang wird von der EU-Kommission damit be-

407 Bei Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 6 Rn. 13 ,,Propor-
tionalitdtsgrundsatz“ genannt; die Anforderungen gelten unterschiedslos sowohl
fiir die erstmalige Erhebung als auch fiir die Weiterverdnderung zu einem neuen
Zweck. Es gibt also keine weniger strengen Anforderungen im Falle einer
Zweckianderung, wie von Dippoldsmann, Kritische Justiz 1994, 369 (376 f.)
suggeriert.

408 Ehmann/Helfrich, DSRL-Kommentar, Art. 6 Rn. 23; Vgl. Simitis, in:
Dammann/Simitis (Hrsg.), DSRL-Kommentar, Einl. Rn. 32.

409 Ehmann/Helfrich, DSRL-Kommentar, Art. 6 Rn. 24.

410 Ehmann/Helfrich, DSRL-Kommentar, Art. 6 Rn. 29.

411 Artikel-29-Datenschutzgruppe, WP 203, S. 12.
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griindet, dass Einigkeit dariiber bestehe, dass bestimmte Daten aufgrund
ihres Inhalts eine Gefahr fiir die informationelle Selbstbestimmung dar-
stellten.”” Dieses Abweichen vom Konzept des Kontexts ist zu Recht
— auch im Hinblick auf die Feststellungen des BVerfG im Volkszéh-
lungsurteil — auf Kritik gestoBen.*" Interessant ist aber, dass auch dieses
Abweichen von der Ankniipfung an die Verarbeitungszwecke nicht ohne
den Verwendungskontext auskommt. Mit Art. 8 Abs. 3 DSRL werden
Gesundheitsdaten vom Verbot der Verarbeitung nach Art. 8 Abs. 1 DSRL
ausgenommen, wenn die Verarbeitung zu den dort aufgefiihrten medizini-
schen Zwecken erforderlich ist und aufgrund einer Schweigepflicht die
Betroffenen hinreichend geschiitzt sind. Alle gesundheitsbezogenen
Dienstleistungen sollen hierdurch privilegiert werden.*'* Die Daten sind
streng zweckgebunden zu verwenden.*"

dd) Informations- und Betroffenenrechte

In Art. 10 DSRL ist eine Informationspflicht der verantwortlichen Stel-
le gegeniiber dem Betroffenen iiber die Zweckbestimmung der Verarbei-
tung Vorgesehen.416 Sinn dieser Bestimmung ist, dass der Betroffene die
RechtméBigkeit der Verarbeitung beurteilen konnen soll, weshalb der Be-
troffene so umfassend und prizise wie mdglich zu informieren ist.*'” Die
Vorschrift soll die Voraussetzungen fiir einen effektiven Rechtsschutz

412 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 17.

413 Ehmann/Helfrich, DSRL-Kommentar, Art. 8 Rn. 9.

414 Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 8 Rn. 18.

415 Vgl. Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 8
Rn. 19.

416 Falls die Daten nicht beim Betroffenen erhoben wurden, findet sich eine ent-
sprechende Verpflichtung in Art. 11 DSRL.

417 Ehmann/Helfrich, DSRL-Kommentar, Art. 10 Rn. 6 u. 22; Hustinx, in:
Hassemer/Moller (Hrsg.), 25 Jahre Datenschutz, S. 20 (26), sieht hierin eine
Spezifizierung der Informationspflichten und eine Stirkung der Zweckbindung
im Vergleich zu Art. 8 lit. a der Konvention 108 des Europarats.
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schaffen.*!

Information erforderlich.

Daher ist im Falle einer Zweckinderung eine nachtriagliche
419

Nach Art. 12 lit. a 1. Spiegelstrich DSRL hat der Betroffene einen An-
spruch auf Auskunft iiber die Zweckbestimmungen von Datenverarbei-
tungen. Bei den Beratungen im Rat wurde von mehreren Delegationen
gefordgrt, die Zweckbestimmung aus dem Auskunftsrecht auszuneh-

421
men.

ee) Art. 25 DSRL

Art. 25 DSRL regelt die Voraussetzungen der Ubermittlung von Daten
in Drittlander. Diese ist grundsétzlich nur zuldssig, wenn das Drittland ein
angemessenes Datenschutzniveau bietet, Art. 25 Abs. 1 DSRL. Auch bei
der Angemessenheitsentscheidung nach Art. 25 Abs. 2 DSRL werden die
Zweckbestimmungen der Verarbeitung beriicksichtigt. Wichtig ist dabei
die Frage, wie eng oder weit der Zweck definiert ist.*”!

Bemerkenswert ist, dass das Safe-Harbor-Abkommen*? keine zwin-
gende Verbindlichkeit fiir die Zweckbindung vorsah. Vielmehr wurde
diese unter den Vorbehalt einer Wahlméglichkeit, (opt-out) gestellt.*’

418 Ehmann/Helfrich, DSRL-Kommentar, Art. 10 Rn. 5.

419 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 10 Rn. 13.

420 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 12 Rn. 4.

421 Dammann, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 25 Rn. 10.

422 Entscheidung der Kommission vom 26. Juli 2000 gemi der Richtlinie
95/46/EG des Européischen Parlaments und des Rates iiber die Angemessenheit
des von den Grundsitzen des sicheren Hafens und der diesbeziiglichen haufig
gestellten Fragen (FAQ) gewéhrleisteten Schutzes, vorgelegt vom Handelsmi-
nisterium der USA, ABI. EG v. 25.8.2000, Nr. L 215/7.

423 Entscheidung der Kommission vom 26. Juli 2000 gemil der Richtlinie
95/46/EG des Européischen Parlaments und des Rates iiber die Angemessenheit
des von den Grundsitzen des sicheren Hafens und der diesbeziiglichen haufig
gestellten Fragen (FAQ) gewéhrleisteten Schutzes, vorgelegt vom Handelsmi-
nisterium der USA, ABI. EG v. 25.8.2000, Nr. L 215/7, S. 11.
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Gleiches gilt fiir den Nachfolger, den Privacy Shield.*”* Lediglich fiir
sensible Daten wurde die Verwendung fiir einen anderen Zweck als den
Erhebungszweck unter den Vorbehalt einer ausdriicklichen Zustimmung

gestellt (opt—in).425 Zu Recht ist diese Regelungsweise auf Kritik gesto-
Ben.**

ff) Zwischenergebnis

Zweckfestlegung und anschliefende Bindung finden sich in der DSRL
an zahlreichen Stellen, was ihre herausragende Stellung unterstreicht.*”’
In einer Gesamtschau der Regelungen spricht viel fiir eine enge Handha-
bung der Zweckfestlegung. Die notwendige Zweckkonkretisierung richtet
sich nach den Umsténden des Datenumgangs und den moglichen Folgen
fiir den Betroffenen.

b) Art. 8 Abs. 2 Satz 1 GRCh

Die Charta der Grundrechte der Europédischen Union (GRCh) sieht in
Art. 8 Abs. 2 Satz 1 GRCh vor, dass eine Datenverarbeitung nur fiir fest-
gelegte Zwecke erfolgen darf. Eine Bindung spiterer Verarbeitungen an

424 Durchfithrungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016
gemdf der Richtlinie 95/46/EG des Européischen Parlaments und des Rates iiber
die Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes
(ABIL. L 207 v. 1.8.2016, S. 1 (50).

425 Entscheidung der Kommission vom 26. Juli 2000 gemiB der Richtlinie
95/46/EG des Européischen Parlaments und des Rates iiber die Angemessenheit
des von den Grundsitzen des sicheren Hafens und der diesbeziiglichen haufig
gestellten Fragen (FAQ) gewdhrleisteten Schutzes, vorgelegt vom Handelsmi-
nisterium der USA, ABI. EG v. 25.8.2000, Nr. L 215/7, S. 11.

426 Simitis, in: Simitis (Hrsg.), BDSG, § 4b Rn. 73 spricht von einem “stiefmiitterli-
chen Umgang” mit der Zweckbindung.

427 A. A. Forgo/Kriigel/Rapp, Zwecksetzung, S. 24 f., die die Zweckbindung in der
DSRL als weniger bedeutend als im deutschen Recht betrachten, da es sich nur
um eine von mehreren Qualititsanforderungen handele. Dabei verkennen sie
aber, dass der Zweck gerade der Maf3stab der anderen Grundsitze ist.
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den Erhebungszweck ist in Art. 8 GRCh nicht direkt angesprochen.428

Zudem ist der Zeitpunkt der Zweckfestlegung nicht genannt. Es kann le-
diglich festgestellt werden, dass sich kein Hinweis auf die Zuldssigkeit
einer Zweckdnderung findet. Insofern ldsst sich nicht sagen, dass die
Zweckbindung ,.explizit verlangt® werde.*”? Zudem ist dem Wortlaut
nicht zu entnehmen, ob die Zwecke ,,s0 genau wie méglich“430 festzule-
gen sind. Dafiir spricht allerdings die Entstehungsgeschichte der Norm.
Art. 8 GRCh orientiert sich an den damaligen Regelungen des Daten-
schutzes der EU und des Europarats, insbesondere der DSRL.*" Auch
Sinn und Zweck der Vorschrift, den Einzelnen vor einer unkontrollierten
Verarbeitung seiner personenbezogenen Daten zu schiitzen, spricht fiir
ein solches Verstdndnis. Obwohl zur Zuldssigkeit einer Zweckdnderung
in Art. 8 Abs. 2 GRCh nichts gesagt wird, spricht somit die Auslegung
dafiir, eine Zweckinderung als einen Eingriff in das Recht auf den Schutz
personenbezogener Daten nach Art. 8 GRCh anzusehen.”? Denn die Fest-
legung eines Erhebungszweckes ergibt nur dann Sinn, wenn hieran Fol-
gen gekniipft sind. Die wichtigste Folge ist die Beschrinkung der Daten-

428 Bygrave, Data Privacy Law, S. 153, Fn. 39 sieht die Moglichkeit das Erfordernis
der Bindung an den Erhebungszweck in das Merkmal ,,Verarbeitung nach Treu
und Glauben* hineinzuinterpretieren.

429 So aber Frenz, EU-Grundrechte, Rn. 1381; wohl auch Britz, EuGRZ 2009, 1
(10), die eine ,ausdriickliche Aufnahme* der Zweckbindung und damit einen
strengeren Maf3stab als in Art. 6 Abs. 1 lit. b DSRL sieht; fiir einen strengeren
Malstab der deutschen Umsetzung der Richtlinie: Forgd/Kriigel, DuD 2005,
732 (733), wobei diese Deutung die Moglichkeiten der Zweckénderung im deut-
schen Recht auler Acht ldsst; ebenfalls Ohrtmann/Schwiering, NJW 2014, 2884
(2987); Riipke, ZRP 1995, 185 (189 f.); Albers, in: Hoffmannn-Riem/Schmidt-
ABmann/VoBkuhle (Hrsg.), GVWR 112, § 22, Rn. 45, die vom Erfordernis einer
spezifizierten Zweckfestlegung, nicht aber einer Zweckbindung ausgeht; an an-
derer Stelle bezeichnet Albers die Anforderungen der DSRL und des deutschen
Rechts als ,nicht deckungsgleich®, sieche Albers, Informationelle
Selbstbestimmung, S. 324.

430 So aber Jarass, GRC, Art. 8 Rn. 9; dhnlich Frenz, EU-Grundrechte, Rn. 1412
der eine , konkrete” Zweckfestlegung in Art. 8 GRCh hineinliest.

431 Vgl. Knecht, in: Schwarze (Hrsg.), EU-Kommentar Art. 8 GRC Rn. 1; Streinz,
in: Streinz (Hrsg.), EU-Grundrechtecharta Art. 8 Rn. 1.

432 Vgl. Frenz, EU-Grundrechte, Rn. 1412, der in einer Zweckinderung einen
»(neuen) Eingriff* sieht.
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verarbeitung auf bestimmte Fille, so dass die RechtmiBigkeit des Daten-
umgangs beurteilt werden kann.

¢) Datenschutz-Grundverordnung

Am 27.4.2016 ist die Datenschutz-Grundverordnung (DSGVO) als VO
(EU) 2016/679 verabschiedet worden.””® GemiB Art. 99 Abs. 1 DSGVO
gilt sie ab dem 25.05.2018. Dem ging ein mehr als vierjdhriger Gesetzge-
bungsprozess voraus.”* Auf die fiir den Zweckbindungsgrundsatz rele-
vanten Regelungen wird spéter eingegangen.435

3. Zwischenergebnis internationale Entwicklungen

Es zeigt sich, dass die Zweckbindung allen datenschutzrechtlichen Re-
gelungen gemein ist. Lediglich in den Details gibt es Unterschiede, die
sich vor allem an der Frage festmachen, wie konkret ein Zweck definiert
werden muss und wie stark die Bindung an diesen Zweck ist.

433 Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABL. Nr. L 119/1.

434 Einen kurzen Uberblick iiber diesen Prozess bietet Schantz, NJW 2016, 1841;
eine Beschreibung des Verfahrensablaufs aus der Sicht des Berichterstatters des
EU-Parlaments findet sich bei Albrecht, CR 2016, 88 (88 ff.)

435 D.IV.,S.223 ff.
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4. Entwicklung in Deutschland
a) erste Forderungen nach einer Zweckbindung

Bereits Ende der 1960er und Anfang der 1970er Jahre wurde im
Schrifttum eine Zweckbindung geforder‘[.436 Kamlah arbeitete in einer
rechtsvergleichenden Studie zum US-amerikanischen Recht die sog.
,»Entfremdungsregel heraus. BT Er stellte fest, dass nach US-
amerikanischem Recht eine 6ffentliche Stelle Daten, die sie fiir einen be-
stimmten Zweck erhoben habe, nicht fiir einen anderen als den Erhe-
bungszweck verwenden diirfe.”® Vielmehr sei jeder Eingriff in die Pri-
vatsphire nur aufgrund einer gesetzlichen Erméchtigung und unter Be-
achtung der VerhiltnismaBigkeit zuléissig.439

In einem Entwurf fiir ein ,,Bundesdatenschutz-Rahmengesetz* sah
Podlech bereits im Jahr 1973 in § 15 Abs. 4 eine Zweckfestlegung und
anschlieBende -bindung vor, die nur durch Rechtsvorschrift oder
Einwilligung durchbrochen werden sollte.**” Zur Begriindung fiihrte er
die Ermoglichung einer Verwendungskontrolle durch die Biirger an.*!

Auch in der Begriindung des Gesetzentwurfs der Bundesregierung fiir
ein Bundesdatenschutzgesetz'*> aus dem Jahr 1973 findet sich der Begriff

436 Podlech, in: Dierstein/Fiedler/Schulz (Hrsg.), Datenschutz und Datensicherung,
311 (318 f).

437 Kamlah, BT-Drs. V1/3826 S. 195 (200); Kamlah, Right of Privacy, S. 132.

438 Kamlah, Right of Privacy, S. 131.

439 Kamlah, Right of Privacy, S. 131.

440 Podlech, Entwurf BDSG, S. 11 f. § 15 Abs. 4 des Entwurfs lautet: ,,Bei der Er-
hebung von Informationen durch Befragung der Betroffenen ist diesen mitzutei-
len, welchem Zweck die Information dienen und an welche Behorden oder Pri-
vate die personenbezogenen Informationen im Rahmen des regelméBigen Infor-
mationsaustausches weitergegeben werden. Jede Anderung des Zweckes und ei-
ne Erweiterung des Austausches ist nur mit Einwilligung der Betroffenen oder
durch Rechtsvorschrift zuldssig.*

441 Podlech, Entwurf BDSG, S. 56.

442 BT-Drs. 7/1027.
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der Zweckbindung. § 7 Abs. 1 Satz 1 BDSG-E 1973*" sah vor, dass eine
offentliche Stelle Daten, die sie von einem Amts- oder Berufsgeheimnis-
trager erhalten hatte, nur dann libermitteln darf, wenn die empfangende
Stelle sie zur Erfiillung des gleichen Zwecks bendtigt, zu dem die iiber-
mittelnde Stelle sie erhalten hat. In der Gesetzesbegriindung wird dies als
,Grundsatz der Zweckbindung® bezeichnet.*** Dieser diirfe ,.(...) nicht
weit aber auch nicht dem Schutzinteresse widersprechend eng ausgelegt
werden“**. Als Beispiel wird eine Dateniibermittlung von der Unfall- an
die Rentenversicherung genannt, die sich unter den Zweck Realisierung
von Sozialversicherungsanspriichen fassen lasse.**® Ein Bewusstsein fiir
die Problematik war also bereits damals vorhanden. Sichtbar wird das
auch an der Feststellung des Innenausschusses des Deutschen Bundesta-
ges, dass die ,,dysfunktionale Verwendung®, d. h. zu einem von dem Be-
troffenen bei der Erhebung nicht vorhergesehenen Zweck ein regelungs-
bediirftiges Problem sei.*’

In der Literatur wurde zudem betont, dass der durch das Erfordernis
eines Erhebungszwecks bewirkte Schutz ginzlich verloren gehe, wenn
der weitere Datenumgang nicht an den ,,urspriinglichen Verwendungszu-
sammenhang (...)* gebunden sei.**® Durchbrechungen dieses Grundsatzes
bediirften einer Legitimation, sei es einer gesetzlichen oder einer Einwil-
ligung.*” Auch der Bundesbeauftragte fiir den Datenschutz sprach sich
im Rahmen von Novellierungsiiberlegungen des BDSG im Jahr 1980 fiir

443 Im spiter verabschiedeten BDSG 1977 fand sich eine entsprechende Bestim-
mung in § 10 Abs. 1.

444 BT-Drs. 7/1027, S. 24.

445 BT-Drs. 7/1027, S. 24.

446 BT-Drs. 7/1027, S. 24.

447 Bericht und Antrag des Innenausschusses (4. Ausschuf}) zu dem von der Bun-
desregierung eingebrachten Entwurf eines Gesetzes zum Schutz vor Miflbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz
BDSG), BT-Drs. 7/5277, S. 4.

448 Gallwas, Der Staat 1979, 507 (513).

449 Gallwas, Der Staat 1979, 507 ( 517).
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eine Verstarkung der Zweckbindung im Rahmen von Dateniibermittlun-
450
gen aus.

In der Rechtsprechung finden sich ebenfalls erste Tendenzen zu einer
Zweckbindung. Im Mikrozensusbeschluss des BVerfG wurde bereits
Wert darauf gelegt, dass die Daten nicht zu fremden Zwecken miss-
braucht werden konnen.*' Kurze Zeit spiter stellte das BVerfG im
Scheidungsaktenbeschluss fest, dass die Preisgabe personenbezogener
Daten in Bezug auf den Zweck — ,,die Herbeifithrung der Gerichtsent-
scheidung® — begrenzt war und eine Ubermittlung der Daten zu einem
anderen Zweck ein rechtfertigungsbediirftiger Eingriff in das allgemeine
Personlichkeitsrecht aus Art. 2 Abs. 1. 1. V. m. Art. 1 Abs. 1 GG der Be-
troffenen sei.* Hierin kann eine Bestétigung der Zweckentfremdungsre-
gel durch das BVerfG geschen werden.* Im Arztekarteibeschluss wurde
die Bedeutung der strikten Zweckbindung der in der Arztekartei enthalte-
nen Daten fiir das Vertrauensverhéltnis zwischen Arzt und Patient her-
Vorgehoben.454

Steinmiiller wies in seinem Gutachten fiir das BMI unter Bezugnahme
auf Kamlah und den Scheidungsaktenbeschluss des BVerfG auf die von
ihm sog. ,.Zweckentfremdungsregel“ hin.*”* Auch die Bedeutung einer
Zweckidnderung fiir den Betroffenen, d. h. einer Verarbeitung zu einen
anderen Zweck als dem Erhebungszweck, kam zur Sprache.”® Im Rah-
men der damaligen Diskussion iiber die Geltung und Reichweite des Ge-
setzesvorbehalts bei verwaltungsinternen Ubermittlungen wurde die Be-
deutung des Verbots der zweckentfremdenden Ubermittlung fiir die Ge-

450 BT-Drs. 9/93: 3. Tétigkeitsbericht BfD S. 9.

451 BVerfGE 27,1 (9).

452 BVerfGE 27, 344 (352).

453 So Steinmiiller/Lutterbeck/Mallmann/Harbot/Kolb/Schneider, BT-Drs. V1/3826,
S. 5 (115); Kamlah, DOV 1970, 361 (363).

454 BVerfGE 32, 373 (380).

455 Steinmiiller/Lutterbeck/Mallmann/Harbot/Kolb/Schneider, BT-Drs. VI/3826,
S. 5 (114 ff.).

456 Steinmiiller/Lutterbeck/Mallmann/Harbot/Kolb/Schneider, BT-Drs. VI/3826,
S.5(97, 147).
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wihrleistung der Gewaltenteilung innerhalb der Verwaltung hervorgeho-
ben.”” Es wurde eine Rechtsgrundlage fiir die Dateniibermittlung zu ei-
nem anderen Zweck als dem Erhebungszweck gefordert.458 Insbesondere
bei der Ubermittlung von Daten wurde das Problem der Zweckinderung
bereits friih gesehen und diskutiert™’ und eine Zweckbindung jedenfalls
im &ffentlichen Bereich gefordert.*®

Unter Beklagen einer bis dahin von Ausnahmen abgesehen ,.eher
bruchstwiickhaft[en]“461 Regelung der Zweckbindung wurde im Jahr 1983
ein Vorschlag fiir eine Kodifikation der Zweckbindung gemacht.462 Die
Zweckbestimmung sollte anhand der ,,erkennbaren Zweckvorstellungen
der Betroffenen* erfolgen.463 Ein Datenumgang zu einem neuen Zweck
sollte nur bei gesetzlichem Erlaubnistatbestand oder einer Einwilligung
des Betroffenen zuléssig sein.** Eine Datenverarbeitung gegen die vom
Betroffenen verfolgten Zwecke sollte demnach eine Verletzung von des-
sen Autonomie bedeuten.*®®

457 Schmidt, JZ 1974, S. 241 (249).

458 So Schwan, VerwArch 1975, S. 120 (135f.).

459 Siehe hierzu etwa: Ruckriegel, OVD 11/1979, 10 (12); Benda, in:
Leibholz/Faller/Mikat/Reis (Hrsg.), FS-Geiger, S. 23 (37 f.), der in der Zweck-
entfremdung eine Verletzung der Privatsphére sieht. Seidel, Online - ZfD 1973,
359 (366), sieht eine Zweckentfremdung im Weiterverkauf von Adressdaten und
einen unzuldssigen Datenumgang in jeder Verwendung, die iiber den urspriingli-
chen Zweck hinausgeht.

460 Bull, OVD 11/1979 3, (8).

461 Bischoff, in: Traunmiiller/Fiedler/Grimmer/Reinermann (Hrsg.), Zweckbindung,
S. 193 (201).

462 Bischoff, in: Traunmiiller/Fiedler/Grimmer/Reinermann (Hrsg.), Zweckbindung,
S. 193 (206).

463 Bischoff, in: Traunmiiller/Fiedler/Grimmer/Reinermann (Hrsg.), Zweckbindung,
S. 193 (206).

464 Bischoff, in: Traunmiiller/Fiedler/Grimmer/Reinermann (Hrsg.), Zweckbindung,
S. 193 (206).

465 Bischoff, in: Traunmiiller/Fiedler/Grimmer/Reinermann (Hrsg.), Zweckbindung,
S. 193 (203).
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Vor dem Hintergrund einer Vielzahl von Verwaltungszielen und der
Moglichkeit einer multifunktionalen Verwendung von Daten,* wurde
kurz vor dem Volkszdhlungsurteil die Bedeutung der Zweckbindung als
zentrales Regelungselement hervorgehoben.””’ Sie zwinge zur Begriin-
dung der Verarbeitung, sichere ihre Transparenz, begrenze den Umfang
und schrinke die Informationsverbreitung ein.*®® Es gab aber auch bereits
vor der ersten Novellierung des BDSG Forderungen, dass das Zweckbin-
dungsprinzip zuriickstehen miisse im Falle eines unabweisbar erforderli-
chen Bediirfnisses zur Mehrfachnutzung von Daten, sofern diese fiir den
Betroffenen ertraglich sei.*?

b) BVerfGE 65, 1 - Volkszdhlungsurteil

Der fiir das Jahr 1983 geplante Zensus stiel3 auf erheblichen Wider-
stand in der Bevolkerung. Es wurden mehrere Verfassungsbeschwerden
gegen das Volkszidhlungsgesetz erhoben.*”” Das BVerfG schuf in seinem
Urteil das RiS, das es Art. 1 Abs. 11. V. m. Art. 2 Abs. 1 GG entnahm.*”!
Es fiihrte dazu aus: ,,Mit dem Recht auf informationelle Selbstbestim-
mung wiren eine Gesellschaftsordnung und eine diese ermdglichende
Rechtsordnung nicht vereinbar, in der Biirger nicht mehr wissen konnen,
wer was wann und bei welcher Gelegenheit iiber sie weiB.““? Es bediirfe
eines Schutzes ,(...) des Einzelnen gegen die unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten
(...)“.473 Die Schwere der Eingriffe in dieses Recht hange nicht allein von
der Art der Angaben, sondern vor allem von ihrer Nutzbarkeit und Ver-

466 Simitis, in: Horn (Hrsg.), FS Coing Bd. II, S. 495 (509).

467 Simitis, in: Horn (Hrsg.), FS Coing Bd. II, S. 495 (517).

468 Simitis, in: Horn (Hrsg.), FS Coing Bd. II, S. 495 (517).

469 Siehe hierzu den Nachweis bei Forgo/Kriigel, DuD 2005, 732 (733).

470 BVerfGE 65, 1 (3).

471 BVerfGE 65, 1 (43); kritisch Ladeur, DuD 2000, 12 (15) der das RiS als kontur-
und substanzlos bezeichnet.

472 BVerfGE 65, 1 (43).

473 BVerfGE 65, 1 (43).
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wendungsmoglichkeit ab.*™ Entscheidend seien hierfiir der Erhebungs-

zweck und die technischen Moglichkeiten der Verarbeitung und Ver-
kniipfung der Daten.*”” Erhebungszweck und verinderter Zweck diirften
nicht miteinander unvereinbar sein.”’® ,,Unter den Bedingungen der auto-
matischen Datenverarbeitung (gebe es) kein belangloses Datum mehr.«*”
Der Gesetzgeber miisse den ,,(...) Verwendungszweck bereichsspezifisch
und prizise (...)* bestimmen.*”® Eine Datenerhebung ,,(...) auf Vorrat zu
unbestimmten oder noch nicht bestimmbaren Zwecken (sei damit) nicht
zu vereinbaren.**”” Eine Ausnahme von einer engen konkreten Zweckbe-
stimmung konne nur fiir Datenerhebungen fiir rein statistische Zwecke
gemacht werden. "™ Bei der Statistik konne eine enge und konkrete
Zweckbindung nicht verlangt werden, da es zu ihrem Wesen gehore, die
Daten fiir verschiedenste, nicht von vornherein bestimmbare Zwecke zu
verwenden, weshalb ein Bediirfnis zur Vorratsdatenspeicherung bestiin-
de.®™ Als Ausgleich fiir die unbestimmten Verwendungsmdoglichkeiten
solle es Verarbeitungsvoraussetzungen geben, damit der Einzelne nicht
zum bloBen Informationsobjekt werde.”® Zu diesen MaBnahmen zihlten
Anonymisierung und Geheirnhaltung.483 Ob sich eine Dateniibermittlung
im Rahmen des Erforderlichen halte, kénne nur bei einer konkreten
Zweckbestimmung festgestellt werden.”™ Durch organisatorische Maf3-
nahmen sei eine Trennung der verschiedenen Aufgabenbereiche innerhalb
einer Behorde (informationelle Gewaltenteilung) zu gewihrleisten und
damit die Zweckbindung der Daten zu sichern.*

474 BVerfGE 65, 1 (45).

475 BVerfGE 65, 1 (45).

476 BVerfGE 65, 1 (51 u. 62) unter Bezugnahme auf statistische Zwecke und Zwe-
cke des Verwaltungsvollzugs; BVerfGE 100, 313 (360).

477 BVerfGE 65, 1 (45).

478 BVerfGE 65, 1 (46).

479 BVerfGE 65, 1 (46).

480 BVerfGE 65, 1 (47 u. 62).

481 BVerfGE, 65, 1 (47).

482 BVerfGE 65, 1 (48).

483 BVerfGE 65, 1 (49 f.).

484 BVerfGE 65, 1 (66).

485 BVerfGE 65, 1 (69).
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Die Grundsdtze der Zweckbindung und Zweckénderung entsprechen
nunmehr stindiger Rechtsprechung.*® Die Aussagen des BVerfG sind
aufgrund der weiteren Europdisierung des Datenschutzrechts mit der
DSGVO - zumindest fiir den nichtéffentlichen Bereich — aber nur sehr
vorsichtig nutzbar.

aa) Verfassungsrechtliche Herleitung

Umstritten ist wie das Zweckbindungsprinzip verfassungsrechtlich
hergeleitet wird. Eine Ansicht geht davon aus, dass der Zweckbindungs-
grundsatz seine Grundlage im VerhdltnisméBigkeitsgrundsatz finde.*™
Eine andere Ansicht geht von einer ,,Biindelung® verschiedener Verfas-
sungsprinzipien: Gewaltenteilung, Transparenz (als Teil des Demokratie-
prinzips), Rechtssicherheit, des VerhéltnisméBigkeitsgrundsatzes, der in-
formationellen Gewaltenteilung und der Normenklarheit und -bestimmt-
heit aus.”*® Eine gesetzliche Bestimmung, die eine Datenerhebung zu un-
bestimmten Zwecken gestattet, verstoBe gegen den Grundsatz der Be-
stimmtheit und Normenklarheit.**

Nach einer weiteren Auffassung soll sich der Zweckbindungsgrundsatz
nicht aus dem VerhéltnisméBigkeitsgrundsatz herleiten, sondern ein Bau-
stein fiir die gesetzliche Regulierung des Datenumgangs geméil den
grundrechtlichen Anforderungen sein.*” Die an die Zweckfestlegung an-

486 BVerfG, Urteil v. 20. April 2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 276,
m. w. N.

487 v. Zezschwitz, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 3.1 Rn. 3.

488 Marenbach, informationelle Beziehungen, S. 96; &dhnlich Rachor,
Straftatenbekdmpfung, S. 221, der den Grundsatz der Gewaltenteilung als Aus-
gangspunkt sieht.

489 Heckmann, in: Heckmann (Hrsg.), jurisPK-Internetrecht Kap. 9, Rn. 180.

490 Albers, in: Hoffmannn-Riem/Schmidt-AfBmann/VoBkuhle (Hrsg.), GVwR 112,
§ 22, Rn. 79; Albers, Informationelle Selbstbestimmung, S. 497 u. 501 f., unter
Verweis  auf  BVerfGE 100, 313 (359 ff.);  Albers, in:
Haratsch/Kugelmann/Repkewitz (Hrsg.), Neukonzeption, S. 113 (131).

135



schlieBende Zweckbindung sei ,,als allgemeiner Grundsatz nicht aus dem
informationellen Selbstbestimmungsrecht abzuleiten. "’

Bei seiner MaBstabsbestimmung fiihrt das BVerfG sowohl die Nor-
menklarheit als auch die VerhéltnismaBigkeit an.*”*> Aufgrund der Bedeu-
tung die der Zweckfestlegung und -bindung fiir diese beiden Grundsétze
zukommt, ist nicht ersichtlich, weshalb eine andere Herleitung vorge-
nommen werden sollte. Auch von den Gegenansichten wird eine Herlei-
tung aus dem Grundgesetz nicht prinzipiell in Frage gestellt, sondern le-
diglich die Frage der konkreten Auspriagung.

Auch europarechtlich ist die Herleitung des Zweckbindungsprinzips
umstritten. So wurde die Zweckbindung der Vorhersehbarkeit der Daten-
verwendung zugeordnet.493 Dagegen spricht aber, dass dies zu einem rein
funktionalen Verstdndnis fiihrt, das der Bedeutung der Zweckbindung im
Datenschutzrecht nicht gerecht wird.”* Denn eine Vorhersehbarkeit ist
zumindest fiir den 6ffentlichen Bereich auch gewihrleistet, wenn nur eine
entsprechende Normierung stattfindet, wihrend die Zweckbindung gerade
die weitere Verarbeitung einschrianken will, indem eine Umwidmung er-
schwert wird.*””

bb) Rezeption des Volkszdhlungsurteils in der Literatur

Die Forderung einer Zweckbindung durch das BVerfG stieB auf ein ge-
teiltes und mitunter widerspriichliches Echo. Insbesondere war umstritten,

491 Trute, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.5. Rn. 40; Albers, in:
Haratsch/Kugelmann/Repkewitz (Hrsg.), Neukonzeption, S. 113 (133).

492 BVerfGE 65, 1 (44).

493 Brouwer, in: Besselink/Pennings/Prechal (Hrsg.), Legality Principle, 273 (279),
die die Zweckfestlegung als Mechanismus zur Gewiahrleistung der Vorherseh-
barkeit der Datenverarbeitung ansieht. Schlussantrag der Generalanwiltin
Juliane Kokott v. 18. Juli 2007, Rs. C-275/06 - Promusicae, Rn. 53.

494 Vgl. Britz, EuGRZ 2009, 1 (10).

495 Vgl. Britz, EuGRZ 2009, 1 (10); fiir ein solches Verstdndnis im Sinne einer Ein-
schrinkung des Verarbeitungsradius auch: Bernsdorff, in: Meyer (Hrsg.), GRCh,
Art. 8 Rn. 21.
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wie konkret der Zweck zu definieren sei, wie eng die Bindung an den
Zweck zu verstehen sei und inwieweit die Grundsétze auch auf den nicht-
offentlichen Bereich zu iibertragen seien.

Es wurde vertreten, dass eine Zweckvereinbarkeit zu unbestimmt sei
und daher keine Verbesserungen des Datenschutzes erwarten lasse.” Ei-
ne strenge Bindung des weiteren Datenumgangs an den Erhebungszweck
sei demgegeniiber als ,,unangemessen® zu betrachten, da eine Abwigung
der betroffenen Rechtsgiiter und Interessen nicht stattfinde und eine Be-
eintridchtigung des Betroffenen allenfalls minimal sein.*” Dies vermag
nicht zu iiberzeugen, da sich diese Problematik im Rahmen der Verein-
barkeitspriifung durch eine Abwégung losen lisst.

Mit dem Volkszdhlungsurteil habe sich eine ,,verstirkte Zweckbin-
dung® ergeben, da der Zweck der Preisgabe von Daten an eine 6ffentliche
Stelle weitestgehend durch den Betroffenen festgelegt und somit subjek-
tiv vorgenommen werde.*”® Dem ist nicht zuzustimmen, da die Datener-
hebung durch 6ffentliche Stellen in der Regel auf Rechtsnormen beruht,
die die Zwecke vorgeben.

Einerseits wurde dem Volkszahlungsurteil eine enge Zweckbestim-
mung entnommen, die sich aus dem ,,Recht des Einzelnen selbst iiber die
Preisgabe und Verwendung seiner personenbezogenen Daten zu bestim-
men ergebe.499 Negativ sei daher verfassungsrechtlich ein Zweckent-
fremdungsverbot vorgegeben,”™ und eine Identitit zwischen Erhebung
und weiterer Verwendung geboten.”' Das Zweckbindungsprinzip gelte
aber nicht absolut, so dass Ausnahmen auf einer gesetzlichen Grundlage
méglich seien.>”

496 Woertge, Prinzipien, S. 141 f.

497 Woertge, Prinzipien, S. 142.

498 Tuner, CR 1986, 591 (594).

499 Schmitz, TDDSG, S. 107.

500 Schmitz, TDDSG, S. 107.

501 Bergmann/Méhrle/Herb, BDSG, § 14 Rn. 17.
502 Mallmann, DRiZ 1987, 377 (378).
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Andererseits ist die im Volkszdhlungsurteil geforderte enge Zweckbin-
dung auf Kritik gestoBenSO3 und sehr extensiv ausgelegt worden. Statt von
Zweckbindung solle vom ,,Grundsatz zweckgebundener Datenverarbei-
tung® gesprochen werden, der sich nicht durch eine strenge Bindung an
den Erhebungszweck, sondern durch eine strenge Priifung von Datenum-
gingen zu anderen Zwecke auszeichne.”™

Kritisiert wird, dass die Forderung nach einer bereichsspezifischen und
prizisen Zweckbestimmung zu einer nicht mehr iiberschaubaren Normen-
flut gefiihrt habe.’” Eine bereichsspezifische und prizise Zweckfestle-
gung sei in vielen Bereichen nicht moglich, da diese nicht priziser sein
koénne als eine Aufgabenbeschreibung.506 Der Grundsatz der Zweckbin-
dung sei ein Grundsatz der Rechtsbindung.” Da sich der Informations-
gehalt mit der Zeit dndere bzw. oft erst spiter deutlich werde, halte der
Gesetzgeber eine strenge Zweckbindung nicht durch.”® Der Zweck werde
gesetzlich ,,selten konkret eingegrenzt” und der Gesetzgeber gebe ,,wenig
Hilfesgg&lungen fiir einen sachgerechten Umgang mit dem Zweckbe-
griff*.

Eine Welt in der jeder wissen kénnen miisse, ,,wer was wann und bei
welcher Gelegenheit {iber ihn weil}“, sei in einer Informationsgesellschaft
,kaum mehr als eine Tlusion®.’"’ Normenbestimmtheit und Normenklar-
heit flihrten zu einer ,,Verrechtlichung von Lebensbereichen und die
,strenge Zweckbindung der Daten* konne ,,leichter gefordert als durch-

gehalten werden®, wie sich an Nutzungsénderungen im Rahmen eines In-

503 Siehe nur: Scholz/Pitschas, Informationelle Selbstbestimmung, S. 42.

504 Schneider, NJW 1984, 390 (397).

505 Rofnagel/Laue, DOV 2007, 543 (545) m. w. N; dhnlich Kloepfer, Gutachten 62.
dt. Juristentag, S. 72 f.

506 Trute, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.5. Rn. 36.

507 Trute, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.5. Rn. 40.

508 Trute, in: RofBnagel (Hrsg.), Handbuch DSR, Kap. 2.5. Rn. 40; Albers, in:
Haratsch/Kugelmann/Repkewitz (Hrsg.), Neukonzeption, S. 113 (133).

509 Bull, RDV 1999, 148 (151).

510 Schoch, in: Sachs/Siekmann (Hrsg.), FS-Stern, S. 1491 (1508); dhnlich Bull,
Informationelle Selbstbestimmung, S. 60.
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formationszugangs nach dem Informationsfreiheitsrecht zeige. ' Die
Eingriffsdogmatik miisse im Zusammenhang mit dem RiS korrigiert und
prézise bestimmbare Nachteile oder relevante Gefahren benannt werden,
da das EinschlieBen von Einschiichterungspotentialen zu einer ,,Verrecht-
lichungsspirale* fiihre.”"?

Es gebe sehr wohl belanglose Daten, die durch die moderne Technik in
grofler Zahl anfielen; entscheidend sei der Verwendungszusammen-
hang.’” Richtig an dieser Aussage ist, dass sich aus dem Verwendungs-
zusammenhang (Zweck und Umstidnde des Datenumgangs) der Informa-
tionsgehalt und damit die Schutzbediirftigkeit des Betroffenen ergibt.514

Fiir den nicht-6ffentlichen Bereich stelle die Zweckbindung einen nicht
gerechtfertigten Grundrechtseingriff dar.’"> Die Zweckbindung sei durch
das Urteil des BVerfG nur fiir den 6ffentlichen Bereich entschieden wor-
den und fiir den nicht-6ffentlichen Bereich nicht identisch vorzusehen.”'®
Die Zweckbindung lasse sich nicht in der ,,gleich intensiven Weise™ wie
im 6ffentlichen Bereich verwirklichen. > Die Notwendigkeit einer
Zweckbindung fiir den nicht-6ffentlichen Bereich werde ideologisch aus
dem Volkszdhlungsurteil hergeleitet und ein Regelungsbedarf sei nicht
nachgewiesen.518 Im privaten Bereich wirke die Zweckfestlegung frei-
heitsbegrenzend, weshalb sie angepasst an den jeweiligen Regelungskon-
text eingesetzt’" und bei der Auslegung der Zweckbindungsvorschriften

511 Schoch, in: Sachs/Siekmann (Hrsg.), FS-Stern, S. 1491 (1508).

512 Schoch, in: Sachs/Siekmann (Hrsg.), FS-Stern, S. 1491 (1509).

513 So Bull, RDV 1999, 148 (150), unter Berufung auf den gestrichenen § 1 Abs. 3
BDSG 1990.

514 Vgl. Bdcker, Der Staat 51 (2012), 91 (102 f.), der davon ausgeht, dass Informa-
tionen als belanglos bezeichnet wiirden, nicht Daten.

515 Ehmann, RDV 1988, 221 (235); Ehmann, AcP 188 1988, 230 (329).

516 Badura, in: Deutscher Bundestag (Hrsg.), schriftliche Stellungnahme, S. 148
(149).

517 Zéliner, RDV 1985, 3 (13); édhnlich Mallmann, CR 1988, 93 (97), der fiir
einzelne Bereiche differenzieren will; diesem zustimmend: Drews, CR 1988,
364 (366).

518 Ehmann, RDV 1988, 169 (174).

519 Albers, Informationelle Selbstbestimmung, S. 500.
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beriicksichtigt werden solle, dass in Art. 2 Abs. 1 GG eingegriffen wer-
de® Mangels durch Gesetz festgelegter Aufgabe sei die Zweckbindung
,ein Fremdkorper” im nicht-6ffentlichen Bereich.”>! Es sei nicht prakti-
kabel, wenn der private Datenverarbeiter selbst die Verwendungszwecke
prézise festzulegen habe.’* Die Zweckbindung sei moglichst weit zu ver-
stehen und es miisse auch gesetzliche Erlaubnisse einer Zweckdurchbre-
chung geben.523 Der private Bereich sammle weniger Daten als der Staat
und die Zweckbindung schrinke im nicht-6ffentlichen Bereich mehr
Freiheit ein als sie gewéihrleiste.524 Eine Zweckfestlegung bei einer
Ubermittlung ergebe nur Sinn, wenn der Zweck moglichst konkret festge-
legt werde, woran aber weder Empfinger noch Ubermittelnder interes-
siert seien.’® Allgemein lieBen sich die Anforderungen an die Konkret-
heit des Zweckes ohnehin nicht bestimmen.**® Es sei unklar, wie konkret
der Zweck festzulegen ist, bzw. wer dariiber entscheide.”’

Im Bereich des privaten Datenschutzes richteten sich der gesetzliche
Regelungsbedarf und die Regelungstiefe nach den Moglichkeiten der Da-
tennutzung und den hieraus resultierenden Gefahren.””® Profilbildungen
im privaten Bereich seien nicht per se zu ,,perhorreszieren®, sondern nach
ihren Auswirkungen differenziert zu betrachten.” So sei ein Profiling
zur Bewertung der Kreditwiirdigkeit strenger zu regulieren, als ein Profi-
ling zu Werbezwecken.*® Bestimmte Formen des Datenaustauschs soll-
ten erlaubt und als ,normal definiert” werden;531 so solle nicht jede
Zweckinderung einem Gesetzesvorbehalt unterworfen werden.”*? Im Pri-

520 Dérr/Schmidt, BDSG, § 27 Rn. 4.
521 Dérr/Schmidt, BDSG, § 27 Rn. 4.
522 Zollner, RDV 1985, 3 (13).

523 Zollner, RDV 1985, 3 (14).

524 Ehmann, RDV 1988, 221 (232).
525 Ehmann, RDV 1988, 221 (234).
526 Ehmann, RDV 1988, 221 (234).
527 Ehmann, RDV 1988, 221 (230).
528 Masing, NJW 2012, 2305 (2309).
529 Masing, NJW 2012, 2305 (2309).
530 Masing, NJW 2012, 2305 (2309).
531 Masing, NJW 2012, 2305 (2309).
532 Masing, NJW 2012, 2305 (2307).
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vatrechtsverkehr komme ein ,,staatlicher Schutz vor Selbstgefdhrdung®
nur bei ,,erkennbaren Defiziten realer Autonomie® in Betracht.”* Ansons-
ten drohe die Gefahr einer ,,Verrechtlichung des Alltéiglichen“.534 Vorge-
schlagen wurde eine stirkere Selbstregulierung im privaten Bereich und
eine Beschrankung des Staates auf erhebliche Gefahren, da ohne einen ri-
sikobasierten Ansatz der staatliche Auftrag zur Gewihrleistung eines
funktionsfihigen Rahmens nicht erreicht werden konne.”* Die Zweck-
bindung werde durch ,,eigensiichtige Nutzermotive™ abgeldst, die an die
Stelle ,klarer Zwecke* triten.>*® Sie sei ,weithin {iberholt®, weshalb die
,»Zweckenge und -bindung* ,,geéffnet“537 werden solle und selbstregulier-
ter Datenverkehr und privater Datenschutz in den Vordergrund triten.®

Demgegeniiber wird vertreten, dass die Zweckbindung auch im nicht-
offentlichen Bereich unter Ankniipfung an den Erhebungszweck Anwen-
dung finde solle.”®” Die Gegenansicht lege die Zweckbindung zu eng

540
aus.

Das Volkszdhlungsurteil wurde also von Beginn an kontrovers disku-
tiert. Wie gezeigt stehen die Zweckbindung und ihre Anwendung im Mit-
telpunkt dieses Streits, ohne dass aber eine Losung dieser Streitfragen er-
sichtlich wire. Ein weiterer groBer Streitpunkt ist die Ubertragbarkeit des
Urteils auf den privaten Bereich, in dem sich die Grundrechte der verant-
wortlichen Stelle und des Betroffenen gegeniiberstehen und die Grund-
rechte nur mittelbar wirken. Umstritten ist dies sicherlich auch deshalb,

533 Schoch, in: Sachs/Siekmann (Hrsg.), FS-Stern, S. 1491 (1510).

534 Hoffmann-Riem, ASR 123 (1998), 513 (527 f.).

535 Hoffmann-Riem, ASR 123 (1998), 513 (528 u. 538).

536 Pitschas, in: Stindige Deputation des Deutschen Juristentages (Hrsg.), Referat
dt. Juristentag, M 9 (M 11), der darauf verweist, dass der Nutzer im Internet
,»surfe®.

537 An spiterer Stelle ist von einer ,,Lockerung* der niemals zweifelsfrei begriind-
baren Zweckbindung die Rede, siehe Pitschas, in: Stindige Deputation des
Deutschen Juristentages (Hrsg.), Referat dt. Juristentag, M 9 (M 37).

538 Pitschas, in: Stindige Deputation des Deutschen Juristentages (Hrsg.), Referat
dt. Juristentag, M 9 (M 18).

539 Mallmann, CR 1988, 93 (97).

540 Mallmann, CR 1988, 93 (97).
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weil der Grundrechtsschutz durch das RiS auf die Ebene der Grund-
rechtsgefihrdung vorverlagert wird.>*' Dies fiihrt im nicht komplett durch
prizise Rechtsnormen mit vorgegebenen Wirkungen regulierten nicht-
offentlichen Bereich zu Unsicherheiten.

cc) anschlieende Novellierungen des BDSG

In einem Gesetzentwurf der Bundesregierung aus dem Jahr 1986 war
eine Stirkung der Zweckbindung durch ihre Kodifizierung fiir den 6ffent-
lichen und den nicht-6ffentlichen Bereich als Reaktion auf das Volkszéh-
lungsurteil vorgesehen.”” Zu einer Verabschiedung dieses Entwurfes
kam es aber nicht. Vielmehr fiel dieser der Diskontinuitit des Bundesta-
ges mit Ablauf der Legislaturperiode zum Opfer.>* Mit einem neuen Ge-
setzentwurf der Bundesregierung in der elften Wahlperiode sollte die
Zweckbindung aufgrund der Vorgaben des BVerfG durch eine Auswei-
tung auf alle Phasen des Datenumgangs gestérkt werden.** Der Bundes-
rat nahm zu diesem Entwurf in vielen Punkten kritisch Stellung. Einige
der Kritikpunkte zielten auf eine Verschiarfung der Zweckbindung.545 Die
Bundesregierung nahm diese Kritik zum Anlass zu Anderungen, wie bei-
spielsweise der Bestimmung, dass fiir den 6ffentlichen Bereich an den
Zweck der Speicherung angekniipft wird, falls keine Erhebung vorausge-
gangen ist.** Auch in der Beschlussempfehlung des Innenausschusses
wurde die Zweckbindung gegeniiber dem urspriinglichen Gesetzesvor-
schlag der Bundesregierung gestirkt. So wurde eine Bestimmung zur be-
sonderen Zweckbindung von Daten, die ausschlieBlich fiir Zwecke der
Datenschutzkontrolle erhoben wurden, Vorgeschlagen.547 Der Opposition
ging dies nicht weit genug. Mit einem EntschlieBungsantrag forderte die

541 Aus der Rspr. des BVerfG z. B. BVerfGE 120, 378 (397); Bdcker, Der Staat 51
(2012), 91 (96).

542 BT-Drs. 10/5343, S. 34 Nr. 2.4.

543 Simitis, in: Simitis (Hrsg.), BDSG, Einl., Rn. 63.

544 Vgl. BT-Drs 11/4306 S. 36.

545 Siehe BT-Drs. 11/4306, S. 75 Nr. 19 und S. 76 Nr. 24.

546 BT-Drs. 11/4306, S. 90, zu A. 19.

547 BT-Drs. 11/7235, S. 34.
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Fraktion Die Griinen ,,(...) wegen erheblicher, auch verfassungsrechtli-
cher Bedenken [den Gesetzentwurf] zuriickzuziehen.***® Fiir den &ffentli-
chen Bereich wurde eine Verschiarfung des Zweckbindungsgebots fiir die
Datenerhebung und Verarbeitung gefordert.549 Der vom Bundesrat ange-
rufene Vermittlungsausschuss™ verschirfte die Zweckbindung fiir den
Ubermittlungsempfinger im nicht-6ffentlichen Bereich.”' Die Zweck-
bindung wurde in dieser zweiten Phase der Gesetzgebung im Daten-
schutzrecht nach dem Volkszéhlungsurteil eingefiihrt bzw. betont™ oder
jedenfalls ,,essentiell* ausgebaut.553

Durch die DSRL wurden Anderungen des BDSG erforderlich, wie bei-
spielsweise die Ausdehnung der Zweckbindung auf die Datenerhe-
bung.554 Die DSRL fiihrte zum Ausbau der Zweckbindung fiir den nicht-
offentlichen Bereich in § 28 Abs. 2 BDSG a. F.>> Gleichwohl gab es sei-
tens der Opposition und des Bundesrates Bestrebungen die Zweckbin-
dung weitergehend zu stirken. Der Bundesrat forderte einen Verstof3 ge-
gen § 28 BDSG a. F., der nunmehr die Zweckbindung enthielt, als Ord-
nungswidrigkeit .':1uszugesta1ten.556 Diese Forderung konnte er im Gesetz-
gebungsverfahren aber nicht durchsetzen. Die Bundestagsfraktion der
PDS forderte den Gesetzentwurf zuriickzuziehen und einen neuen Ent-
wurf vorzulegen, der einer Bindung an den Verarbeitungszweck zum
Durchbruch verhelfe.”” Denn die Zweckbindung werde durch eine Viel-
zahl von Ausnahmetatbestinden sowohl im offentlichen als auch im

548 BT-Drs. 11/7276, S. 2.

549 BT-Drs. 11/7276, S. 2.

550 Plenarprotokoll 615 - Stenographischer Bericht iiber die 615. Sitzung des Bun-
desrates v. 22. Juni 1990, S. 362.

551 BT-Drs. 11/7843,S.3 Nr. 6 d), 7 b).

552 Globig, in: Rofinagel (Hrsg.), Handbuch DSR, Kap. 4.7 Rn. 10 f.

553 Auernhammer, BDSG, 3. A., Einfiihrung Rn. 65.

554 Briihann, DuD 1996, 66 (69).

555 BT-Drs. 14/4329, S. 43, zu Nr. 31, zu Abs. 2.

556 BT-Drs. 14/4329, S. 60 Nr. 17; dieses Vorhaben stiel beim damaligen Bundes-
beauftragten fiir den Datenschutz auf Zustimmung, 18. Tétigkeitsbericht des
BfD, abgedruckt in: BT-Drs. 14/5555, S. 183.

557 BT-Drs. 14/5793, S. 54.
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nicht-6ffentlichen Bereich ,,ausgehéhlt und entwertet*.>® Die Konferenz

der Datenschutzbeauftragten des Bundes und der Lander hatte eine Stér-
kung der Zweckbindung bei ,,massenhaften Datenerhebungen® gefor-
dert.>”

Im Jahre 2009 kam es abermals zu Gesetzesnovellen.”® Im Rahmen

der Regulierung von Auskunfteien und Scoring wurde eine besondere
Zweckbindungsvorschrift in § 6 Abs. 3 BDSG a. F. eingefiihrt.®' Der
Gesetzgeber wollte sicherstellen, dass ein Betroffener nicht aus der Be-
fiirchtung, sein Auskunftsverlangen konne zu einem negativen Scorewert
fiihren, auf die Ausiibung seines Rechts verzichtet.”® Eine entsprechende
Regelung wurde fiir das Auskunftsrecht in § 34 Abs. 5 BDSG a. F. einge-
fuigt.

¢) Urteil des BVerfG zum BKAG
aa) wesentlicher Urteilsinhalt zur Zweckbindung

In seinem Urteil zum BKA-Gesetz hatte das BVerfG iiber den Einsatz
heimlicher UberwachungsmaBnahmen durch das BKA zur Abwehr von
Gefahren des internationalen Terrorismus zu entscheiden.”® In diesem
Zusammenhang machte das BVerfG auch Ausfithrungen zur Zweckbin-
dung. Das BVerfG unterscheidet zwischen einer weiteren Nutzung und
einer Zweck.%inderung.564 Ausgangspunkt der Uberlegungen ist, dass sich
die ,,Reichweite der Zweckbindung (...) nach der jeweiligen Erméchti-

558 BT-Drs. 14/5793, S. 54.

559 Datenschutzkonferenz des Bundes und der Léinder, BT-Drs. 14/555, Anlage 9,
S. 212.

560 Siehe hierzu: Kiihling/Bohnen, JZ 2010, 600 ff; Roffnagel, NJW 2009, 2716 ff.

561 Gesetz zur Anderung des Bundesdatenschutzgesetzes v. 29. Juli 2009, BGBI I,
S.2254.

562 BT-Drs. 16/10529, S. 13.

563 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09.

564 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Ls. 2 b) und c).
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gungsgrundlage fiir die Datenerhebung* richte.® Eine weitere Nutzung
sei ,,eine Datennutzung iiber das fiir die Datenerhebung ma3gebende Ver-
fahren hinaus im Rahmen der urspriinglichen Zwecke“.*®® Aus der Er-
michtigungsgrundlage ergebe sich Behorde, Zweck und Bedingungen der
Datenerhebung und folglich die erlaubte Verwendung.>® Die Zweckbin-
dung bestimme sich nach der Reichweite der Erhebungszwecke in der
Ermichtigungsgrundlage und nicht allein anhand abstrakt definierter Be-
hérden.’:lufgaben.568 Eine weitere Nutzung komme daher nur in Betracht
durch dieselbe Behorde, im Rahmen derselben Aufgabe und zum Schutz
derselben Rechtsgiiter, die fiir die Datenerhebung maBgeblich waren.”®
Nicht maBgeblich seien die fiir die Datenerhebung relevanten Einschreit-
schwellen, da es sich um den Anlass und nicht den Zweck handele.””°
Diese Anforderungen fiir die Gefahrenlage seien aber fiir Daten aus
Wohnraumiiberwachungen und Online-Durchsuchungen aufgrund des
,auBerordentlichen Eingriffsgewichts® sehr wohl maBgeblich, das eine
,besonders enge Bindung der gewonnen Daten an die Voraussetzungen
und damit Zwecke der Datenerhebung* bedinge.571

Der Gesetzgeber konne auch eine Zweckinderung gestatten, die aber
einen neuen Eingriff in das Grundrecht begriinde, in das durch die Daten-
erhebung eingegriffen wurde und daher verhéltnismiBig sein miisse.””
Im Rahmen der VerhéltnisméBigkeitspriifung sei das Kriterium der ,,Un-
vereinbarkeit” von gednderter Nutzung und urspriinglicher Zwecksetzung
durch das Kriterium der hypothetischen Datenneuerhebung ,,(...) konkre-
tisiert und ersetzt worden.“’” Es komme demnach darauf an, ob die Da-
ten auch fiir den gednderten Zweck mit vergleichbar schwerwiegenden

565 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Ls. 2 a) und
Rn. 279.

566 BVerfG, Urteil v. 20.4.2016, Az. 1 BVR 966/09, 1 BvR 1140/09, Ls. 2 b).

567 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 279.

568 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 279.

569 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 279.

570 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 280.

571 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 283.

572 BVerfG, Urteil v. 20.4.2016, Az. 1 BVR 966/09, 1 BvR 1140/09, Rn. 284 ff.

573 BVerfG, Urteil v. 20.4.2016, Az. 1 BVR 966/09, 1 BvR 1140/09, Rn. 287.
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Mitteln neu erhoben werden diirften.””* Voraussetzung sei grundsitzlich
lediglich, dass sich aus den Daten ein konkreter Ermittlungsansatz erge-
be.”” Fiir aus Wohnraumiiberwachungen und dem Zugriff auf informati-
onstechnische Systeme stammende Daten soll aber wiederum der Anlass,
das heif3t die fiir die Datenerhebung erforderliche Gefahrenlage, als wei-
teres Kriterium zu beachten sein.””

Es handle sich bei den Anforderungen an die Zweckidnderung um eine
,.konkretisierende Konsolidierung™ der Rechtsprechung beider Senate des
BVerfG®”” und um eine ,.behutsame Einschrankung® der bisherigen MaB-
stiabe.”™ Sollte auf weitere Anforderungen, wie jenes eines vergleichbar
gewichtigen Rechtsgiiterschutzes verzichtet werden, ,,(...) wiirden die
Grenzen der Zweckbindung als Kernelement des verfassungsrechtlichen
Datenschutzes (...) fiir das Sicherheitsrecht praktisch hinfallig (.. .).“579

In seinem Sondervotum kritisiert Eichberger das Festhalten am Erfor-
dernis einer Gefahrenschwelle wie bei der Datenerhebung, da der Eingriff
durch die Zweckédnderung zwar perpetuiert werde, aber nicht die ur-
spriingliche Eingriffsintensitit erreiche.”™

574 BVerfG, Urteil v. 20.4.2016, Az. 1 BVR 966/09, 1 BvR 1140/09, Rn. 287.

575 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 289.

576 BVerfG, Urteil v. 20.4.2016, Az. 1 BVR 966/09, 1 BvR 1140/09, Rn. 291.

577 BVerfG, Urteil v. 20.4.2016, Az. 1 BVR 966/09, 1 BvR 1140/09, Rn. 292.

578 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 292.

579 BVerfG, Urteil v. 20.4.2016, Az. 1 BvR 966/09, 1 BvR 1140/09, Rn. 292 unter
Bezugnahme auf die abweichende Meinung des Richters Schluckebier, der je-
denfalls fiir Daten, die nicht aus ,,hochinvasiven, besonders schwerwiegenden
Eingriffen” gewonnen wurden auf dieses Kriterium verzichten will, da ,.(...)
sonst der Rechtsstaat insoweit seine Schutzaufgabe (verfehle)* und ,,den geféhr-
deten Rechtsgiitern (...) der gebotene Schutz versagt (bliebe).“ Rn. 20 und 22.

580 Abweichende Meinung des Richters Eichberger zu BVerfG, Urteil v. 20.4.2016,
Az. 1 BVR 966/09, 1 BvR 1140/09, Rn. 14 und 16.
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bb) Stellungnahme

Das BVerfG fiihrt mit den ,,weiteren Nutzungen®, die anders als bisher
nicht als Zweckdnderungen aufgefasst werden, eine neue Kategorie ein.
Es kann hierin durchaus ein Schritt in Richtung des auf europdischer
Ebene verwendeten ZweckvereinbarkeitsmafBstabs gesehen werden.™ Es
bleibt abzuwarten, inwiefern dies auch auBlerhalb des Polizei- und Sicher-
heitsrechts zu einer MaBstabsverdnderung fithren wird.*®

Inhaltlich iiberrascht der anscheinende Mafistabswechsel innerhalb der
Argumentation des BVerfG zur weiteren Nutzung. Wihrend es zunéichst
heiit, dass es auf ,,Behdrde, Zweck und Bedingungen® in der Erméchti-
gungsgrundlage und damit nicht auf eine ,,abstrakt definierte Behorden-
aufgabe™ ankomme, wird dann auf ein Tatigwerden ,seitens derselben
Behorde im Rahmen derselben Aufgabe und fiir den Schutz derselben
Rechtsgiiter” abgestellt. Es ist also auf einmal nicht mehr vom Zweck,
sondern von der Aufgabe die Rede. Aufgrund der Ausfiihrungen zu Be-
ginn des Urteils und des erheblichen Streits in der Literatur beziiglich der
Zweckkonkretisierung und des Verhiltnisses von Zweck und Aufgabe ei-
ner Behorde ist dies sehr tiberraschend. Deutlich wird diese Problematik,
wenn das BVerfG spiter fiir besonders invasive Mallnahmen die Voraus-
setzungen und damit den Anlass unter den Zweck subsumiert, der vorher
gerade nicht zum Zweck gezihlt wurde. Die Entscheidung schafft also
leider keine Klarheit hinsichtlich der notwendigen Zweckkonkretisierung.
Gerade dies wird aber dariiber entscheiden, ob der Anlass bereits Teil des
Zwecks ist und damit beachtet werden muss oder ob eine wesentlich all-
gemeinere Aufgabenbeschreibung als Zweckbestimmung ausreicht.>®
Die im Sondervotum vertretene Auffassung wiirde zu einer weitgehenden
Freigabe des Datenumgangs fiir andere Zwecke fiihren und damit die

581 Vgl. Miillmann, NVwWZ 2016, 1692 (1695); Spiecker genannt Ddéhmann,
VerfBlog, 2016/4/21, BKAG; Wolff, in: Schantz/Wolff (Hrsg.), DSGVO,
Rn. 398.

582 Von diesen Auswirkungen ausgehend: Spiecker genannt Déhmann, VerfBlog,
2016/4/21, BKAG.

583 Vgl. zur gestiegenen Bedeutung der Zweckfestlegung: Miillmann, NVwZ 2016,
1692 (1696).
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Zweckbindung ihrer wesentlichen Funktion — der Strukturierung und
Eingrenzung des Datenumgangs — berauben.

d) Vorratsdatenspeicherung

Immer wieder wird bei der Diskussion der Zuléssigkeit von Big-Data-
Anwendungen auf die Unzulédssigkeit einer Speicherung von Daten auf
Vorrat verwiesen wie sie das BVerfG bereits in seinem Volkszdhlungsur-
teil festgehalten hat.*** Eine Datensammlung auf Vorrat fiir zukiinftige,
unbestimmte Zwecke sei mit der Zweckbindung nicht zu vereinbaren.”
Insofern lohnt eine ndhere Betrachtung der Vorratsdatenspeicherungsent-
scheidungen des BVerfG** und des EuGH.**’

aa) BVerfG

Der Entscheidung lagen Verfassungsbeschwerden gegen die §§ 113a
und 113b TKG™®® sowie § 100g StPO zugrunde, mit denen eine sechsmo-

584 Vgl. BverfGE 65, 1 (46); Bull, Informationelle Selbstbestimmung, S. 95 geht
davon aus, dass eine ,,absolute Vorratsdatenspeicherung® irrational sei und nicht
vorkomme, da die Kosten hierfiir zu hoch seien; dhnlich Ladeur, DuD 2000, 12
(14), der das Szenario einer staatlichen Vorratsdatenspeicherung fiir ,,vollig rea-
litatsfern® halt, da ein zweckloses Gesetz ,,offensichtlich verfassungswidrig® sei.

585 Simitis, in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Einl. Rn. 32;
Hoffimann, Zweckbindung, S. 19 f.; siche auch Hoeren, in: Kilian/Heussen
(Hrsg.), CHB, Teil 14, Datenschutzrechtliche Fragen, Rn. 18; a. A.
Dérr/Schmidt, BDSG, § 28 Rn. 20, die davon ausgehen, dass das Volkszéh-
lungsurteil einer Vorratsdatenspeicherung im nicht-6ffentlichen Bereich mangels
Ubertragbarkeit nicht entgegenstehe.

586 BVerfGE 125, 260 ff.

587 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a.; EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und
C-698/15, Rn. 134.

588 In der Fassung des Artikel 2 Nummer 6 des Gesetzes zur Neuregelung der Tele-
kommunikationsiiberwachung und anderer verdeckter ErmittlungsmaBinahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007
(BGBL. IS.3198).
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natige, vorsorgliche anlasslose Speicherung von Telekommunikationsda-
ten durch private Diensteanbieter angeordnet und deren Verwendung ge-
regelt wurde.”® Diese Normen beruhten auf der Umsetzung einer EU-
Richst(}}niesgo, die selbst Gegenstand mehrerer Verfahren vor dem EuGH
war.

Priifungsmalistab des BVerfG war im Wesentlichen eine mogliche
Verletzung von Art. 10 Abs. 1 GG, hinter dem das RiS aus Art. 2 Abs. 1
i. V. m. Art. 1 Abs. 1 GG insoweit zuriicksteht.>” Allerdings lassen sich
beziiglich des Umgangs mit personenbezogenen Daten die MaBstibe des
RiS, wie sie bereits im Volkszédhlungsurteil entwickelt wurden, iibertra-
gen.593 Hieraus folgt das Erfordernis einer bereichsspezifischen, prizisen
und normenklaren Bestimmung des Speichn—‘:rungszwecks.594 Eine sechs-
monatige anlasslose Speicherung von Telekommunikationsverkehrsdaten
verstoBBe bei einer Ausgestaltung, die dem Gewicht des Eingriffs Rech-
nung trage, nicht als solche gegen das Verbot einer Datenspeicherung auf
Vorrat.”” Voraussetzung dafiir soll aber jedenfalls sein, dass die Daten-
sammlung zu bestimmten Zwecken erfolge.*

Ein Aspekt, der fiir eine Zulédssigkeit einer anlasslosen vorsorglichen
Speicherung spreche, sei dass diese nicht durch den Staat, sondern private
Diensteanbieter erfolge, so dass die Daten verteilt gespeichert und noch
nicht zusammengefiihrt wiirden und der Staat keinen direkten Zugriff auf

589 Zum Sachverhalt siche BVerfGE 125, 260, (263 ff.).

590 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom
15. Mirz 2006, ABL L 105 v. 13. April 2006, S. 54.

591 EuGH, Urteil v. 10.2.2009, C-301/06, dessen Gegenstand die Wahl der Rechts-
grundlage fiir den Erlass der Richtlinie war; EuGH, Urteil v. 8.4.2014, C-293/12
- Digital Rights Ireland und C-594/12 - Seitlinger u. a., in denen es um die Ver-
einbarkeit der Richtlinie mit den Grundrechten der Europdischen Grund-
rechtecharta ging.

592 BVerfGE 125,260 (310).

593 BVerfGE 125, 260, (310); BVerfGE 100, 313 (359).

594 BVerfGE 125,260 (315); BVerfGE 100, 313 (359 f.).

595 BVerfGE 125,260 (316).

596 BVerfGE 125,260 (321).
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die Daten habe.”” Die zum Abruf der Daten ermichtigenden Bestim-
mungen konnten gewéhrleisten, dass die Speicherung nicht zu unbe-
stimmten oder noch nicht bestimmbaren Zwecken erfolge.598

Die Vorratsdatenspeicherung miisse eine Ausnahme bleiben und kénne
daher nicht als Vorbild fiir die Schaffung weiterer anlassloser Daten-
sammlungen dienen.”” Die Regelungen der Datenverwendung seien nicht
nur mafgeblich fiir die Beurteilung der VerfassungsméBigkeit der Daten-
verwendungsregelung selbst, sondern wirkten sich auch auf die Beurtei-
lung der VerfassungsmifBigkeit der Datenspeicherung aus.®” Die Festle-
gung auf bestimmte Zwecke sei durch Verfahrensvorkehrungen zu ge-
wihrleisten, d. h. eine Kennzeichnungspflicht der Tatsache, dass es sich
um Daten handelt, die anlasslos vorsorglich gespeichert wurden.®”!

Aufgrund des ,unaufhebbaren verfassungsrechtlichen Zusammen-
hang(s) von Datenspeicherung und Verwendungszweck® diirften Daten
,.nur zu bestimmten, bereichsspezifischen, priazise und normenklar festge-
legten Zwecken gespeichert werden, so dass bereits bei der Speicherung
hinreichend gewéhrleistet ist, dass die Daten nur fiir solche Zwecke ver-
wendet werden, die das Gewicht der Datenspeicherung rechtfertigen. Ei-
ne Speicherung kann nicht als solche abstrakt gerechtfertigt werden, son-
dern nur insoweit, als sie hinreichend gewichtigen, konkret benannten
Zwecken dient.“*” Die Schaffung eines ,,Datenpools auf Vorrat™ iiber
dessen Nutzen spiter verschiedene staatliche Instanzen ,,nach Bedarf und
politischem Ermessen® entscheiden konnten, sei unzuléissig.éo3 Mangels
Angabe des Zwecks konne die VerfassungsmiBigkeit der Speicherung in
diesem Falle nicht beurteilt werden.™

597 BVerfGE 125, 260 (321).
598 BVerfGE 125, 260 (321).

599 BVerfGE 125, 260 (323 f.).

600 BVerfGE 125, 260 (327 f.).

601 BVerfGE 125, 260 (332 f.).

602 BVerfGE 125, 260 (345).

603 BVerfGE 125, 260 (345 u. 356).
604 BVerfGE 125, 260 (345).
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Eine lediglich generalisierende Angabe der Aufgabenfelder, die einen
Abruf gestatten, werde der verfassungsrechtlich gebotenen Begrenzung
der Verwendungszwecke nicht gerecht, die vielmehr eine konkrete Anga-
be sowie verfahrensrechtliche Regelungen zur Gewdhrleistung der
Zweckbindung erfordere.®”

bb) EuGH

Wie bereits erwéhnt, hatte sich auch der EuGH mit Fragen der Vor-
ratsdatenspeicherung zu beschiftigen. Neben der Frage der Wahl der
richtigen Rechtsgrundlage fiir die RL 2006/24/EG®™, die aber hier nicht
weiter von Interesse ist, ergingen zwei Urteile zur Vereinbarkeit einer
Vorratsdatenspeicherung mit dem Unionsrecht.

In der ersten Entscheidung stellte sich die Frage der Vereinbarkeit der
RL 2006/24/EG mit Art. 7 und 8 GRCh.*”” Die RL 2006/24/EG verpflich-
tete die Mitgliedstaaten zur Einfiihrung einer Verpflichtung von Tele-
kommunikationsanbietern zur anlasslosen Speicherung von Telekommu-
nikationsverkehrsdaten zwecks Ermittlung, Feststellung und Verfolgung
einzelner von den Mitgliedstaaten festzulegender schwerer Straftaten.*”

Die Speicherung sowie der Zugang zu den Daten durch die nationalen
Behorden, sowie die Verarbeitung der Daten seien laut dem Urteil des
EuGH ein besonders schwerwiegender Eingriff in Art. 7 bzw. 8 GRCh.®”
Im Rahmen der Priifung der VerhidltnisméaBigkeit dieses Eingriffs stellte

605 Vgl. BVerfGE 125, 260 (355).

606 EuGH, Urteil v. 10.2.2009, C-301/06.

607 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a.

608 Zu den fiir das Urteil relevanten Bestimmungen der RL 2006/24/EG siehe
EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a., Rn. 11 ff.

609 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a., Rn. 33 ff.; kritisiert wurde hieran, dass nicht klar sei, ob diese
Voraussetzungen jede fiir sich genommen oder kumulativ die Schwere des Ein-
griffs begriinden, siche Priebe, EuZW 2014, 456 (457).
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der EuGH fest, dass die Zielsetzung der Bekdmpfung schwerer Kriminali-
tdt nicht ausreiche, sondern es vielmehr einer Einschrinkung des Ein-
griffs auf das absolut Notwendige bediirfe, weshalb die Regelung klare
und prézise Regeln fiir Tragweite und Anwendung der Mallnahme vorse-
hen und Mindestanforderungen aufstellen miisse.®’ Der EuGH bemin-
gelte insbesondere, dass die RL 2006/24/EG die Speicherung der Ver-
kehrsdaten ,,generell auf alle Personen und alle elektronischen Kommu-
nikationsmittel sowie auf simtliche Verkehrsdaten erstreckt, ohne irgend-
eine Differenzierung, Einschrinkung oder Ausnahme anhand des Ziels
der Bekdmpfung schwerer Straftaten vorzusehen.“*'" Ein Zusammenhang
zwischen dem Zweck der Speicherung der Daten, d. h. der Bekdmpfung
schwerer Kriminalitdt und einer Bedrohung der o6ffentlichen Sicherheit
fehélf:z, da die Speicherung anlasslos, d. h. ohne jede Einschrankung erfol-
ge.

Auch die Regelung des Zugangs zu den Daten wurde kritisiert. Es feh-
le an einem ,,objektiven Kriterium* zur Beschriankung des Zugangs und
der spateren Nutzung der Daten durch die nationalen Behdrden, da ledig-
lich auf die von den Mitgliedstaaten zu bestimmenden schweren Strafta-
ten verwiesen werde.’"> Bemingelt wurde zudem die nicht erfolgte Diffe-
renzierung der Speicherungsdauer anhand von Kriterien wie dem Nutzen
fiir den verfolgten Zweck oder der betroffenen Personen.®™*

Aus diesen Griinden sei die RL 2006/24/EG nicht mit Art. 7 und 8
GRCh vereinbar.®"> Der EuGH erklirte daher die gesamte Richtlinie fiir

610 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a., Rn. 51 ff.

611 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a., Rn. 57.

612 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a., Rn. 59.

613 EuGH, Urteil v. 8.4.2014, C-293/12
Seitlinger u. a., Rn. 60.

614 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a., Rn. 63.

615 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a., Rn. 65.
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ungiiltig.*’® Zu unterschiedlichen Interpretationen bot die abschlieBende
Feststellung des EuGH Anlass, dass sich aus der ,,Gesamtheit der vorste-
henden Erwigungen“®’ der VerstoB der RL 2006/24/EG gegen die Uni-
onsgrundrechte ergebe.618

Die Vorratsdatenspeicherung war zudem Gegenstand eines weiteren
Urteils,619 das zugleich Gelegenheit zur Kldrung der verbliebenen stritti-
gen Punkte bot. In dieser Entscheidung ging es um die Frage der Ausle-
gung von Art. 15 Abs. 1 der RL 2002/58/EG®™ im Licht von Art. 7 und 8
sowie 52 Abs. 1 GRCh.®" Art. 15 Abs. 1 Satz 2 RL 2002/58/EG gestattet
den Mitgliedstaaten die Einfithrung einer Vorratsdatenspeicherung unter
anderem zwecks Feststellung und Verfolgung von Straftaten. * Der
EuGH stellte fest, dass Art. 15 Abs. 1 RL 2002/58/EG einer allgemeinen
und unterschiedslosen Vorratsspeicherung sdmtlicher Verkehrs- und
Standortdaten aller Teilnehmer und registrierten Nutzer elektronischer
Kommunikationsmittel entgegensteht.”” Es bediirfe einer am Zweck der

616 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a. Rn. 73.

617 EuGH, Urteil v. 8.4.2014, C-293/12 - Digital Rights Ireland und C-594/12 -
Seitlinger u. a. Rn. 69.

618 Siehe hierzu Dix/Schaar, in: Dix/FranBen/Kloepfer/Schaar/Schoch/VoBhoff/
Deutsche Gesellschaft fiir Informationsfreiheit (Hrsg.), Jahrbuch 2014, 17 (21),
die fiir ein Verstdndnis des Erfordernisses des kumulativen Vorliegens dieser
Voraussetzungen eintreten, d. h. dass bereits der Verstol gegen eines der aufge-
fiihrten Elemente zu einer Rechtswidrigkeit einer Vorratsdatenspeicherung fiihrt.

619 EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und C-698/15.

620 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli
2002 iiber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elekt-
ronische Kommunikation), ABL. 2002, L 201, S. 37, in der durch die Richtlinie
2009/136/EG des Europédischen Parlaments und des Rates vom 25. November
2009, ABL. 2009, L 337 S. 11, geénderten Fassung.

621 EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und C-698/15, Rn. 1.

622 Siehe EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und C-698/15,
Rn. 11.

623 EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und C-698/15,
Rn. 134.
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MaBnahme ausgerichteten Einschrinkung.”* Zudem sei Art. 15 Abs. 1
RL 2002/58/EG unter Beriicksichtigung von Art. 7, 8 und 11 GRCh dahin
auszulegen, dass er einer Regelung entgegensteht, die den Zugang zu den
auf Vorrat gespeicherten Daten nicht auf Zwecke der Bekdmpfung
schwerer Straftaten beschrinkt.*” Es bediirfe Anhaltspunkten anhand ob-
jektiver Kriterien, dass die Betroffenen im Zusammenhang mit der Pla-
nung oder Begehung einer schweren Straftat stiinden.”® Die MaBstibe
des Urteils in der Rechtssache Digital Rights werden also auch auf natio-
nale Regelungen iibertragen, die ihre Grundlage nicht in der fiir ungiiltig
erklarten RL 2006/24/EG finden, sondern in Art. 15 Abs. 1
RL 2002/58/EG.

cc) Bewertung

Eine Vorratsdatenspeicherung ohne Angabe einen konkreten Zwecks
und daran ankniipfender Zugriffsregelungen ist nach allen drei Urteilen
nicht zuldssig. Jedenfalls fiir den 6ffentlichen Bereich scheidet eine Vor-
ratsdatenspeicherung im engeren Sinne damit aus. Spétestens nach der
Entscheidung des EuGH in der Rechtssache Tele 2 ist davon auszugehen,
dass die §§ 113a, 113b TKG aufgrund der Anlasslosigkeit der Vorratsda-
tenspeicherung unionsrechtswidrig sind.®”” Auch die Tatsache, dass eine
Speicherung der Daten mit der Ausnahme von E-Mails und einiger weni-
ger Gruppen von Berufsgeheimnistragern im Wesentlichen nach wie vor
ausnahmslos ist, d. h. die gesamte Bevdlkerung trifft, ist mit den Vorga-

624 EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und C-698/15,

Rn. 105.

625 EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und C-698/15,
Rn. 134.

626 EuGH, Urteil v. 21.12.2016, C-203/15 - Tele 2 Sverige AB und C-698/15,
Rn. 119.

627 So zutreffend - bereits vor Urteilsverkiindung in Sachen Tele 2 Sverige AB -
Rofinagel, NJW 2016, 533 (539); siehe auch Deutscher Bundestag -
Unterabteilung Europa, Ausarbeitung zur Vorratsdatenspeicherung, S. 24, der
einen Konflikt mit den Vorgaben des EuGH siceht, aber diesem letztlich die Ent-
scheidung iiberlassen will.
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ben des EuGH nicht zu vereinbaren.”® Bereits nach der Entscheidung in
Digital Rights wurden die Vorgaben des EuGH fiir die Vorratsdatenspei-
cherung als ,,Sargnagel jeder Form der Vorratsdatenspeicherung® be-
zeichnet.®”

dd) EGMR

Auch der EGMR hat sich mit Fragen einer langfristigen Speicherung
von Daten beschiiftigt. Im Fall MK v. France®” wurden die Fingerabdrii-
cke des Kldgers in einer nationalen franzosischen Datenbank gespeichert.
Im Rahmen der Prifung der Konformitit mit der EMRK beméngelte der
EGMR, dass die Rechtsgrundlage keinerlei Unterscheidung der Erhebung
und Speicherdauer aufgrund des Zwecks der Maflnahme vorsah, obwohl
die Daten fiir den Zweck der Speicherung erforderlich sein miissten.”’
Ein weiteres Problem lag darin, dass die Daten nur dann zu 16schen wa-
ren, wenn sie fur den Zweck der Datenbank nicht mehr erforderlich wa-
ren. Den Zweck der Datenbank sah der EGMR aber darin, so viele Daten
wie moglich zu speichern. Dadurch sei die Gewéhrleistung der Loschung
letztlich wirkungslos.632 Auch die EMRK fordert somit eine konkrete
Zweckangabe um die RechtmiBigkeit des Datenumgangs priifen zu kon-
nen.

III. Die Zweckbindung im BDSG a. F. und einigen Spezialgesetzen

Als néchstes soll die Ausgestaltung der Zweckbindung im BDSG a. F.
und einigen Spezialgesetzen betrachtet werden. Dabei wird zunichst die

628 Vgl. Nachbaur, ZRP 2015, 215 (216).

629 Nachbaur, ZRP 2015, 215 (216); a. A. aber Simitis, NJW 2014, 2158 (2160), der
vielmehr von der Annahme der generellen Zuldssigkeit der Vorratsdatenspeiche-
rung durch den EuGH verbunden mit strengen Anforderungen an die Bestimmt-
heit des Gesetzestexts ausgeht.

630 EGMR, MK v. France, Nr. 19522/09, Urteil v. 18.4.2013.

631 EGMR, MK v. France, Nr. 19522/09, Urteil v. 18.4.2013, Rn. 32.

632 EGMR, MK v. France, Nr. 19522/09, Urteil v. 18.4.2013., Rn. 36.
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Zweckfestlegung und die Bindung an diesen Zweck erortert und danach
der Frage nachgegangen, inwiefern eine Zweckénderung zuldssig ist. Die
Untersuchung bezieht sich somit in weiten Teilen auf seit dem 25. Mai
2018 nicht mehr geltende Rechtsvorschriften. Da das Zweckbindungs-
prinzip auch in der DSGVO enthalten ist, konnen viele Uberlegungen
aber auch unter diesem neuen Rechtsregime fortgelten.

1. Zweckfestlegung und -bindung

Im BDSG a. F. gibt es keine Norm, die die Zweckfestlegung und die
daran ankniipfende Bindung allgemein und vollumfénglich festlegt. Auch
gibt es keine allgemeinen Vorgaben zum Prézisionsgrad der Zweckbe-
stimmung.633 Daher bedarf es einer Betrachtung der unterschiedlichen
Normen des BDSG a. F., die Elemente des Zweckbindungsprinzips ent-
halten. Von entscheidender Bedeutung fiir Big-Data-Anwendungen ist,
welcher Konkretisierungsgrad der Zweckfestlegung sich den Normen des
BDSG a. F. entnehmen lésst.

a) Allgemeine Bestimmungen des BDSG a. F.
aa) § 4 Abs. 3 Satz 1 Nr. 2 BDSG a. F.

Im Falle einer Direkterhebung der Daten beim Betroffenen ist dieser
iiber die Zweckbestimmung des Datenumgangs zu unterrichten, sofern er
nicht bereits Kenntnis erlangt hat, § 4 Abs. 3 Satz 1 Nr. 2 BDSG a. F.
Dem Wortlaut ist beziiglich des Konkretisierungsgrades des Zwecks
nichts zu entnehmen. Sinn dieser Vorschrift ist, die Kenntnis des Be-
troffenen zu gewéhrleisten, so dass dieser iiber die Preisgabe seiner Daten
entscheiden kann, weshalb der Zweck hinreichend bestimmt angegeben

633 Vgl. Forgo/Kriigel/Rapp, Zwecksetzung, S. 34.
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werden muss.”* Ein pauschaler Hinweis auf den Verarbeitungszweck
reicht nicht aus.*** Es geniigt nicht, allein auf die Rechtsgrundlage hin-
zuweisen.”® Sollten mehrere Zwecke verfolgt werden, ist iiber jeden von
diesen zu informieren.”’

bb) § 4a Abs. 1 Satz2 BDSG a. F.

Nach § 4a Abs. 1 Satz 2 BDSG a. F. bedarf es fiir eine wirksame Ein-
willigung eines Hinweises auf den vorgesehenen Zweck des Datenum-
gangs. Beziiglich des Konkretisierungsgrades des Zwecks ist dem Wort-
laut nichts zu entnehmen. Die dem BDSG a. F. zugrunde liegende DSRL
gibt in Art. 2 lit. h vor, dass eine Einwilligung ,,fiir den konkreten Fall
und in Kenntnis der Sachlage* zu erfolgen hat. Der Betroffene soll also
die Tragweite und Folgen seiner Einwilligung abschitzen kénnen.”® Mit
dieser Anforderung ist eine pauschale Einwilligung nicht vereinbar.*
Eine Einwilligung gewissermallen auf Vorrat fiir unbestimmte zukiinftige
Zwecke ist folglich unwirksam.** Der Konkretisierungsgrad richtet sich
dabei nach dem Einzelfall®' unter Bertiicksichtigung der jeweiligen Ver-
arbeitungssituation.642 Die Anforderungen an den Konkretisierungsgrad

634 Vgl. Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4
Rn. 34; Weichert, in: Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4
Rn. 11 f.

635 Bergmann/Mdéhrle/Herb, BDSG, § 4 Rn. 43.

636 Weichert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4 Rn. 12.

637 Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 4 Rn. 75.

638 Bergmann/Méhrle/Herb, BDSG, § 4a Rn. 7a; vgl. Kramer, in:
EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4a Rn. 21.

639 Vgl. Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 4a Rn. 31; Ddubler, in:
Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4a Rn. 18; Taeger, in:
Taeger/Gabel (Hrsg.), BDSG, § 4a Rn. 30; Simitis, in: Simitis (Hrsg.), BDSG,
§ 4a Rn. 77; Zscherpe, MMR 2004, 723 (725).

640 Vgl. Bergmann/Mdohrle/Herb, BDSG, § 4a Rn. 29; siche auch Simitis, in: Simitis
(Hrsg.), BDSG, § 4a Rn. 77, der von ,,Blankoeinwilligungen® spricht; Kiihling,
in: Wolff/Brink (Hrsg.), DSR, § 4a Rn. 44.

641 Vgl. Dédubler, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4a Rn. 7.

642 Vgl. Simitis, in: Simitis (Hrsg.), BDSG, § 4a Rn. 80.
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sind umso hoher, je stirker das RiS betroffen ist.* Eine unzureichende

Information iiber den Zweck des Datenumgangs fiihrt zur Unwirksamkeit
der Einwilligung.644 Ein strenger MaBstab bei der Zweckbestimmung im
Rahmen der Einwilligung sei im Falle eines Machtungleichgewichts zwi-
schen Betroffenem und verantwortlicher Stelle besonders wichtig, da an-
sonsten ein nahezu unbegrenzter Datenumgang auf Grundlage von Ein-
willigungen drohe.**

Big-Data-Anwendungen stellt die Zweckdefinition vor groBe Heraus-
forderungen. Im nicht-6ffentlichen Bereich wird die Einwilligung als
Moglichkeit gesehen die Zweckbindung der gesetzlichen Erlaubnistatbe-
stinde zu ,,iiberwinden” und den Datenumgang ,,flexibel (zu) legitimie-
ren®.**® Der ,konkrete Umfang des geplanten Data-Mining-Konzepts
(sei) von vornherein mit dem Kunden zum Thema der Geschéftsbezie-
hungen zu machen®.®*’ Der Verarbeitungszweck solle ,,zwar hinreichend
prizise aber dennoch mit entsprechender Weitsicht formuliert* werden.***
Die Vorschldge einer weiten aber dennoch rechtskonformen Zweckfestle-
gung lassen keinerlei MaBstab fiir eine entsprechende Zweckdefinition
erkennen und sind daher nicht hilfreich. Ein Vergleich mit den Anforde-

rungen an eine Einwilligung zum Datenumgang fiir F orschungszwecke649

643 Ddubler, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4 a Rn. 18.

644 Vgl. Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4a
Rn. 22 m. w. N.; Simitis, in: Simitis (Hrsg.), BDSG, § 4a Rn. 6; Bdcker, in:
Wolff/Brink (Hrsg.), DSR, § 4 Rn. 79 geht bei einer mangelnden Information in
der Regel von einer Unwirksamkeit der Einwilligung aus; es wird auch vertre-
ten, dass die Unwirksamkeit nur insoweit eintrete, wie der Betroffene uninfor-
miert sei, Kiihling, in: Wolff/Brink (Hrsg.), DSR, § 4a Rn. 43, was aber im Falle
einer fehlenden Information iiber den Zweck beziiglich des kompletten Verar-
beitungsvorgangs der Fall sein diirfte.

645 Vgl. Simitis, in: Simitis (Hrsg.), BDSG, § 4a Rn. 4, der die Einwilligung als
»Schliissel zu einem nahezu unbegrenzten (...) Zugang zu den von der verant-
wortlichen Stelle jeweils gewiinschten Angaben‘ bezeichnet.

646 Kiihling, in: Wolff/Brink (Hrsg.), DSR, § 4a Rn. 8.

647 Hoeren, in: Kilian/Heussen (Hrsg.), CHB, Teil 14, Datenschutzrechtliche Fra-
gen, Rn. 18.

648 So Feiler/Fina, medien und recht 2013303 (304).

649 So vorsichtig, aber ebenfalls mit der Einschrinkung, dass dies nicht ohne Weite-
res Uibertragbar sei Arming, K&R Beihefter 3/2015 zu Heft 9 2015, 7 (11).
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ist insofern nicht sonderlich zielfiihrend, als dieser Bereich aufgrund der
grundrechtlich geschiitzten Wissenschafts- und Forschungsfreiheit und
der Tatsache, dass die Forschung auf Daten angewiesen ist, besonders
privilegiert ist. Dies ldsst sich nicht ohne Weiteres auf andere Bereiche
ibertragen. Zudem wird als Kompensation des etwas weiter gehalten
Zwecks in der Regel eine schnellstmdgliche Anonymisierung gefordert,
so dass eine Verarbeitung personenbezogener Daten hiermit nicht ge-
rechtfertigt werden kann. Das grundlegende Problem einer konkreten
Zweckdefinition bei Big-Data-Anwendungen ldsst sich also nicht mittels
einer Einwilligung 16sen.

Dies wird natiirlich wiederum kritisiert. Es wirke ,,geradenach entmiin-
digend“, dass eine Einwilligung in zweckoffene Big-Data-Anwendungen
nicht moglich sei, auch wenn die Zweckoffenheit gegeniiber dem Be-
troffenen offengelegt werde. 0 Dem st entgegenzuhalten, dass eine
miindige Entscheidung nur eine hinreichend informierte oder jedenfalls
mit das Informationsdefizit ausgleichenden Vorkehrungen versehene
Einwilligung sein kann.

cc) § 4b Abs. 3,6 BDSG a. F., § 4c Abs. 1 Satz 2 BDSG a. F.

Die Zweckbestimmung zahlt nach § 4b Abs. 3 BDSG a. F. zu den Kiri-
terien, die in der Regel zur Feststellung der Angemessenheit des Daten-
schutzniveaus beim Empfinger herangezogen werden konnen. Dem
Wortlaut ist keine Aussage liber die Qualitit der Zweckbestimmung zu
entnehmen. In der Literatur wird eine ,,klare Zweckbindung* gf:fordert.651
Die Enge oder Weite der Zweckbestimmung hat maf3geblichen Einfluss
auf die Beurteilung des Gefahrdungsgrads fiir den Betroffenen.’* Die Zu-
lassigkeit einer Datenverwendung zu einem anderen Zweck als dem

650 Schulz, in: Gola (Hrsg.), DSGVO, Art. 7 Rn. 32.

651 Simitis, in: Simitis (Hrsg.), BDSG, § 4b Rn. 58.

652 Vgl. Thomale, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4b
Rn. 13; Bergmann/Mohrle/Herb, BDSG, § 4b Rn. 34; vgl. Korffer/Gola/Klug,
in: Gola/Schomerus (Hrsg.), BDSG, § 4b Rn. 13.
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Ubermittlungszweck zeige, dass die Rechtsordnung des Drittstaats kein
angemessenes Datenschutzniveau biete.*

Nur bei einer strengen Zweckbindung im Empféngerstaat ergebe der
Hinweis auf den Ubermittlungszweck nach § 4b Abs. 6 BDSG a. F. einen
Sinn, da ansonsten eine Zweckentfremdung im Empféngerstaat rechtlich
zuliissig wire.””* Wihrend § 4b Abs. 6 BDSG a. F. lediglich einen Hin-
weis auf den Ubermittlungszweck vorsieht, ist bei den Ausnahmen nach
§ 4c Abs. 1 Satz 2 BDSG a. F. ein Hinweis darauf vorgesehen, dass die
Daten nur fiir den Ubermittlungszweck verarbeitet oder genutzt werden
konnen. Es wird also eine Zweckbindung normiert.

dd) § 4d Abs. 1 BDSG a. F., § 4e Satz 1 Nr. 4 BDSG a. F.

Verfahren automatisierter Verarbeitungen sind grundsitzlich den Auf-
sichtsbehdrden zu melden, § 4d Abs. 1 BDSG a. F. Die Meldepflicht trifft
damit auch Big-Data-Anwendungen. Eine Definition des Begriffs ,,Ver-
fahren* findet sich im BDSG a. F. nicht.* Unter Riickgriff auf die
Kommissionsbegriindung zu Art. 18 DSRL wird hierunter eine durch ei-
nen gemeinsamen Zweck verbundene Vielzahl von Verarbeitungsschrit-
ten im Rahmen eines Datenverarbeitungsvorgangs verstanden.®® Die ver-
antwortliche Stelle kann durch die Angabe eines einheitlichen Zwecks
somit beeinflussen, welche Verarbeitungsschritte als ein Verfahren ange-

653 Spindler, in: Spindler/Schuster (Hrsg.), BDSG, § 4b Rn. 18.

654 Simitis, in: Simitis (Hrsg.), BDSG, § 4b Rn. 58.

655 Raum, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4d Rn. 14;
v. d. Bussche, in: Plath (Hrsg.), BDSG/DSGVO, § 4d Rn. 6.

656 Petri, in: Simitis (Hrsg.), BDSG, § 4d Rn. 6; Brithann, in:
Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 18 Rn. 5; Klebe, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4d Rn. 2.
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sehen werden.®”’ Aufgrund der Ausnahmetatbestinde fallen letztlich nur
nicht-6ffentliche Stellen in den Anwendungsbereich der Norm.5®

Nach § 4e Satz 1 Nr. 4 BDSG a. F. sind bei meldepflichtigen automati-
sierten Datenverarbeitungen die Zweckbestimmungen des Datenumgangs
anzugeben.®” Im Falle der Anderung der Zwecke sind diese zu mel-
den.*® Dies ergibt sich aus § 4e Satz2 i. V. m. § 4d Abs. 1 BDSG a. F.

(1) Streit tiber die Konkretheit der Zweckbestimmung

Nach einer Ansicht soll fiir die Angabe der Zweckbestimmung die Be-
zeichnung des Unternehmensgegenstands aus der Satzung bzw. dem Ge-
sellschaftsvertrag ausreichend sein.®! Begriindet wird diese Meinung al-
lerdings nicht.

Eine weitere Auffassung geht davon aus, dass der Konkretisierungs-
grad des Zwecks aufgrund der Unbestimmtheit des Gesetzes Sache der
verantwortlichen Stelle sei.®®® Ausreichend soll es demnach sein, wenn
eine summarische Priifung vorgenommen werden kénne.* Eine Auffiih-

657 Raum, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4d Rn. 16.

658 Vgl. Raum, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4d
Rn. 7.

659 Aus dem Wortlaut ergibt sich also, dass alle Zwecke anzugeben sind, sofern
mehrere verfolgt werden. Dies verkennt Meltzian, in: Wolff/Brink (Hrsg.), DSR,
§ 4e Rn. 4, der behauptet, dass der Wortlaut im Singular gehalten sei.

660 Gola/Klug/Korffer, in: Gola/Schomerus (Hrsg.), BDSG, § 4e Rn. 6.

661 Schaffland/Wiltfang, BDSG, § 4e Rn. 3.

662 Scheja, in: Taeger/Gabel (Hrsg.), BDSG, § 4e Rn. 7; im Ergebnis auch,
v. d. Bussche, in: Plath (Hrsg.), BDSG/DSGVO, § 4e Rn. 9.

663 Scheja, in: Taeger/Gabel (Hrsg.), BDSG, § 4e Rn. 7; zustimmend v. d. Bussche,
in: Plath (Hrsg.), BDSG/DSGVO, § 4e Rn. 9, der die Moglichkeit einer ,,kurso-
rischen  Priifung® zum  Mafstab  nimmt; ebenso  Raum, in:
EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4e Rn. 13; Go-
la/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 4e Rn. 1, sprechen von
einer pauschalen Priifung; in § 4¢ Rn. 6 wird andererseits auf eine schriftliche
Dokumentation der Zwecke nach § 28 Abs. 1 Satz 2 und § 4 Abs. 3 Satz 2
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rung von Verfahren wie z. B. ,,Zeiterfassungssysteme®, ,,Lohn- / Gehalts-
abrechnungssysteme®, ,,Personalverwaltungssysteme™ soll nach dieser
Ansicht geniigen.’® Zur Begriindung wird teilweise darauf hingewiesen,
dass § 4e BDSG a. F. an die Meldepflicht in § 4d BDSG a. F. und nicht
an § 28 BDSG a. F. ankniipfe.®® Zudem werde in Art. 18 und 19 DSRL
der Begriff der Zweckbestimmung einheitlich verwendet, weshalb auch
hier fiir die Pflicht und den Inhalt der Meldung von einer Beschreibung
des Verfahrenszwecks auszugehen sei. %%

Eine andere Ansicht fordert eine moglichst eindeutige und aussage-
kréftige Angabe der Primirzwecke, wie sie im Rahmen von § 4 Abs. 3
Satz 2 BDSG a. F. und § 28 Abs. | Satz 2 BDSG a. F. festzulegen sind.*’
Gestiitzt wird diese Auffassung auf den Gesetzeswortlaut, der auf die
Zweckbestimmungen des Datenumgangs, nicht aber des ,,Verfahrens® ab-
stellt.®® Des Weiteren sei so der zuldssige Umfang des Datenumgangs
priziser beschrieben.®”

Eine weitere Auffassung fordert die Angabe des Geschiftszwecks, so-
wie angelehnt an §§ 28 ff. BDSG a. F. des Zwecks der Datenverarbei-
tung, da dies fir die Bestimmung der RechtmiBigkeit durch die Auf-
sichtsbehdrde erforderlich sei.””® Dabei solle zwischen einer Datenverar-

BDSG a. F. abgestellt. Es ist daher unklar, welcher Ansicht sich die Verfasser
anschliefen mochten.

664 Scheja, in: Taeger/Gabel (Hrsg.), BDSG, § 4¢ Rn. 7.

665 Raum, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4e Rn. 12;
v. d. Bussche, in: Plath (Hrsg.), BDSG/DSGVO, § 4e Rn. 8.

666 Raum, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4e Rn. 12;
v. d. Bussche, in: Plath (Hrsg.), BDSG/DSGVO, § 4e Rn. 8.

667 Petri, in: Simitis (Hrsg.), BDSG, § 4e Rn. 7; an anderer Stelle wird aber in dem-
selben Kommentar hervorgehoben, dass die Zweckbestimmung in der Regel mit
einer gewissen Abstraktion erfolgen miisse, da die automatisierte Verarbeitung
sich auf eine Vielzahl von Vorgéngen beziehe, sieche Dammann, in: Simitis
(Hrsg.), BDSG, § 14 Rn. 45; Schild, DuD 2001, 282 (284); Hallermann,
RDV 2013, 173 (176); im Ergebnis auch Meltzian, in: Wolff/Brink (Hrsg.),
DSR, § 4¢ Rn. 4, ohne aber auf die Primédrzwecke abzustellen.

668 Petri, in: Simitis (Hrsg.), BDSG, § 4e Rn. 7.

669 Klebe, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4e Rn. 3.

670 Bergmann/Méhrle/Herb, BDSG, § 4e Rn. 10.
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beitung fiir eigene Zwecke sowie zwischen einer Datenverarbeitung zum
Zweck der Ubermittlung und einer geschiftsmiBigen Datenverarbeitung
zum Zweck der Ubermittlung in anonymisierter Form unterschieden wer-
den.””!

(2) Stellungnahme

Zur Losung des Streits bietet sich eine richtlinienkonforme Interpreta-
tion der §§ 4d und 4e BDSG a. F. an. Laut ErwG 48 DSRL dient die
Meldung der Zweckbestimmung dem Ziel der Uberpriifung der Verein-
barkeit der Verarbeitungen mit den einzelstaatlichen Vorschriften. Unter
den Begriff ,,Verarbeitung™ fallt gemaB Art. 2 lit. b DSRL auch eine Vor-
gangsreihe. Dies spricht dafiir, dass nicht auf einen einzelnen Verarbei-
tungsschritt, sondern auf eine durch einen gemeinsamen Zweck verbun-
dene Reihe von Verarbeitungsschritten abzustellen ist.””? Auch die Kom-
mission hat in der Begriindung zu dem geédnderten Richtlinienvorschlag
nur eine Meldung fiir ein ,,gesamtes Paket* von Verarbeitungsvorgingen
gefordert, so z. B. bei der Kreditverwaltung fiir die Schritte von der
Vergabe bis zur Eintreibung der Schulden.’” Die DSRL stellt sowohl in
Art. 18 als auch in Art. 19 auf die Zweckbestimmungen der Verarbeitun-
gen ab. Diese sind gemél Art. 6 Abs. 1 lit. b DSRL eindeutig zu bestim-
men. Es geht also um die bei der Erhebung der Daten festgelegten Pri-
mirzwecke.”” Wiirde abstrakt auf den Unternehmensgegenstand abge-
stellt, wire die in ErwG 48 DSRL geforderte Kontrolle der Datenverar-
beitung nicht moglich.

671 Bergmann/Méhrle/Herb, BDSG, § 4e Rn. 10.

672 So auch Ehmann/Helfrich, DSRL-Kommentar, Art. 18 Rn. 1.

673 Amended proposal for a Council Directive on the protection of individuals with
regard to the processing of personal data and on the free movement of such data,
COM (92), 422 final - SYN 287, S. 29.

674 Briihann, in: Grabitz/Hilf/Nettesheim (Hrsg.), DSRL, Art. 19 Rn. 7; Dammann,
in: Dammann/Simitis (Hrsg.), DSRL-Kommentar, Art. 19 Rn. 3.
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ee) Anlage zu § 9 Satz 1 BDSG a. F. Satz 2 Nr. 8

§ 9 BDSG a. F. sieht technische und organisatorische Maflnahmen vor,
sofern diese erforderlich sind, d. h. in einem angemessenen Verhiltnis
zum angestrebten Schutzzweck stehen. Als Regelbeispiele werden in der
Anlage zum BDSG a. F. einige Maflnahmen genannt. Bei einer automati-
sierten Datenverwendung ist gemiB3 Anlage zu § 9 Satz 1 BDSG a. F.
Satz 2 Nr. 8 zu gewihrleisten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden konnen. Diese Regelung zum
Schutz der Zweckbindung wurde im Jahre 2001 in das BDSG a. F. einge-
fugt.675 Systematisch handelt es sich um eine Norm zur Gewéhrleistung
des Datenschutzes und nicht der Datensicherheit, weshalb der Standort in
der Anlage zu § 9 Satz 1 BDSG a. F. iiberrascht.’’® Angelehnt ist das hier
enthaltene Trennungsgebot an den echemaligen § 4 Abs. 2 Nr. 4
TDDSG” und findet sich auch in § 13 Abs. 4 Satz 1 Nr. 4 TMG. Das
Trennungsgebot soll laut Gesetzesbegriindung aber in Fillen ,,(...) eine
Einschridnkung (finden), in denen ein Informationssystem darauthin kon-
zipiert ist, dass gesetzlich im Regelfall zugelassenen Zweckidnderungen
Rechnung getragen werden s0ll.”%”® Es kann also nicht pauschal gesagt
werden, dass das Trennungsgebot nicht zu beachten sei, wenn eine
Zweckidnderung grundsétzlich rechtlich zuléssig wire.””” Vielmehr muss
das System so beschaffen sein, dass es mogliche Zweckédnderungen be-
riicksichtigt.®® Wie diese Ausnahme in einem System automatisiert um-

675 Gesetz zur Anderung des Bundesdatenschutzgesetzes und anderer Gesetze,
Art.1 Nr. 51 BGBL I Nr. 23 2001, S. 904 (920); Wedde, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 9 Rn. 97.

676 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 9 Rn. 54.

677 Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Anderung des
Bundesdatenschutzgesetzes und anderer Gesetze, BT-Drs. 14/4329 S. 48.

678 Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Anderung des
Bundesdatenschutzgesetzes und anderer Gesetze, BT-Drs. 14/4329 S. 48.

679 So aber Wedde, in: Dédubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 9 Rn. 98;
noch weitergehend Schaffland/Wiltfang, BDSG, § 9 Rn. 140, die feststellen, dass
die Norm bei Zweckdnderungen ,,faktisch ins Leere“ ginge und deshalb kein
Handlungsbedarf bestiinde.

680 Vgl. Gola/Klug/Korffer, in: Gola/Schomerus (Hrsg.), BDSG, § 9 Rn. 29; Er-
nestus, in: Simitis (Hrsg.), BDSG, § 9 Rn. 162.
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gesetzt werden kann, erscheint aber fraglich, da jeweils im Einzelfall zu
priifen ist, ob der Tatbestand der Zweckdnderungsnorm erfiillt ist. Gerade
im Rahmen von groBen Datensammlungen wie bei Big Data ist diese An-
forderung relevant.”®' Als Umsetzung werden eine getrennte Datenhal-
tung fiir jede unterschiedliche Anwendung Vorgeschlagen682 sowie unter-
schiedliche Zugriffsberechtigungen,683 damit nicht durch einen Nutzer
nach Abruf der Daten diese manuell zusammengefiihrt werden konnen.®
Notwendig ist sicherlich, dass die Daten mit einer Attributs-Signatur ver-
sehen werden, der der Erhebungszweck zu entnehmen ist.®®> Wenn eine
Zweckanderung zulissig ist, sollte der neue Zweck ebenfalls in der Signa-
tur gespeichert werden, so dass auch diese Anderung sowie der Erhe-
bungszweck weiter nachvollzogen werden kdnnen. Der Erhebungszweck
muss aber auf jeden Fall weiter gespeichert bleiben. Denn ansonsten
konnte eine Interessenabwigung bei weiteren Zweckidnderungen nicht
mehr korrekt durchgefiihrt werden, da der Erhebungszweck als MaBstab
nicht mehr bekannt wire und eine graduelle Entfernung vom Erhebungs-
zweck mit jeder Zweckédnderung moglich wére.

ff) § 10 Abs. 1, Abs. 2 BDSG a. F.

§ 10 BDSG a. F. nennt die Zuléssigkeitsvoraussetzungen der Einrich-
tung automatisierter Abrufverfahren. Nach § 10 Abs. 1 BDSG a. F. muss
die Angemessenheit durch Abwégung der schutzwiirdigen Betroffenenin-
teressen und der Aufgaben oder Geschiftszwecke der beteiligten Stellen

681 Vgl. Bergmann/Méhrle/Herb, BDSG, Anlage zu § 9 Satz 1 BDSG, die eine be-
sondere Bedeutung im Rahmen von Datenpools bzw. Data-Warehouse-
Technologien erkennen; Schultze-Melling, in: Taeger/Gabel (Hrsg.), BDSG, § 9
Rn. 85.

682 Kramer/Meints, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 9
Rn. 51.

683 Schulte-Melling, in: Taeger/Gabel (Hrsg.), BDSG, § 9 Rn. 87; Plath, in: Plath
(Hrsg.), BDSG/DSGVO, § 9 Rn. 55.

684 Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 9 Rn. 98.

685 Vgl. Ernestus, in: Simitis (Hrsg.), BDSG, § 9 Rn. 163; vgl. ferner Hoffinann,
Zweckbindung, S. 141.
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festgestellt werden. Das Gesetz nennt die Zwecke in § 10 Abs. 1 BDSG
a. F. nur sehr .':1llgemein.686 Zwecks Kontrolle der Zuléssigkeit sieht § 10
Abs. 2 Satz 2 Nr. 1 BDSG a. F. die schriftliche Festlegung von Anlass
und Zweck des Abrufverfahrens vor. Eine genauere Prézisierung der
Qualitdt der Zweckbestimmung findet auch hier nicht statt. Jedenfalls
muss sich der Zweck im 6ffentlichen Bereich innerhalb der gesetzlich zu-
gewiesenen Aufgabe bewegen, so dass dies logischerweise die duBlerste
Grenze der Zweckbestimmung ist.®®” Im nicht-6ffentlichen Bereich ist der
Geschéftszweck im Rahmen der allgemeinen Handlungsfreiheit frei
wéhlbar, weshalb sich hieraus keine relevante Einschrinkung ergibt.688
Fiir eine konkrete Beschreibung der Zwecke spricht aber, dass ansonsten
die Zuléssigkeit des Abrufverfahrens nicht tiberpriift werden kann.”® So
fiilhrt ein gegen den Erhebungszweck der Daten verstoBender Abruf zur
Unangemessenheit des Abrufverfahrens.®

b) Zwischenergebnis allgemeine Bestimmungen des BDSG a. F.

Die allgemeinen Bestimmungen, insbesondere die Informationspflicht
nach § 4 BDSG a. F. und die Einwilligung nach § 4a BDSG a. F., spre-
chen fiir eine konkrete Zweckfestlegung. Der Konkretisierungsgrad ist
vom Verarbeitungskontext und der Betroffenheit des RiS abhingig. Wiir-
de der Zweck so allgemein gefasst, dass dieser pauschal eine Big-Data-
Analyse erlaubt, wire eine Zweckinderung nicht mehr nétig und ein
Schutz der Zweckbindung durch getrennte Speicherung iiberfliissig. Zu-

686 Vgl. Ehmann, in: Simitis (Hrsg.), BDSG, § 10 Rn. 55; Klebe, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 10 Rn. 3 bezweifelt ob § 10
BDSG a. F. den Anforderungen der Zweckbindung gerecht wird.

687 Vgl. Ehmann, in: Simitis (Hrsg.), BDSG, § 10 Rn. 61.

688 Vgl. Ehmann, in: Simitis (Hrsg.), BDSG, § 10 Rn. 62.

689 Vgl. Schultze-Melling, in: Taeger/Gabel (Hrsg.), BDSG, § 10 Rn. 15;
Bergmann/Mohrle/Herb, BDSG, § 10 Rn. 22 spricht sich fiir eine ,,konkrete
Beschreibung der Aufgabe aus, fiir die die Daten notwendig sind.

690 Bergmann/Mdéhrle/Herb, BDSG, § 10 Rn. 17 mit Verweis auf Daten aus einer
Videoiiberwachung nach § 6b BDSG; v. Lewinski, in: Wolff/Brink (Hrsg.),
DSR, § 10 Rn. 20.
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dem handelt es sich bei einer Big-Data-Analyse nicht um einen Zweck,
d. h. das Ziel einer Handlung, sondern um ein Mittel, das zur Zweckerrei-
chung eingesetzt wird.

¢) offentlicher Bereich

Fir den offentlichen Bereich finden sich die anwendbaren Vorschriften
in den §§ 12 ff. BDSG a. F.

aa) § 13 Abs. 1i. V.m. § 14 Abs. 1 BDSG a. F.

§ 13 BDSG a. F. regelt die Datenerhebung, wihrend § 14 BDSG a. F.
Vorgaben fiir das Speichern, Verdndern oder Nutzen enthilt. Nach § 13
Abs. 1 BDSG a. F. diirfen 6ffentliche Stellen Daten erheben, wenn die
Kenntnis zur Erfiillung ihrer Aufgaben erforderlich ist. Im Falle der Er-
hebung von sensiblen Daten i. S. v. § 3 Abs. 9 BDSG a. F. sind gemiR
§ 13 Abs. 2 BDSG a. F. strengere Voraussetzungen zu beachten. Genaue-
re Vorgaben zur Zweckfestlegung werden in § 13 Abs. 1 BDSG a. F.
nicht gemacht. Aus § 14 Abs. 1 BDSG a. F. ergibt sich lediglich, dass ein
Speichern, Verdndern oder Nutzen dieser Daten nur zuldssig ist, wenn es
fiir den Erhebungszweck erfolgt. Es wird also grundsitzlich eine Zweck-
bindung festgeschrieben.691 Daraus folgt zumindest, dass bei der Erhe-
bung ein Zweck festgelegt werden muss.””? Eine qualitative Einschrin-
kung ist aber weder dem Wortlaut der einzelnen Normen, noch ihrem Zu-
sammenspiel zu entnehmen. Ankniipfungspunkte fiir die Zweckbestim-

691 Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 14 Rn. §;
daher ist § 14 Abs. 1 BDSG a. F. von besonderer Bedeutung laut: Heckmann, in:
Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 1; Roggenkamp, in: Plath (Hrsg.),
BDSG/DSGVO, § 14 Rn. 1, erkennt hierin eine ,,strenge Zweckbindung®; Wed-
de, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 14 Rn. 4, eine ,,enge
Zweckbindung*.

692 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 39; der Plural ,,Zwecke*
steht der Festlegung nur eines Zweckes nicht entgegen vgl. Efer, in:
EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 14 Rn. 20.
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mung sind somit die Aufgaben der 6ffentlichen Stellen und die Erforder-
lichkeit der Daten fiir diese Aufgaben.

(1) Die Aufgaben der 6ffentlichen Stellen

Art, Umfang und Grenzen der Aufgaben der verantwortlichen Stellen
ergeben sich aus den Rechtsvorschriften, die ihnen die Aufgaben {ibertra-
gen.693 Die Aufgaben konnen dabei unterschiedlich klar definiert und ge-
gebenenfalls an das Vorliegen besonderer Voraussetzungen gebunden

sein.

Aufgrund der Schwierigkeit einen Zweck zu definieren, d. h. dessen
Weite zu bestimmen, wurde angeregt, dass diese Aufgabe der Gesetzge-
ber durch entsprechende Zweckdefinitionen zu iibernechmen habe.””* Dem
liegt wohl die Vorstellung zugrunde, dass der Erhebungszweck sich ,,au-
tomatisch aus der Aufgabe ergebe, wenn diese konkret gefasst sei.®”
Umstritten ist aber gerade, inwieweit ein Einsatz von Generalklauseln zu-
lassig ist und damit die Frage, wie konkret der Gesetzgeber den Zweck
vorgeben muss.

Einerseits wird eine Verwendung von Generalklauseln ohne weitere
Problematisierung fiir mglich gehalten.*® So soll der Zweck ,,Schutz der
inneren Sicherheit” hinreichend préizise und hiervon préventives wie re-
pressives Tatigwerden der Polizeibehdrden erfasst sein.””” Eine Verwen-
dung von Daten aus einem Strafverfahren zu Zwecken der Gefahrenab-

693 Vgl. Gola/Klug/Korffer, in: Gola/Schomerus (Hrsg.), BDSG, § 13 Rn. 2; So-
kol/Scholz, in: Simitis (Hrsg.), BDSG, § 13 Rn.19; Bergmann/Mdéhrle/Herb,
BDSG, § 13 Rn. 20; Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG,
§ 13 Rn. 9.

694 Badura, in: Deutscher Bundestag (Hrsg.), Anhdrungsbeitrag, S. 15 (16); eben-
falls fiir eine Zweckdefinition durch den Gesetzgeber, da der Zweck nicht mit
der sachlichen Aufgabe zusammenfalle: A/bers, in: Hoffmannn-Riem/Schmidt-
ABmann/VoBkuhle (Hrsg.), GVWR II2, § 22, Rn.124.

695 So Auernhammer, BDSG, 3. A., § 14 Rn. 7.

696 Scholz/Pitschas, Informationelle Selbstbestimmung, S. 31.

697 Scholz/Pitschas, Informationelle Selbstbestimmung, S. 173 f.
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wehr stelle keine Zweckénderung dar.® Es soll der Ljeweilige Grund-
zweck der Verwaltungstitigkeit malgeblich sein.®”” Zudem solle auch
bei unterschiedlichen Behorden bei einem identischen Grundzweck z. B.
,,der sozialen Sicherheit” insbesondere aufgrund der Amtshilfe eine Da-
tenlibermittlung zuldssig sein.”” Probleme lieBen sich durch eine (er)
verniinftige Interpretation der Aufgaben und Zweckidentitit vermei-
den“.” MaBgeblich sei das jeweils betroffene Rechtsgut bzw. die
Rechts- oder Gesetzesmaterie.””> Die Zweckidentitit sei weit auszulegen
und auch Behorden mit ,,im wesentlichen zweckgleichen Verwaltungs-
aufgaben seien darunter zu fassen.”” Eine Rechtsnorm konne als Zweck

auch die Verwendung fiir einen bestimmten Verwaltungsbereich vorse-
hen.”

Andererseits werden Generalklauseln zwar grundsitzlich fiir zuldssig
gehalten, da es ansonsten aufgrund kasuistischer Regelungen zu einer der
Normenklarheit widersprechenden Vielzahl von Einzelvorschriften ki-
me.”” Der Zweck ,,innere Sicherheit* soll fiir das praventive und repres-
sive Handeln der Polizei aber nicht ausreichen, da ein derart weiter
Zweck dazu fithren wiirde, dass es so gut wie nie zu einer rechtferti-
gungsbediirftigen Zweckinderung kime.”” Vielmehr habe sich der Ge-
setzgeber auch bei der grundsitzlichen Zuléssigkeit des FEinsatzes von
Generalklauseln um groBtmdogliche Prézision zu bemiihen. 7 Zudem
miisse die Zweckbestimmung umso enger ausfallen, je tiefer in das RiS

698 Bull, in: Lamnek/Tinnefeld (Hrsg.), Europol, S. 217 (224); Bull, Informationelle
Selbstbestimmung, S. 106.

699 Scholz/Pitschas, ASR 110 (1985), S. 489 (510).

700 Scholz/Pitschas, ASR 110 (1985), S. 489 (511 f.).

701 Scholz/Pitschas, ASR 110 (1985), S. 389 (513).

702 Scholz/Pitschas, ASR 110 (1985), S. 489 (513).

703 Scholz/Pitschas, Informationelle Selbstbestimmung, S. 119.

704 Scholz/Pitschas, Informationelle Selbstbestimmung, S. 115.

705 Walden, Zweckbindung im Bereich der Polizei, S. 136 u. 146 f.; in diese Rich-
tung auch Coudert/Dumortier/Verbruggen, purpose specification, S. 20 f. u. 23,
die auf eine notwendige Abstraktion von Rechtnormen hinweisen.

706 Walden, Zweckbindung im Bereich der Polizei, S. 231.

707 Walden, Zweckbindung im Bereich der Polizei, S. 147.
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eingegriffen werde.”” Der Konkretisierungsgrad hinge vom Regelungs-

kontext und den Schutzerfordernissen ab.”® Teils wird gefordert, dass bei
der Zuléssigkeit einer Zweckdnderung im Rahmen einer Generalklausel
bei der Interessenabwigung die Stirke der Zweckabweichung beriicksich-
tigt7 1zn)md die Anforderungen hoher werden, je groBer die Abweichung
1st.

Von einer anderen Ansicht wird der Einsatz von Generalklauseln abge-
lehnt.”"! Eine Zweckbindung bei einem derart weiten Grundzweck ergebe
keinen Sinn’'? und es sei vielmehr zwischen Aufgabe einer Behorde und
dem konkreten Zweck des Datenumgangs zu unterscheiden.””® Eine gene-
ralisierende Aufgabennorm reiche fiir die gesetzliche Zweckbestimmung
nicht aus, sondern es bediirfe vielmehr einer prizisen Zweckbeschrei-
bung.714 Ein mehrfacher Verwendungszweck fiir Aufgaben der Polizei
(repressiv und praventiv) fithre zu einer ,,quantitativen Konturlosigkeit®
des Zweckbegriffs.715

An dieser Diskussion wird sehr gut der Unterschied zwischen Aufgabe
und Zweck deutlich. Zwar kann und muss der Gesetzgeber innerhalb des
durch die Normenklarheit vorgegebenen Rahmens auf Generalklauseln
zuriickgreifen, wenngleich die Vorgaben umso préziser sein sollten, je
tiefer in das RiS eingegriffen wird. Allerdings kann es sich bei einer sol-

708 Walden, Zweckbindung im Bereich der Polizei, S. 266.

709 Albers, in: Hoffmannn-Riem/Schmidt-Afmann/Vofkuhle (Hrsg.), GVwR II2,
§ 22, Rn. 124.

710 Bischoff, in: Traunmiiller/Fiedler/Grimmer/Reinermann (Hrsg.), Zweckbindung,
S. 193 (208).

711 Simitis, NJW 1984, 398 (400); Polenz, in: Kilian/Heussen (Hrsg.), CHB, Teil 13
Datenschutz, Materielles allgemeines Datenschutzrecht Rn. 10.

712 Heufiner, in: Brandt/Gollwitzer/Henschel (Hrsg.), FS Simon, 231 (238 f.); vgl.
auch Hoffmann, Zweckbindung, S. 127, der ein ,,Leerlaufen* der Zweckbindung
befiirchtet.

713 Simitis, NJW 1986, 2795 (2799 f.); dhnlich auch Bdumler, AGR 110 (1985),
S. 30 (31 f), der sich grundsitzlich gegen die Verwendung von Generalklauseln
und fiir hinreichend konkretisierte Befugnisnormen ausspricht.

714 Rofnagel/Laue, DOV 2007, 543 (545).

715 Forgo/Kriigel/Rapp, Zwecksetzung, S. 36 f.
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chen Generalklausel immer nur um eine Aufgabe, nie aber um einen
Zweck handeln, da nicht mehr festgestellt werden konnte, welche Daten
fiir welche Verarbeitungsvorgénge fiir diesen Zweck benotigt werden und
die RechtmiBigkeit nicht mehr iiberpriift werden kénnte.”'® Die Zweck-
festlegung verlore also ihre den Datenumgang eingrenzende Funktion.
Die Aufgabe bildet somit den Rahmen der Zweckbestimmung. Es bedarf
aber in der Regel einer Konkretisierung im Einzelfall.

Abweichend von der gesetzlichen Terminologie und diese kritisierend,
wird vertreten, dass die Begriffe ,,Zweck® und ,,Aufgabe“ nicht konsistent
verwendet wiirden.”"” Haufig wiirden Zwecke als Aufgaben bezeichnet, "
so beispiclsweise in § 1 SGB L.”" Eine Aufgabe sei demnach ,(...) eine
Menge sinnvoll geordneter Verhaltensanweisungen, aus denen auszuwéh-
len dem Adressaten iiberantwortet ist.’”’ Der Zweck eines Aufgaben-
biindels sei folglich ,,(...) die Benennung oder Beschreibung eines Zu-
standes, der durch die Erfiillung der Aufgaben konstituiert, gesichert oder
vermieden werden soll.“”*' Diese Definitionen werden spéter noch um die
Zustindigkeit und VerfassungsmiBigkeit erginzt. ™ Die Aufgabe sei
immer an einen Zweck angebunden, weshalb sich nicht von einer Aufga-
be auf einen Zweck schlieBen lasse.™ Ergénzt wird das Ganze durch den
Begriff der Arbeitsaufgabe, die ,,eine Menge von operationalen Hand-
lungsanweisungen, die als Teilmenge der organisatorischen und fach-
technischen Realisierung einer Aufgabe so genau ist, dal3 sie einem Hand-
lungssubjekt (Mensch, Maschine) iiberantwortet werden kann und dar-
iiber hinaus feststellbar bleibt, ob und mit welchem Erfolg sie ausgefiihrt
worden ist.“”** Im Rahmen von Zweckhierarchien, d. h. einem iiberge-
ordneten Zweck, der mehrere untergeordnete Zwecke beinhaltet, sei ein

716 Vgl. Hoffmann, Zweckbindung, S. 18 f.
717 Hoffmann, Zweckbindung, S. 77.

718 Hoffmann, Zweckbindung, S. 105.

719 Hoffmann, Zweckbindung, S. 77.

720 Hoffmann, Zweckbindung, S. 82.

721 Hoffmann, Zweckbindung, S. 83.

722 Hoffmann, Zweckbindung, S. 90.

723 Hoffmann, Zweckbindung, S. 83.

724 Hoffmann, Zweckbindung, S. 91.
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zu abstrakter Zweck ein ,,Angriff auf das Datenschutzrecht.” Personen-

bezogene Daten diirften nur fiir ,,Datenschutzgeeignete Zwecke* erhoben
werden, d. h. solche, die so prizise seien, dass sich Aufgaben hierdurch
entdecken lieBen, so dass die Daten fiir diese Aufgabe erforderlich sei-
en.”” Falls ein Zweck noch Unterzwecke enthalte, sei der Zweck soweit
wie moglich zu prézisieren, da dies durch das VerhéltnisméBigkeitsprin-

zip gefordert werde.””’

Eine Notwendigkeit fiir ein Abweichen von der in den Gesetzen {ibli-
cherweise verwendeten Terminologie beziiglich Aufgabe und Zweck be-
steht nicht. Es ist auch nicht ersichtlich, dass dies an anderer Stelle in der
Literatur gefordert wiirde. Daher ist weiterhin davon auszugehen, dass der
Begriff der Aufgabe in der Regel umfassender als der des Zwecks ist. Die
Aufgabe steht hierarchisch oberhalb des Zwecks und bildet dessen Rah-
men und nicht umgekehrt. Es ist aber richtig, dass nach der Definition ei-
nes Zwecks die Frage aufkommt, auf welche Weise, d. h. mit welchen
Mitteln dieser erfiillt werden kann. Dies wird von Hoffimann erkannt und
entspricht in seiner Terminologie wohl dem Begriff der ,,Arbeitsaufgabe®.
Terminologisch ist auch diese Bezeichnung allerdings ungliicklich ge-
wihlt.

(2) Die Erforderlichkeit

Damit stellt sich des Weiteren die Frage der Erforderlichkeit des Da-
tenumgangs zur Aufgabenerfiillung. Dies sei der Fall, wenn der Daten-
umgang zur Aufgabenerfiillung objektiv beitrage und dem verfolgten
Zweck angemessen sei.””® § 13 Abs. 1 BDSG a. F. sei beziiglich der Er-
forderlichkeit eng auszulegen.m Die Erforderlichkeit verlange die Anga-

725 Hoffmann, Zweckbindung, S. 108.

726 Hoffmann, Zweckbindung, S. 111 f.

727 Vgl. Hoffimann, Zweckbindung, S. 113.

728 Vgl. Schaffland/Wiltfang, BDSG, § 13 Rn. 1.

729 Bergmann/Méhrle/Herb, BDSG, § 13 Rn. 14; Maligeblich sei, was zu einer
»schlanken Aufgabenerfiillung” benétigt werde, siehe Heckmann, in:
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be konkreter Verwendungszwecke, die zur Eingrenzung der Aufgaben-
zuweisungsnorm festgelegt worden seien.”” Deutlich wird das am Bei-
spiel des Zwecks ,,Schutz der inneren Sicherheit”, der viele Mdglichkei-
ten zur Zweckerfiillung er6ffnet, weshalb nicht mehr klar ist, welche Da-
ten zwingend benétigt werden.”' Das gesetzlich vorgesehene Zusam-
menspiel zwischen Zweckbestimmung anhand einer Aufgabe und Be-
grenzung auf die hierzu erforderlichen Daten’** kann also nur dann seine
volle Wirksamkeit entfalten, wenn der Zweck moglichst konkret festge-
legt ist, d. h. dass die Zweckbestimmung im Rahmen der Zweckhierarchie
auf der untersten, also der prédzisesten Ebene zu erfolgen hat.

(3) Streit tiber den Abstraktionsgrad der Zweckfestlegung

Gerade die Frage der Zweckprizision ist ein grofer Streitpunkt in der
wissenschaftlichen Diskussion iiber das Zweckbindungsprinzip. So wird
sogar vertreten, dass viele Datenerhebungen eine prizise Zweckangabe
nicht zulieBen und kritisiert, dass abstrakt formulierte Zwecke keine
Steuerungswirkung erreichten.””> Im Folgenden soll daher der Frage des
Abstraktionsgrads der Zweckbestimmung nachgegangen werden. Zur
Weite oder Enge der Zweckbestimmung werden verschiedene Ansichten
vertreten.

Nach einer Ansicht kdnne der Zweck sowohl weit als auch eng festge-
legt werden,”* wobei die Entscheidung hieriiber der verantwortlichen

Taeger/Gabel (Hrsg.), BDSG, § 13 Rn. 19; BSG, Urteil v. 28.11.2002,
NJW 2003, 2932.

730 Vgl. Albers, in: Wolff/Brink (Hrsg.), DSR, § 14 Rn. 5, 7, 11; vgl. auch im Um-
kehrschluss Hoffmann, Zweckbindung, S. 70.

731 Vgl. Hoffmann, Zweckbindung, S. 110; Schlink, NVwZ 1986, 239 (255).

732 Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 14 Rn. 10, geht
von einer ,,prigenden Bedeutung® einer restriktiv auszulegenden Erforderlich-
keit aus.

733 Forgo/Kriigel/Rapp, Zwecksetzung, S. 34.

734 Dérr/Schmidt, BDSG, § 14 Rn. 2.
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Stelle obliege.735 Dem BDSG a. F. lasse sich nicht entnehmen, dass ein

enger Zweck festzulegen sei.””® Das Zweckbindungsprinzip lasse eine
weite Zweckdefinition zu.”” Es bediirfe aufgrund verfassungsrechtlicher
und europarechtlicher Vorgaben nicht der ,,engsten” Festlegung des Zwe-
ckes, sondern Voraussetzung sei vielmehr, dass der Betroffene den Da-
tenumgang iiberschauen konne.”® Je allgemeiner der Zweck gehalten sei,
desto weniger komme die Notwendigkeit einer Zweckénderung in Be-
tracht.”” Es obliege der verantwortlichen Stelle ,,den Zweck so festzule-
gen, dass eine ziligige Aufgabenerledigung unter Nutzung oder Verarbei-
tung der gespeicherten Daten moglich* sei.

Vielfach wird in der Literatur demgegeniiber eine mdglichst konkrete
Zweckfestlegung gefordert.741 Verfassungsrechtlich seien die Zweckbin-
dung der Datenverarbeitung und die Berechenbarkeit des Informations-
flusses vorgegeben, woran sich die Auslegung von § 14 Abs. 1 BDSG
a. F. zu orientieren habe.”*” Dass § 14 Abs. 1 BDSG a. F. den Plural Zwe-
cke verwendet, stehe einer restriktiven Auslegung der Weite des Zwecks
nicht entgegen.”* Die sachlichen Kompetenzen dienten bei der Zweck-
festlegung als ,,Ankniipfungspunkt und als Geriist“.”* Die Zweckbe-

735 Schaffland/Wiltfang, BDSG, § 14 Rn. 19.

736 Forgo/Kriigel/Rapp, Zwecksetzung, S. 34; Bull, RDV 1999, 148 (151).

737 Brouwer, in: Besselink/Pennings/Prechal (Hrsg.), Legality Principle, S. 280, die
aber zugleich auf die damit verbundene Schwierigkeit der RechtmaBigkeitskon-
trolle und der Durchsetzung des Zweckbindungsprinzips hinweist.

738 Scholz, in: Rofnagel (Hrsg.), Handbuch DSR, Kap. 9.2 Rn. 76.

739 Dérr/Schmidt, BDSG, § 14 Rn. 3.

740 Dérr/Schmidt, BDSG, § 14 Rn. 3.

741 Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 14 Rn. 22;
so auch Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 43, der eine Festlegung
auf einer ,.konkreten Ebene der Aufgabe der verantwortlichen Stelle fordert;
Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 14 Rn. 9; abschwé-
chend Bergmann/Mdéhrle/Herb, BDSG, § 14 Rn. 19, die jedenfalls eine ,,zu all-
gemeine” Zweckbestimmung fiir nicht zuldssig halten.

742 Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 37.

743 Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 27.

744 Albers, in: Hoffmannn-Riem/Schmidt-AfBmann/VoBkuhle (Hrsg.), GVwWR II%
§ 22, Rn. 123; dhnlich Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 40, der
auf die Legitimationsgrundlage zur Zweckbestimmung abstellt; siche auch
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stimmung solle pragmatisch anhand der zu erfiillenden Aufgabe erfol-
gen,745 die zugleich die Grenze fiir den Zweck bilde.”* Der Zweck sei in
der Regel enger festzulegen als die zugrunde liegende Aufgabe’* aber
weiter als der konkrete Anlass der MaBnahme.”® Ein ,,Zu hoher Abstrak-
tionsgrad* widerspreche den ,,deutlich artikulierten Absichten® der DSRL
und ,,dem Willen® des BDSG-Gesetzgebers.”* So soll die Zweckangabe
,»Verwaltungsvollzug® nicht geniigen. ™ Durch eine prizise Zweckfor-
mulierung werde ersichtlich mit welchem Mittel im jeweiligen Kontext
das Ziel erreicht werden konne.”' Die Zweckdefinition miisse hinrei-
chend konkret erfolgen, um die Anwendung anderer datenschutzrechtli-
cher Grundsitze zu ermdglichen und den Umfang der Verarbeitung zu
begrenzen.752 Eine allgemeine Aussage dariiber, wo der Punkt der not-
wendigen Zweckprizisierung zwischen prézise und unprézise liegt, sei
nicht moglich.”

Differenzierend wird auf die Schutzwiirdigkeit des Betroffenen abge-
stellt. Enge Zweckfestlegungen seien sinnvoll, wenn ein besonderes
Schutzniveau verankert werden miisse, weite Zweckfestlegungen, wenn
sie ,,aufgrund prizise gefasster sachlicher Aufgaben Gehalt gewinnen
und die Schutzerfordernisse und Einfluss- sowie Kenntnisnahmemdoglich-

Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 24 f.,, der zudem die Er-
méchtigungsnorm eng auslegen mochte. Er scheint aber nicht zwingend auf ei-
ner Zweckfestlegung durch die verantwortliche Stelle zu bestehen, da auf den
tatsdchlich verfolgten Handlungsweck abzustellen sei, falls sich aus der Ausle-
gung der Ermichtigungsgrundlage kein Zweck bestimmen lasse; so auch Dam-
mann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 41.

745 Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 42.

746 Vgl. Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 14
Rn. 23; Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 26.

747 Gusy, KritV 2000, 52 (63); v. Zezschwitz, in: Roflnagel (Hrsg.), Handbuch DSR,
Kap. 3.1 Rn. 22, stellt auf die ,,jeweilige konkrete Aufgabenwahrnehmung® ab.

748 Vgl. Roggenkamp, in: Plath (Hrsg.), BDSG/DSGVO, § 14 Rn. 4.

749 Gola/Klug/Korffer, in: Gola/Schomerus (Hrsg.), BDSG, § 14 Rn. 9.

750 Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 13 Rn. 11.

751 Hoffmann, Zweckbindung, S. 64 u. 69 f.

752 Vgl. Artikel-29-Datenschutzgruppe, WP 203, S. 12.

753 Hoffmann, Zweckbindung, S. 71.
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: : 754
keiten der betroffenen Personen gewahrt seien.”” Der vorzusehende

Konkretisierungsgrad der Zweckbestimmung im Offentlichen Bereich
hénge von der ,,Schutzbediirftigkeit der Informationen* und der ,,Eigenart
der Allgemeininteressen* ab.”” Auch die Bestimmung eines ,,libergeord-
neten mehrere konkrete Nutzungsmdglichkeiten einschlieBenden Ver-
wendungszwecks® soll je nach Kontext mdglich sein.””® Wegen des Risi-
kos einer sehr weiten Fassung des Zwecks durch die verantwortliche Stel-
le, solle es nicht auf den Zweck ankommen, den diese dem Betroffenen
mitgeteilt hat.”’ Der mitgeteilte Zweck konne lediglich eine Selbstbin-
dung nach Treu und Glauben bewirken.”®

Die Funktion der Zweckfestlegung spricht gegen eine allgemeine und
fiir eine moglichst konkrete Bestimmung des Zweckes. Wie von allen
Ansichten zu Recht hervorgehoben wird, ist eine allgemeine Formel zur
Bestimmung des Konkretisierungsgrades §§ 13 und 14 BDSG a. F. nicht
zu entnehmen. Der notwendige Konkretisierungsgrad ergibt sich vielmehr
aus den konkreten Umstdnden und richtet nach der Schutzbediirftigkeit
des Betroffenen. Im Rahmen von Big-Data-Projekten 6ffentlicher Stellen
ist jedenfalls die Angabe des Zwecks ,,Data Mining* aufgrund seiner Un-
bestimmtheit und der Vielzahl der damit insbesondere verfolgbaren Se-
kundérzwecke nicht rntjglich.759

754 Albers, in: Hoffmannn-Riem/Schmidt-AfBmann/VoBkuhle (Hrsg.), GVwWR II%
§ 22, Rn. 126; vgl. auch Hdérting, NJW 2015, 3284 (3285 u. 3286), der ebenfalls
auf Sicherungsmechanismen abstellt.

755 Badura, in: Deutscher Bundestag (Hrsg.), schriftliche Stellungnahme, S. 148
(159).

756 Albers, in: Wolff/Brink (Hrsg.), DSR, § 14 Rn. 21.

757 Heckmann, in: Taeger/Gabel (Hrsg.)), BDSG, § 14 Rn. 24; a. A
Tinnefeld/Ehmann/Gerling, S. 512, die in formaler Hinsicht auf den genannten
Zweck abstellen, der sich in materieller Hinsicht im Rahmen der Rechtsvor-
schrift bewegen muss.

758 Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 14 Rn. 23;
Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 24; Dammann, in: Simitis
(Hrsg.), BDSG, § 14 Rn. 39.

759 Vgl. Baeriswyl, RDV 2000, 6 (7 f.).
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(4) Bindung an den Erhebungszweck

Die Zweckbindung wolle verhindern, dass ,,Rohinformationen* die fiir
einen Zweck erhoben worden seien fiir einen anderen genutzt wiirden,
obwohl sie fiir diesen nicht oder eventuell genauer erhoben worden wé-
ren.”®” Ob eine weitere Verwendung noch zulissig ist, richtet sich nach
der Weite der bei der Erhebung festgelegten Zweckbindung.”' Entschei-
dend fiir die Wirksamkeit der Zweckbindung ist der Konkretisierungsgrad
des Zweckes bei der Zweckfestlegung.762 Kritisiert wird aber, dass sich
eine strenge Anwendung der Zweckbindung aufgrund der vielen gesetzli-
chen Ausnahmen nur schwer durchhalten lasse.”®

Umstritten ist, ob Daten einer Zweckbindung unterliegen, wenn die
verantwortliche Stelle sie ohne Erhebung erlangt hat. Nach einer Auffas-
sung soll die Speicherung keiner Zweckbindung unterliegen764 bzw. soll
eine Verwendung dieser Daten zur Erfiillung eigener Aufgaben zuldssig
sein. " Nach anderer Ansicht soll es in einem solchen Falle auf den
Zweck ankommen, fiir den die Daten spontan zugesendet wurden.”®
Wenn jemand einer Behorde aus eigener Initiative persdnliche Daten zu-
kommen ldsst, geschieht dies in der Regel zur Erreichung eines bestimm-
ten Zwecks. In der Zusendung der Daten ist also eine konkludente Ein-
willigung der Verwendung der Daten zu diesem Zweck zu sehen. § 14
Abs. 1 Satz 2 BDSG a. F. stellt zwar fiir die Zweckbindung nur auf den
Speicherungszweck ab, dies bedeutet aber nicht, dass eine Speicherung
fiir beliebige Zwecke aufgrund dieser Vorschrift zuléssig ist. Denn hierzu

760 Bull, in: Lamnek/Tinnefeld (Hrsg.), Globaliserung und informationelle
Rechtskultur, S. 217 (225).

761 Vgl. Heckel, NVwZ 1994, 224 (226).

762 Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 24.

763 Bull, Informationelle Selbstbestimmung, S. 106; &dhnlich Bull, in:
Lamnek/Tinnefeld (Hrsg.), Globaliserung und informationelle Rechtskultur,
S. 217 (223).

764 Auernhammer, BDSG, 3. A., § 14 Rn. 8.

765 Dérr/Schmidt, BDSG, § 14 Rn. 6.

766 Schaffland/Wiltfang, BDSG, § 14 Rn. 22; Dammann, in: Simitis (Hrsg.), BDSG,
§ 14 Rn. 40.
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trifft die Norm gerade keine Aussage. Durch § 14 Abs. 1 Satz 2 BDSG
a. F. sollen ,Liicken im Anwendungsbereich des Zweckbindungsgrund-
satzes* vermieden werden.” Es ist nicht ersichtlich, weshalb eine Spei-
cherung fiir beliebige Zwecke zulissig sein sollte. Dies wiirde erheblich
in das informationelle Selbstbestimmungsrecht des Betroffenen eingrei-
fen. Auch ist nicht nachvollziehbar, weshalb eine Verdnderung oder Nut-
zung der Daten innerhalb des mitunter relativ weiten Aufgabenbereichs
der Behorde zuldssig sein soll, wenn dieser die Daten fiir einen konkreten
Zweck zugesendet wurden.

Sofern der Erhebung eine Ubermittlung durch eine andere Stelle vo-
rausgeht, sind Ubermittlungs- und Erhebungszweck kumulativ zu beach-
ten.”® Im offentlichen Bereich fiihre die Gewihrleistung der Zweckbin-
dung der Daten zu einer informationellen Gewaltenteilung, mit der Folge,
dass die Dateniibermittlung von einer Behdrde zu einer anderen einer

Rechtsgrundlage bedarf.”®

bb) §§ 15,16 BDSG a. F.

Die §§ 15 und 16 BDSG a. F. regeln die Ubermittlung von Daten durch
offentliche Stellen an O6ffentliche bzw. nicht-6ffentliche Stellen. § 15
Abs. 1 Nr. 2 BDSG a. F. schreibt fiir die Zulissigkeit einer Ubermittlung
an Offentliche Stellen in einer der Félle des § 15 Abs. 1 Nr. 1 BDSG a. F.
vor, dass die Voraussetzungen einer Nutzung gemill § 14 BDSG a. F.
vorliegen miissen. Hierdurch wird eine Bindung an den Erhebungszweck
bewirkt, wobei die Verweisung auch die Ausnahmen von der Zweckbin-
dung nach § 14 Abs. 2 BDSG a. F. mitumfasst.””” Eine entsprechende
Vorschrift fiir die Ubermittlung an nicht-6ffentliche Stellen enthilt § 16
Abs. 1 Nr. 1 BDSG a. F. Eine Ubermittlung ist also nicht fiir beliebige
Zwecke losgelost vom Erhebungszweck zulédssig, sondern nur, sofern ei-

767 Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 30.
768 Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 38.

769 Hoffmann, Zweckbindung, S. 21 f.

770 Bergmann/Méhrle/Herb, BDSG, § 15 Rn. 17.
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ne entsprechende Zweckédnderung zulissig ist.””" Auch fiir den Ubermitt-
lungszweck ist aufgrund europarechtlicher und verfassungsrechtlicher
Vorgaben eine konkrete Zweckfestlegung angezeigt.772

Nach § 15 Abs. 3 Satz 1 bzw. § 16 Abs. 4 Satz 1 BDSG a. F. ist der
Empfinger an den Ubermittlungszweck der Daten gebunden. Die Uber-
mittlungsregelungen sollen insbesondere vor den Risiken des Kontextver-
lustes der Daten aufgrund der Ubermittlung schiitzen.””> § 15 Abs. 3
BDSG a. F. wird als Folge des Volkszihlungsurteils bezeichnet.”* Auf
die Zuldssigkeit von Zweckidnderungen wird spéater eingegangen.775

cc) § 19 Abs. 1 Satz 1 Nr. 3 BDSG a. F.

Zwecks Starkung der Stellung des Betroffenen wurde mit der BDSG-
Novelle 1990 in § 19 Abs. 1 Satz 1 Nr. 3 BDSG a. F. ein Recht auf Aus-
kunft iiber den Zweck der Datenspeicherung verankert.””® Dies dient der
Feststellung der RechtmiBigkeit der Speicherung.777 Folglich besteht ein
Anspruch auf eine Auskunft {iber einen konkret gefassten Zweck.”™

dd) § 19a Abs. 1 Satz 1 BDSG a. F.

§ 19a BDSG a. F. regelt die Benachrichtigung durch 6ffentliche Stellen
im Falle einer Datenerhebung ohne Kenntnis des Betroffenen. Der auf-

771 Vgl. Effer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 15
Rn. 18; Albers, in: Wolft/Brink (Hrsg.), DSR, § 15 Rn. 20.

772 Albers, in: Wolff/Brink (Hrsg.), DSR, § 15 Rn. 34.

773 Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 15 Rn. 2;
vgl. Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 15 Rn. 1; vgl. Albers, in:
Wolft/Brink (Hrsg.), DSR, § 15 Rn. 1.

774 Efler, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 15 Rn. 29.

775 D.IIL 6., S. 208 ff.

776 Vgl. BT-Drs. 11/4306, S. 46.

777 Roggenkamp, in: Plath (Hrsg.), BDSG/DSGVO, § 19 Rn. 11; vgl. Go-
la/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 19 Rn. 7.

778 Worms, in: Wolff/Brink (Hrsg.), DSR, § 19 Rn. 39.
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grund von § 14 BDSG a. F. festzulegende Zweck des Datenumgangs ist
dem Betroffenen im Falle einer Datenspeicherung grundsitzlich umfas-
send mitzuteilen.”” Sofern verschiedene Zwecke verfolgt werden, ist je-
der einzelne mitzuteilen.”™ Durch diese Vorschrift soll die Transparenz
der Datenverarbeitung sichergestellt werden.” Es handelt sich um eine
,,verfahrensrechtliche Schutzvorkehrung® des RiS,782 wie sie im Volks-
zihlungsurteil gefordert wurde.”

d) Zwischenergebnis fiir den 6ffentlichen Bereich

Sowohl die Rechtsgrundlagen der Datenverarbeitung als auch die Be-
troffenenrechte setzen also eine konkrete Zweckfestlegung voraus, da sie
ansonsten ihre Steuerungs- und Informationsfunktion einbiilen. Nur an-
hand eines derart festgelegten Zwecks kann die von §§ 13 Abs. 1, 14
Abs. 1 Satz 1 BDSG a. F. geforderte Erforderlichkeit bestimmt werden.
Die Aufgabe bildet den duBeren Rahmen der Zweckbestimmung, die dem
Verarbeitungskontext gemif hinreichend konkret festzulegen ist. Je tiefer
dabei in das RiS eingegriffen wird, umso préziser hat die Zweckfestle-
gung zu erfolgen. Zweckoffene Big-Data-Analysen sind hiermit nicht
vereinbar. Auch im Falle einer Ubermittlung von Daten ist der Datenum-
gang durch die empfangende Stelle Restriktionen durch den Ubermitt-
lungszweck unterworfen, so dass ebenfalls erhebliche Einschrinkungen
in der Datenverwendung bestehen.

779 Efler, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 19a Rn. 14;
Mester, in: Taeger/Gabel (Hrsg.), BDSG, § 19a Rn. 13; Worms, in: Wolff/Brink
(Hrsg.), DSR, § 19a Rn. 23; vgl. auch Bergmann/Mdéhrle/Herb, BDSG, § 19a
Rn. 8, die eine ,.konkrete” Angabe der Zweckbestimmung fordern.

780 Mester, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 13; vgl. Wedde, in:
Taeger/Gabel (Hrsg.), BDSG, § 19a Rn. 11; Gola/Klug/Kérffer, in:
Gola/Schomerus (Hrsg.), BDSG, § 19a Rn. 5.

781 Mallmann, in: Simitis (Hrsg.), BDSG, § 19a Rn. 3.

782 Bergmann/Méhrle/Herb, BDSG, § 19a Rn. 2.

783 BVerfGE 65, 1 (46).
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e) nicht-6ffentlicher Bereich und Sondervorschriften
aa) § 28 Abs. 1 Satz2 BDSG a. F.

§ 28 BDSG a. F. ist die zentrale Erlaubnisnorm des Datenumgangs fiir
eigene Geschiftszwecke im nicht-6ffentlichen Bereich. Gemifl § 28
Abs. 1 Satz 2 BDSG a. F. sind die Datenverwendungszwecke bei der Er-
hebung konkret festzulegen. Dieser Passus fand mit der Reform im Jahr
2001 Eingang in den Gesetzestext.”® Datenerhebungen ,,ins Blaue hin-
ein“ sind damit nicht zu vereinbaren.”® Die Sammlung von Daten auf
Vorrat soll hierdurch ausgeschlossen werden.”* § 28 Abs. 1 Satz 2 BDSG
a. F. ist eine wichtige Grundlage fiir die Wirksamkeit einer spiteren
Zweckbindung, die durch die Vorschriften zur zuldssigen Zweckentfrem-
dung mittelbar geschaffen wird.”"

Auch hier stellt sich die Frage nach dem notwendigen Konkretisie-
rungsgrad der Zweckfestlegung. Eine Auffassung geht von der Zuldssig-
keit einer relativ weiten Zweckfestlegung aus. Der Gesetzgeber habe in
§ 28 Abs. 1 BDSG a. F. die Notwendigkeit des Datenumgangs im wirt-
schaftlichen Wettbewerb anerkannt, weshalb eine zu enge Auslegung des
Zweckbestimmungserfordernisses nicht in Betracht komme.”® Eine typi-
sierende Darstellung wie ,,Durchfithrung des (...) Kaufvertrags“ sei aus-
reichend.”® Eine moglichst ,,weitldufige” Fassung der Zweckbestimmung
sei empfehlenswert, da es dann seltener zu einer rechtfertigungsbediirfti-
gen Zweckianderung komme.” Es wird vertreten, dass es bei einem Data
Mining ausreiche, wenn der Endzweck der Auswertung angegeben wer-

784 Bergmann/Mdhrle/Herb, BDSG, § 28 Rn. 2.

785 Bergmann/Mdéhrle/Herb, BDSG, § 28 Rn. 2.

786 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 88; Wedde, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 62; Simitis, in: Simitis
(Hrsg.), BDSG, § 28 Rn. 38.

787 Vgl. Wolff, in: Wolff/Brink (Hrsg.), DSR, § 28 Rn. 14.

788 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 89.

789 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 89.

790 Vgl. Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. §9.
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de.””" So soll der Zweck ,Profilerstellung® oder ,,Marktanalyse® den Er-
fordernissen von § 28 Abs. 1 Satz 2 BDSG a. F. genﬁgen.792

Eine andere Ansicht geht hingegen davon aus, dass eine allgemeine
Fassung der Zweckbestimmung nicht ausreiche.”” Sie miisse die Zwecke
genau umschreiben und diirfe nicht mehrere Nutzungsmdglichkeiten er-
offnen.”” Die Angabe ,,eigener Geschiftszweck™ geniige nicht, sondern
es bediirfe einer Beschreibung im Detail.”” Die Erstellung von Kunden-
profilen mit fiir die Vertragsabwicklung erhobenen Daten und deren
Auswertung mittels Data Mining konne wegen der Zweckbestimmung
der Erhebung nicht auf § 28 BDSG a. F. gestiitzt werden, sondern nur auf
eine Einwilligung.796 § 28 Abs. 1 Satz 1 Nr. 2 BDSG a. F. gestatte nur die
Verwendung der fiir die berechtigten Interessen erforderlichen Daten,
weshalb es eines spezifischen Verarbeitungszwecks bediirfe.”’

Bereits der Wortlaut von § 28 Abs. 1 Satz 2 BDSG a. F. verdeutlicht
mit dem Adjektiv ,.konkret”, dass eine allgemeine Zweckfestlegung nicht
geniigen kann. Fiir diese Auffassung streiten auch die in § 28 Abs. 1
BDSG a. F. vorgesehenen Abwiagungstatbestidnde, die nur mit einer hin-
reichend konkreten Zweckfestlegung operabel werden. Es ist nicht nach-
vollziehbar, wie im Rahmen einer Interessenabwigung festgestellt wer-
den soll, ob die schutzwiirdigen Interessen iiberwiegen, wenn der Zweck
der Datenverarbeitung nicht klar definiert ist. Zudem gestatten § 28
Abs. 1 Satz 1 Nr. 1 und 2 BDSG a. F. die Datenverwendung nur, soweit
sie erforderlich ist. Bei Data Mining handelt es sich zudem um ein Ver-
fahren, nicht aber um einen Zweck.

791 So Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 57.

792 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 57.

793 Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 63.

794 Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 112; Wolff, in: Wolff/Brink
(Hrsg.), DSR, § 14 Rn. 16.

795 Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 109.

796 Klug/Kérffer/Gola, in: Gola/Schomerus (Hrsg.), BDSG, § 28 Rn. 11.

797 Vgl. Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 111, der deshalb eine Speiche-
rung von Daten auf Vorrat ablehnt.
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bb) § 28 Abs. 3 BDSG a. F.

§ 28 Abs. 3 BDSG a. F. sicht besondere Regeln fiir die Datenverwen-
dung fiir Werbezwecke vor. Insofern ist er lex specialis zu § 28 Abs. 1
BDSG a. F.,””® der aber gleichwohl anwendbar bleibt, soweit es um die
Datenerhebung geht.””” Grundsitzlich diirfen Daten fiir Werbezwecke
gemdlB § 28 Abs. 3 Satz 1 BDSG a. F. nur nach vorheriger Einwilligung
verwendet werden. Eine Definition des Begriffs Werbung ist dem Gesetz
nicht zu entnehmen. Es wird vorgeschlagen, dass darunter eine Daten-
verwendung mit der objektiv bestimmbaren konkreten Absicht zum Ab-
satz von Waren und Dienstleistungen fallen soll.* Als weitgehendste
Definition soll hierunter jede Form der Ansprache von Personen zwecks
Veranlassung zu einer Handlung fallen.®! Umstritten ist, ob die Zweck-
angabe ,,Werbung® hinreichend bestimmt ist.%? Dafiir wird angefiihrt,
dass der Betroffene nur minimal durch unerwiinschte Werbung betroffen
sei.’™ Nach anderer Ansicht soll die Zweckangabe ,,Verwendung zu
Werbezwecken® zu unbestimmt sein, da nicht ersichtlich werde, ob eine
Verwendung fiir eigene oder fremde Zwecke erfolgen soll und ob die Da-
ten iibermittelt werden sollen.’™ Letzterer Auffassung ist zuzustimmen.
Die Einwilligungserkldrung muss die Art der Werbung (postalisch, tele-
fonisch, per E-Mail) die Produkte, die beworben werden sollen und die
verantwortliche Stelle nennen.®” Eine pauschale Angabe des Zwecks

798 Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 212.

799 Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 28
Rn. 89 u. 92.

800 So Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 28
Rn. 97.

801 Bergmann/Méhrle/Herb, BDSG, § 28 Rn. 322.

802 Fiir eine ausfiihrliche Darstellung des Streits, sieche Kring, in:
Plédereder/Grunske/Schneider/Ull (Hrsg.), Big Data, S. 551 (556 1.).

803 Bull, NJW 2006, 1617 (1621).

804 Vgl. Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 4a
Rn. 21.

805 Vgl. BGH, Urteil v. 18.07.2012 - VIII ZR 337/11 - BGHZ 194, 121-126, Rn. 57
(juris) - in Ankniipfung an § 7 UWG; Gola/Klug/Kérffer, in: Gola/Schomerus
(Hrsg.), BDSG, § 28 Rn. 43; in diese Richtung wohl auch Breinlinger,
RDV 1997, 247 (252) und Rofnagel, ZD 2013, 562 (564), denen die Bezeich-
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Marketing oder Werbung wird aufgrund der Vielgestaltigkeit der darunter
subsumierbaren Sachverhalte den Erfordernissen der Zweckbestimmung
nicht gerecht.*®

Das Listenprivileg™ in § 28 Abs. 3 Satz 2 BDSG a. F. stellt einen be-
sonderen Erlaubnistatbestand fiir listenmaBig zusammengefasste Angaben
dar.*® Fiir Big-Data-Anwendungen konnte die Befugnis des Hinzuspei-
cherns weiterer Daten fiir Zwecke der Werbung fiir eigene Angebote der
verantwortlichen Stelle gemiB § 28 Abs. 3 Satz 3 BDSG a. F. interessant
sein.’” Allerdings gibt dies keine Befugnis zur Datenerhebung, d. h. die
Daten miissen zuerst rechtmifBig beschafft worden sein.*'? Listendaten
diirfen dabei nicht aus anderen als in § 28 Abs. 3 Satz 2 Nr. 1 BDSG a. F.
genannten Quellen hinzugespeichert werden.®! Damit ist die Datenmen-
ge bereits erheblich beschrinkt, weshalb zweifelhaft ist, ob das Hinzu-
speichern tatséchlich fiir eine Big-Data-Analyse niitzlich ist. Problema-
tisch ist, wenn den Daten durch ihre Verkniipfung in einer Liste andere
Merkmale entnommen werden kdnnen.*'> Dies kann zu einer Unzuldssig-
keit der Datenverwendung im Rahmen der Abwégung mit den schutz-
wiirdigen Interessen des Betroffenen nach § 28 Abs. 3 Satz 6 BDSG a. F.

nung ,,Werbezwecke* nicht geniigt; in eine andere Kerbe schldgt Biillesbach,
CR 2000, 11 (15), der hervorhebt, dass klar sein miisse, welche Daten fiir Wer-
bezwecke verarbeitet werden sollen.

806 Vgl. Podlech/Pfeifer, RDV 1998, 139 (146 und 153).

807 Entgegen der Gesetzesbegriindung in BT-Drs. 16/12011, S. 31, wurde das Lis-
tenprivileg gerade nicht gestrichen, vgl. Simitis, in: Simitis (Hrsg.), BDSG, § 28
Rn. 230.

808 Vgl. Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 130.

809 Dafiir: Helbing, K&R 2015, 145 (149 f.). Diese Moglichkeit wird als eine Aus-
weitung des Listenprivilegs kritisiert, siehe Wedde, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 87.

810 Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 28
Rn. 111.

811 Wolff, in: Wolff/Brink (Hrsg.), DSR, § 28 Rn. 133.

812 Vgl. hierzu: Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 195 f; Simitis,
in: Simitis (Hrsg.), BDSG, § 28 Rn. 228, der als Beispiel eine Liste mit unter der
Adresse einer Haftanstalt wohnhaften Personen nennt.
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fiihren.®”® Im Falle einer Dateniibermittlung bindet § 28 Abs. 3 Satz 7

BDSG a. F. den Empfinger an den Ubermittlungszweck.

cc) § 28 Abs. 6, Abs. 7 BDSG a. F.

§ 28 Abs. 6-9 BDSG a. F. sicht Sonderregelungen fiir den Umgang mit
sensitiven Daten i. S. v. § 3 Abs. 9 BDSG a. F. vor. Ankniipfend an den
Verarbeitungszweck (lebenswichtige Interessen, Durchsetzung rechtlicher
Anspriiche, Durchfiihrung wissenschaftlicher Forschung) sieht § 28
Abs. 6 BDSG a. F. die Moglichkeit eines Datenumgangs ohne Einwilli-
gung vor.

§ 28 Abs. 7 BDSG a. F. gestattet die Erhebung und die Verwendung
von sensiblen Daten fiir Zwecke der medizinischen Versorgung durch
Personen, die einer besonderen Geheimhaltungspflicht unterliegen. Es
wird also ein relativ weiter Zweck durch eine Verfahrensvorkehrung aus-
geglichen.

dd) § 29 Abs. 1 BDSG a. F.

§ 29 BDSG a. F. gestattet den geschéftsméiBigen Datenumgang zum
Zweck der Ubermittlung. An § 29 Abs. 2 Satz 1 BDSG a. F. wird sicht-
bar, dass die Ubermittlung dabei nur ein iibergeordneter niiher zu spezifi-
zierender Zweck ist. Dort ist von der Zulissigkeit einer Ubermittlung im
Rahmen der Zwecke des Abs. 1 die Rede. In § 29 Abs. 1 BDSG a. F.
werden als Regelbeispiele die Werbung, die Tétigkeit von Auskunfteien
und der Adresshandel genannt. Diese Beispiele wurden im Jahre 2001 in
das Gesetz eingefiigt, um den Vorgaben der Zweckbindung aus der DSRL
Rechnung zu tragen.® Dass es einer konkreten Zweckbestimmung be-
darf, unterstreicht zudem § 29 Abs. 1 Satz 2 BDSG a. F., der auf die ent-

813 Vgl. Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 245.
814 Ehmann, in: Simitis (Hrsg.), BDSG, § 29 Rn. 71; vgl. Bergmann/Mdéhrle/Herb,
BDSG, § 29 Rn. 2.
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sprechende Vorgabe des § 28 Abs. 1 Satz 2 BDSG a. F. verweist.*" Eine
konkrete Zweckfestlegung ist auch hier fiir die Durchfiihrung der jeweils
geforderten Interessenabwigungen unabdingbar.®'®

Fraglich ist, ob eine Datenerhebung fiir eine spitere, potentielle Uber-
mittlung eine unzulédssige Datenerhebung auf Vorrat darstellt. Die Prob-
lematik der Speicherung von Daten auf Vorrat soll sich hier nicht gleich-
ermaBen stellen wie im 6ffentlichen Bereich.®'” Es sei fiir die Zulassigkeit
der Datenerhebung zum Zweck der Ubermittlung ausreichend, wenn auf-
grund einer Marktanalyse feststehe, dass Daten in Zukunft zu einem be-
stimmten Zweck angefordert werden.®" Dieser Zweck muss dann als Er-
hebungszweck konkret festgelegt werden, da auch im Rahmen des
§ 29 BDSG a. F. Daten nicht fiir unbekannte Zwecke auf Vorrat gespei-
chert werden diirfen.*'® Es wird vertreten, dass es fiir einen im Volkszih-
lungsurteil geforderten ,,bestimmbaren Zweck® ausreiche, wenn die Ka-
tegorie zukiinftiger Empfianger feststehe.*® Ohnehin sei zu beriicksichti-
gen, dass im nicht-6ffentlichen Bereich der Zweck aufgrund der fluiden
Marktlage nicht so statisch festgelegt werden kénne.™' Eine Typisierung
im Stile von ,,Werbung®, , Adresshandel, ,,Bonititsauskunft” soll genii-
gen.*”? Es soll ausreichen, dass eine Dateniibermittlung zu dem Erhe-

815 Vgl. auch Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 29 Rn. 45; Kramer, in:
EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 29 Rn. 20, geht auf-
grund der noch nicht sicheren Ubermittlung von einem bestimmbaren, nicht ei-
nem konkreten Zweck aus.

816 Ehmann, in: Simitis (Hrsg.), BDSG, § 29 Rn. 124; Buchner, in: Wolff/Brink
(Hrsg.), DSR, § 29 Rn. 67.

817 So Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 29 Rn. 17; vgl. auch Ehmann, in:
Simitis (Hrsg.), BDSG, § 29 Rn. 56 f.

818 Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 29 Rn. 17; vgl. auch Plath, in: Plath
(Hrsg.), BDSG/DSGVO, § 29 Rn. 10, der ein potenticlles Interesse geniigen
lasst.

819 Vgl. Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 29 Rn. 17 u. 44 f.

820 Ehmann, in: Simitis (Hrsg.), BDSG, § 29 Rn. 56.

821 Ehmann, in: Simitis (Hrsg.), BDSG, § 29 Rn. 57; Bergmann/Mdohrle/Herb,
BDSQG, § 29 Rn. 62.

822 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 29 Rn. 67; Buchner, in: Wolff/Brink
(Hrsg.), DSR, § 29 Rn. 92.
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bungszweck wahrscheinlich ist, unabhéngig davon, ob es tatsdchlich zu
einer Ubermittlung fiir diesen Zweck kommt.*”

ee) § 30a Abs. 1,3 BDSG a. F.

Mit § 30a BDSG a. F. wurde im Jahr 2009 eine Sondervorschrift fiir
den geschéftsmiBigen Datenumgang zu Zwecken der Markt- und Mei-
nungsforschung geschaffen.824 Die Begriffe der Markt- und Meinungsfor-
schung sind nicht gesetzlich definiert und es hat sich kein allgemeines
Begriffsverstindnis herausgebildet.825 In den Gesetzgebungsmaterialien
wird der Begriff der Markt- und Meinungsforschung als Bereitstellung
notwendiger Informationen ,,als empirische Grundlage und zur Unterstiit-
zung wirtschaftlicher, gesellschaftlicher und politischer Entscheidungen®
mittels wissenschaftlicher Methoden und Techniken definiert.**® Eine
prézise Definition ist auch dies nicht. In der Literatur wird gemutmalt,
dass dies der groBen gesetzgeberischen Eile geschuldet sei.??’ Wichtig ist
die Definition des Zwecks zur Abgrenzung des Anwendungsbereichs zu
anderen Erlaubnistatbestinden, wie § 29 BDSG a. F.*®* und zu den Vor-
schriften {iber den Datenumgang fiir Werbezwecke.*”

§ 30a BDSG a. F. privilegiert die Markt- und Meinungsforschung ins-
gesamt gegeniiber den Regelungen der §§ 28, 29 BDSG a. F. aufgrund
geringer ausgepragter Anforderungen an die Zweckbindung.m Es handelt
sich um ein gestuftes Verhéltnis der Zweckfestlegung.831 Fiir allgemein
zugingliche Daten reicht der Zweck der ,,Markt- und Meinungsfor-

823 Gola/Klug/Korffer, in: Gola/Schomerus (Hrsg.), BDSG, § 29 Rn. 21.

824 BGBI. 12009, S. 2814.

825 Ehmann, in: Simitis (Hrsg.), BDSG, § 30a Rn. 70 ff.

826 BT-Drs. 16/13657,S. 19 f.

827 So Munz, in: Taeger/Gabel (Hrsg.), BDSG, § 30a Rn. 10.

828 Vgl. Munz, in: Taeger/Gabel (Hrsg.), BDSG, § 30a Rn. 11.

829 Weichert, in: Déaubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 30a Rn. 2.

830 Vgl. Forgo, in: Wolff/Brink (Hrsg.), DSR, § 30a Rn. 2.

831 So Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 30a
Rn. 23 ff.; Forgo, in: Wolff/Brink (Hrsg.), DSR, § 30a Rn. 40.
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schung* aus.® Fiir sonstige Daten ist der Mafistab nicht genau festge-
schrieben, aber die Formulierung ,das Forschungsvorhaben® in der
Zweckbindungsvorschrift des § 30a Abs. 2 Satz 2 BDSG a. F. deutet auf
eine Verwendung nur fiir ein konkretes Vorhaben hin.** § 30a Abs. 1
Satz 2 BDSG a. F. sieht bei sensitiven Daten einen strengeren Mafstab
fiir die Zweckbestimmung vor, da es sich um ein ,,bestimmtes For-
schungsvorhaben® handeln muss.>** ,»Art, Umfang und Dauer” des For-
schungsvorhabens miissten konkret feststehen.® Durch entsprechende
Formulierung der Forschungsfragen konne auch bei sensiblen Daten eine
Hgewisse Flexibilitdt” erreicht werden. % Verglichen mit anderen Rege-
lungen zum Umgang mit sensitiven Daten handele es sich um eine Privi-
legierung.837 Gemil § 30a Abs. 2 BDSG a. F. sind die Daten an den Er-
hebungszweck gebunden und nach § 30a Abs. 3 Satz 1 BDSG a. F. zu
anonymisieren, sobald der Zweck dies zuldsst.

Auch im Falle der Markt- und Meinungsforschung wird also im We-
sentlichen eine konkrete Zweckfestlegung fiir ein Forschungsvorhaben
gefordert, weshalb fiir zweckoffene Big-Data-Anwendungen nicht viel
gewonnen ist.

832 Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 30a
Rn. 23; Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 30a Rn. §;
Weichert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 30a Rn. 4.

833 Forgo, in: Wolff/Brink (Hrsg.), DSR, § 30a Rn. 41; Ehmann, in: Simitis (Hrsg.),
BDSG, § 30a Rn. 137; zweifelnd aber wegen des Wortlauts ,,das Forschungs-
vorhaben“  anstatt ,bestimmtes Forschungsvorhaben, Kramer, in:
EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 30a Rn. 25.

834 Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 30a
Rn. 20.

835 Bergmann/Mdohrle/Herb, BDSG, § 30a Rn. 11.

836 Forgo, in: Wolff/Brink (Hrsg.), DSR, § 30a Rn. 26; &hnlich Munz, in:
Taeger/Gabel (Hrsg.), BDSG, § 30a Rn. 20, der auf diese Weise langfristige
Forschungsvorhaben unter die Norm subsumieren will.

837 Ehmann, in: Simitis (Hrsg.), BDSG, § 30a Rn. 111.
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ff) § 31 BDSG a. F.

§ 31 BDSG a. F. ist mit ,,Besondere Zweckbindung* iiberschrieben.
Eine entsprechende Vorschrift fiir den 6ffentlichen Bereich findet sich in
§ 14 Abs. 4 BDSG a. F. Demnach diirfen personenbezogene Daten, die
ausschlieflich zu Zwecken der Datenschutzkontrolle, der Datensicherung
oder zur Sicherstellung eines ordnungsgemifBen Betriebs einer Datenver-
arbeitungsanlage gespeichert werden, nur fiir diese Zwecke verwendet
werden. Der Wortlaut der Vorschrift bringt klar zum Ausdruck, dass eine
spatere Zweckidnderung ausgeschlossen ist.**® Die Norm wird auch als
»absolutes Zweckentfremdungsverbot® bezeichnet. 839 Allerdings findet
die Vorschrift nur Anwendung, wenn die Daten ausschlieBlich zu diesen
Zwecken gespeichert werden. Das ist bereits nicht mehr der Fall, wenn
Daten fiir mehrere Zwecke gespeichert werden.** Die Regelung dient zur
Verhinderung einer Umgehung der Vorgaben des BDSG a. F. durch einen
unkontrollierten Datenumgang mit den zu Sicherungs- und Kontrollzwe-
cken angelegten Daten.®' Dies ist wichtig, weil aus Griinden der Daten-
schutzkontrolle eine Vielzahl von Daten gespeichert werden miissen.*
Deshalb kann hierin auch ein erlaubter Fall der Vorratsdatenspeicherung
geschen werden.® Fiir die Frage der AusschlieBlichkeit ist die Zweckbe-
stimmung durch die verantwortliche Stelle rnal?»geblich.844

838 Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 31 Rn. 4.

839 Siehe nur Buchner, in: Taecger/Gabel (Hrsg.), BDSG, § 31 Rn. 1.

840 Buchner, in: Taeger/Gabel (Hrsg.), BDSG, § 31 Rn. 3; Plath, in: Plath (Hrsg.),
BDSG/DSGVO, § 31 Rn. 5.

841 Vgl. Effer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 31
Rn. 1.

842 Weichert, in: Déaubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 31 Rn. 1.

843 So v. Lewinski, in: Wolff/Brink (Hrsg.), DSR, § 31 Rn. 7.

844 v. Lewinski, in: Wolff/Brink (Hrsg.), DSR, § 31 Rn. 10; Buchner, in:
Taeger/Gabel (Hrsg.), BDSG, § 31 Rn. 3; a. A. Weichert, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 31 Rn. 3, der aber verkennt,
dass es nicht um die Zuldssigkeit der Speicherung fiir Protokollierungszwecke
geht, sondern um die Frage, ob die Daten zugleich fiir andere Zwecke erhoben
werden.
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gg) § 32 Abs. 1 BDSG a. F.

§ 32 BDSG a. F. gestattet den Datenumgang fiir Zwecke des Beschif-
tigungsverhiltnisses wenn dies zur Begriindung, Durchfiihrung oder Be-
endigung eines Beschiftigtenverhiltnisses erforderlich ist. Der Begriff
,,Beschiftigter ist weit i. S. d. § 3 Abs. 11 BDSG a. F. zu verstehen. Laut
der Gesetzesbegriindung wird auch § 28 Abs. 1 Satz 2 BDSG a. F., d. h.
das Erfordernis einer konkreten Zweckfestlegung, von § 32 BDSG a. F.
verdringt.*” Befiirworter begriinden das damit, dass § 32 BDSG a. F. be-
reits eine ,,umfassende Zweckbestimmung vorgenommen habe.*® Dass
der Konkretisierungsgrad geringer sei, sei als ,.gesetzgeberische Ent-
scheidung hinzunehmen*.*’ Dies ist auf erhebliche Kritik gestoBen,848 da
§ 32 BDSG a. F. laut Gesetzesbegrﬁndung849 nur die bisherige Rechtslage
zusammenfassend kodifizieren sollte und bisher § 28 Abs. 1 Satz 2
BDSG a. F. Anwendung fand.®® Zudem wird zu ,»eine(r) weitere(n) Do-
kumentation der Verwendungszwecke™ geraten mit Blick auf die Infor-
mationspflicht gemél § 4 Abs. 3 Satz 1 Nr. 2 BDSG a. F.5! § 28 Abs. 1
Satz 2 BDSG a. F. sei anzuwenden, da ansonsten ,,ins Blaue hinein® Da-
ten erhoben werden kénnten.® Bei § 28 Abs. 1 BDSG a. F., der allge-
mein von Geschiftszwecken spreche sei eine Konkretisierung vorgese-
hen, weshalb dies auch bei der ebenfalls allgemeinen gesetzlichen

845 BT-Drs. 16/13657, 20; zustimmend Forst, in: EBer/Kramer/v. Lewinski (Hrsg.),
Auernhammer BDSG, § 32 Rn. 35; Zoll, in: Taeger/Gabel (Hrsg.), BDSG, § 32
Rn. 10; Riesenhuber, in: Wolff/Brink (Hrsg.), DSR, § 32 Rn. 29; wohl auch Sei-
fert, in: Simitis (Hrsg.), BDSG, § 32 Rn. 17.

846 Zoll, in: Taeger/Gabel (Hrsg.), BDSG, § 32 Rn. 10.

847 Riesenhuber, in: Wolft/Brink (Hrsg.), DSR, § 32 Rn. 29.

848 So z. B. Ddubler, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 32 Rn. 9
bezeichnet dies als ,,wenig nachvollziehbar*; kritisch wohl auch Franzen, in:
Miiller-Gl6ge/Preis/Schmidt (Hrsg.), ErfK, § 32 BDSG Rn. 3, der nur § 28
Abs. 1 Satz 1 BDSG a. F. fiir verdrangt erklért; tendenziell fiir eine Anwendbar-
keit auch Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 32 Rn. 2.

849 BT-Drs. 16/13657, S. 20.

850 Vgl. Zsll, in: Taeger/Gabel (Hrsg.), BDSG, § 32 Rn. 10.

851 Darstellung dieser Ansicht bei Zoll, in: Taeger/Gabel (Hrsg.), BDSG, § 32
Rn. 10.

852 Stamer/Kuhnke, in: Plath (Hrsg.), BDSG/DSGVO, § 32 Rn. 10.
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Zweckbestimmung in § 32 BDSG a. F. angezeigt sei.853§ 28 Abs. 2

BDSG a. F. mit den Vorschriften zur Zweckédnderung soll nach einer in

der Literatur vertretenen Auffassung neben § 32 BDSG a. F. anwendbar
. 854

sein.

Der Wortlaut mag einen Ausschluss des § 28 Abs. 1 Satz 2 BDSG a. F.
zwar decken.® Allerdings steht er auch einer fortbestehenden Anwend-
barkeit des § 28 Abs. 1 Satz 2 BDSG a. F. nicht entgegen.856 Dass der
Begriff ,,Zweck des Beschéftigungsverhiltnisses* sehr weit ist, zeigt sich
schon daran, dass es unterschiedliche Auffassungen gibt, was alles darun-
ter zu subsumieren ist.”’

hh) § 33 BDSG a. F.

Fiir den nicht-6ffentlichen Bereich sieht § 33 BDSG a. F. eine Benach-
richtigungspflicht im Falle einer Datenspeicherung ohne Kenntnis des
Betroffenen vor. Auch nach dieser Vorschrift ist auf den Zweck der Er-
hebung, Verarbeitung oder Nutzung hinzuweisen, wenn es sich um eine
Datenspeicherung fiir eigene Zwecke handelt. Werden die Daten zum
Zweck der Ubermittlung gespeichert, ist eine Information des Betroffenen
erst und nur zum Zeitpunkt der erstmaligen Ubermittlung vorgesehen,

853 Stamer/Kuhnke, in: Plath (Hrsg.), BDSG/DSGVO, § 32 Rn. 10; Ddubler, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 32 Rn. 9 verdeutlicht die All-
gemeinheit des Zwecks Beschiftigungsverhéltnis mit einem Zugangskontroll-
system, das neben der Zugangskontrolle auch der Zeiterfassung dienen kann.
Mithin zwei unterschiedliche Zwecke, die sich beide unter den abstrakten Zweck
Beschiftigungsverhiltnis“ fassen lassen.

854 Forst, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 32 Rn. 19;
so auch Ddubler, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 32
Rn. 9, der ansonsten den ,,spezifischen Schutz von Beschéftigtendaten geféhr-
det sieht.

855 So Riesenhuber, in: Wolff/Brink (Hrsg.), DSR, § 32 Rn. 29.

856 So auch Stamer/Kuhnke, in: Plath (Hrsg.), BDSG/DSGVO, § 32 Rn. 10; Ddub-
ler, in: Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 32 Rn. 9.

857 Zu den vertretenen Auffassungen siehe Forst, in: EBer/Kramer/v. Lewinski
(Hrsg.), Auernhammer BDSG, § 32 Rn. 36.
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§ 33 Abs. 1 Satz 1 BDSG a. F. Dies ist insofern problematisch, als die
verantwortliche Stelle ohne Kenntnis des Betroffenen einen groBen Da-
tenbestand iiber diesen aufbauen kann.*® Zudem kann der Betroffene erst
nach bereits erfolgter Ubermittlung der Daten reagieren, so dass eine Ver-
letzung des Personlichkeitsrechts eventuell bereits eingetreten ist.*” Der
nach § 28 Abs. 1 Satz 2 BDSG a. F. festzulegende Zweck oder die Zwe-
cke sind dem Betroffenen im Falle der Speicherung fiir eigene Zwecke
mitzuteilen.®® Dabei ist der Zweck so zu benennen, dass der Betroffene
die RechtméBigkeit des Datenumgangs beurteilen kann.*' Eine pauschale
Angabe soll nicht geniigen.*” Es wird vertreten, dass eine neue Benach-
richtigung auch dann erfolgen miisse, wenn Daten zu einem anderen
Zweck gespeichert werden.* Durch die Zweckanderung erhielten die
Daten eine neue Qualitdt und wiirden zu diesem Zweck erstmalig gespei-
chert.*™* Eine Benachrichtigungspflicht gelte nicht nur im Falle einer An-
derung in ,,wesentlicher Weise*.* Denn dieses Erfordernis sei § 33
BDSG a. F. nicht zu entnehmen.* Der Sinn und Zweck der Vorschrift
spricht klar fiir eine Information des Betroffenen im Falle einer Zweck-
anderung. Letztlich kann hier nichts anderes gelten als bei

858 Ddubler, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 33 Rn. 2; Forgo,
in: Wolff/Brink (Hrsg.), DSR, § 33 Rn. 33; a. A. Kamlah, in: Plath (Hrsg.),
BDSG/DSGVO, § 33 Rn. 19, der das Vorliegen eines ,,besonderen Schutzinte-
resses des Betroffenen“ vor der ersten Ubermittlung verneint. Zudem gebe es
hiufig keine zeitliche Differenz zwischen Speicherung und Ubermittlung.

859 Dix, in: Simitis (Hrsg.), BDSG, § 33 Rn. 25.

860 Ddubler, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 33 Rn. 19.

861 Kamlah, in: Plath (Hrsg.), BDSG/DSGVO, § 33 Rn. 16.

862 Bergmann/Méhrle/Herb, BDSG, § 33 Rn. 50.

863 Forgo, in: Wolft/Brink (Hrsg.), DSR, § 33 Rn. 29; Gola/Klug/Kérffer, in:
Gola/Schomerus  (Hrsg.), BDSG, § 33 Rn. 16; Weichert, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 4 Rn. 12; a. A
Schaffland/Wiltfang, BDSG, § 33 Rn. 7, die den Betroffenen auf das Auskunfts-
recht nach § 34 BDSG a. F. verweisen.

864 Bergmann/Mdéhrle/Herb, BDSG, § 33 Rn. 46.

865 So aber Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 4 Rn. 28.

866 Siche zur vergleichbaren Fragen einer Anderung von Qualitit oder Quantitit
durch Hinzuspeicherung weiterer Daten: Dix, in: Simitis (Hrsg.), BDSG, § 33
Rn. 13.
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Art. 10 DSRL.* Besonders bei Big-Data-Anwendungen kann aufgrund
der Verkniipfung verschiedener Daten und dem ,,Entstehen® neuer Infor-
mationen ein Bediirfnis nach Information entstehen.*®

ii) § 34 Abs. 1 Satz 1 Nr. 3 BDSG a. F.

Im Rahmen des Auskunftsrechts ist gemdll § 34 Abs. 1 Satz 1 Nr. 3
BDSG a. F. iiber den Speicherungszweck Auskunft zu erteilen. Dies ist
Voraussetzung fiir die Priiffung der RechtmiBigkeit des Datenumgangs,
insbesondere ob unzulidssige Zweckéinderungen Vorliegen.869 Daher miis-
sen auch frithere Speicherungszwecke mitgeteilt werden.*’” Nach einer
Ansicht soll es geniigen, wenn eine allgemeine Zweckumschreibung ge-
nannt wird.*”" Ein nindividueller Einzelzweck® miisse nicht verbeaus-
kunftet werden, insbesondere sofern Geschéftsgeheimnisse davon betrof-
fen seien.”” Diese Auffassung ist allerdings nicht nachvollziehbar, da oh-
nehin eine Zweckfestlegung bei der Erhebung zu erfolgen hat. Diese ist
zu verbeauskunften.*”* Sofern eine Speicherung fiir mehrere Zwecke er-
folgt ist, sind alle Zwecke zu verbeauskunften.*”* Im Rahmen von Big-

867 Siehe D.II. 2. a) dd), S. 124 f.

868 Forgo, in: Wolft/Brink (Hrsg.), DSR, § 33 Rn. 29.

869 Vgl. Kamlah, in: Plath (Hrsg.), BDSG/DSGVO, § 34 Rn. 25.

870 Vgl. Stollhoff, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 34
Rn. 23; vgl. auch Gola/Korffer/Klug, in: Gola/Schomerus (Hrsg.), BDSG, § 34
Rn. 12, die Zweckdnderungen fiir mitteilungspflichtig halten.

871 So Kamlah, in: Plath (Hrsg.), BDSG/DSGVO, § 34 Rn. 25, der ,,Vertragsab-
wicklung® geniigen lassen will; Meents/Hinzpeter, in: Taeger/Gabel (Hrsg.),
BDSG, § 34 Rn. 22; unklar Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.),
BDSG, § 34 Rn. 12, die einerseits eine pauschale Umschreibung geniigen lassen
wollen und andererseits darauf hinweisen, dass die nach § 28 Abs. 1 Satz 2
BDSG a. F. konkret festgelegten Zwecke mitzuteilen seien.

872 Meents/Hinzpeter, in: Taeger/Gabel (Hrsg.), BDSG, § 34 Rn. 22.

873 Vgl. Dix, in: Simitis (Hrsg.), BDSG, § 34 Rn. 31, der an § 28 BDSG a. F. an-
kniipfen will.

874 Bergmann/Méhrle/Herb, BDSG, § 34 Rn. 50.
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Data-Anwendungen diirfte die Auskunft {iber den Zweck die verantwort-
liche Stelle vor groe Schwierigkeiten stellen.®”

ij) § 35 Abs. 2 Satz 2 Nr. 3 BDSG a. F.

Gemdl § 35 Abs. 2 Satz 2 Nr. 3 BDSG a. F. sind personenbezogene
Daten, die fiir eigene Zwecke verarbeitet werden, zu 16schen, sobald sie
fiir den Speicherungszweck nicht mehr erforderlich sind. Dies soll aller-
dings dann nicht gelten, wenn nach einer Zweckénderung die Daten wei-
ter fiir den neuen Zweck benétigt werden.”’® Sofern Daten zu einem gro-
Beren Datensatz zusammengefasst sind, besteht in der Regel ein gemein-
samer Speicherungszweck der gerade durch die Speicherung der Daten
im Kontext mit anderen Daten erreicht werden soll, weshalb aufgrund ei-
ner einheitlichen Zweckbestimmung die Erforderlichkeit fiir alle Daten
des Datensatzes einheitlich zu beurteilen sein wird.*”’

kk) § 38 Abs. 1 Satz 3 BDSG a. F.

Gemail § 38 Abs. 1 Satz 3 BDSG a. F. darf die Aufsichtsbehorde die
von ihr gespeicherten Daten nur fiir Zwecke der Aufsicht verwenden,
wobei aber eine Zweckdnderung durch einen Verweis auf einzelne Be-
standteile von § 14 Abs. 2 BDSG a. F. moglich ist. Die Bestimmung der
Aufsichtszwecke soll sich aus den gesetzlichen Aufgabenzuweisungs-
normen ergeben.878 Grundsitzlich wird eine strenge Zweckbindung be-
grenzt auf die Aufsichtszwecke erreicht.*”

875 Liedke, K&R 2014, 709 (710 f.).

876 Vgl. Ddubler, in: Déaubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 34 Fn. 45
zu Rn. 23; Meents/Hinzpeter, in: Taeger/Gabel (Hrsg.), BDSG, § 35 Rn. 26.

877 Ahnlich Kamlah, in: Plath (Hrsg.), BDSG/DSGVO, § 35, Rn. 19, der eine Kate-
gorisierung fiir mehrere Daten vornehmen will.

878 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 38 Rn. 19; Grittmann, in:
Taeger/Gabel (Hrsg.), BDSG, § 38 Rn. 15.

879 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 38 Rn. 19.
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1) § 39 Abs. 1 BDSG a. F.

Im Abschnitt mit den Sondervorschriften befindet sich mit § 39 BDSG
a. F. eine Vorschrift, die eine besonders strikte Zweckbindung bei perso-
nenbezogenen Daten vorschreibt, die einem Berufs- oder besonderen
Amtsgeheimnis unterliegen. Aufgrund dieser Norm ist der Empfanger der
Daten an den Zweck gebunden, fiir den er die Daten erhalten hat. Aller-
dings gilt dies bei einer Ubermittlung durch die empfangende Stelle an
einen Dritten nicht mehr, da die empfangende (und nun iibermittelnde)
Stelle nicht dem Berufs- oder Amtsgeheimnis unterliegt.880 Bei einer sol-
chen Ubermittlung sei der Zweck nicht zu eng zu interpretieren, so dass
es nicht auf die konkrete Aufgabe, ,,sondern die dahinter stehende Ziel-
setzung der hoheitlichen Titigkeit ankomme.®™ So soll z. B. der Ober-
zweck ,,Realisierung der Sozialanspriiche des Biirgers* ausreichen. Nach
einer anderen Auffassung ist der Zweck nicht mit der generellen gesetzli-
chen Umschreibung gleichzusetzen (z. B. Zwecke der Planung,
§ 16 Abs. 4 BStatG), sondern immer auf den konkreten Einzelfall bezo-
gen.®™ Sinn der Vorschrift ist der Schutz des Amts- oder Berufsgeheim-
nisses™ durch Beschrinkung des Empfingers der Daten.®™ Dies spricht
fiir ein enges Verstidndnis des Zwecks, so dass letztere Auffassung vor-
zugswiirdig ist.

880 ,Keine Kettenwirkung”, siehe nur: Plath, in: Plath (Hrsg.), BDSG/DSGVO,
§ 39 Rn. 11; Weichert, in: Déaubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 39
Rn. 2; a. A. aber bei Schaffland/Wiltfang, BDSG, § 39 Rn. 13, die
§ 39 BDSG a. F. analog anwenden wollen.

881 Schaffland/Wiltfang, BDSG, § 39 Rn. 9.

882 Dammann, in: Simitis (Hrsg.), BDSG, § 39 Rn. 21; Bergmann/Mohrle/Herb,
BDSG, § 39 Rn. 15 fordern eine klare Festlegung; Uwer, in: Wolft/Brink
(Hrsg.), DSR, § 39 Rn. 30.1.

883 Eine Ubersicht iiber Amts- und Berufsgeheimnisse findet sich bei Weichert, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 39 Rn. 1; und bei Dammann,
in: Simitis (Hrsg.), BDSG, § 39 Rn. 9.

884 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 39 Rn. 1; Dammann, in: Simitis
(Hrsg.), BDSG, § 39 Rn. 1.

195



mm) § 40 Abs. 1 BDSG a. F.

§ 40 BDSG a. F. sicht bei fiir Zwecke der wissenschaftlichen For-
schung erhobenen oder gespeicherten Daten eine Bindung der weiteren
Datenverwendung an diesen Zweck vor.® Durch die Zweckbindung sol-
len die informationelle Selbstbestimmung und die Forschungsfreiheit in
einen Ausgleich gebracht werden.*® Die Zweckanderungsregelungen des
BDSG a. F., wie § 14 Abs. 2 BDSG a. F. und § 28 Abs. 2 BDSG a. F.
sind nicht anwendbar.®’ Unter wissenschaftlicher Forschung ist alles zu
verstehen, ,,was nach Inhalt und Form als ernsthafter planméBiger Ver-
such zur Ermittlung der Wahrheit anzusehen ist.® Zu Recht wird in der
Literatur auf die Redundanz des Begriffes Wissenschaft im Zusammen-
hang mit Forschung hingewiesen, da Forschung nicht unwissenschaftlich
betrieben werden kann.®’

Streitig ist, ob die Datenverwendung durch § 40 Abs. 1 BDSG a. F. auf
ein konkretes Forschungsvorhaben begrenzt wird. Nach einer Ansicht soll
dies nicht der Fall sein, da der Wortlaut der Norm allgemein von Zwe-
cken der wissenschaftlichen Forschung spreche.* Folglich sei eine Ver-
wendung zu unterschiedlichen Forschungszwecken moglich. O Simitis
fordert aufgrund einer ,,verwisserten Zweckbindung® aber einen Aus-

885 Weichert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 40 Rn. 7 spricht
insofern von einem ,,Forschungsgeheimnis; Simitis, in: Simitis (Hrsg.), BDSG,
§ 40 Rn. 45, sieht dagegen kein Forschungsgeheimnis, da es Durchbrechungen
z. B. bei Beschlagnahmungen nach § 94 ff. StPO gebe.

886 Bergmann/Mdéhrle/Herb, BDSG, § 40 Rn. 11.

887 Greve, in: Efer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 40 Rn. 9;
Schaffland/Wiltfang, BDSG, § 40 Rn. 5.

888 Greve, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 40 Rn. 6.

889 Siehe Lindner, in: Wolff/Brink (Hrsg.), DSR, § 40 Rn. 12.

890 Greve, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 40 Rn. 11;
Bergmann/Méhrle/Herb, BDSG, § 40 Rn. 13; ausfiihrliche Darstellung der
Problematik bei Simitis, in: Simitis (Hrsg.), BDSG, § 40 Rn. 47 ff.; anders einige
Landesdatenschutzgesetze, siche z. B. § 33 Abs. 1 HDSG a. F.

891 Plath/Frey, in: Plath (Hrsg.), BDSG/DSGVO, § 40 Rn. 8.
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gleich durch Schutzvorkehrungen, wie beispielsweise eine Benachrichti-
gung des Betroffenen.*”

Eine andere Ansicht geht davon aus, dass grundsétzlich eine Daten-
verwendung nur fiir ein konkretes Forschungsprojekt zuléssig ist.%?

Eine vermittelnde Auffassung fordert eingrenzend zur ersten Ansicht,
dass eine ,,inhaltliche Verbindung® zwischen Erhebungs- bzw. Speiche-
rungs- und neuen Verarbeitungszweck bestehen miisse, da ansonsten die
Zweckbindung leerlaufen konne.¥* Die erste Ansicht ,verwische®“ die
Konturen der Zweckbindung, wéhrend die zweite Ansicht verkenne, dass

sich Forschung nicht auf identische Forschungsprojekte reduzieren las-
895
se.

Aufgrund der grundrechtlich geschiitzten Forschungsfreiheit ist das
weite Verstindnis naheliegender. Im Rahmen des Umgangs mit Daten zu
Forschungszwecken sind die Betroffeneninteressen angemessen mittels
Verfahrensvorkehrungen zu beriicksichtigen. Jedenfalls im Falle einer
Einwilligung in den Datenumgang zu Forschungszwecken scheint Einig-
keit zwischen den Auffassungen zu bestehen, dass die Daten nur zu dem

892 Simitis, in: Simitis (Hrsg.), BDSG, § 40 Rn. 57 ff.

893 Weichert, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 40 Rn. 6; unklar
insofern Gola/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 40 Rn. 11,
die einerseits die ,,vorhabenbezogene Zweckbindung® anbringen und dabei Nun-
gesser, HDSG § 33 Rn. 26 zitieren. Das BDSG a. F. sieht in seinem Wortlaut
aber anders als das HDSG a. F. keinen Vorhabenbezug vor, so dass das Zitat an
dieser Stelle hitte weiter begriindet werden miissen. Sodann wird aber im Zu-
sammenhang mit der Ubermittlung an andere Forschungseinrichtungen festge-
halten, dass die Zweckbindung gerade nicht auf das konkrete Forschungsvorha-
ben bezogen sei.

894 So Greve, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 41
Rn. 11, der diese inhaltliche Verbindung bei fiir medizinische Zwecken erhobe-
nen Daten nicht mehr sieht, wenn diese fiir militdrische Forschungszwecke ge-
nutzt werden sollen; ebenfalls Lindner, in: Wolff/Brink (Hrsg.), DSR, § 40
Rn. 23, der bei medizinischer Forschung und anderen naturwissenschaftlichen
Projekten eine hinreichende Verbindung bejaht.

895 Lindner, in: Wolff/Brink (Hrsg.), DSR, § 40 Rn. 22 f.
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konkreten von der Einwilligung erfassten Zweck verwendet werden diir-
fen.*

Fiir den Einsatz von Big-Data-Analysen ist iiberdies zu beachten, dass
von einer Forschung i. S. d. § 40 BDSG a. F. nur gesprochen werden
kann, wenn diese unabhéngig, d. h. nicht wirtschaftlichen Interessen un-
tergeordnet ist.”’

Aus § 40 Abs. 2 BDSG a. F. der entsprechend dem Forschungszweck
eine frithestmogliche Anonymisierung der Daten fordert, ergibt sich, dass
als Zweck nicht nur ,,wissenschaftliche Forschung“ angegeben werden
kann. Denn es lieBe sich nicht feststellen, wann eine Anonymisierung
moglich ist. Die verantwortliche Stelle muss den Forschungszweck néher
definieren.”®

f) Zwischenergebnis fiir den nicht-6ffentlichen Bereich und die
Sondervorschriften

Bei § 28 Abs. 1 Satz 2 BDSG a. F. wird bereits durch den Wortlaut
deutlich, dass der Zweck moglichst prézise festzulegen ist. Auch die Be-
troffenenrechte deuten in diese Richtung, da sie nur bei einer konkreten
Zweckbestimmung ihrer Funktion gerecht werden konnen. Einzig die
Verwendung von Daten zu Forschungszwecken und fiir die geschéaftsmé-
Bige Datenerhebung zur Markt- und Meinungsforschung sind offener ge-
staltet. Die weite Zweckfestlegung wird aber zugleich mit einer Regelung
zur frithzeitigen Anonymisierung der Daten ausgeglichen. Die Vorschrif-
ten sehen regemiBig eine Bindung an den Erhebungszweck vor, was
ebenfalls fiir eine hinreichend prizise Zweckfestlegung spricht. Im Ubri-
gen ist auch der Ubermittlungsempfinger an den Ubermittlungszweck

896 Vgl. Bergmann/Méhrle/Herb, BDSG, § 40 Rn. 16 mit dem Beispiel der Einwil-
ligung in die Krebsforschung.

897 Vgl. Bergmann/Mohrle/Herb, BDSG, § 40 Rn. 17; vgl. ferner Go-
la/Klug/Kérffer, in: Gola/Schomerus (Hrsg.), BDSG, § 40 Rn. 8.

898 Ahnlich Mester, in: Taeger/Gabel (Hrsg.), BDSG, § 40 Rn. 9, demnach die ni-
here Definition der Forschungseinrichtung iiberlassen bleibe.
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und seinen Erhebungszweck gebunden. Zugleich wird die Zweckbindung
im Sinne des Betroffenen vielfach als besonderes Schutzelement einge-
setzt, wie z. B. im Falle der strikten Zweckbindung der fiir Zwecke der
Auskunft gespeicherten Daten.

2. Zwischenergebnis BDSG a. F.

Sowohl der Wortlaut der Bestimmungen (mit Ausnahme von § 40
BDSG a. F. und partiell § 30a BDSG a. F.) als auch deren Sinn und
Zweck sprechen fiir eine mdglichst enge, d. h. konkrete Festlegung des
Zweckes. In systematischer Hinsicht spricht hierfiir, dass wesentliche
Prinzipien, wie die Erforderlichkeit der Datenerhebung und auch die Inte-
ressenabwigung nur bei einer konkreten Zweckfestlegung operabel wer-
den. Ein genauer MaBstab fiir die Konkretheit der Zweckfestlegung ist
dem Gesetz allerdings nicht zu entnehmen. Dies ist vielmehr eine Frage
des Einzelfalls und hiangt vom Kontext des Datenumgangs ab. Eine Da-
tensammlung auf Vorrat fiir zukiinftige, unbestimmte Zwecke ist mit die-
sen Vorgaben nicht zu vereinbaren.

3. spezialgesetzliche Regelungen

Im Folgenden sollen einige spezialgesetzliche Normen in den Blick
genommen werden. Die Vorschriften decken dabei eine gro3e Bandbreite
von Regelungsmaterien ab, wodurch untersucht werden soll, ob sich die

Anforderungen an die Zweckfestlegung und -bindung je nach Sensibilitét
des Regelungsgegenstands unterscheiden.

a) § 12 Abs. 1 TMG, § 13 Abs. 1 TMG

Fiir den Bereich der Telemedien ist das TMG vorrangig anwendbar.
Insbesondere fiir Big-Data-Anwendungen im Internet kann das TMG da-
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her einschligig sein.*” Nach § 12 Abs. 1 TMG darf ein Datenumgang zur
Bereitstellung von Telemedien nur stattfinden, sofern eine gesetzliche Er-
laubnisnorm vorliegt oder der Betroffene eingewilligt hat. Unter die Be-
reitstellung von Telemedien sollen die Zwecke des Angebots und der
Nutzung von Telemedien mitsamt dem Umgang mit Bestands- und Nut-
zungsdaten fallen.”” Die Zweckbestimmungen beziehen sich also immer
auf einen konkreten Zweck.”' An diese Zweckbestimmungen ist der wei-
tere Datenumgang gebunden.”” Es wird vorgeschlagen den Zweck objek-
tiv anhand des angebotenen Dienstes zu bestimmen.”” Uber den so fest-
gelegten Zweck ist der Betroffene geméal § 13 Abs. 1 Satz 1 TMG in all-
gemein verstdndlicher Form zu informieren.

Die Zweckbindung als ,,grundlegendes Regelungsprinzip® des Daten-
schutzrechts ist in § 12 Abs. 2 TMG normiert.”” Es handele sich um eine
strikte Bindung an den Erhebungszweck.”” Da es zulissig ist die Zweck-
bindung zu durchbrechen, kann aber nicht von einer ,,strikten* Zweck-
bindung gesprochen werden.

899 Zur Abgrenzung von TMG, TKG und BDSG a. F. sieche Kiikling/Schall/Biendl,
TKR, Rn. 631 f.; Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 627 ff.; zum fiir
die Abgrenzung genutzten Schichtenmodell siehe Jotzo, Der Schutz
personenbezogener Daten in der Cloud, S. 49.

900 Bizer/Hornung, in: Rofinagel (Hrsg.), BeckRTD Kommentar, § 12 TMG Rn. 55.

901 Schmitz, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.2 Rn. 144.

902 Vgl. Bizer/Hornung, in: RoBnagel (Hrsg.), BeckRTD Kommentar, § 12 TMG
Rn. 62 u. 89.

903 Miiller-Broich, § 12 Rn. 4, der z. B. bei einem Internetauktionshaus den Zweck
in der Ermdglichung des Zugangs zu den Auktionen und der Vertragsabwick-
lung sieht.

904 Bizer/Hornung, in: Rofinagel (Hrsg.), BeckRTD Kommentar, § 12 TMG Rn. 86.

905 Bizer/Hornung, in: RoBnagel (Hrsg.), BeckRTD Kommentar, § 12 TMG Rn. 89;
vgl. Conrad/Hausen, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und
Datenschutzrecht, § 36 Rn. 42; Nink/Spindler, in: Spindler/Schuster (Hrsg.),
BDSG, § 12 TMG Rn. 7 sprechen von einer ,,engen* Zweckbindung; so auch
Schmitz, in: Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht,
Teil 16.2 Rn. 162.
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b) § 14 Abs. 1 TMG

§ 14 Abs. 1 TMG definiert den Begriff der Bestandsdaten, bei denen
der Datenumgang nur zuldssig ist, wenn er zur Begriindung, inhaltlichen
Ausgestaltung oder Anderung eines Vertragsverhiltnisses zwischen
Diensteanbieter und Nutzer erforderlich ist. Aus dem Wort ,,nur” ergibt
sich im Umkehrschluss eine enge Zweckbindung.906

c) § 15 Abs. 1 TMG

§ 15 Abs. 1 TMG definiert den Begriff der Nutzungsdaten, mit denen
nur umgegangen werden darf, soweit dies zur Ermoglichung und Abrech-
nung von Telemedien erforderlich ist. Aus dieser Zweckbestimmung folgt
zugleich, dass die Daten bei deren Wegfall und sofern kein anderer Er-
laubnistatbestand vorliegt, unverziiglich zu 15schen sind.””’

§ 15 Abs. 2 TMG regelt, dass Nutzungsdaten iiber die Inanspruchnah-
me verschiedener Telemedien nur zu Abrechnungszwecken zusammenge-
fihrt werden diirfen. Gesichert wird diese Zweckbestimmung
und -bindung durch § 13 Abs. 4 Satz 1 Nr. 4 TMG, der die Verpflichtung
enthg)lgt dies durch technische und organisatorische Maflnahmen umzuset-
zen.

Fiir Zwecke der Werbung, der Marktforschung oder zur bedarfsgerech-

ten Gestaltung von Telemedien darf der Diensteanbieter unter Einrdu-

mung eines Widerspruchsrechts pseudonymisierte Nutzungsprofile’ er-

906 Dix, in: RoBnagel (Hrsg.), BeckRTD Kommentar, TMG § 14 Rn. 42; Zscherpe,
in: Taeger/Gabel (Hrsg.), BDSG, § 14 TMG Rn. 37.

907 Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 649.

908 Jandt/Schaar/Schulz, in: Roinagel (Hrsg.), BeckRTD Kommentar, § 13 TMG
Rn. 113; Geminn/Richter, in: Rofinagel (Hrsg.), DSGVO, § 4 Rn. 284, sehen ei-
nen Konflikt mit der DSGVO, die das Mittel der getrennten Verarbeitung nicht
vorschreibe und bei der Zweckbindung flexibler sei.

909 Siehe hierzu Zscherpe, in: Taeger/Gabel (Hrsg.), BDSG, § 15 TMG Rn. 60 ff;
Spindler/Nink, in: Spindler/Schuster (Hrsg.), BDSG, § 15 TMG Rn. 9; zu ver-
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stellen. Darunter ldsst sich eine systematische Zusammenfassung von
Nutzungsdaten zwecks Erlangung von Aussagen iiber Verhalten und Ge-
wohnheiten des Betroffenen verstehen.”™ § 15 Abs. 3 Satz 3 TMG enthilt
ein Verbot der Zusammenfiihrung des Nutzungsprofils mit den Daten des
Trégers des Pseudonyms. Dies wird in der Literatur als Beispiel fiir einen
Ansatz des Grundsatzes der , Nicht-Verkettbarkeit® angeﬁihrt.911 Dieser
stehe dem Ziel von Big Data — der Verkniipfung méglichst vieler Daten —
,diametral entgegen“.912 Es handele sich um eine strenge Zweckbindung,
da Nutzungsprofile nur fiir die genannten Zwecke verwendet werden diir-
fen.””® Diese wurde im Jahre 2001 aufgrund der Umsetzung der DSRL in
deutsches Recht in die Norm aufgenommen.914 Hiervon soll sowohl die
Erstellung von Profilen {iber einen kiirzeren Zeitraum, als auch iiber eine
langere Zeit erfasst sein.”" Eine Grenze soll die Bildung von Nutzungs-
profilen aber in einer unzuldssigen Bildung von umfassenden Personlich-
keitsprofilen finden.”'® Interessant fiir Big-Data-Anwendungen ist vor al-

fassungsrechtlichen Bedenken siehe Schmitz, in: Hoeren/Sieber/Holznagel
(Hrsg.), Handbuch Multimedia-Recht, Teil 16.2 Rn. 278; zum Streit, ob dies den
Vorgaben des Art. 5 Abs. 3 ePrivacy-RL (Richtlinie 2002/58/EG vom 12. Juli
2002, ABI. 2002 Nr. L 201, S. 37) gerecht wird, Boehme-Nefsler, in: Rehbinder
(Hrsg.), UFITA 2015 1, 19 (56 ff.).

910 Zscherpe, in: Taeger/Gabel (Hrsg.), BDSG, § 15 TMG Rn. 61; zustimmend
Boehme-Nefler, in: Rehbinder (Hrsg.), UFITA 2015 I, 19 (29); anders Spind-
ler/Nink, in: Spindler/Schuster (Hrsg.), BDSG, § 15 TMG Rn. 9; Rammos,
K&R 2011, 692 (693); Jandt/Laue, K&R 2006, 316 (317), die zumindest ein
Teilabbild iiber die Personlichkeit des Betroffenen fordern.

911 Bock/Meissner, DuD 2012, 425 (429); Nicht-Verkettbarkeit ist laut § 5 Abs. 1
Satz 2 Nr. 5 LDSG SH a. F. gegeben, wenn ,,personenbezogene Daten nicht oder
nur mit unverhdltnismaBig hohem Aufwand fiir einen anderen als den ausgewie-
senen Zweck erhoben, verarbeitet und genutzt werden kénnen*.

912 Weichert, ZD 2013, 251 (256); Weichert, DuD 2014, 831 (835); Rofinagel,
ZD 2013, 562 (564).

913 Spindler/Nink, in: Spindler/Schuster (Hrsg.), BDSG, § 15 TMG Rn. 9; Zscherpe,
in: Taeger/Gabel (Hrsg.), BDSG, § 15 TMG Rn. 70; Schmidtmann/Schwiering,
ZD 2014, 448 (451).

914 Hullen/Roggenkamp, in: Plath (Hrsg.), BDSG/DSGVO, § 15 TMG Rn. 28;
BT-Drs. 14/6098, S. 29 f.

915 Kiihling/Seidel/Sivridis, Datenschutzrecht, Rn. 650.

916 Dix/Schaar, in: RoBnagel (Hrsg.), BeckRTD Kommentar, § 15 TMG Rn. 62.
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lem die Moglichkeit der Erstellung von Nutzerprofilen, die zugleich eine
Zweckanderung darstellt, weil auf die nach § 15 Abs. 1 TMG erhobenen
Nutzungsdaten zurilickgegriffen wird.”

d) § 88 Abs. 3 TKG

Das TKG enthélt ebenfalls bereichsspezifische datenschutzrechtliche
Regeln in den §§ 91 ff. TKG. Nicht zum datenschutzrechtlichen Teil ge-
hort die einfachrechtliche Bestimmung des Fernmeldegeheimnisses in
§ 88 TKG. Gleichwohl steht sie in engem Zusammenhang mit den daten-
schutzrechtlichen Regelungen®® und wirkt sich insbesondere bei der
Weitergabe von Daten an Dritte aus.”"” Dem Diensteanbieter ist es unter-
sagt, sich oder anderen iiber das fiir die geschiftsmafige Erbringung der
Telekommunikationsdienste erforderliche Mal3 hinaus Kenntnis von In-
halt oder Umstidnden der Kommunikation zu verschaffen, § 88 Abs. 3
Satz 1 TKG. Gemil § 88 Abs. 3 Satz 2 TKG ist die Verwendung dieser
Daten grundsitzlich an den Zweck der Kenntnisnahme gebunden, wobei
§ 88 Abs. 3 Satz 4 TKG Ausnahmen hiervon vorsieht. Es liegt also
grundsitzlich eine enge Zweckbestimmung und eine strenge Bindung an
diesen Zweck vor.””

917 Vgl. zum Riickgriff auf die Nutzungsdaten: Dix/Schaar, in: Rofnagel (Hrsg.),
BeckRTD Kommentar, § 15 TMG Rn. 63; Schreibauer, in:
EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 15 TMG Rn. 20;
Hullen/Roggenkamp, in: Plath (Hrsg.), BDSG/DSGVO, § 15 TMG Rn. 22.

918 Vgl. Heun, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 88
TKG Rn. 4.

919 Bock, in: Geppert/Schiitz (Hrsg.), TKG § 88 Rn. 11.

920 Vgl. Jenny, in: Plath (Hrsg.), BDSG/DSGVO, § 88 TKG Rn. 18; Munz, in:
Taeger/Gabel (Hrsg.), BDSG, § 88 TKG Rn. 16; Bock, in: Geppert/Schiitz
(Hrsg.), TKG, § 88 Rn. 27; Eckhardt, in: Spindler/Schuster (Hrsg.), BDSG, § 88
TKG Rn. 35.
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€) § 93 Abs. 1 TKG

Die Teilnehmer sind bei Vertragsschluss iiber den Erhebungs- und
Verwendungszweck personenbezogener Daten so zu unterrichten, dass
sie Kenntnis von den grundlegenden Verarbeitungstatbestdnden der Daten
erhalten, § 93 Abs. 1 Satz 1 TKG. Ein pauschaler Hinweis geniigt somit
nicht.”?' Ausweislich des Gesetzestexts hat die Information zudem in all-
gemein verstindlicher Form zu erfolgen.

) § 95 Abs. 1 Satz 1 TKG

§ 95 Abs. 1 Satz 1 TKG begrenzt den Umgang mit Bestandsdaten auf
fiir die Begriindung und Durchfiihrung des Vertragsverhéltnis erforderli-
che Zwecke, dhnlich wie dies in § 14 TMG fiir Telemediendiensteanbie-
ter der Fall ist.””

g) § 96 Abs. 1 TKG

§ 96 Abs. 1 TKG begrenzt die Erhebung von Verkehrsdaten auf die
Zwecke des 2. Abschnitts des 7. Teils’> des TKG. § 96 Abs. 1 Satz 1
Nr. 5 TKG stellt klar, dass letztlich eine Erhebung jeglicher Verkehrsda-
ten zuldssig ist, die dem Aufbau und der Aufrechterhaltung der Tele-
kommunikation oder der Entgeltabrechnung dienen. Es handelt sich also
nicht um eine abschlieBende Aufzidhlung in § 96 Abs. 1 TKG.” Die Da-
tenverwendung ist nach § 96 Abs. 1 Satz 2 zuldssig wenn dies fiir die
Zwecke des Satzes 1 oder fiir durch andere gesetzliche Vorschriften be-

921 Vgl. Eckhardt, in: Spindler/Schuster (Hrsg.), BDSG, § 93 TKG, Rn. 5.

922 Vgl. Heun, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 95
TKGRn. 1 u. 3.

923 Siehe hierzu: Munz, in: Taeger/Gabel (Hrsg.), BDSG, § 96 TKG Rn. 10.

924 Vgl. Munz, in: Taeger/Gabel (Hrsg.), BDSG, § 96 TKG Rn. 9; Lutz, in:
Arndt/Fetzer/Scherer/Graulich (Hrsg.), TKG, § 96 Rn. 3.
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griindete Zwecke erforderlich ist. Diese Bestimmung ist aufgrund ihrer
Weite kritisiert worden.””

h) § 98 Abs. 1 TKG

Die ,,Verarbeitung“926 von Standortdaten durch Dienste mit Zusatznut-
zen’ ist in § 98 TKG geregelt. Ein Umgang mit Standortdaten ist nur im
zur Bereitstellung von Diensten mit Zusatznutzen erforderlichen Umfang
aufgrund einer Einwilligung zuléssig, § 98 Abs. 1 Satz 1 TKG. Zwar
nennt § 98 Abs. 1 TKG auch die Moglichkeit einer Anonymisierung. Es
ist aber natiirlich eine Einzelfallfrage und zumindest zweifelhaft, ob eine
solche in Zeiten einer zunehmenden Verkniipfung von Daten iiberhaupt
wirksam durchgefiihrt werden kann.””® Eine wirksame Anonymisierung
wiirde den Wert der Daten ohnehin erheblich schmilern und vermutlich
der Intention des TK-Anbieters, Dienste mit Zusatznutzen anzubieten,
entgegenstehen.929 Im Rahmen der Einwilligung ist der Betroffene auf
den Zweck des Datenumgangs hinzuweisen, wobei eine Formulierung
wie ,,im Rahmen des Erforderlichen auch fiir Vermarktung und Mei-

925 So Gola/Klug/Reif, NJW 2007, 2599 (2601); Munz, in: Taeger/Gabel (Hrsg.),
BDSG, § 96 TKG Rn. 12 hat Zweifel an der VerfassungsmaBigkeit.

926 Es soll sich um eine Ubernahme der europarechtlichen Terminologie bei Umset-
zung der RL 2002/58/EG handeln, so dass in europarechtskonformer Auslegung
jeglicher Datumgang erfasst ist, siche Kleczewski, in: Sécker (Hrsg.), TKG, § 98
Rn. 8 m. w. N.; Heun, in: Efer/Kramer/v. Lewinski (Hrsg.), Auernhammer
BDSG, § 98 TKG Rn. 11 m. w. N.

927 Gemil § 3 Nr. 5 TKG sind Dienste mit Zusatznutzen, Dienste, die die Erhebung
und Verwendung von Verkehrsdaten in einem Maf3e erfordern, das iiber das fiir
die Ubermittlung einer Nachricht oder die Entgeltabrechnung dieses Vorgangs
erforderliche Maf3 hinausgeht.

928 Vgl. Heun, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 98
TKG Rn. 13.

929 Siehe hierzu das Beispiel des von Telefonica/O2 im Jahr 2012 geplanten Pro-
gramms ,,Smart Steps*, Mantz, K&R 2013, 7 (9).
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nungsforschung vorgesehen* mangels hinreichender Prézision nicht aus-
. 1930
reicht.

i) §§ 49, 50 MsbG

Mit dem Gesetz zur Digitalisierung der Energiewende vom 29. August
2016”*! wurde das Messstellenbetriebsgesetz (MsbG) erlassen und zu-
gleich die datenschutzrechtlichen Bestimmungen des § 21g EnWG auf-
gehoben. § 49 Abs. 1 Satz 2 MsbG stellt klar, dass eine Ubermittlung,
Nutzung oder Beschlagnahme nach anderen Rechtsvorschriften des Bun-
des oder der Linder unzuléssig ist. Dies entspricht den Regelungen des
§ 4j Abs. 3 Satz 2 Bundesfernstralenmautgesetz (BFStrMG) und des § 11
Abs. 3 Satz 3 Infrastrukturabgabengesetz (InfrAG).932 Nach § 50 Abs. 1
MsbG ist ein Datenumgang von Daten aus einem Messsystem nur zulés-
sig sofern ein gesetzlicher Erlaubnistatbestand oder eine Einwilligung
vorliegt. Aufgrund der Moglichkeit der Legitimation des Datenumgangs
mittels Einwilligung ist der in der Literatur grundsétzlich begriiBte933 An-
satz einer Spezialregelung des Datenschutzes fiir die Digitalisierung im
Energiesektor zu Recht als ,liberaler” als die strengen Vorgaben in den
Mautgesetzen bezeichnet worden.”* Bei einer Dateniibermittlung auf-
grund eines Vertrages schreibt das Gesetz vor, dass ,,kurz, einfach, iiber-
sichtlich und verstidndlich die sich aus dem Vertrag ergebende Daten-
kommunikation aufgelistet wird”, § 54 Abs. 1 Satz 1 MsbG. Hierzu zéhlt
nach § 54 Abs. 1 Satz 2 MsbG auch die Angabe des Zwecks der Daten-
ibermittlung.

930 Vgl. Mantz, K&R 2013, 7 (10).

931 BGBI. 2016 Teil I Nr. 43, S. 2034 ff.

932 Immer wieder wird eine Lockerung der Zweckbindung zu Zwecken der Strafver-
folgung gefordert, siche hierzu zuletzt die Forderung von Kay Nehm auf dem
Verkehrsgerichtstag am 29.01.2015, beck-aktuell-Redaktion, Verlag C.H. Beck,
29. Januar 2015, von Matthias Brunnert.

933 So Liidemann/Ortmann/Pokrant, RDV 2016, 125 (129).

934 Vgl. Karsten/Leonhardt, RDV 2016, 22 (23).
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i) § 13 GenDG

Nach § 8 GenDG bedarf eine genetische Untersuchung oder Analyse
einer Einwilligung. Grundsitzlich darf eine genetische Probe nur fiir den
Zweck verwendet werden zu dem sie gewonnen wurde, § 13 Abs. 1
Satz 1 GenDG. Sofern sie nicht mehr benétigt wird, ist sie unverziiglich
zu vernichten, § 13 Abs. 1 Satz 2 GenDG.

k) § 45 ff. LKHG BW

Das Landeskrankenhausgesetz Baden-Wiirttemberg (LKHG BW) sieht
in § 45 LKHG BW enumerativ aufgefiihrte Zwecke vor, fiir die Patien-
tendaten erhoben, gespeichert, verindert oder genutzt werden diirfen. Aus
§ 50 LKHG BW ergibt sich zudem, dass ein Datenumgang auch auf eine
Einwilligung gestiitzt werden kann. Zur Bindung an den Erhebungszweck
und die Moglichkeit von Zweckdnderungen enthélt das Gesetz keine An-
gaben.

1) §§ 37, 41 PolG BW

Nach § 37 Abs. 1 Satz 1 Polizeigesetz Baden-Wiirttemberg (PolG BW)
ist das Speichern, Verdndern und Nutzen von Daten zur Erfiillung der
Aufgaben der Polizei zuldssig. Grundsétzlich sind Speicherung, Veridnde-
rung und Nutzung nur zu dem Zweck zuldssig, zu dem die Daten erlangt
wurden, § 37 Abs. 2 Satz 1 PolG BW. Im Falle einer Dateniibermittlung,
ist der Empfiinger grundsitzlich an den Ubermittlungszweck gebunden,
§ 41 Abs. 2 Satz 1 PolG BW. Zum Schutz von Berufs- oder Amtsge-
heimnissen muss der Ubermittlungszweck grundsitzlich mit dem Zweck
iibereinstimmen, zu dem die ibermittelnde Stelle die Daten erlangt hat,
§ 41 Abs. 2 Satz 2 PolG BW.
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4. Zwischenergebnis spezialgesetzliche Regelungen

Die spezialgesetzlichen Regelungen sehen einen unterschiedlichen
Konkretisierungsgrad des Zweckes und eine unterschiedlich stark ausge-
priagte Bindung an den Erhebungszweck vor. Dabei ist zu erkennen, dass
die Vorgaben grundsitzlich umso strenger sind, je sensibler die Daten
sind und je schwerer damit der mogliche Eingriff in das RiS ist, siche
insbesondere die Bestimmungen des TKG, MsbG und des GenDG. Ein
allgemeiner MaBstab fiir den Konkretisierungsgrad der Zweckfestlegung
lasst sich aber nicht ableiten, sondern dies ist vielmehr eine Frage des
Einzelfalls.

5. Ergebnis

Wegen europarechtlicher Vorgaben und der Funktion der Zweckbe-
stimmung, muss diese moglichst konkret erfolgen, da sie ansonsten ihrer
Funktion nicht gerecht wird.

6. Zweckinderung

Da es wegen der Anforderungen an die Zweckbestimmung nicht zulds-
sig ist den Zweck so weit zu fassen, dass der Datenumgang mit Big-Data-
Analysemethoden darunter gefasst werden konnte, stellt sich die Frage,
inwiefern eine entsprechende weitere Datenverwendung aufgrund einer
Zweckdnderung moglich ist. In Betracht kommen gesetzliche Erlaubnis-
tatbestinde oder eine Einwilligung. Zunéchst wird auf die gesetzlich zu-
lassige Zweckidnderung im o6ffentlichen Bereich eingegangen, bevor der
nicht-6ffentliche Bereich betrachtet wird. Danach werden einzelne spezi-
algesetzliche Regelungen in den Blick genommen und zuletzt die Mog-
lichkeit einer Einwilligung in die Zweckédnderung diskutiert.
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a) Offentlicher Bereich
aa) § 14 Abs. 2 ff. BDSG a. F.

§ 14 Abs. 2 BDSG a. F. erlaubt das Speichern, Verdndern oder Nutzen
von personenbezogenen Daten fiir einen anderen Zweck als den Erhe-
bungszweck.935 Anders als die DSRL wird nicht auf eine Zweckverein-
barkeit, sondern auf eine Zweckidentitéit abgestellt. Damit stellt sich zu-
nichst die Frage, wann ein anderer Zweck vorliegt. Nach § 14 Abs. 3
Satz 1 BDSG a. F. soll ein anderer Zweck nicht vorliegen, wenn die Ver-
arbeitung oder Nutzung der Wahrnehmung von Aufsichts- und Kontroll-
befugnissen, der Rechnungspriifung oder der Durchfithrung von Organi-
sationsuntersuchungen fiir die verantwortliche Stelle dient. Auch die
Verwendung zu Ausbildungs- und Priifzwecken ist privilegiert, sofern
nicht schutzwiirdige Interessen des Betroffenen entgegenstehen, § 14
Abs. 3 Satz 2 BDSG a. F. Diese Zwecke konnen als ,,Begleit- und Hilfs-
zwecke*”*® oder ,,Nebenzwecke“937 bezeichnet werden. Umstritten ist, ob
es sich bei der Privilegierung der Nebenzwecke um eine gesetzliche Fik-
tion oder eine Klarstellung handelt.”® Einerseits wird vertreten, dass es
sich um eine gesetzliche Fiktion handele, ohne dies weiter zu begriin-
den.” Andererseits ist nach vorzugswiirdiger Ansicht davon auszugehen,
dass es sich beziiglich dem Primirzweck zurechenbarer Nebenzwecke um
eine Klarstellung handelt, da der Wortlaut nicht klar fiir eine Fiktion

935 Insofern ungliicklich die Darstellung bei Boehme-Nefler, in: Rehbinder (Hrsg.),
UFITA 2015 1, 19 (36 f.), die so verstanden werden kann, dass § 14 Abs. 2
BDSG a. F. Ausnahmen vom Erfordernis der Festlegung eines Erhebungs-
zwecks enthalte.

936 So Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 47.

937 So Efer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 14
Rn. 1.

938 Ausfiihrlich hierzu und der dogmatischen Bedeutung einer analogiefdhigen Aus-
nahme oder einer gesetzlichen Fiktion: Dammann, in: Simitis (Hrsg.), BDSG,
§ 14 Rn. 93 ff.

939 So  Schaffland/Wiltfang, BDSG, § 14 Rn. 33; Wedde, in:
Déaubler/Klebe/Wedde/Weichert  (Hrsg.), BDSG, § 14 Rn. 23;
Bergmann/Méhrle/Herb, BDSG, § 14 Rn. 33; Roggenkamp, in: Plath (Hrsg.),
BDSG/DSGVO, § 14 Rn. 19.
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spricht und nur fiir die iber den Rahmen des urspriinglichen Zwecks hin-
ausgehenden Fille des § 14 Abs. 3 Satz 2 BDSG a. F. von einer Fiktion
auszugehen ist.”* Es ldsst sich also zwischen dem Primérzweck und da-
zugehorigen Nebenzwecken einerseits und anderen Sekundédrzwecken
andererseits unterscheiden.

§ 14 Abs. 2 Nr. 9 BDSG a. F. sieht eine Privilegierung der wissen-
schaftlichen Forschung vor, wenn das wissenschaftliche Interesse an der
Durchfithrung des Forschungsvorhabens das Betroffeneninteresse am
Ausschluss der Zweckénderung deutlich iiberwiegt und der Forschungs-
zweck auf andere Weise nicht oder nur mit unverhiltnisméBigen Mitteln
erreicht werden kann. Der Begriff der wissenschaftlichen Forschung bzw.
des Forschungsvorhabens ist weit zu verstehen, so dass auch Grundlagen-
forschung mit einer langfristigen Verwendung der Daten hierunter fallen
kann.”' Es bedarf aber zumindest eines konkreten Forschungszwecks, da
ansonsten eine Abwigung nicht moglich ist.”* Ein enger Zweck kann
dann im Rahmen der Abwégung fiir die Zuléssigkeit der Verwendung fiir
Forschungszwecke sprechen.943

§ 14 Abs. 2 BDSG a. F. wird teils als verfassungswidrig bezeichnet,
weil er zu einer Umkehrung des Regel-Ausnahme-Verhiltnisses fiihre, da
sich unter diese Norm jegliches Verwaltungshandeln subsumieren las-
se.”™ In der Tat sind die neun in § 14 Abs. 2 BDSG a. F. genannten Aus-

940 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 94; diesem folgend: Heck-
mann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 96 f.; Albers, in: Wolff/Brink
(Hrsg.), DSR, § 14 Rn. 52.

941 Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 91; Albers, in: Wolff/Brink
(Hrsg.), DSR, § 14 Rn. 49.

942 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 91, der eine klare Definiti-
on von Ziel, Aufbau und Verlauf des Vorhabens fordert; a. A. Albers, in:
Wolff/Brink (Hrsg.), DSR, § 14 Rn. 50, die eine Berlicksichtigung der Unsi-
cherheiten und Risiken im Rahmen der Abwigung fordert.

943 Siehe hierzu BVerwGE 121, 115, Urteil v. 23.06.2004, Az.: 3 C 41/03, Rn. 50,
das sich fiir Zulédssigkeit der Einsichtnahme in Stasi-Unterlagen {iber einen Drit-
ten nur unter der Voraussetzung einer Nutzung nur fiir ein konkretes For-
schungsvorhaben ausgesprochen hatte.

944  Marenbach, informationelle Beziehungen, S. 113.
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nahmen von der Zweckbindung teilweise sehr weit gef.’:lsst.945 Zugleich
handelt es sich aber um eine ,,abschlieBende und ,,vor dem Hintergrund
der Grundrechtsproblematik** | eng auszulegende Aufzihlung von
Ausnahmetatbestdnden der Zweckbindung. "7 Das Allgemeininteresse
iiberwiegt in den aufgefiihrten Fillen laut der Gesetzesbegriindung, wes-
halb eine Einschrinkung des RiS zulissig sei.”*® Es ist aber zu beriick-
sichtigen, dass viele der Ausnahmetatbestinde eine Abwégung der kon-
kret betroffenen Interessen vorsehen.”” Der laut Gesetzesbegriindung
anwendbare Verhéiltnism.éiBigkeitsgrundsatz950 gebietet eine Begrenzung
auf die jeweils zur Zweckerreichung erforderliche Handlungsalternative
der Speicherung, Verinderung, Nutzung.”' § 14 Abs. 2 BDSG a. F. ge-
stattet also eine Zweckéinderung nur fiir einen konkreten neuen Zweck.”

§ 14 Abs. 4 BDSG a. F. sieht eine strikte Zweckbindung von aus-
schlieBlich fiir Kontroll- und Sicherungszwecke erhobenen Daten vor. Es
handelt sich bei diesen Daten im Wesentlichen um Protokolldaten, diec im
Rahmen der technischen und organisatorischen Mafnahmen nach
§ 9 BDSG a. F. erhoben wurden.” Die Anwendung von § 14 Abs. 2, 3
BDSG a. F. ist somit ausgeschlossen und ein Hemmnis fiir die Speiche-
rung von Daten fiir Datenschutz- und DatensicherungsmaBnahmen mit
der ansonsten mdglichen Verwendung fiir andere Zwecke beseitigt.”* Die

945 Albers, in: Wolff/Brink (Hrsg.), DSR, § 14 Rn. 25 spricht von einer ,,partiell ge-
neralklauselartigen Auflistung®.

946 Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 32.

947 Roggenkamp, in: Plath (Hrsg.), BDSG/DSGVO, § 14 Rn. 7; Wedde, in:
Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 14 Rn. 12; Dammann, in:
Simitis (Hrsg.), BDSG, § 14 Rn. 54.

948 BT-Drs. 11/4306 S. 44.

949 Im Falle von § 14 Abs. 2 Nr. 6 BDSG a. F. folgt dies z. B. aus dem Merkmal der
,Erheblichkeit®, siche Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 73.

950 BT-Drs. 11/4306 S. 44.

951 Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 14 Rn. 33.

952 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 55.

953 Bergmann/Mdéhrle/Herb, BDSG, § 14 Rn. 39; Gola/Korffer/Klug, in:
Gola/Schomerus (Hrsg.), BDSG, § 14 Rn. 27 {.

954 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, § 14 Rn. 115; Albers, in:
Wolft/Brink (Hrsg.), DSR, § 14 Rn. 56.
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Wiederherstellung gel6schter personenbezogener Daten unter Riickgriff
auf die Sicherungskopien ist unzulissig.”’

In Umsetzung von Art. 8 DSRL wurden fiir sensitive Daten in Art. 14
Abs. 5 und 6 BDSG a. F. besondere Regelungen zur Zweckidnderung ge-
schaffen.”® Im Wesentlichen wird dabei auf das Vorliegen der Erhe-
bungsvoraussetzungen verwiesen und fiir wissenschaftliche Forschung
nicht lediglich ein wissenschaftliches, sondern ein 6ffentliches Interesse
gefordert. Der besondere Schutz dieser Daten wird also entsprechend der
Erhebungsvoraussetzungen fortgesetzt.957

bb) § 15 Abs. 3 Satz2i. V. m. § 14 Abs. 2 BDSG a. F.

Die Dateniibermittlung an &ffentliche Stellen richtet sich nach § 15
BDSG a. F. § 15 Abs. 3 Satz 2 BDSG a. F. gestattet die Datenverwen-
dung fiir einen anderen Zweck als den Ubermittlungszweck unter den Vo-
raussetzungen von § 14 Abs. 2 BDSG a. F. Die Moglichkeit der Nutzung
der {ibermittelten Daten zu einem anderen Zweck wird wegen einer ,,Be-
eintrachtigung® des RiS kritisch gesehen.958 Diese Kritik vermag aber
nicht zu iiberzeugen.959 Denn eine Ubermittlung der Daten zu einem an-
deren Zweck als dem Erhebungszweck ist zudem nach § 15 Abs. 1
i.V.m. § 14 Abs. 2 BDSG a. F. zuldssig. Anstatt den Zweck bereits
ibermittelter Daten fiir die weitere Datenverwendung zu dndern, konnte
die empfangende Stelle sich die Daten noch einmal {ibermitteln lassen.
Mangels Verweises auf die Vorschriften fiir besondere Arten personenbe-

955 Siche zur entsprechenden Vorschrift des LDSG BW a. F., VGH Baden-
Wirttemberg, Urteil v. 30.7.2014 - Az. 1 S 1352/13.

956 Albers, in: Wolff/Brink (Hrsg.), DSR, § 14 Rn. 63.

957 Vgl. Gola/Korffer/Klug, in: Gola/Schomerus (Hrsg.), BDSG, § 14 Rn. 31.

958 Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 15 Rn. 17; Heck-
mann, in: Taeger/Gabel (Hrsg.), BDSG, § 15 Rn. 40.

959 So auch Albers, in: Wolff/Brink (Hrsg.), DSR, § 15 Rn. 36.
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zogener Daten soll eine Zweckdnderung in diesem Falle ausgeschlossen
=~ 960
sein.

Durch die Zweckinderung wird zugleich ein neuer verbindlicher
Zweck festgelegt.”®' Eine Anderung dieses Zwecks ist dann wiederum
nur unter den Voraussetzungen des § 14 Abs. 2 BDSG a. F. zulissig.”®
Sofern die Ubermittlung der Daten fiir den Empfiinger eine Datenerhe-
bung darstellt oder er die Daten speichert, ist er sogleich an die Vorgaben
des § 14 Abs. 1 BDSG a. F. bzw. entsprechender landesrechtlicher Be-
stimmungen gebunden.963 Falls der Erhebungszweck des Empfangers und
der Ubermittlungszweck nicht identisch sind, sind beide Zwecke zu be-
achten, was letztlich dazu fiihrt, dass der engere Zweck maligeblich ist.”®

cc) § 16 Abs. 4 Satz 3 BDSG a. F.

Die Ubermittlung an nicht-6ffentliche Stellen ist in § 16 BDSG a. F.
normiert. Anders als bei der Ubermittlung an &ffentliche Stellen ist eine
Datenverwendung zu einem anderen Zweck als dem Ubermittlungszweck
gemiB § 16 Abs. 4 Satz 3 BDSG a. F. aber moglich, wenn die Ubermitt-
lung nach § 16 Abs. 1 BDSG a. F. zulédssig wire und die libermittelnde
Stelle zugestimmt hat. Voraussetzung hierfiir ist, dass die Daten bei der
iibermittelnden Stelle noch vorhanden sind und sie die Daten tatséchlich
noch einmal {ibermitteln konnte, da eine Verfiigung iiber bereits geldschte
Daten unzuldssig ist.”® Ziel der Norm ist die Vermeidung unnétiger
nochmaliger ["Jberrnittlungen.966

960 Roggenkamp, in: Plath (Hrsg.), BDSG/DSGVO, § 15 Rn. 17.

961 Albers, in: Wolff/Brink (Hrsg.), DSR, § 15 Rn. 35.

962 Korffer/Gola/Klug, in: Gola/Schomerus (Hrsg.), BDSG, § 15 Rn. 18.

963 Vgl. Albers, in: Wolff/Brink (Hrsg.), DSR, § 15 Rn. 31 u. 34; BVerfGE 125,
260 (332 f.).

964 Albers, in: Wolff/Brink (Hrsg.), DSR, § 15 Rn. 31; Dammann, in: Simitis
(Hrsg.), BDSG, § 15 Rn. 44 fordert die Einhaltung beider Zweckbindungen.

965 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, § 16 Rn. 50.

966 Roggenkamp, in: Plath (Hrsg.), BDSG/DSGVO, § 16 Rn. 19.
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b) Zwischenergebnis Zweckidnderung 6ffentlicher Bereich

Die umfangreichen Bestimmungen zur Zweckdnderung sprechen in
gewisser Weise ebenfalls dafiir, dass der Zweck konkret festzulegen ist.
Denn ansonsten wiirde es nur selten zu einer Zweckédnderung kommen,
weshalb es einer derart umfangreichen Regelung nicht bedurft hitte. Es
lieBe sich sonst nicht feststellen, ob liberhaupt eine Zweckianderung vor-
liegt. Auch im Falle einer Zweckidnderung ist wiederum ein Zweck fest-
zulegen, weshalb auch eine Zweckinderung nicht dazu fiihrt, dass eine
zweckoffene Big-Data-Analyse darunter subsumiert werden konnte.

¢) nicht-6ffentlicher Bereich und Sondervorschriften

Auch fiir den nicht-6ffentlichen Bereich enthdlt das BDSG a. F. eine
Vielzahl von Zweckinderungsvorschriften von denen nun einige betrach-
tet werden sollen.

aa) § 28 Abs. 2 BDSG a. F.

Zentrale Vorschrift fir Zweckénderungen im nicht-6ffentlichen Be-
reich ist § 28 Abs. 2 BDSG a. F. In der Literatur wird aufgrund der viel-
faltigen Moglichkeiten einer Zweckénderung im Rahmen des § 28 BDSG
a. F. die Existenz eines Grundsatzes der Zweckbindung im nicht-
offentlichen Bereich bezweifelt und stattdessen von einem ,,Grundsatz
der Zweckfestlegung* gesprochen.967 Teils wird eine ,,weite Durchbre-
chung® der Zweckbindung beklagt.968 § 28 Abs. 2 BDSG a. F. stelle bei
genauerer Betrachtung aufgrund der Weite seiner Erlaubnistatbestinde
keine Stirkung der Zweckbindung dar.”®

967 Vgl. Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 28
Rn. 79 f.

968 So Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 119.

969 Bergmann/Mdéhrle/Herb, BDSG, § 28 Rn. 2.
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Unter Beriicksichtigung verfassungsrechtlicher Anforderungen sei die
Norm restriktiv zu handhaben.”” Es handele sich zudem um eine ab-
schlieBende Liste erlaubter Zweckinderungstatbestinde.””' Nur ein Nut-
zen oder Ubermitteln, nicht aber ein Speichern oder Veriindern ist nach
§ 28 Abs. 2 BDSG a. F. zu einem anderen Zweck zuléissig.972

Auch fiir den neuen Zweck im Falle von § 28 Abs. 2 Nr. 1 BDSG a. F.
gilt das Erfordernis, dass es sich um einen eigenen Geschéftszweck han-
deln muss, wie sich aus dem Verweis auf die Voraussetzungen von § 28
Abs. 1 Satz 1 Nr. 2 und 3 BDSG a. F. ergibt.”” Die Bedeutung von § 28
Abs. 2 Nr. 1 BDSG a. F. wird zudem dadurch eingeschrankt, dass fiir eine
Nutzung fiir Werbezwecke § 28 Abs. 3 BDSG a. F. lex specialis ist.”™
§ 28 Abs. 2 Nr. 1 BDSG a. F. verhindert eine erneute Erhebung der Da-
ten, wenn es sich um einen zuldssigen Verarbeitungszweck handelt.””
Wegen eben dieser Ubereinstimmung der Voraussetzungen mit § 28
Abs. 1 Nr. 1 und 2 BDSG a. F. wird die Norm im Schrifttum als ,,iiber-
fliissig und verwirrend* bezeichnet.””

Zwar ist die Zweckfestlegung bei den zuldssigen Zweckénderungen
nicht noch einmal explizit vorgeschrieben, sie ist aber logisch vorausge-
setzt, da sonst die Anwendbarkeit und die Voraussetzungen von § 28

970 Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 69; vgl.
Bergmann/Méhrle/Herb, BDSG, § 28 Rn. 284; vgl. Simitis, in: Simitis (Hrsg.),
BDSG, § 28 Rn. 169; a. A. aber Wolff, in: Wolff/Brink (Hrsg.), DSR, § 28
Rn. 95, der fiir eine extensive Auslegung des § 28 Abs. 2 Nr. 1 BDSG a. F. pla-
diert zwecks Privilegierungen anderer Verwendungsformen.

971 Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 69; Tae-
ger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 118.

972 Wolff, in: Wolff/Brink (Hrsg.), DSR, § 28 Rn. 95 pléddiert daher im Falle des
§ 28 Abs. 2 Nr. 1 BDSG a. F. beziiglich anderer Verwendungsformen fiir eine
extensive Auslegung.

973 Vgl. Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 93; vgl. Wolff, in:
Wolft/Brink (Hrsg.), DSR, § 28 Rn. 97.

974 Vgl. Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 28
Rn. 82.

975 Wolff, in: Wolff/Brink (Hrsg.), DSR, § 28 Rn. 94.

976 So Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 170; zustimmend Taeger, in:
Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 125.
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Abs. 2 BDSG a. F. nicht gepriift werden kénnen. Es ist also keinesfalls
,Hunverstindlich®, dass der Gesetzgeber eine Selbstverstdndlichkeit nicht
noch einmal explizit normiert hat.””’

Die Zweckénderungstatbestinde in § 28 Abs. 2 BDSG a. F. sehen je-
weils eine Abwégung mit dem schutzwiirdigen Interesse des Betroffenen
vor.”® Um diese Abwigung durchzufiihren und im Ubrigen auch um
iiberhaupt einen Vergleich der Zwecke vornehmen und damit das Vorlie-
gen einer Zweckinderung feststellen zu konnen, bedarf es eines konkret

definierten neuen Zwecks der Nutzung oder Ubermittlung.

Nicht zutreffend ist, dass allgemein zugingliche Daten zweckunge-
bunden weiteren Nutzungen zugefiihrt werden konnten.””” Denn bei Er-
hebung dieser Daten ist gemal3 § 28 Abs. 1 Satz 2 BDSG a. F. ein Zweck
festzulegen und nach § 28 Abs. 1 Satz 1 Nr. 3 BDSG a. F. eine Interes-
senabwigung durchzufiihren, wenngleich diese in der Regel zugunsten
der verantwortlichen Stelle ausfallen mag.980 Fiir die Zweckinderung gel-
ten dann aufgrund des Verweises von § 28 Abs. 2 Nr. 1 BDSG a. F. die-
selben Voraussetzungen. Zwar kdnnen allgemein zugéingliche Daten im-
mer wieder neu erhoben werden, so dass faktisch keine Bindung an die-
sen Erhebungszweck besteht. Jedoch ist im Rahmen des Verarbeitungs-
vorgangs der jeweilige Erhebungszweck zu beachten.

977 A. A. Wolff, in: Wolff/Brink (Hrsg.), DSR, § 28 Rn. 15.

978 Diese ist im Schrifttum als ,,recht vage geregelt” bezeichnet worden: Helbing,
K&R 2015, 145 (147).

979 So aber wohl Weichert, ZD 2013, 251 (255), mit der Aussage, dass diese Daten
»zweckungebunden weitere Nutzungen er6ffneten.

980 Die Aussage, die Erhebung allgemein zugénglicher Daten unterliege grundsétz-
lich keinen Beschrankungen ist daher ohne weitere Erlduterungen ungliicklich
gewihlt, so aber wohl missverstindlich Weichert, ZD 2013, 251 (255), der selbst
auf die notwendige Abwégung hinweist, Weichert, ZD 2013, 251 (257).
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Auch hier ldsst eine mogliche Zweckianderung fiir Forschungszwecke
gemdlB § 28 Abs. 2 Nr. 3 BDSG a. F. keine Datenverarbeitung auf Vorrat
981

bb) § 28 Abs. 3 Satz 7 BDSG a. F.

§ 28 Abs. 3 Satz 7 BDSG a. F. bindet den Empfinger an den Ubermitt-
lungszweck. Dieser ist dem Empfanger mitzuteilen.” Eine Moglichkeit
der Zweckinderung ist nicht vorgesehen, so dass der Empfinger an den
konkreten Werbezweck gebunden ist. Daher wird diese Regelung in der
Literatur mitunter als ,,echte Zweckbindung®“ bezeichnet. % Letztlich
handelt es sich hierbei aber lediglich um die explizite Hervorhebung eines
ohnehin geltenden Grundsatzes.”®*

cc) § 28 Abs. 5 BDSG a. F.

§ 28 Abs. 5 Satz 1 BDSG a. F. bindet den Ubermittlungsempfiinger an
den Ubc—”:rmittlungszweck.985 Hiervon macht aber § 28 Abs. 5 Satz 2
BDSG a. F. bedeutende Ausnahmen. Demnach ist eine Verwendung fiir
andere Zwecke zuldssig, wenn bei nicht-6ffentlichen Stellen die Voraus-
setzungen von § 28 Abs. 2 und 3 BDSG a. F. und bei 6ffentlichen Stellen
von § 14 Abs. 2 BDSG a. F. erfiillt sind. Anders als § 28 Abs. 2
BDSG a. F., der der verantwortlichen Stelle nur die Ubermittlung und die

981 Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 204; zu dieser Problematik im Zu-
sammenhang mit der Forschung: Bizer, Forschungsfreiheit, S. 177.

982 Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 209; Plath, in: Plath (Hrsg.),
BDSG/DSGVO, § 28 Rn. 153.

983 So Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 28
Rn. 132.

984 Vgl. Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 246; Bergmann/Mdhrle/Herb,
BDSG, § 28 Rn. 412.

985 Bei Ubermittlungen fiir Werbezwecke geht § 28 Abs. 3 Satz 7 BDSG a. F. vor,
vgl. Kramer, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 28
Rn. 80; Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 204.

217



Nutzung zu einem anderen Zweck gestattet, ist dem Empfanger jegliche
Datenverwendung erlaubt.”®® Die Weite dieser Vorschrift ist auf erhebli-
che Kritik gestoBen. So sei dies ,,auf Grund der praktisch grenzenlosen
Durchbrechung des Zweckbindungsgrundsatzes nicht nur europarechtlich
hochst problematisch“.987 Daher sei § 28 Abs. 5 Satz 2 BDSG a. F. res-
triktiv auszulegen.988 Ansonsten werde ,,der Sinn der Vorschrift — eine
Zweckbindung zu erreichen — zunichte gemacht: Der Dritte kdnnte dem-
nach mit den Daten schalten und walten wie er wollte (...)“.989 Die
Zweckbindung des § 28 Abs. 5 Satz 1 BDSG a. F. gehe ins Leere.” Sie
werde ,,durchlt')chert“991 oder , faktisch aufgehoben“.992 § 28 Abs. 5
Satz 2 BDSG a. F. sei ,,cine verfehlte, mit den Grundsitzen des Daten-
schutzes unvereinbare Rc—*:gelung“.993 Kritisiert wird, dass der Hinweis auf
die Zweckbindung nach § 28 Abs. 5 Satz 3 BDSG a. F. wegen des Hin-
weises auf die Moglichkeiten der Zweckinderung sein Ziel nicht nur ver-
fehle, sondern das Gegenteil erreiche.”

Eine restriktive Auslegung soll im Rahmen der Interessenabwigung
durch eine stirkere Gewichtung der schutzwiirdigen Betroffeneninteres-
sen erreicht werden.””” Denn der Betroffene kenne den Dritten nicht und
wisse nichts von der beabsichtigten Zweckénderung.”

986 Die empfangende Stelle erhilt also sogar mehr Befugnisse als die {ibermittelnde
Stelle, a. A. wohl Wedde, in: Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG,
§ 28 Rn. 162, der die gleichen Verarbeitungsmdglichkeiten attestiert; ebenso
Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 205.

987 Bergmann/Mdhrle/Herb, BDSG, § 28 Rn. 493.

988 Bergmann/Mdéhrle/Herb, BDSG, § 28 Rn. 493; Wolff, in: Wolff/Brink (Hrsg.),
DSR, § 28 Rn. 230.

989 Bergmann/Mdhrle/Herb, BDSG, § 28 Rn. 496.

990 Schaffland/Wiltfang, BDSG, § 28 Rn. 159.

991 Wolff, in: Wolff/Brink (Hrsg.), DSR, § 28 Rn. 230.

992 So Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 284.

993 Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 289.

994 Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 223.

995 Bergmann/Mdéhrle/Herb, BDSG, § 28 Rn. 497 Wedde, in:
Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 162; dhnlich Simitis,
in: Simitis (Hrsg.), BDSG, § 28 Rn. 290.

996 Bergmann/Mdhrle/Herb, BDSG, § 28 Rn. 497.

218



Es ist in der Tat iiberraschend, dass der Ubermittlungsempfinger in
weiterem Umfang zu einer Zweckénderung befugt sein soll, als die iiber-
mittelnde Stelle. Dies steht in starkem Kontrast zur nach § 28 Abs. 5
Satz 1 BDSG a. F. grundsitzlich bestehenden Bindung an den Ubermitt-
lungszweck. Eine restriktive Auslegung ist daher geboten.

dd) § 28 Abs. § BDSG a. F.

§ 28 Abs. 8 BDSG a. F. gestattet eine zweckdndernde Nutzung oder
Ubermittlung besonderer Arten personenbezogener Daten. Hieraus ergibt
sich zunédchst die grundsétzliche Geltung der Zweckbindung.997 Die Norm
sei ,.kaum verstdndlich und in sich widersprﬁchlich.“998 Der Verweis auf
§ 28 Abs. 6 Nr. 1 bis 4 und Abs. 7 Satz 1 BDSG a. F. entbehrt eines eige-
nen Regelungsgehalts.” Zum Schutz des RiS sei die Vorschrift mdg-
lichst restriktiv auszulegen.looo

ee) § 29 Abs. 2 Satz 1,2 BDSG a. F.

§ 29 Abs. 2 Satz 1 BDSG a. F. bindet die Ubermittlung an den ,,Rah-
men* der Zwecke nach § 29 Abs. 1 BDSG a. F. Dabei handele es sich in
der Regel ,,nur um eine Art <Zweckkorridor>*.""! Durch mehrere Ver-
weise auf § 28 BDSG a. F. wird das dortige Regime zur Zweckbindung
und -dnderung {ibernommen. So ist der Empfanger bei zu Werbezwecken
iibermittelten Daten nach §§ 29 Abs. 1 Satz 2, 29 Abs. 2 Satz 2, 28 Abs. 3
Satz 7 BDSG a. F. an diesen Zweck gebunden.

997 Plath, in: Plath (Hrsg.), BDSG/DSGVO, § 28 Rn. 217.

998 So Wedde, in: Déubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 181;
dhnlich Simitis, in: Simitis (Hrsg.), BDSG, § 28 Rn. 320.

999 Vgl. Taeger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 238; Plath, in: Plath
(Hrsg.), BDSG/DSGVO, § 28 Rn. 217 spricht von einem ,,Zirkelschluss®.

1000 Wedde, in: Daubler/Klebe/Wedde/Weichert (Hrsg.), BDSG, § 28 Rn. 181; Tae-
ger, in: Taeger/Gabel (Hrsg.), BDSG, § 28 Rn. 238; Bergmann/Mdhrle/Herb,
BDSG, § 28 Rn. 531.

1001 Ehmann, in: Simitis (Hrsg.), BDSG, § 29 Rn. 211.
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ff) § 39 Abs. 2 BDSG a. F.

Personenbezogene Daten, die einen Berufs- oder besonderen Amtsge-
heimnis unterliegen, diirfen gemiB § 39 Abs. 2 BDSG a. F. nur fiir einen
anderen Zweck verwendet werden, wenn ein besonderes Gesetz dies zu-
lasst. In Betracht kommen hier insbesondere Auskunftspflichten gegen-
iiber staatlichen Stellen.'® Aufgrund der Subsidiaritit des BDSG a. F.
hat die Bestimmung lediglich deklaratorischen Charakter.'"”

d) Zwischenergebnis nicht-6ffentlicher Bereich und Sondervorschriften

Im nicht 6ffentlichen Bereich ist die Moglichkeit von Zweckanderun-
gen ebenfalls begrenzt. Allenfalls fiir durch eine Ubermittlung erhaltene
Daten ist nach § 28 Abs. 5 Satz 2 BDSG a. F. eine Zweckidnderung in er-
heblichem Mafle moglich. Es bedarf in jedem Falle aber der Bestimmung
eines neuen Zwecks und einer Abwégung, weshalb sich zweckoffene
Big-Data-Anwendungen nicht darauf stiitzen lassen.

e) spezialgesetzliche Regelungen

Zu guter Letzt werden noch die spezialgesetzlichen Regelungen beziig-
lich der Mdglichkeit einer Zweckénderung in den Blick genommen.
aa) TMG

§ 12 Abs. 2 TMG legt im Grundsatz fest, dass fiir die Bereitstellung

von Telemedien erhobene personenbezogene Daten fiir andere Zwecke
nur verwendet werden diirfen, soweit das TMG oder eine andere Rechts-

1002 Plath/Frey, in: Plath (Hrsg.), BDSG/DSGVO, § 39 Rn. 14; Uwer, in:
Wolft/Brink (Hrsg.), DSR, § 39 Rn. 39 f.
1003 Greve, in: EBer/Kramer/v. Lewinski (Hrsg.), Auernhammer BDSG, § 39 Rn. 16.
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vorschrift, die sich ausdriicklich auf Telemedien bezieht, dies gestat-

tet.1004

Im TMG finden sich Zweckinderungsvorschriften zur Ubermittlung an
Strafverfolgungsbehorden in § 14 Abs. 2 TMG, der auch fiir Nutzungsda-
ten {iber § 15 Abs. 5 Satz 4 TMG Anwendung findet. Zudem ist die Sper-
rung in § 15 Abs. 4 Satz 2 TMG zur Erfiillung von Aufbewahrungspflich-
ten und die Speicherung zum Zweck der Rechtsverfolgung in § 15 Abs. 8
TMG vorgesehen. Eine Vorschrift aullerhalb des TMG, die sich aus-
driicklich auf Telemedien bezieht und eine Zweckidnderung gestattet, ist
nicht ersichtlich. '® Fiir praventiv-polizeiliche Zwecke #hnele § 14

Abs. 2 TMG einer ,,B1.':mketterm.%ichtigung“.1006

bb) TKG

Das TKG sieht mit Ausnahme von Adressdaten, die im Rahmen einer
Widerspruchslosung fiir Werbezwecke und Marktforschung verwendet
werden diirfen, § 95 Abs. 2 Satz 2 TKG, keine gesetzlichen Zweckénde-
rungsmoglichkeiten vor. Vielmehr ist §§ 95 Abs. 2 Satz 1 und 96 Abs. 3
Satz 1 TKG zu entnehmen, dass eine Zweckidnderung nur aufgrund einer
Einwilligung mdglich ist.

cc) strenge Zweckbindung im MsbG
Auch das MsbG sieht eine strenge Zweckbindung vor. Eine Verwen-

dung zu einem anderen Zweck kann nur auf eine Einwilligung gestiitzt
werden, wie sich aus § 50 Abs. 1 MsbG ergibt.

1004 Hieran scheiterte beispielsweise ein Auskunftsanspruch des Geschédigten ge-
geniiber dem Betreiber einer Bewertungsplattform, sieche BGH, Urteil v.
1.7.2014, VI ZR 345/13, ZD 2014, 520 (521) Rn. 10 ff.

1005 Moos, in: Taeger/Gabel (Hrsg.), BDSG, § 12 TMG Rn. 26.

1006 So Dix/Schaar, in: RoBnagel (Hrsg.), BeckRTD Kommentar, § 14 TMG Rn. 63.
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dd) § 13 Abs. 2 GenDG

Das GenDG sieht in § 13 Abs. 2 GenDG neben der Moglichkeit einer
Einwilligung in die Verwendung zu anderen Zwecken auch eine zweck-
dndernde Verwendung aufgrund gesetzlicher Erlaubnis vor.

ee) § 46 LKHG BW

§ 46 Abs. 1 Satz 1 Nr. 2a LKHG BW gestattet die Ubermittlung und
damit Zweckdnderung von Patientendaten zur Durchfithrung medizini-
scher Forschung des Krankenhauses. Nach § 46 Abs. 1 Satz 2 LKHG BW
ist aber Voraussetzung, dass dies nicht mit anonymisierten Daten gesche-
hen kann und nicht iiberwiegende schutzwiirdige Interessen entgegenste-
hen.

ff) § 37 Abs. 1 Satz 2 PolG BW

AbschlieBend sei noch § 37 Abs. 1 Satz 2 PolG BW erwihnt, der eine
Speicherung, Verianderung und Nutzung zu einem anderen Zweck zuldsst,
soweit die Polizei die Daten zu diesem Zweck erheben diirfte.

f) Zwischenergebnis spezialgesetzliche Regelungen

Die hier betrachteten spezialgesetzlichen Regelungen enthalten teil-
weise Moglichkeiten der Zweckinderung. Vielfach ist hierfiir aber eine
Einwilligung erforderlich. In jedem Falle bedarf es der Festlegung eines
neuen Zwecks, da sonst eine im Rahmen der Normen héufig vorzuneh-
mende Abwégung und ein Vergleich der Zwecke nicht moéglich wiren.
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g) Einwilligung

Auch eine Einwilligung in die Datenverwendung zu einem anderen
Zweck als dem Erhebungszweck ist moglich. Allerdings sind dann die Er-
fordernisse einer informierten Einwilligung zu beachten.'” Daher stoBen
Big-Data-Analysen abermals an das Problem einer konkreten Definition
des Zwecks sofern sich dieser erst aus dem Ergebnis der Auswertung
ergibt, da eine informierte Einwilligung mangels hinreichender Informa-
tion iiber den Verarbeitungszweck nicht vorliegt und eine Verarbeitung
daher nicht auf eine Einwilligung gestiitzt werden kann.'%%®

7. Ergebnis

Es sind zwar vielfiltige Zweckénderungen moglich, aber um die Zu-
lassigkeit einer Zweckdnderung priifen zu konnen, ist aufgrund der Ab-
wigungsklauseln eine konkrete Zweckfestlegung notwendig. Eine Ein-
willigung in eine Zweckdnderung ist zwar ebenfalls moglich, aber nur
wirksam, sofern der neue Verarbeitungszweck hinreichend konkretisiert
1st.

IV. Die Datenschutz-Grundverordnung

Mit der DSGVO gilt ab dem 25. Mai 2018 ein einheitliches Daten-
schutzrecht in der EU. Auch die DSGVO legt sich nicht eindeutig auf ein
absolutes oder relatives Verstindnis des Personenbezugs von Daten
fest.'" Neu ist, dass das ,singling out” (dt.: Aussondern) in ErwG 26
Satz 3 DSGVO Eingang gefunden hat und auch in Art. 4 Nr. 1 DSGVO
mit dem Abstellen auf eine Identifikation durch Zuordnung zu einer Ken-

1007 Siehe D. III. 1. a) bb), S. 157 {f.

1008 So bereits zu Data Warehousing und Data Mining: Baeriswyl, RDV 2000, 6 (8);
Biillesbach, CR 2000, 11 (15); zu Big Data Arming, K&R Beihefter 3/2015 zu
Heft 9 2015, 7 (10).

1009 Schantz, NJW 2016, 1841 (1843).
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nung ein weitgehenderes Verstindnis des Personenbezugs als bisher an-
gelegt ist."""” Damit ist eine bereits seit langerer Zeit vertretene Auffas-
sung kodifiziert worden.'”! Als Argument fiir dieses Verstdndnis werden
insbesondere eine vergleichbare Gefahrdungslage und der Schutzzweck
des Datenschutzrechts angefiihrt.'">

1. Entstehungsgeschichte der Zweckbindung in der DSGVO

Uber die Formulierung der Zweckbindung in der DSGVO herrschte
erheblicher Streit, wie den verschiedenen Entwiirfen im Laufe des Ge-
setzgebungsverfahrens zu entnehmen ist.!

Umstritten war insbesondere die Zuldssigkeit einer Weiterverarbeitung
im Falle einer Unvereinbarkeit des Weiterverarbeitungs- und des Erhe-
bungszwecks. Die EU-Kommission hatte in ihrem Entwurf'”'* in Art. 6
Abs. 4 DSGVO-E-Komm vorgesehen, dass in diesem Falle eine Stiitzung

1010 Ausfiihrlicher Uberblick bei Schantz, in: Schantz/Wolff (Hrsg.), DSGVO,
Rn. 291 ff.

1011 Fiir Cookies siehe Artikel-29-Datenschutzgruppe, WP 188, S. 9; zum behavioral
targeting siehe Artikel-29-Datenschutzgruppe, WP 136, S. 16 f., die auch ohne
Zuordnung zu einer Person von einem Personenbezug ausgeht; dhnlich Karg,
ZD 2012, 255 (259), der insbesondere wegen mit dem Merkmal des Personen-
bezugs nicht erfassbaren Webtrackings auf ein sog. personenbezogenes Verfah-
ren abstellt, das bereits dann vorliege, wenn die Zielsetzung des Verfahrens eine
Auswirkung auf eine Person habe.

1012 Zuiderveen Borgesius, CLSR 32 (2016), 256 (267 ff.), der aber nicht iiberzeu-
gend zum Schutzweck des Datenschutzrechts auch ,.eine Datenverarbeitung
nach Treu und Glauben“ gemif Art. 6 Abs. 1 lit. a DSRL zihlt, der er ein Erfor-
dernis der Fairness entnimmt.

1013 Vgl. Albrecht, CR 2016, 88 (92); siche zu den verschiedenen Vorschlidgen fiir
die Formulierung der Zweckbindung: de Hert/Papakonstantinou, CLSR 32
(2016), 179 (185 £.); Uberblick bei Albers, in: Wolff/Brink (Hrsg.), DSR, Art 6
Rn. 10.

1014 Vorschlag fiir Verordnung des europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (Datenschutz-Grundverordnung), vom 25. Januar
2012, Kom (2012) 11 endgiiltig.
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auf eine der Rechtsgrundlagen in Art. 6 Abs. 1 lit. a-e DSGVO-E-Komm
zulédssig sein solle. Es wurde kritisiert, dass hierdurch eine allgemeine
Ausnahme vom Zweckbindungsgrundsatz gemacht werde, die die An-
wendbarkeit des Kompatibilititstests erheblich einschrinke,'""> weshalb
diese Bestimmung gestrichen werden solle.'® Von Seiten deutscher Da-
tenschutzaufsichtsbehorden wurde nach Verodffentlichung des Kommissi-
onsentwurfs gefordert, dass festgestellt werden miisse, dass die Zweck-
vereinbarkeit der deutschen Umsetzung der Zweckbindung im nationalen
Datenschutzrecht entspreche. tor7

Das EU-Parlament strich in seinem Entwurf'"'"® Art. 6 Abs. 4 DSGVO-
E-Komm komplett. Der Rat sah in Art. 6 Abs. 3a DSGVO-E-Rat'""’ Kri-
terien fiir die Feststellung der Zweckvereinbarkeit vor. Sofern der Wei-
terverarbeitungszweck unvereinbar mit dem Erhebungszweck ist, sollte
nach Art. 6 Abs. 4 DSGVO-E-Rat fiir dieselbe verantwortliche Stelle ent-
sprechend des Kommissionsvorschlags eine Weiterverarbeitung bei Vor-
liegen einer der Rechtsgrundlagen aus Art. 6 Abs. 1 lit. a-e DSGVO-E-
Rat zuldssig sein. Zudem war die Moglichkeit einer Weiterverarbeitung
aufgrund einer Interessenabwégung vorgesehen, sofern das Interesse der
erhebenden Stelle oder eines Dritten die Interessen der betroffenen Person
iiberwiegen. Es wurde also eine noch weitergehende Ausnahme von der
Zweckbindung vorgesehen. Der Vorschlag des Rates, der eine erhebliche
Aufweichung des Zweckbindungsprinzips vorsah, ist auf erhebliche Kri-

1015 Artikel-29-Datenschutzgruppe, WP 203, S. 36.

1016 Artikel-29-Datenschutzgruppe, WP 203, S. 37.

1017 Datenschutzkonferenz des Bundes und der Ldnder, Stellungnahme DSGVO-
Komm, S. 7.

1018 Legislative EntschlieBung des Européischen Parlaments vom 12. Mérz 2014 zu
dem Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (allgemeine Datenschutzgrundverordnung), Do-
kument Nr. P7_TA(2014)0212.

1019 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (Datenschutz-Grundverordnung) - Vorbereitung einer
allgemeinen Ausrichtung, Dokument Nr. 9565/15.
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tik gestoBen.lO20 An der Moglichkeit einer Zweckdnderung auch ohne

Zweckkompatibilitdt im Ratsentwurf wurde kritisiert, dass zweifelhaft
sei, ob iiberhaupt eine Interessenabwigung wegen der Zweckidnderung
stattgefunden habe, da die Kriterien dieselben wie bei einer Erhebung
sind."” Der Ratsentwurf habe mit der Moglichkeit einer Zweckdurch-
brechung aufgrund einer Interessenabwigung eine ,,(echte) Durchbre-
chung des Zweckbindungsgrundsatzes vorgesehen. 1022 Beziiglich der
Privilegierung von Datenverarbeitungen zu statistischen, historischen und
wissenschaftlichen Zwecken duflerte die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander Kritik am Entwurf des Rates, da
eine Verarbeitung zu einem anderen Zweck nahezu schrankenlos ermog-
licht werde.'” Wie auch im Kommissionsentwurf wurde im Ratsentwurf
auf ein alternatives Verhéltnis von Rechtsgrundlage und Zweckkompati-
bili}(‘;&izts abgestellt.'”* Diese Anderung gegeniiber der DSRL stief auf Kri-
tik.

1020 So sprachen sich z. B. Vofhoff/Hermerschmidt, DANA 2015, 117 fiir eine Bei-
behaltung der Zweckbindung in der bis dahin geltenden Form aus; ebenso fiir
die Konferenz der Datenschutzbeauftragen des Bundes und der Lénder:
Ronellenfitsch/Schriever-Steinberg/Berg, DANA 2015, 126.

1021 v. Grafenstein, DuD 2015, 789 (795); beziiglich der entsprechenden Regelung
im Kommissionsentwurf hatte dies bereits der Europdische Datenschutzbeauf-
tragte moniert: Europdischer Datenschutzbeaufiragter, Stellungnahme DSGVO
Mairz 2012, Rn. 121; siehe auch de Hert/Papakonstantinou, CLSR 28 (2012),
130 (135), die dariiber hinaus beméngeln, dass bereits bisher die Zweckverein-
barkeit durch weite Zweckfestlegungen ausgehebelt worden sei.

1022 Gola/Schulz, K&R 2015, 609 (614).

1023 Datenschutzkonferenz des Bundes und der Linder, DuD 2015, 722.

1024 Albers, in: Wolff/Brink (Hrsg.), DSR, Art. 6 Rn. 10.

1025 Artikel-29-Datenschutzgruppe, WP 203, S. 36, die dies auch auf Art. 13 DSRL
stiitzt, der durch die Méglichkeit der Mitgliedstaaten zu Ausnahmen von Art. 6
Abs. 1 DSRL die Notwendigkeit des kumulativen Vorliegens zeige; siehe auch
Europdischer Datenschutzbeauftragter, Stellungnahme DSGVO Mirz 2012,
Rn. 123 f., unter Verweis auf einen Versto3 gegen Art. 5 der Konvention 108
des Europarats; Europdischer Datenschutzbeaufiragter, Opinion 3/2015, S. 5.
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2. wichtige Normen

Die Zweckbindung findet sich in einer Vielzahl von Normen der
DSGVO.'” Im Folgenden wird auf dic Wichtigsten eingegangen.

a) Art 5 DSGVO

Zentrale Norm fiir die Zweckbindung in der DSGVO ist Art. 5 Abs. 1
lit. b DSGVO. Dieser lautet:

(1) Personenbezogene Daten miissen (...)

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben
werden und diirfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden;
eine Weiterverarbeitung fiir im oOffentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder histo-
rische Forschungszwecke oder fiir statistische Zwecke
gilt gemiB Artikel 89 Absatz 1 nicht als unvereinbar mit
den urspriinglichen Zwecken (,,Zweckbindung*);

Die Definition der Zweckbindung entspricht im Wesentlichen der De-
finition in der DSRL. Die Verwendung einer doppelten Negation fiir die
Frage der Vereinbarkeit der Weiterverarbeitung mit dem urspriinglichen
Erhebungszweck zeige, dass der Gesetzgeber der Weiterverarbeitung zu
anderen Zwecken etwas Flexibilitit einriumen wollte.'”” Die negative
Formulierung der Zweckvereinbarkeit fithre zu einer Umkehrung der
Darlegungslast und damit zu einer Erschwerung der Verwirklichung der
Zweckbindung.lo28

1026 Eine kurze Ubersicht bietet Dammann, ZD 2016, 307 (311).

1027 Artikel-29-Datenschutzgruppe, WP 203, S. 21; zustimmend: Bygrave, Data
Privacy Law, S. 156; Schantz, in: Wolff/Brink (Hrsg.), DSR, Art. 5 DSGVO
Rn. 18.

1028 Frenzel, in: Paal/Pauly (Hrsg.), DSGVO-Kommentar, Art. 5 Rn. 30.
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Ankniipfungspunkt der Zweckvereinbarkeit ist die Weiterverarbeitung
der Daten nach der Erhebung. Fiir die insoweit wortgleiche DSRL wird
vertreten, dass sie nicht kleinteilig zwischen der Zuldssigkeit einzelner
Verarbeitungsschritte unterscheide, da auf die Weiterverarbeitung abge-
stellt werde.'™ Der Wortlaut zeigt aber, dass jede auf die Erhebung fol-
gende Verarbeitung als Weiterverarbeitung zu verstehen ist," weshalb
die Zweckkompatibilitit fiir jeden weiteren Verarbeitungsschritt zu prii-
fen ist.'™' Aufgrund der Ankniipfung an die ,,Weise* kann selbst die
Verarbeitung zum Erhebungszweck inkompatibel sein, sofern sich die
Umstiinde erheblich verindert haben.'**

Die grundsitzliche Erlaubnis der Weiterverarbeitung von Daten fiir
historische, statistische oder wissenschaftliche Zwecke, sofern entspre-
chende Garantien der Mitgliedstaaten vorliegen, ist nicht als Ausnahme
vom Grundsatz der Zweckvereinbarkeit zu verstehen, 1033 sondern eine
Konkretisierung dieses Prinzips, weshalb auch andere Félle einer Verein-
barkeit der Zwecke denkbar sind.'**

Umstritten ist die Frage, wie konkret die Zwecke definiert werden
miissen. Zwar seien Blankettformeln zur Zweckfestlegung ausgeschlos-
sen, ,(...) unbestimmte, aber bestimmbare Begriffe innerhalb einer

1029 Hdrting, NJW 2015, 3284 (3288).

1030 Heberlein, in: Ehmann/Selmayr (Hrsg.), DSGVO, Art. 5 Rn. 16.

1031 So beziiglich der DSRL die Artikel-29-Datenschutzgruppe, WP 203, S. 21; Kri-
tisch hierzu Herbst, in: Kiihling/Buchner (Hrsg.), DSGVO, Art. 5 Rn. 39, der
darauf hinweist, dass eine Erhebung immer im Hinblick auf einen daran an-
schliefenden Verarbeitungsvorgang stattfindet, weshalb es naheldge von einer
Weiterverarbeitung nur bei einer Verarbeitung zu einem anderen Zweck als dem
Erhebungszweck auszugehen. Wie Herbst korrekt anmerkt, handelt es sich aber
nur um einen terminologischen Streit, ohne dass andere Ergebnisse erzielt wiir-
den.

1032 Schantz, in: Wolff/Brink (Hrsg.), DSR, Art. 5 DSGVO Rn. 20; a. A. Herbst, in:
Kiihling/Buchner (Hrsg.), DSGVO, Art. 5 Rn. 39 f., der eine Weiterverarbeitung
nur bei einer Verarbeitung zu einem anderen Zweck annehmen will, da die Er-
hebung nicht isoliert betrachtet werden konne, sondern immer fiir eine weitere
Verarbeitung erfolge.

1033 Artikel-29-Datenschutzgruppe, WP 203, S. 28.

1034 Artikel-29-Datenschutzgruppe, WP 203, S. 13.
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Zweckbestimmung mit einer hinreichenden Quantitit und Qualitit (Ge-
staltungshohe) jedoch nicht.“'® Diese Aussage ist genauso richtig wie
inhaltslos, da ein konkreter MaB3stab hieraus nicht abgeleitet werden kann.
Die verantwortliche Stelle konne den Zweck weit fassen; eine prizise,
aber weite Zweckfestlegung sei zulissig.'”® Dies setzt aber voraus, dass
der Zweck hinreichend konkret ist. Big Data ist mangels ,,Trennschérfe®
kein hinreichend konkretisierter Zweck.'®’ Die Kompatibilitétspriifung
erfordert ebenfalls einen konkreten Zweck.'®® Das Erfordernis einer ein-
deutigen Zweckfestlegung spricht fiir eine enge Zweckbestimmung.lo39
Nur hierdurch kann die Funktion der Zweckbestimmung zur Umgrenzung
der Verarbeitungsmoglichkeiten auf einen iiberschaubaren und tiberpriif-
baren Rahmen gewihrleistet werden.'™ In systematischer Hinsicht wird
dieses Auslegungsergebnis durch das Prinzip der Transparenz1041 und die
Privilegierung der wissenschaftlichen Forschung trotz weiter Zweckfest-
legung bei Einhaltung ethischer Standards in ErwG 33 DSGVO ge-

1035 Frenzel, in: Paal/Pauly (Hrsg.), DSGVO-Kommentar, Art. 5 Rn. 27.

1036 Hdrting, NJW 2015, 3284 (3286 f.), der im Folgenden aber selbst feststellt, dass
der Zweck maBigeblicher Bezugspunkt fiir Abwégungen ist.

1037 Vgl. Franck, in: Gola (Hrsg.), DSGVO, Art. 13 Rn. 11.

1038 Ehmann, ZD 2015, 6 (10), der die Positionen von Jochen Schneider und Micha-
el Will wiedergibt. Fiir eine prizise Angabe des Zwecks zur Verhinderung des
Leerlaufens der Kompatibilititspriifung  sprechen sich auch aus:
Rofinagel/Nebel/Richter, ZD 2015, 455 (457 1.).

1039 Schantz, NJW 2016, 1841 (1843); ebenso Potters, in: Gola (Hrsg.), DSGVO,
Art. 5 Rn. 14 in Ankniipfung an andere Sprachfassungen, die das Wort ,,expli-
zit“ enthalten, das er mit ,konkret gleichsetzt; a. A. aber Hdrting, DSGVO,
Rn. 95, der davon ausgeht, dass der Verantwortliche dies selbst festlegen konne,
wobei er zumindest das Problem der Darlegung eines berechtigten Interesses bei
einer weiten Zweckfestlegung sieht. A. A. wohl auch Monreal, ZD 2016, 507
(509), der hierunter eine Pflicht zum Erkldren sieht unter Berufung auf die
Artikel-29-Datenschutzgruppe, WP 203, S. 17. Dieses Verstindnis steht aller-
dings einer konkreten Zweckfestlegung nicht entgegen, siehe Schantz, in:
Wolft/Brink (Hrsg.), DSR, Art. 5 Rn. 16.

1040 Vgl. Herbst, in: Kithling/Buchner (Hrsg.), DSGVO, Art. 5 Rn. 22; vgl. auch He-
berlein, in: Ehmann/Selmayr (Hrsg.), DSGVO, Art. 5 Rn. 14, der unter anderem
auf die Erfiillung der Nachweispflicht nach Art. 24 Abs. 1 DSGVO hinweist.

1041 Siehe ErwG 39 DSGVO, der die Bedeutung der Information iiber den Verarbei-
tungszweck hervorhebt.
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stiitzt. '

zelfalls und den daraus folgenden Gefahren fiir den Betroffenen ab.

Der noétige Prizisionsgrad héngt von den Umstéinden des Ein-
1043

Die Zwecke miissen legitim sein. Das Wort ,,legitimate* wurde bisher
mit ,rechtméfBig® iibersetzt. Ob damit eine Bedeutungsinderung beab-
LT . 1044
sichtigt ist, ist zweifelhaft.

aa) Streit um eine Privilegierung von Big Data als Statistik

Umstritten ist, ob sich Big-Data-Analysen unter den Begriff der Statis-
tik subsumieren lassen und damit in den Genuss der Privilegierung des
Art. 5 Abs. 1 lit. b DSGVO kommen.

Moglich sei eine Auslegung von Art. 5 DSGVO demnach auch Big-
Data-Analysen unter den Begriff der Statistik fallen, da die Statistik auch
als ein Verfahren unabhéngig von den damit verfolgten Zwecken verstan-
den werden konne.'® Aus Art. 89 Abs. 2 und 3 DSGVO ergebe sich,
dass sich das 6ffentliche Interesse nur auf die Archive und damit nicht auf
die Statistik beziehe.'®® Dieser Schluss sei zugleich Art. 21 Abs. 6 DS-
GVO e contrario zu entnehmen. Fiir Art. 6 Abs. 1 lit. b Satz 2 DSRL wird
vertreten, dass z. B. Big-Data-Analysen zum Zweck der Marktforschung
unter den Begriff der Statistik fallen.'®’

1042 Schantz, NJW 2016, 1941 (1943 £.); teils wird gefordert, dass von der Privilegie-
rung der Forschung bei Zweckfestlegung nur ,,zuriickhaltend Gebrauch® ge-
macht werden solle, so Stemmer, in: Wolff/Brink (Hrsg.), DSR, Art. 7 DSGVO
Rn. 78.

1043 Vgl. Schantz, in: Wolff/Brink (Hrsg.), DSR, Art. 5 DSGVO Rn. 15.

1044 Dafiir Schantz, in: Wolft/Brink (Hrsg.), DSR, Art. 5 Rn. 17, der sich fiir eine
Konformitit mit der Rechtsordnung insgesamt ausspricht; Reimer, in: Sydow
(Hrsg.), DSGVO, Art. 5 Rn. 22; dagegen: Herbst, in: Kiihling/Buchner (Hrsg.),
DSGVO, Art. 5 Rn. 37, der auf die Rechtmafigkeit abstellt.

1045 Richter, DuD 2015, 735 (738).

1046 Albrecht/Jotzo, DSGVO, Teil 3 Rn. 71.

1047 So Artikel-29-Datenschutzgruppe, WP 203, S. 29; kritisch hierzu Richter,
DuD 2015, 735 (738), der dies als ,,zumindest zweifelhaft* bezeichnet, da die

230



Fiir die privilegierten Zwecke (im offentlichen Interesse liegende Ar-
chivzwecke, wissenschaftliche oder historische Forschungszwecke, statis-
tische Zwecke) sind ,,geeignete Garantien* gemal Art. 89 Abs. 1 DS-
GVO Vorgesehen.lo48 Insbesondere soll der Grundsatz der Datenminimie-
rung gewihrleistet und hierzu gepriift werden, ob die Verarbeitung auch
mit pseudonymen oder anonymen Daten moglich ist. Eine Privilegierung
von Big-Data-Analysen als Unterfall der Statistik komme daher nicht in
Betracht.'™ Allerdings schlieBt Art. 89 Abs. 1 DSGVO eine personenbe-
zogene Verarbeitung nicht aus, sondern fordert lediglich Schutzmafnah-
men fiir die Rechte und Freiheiten der Betroffenen. Deshalb vermag die-
ses Argument nicht zu liberzeugen.

Die privilegierten Verarbeitungszwecke seien als Ausnahmetatbestin-
de eng auszulegen,'™’ weshalb sich Big-Data-Analysen nicht unter den
Zweck ,,Statistik fassen lieBen.'®! Gegen eine Subsumtion von Big-
Data-Analysen unter den Begriff der Statistik wird eingewandt, dass dies
zur ,,Abschaffung der Zweckbindung* fiihre."® Unter Statistik sei nur
die amtliche Statistik zu verstehen, wie sich aus ErwG 163 DSGVO erge-
be.'"” Dies vermag nicht zu iiberzeugen, da ErwG 163 DSGVO lediglich
besondere Vorgaben fiir die amtliche Statistik im Anschluss an die allge-
meine Definition dieses Begriffs in ErwG 162 DSGVO enthilt.

Systematik fiir eine Privilegierung lediglich 6ffentlicher Zwecke sprechen kon-
ne.

1048 Anders noch im Ratsentwurf, der Garantien nur bei einer Abweichung von Be-
troffenenrechten vorsah, siche Richter, DuD 2015, 735 (737).

1049 Vgl. Buchner, DuD 2016, 155 (157).

1050 Ziegenhorn/v. Heckel, NVwZ 2016, 1585 (1589).

1051 Schantz, NJW 2016, 1841 (1842).

1052 So Rofnagel/Nebel/Richter, ZD 2015, 455 (458), die daher Big-Data-Analysen,
deren Ergebnisse Informationen iiber eine betroffene Person enthalten nicht un-
ter den Begriff der Statistik fassen, sondern diesen vielmehr als Ziel der Daten-
verarbeitung und nicht als Methoden verstanden wissen wollen; Culik/Dépke,
ZD 2017, 226 (230), sprechen von einer ,,systemwidrigen Aushohlung*.

1053 Frenzel, in: Paal/Pauly (Hrsg.), DSGVO-Kommentar, Art. 5 Rn. 32.
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bb) Stellungnahme

In ErwG 162 DSGVO ist nunmehr der Begriff der Statistik definiert.
Demnach ist unter statistischen Zwecken ,,jeder fiir die Durchfiihrung sta-
tistischer Untersuchungen und die Erstellung statistischer Ergebnisse er-
forderliche Vorgang der Erhebung und Verarbeitung personenbezogener
Daten zu verstehen.“ Es wird vorausgesetzt, ,,dass die Ergebnisse der
Verarbeitung zu statistischen Zwecken keine personenbezogenen Daten,
sondern aggregierte Daten sind und diese Ergebnisse oder personenbezo-
genen Daten nicht fiir MaBnahmen oder Entscheidungen gegeniiber ein-
zelnen natiirlichen Personen verwendet werden.” Big-Data-Analysen mit
personenbezogenen Ergebnissen kdnnen somit nicht unter den Begriff der
Statistik subsumiert werden. Fraglich ist aber, ob Analysen deren Ergeb-
nis nicht personenbezogene Daten sind, die aber einer Person zugeordnet
werden unter den Begriff der Statistik gefasst werden konnen. Es kommt
also entscheidend darauf an, was unter ,,MaBBnahmen oder Entscheidun-
gen gegeniiber einzelnen natiirlichen Personen® zu verstehen ist. Moglich
wire ein Verstiandnis, das nur rechtsverbindliche oder erheblich beein-
trichtigende Entscheidungen hierunter fassen will. ' Dagegen spricht
aber, dass dem Begriff der MaBnahme neben der Entscheidung ein An-
wendungsbereich verbleiben muss. Dies spricht dafiir, dass hierunter jeg-
liche Handlungen zu fassen sind die sich gegeniiber einer Person auswir-
ken, so dass z. B. auch die statistische Auswertung zu Werbezwecken
hierunter gefasst werden kann.'™ Diese Auslegung wird durch die Erwé-
gung gestiitzt, dass durch die Zuordnung zu einer Person ein Personenbe-
zug hergestellt wird, weshalb das Datenschutzrecht Anwendung fin-
det.'®® Unter die Statistik lisst sich also z. B. eine Auswertung von Besu-
chen einer Internetseite auf Grundlage aggregierter Daten fassen, nicht

1054 Siehe die Darstellung bei Richter, in: RoBnagel (Hrsg.), DSGVO, § 4 Rn. 104.

1055 Vgl. Richter, in: Roinagel (Hrsg.), DSGVO, § 4 Rn. 104.

1056 Vgl. Richter, DuD 2016, 581 (583), der zudem auf das Verbot der Anwendung
statistischer Ergebnisse zur Herstellung eines Personenbezugs nach § 21 BStatG
hinweist.
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aber die Ermittlung eines individuellen Versicherungstarifs aufgrund des
Fahrverhaltens der versicherten Person.'®’

b) Art. 6 DSGVO - insbesondere die Kriterien der Zweckvereinbarkeit

Art. 6 DSGVO nennt die Rechtsgrundlagen fiir eine Verarbeitung per-
sonenbezogener Daten. Fiir die Zweckbindung ist von Interesse, dass
Art. 6 Abs. 3 DSGVO der EU oder den Mitgliedstaaten die Mdglichkeit
erdffnet, fiir die Rechtsgrundlagen nach Art. 6 Abs. 1 lit. c und e DSGVO
spezifische Bedingungen fiir die Zweckbindung zu regeln.

Von zentraler Bedeutung fiir die Feststellung der Zweckkompatibilitét
ist Art. 6 Abs. 4 DSGVO. Dieser lautet:

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen,
zu dem die personenbezogenen Daten erhoben wurden, nicht auf der
Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der
Union oder der Mitgliedstaaten, die in einer demokratischen Gesellschaft
eine notwendige und verhéltnisméBige Mafinahme zum Schutz der in Ar-
tikel 23 Absatz 1 genannten Ziele darstellt, so berilicksichtigt der Verant-
wortliche — um festzustellen, ob die Verarbeitung zu einem anderen
Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriing-
lich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbe-
zogenen Daten erhoben wurden, und den Zwecken der beabsich-
tigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erho-
ben wurden, insbesondere hinsichtlich des Verhéltnisses zwi-
schen den betroffenen Personen und dem Verantwortlichen,

1057 Vgl. Laue/Nink/Kremer, Datenschutz in der betrieblichen Praxis, § 1 Rn. 119.
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¢) die Art der personenbezogenen Daten, insbesondere ob besonde-
re Kategorien personenbezogener Daten gemél Artikel 9 verar-
beitet werden oder ob personenbezogene Daten iiber strafrechtli-
che Verurteilungen und Straftaten geméf Artikel 10 verarbeitet
werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir
die betroffenen Personen,lo58

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung
oder Pseudonymisierung gehoren kann.

Art. 6 Abs. 4 DSGVO fiihrt zu zwei Streitfragen. 199 Einerseits ist um-
stritten, ob es sich lediglich um das zusétzliche Erfordernis eines Kompa-
tibilitdtstests handelt oder zugleich eine Rechtsgrundlage fiir eine zweck-
andernde Datenverarbeitung vorliegt. Anderseits stellt sich die Frage, wie
weit die Offnungsklausel fiir nationale Rechtssetzungen zu verstehen ist.

Umstritten ist ob es sich bei der Regelungsbefugnis der Union oder der
Mitgliedstaaten um eine genuine Offnungsklausel handelt oder lediglich
an eine bereits bestehende Kompetenz angekniipft wird.'" Eine weitrei-
chende Aufweichung der Zweckbindung im mitgliedstaatlichen Recht er-
scheint aufgrund der Offnungsklausel méglich. Es bleibt also abzuwarten
in welcher Weise von den Mitgliedstaaten von dieser Befugnis Gebrauch
gemacht werden wird. In Deutschland ist dies mit dem BDSG 2018 be-

1058 Veil, ZD 2015, 347 (349) bezeichnet dies als risikobasierten Ansatz; auch der
Europarat spricht sich fiir die Beriicksichtigung der Risiken der Weiterverarbei-
tung fiir einen neuen Zweck fiir den Betroffenen und deren eventuelle Unzulés-
sigkeit aus: Europarat, Guidelines Big Data, S. 4 Punkt 3.1 und 3.2.

1059 Siehe Albers, in: Wolff/Brink (Hrsg.), DSR, Art. 6 DSGVO Rn. 4.

1060 Fiir ein weites Verstindnis Ziegenhorn/v. Heckel, NVwZ 2016, 1585, 1590f;
Nebel, in: RoBnagel (Hrsg.), DSGVO, § 3 Rn. 97; restriktiv im Hinblick auf Be-
fugnisse nach Art. 6 Abs. 1-3 DSGVO: Kiihling/Martini, EuZW 2016, 448
(451). Ubersicht zu den unterschiedlichen Ansichten bei Albers, in: Wolff/Brink
(Hrsg.), DSR, Art. 6 DSGVO Rn. 71; Buchner/Petri, in: Kiihling/Buchner
(Hrsg.), DSGVO, Art. 6 Rn. 200 gehen davon aus, dass eine Regelungskompe-
tenz nur in Ankniipfung an Art. 6 Abs. 2 u. 3 DSGVO gegeben sein kann.
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reits geschehen.lo61 In den §§ 23 ff. BDSG 2018 wird o6ffentlichen und
nicht-6ffentlichen Stellen unabhéngig vom Vorliegen einer Zweckkompa-
tibilitdt die Datenverarbeitung zu anderen Zwecken als dem Erhebungs-
zweck gestattet. Die Normen orientieren sich inhaltlich ersichtlich an den
bislang in § 14 Abs. 2 BDSG a. F. bzw. § 28 Abs. 2 BDSG a. F. normier-
ten Regelungen.lo62 Der Bundesgesetzgeber hélt damit an dem bisherigen
Konzept gesetzlich normierter Ausnahmen von der Zweckbindung fest.
Durch diese Regelungen wird die Zweckbindung gegeniiber der DSGVO
weiter aufgelockert. Vor dem Hintergrund einer recht grof3ziigigen Mog-
lichkeit der Zweckinderung in der DSGVO ist dies durchaus kritisch zu
sehen. Ob die vom deutschen Gesetzgeber vorgenommene Stiitzung auf
Art. 6 Abs. 4 DSGVO'® in Anbetracht bereits im Gesetzgebungsverfah-
ren von verschiedener Seite vorgebrachter Kritik'** die Regelungen trigt,
ist zweifelhaft.

Eine wesentliche Verdanderung gegeniiber der DSRL ist, dass nun eine
Einwilligung zur Weiterverarbeitung zu einem anderen Zweck ausreicht
und die Zweckkompatibilitdt dann nicht mehr zu priifen ist.'” Dies wird
einer informationellen Selbstbestimmung besser gerecht als das bisherige
Modell, das zum Schutz des Betroffenen trotz Einwilligung nach einer
Zweckvereinbarkeitspriifung verlangte. 1066

1061 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679
und zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs-
und Umsetzungsgesetz EU — DSAnpUG-EU) vom 30. Juni 2017, BGBI. Teil 1,
2017, 2097.

1062 Dies gibt auch die Bundesregierung in ihrer Gesetzesbegriindung an: BT-Drs.
18/11325,S.95 1.

1063 BT-Drs. 18/11325, S. 96.

1064 Siche hierzu: Albers, in: Wolff/Brink (Hrsg.), DSR, Art. 6 Rn. 72.

1065 Vgl. Reimer, in: Sydow (Hrsg.), DSGVO, Art. 5 Rn. 28; der auf ErwG 50 Abs. 2
Satz 1 DSGVO abstellt. Nicht iiberzeugend ist demgegeniiber die Ansicht, dass
sich Art. 6 Abs. 4 DSGVO nicht klar entnehmen lasse, ob es in diesem Falle der
Priifung einer Kompatibilitit bediirfe, da nur die Priifung der dortigen Kriterien
ausgeschlossen sei, so aber Herbst, in: Kiihling/Buchner (Hrsg.), DSGVO,
Art. 5 Rn. 46 f., der sich aber fiir ein Geniigen der Einwilligung ausspricht, da
auch eine Neuerhebung aufgrund einer Einwilligung moglich sei.

1066 D. II. 2. a) bb) (3), S. 122.
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aa) MaBstab fiir die Priifung der Zweckvereinbarkeit

Es werden — anders als in der DSRL — Kriterien fiir die Priifung der
Zweckvereinbarkeit kodifiziert,'”’ die sich an einen entsprechenden Ka-
talog der Artikel-29-Datenschutzgruppe anlehnen. Da sich der Kriterien-
katalog fiir die Feststellung der Zweckvereinbarkeit am Vorschlag der Ar-
tikel-29-Datenschutzgruppe orientiert, sei zur Auslegung dieser Bestim-
mungen ein Blick auf besagten Vorschlag geworfen.

(1) Vorschlag der Artikel-29-Datenschutzgruppe

Die Frage der Vereinbarkeit der Zwecke miisse in jedem Einzelfall ge-
klirt werden.'"® Fiir den Kompatibilitétstest seien zwei Herangehenswei-
sen denkbar.'”® Zum einen lasse sich mit einer formellen Betrachtung der
Wortlaut des Erhebungs- und des Weiterverarbeitungszwecks verglei-
chen.'”” Zum anderen kénne bei einer materiellen Betrachtung neben
dem Wortlaut auch der Kontext und ,,andere Faktoren“ in die Bewertung
miteinflieBen.'””" Eine formelle Bewertung berge die Gefahr, dass sie zu
starr sei und die verantwortliche Stelle versuchen konne durch immer
kompliziertere juristische Texte einen Datenumgang fiir einen anderen
Zweck zu erméglichen.m72 Eine materielle Herangehensweise sei flexib-
ler, pragmatischer und auch effektiver und gestatte eine Anpassung an
zukiinftige Entwicklungen und gleichzeitig den Schutz personenbezoge-
ner Daten.'"” Wichtig sei daher Kriterien fiir die Feststellung einer Kom-
patibilitit zu bestimmen.'”* Diese sollen die bisherigen Regelungen der

1067 Albers, in: Wolff/Brink (Hrsg.), DSR, Art. 6 Rn. 10 spricht von ,,eine(r) wesent-
liche(n) materiellrechtliche(n) Neuerung®.

1068 Artikel-29-Datenschutzgruppe, WP 203, S. 21.

1069 Artikel-29-Datenschutzgruppe, WP 203, S. 21.

1070 Vgl. Artikel-29-Datenschutzgruppe, WP 203, S. 21.

1071 Artikel-29-Datenschutzgruppe, WP 203, S. 21.

1072 Artikel-29-Datenschutzgruppe, WP 203, S. 22.

1073 Artikel-29-Datenschutzgruppe, WP 203, S. 22.

1074 Artikel-29-Datenschutzgruppe, WP 203, S. 22 u. 23.
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1075

Zweckbindung erginzen und fiir mehr Rechtssicherheit sorgen. '~ Diese
Kriterien seien:'"”°
a) die Beziehung zwischen Erhebungszweck und Weiter-

verwendungszweck

Entscheidend seien bei diesem Kriterium nicht ein formeller Vergleich
des Wortlauts, sondern die tatsdchlich dem Verhéltnis zwischen Erhe-
bungs- und Weiterverwendungszweck zugrunde liegenden Umsténde.'"”’
Wichtig seien dabei die zugrunde liegenden Tatsachen und das gewohnli-
che Verstindnis durch relevante Interessengruppen.lo78 Je weiter die zu
vergleichenden Zwecke voneinander entfernt seien, desto eher seien sie
nicht miteinander kompatibel.'”™ So kénne einerseits der Weiterverwen-
dungszweck bereits im Erhebungszweck impliziert oder als logischer
néchster Schritt angelegt sein und anderseits nur eine partielle oder gar
keine Verbindung zwischen den beiden Zwecken bestehen.

Die Verbindung zwischen Erhebungs- und Weiterverarbeitungszweck
ist ein wichtiges Indiz fiir eine Vereinbarkeit und findet sich daher nahezu
wortgleich im Text der DSGVO wieder.

b) der Kontext der Datenerhebung und die verniinftigen
Erwartungen der Betroffenen beziliglich der Weiterver-
wendung

Es komme darauf an, was fiir eine Datenverwendung eine verniinftige
Person aufgrund der Umstinde der Datenerhebung erwarten konne.'™
Zur Feststellung der Umstidnde und der verniinftigen Erwartungen sei die
Transparenz des Datenumgangs, insbesondere die dem Betroffenen bei
der Erhebung oder spiter mitgeteilten Informationen zu beriicksichti-

1075 Artikel-29-Datenschutzgruppe, WP 203, S. 44.

1076 Siehe hierzu Artikel-29-Datenschutzgruppe, WP 203, S. 23 ff.

1077 Artikel-29-Datenschutzgruppe, WP 203, S. 23: “the substance of the relation-
ship”.

1078 Artikel-29-Datenschutzgruppe, WP 203, S. 24.

1079 Artikel-29-Datenschutzgruppe, WP 203, S. 24.

1080 Artikel-29-Datenschutzgruppe, WP 203, S. 24.
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en.'®! Die Art der Beziehung zwischen der verantwortlichen Stelle und
g g

dem Betroffenen soll ebenfalls beriicksichtigt werden, wobei auch die
Machtverhiltnisse relevant seien.'® Von Bedeutung sei zudem was iib-
lich und allgemein akzeptiert sei.'™ Hierbei soll es eine Rolle spiclen, ob
die Datenerhebung aufgrund einer gesetzlichen Verpflichtung oder auf-
grund einer Vertragsbezichung stattgefunden habe.'™ Auch die Rechts-
grundlage der Weiterverarbeitung zu einem anderen Zweck soll betrach-
tet werden, da bei einer gesetzlichen Grundlage dies aufgrund der Vor-
hersehbarkeit fiir eine Vereinbarkeit der Zwecke sprechen kénne. '
Art. 13 Abs. 2 RL 2002/58/EG, der die Direktwerbung fiir 4hnliche Pro-
dukte per E-Mail bei einer bestehenden Kundenbeziehung unter Einrdu-
mung eines Widerspruchsrechts erlaubt, zeige welche Rolle die verniinf-
tigen Erwartungen des Betroffenen und der Kontext der Datenverarbei-
tung haben kénnen.' %

Der Kontext der Datenerhebung ist ebenfalls als Kriterium in die
DSGVO iibernommen worden, wéhrend die verniinftigen Erwartungen
des Betroffenen nunmehr in ErwG 50 DSGVO stehen. Dies mag an Be-
denken liegen, dass hiermit ein Einfallstor fiir eine Zweckénderung fiir
Werbezwecke gegeben sein konne. '™ Allerdings spielt gerade der Kon-
text auf die damit verbundenen Erwartungen des Betroffenen an, so dass
diese trotz der Textdnderung ganz wesentlich fiir dieses Kriterium sein
werden. Die in ErwG 50 DSGVO enthaltenen berechtigten Erwartungen
sind auf Kritik gestoBen, da sich dieses subjektive Element schwer be-
stimmen lasse und zu erheblichen Unterschieden bei den Abwiagungser-

1081 Artikel-29-Datenschutzgruppe, WP 203, S. 25.

1082 Artikel-29-Datenschutzgruppe, WP 203, S. 24.

1083 Artikel-29-Datenschutzgruppe, WP 203, S. 24.

1084 Artikel-29-Datenschutzgruppe, WP 203, S. 24.

1085 Artikel-29-Datenschutzgruppe, WP 203, S. 25.

1086 Artikel-29-Datenschutzgruppe, WP 203, S. 34.

1087 Zu dieser Moglichkeit siehe Treacy/Bapat, Privacy & Data Protection,
Volume 13, Issue 6, 2013, 11 (12), die davon ausgehen, dass es den verniinftigen
Erwartungen der meisten Verbraucher entspreche, dass ihre Daten fiir Werbe-
oder Marketingzwecke ausgewertet werden, wenn sie ein Produkt kaufen.
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gebnissen fithren konne.'™ In den USA ist deshalb vorgeschlagen wor-

den nur auf die Vereinbarkeit des Datenumgangs mit dem Kontext der
Beziehung zwischen verantwortlicher Stelle und Betroffenen abzustel-
len.'"™ Dieser MaBstab sei objektiver als die subjektiven verniinftigen
Erwartungen des Betroffenen.'”” Zudem sei dieses Prinzip an Verinde-
rungen in der Beziehung zwischen verantwortlicher Stelle und Betroffe-
nem anpassbar.'®’

In Anlehnung an die US-amerikanischen ,reasonable expectations of
privacy” findet sich in der Literatur der Vorschlag Unternehmen sollten
Betroffene auf mogliche Zweckinderungen und neue Zwecke im Vorfeld
hinweisen.'?

c) die Art der Daten und die Auswirkungen der Weiterver-
wendung auf die Betroffenen

Nicht nur besondere Kategorien personenbezogener Daten gemél
Art. 8 DSRL, sondern auch andere sensible Daten wie biometrische oder
genetische Daten sollen bei der Kompatibilititspriifung von Bedeutung
sein.'” Je sensibler die Daten seien, desto eher spreche dies fiir eine In-
kompatibilitit der Weiterverwendung zu einem neuen Zweck.'”* Wichtig
konne auch sein, ob der Betroffene ein Kind sei oder zu einer anderen be-
sonders schutzbediirftigen Bevdlkerungsgruppe gehore, wie z. B. Asyl-
bewerber.'”

1088 Gola/Schulz, K&R 2015, 609 (614).

1089 Federal Trade Commission, Consumer Privacy, S. 38 ff.; ebenfalls in diese
Richtung, ohne dass aber bislang ein konkretes Konzept vorgelegt wurde: World
Economic Forum, value personal data, S. 15 u. 17 ff.

1090 Federal Trade Commission, Consumer Privacy, S. 38.

1091 The White House, Consumer Data Privacy, S. 16.

1092 Wybitul, BB 2016, 1077 (1080 f.).

1093 Artikel-29-Datenschutzgruppe, WP 203, S. 25.

1094 Artikel-29-Datenschutzgruppe, WP 203, S. 25.

1095 Artikel-29-Datenschutzgruppe, WP 203, S. 25 Fn. 68.

239



Bei den Auswirkungen der Datenverwendung seien sowohl positive,
wie negative Folgen zu beriicksichtigen.1096 Dies konnten Diskriminie-
rungen oder auch emotionale Folgen wegen des Gefiihls des Kontrollver-
lusts beim Betroffenen sein.'”’” Auch die Art der Datenverwendung kon-
ne eine Rolle spielen, insbesondere wenn diese bei der Erhebung nicht
vorhersehbar war,'”® wie z. B. die Verarbeitung groBer Mengen von Da-
ten oder die Verwendung von Daten durch eine andere verantwortliche
Stelle in einem anderen Zusammenhang und mit unbekannten Folgen.lo99
Der letztgenannte Aspekt ist aber eher dem Kontext der Datenverarbei-
tung zuzuordnen.

Die Art der Daten und die moglichen Folgen haben als jeweils getrenn-
te Kategorien Eingang in die DSGVO gefunden. Dass die Art der Daten
als Kriterium herangezogen wird, ist aufgrund der Regelungssystematik
der DSRL und der DSGVO konsequent, wenngleich es der grundsétzli-
chen Arllllg(r)lﬁpfung an den Verarbeitungszweck und dessen Folgen wider-
spricht.

d) die Garantien der verantwortlichen Stelle zur Gewéhr-
leistung einer fairen Verarbeitung und zur Verhinderung
unangemessener Auswirkungen beim Betroffenen

Durch zusitzliche Mallnahmen, wie z. B. Anonymisierung oder Pseu-
donymisierung oder eine funktionale Trennung”o1 konne eine Zweckén-
derung ,.kompensiert werden.''”? Dass dies ein relevantes Kriterium seli,
ergebe sich implizit aus Art. 6 Abs. 1 lit. b DSRL, der die Zuldssigkeit
der Weiterverarbeitung fiir bestimmte Zwecke an das Vorhandensein be-

1096 Artikel-29-Datenschutzgruppe, WP 203, S. 25.

1097 Artikel-29-Datenschutzgruppe, WP 203, S. 25 f.

1098 Artikel-29-Datenschutzgruppe, WP 203, S. 26.

1099 Artikel-29-Datenschutzgruppe, WP 203, S. 26.

1100 C. 1I. 5., S. 91.

1101 Unter einer ,funktionalen Trennung“ versteht die Artikel-29-Datenschutz-
gruppe, dass Daten nicht fiir Mainahmen und Entscheidungen gegeniiber dem
Betroffenen genutzt werden konnen, siehe Artikel-29-Datenschutzgruppe,
WP 203, S. 30.

1102 Artikel-29-Datenschutzgruppe, WP 203, S. 26.
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stimmter Garantien knﬁpft.”o3 Eine erhohte Transparenz mit der Mog-

lichkeit eines Widerspruchs oder einer spezifischen Einwilligung kénne
eine Rolle spiclen.'™

Auch die Garantien haben als Abwigungsbelang Eingang in die DS-
GVO gefunden und sind zudem ein wichtiger Aspekt im Sinne eines da-
tensparsamen Vorgehens.

Die Inkompatibilitit der Datenverarbeitung habe ihre Rechtswidrigkeit
zur Folge.”o5 In Bezug auf Big-Data-Anwendungen sei die Kompatibili-
titspriifung strikt, aber ausgewogen und flexibel anzuwenden.''® Was
genau dies bedeuten soll, bleibt unklar. Erkennbar ist aber, dass zumin-
dest eine gewisse Flexibilitit seitens der Artikel-29-Datenschutzgruppe
gewlinscht ist.

(2) Rezeption in der Wissenschaft

Der MafBstab fiir die Feststellung der Vereinbarkeit ist in der Literatur
auf Zustimmung gestol?»en.”o7 Die Moglichkeit einer Zweckénderung,
wie sie in der DSGVO vorgesehen ist, wurde als ,,realistische Herange-
hensweise in Zeiten von Big Data* bezeichnet."'”™ Andererseits wurde
kritisiert, die Grundrechtsrisiken von Big Data wiirden in der DSGVO
nicht angesprochen.”og Die Zweckbindung sei zwar weniger unbestimmt
als in der DSRL, mangels Vorgaben fiir den Prizisionsgrad der Zweck-
festlegung und einer strikten Zweckbindung in bestimmten Féllen, werde
sie aber nicht substantiell Vorangebracht.”w Gegeniiber Art. 6 DSRL sei
die Aufzihlung der Kriterien zur Prifung der Zweckvereinbarkeit ein

1103 Artikel-29-Datenschutzgruppe, WP 203, S. 26 Fn. 75.
1104 Artikel-29-Datenschutzgruppe, WP 203, S. 26.

1105 Artikel-29-Datenschutzgruppe, WP 203, S. 36.

1106 Artikel-29-Datenschutzgruppe, WP 203, S. 40.

1107 Siehe Cumbley/Church, CLSR 29 (2013), 601 (606).
1108 de Hert/Papakonstantinou, CLSR 32 (2016), 179 (186).
1109 Rofsnagel, in: RoBnagel (Hrsg.), DSGVO, § 1 Rn. 42.
1110 Dammann, ZD 2016, 307 (312).
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Fortschritt."'"! Aufgrund der Unbestimmtheit der Kriterien zur Feststel-

lung der Zweckvereinbarkeit werde vermutlich ein groferer Spielraum
fiir Zweckédnderungen vorhanden sein, als das bisher der Fall ist.''"?
Durch die wertungsbediirftigen Begriffe entstehe eine nicht hinnehmbare
Unsicherheit fiir die Beurteilung der Zweckvereinbarkeit,' " die erst nach
einiger Zeit vergehen werde, wenn die Vorgaben durch Gerichte oder Be-
hérden konkretisiert werden.''*

Interessanterweise wird der neu in die DSGVO aufgenommene Krite-
rienkatalog zur Feststellung der Zweckvereinbarkeit teilweise als eine
Verschirfung der bisherigen Rechtslage eingeschéitzt.1115 Da die Kompa-
tibilitdt zu priifen sei anstatt die Verarbeitung zu einem anderen Zweck
einfach auf eine Rechtsgrundlage stiitzen zu kdnnen, seien die Anforde-
rungen der DSGVO strenger als die des BDSG a. F M6 Dies vermag
nicht zu iiberzeugen, da auch Rechtsgrundlagen des BDSG a. F. oft Ab-
wigungen vorsahen.

Mitunter ist die DSGVO beziiglich der Zweckbindung einerseits als
strenger,1117 da sie eine Zweckkompatibilitidt fordere und andererseits als
weiter, da sie keine gesetzliche Erlaubnis fordere, bezeichnet worden.'''®
Wenn eine strikte Zweckbindung in der DSGVO verlangt werde, gehe
dies tiber die Anforderungen des deutschen Rechts hinaus, da auf einfach-
rechtlicher Ebene weder eine Zweckbindung noch ein Verbot der Zweck-
anderung existierten.''”” Die Feststellung, dass es keinen Zweckbin-
dungsgrundsatz im einfachen Recht gebe, beruht auf einem Fehlverstind-
nis von dessen Absolutheit. Die Formulierung ,,strikte Zweckbindung®

1111 Frenzel, in: Paal/Pauly (Hrsg.), DSGVO-Kommentar, Art. 6 Rn. 46.

1112 Laue/Nink/Kremer, Datenschutz in der betrieblichen Praxis, § 2 Rn. 40.

1113 Vgl. Frenzel, in: Paal/Pauly (Hrsg.), DSGVO-Kommentar, Art. 6 Rn. 47.

1114 Ziegenhorn/v. Heckel, NVwZ 2016, 1585 (1590 f.); siche auch Richter,
DuD 2015, 735 (739), der die Kriterien als ,,sehr breit formuliert” bezeichnet;
siche auch Albers, in: Wolff/Brink (Hrsg.), DSR, Art. 6 DSGVO Rn. 69.

1115 So Gierschmann, ZD 2016, 51 (54).

1116 Plath, in: Plath (Hrsg.), BDSG/DSGVO, Art. 6 Rn. 31.

1117 Wolff, in: Schantz/Wolff (Hrsg.), DSGVO, Rn. 398.

1118 Ziegenhorn/v. Heckel, NVwZ 2016, 1581 (1590).

1119 Hdrting, NJW 2015, 3284 (3284 u. 3288).
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mag insofern ungliicklich und missverstiandlich gewahlt sein. Bereits die
Bezeichnung der Zweckbindung als Grundsatz zeigt aber, dass es sich um
eine Regel handelt, die generell, aber nicht absolut gilt.

Der Erhebungszweck werde eine groflere Rolle als frither spielen.mo

Denn ohne eine enge Zweckfestlegung laufe die Kompatibilititspriifung
leer.'”" Im Rahmen der Vereinbarkeitspriifung sei immer auf den ur-
spriinglichen Erhebungszweck abzustellen, wie sich aus ErwG 50 Satz 1
DSGVO und auch einer am Schutzzweck der DSGVO orientierten engen
Auslegung von Art. 6 Abs. 4 DSGVO ergebe.1122

Die Kriterien vermdgen eine grobe Richtung fiir die zu treffenden Ab-
wigungsentscheidungen zu geben. In der Literatur wird aber zu Recht da-
rauf hingewiesen, dass es sich um unbestimmte Rechtsbegriffe handelt,
die erhebliche Auslegungsspielrdume lassen und zu denen sich eine ein-
heitliche Auslegung und Anwendung durch die Aufsichtsbehorden und
die Gerichte erst wird finden miissen. Inwieweit aufgrund der Zweckver-
einbarkeitspriifung tatsichlich eine Aufweichung der Zweckbindung zu
erwarten ist, wird primir von den Anforderungen an die und der Durch-
setzung der Zweckfestlegung abhidngen, die diesem Prozess als erste Stu-
fe vorgeschaltet ist. !

bb) Notwendigkeit einer weiteren Rechtsgrundlage

ErwG 50 DSGVO'"** enthilt Vorgaben fiir die Verarbeitung zu einem
anderen Zweck als dem Erhebungszweck. Im Falle der Zweckvereinbar-

1120 Werkmeister/Brandt, CR 2016, 233 (238).

1121 Richter, DuD 2015, 735 (739).

1122 Kiihling/Martini/Heberlein/Kiihl/Nink/Weinzierl/Wenzel, Die DSGVO und das
nationale Recht, S. 40 f.

1123 Vgl. Buchner, DuD 2016, 155 (157) zum Ratsentwurf.

1124 Die Erwégungsgriinde sind zwar nicht rechtsverbindlich, werden aber regelma-
Big zur Auslegung eines Rechtsaktes herangezogen, siehe hierzu ausfiihrlich:
Selmayr/Ehmann, in: Ehnmann/Selmayr (Hrsg.), DSGVO, Einl. Rn. 97.
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keit soll es keiner gesonderten Rechtsgrundlage neben der fiir die Daten-
erhebung bediirfen. Es ist umstritten, wie dies zu verstehen ist.

Nach einer Ansicht soll bei einer Zweckvereinbarkeit die Verarbeitung
unter Stiitzung auf die bisherige Rechtsgrundlage zuléssig sein.''® Da-
rliiber hinausgehend wird sogar ein ginzlich alternatives Verstidndnis von
Zweckvereinbarkeit und Rechtsgrundlage vertreten.''*

Des Weiteren wird vertreten, dass eine Datenverwendung zu einem be-
liebigen neuen Zweck zuldssig sei zugunsten eines berechtigten Interesses
der verantwortlichen Stelle oder eines Dritten, sofern dieses das schutz-
wiirdige Interesse des Betroffenen iiberwiege.1127 Dem Zweckbindungs-
prinzip werde in der DSGVO durch die Moglichkeit der Kompatibilitét
und — bei deren Nichtvorliegen — des Riickgriffs auf ,,alle vorhandenen
extrem abstrakten Erlaubnistatbestinde* die beschrinkende Wirkung ent-
zogen.1128 Dies vermag aber nicht zu iiberzeugen, da dies weder den Arti-
keln noch den Erwégungsgriinden der DSGVO so zu entnehmen ist. Le-
diglich fiir bestimmte im 6ffentlichen Interesse liegende Aufgaben oder in
Ausiibung hoheitlicher Gewalt kann durch Unions- oder mitgliedstaatli-
ches Recht eine Ausnahme von der Zweckbindung vorgesehen werden.
Eine generelle Freigabe der weiteren Verwendung — wie noch im Ratsent-
wurf angedacht — ist der DSGVO nicht zu entnehmen.

Nach einer anderen Ansicht miisse es sich um ein Redaktionsversehen
handeln, da ansonsten bei den privilegierten Zwecken jedwede Weiter-

1125 Plath, in: Plath (Hrsg.), BDSG/DSGVO, Art. 5 Rn. 8 DSGVO.

1126 So Richter, DuD 2016, 581 (584) unter Berufung auf ErwG 50 DSGVO.

1127 Rofsnagel/Nebel, DSGVO, S. 6.

1128 Rofinagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, S. 161, wobei nicht
ausgefiihrt wird, welche Erlaubnistatbestinde gemeint sind. Mdglicherweise
wurde der gegeniiber dem Ratsentwurf gednderte Wortlaut nicht beriicksichtigt.
Richter in: RoBnagel (Hrsg.), DSGVO, § 4 Rn. 121 geht unter Verweis auf
ErwG 50 DSGVO ebenfalls davon aus, dass auch bei einer Inkompatibilitit auf
eine Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO zuriickgegriffen werden kon-
ne.
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. . . . 1129 . ..
verarbeitung schrankenlos moglich sei.” ©~ Problematisch sei, insbesonde-

re im Hinblick auf Art. 7 und 8 GRCh, dass es ohne das Erfordernis einer
Rechtsgrundlage keiner Priifung der Interessen des Betroffenen bediir-
fe."" Die Notwendigkeit des kumulativen Vorliegens einer Rechtsgrund-
lage und der Zweckvereinbarkeit ergebe sich unmittelbar aus Art. 8
Abs.2 Satz 1 GRCh.'"' Die DSGVO gewihrleiste genauso wie die
DSRL eine strenge Zweckbindung.'”> Auch weiterhin bediirfe es einer
Rechtsgrundlage fiir die Verarbeitung zu einem anderen Zweck, da sich
aus ErwG 50 DSGVO nur ergebe, dass eine andere Rechtsgrundlage als
die fiir die Erhebung nicht erforderlich sei, wenn diese einschligig s,
Die Gesetzessystematik spreche dafiir, dass der als Schranke ausgestaltete
Art. 6 Abs. 4 DSGVO keinen Erlaubnistatbestand enthalte. '** Die Ge-
genansicht konterkariere die Funktion der Zweckbindung als begrenzen-
des Element.'”

1129 Schantz, NJW 2016, 1841 (1844); ein Redaktionsversehen flir mdglich haltend:
Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DSGVO, Art. 6 Rn. 182; a. A.
Monreal, ZD 2016, 507 (510), unter Verweis auf einen umfassend zu verstehen-
den europédischen Verarbeitungsbegriff der dazu fiihre, dass die Weiterverarbei-
tung zu einen neuen Zweck kein neuer Verarbeitungsvorgang sei und daher kei-
ner neuen Rechtsgrundlage bediirfe; a. A. ebenfalls Ziegenhorn/v. Heckel,
NVwZ 2016, 1585 (1590), die beziiglich der Problematik einer generellen Er-
laubtheit der Verarbeitung fiir privilegierte Zwecke einen ,,Schluss vom Speziel-
len zum Allgemeinen ablehnen und das Problem durch eine grundrechtskon-
forme Auslegung allgemeiner RechtméBigkeitsvoraussetzungen 16sen wollen.

1130 Schantz, in: Wolft/Brink (Hrsg.), DSR, Art. 5 DSGVO Rn. 22.

1131 Heberlein, in: Ehnmann/Selmayr (Hrsg.), DSGVO, Art. 5 Rn. 19; fiir ein kumula-
tives Verhiltnis von Rechtsgrundlage und Zweckvereinbarkeit auch Herbst, in:
Kiihling/Buchner (Hrsg.), DSGVO, Art. 5 Rn. 28 unter Verweis auf die Recht-
sprechung des EuGH zu Art. 6 DSRL; Reimer, in: Sydow (Hrsg.), DSGVO,
Art. 6 Rn. 67.

1132 Albrecht/Jotzo, DSGVO, Teil 2 Rn. 5.

1133 Vgl. Albrecht/Jotzo, DSGVO, Teil 3 Rn. 54; vgl. auch Piltz, K&R 2016, 557
(566); siehe auch, Kiihling/Martini, EuZW 2016, 448 (451); Schulz, in: Gola
(Hrsg.), DSGVO, Art. 6 Rn. 185.

1134 Albrecht/Jotzo, DSGVO, Teil 3 Rn. 54.

1135 Herbst, in: Kiihling/Buchner (Hrsg.), DSGVO, Art 5, Rn. 29.
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cc) Stellungnahme

Im Ratsentwurf fand sich in ErwG 40 DSVO-E-Rat bereits eine ent-
sprechende Bestimmung, was ein Redaktionsversehen unwahrscheinlich
erscheinen ldsst. Die ein alternatives Verhiltnis von Rechtsgrundlage und
Zweckvereinbarkeit vertretende Ansicht hat somit den Wortlaut des nicht
rechtsverbindlichen Erwégungsgrundes fiir sich. Diesem extensiven Ver-
stdndnis steht aber aus systematischer Hinsicht entgegen, dass die Funkti-
on der Zweckbindung von einem die Datenverarbeitung begrenzenden,
die Transparenz steigernden Element hin zu einem die Verarbeitungs-
moglichkeiten fiir neue Zwecke erweiternden Instrument verkehrt wiirde.
Im Hinblick auf eine damit faktisch schrankenlose Verarbeitung fiir privi-
legierte Zwecke ist dies in Anbetracht des informationellen Selbstbe-
stimmungsrechts des Betroffen nicht hinnehmbar. Das enge Verstindnis
ist damit vorzugswiirdig.

¢) Weitere Regelungen, insbesondere die Informationspflicht

In Art. 13 Abs. 1 lit. ¢ DSGVO ist eine Informationspflicht iiber die
Verarbeitungszwecke bei Datenerhebung vorgesehen. Explizit gefordert
ist nunmehr eine Information {iber einen neuen (anderen) Weiterverarbei-
tungszweck vor der Weiterverarbeitung, Art. 13 Abs. 3 DSGVO. Ent-
sprechende Regelungen im Falle einer nicht bei dem Betroffenen erfolg-
ten Erhebung enthalten Art. 14 Abs. 1 lit. ¢ und Abs. 4 DSGVO. In der
Informationspflicht {iber den neuen Zweck wird eine erhebliche Ein-
schrinkung von Big-Data-Analysen gesehen.'"*® Es handele sich um eine
,,Sanktionierung® einer Zweckanderung nach Art. 6 Abs. 4 DSGVO."?’
Die Information solle {iber eine Webseite moglich sein, um eine Zweck-
anderung nicht zu konterkarieren.'*® Art. 12 Abs. 7 DSGVO sieht die

1136 Gola, in: Gola (Hrsg.), DSGVO, Einl. Rn. 62; dhnlich Paal, in: Paal/Pauly
(Hrsg.), DSGVO-Kommentar, Art. 13 Rn. 33, bezogen auf die Mitteilungs-
pflicht nach Abs. 3.

1137 Kamlah, in: Plath (Hrsg.), BDSG/DSGVO, Art. 13 Rn. 30.

1138 Kamlah, in: Plath (Hrsg.), BDSG/DSGVO, Art. 30 Rn. 30.
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Moglichkeit der Verwendung von standardisierten Bildsymbolen in
Kombination mit nach Art. 13 und 14 DSGVO zu erteilenden Informatio-
nen vor, zu denen auch die Zwecke gehoren. Ob und wie Zwecke gege-
benenfalls bildlich dargestellt werden konnten, ist der DSGVO nicht zu
entnehmen. Art. 13 Abs. 8 DSGVO sieht vor, dass die Kommission mit-
tels delegierter Rechtsakte die Einzelheiten regeln kann.

Dariiber hinaus ist die Information iiber einen bestimmten Zweck bei-
spielsweise fiir eine wirksame Einwilligung nach Art. 6 Abs. 1 lit a
DSGVO und ErwG 32 DSGVO relevant. Laut Art. 15 Abs. 1 lit. a DS-
GVO ist der Verarbeitungszweck zu verbeauskunften. Wenn die Daten
fiir die Erhebungs- bzw. Verarbeitungszwecke nicht mehr notwendig
sind, so sind sie gemidl Art. 17 Abs. 1 lit. a DSGVO zu 16schen. Der
Zweck ist auch bei der Frage welche Mallnahmen im Rahmen des Daten-
schutzes durch Technik gemidB Art. 25 Abs. 1 DSGVO zu treffen sind
und bei einer Datenschutz-Folgenabschitzung gemifl Art. 35 Abs. 1
DSGVO von Bedeutung.

3. Zwischenergebnis

Auch in der DSGVO spielt die Zweckbestimmung und -bindung eine
entscheidende Rolle. Inwiefern sich fir Zweckdnderungen gegeniiber der
bisherigen Rechtslage erweiterte Mdoglichkeiten ergeben, wird mafBgeb-
lich von der Anwendung und Auslegung des Kompatibilititstests des
Art. 6 Abs. 4 DSGVO und — diesem vorgeschaltet — den Anforderungen
an die Zweckfestlegung abhidngen. Die Regelungen bieten die Mdoglich-
keit einer extensiven und einer restriktiven Auslegung, wobei letztere aus
systematischen und teleologischen Gesichtspunkten vorzugswiirdig er-
scheint. Auch nach der DSGVO wird aber in jedem Falle eine Zweckde-
finition erfolgen miissen, die iiber einen Allgemeinplatz wie ,,Big-Data-
Analyse* hinausgeht.
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V. Ergebnis

Eine Speicherung und Auswertung von Daten fiir unbestimmte Zwecke
im Rahmen einer Big-Data-Analyse ist aufgrund der Vorgaben der
Zweckfestlegung und der Zweckbindung sowohl im BDSG a. F. als auch
nach der DSGVO nicht zuldssig. Zwar mag die Priifung der Zweckver-
einbarkeit nach der DSGVO zu einer groBeren Flexibilitdt der Weiterver-
arbeitung fiir einen neuen Zweck fithren. Eine hinreichend prizise
Zweckfestlegung ist und bleibt aber unumgéanglich.
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E. Losungsvorschlige

Zur Losung des aufgezeigten Konflikts zwischen Big-Data-
Anwendungen und der Zweckbindung gibt es mehrere Vorschldge, die
mehrheitlich auf eine Reform des Datenschutzrechts insgesamt zielen.
Die Behauptung, dass der Datenschutz sich mit den heutigen Technolo-
gien nicht mehr vereinbaren lasse und wir in einer ,,Post-Privacy-Welt*
lebten,"'* mag wirtschaftlichen Interessen geschuldet sein. Mit der deut-
schen Rechtsordnung ist sie aufgrund verfassungs- und europarechtlicher
Vorgaben nicht vereinbar."*’ Im Folgenden sollen nun Vorschlige be-
trachtet werden, wie der Konflikt im Rahmen dieser Ordnung geldst oder
zumindest entschirft werden kann.

I. Bestimmung des Konkretisierungsgrads durch Riickgriff auf andere
Grundrechte

1. Konzept

Sowohl fiir den 6ffentlichen als auch fiir den nicht-6ffentlichen Bereich
wurde ein Riickgriff auf andere Grundrechte zur Bestimmung des Kon-
kretisierungsgrads der Zweckfestlegung vorgeschlagen.

Fiir den 6ffentlichen Bereich wurde bereits vor einigen Jahren eine Re-
duzierung der materiellen Anforderungen der Zweckbindung hin zu einer
Zweckvereinbarkeit vorgeschlagen. Hat Ankniipfungspunkt des Daten-
schutzrechts solle nicht mehr das einzelne Datum, sondern vielmehr der
Verwendungskontext und die entsprechende Gefdhrdung der Selbstdar-

1139 Vgl. Heller, Post-Privacy, S. 24 f.; Darstellung mit kritischer Wiirdigung:
Schaar, Uberwachung, S. 256 ff.

1140 Boehme-Nefsler, in: Rehbinder (Hrsg.), UFITA 2015 1, 19 (25 f.).

1141 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni Gieflen, S. 139 (143 f.).
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stellung sein.''* Es sei dann nicht mehr eine ,,80 enge gesetzliche Zweck-
g geg

festlegung erforderlich®, sondern eine Differenzierung des Schutzes unter

Riickgriff auf die im Verarbeitungskontext relevanten Freiheitsgrundrech-
1143
te.

Zugleich sollten die Transparenz der Datenverarbeitung erhoht und die
Kontrollmbglichkeiten der Datenschutzbehdrden gestirkt werden.''* Die
seltenere Direkterhebung fiihre dazu, dass fiir die Datenqualitit weitere
Sicherungen, wie ein Versehen der Daten mit Kontextinformationen er-
forderlich sei.''*® Es seien miteinander zu vereinbarende Zwecke zu defi-
nieren, was schwer zu operationalisieren sei, da es unter Berilicksichti-
gung des Verwendungskontextes und der jeweils betroffenen Freiheits-
grundrechte erfolgen miisse.!'*® Dabei sei ein ,Vorgehen mit hoher De-
tailschérfe* vonnoten, um zu verhindern, dass die Einfiihrung dieses neu-
en MaBstabes zu einem ,,Blindflug® werde."'¥ Kritisiert wurde an diesem
Vorschlag, dass kein Mafstab fiir die Vereinbarkeit von Zwecken vor-
handen sei."'* Zumindest diesem Umstand versucht die DSGVO nun-
mehr abzuhelfen. Allerdings mit den bereits aufgezeigten Schwichen.

Fiir den nicht-6ffentlichen Bereich wird eine Bestimmung der hinrei-
chenden Zweckkonkretisierung unter Riickgriff auf andere Grundrechte
vorgeschlagen. Der Einsatz von Prinzipien wie der Zweckbindung biete
sich zur Regulierung eines Prozesses an, da der Gesetzgeber nicht alle
denkbaren zu regulierenden Fille vorhersehen kénne.''* Das Zweckbin-
dungsprinzip sei ein ,innovationsoffenes Regelungsinstrument®. 1150

Wenn das Datenschutzrecht nur die verniinftigen Erwartungen des Be-

1142 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni Gieflen, S. 139 (145).
1143 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni Gieflen, S. 139 (146).
1144 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni Gieflen, S. 139 (147 £.).
1145 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni Gieflen, S. 139 (149 f.),
zur Mehrdeutigkeit von Daten.
1146 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni Gieflen, S. 139 (151).
1147 Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni Gieflen, S. 139 (152).
1148 Stollhof, Datenschutzgerechtes E-Government, S. 187.
1149 Vgl. v. Grafenstein, DuD 2015, 789 (792).
1150 v. Grafenstein, in: Taeger (Hrsg.), Zweckbindung bei Startups, S. 233 (235).
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troffenen oder die informationelle Selbstbestimmung schiitze, reiche ein
allgemein gehaltener Zweck aus, da der Betroffene dann den Zweck ken-
ne.'”!" Es bediirfe einer Einbeziehung aller verfassungsrechtlich geschiitz-
ten Kontexte um die grundrechtlichen Gewéhrleistungsgehalte als MaB-
stab fiir die Bestimmung der Zwecke heranzuziehen.''”> Anhand der Ge-
wihrleistungsgehalte der anderen Grundrechte und ihrer jeweiligen Ge-
fahrdung soll sich der Prizisionsgrad der Zweckangabe bestimmen las-
sen.'" Die Zweckfestlegung diene in erster Linie zur Aufdeckung von
Risiken von konkreten Bedrohungen fiir andere Freiheitsrechte.'>* Dem
Urteil des BVerfG zum BKAG sei in Rn. 278 und 279 zu entnehmen,
dass fiir die Frage des Prézisionsgrads der Zweckbestimmung auf Rechts-
giiter Bezug genommen werden konne.' Die Zweckfestlegung habe im
privaten Bereich, da die Grundrechte als Malstab fiir weitere Daten-
schutzmafBnahmen dienten, deren Notwendigkeit sich erst im Laufe der
Verarbeitung zeige, nicht ausschlieBlich zum Zeitpunkt der Erhebung zu
erfolgen.1156 Erst bei Aufdeckung neuer Risiken durch die ,,fortlaufende
Zweckbestimmung® liege eine Zweckinderung vor.'"”’ Das vorgestellte
Regelungsmodell biete mehr Spielraum fiir Innovationen, da es nicht le-
diglich an den Zeitpunkt der Datenerhebung anknﬁpfe.1158

2. Bewertung

Das Konzept vermag nicht zu iiberzeugen. Denn bereits heute dienen
die Umsténde des Datenumgangs und damit auch die Betroffenheit des
RiS als MaBstab fiir die Konkretheit des Zweckes. Dennoch hat sich kein
klarer MaBstab herausgebildet. Der Ansatz verkennt zudem, dass die

1151 v. Grafenstein, DuD 2015, 789 (793).

1152 v. Grafenstein, DuD 2015, 789 (794); v. Grafenstein, in: Taeger (Hrsg.),
Zweckbindung bei Startups, S. 233 (237).

1153 v. Grafenstein, DuD 2015, 789 (794).

1154 v. Grafenstein, in: Taeger (Hrsg.), Zweckbindung bei Startups, 233 (239).

1155 v. Grafenstein, in: Taeger (Hrsg.), Zweckbindung bei Startups, 233 (241).

1156 v. Grafenstein, in: Taeger (Hrsg.), Zweckbindung bei Startups, 233 (239).

1157 v. Grafenstein, in: Taeger (Hrsg.), Zweckbindung bei Startups, 233 (240 f.).

1158 v. Grafenstein, in: Taeger (Hrsg.), Zweckbindung bei Startups, 233 (242).
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Zweckfestlegung nicht nur zur Bestimmung der Betroffenheit dient, son-
dern auch mafBigeblich ist fiir die Erforderlichkeit (Datensparsamkeit) und
die Transparenzanforderungen. Gerade eine nicht hinreichende Informa-
tion iiber den Verarbeitungszweck fiihrt zu einem Uberwiegen der
schutzwiirdigen Positionen des Betroffenen, da das Risiko nicht bestimmt
werden kann und diese Unsicherheit nur zu Lasten der verantwortlichen
Stelle gehen kann, da sie es in der Hand hat durch eine prézisere Zweck-
bestimmung eine RechtméBigkeit des Datenumgangs herbeizufiihren.
Wie genau das Modell einer ,,fortlaufenden Zweckbestimmung™ funktio-
nieren soll und was es heilit, wenn die Zweckfestlegung ,,nicht aus-
schlieBlich® zum Zeitpunkt der Erhebung stattzufinden habe, ist unklar.
Es wird nicht deutlich, ob eine Zweckfestlegung teilweise schon zum
Zeitpunkt der Datenerhebung und teilweise spiter stattfinden soll oder ob
der Zeitpunkt der Zweckfestlegung génzlich variiert, so dass er manchmal
zum Erhebungszeitpunkt und manchmal zu einem nicht ndher definierten
spéteren Zeitpunkt erfolgen soll. Die Zweckfestlegung erst zu einem spé-
teren Zeitpunkt durchzufiihren, fithrt zwangslaufig zu einer spiteren Be-
urteilung der RechtméBigkeit des Datenumgangs und wiirde damit das
bestehende Regelungsmodell erheblich zugunsten nicht-6ffentlicher ver-
antwortlicher Stellen verschieben.

Insbesondere das Problem der Zweckoffenheit von Big-Data-Analysen
wird durch dieses Regelungsmodell nicht gelost. Denn es bedarf des
Zweckes zur Bestimmung der Betroffenheit in den Grundrechten. Dieser
ist bei zweckoffenen Verfahren aber nicht bekannt und kann daher gar
nicht benannt werden. Ohnehin ist es zweifelhaft, ob bei einer Big-Data-
Analyse die Tiefe des Grundrechtseingriffs prognostiziert werden kann,
da durch die Verkniipfung von Daten unvorhergesehene Ergebnisse ent-
stehen konnen.''” Schwierig wird dies vor allem bei einer automatischen
Auswertung mittels kiinstlicher Intelligenz.1160

Eine Innovationsoffenheit ldge nur dann vor, wenn das Modell in iiber-
zeugender Weise den Zeitpunkt der Zweckfestlegung auf einen spéteren

1159 Vgl. Boehme-Nefsler, in: Rehbinder (Hrsg.), UFITA 20151, 19 (32).
1160 Vgl. Boehme-Nefsler, in: Rehbinder (Hrsg.), UFITA 20151, 19 (32).
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Zeitpunkt als den der Datenerhebung verschieben kdnnte, was aber gera-
de nicht der Fall ist.

Fiir die Frage, ob eine Zweckvereinbarkeit vorliegt, mag in der Tat die
Betroffenheit des gleichen Rechtsguts eine Rolle spielen. Es ist allerdings
nicht ersichtlich, dass das BVerfG im BKAG-Urteil eine Aussage zum
Malistab des notwendigen Konkretisierungsgrads des Zweckes getroffen
und hierbei auf die Betroffenheit des gleichen Rechtsguts abgestellt habe.
Der Konkretisierungsgrad ist in den Ausfiihrungen des BVerfG vielmehr
géinzlich unklar geblieben, da dieses teils den Zweck mit der Aufgabe
gleichzusetzen und den Anlass der Datenerhebung hiervon zu trennen

scheint, wiahrend kurz darauf der Anlass unter den Zweck subsumiert
. 1161
wird.

II. Aufthebung des Personenbezugs

Vielfach wird vorgeschlagen das Problem dadurch zu 16sen, dass der
Personenbezug aufgehoben wird. Sofern der Personenbezug tatsidchlich
nicht mehr besteht und auch nicht mehr hergestellt werden kann, ist das
Datenschutzrecht nicht anwendbar und die Auswertung der Daten miisste
folglich die Vorgaben der Zweckbindung nicht mehr einhalten.

1. Anonymisierung

Inwiefern eine Authebung des Personenbezugs mittels Anonymisie-
rung moglich ist, ist aufgrund der stetig zunehmenden technischen Mdog-
lichkeiten der Reidentifizierung &uBerst fraglich und wurde schon friih-
zeitig bezweifelt."'®* Gerade Big-Data-Analysen erhdhen durch die Kom-

1161 D. II. 4. ¢) bb), S. 147.

1162 Artikel-29-Datenschutzgruppe, WP 203, S. 31; Boehme-Nef3ler, in: Rehbinder
(Hrsg.), UFITA 2015 1, 19 (36); Méncke, DuD 1998, 561 (567) sah dieses Prob-
lem bereits bei Data Warehouses.
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bination einer Vielzahl von Daten diese Risiken erheblich."'® Zu Beden-
ken ist, dass durch die Kombination vieler Daten auch dann méglicher-
weise ein Personenbezug herstellbar ist, wenn jedes einzelne Datum fiir
sich genommen anonym ist."!"™ So sollen zwischen 61-87 Prozent der
US-amerikanischen Bevolkerung aufgrund von drei Merkmalen eindeutig
identifizierbar sein."'® Zudem besteht bei einer langfristigen Speicherung
der Daten das Risiko, dass aufgrund technischer Weiterentwicklungen die
Herstellung eines Personenbezugs zu einem spiteren Zeitpunkt moglich
wird."'% In einem solchen Fall gelten die Daten als von Anfang an perso-
nenbc—‘:zogen.1167 Es bedarf also einer Prognose iliber das Vorliegen des
Personenbezugs iliber den gesamten Speicherungszeitraum.1168 Problema-
tisch ist des Weiteren, dass nicht eindeutig zu bestimmen und seitens des
EuGH noch nicht geklirt ist, wann ein Reidentifizierungsaufwand unver-
héltnismiBig ist, so dass die Daten als anonym anzusehen sind."'® Sofern
ein lernender Algorithmus eingesetzt wird, ldsst sich zudem nicht vorher-
sagen, wie sich dieser verdndert und deshalb ein Personenbezug herge-
stellt werden kann.''”°

Beispiele fiir Probleme mit der Anonymisierung gibt es viele."”" An
dieser Stelle seien zwei bekannte Félle noch einmal in Erinnerung geru-
fen. """ Der erste Fall betrifft die Veroffentlichung von Suchanfragen im

1163 Wojtowicz, PinG 2013, 65 (67 £.).

1164 Arming, K&R Beihefter 3/2015 zu Heft 9 2015, 7 (8); Helbing, K&R 2015, 145
(148).

1165 Rofsnagel, ZD 2013, 562 (563); Ohm, UCLA Law Review Vol 57, 2010, 1701
(1719 f) m. w. N.

1166 Arming, K&R Beihefter 3/2015 zu Heft 9 2015, 7 (8).

1167 Rofsnagel, ZD 2013, 562 (565).

1168 Rofsnagel, ZD 2013, 562 (563).

1169 Vgl. Ohrtmann/Schwiering, NJW 2014, 2984 (2988).

1170 Crawford/Schultz, Boston College Law Review Vol. 55,2014, 93 (99 u. 107).

1171 Siehe Baeriswyl, digma 2013, 14 (15); in der Geschwindigkeitskontrolle durch
die niederldndische Polizei aufgrund von Daten des Navigationsdienstes Tom-
Tom sieht Weichert, ZD 2013, 251 (257 {.) eine ,,individuelle Beeintrachtigung™.

1172 Beide Fille werden geschildert von Mayer-Schonberger/Cukier, Big Data,
S. 154 f; siehe auch Katko/Babaei-Beigi, MMR 2014, 360 (361 f.); Ohm,
UCLA Law Review, Vol 57,2010, 1701 (1717 ff.).
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August 2006 durch AOL. AOL hatte 20 Millionen Suchanfragen von
657.000 Nutzern des Zeitraums vom 1. Mirz 2006 - 31. Mai 2006 ano-
nymisiert,1173 indem der Name und die IP-Adresse durch einen Zahlen-
code ersetzt wurden. Innerhalb weniger Tage gelang es Reportern der
New York Times eine Person zu identifizieren.

In einem anderen Fall verdffentlichte Netflix im Oktober 2006
100 Millionen Datensétze von fast einer halben Millionen Nutzern, nach-
dem diese anonymisiert worden waren. In diesem Fall gelang die Reiden-
tifizierung nicht mittels des Inhalts des Datensatzes, sondern durch einen
Vergleich der Daten mit einer Filmbewertungsseite im Internet."”*

Es zeigt sich also, dass es immer schwieriger wird einen Datensatz
. .. 1175 . .
wirksam zu anonymisieren, '~ weshalb die Unterscheidung von perso-
nenbezogenen und nicht personenbezogenen Daten im Zusammenhang
Iy . .1 1176
mit Big Data von manchen fiir obsolet gehalten wird.” ™ Der europdische

1173 Laut Mayer-Schénberger/Cukier, Big Data, S. 154; aus der Schilderung geht
nicht hervor, ob AOL noch iiber einen Zuordnungsschliissel verfiigte, so dass es
sich um eine Pseudonymisierung handelte.

1174 Siehe Narayanan/Shmantikov, Proceedings of the 2008 IEEE Symposium on
Security and Privacy 2008, S. 111 (112).

1175 Vgl. Baum, DuD 2013, 583; Europdischer Datenschutzbeaufiragter,
Privatssphire und Wettbewerbsfahigkeit, Rn. 7; Artikel-29-Datenschutzgruppe,
WP 216, S. 3.

1176 So de Wachter, CRi 2014, 1 (3); Boehme-Nefiler, DuD 2016, 419 (420 ff.);
grundsitzlich fiir ein neues Regelungsmodell und ein Abriicken vom Kriterium
des personenbezogenen Datums: Ohm, UCLA Law Review, Vol 57, 2010, 1701
(1742 t.); dhnlich de Montjoye/Radaelli/Singh/Pentland, Science, Vol. 347,
Issue 6221, 30.01.2015, 536 (539), die das Problem der Reidentifizierung an-
hand der Kombination von anonymisierten Daten von Einkdufen mit einer Kre-
ditkarte mit weiteren Daten der Betroffenen aufzeigen; anders aber
Schwartz/Solove, 86 N.Y.U. L.Q. Rev. 1814 (2011), 1814 (1877) und Schwartz,
University of Pennsylvania Law Review, Vol. 161, 2013, 1623 (1653 f.), die
zwischen Daten ohne Personenbezug, solchen bei denen das Risiko der Identifi-
zierung besteht und personenbezogenen Daten unterscheiden wollen; dhnlich
und hierauf Bezug nehmend: Tene/Polonetsky, Northwestern Journal of
Technology and Intellectual Property 2013, Vol. 11, Issue 5 239 (258 f.); siche
auch Federal Trade Commission, Consumer Privacy, S. 20 ff. , die stattdessen
auf die Wahrscheinlichkeit einer Identifizierung und eine 6ffentliche Erkldrung
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Datenschutzbeauftragte scheint ebenfalls zu dieser Ansicht zu neigen,
wie die Annahme zeigt, dass es sich beim Tracking der Onlineaktivitit
eines Nutzers auch im Falle des Einsatzes von Anonymisierungstechni-
ken um personenbezogene Daten handele.""”” Aus Sicht der verantwortli-
chen Stelle scheint es daher ratsam bei Big Data stets von personenbezo-
genen Daten auszugehen.1178 Dies insbesondere deshalb, weil im Falle ei-
ner Reidentifizierung das Datenschutzrecht in vollem Umfang Anwen-
dung findet und — falls keine Rechtsgrundlage vorliegt — der Datenum-
gang rechtwidrig ist und die Daten zu I3schen sind."'”

Zu bedenken ist auch, dass es bei einer statistischen Auswertung in der
Regel darum geht, dass das Ergebnis zu einer Person in Beziehung ge-
setzt wird, denn gerade dadurch werden statistische Aussagen interes-
sant.'"™ Daher wird in der Literatur gefordert, dass eine Big-Data-
Analyse, die auf menschliches Verhalten gerichtet sei, ,,nicht unabhéngig
von personenbezogener Anwendung betrachtet werden® solle."™®" Die In-
beziehungsetzung von anonymen Auswertungsergebnissen mit einzelnen
Personen zeige, dass die bindre Ankniipfung an das Vorliegen oder
Nichtvorliegen des Personenbezugs fiir die Anwendbarkeit des Daten-
schutzrechts nicht mehr zeitgemél sei.'"™ Es ist zwar richtig, dass das
Merkmal des personenbezogenen Datums an Trennschirfe verliert, aller-
dings sollte es nicht leichtfertig aufgegeben werden, solange kein anderes,
besser geeignetes Kriterium benannt werden kann.

eines Unternehmens, auf eine Identifizierung zu verzichten, abstellen sowie ver-
tragliche Identifizierungsverbote im Falle der Ubermittlung an Dritte vorsehen.

1177 Europdischer Datenschutzbeauftragter, big data, S. 7.

1178 Grundsitzlich einen Personenbezug bejahend Baeriswyl, digma 2013, 14 (15).

1179 Vgl. Rofsnagel/Scholz, MMR 2000, 721 (730).

1180 Giesen, RDV 2010, 266 (270) spricht von einem ,,Lauern (...) auf personale Zu-
ordnung*.

1181 Rofsnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, S. 26.

1182 Vgl. Rofsnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, S. 125 f.
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2. Pseudonymisierung und differential privacy

Helbing schldgt unter Verweis auf die Artikel-29-Datenschutzgruppe
fiir Auswertungen, die nicht auf ein personenbezogenes Ergebnis zielen,
eine funktionale Trennung vor, die in einem separaten, gesicherten Sys-
tem von einem externen Dienstleister aufgrund strenger vertraglicher
Vorschriften zur Verhinderung der Wiederherstellung des Personenbe-
zugs und unter Uberwachung durch einen unabhingigen Dritten durchge-
fiihrt werden sollen.'"™ Die funktionale Trennung fithre in diesem Falle
zur Zuldssigkeit einer Zweckénderung auch bei Unvereinbarkeit mit den
Erhebungszwecken der Daten.'"®* Unter dem Konzept der funktionalen
Trennung sei zu verstehen, dass Daten, die zu statistischen oder anderen
Forschungszwecken genutzt werden, nicht fiir andere Maflnahmen und
Entscheidungen in Bezug auf den Betroffenen verfiigbar sind.""™ Dies ist
durchaus ein probates und gesetzlich vorgesehenes Mittel. Entscheidend
fiir ein solches Vorgehen wird sein, ob die Pseudonymisierung und die
funktionale Trennung dergestalt durchgefiihrt wird, dass es sich um eine
geeignete Garantie“ i. S. d. Art. 6 Abs. 4 lit. e DSGVO handelt.

Im Bereich der individualisierten Werbung soll der Einsatz von Big-
Data-Techniken zuléssig sein, wenn eine funktionale Trennung durchge-
fiihrt wird, eine Information iiber Zwecke und Methoden der Auswertung
erfolgt und ein Widerspruchsrecht des Betroffen besteht. % Der Sinn ei-
ner funktionalen Trennung bei personalisierter Werbung erschlieBt sich
aber nicht, da ein Personenbezug der pseudonymisierten Daten vorliegt
und dieser ohnehin bei Versendung der Werbung in der Regel hergestellt
wird, auBler dies geschieht an eine nicht personenbezogene E-Mail-
Adresse.

Differential Privacy, d. h. ein Verfahren bei dem keine exakten son-
dern Anndherungswerte generiert werden, z. B. ca. 400 Personen in

1183 Helbing, K&R 2015, 145 (148).

1184 Helbing, K&R 2015, 145 (148).

1185 Artikel-29-Datenschutzgruppe, WP 203, S. 30.

1186 Siehe zum Vorschlag: Helbing, K&R 2015, 145 (149).
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Stadt x, wird ebenfalls als ein moglicher Weg zum Umgang mit diesem
Problem bezeichnet.'"™ Allerdings lassen selbst die Verfechter dieses
Verfahrens erkennen, dass der Personenbezug nicht aufgehoben wird,
sondern lediglich der Aufwand der Reidentifizierung erheblich erschwert
wird.""®® Laut der Artikel-29-Datenschutzgruppe behilt die verantwortli-
che Stelle ein Exemplar des urspriinglichen Datensatzes, so dass eine
Identifizierung jederzeit moglich sei. '™ Modelle wie k-anonymity,
t-closeness, [-diversity oder differential privacy seien nicht fiir Big Data
geeignet, da sie von einem statischen Datenbestand ausgingen und nur
einmalig priiften, ob die Anonymitét gewdhrleistet sei.!”’

Eine mogliche Losung dieses Problems mdogen rechtliche Reidentifi-
zierungsverbote sein, wie in § 15 Abs. 3 Satz 3 TMG. Allerdings wird
bezweifelt, ob diese tatséchlich befolgt werden, selbst wenn ein Verstof3
buBgeldbewehrt ist.'"”! Dies wird aber letztlich von der tatsichlichen
Durchsetzung dieser Vorschriften abhingen. Aufgrund des Risikos der
Reidentifizierung wurde vorgeschlagen, dass vor der Datenverarbeitung
das jeweilige Risiko gepriift und Daten, deren Deanonymisierung beson-
ders wahrscheinlich ist, einzelnen datenschutzrechtlichen Vorschriften
unterworfen werden sollten.'"”? Problematisch hieran ist aber, dass die
Bestimmung des Risikos schwierig sein diirfte. Zudem stellt sich dann die
Frage, weshalb das Datenschutzrecht nur teilweise gelten sollte.

3. Bewertung
Es zeigt sich, dass es zunehmend schwierig ist, eine dauerhafte Ano-

nymisierung zu gewahrleisten. Die Bemiithungen zur Authebung des Per-
sonenbezugs sind gewiss wichtige Kriterien im Rahmen einer Abwagung

1187 Mayer-Schionberger/Cukier, Big Data, S. 175.

1188 Siehe Mayer-Schionberger/Cukier, Big Data, S. 175.

1189 Artikel-29-Datenschutzgruppe, WP 216, S. 18.

1190 Vgl. Marnau, DuD 2016, 428 (429).

1191 Vgl. Karg, DuD 2015, 520 (525), der daher zusétzlich technische und organisa-
torische Mafinahmen fordert.

1192 Rofsnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, S. 152.
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bei der Frage der Zuldssigkeit der Datenverarbeitung. Sofern eine Daten-
auswertung auf Makroebene gewiinscht ist, konnen diese Verfahren einen
wichtigen Beitrag leisten. Auf Mikroebene lésst sich der Personenbezug
nicht auftheben. Durch eine Pseudonymisierung kann aber zumindest eine
datenschutzfreundliche Ausgestaltung erreicht werden.

III. Subjektive Zweckbindung

Auch wenn die bisherigen Ausfithrungen darlegen konnten, dass es ei-
ner konkreten Zweckbestimmung bedarf, kann hieran immer noch kriti-
siert werden, dass es kein Instrumentarium zur Bestimmung des Prizisi-

. o 1193
onsgrads der Zweckbestimmung gibt.

1. Konzept

Eine Losung dieses Problems soll in einer subjektiven Zweckbestim-
mung im 6ffentlichen Bereich liegen.'"”* Ausgehend von der Primisse
der informationellen Selbstbestimmung sei eine subjektive Bestimmung
des Zwecks durch den Betroffenen vorzunchmen.'"®” Denn eine objektive
Zweckbestimmung durch Gesetz fiihre zu einer ,,Fremdbestimmung* und
einer ,,Informationsabschottung ohne Willensakt des Betroffenen®. '
Die individuelle Zweckbestimmung stelle den ,starksten Ausdruck des
Rechts auf informationelle Selbstbestimmung dar.«'"”7 Wegen der Infor-
mationspflichten nach Art. 10 ff. DSRL habe sie einen ,,besonders starken
Gehalt."'" Aufgrund der gestiegenen Medienkompetenz der Bevdlke-
rung bediirfe es einer stirkeren Orientierung an gesellschaftlichen Rah-

menbedingungen, um nicht den Zweckbestimmungsgrundsatz in einen

1193 So die Kritik von Forgo/Kriigel/Rapp, Zwecksetzung, S. 11.
1194 So Forgo/Kriigel/Rapp, Zwecksetzung, S. 11.

1195 Forgo/Kriigel/Rapp, Zwecksetzung, S. 37 f.

1196 Forgo/Kriigel, DuD 2005, 732 (733).

1197 Forgo/Kriigel/Rapp, Zwecksetzung, S. 39.

1198 Forgo/Kriigel/Rapp, Zwecksetzung, S. 39.
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,.Behinderungsgrundsatz zu verwandeln“.""”” Es handele sich nicht um

eine konkludente Einwilligung, sondern um ,,eine individuelle Konkreti-
sierung des Zwecks® durch den Betroffenen."”” Der Zweck werde festge-
legt und nicht nur genehmigt.1201 Die subjektive Zwecksetzung stelle eine
Ermichtigungsgrundlage dar und mache die Einwilligung obsolet.'”” Der
Betroffene sei ,,regelmiBig zeitlich und 6konomisch gar nicht in der La-
ge, Inhalt und Konsequenzen seiner Erklarungen abzusehen und (...) als
der dkonomisch schwichere Marktteilnehmer auch hiufig in der Freiheit
seiner Willensbildung behindert.“'?® Der Verweis auf Schneider zum Be-
leg einer bereits frithzeitig vertretenen subjektiven Bestimmung der
Zweckbindung ist gewagt.m4 Denn dort wird lediglich auf die Problema-
tik der Bestimmung der vom Betroffenen insbesondere im Zusammen-
hang mit der Nutzung neuer Medien verfolgten Zwecke hingewiesen.'*
Ein Plddoyer fiir eine subjektive Zwecksetzung anstatt einer Einwilligung
ist dem schwerlich zu entnehmen.

In eine dhnliche Richtung geht fiir den nicht-6ffentlichen Bereich die
Idee einer Zweckbindung durch Willenserklirung.”* Die Zweckfestle-
gung richtet sich dabei nach der Willenserkldrung des Betroffenen und
eine Anderung dieser Zweckbestimmung soll durch gesetzliche Vor-
schriften nicht zuléssig sein, sondern nur durch Kooperation mit dem Be-
troffenen, aufgrund einer Einwilligung.m7

1199 Forgo/Kriigel/Rapp, Zwecksetzung, S. 38.
1200 Forgo/Kriigel/Rapp, Zwecksetzung, S. 38.
1201 Forgo/Kriigel/Rapp, Zwecksetzung, S. 38.
1202 Forgo/Kriigel, DuD 2005, 732 (734).

1203 Forgo/Kriigel/Rapp, Zwecksetzung, S. 38.
1204 Siehe Forgo/Kriigel, DuD 2005, 732 (734).
1205 Schneider, NJW 1984, 390 (397).

1206 Bizer, DuD 2001, 274; Bizer, DuD 1998, 552.
1207 Bizer, DuD 2001, 274 (276 f.).
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2. Bewertung

Zweifelhaft ist der Sinn der Informationspflichten in dem vorgeschla-
genen Modell, weil die Information erst nach der Zwecksetzung durch
den Betroffenen erfolgen konnen soll.'””® Das bedeutet aber, dass der Be-
troffene bei der Zweckfestlegung iiber die Folgen seines Handelns im
Unklaren ist und daher schwerlich von einer informationellen Selbstbe-
stimmung gesprochen werden kann, die diesen Namen verdient. Erstaun-
lich ist zudem, dass der Vorschlag einer subjektiven Zwecksetzung im
Zusammenhang mit dem Electronic Government erfolgt ist. Jedenfalls im
Bereich gebundenen Verwaltungshandelns besteht kein Raum fiir indivi-
duelle Vereinbarungen.'”” Die Zweckfestlegung orientiert sich vielmehr
an den Aufgaben der Behorde und kann daher nicht frei vom Betroffenen
selbst festgelegt werden.'?"" Zwar lisst sich eine subjektive Zweckset-
zung so konstruieren, dass sie sich formal von einer Einwilligung unter-
scheidet, in der Sache aber geht es jeweils um die autonome Ausiibung
des RiS, weshalb die Abgrenzung gekiinstelt wirkt.'*"!

IV. Unterscheidung zwischen Daten mit und ohne gezielten Personenbe-
zug
1. Konzept

Ein weiterer Vorschlag geht dahin zwischen Daten mit und ohne ge-
zielten Personenbezug zu unterscheiden.'”"” Eine Datenverarbeitung ohne

1208 Forgo/Kriigel/Rapp, Zwecksetzung, S. 64 f.

1209 Vgl. Rofnagel/Laue, DOV 2007, 543 (546).

1210 Vgl. Albers, in: Hoffmannn-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.),

GVwR II%, § 22, Rn. 123.

1211 Ahnlich Eifert, in: Gropp/Lipp/Steiger (Hrsg.), FS Uni GieBen, S. 139 (143);
sieche auch Stollhof, Datenschutzgerechtes E-Government, S. 190 f.

1212 Rofsnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 68 f.
und 113 ff,; in eine dhnliche Richtung Ohm, U. PA. L. Rev. Online, Vol. 161,
2013, 339 (344 f.), der zwischen Big-Data-Analysen mit vielen personenbezo-
genen Daten und solchen unterscheiden mochte, die ,,fast nichts mit personli-
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gezielten Personenbezug soll demnach vorliegen, wenn personenbezoge-
ne Daten ,,(...) zur Erfiillung — vor allem technischer — Dienstleistungen
technisch notwendig (...)“ seien, ohne dass es der verantwortlichen Stelle
auf den Personenbezug ankomme.'?" Fiir diese Daten soll der Zweck
weit gefasst werden diirfen, so z. B. fiir das Erbringen einer technischen
Funktion, wihrend zugleich eine strikte Bindung an diesen Zweck ent-
sprechend § 31 BDSG a. F. vorzunehmen sei.””" Es konne eine weite
Zweckfestlegung fiir einzelne Anwendungen gesetzlich erlaubt werden,
wobei zugleich Schutzmafinahmen, wie z. B. Widerspruchsmoglichkeiten
oder technische Sicherungen vorzusechen seien.'””” Die Zweckbindung
solle durch ein Verwertungsverbot gewahrleistet werden.'?'¢ Transparenz
solle durch eine Information iiber die Struktur des Datenverarbeitungs-
prozesses und nicht eine Verbeauskunftung beziiglich einzelner Daten
hergestellt werden.'?"” Statt durch eine bei Erhebung erfolgende Zweck-
festlegung solle die informationelle Selbstbestimmung durch stindig zu
beachtende Gestaltungs- und Verarbeitungsregeln gewihrleistet wer-
den.”"® So kénne Transparenz anstatt auf einzelne Daten auf Strukturin-
formationen bezogen sein und eine stindig im Internet einsehbare Daten-
schutzerklarung diese sicherstellen.'*'” Die Einwilligung kénne auf tech-
nische Gerite, die einen automatischen Abgleich der eigenen Priaferenzen
und der Datenschutzerklirung vornehmen, delegiert werden.'??’

Der Vorschlag ist in der Literatur auf Kritik gestoBen. So wurde ein
,besonders gravierendes Absenken des Schutzstandards angenommen,
da die Daten von den Betroffenen beildufig und nicht bewusst und zielge-

chen Daten zu tun hétten® (,,that has almost nothing to do with personal informa-
tion“).

1213 Rofsnagel, MMR 2005, 71 (74).

1214 Rofinagel, MMR 2005, 71 (73 f.); ebenfalls fiir eine strikte Zweckbindung, ohne
dass aber erkennbar wire, ob gleichermaflen ein weiter Zweck gestattet werden
soll: Datenschutzkonferenz des Bundes und der Linder, DSR 21. Jh., S. 11.

1215 Rofinagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, S. 132 f.

1216 Rofsnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 69.

1217 Rofsnagel, MMR 2005, 71 (74).

1218 Rofinagel, Gutachten Ebert-Stiftung, S. 180.

1219 Rofinagel, APuZ, Heft 5-6 2006, 9 (14).

1220 Rofsnagel, APuZ, Heft 5-6 2006, 9 (14).
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richtet generiert wiirden und einen besonders groen Aussagewert hét-
1221
ten.

In eine dhnliche Richtung geht die Forderung nach einer ,,konsequen-
ten Zweckbindung* fiir ,,sozial abhéngige Datenverarbeitung* bei der Da-
ten im Internet der Dinge fiir die Erbringung einer Dienstleistung ohne
Erfordernis einer Einwilligung genutzt wiirden.'”” Eine Information des
Betroffenen und dessen Einwilligung solle nur bei einer Zweckénderung
notwendig sein.'*?

2. Bewertung

Problematisch ist, dass es entscheidend sein soll, ob es der verantwort-
lichen Stelle auf den Personenbezug ankomme. Dies konnte zu Schutzbe-
hauptungen fithren und ldsst sich schlecht iiberpriifen. Verzugswiirdig er-
scheint in einem solchen Fall ein datensparsames Vorgehen, d. h. der Ein-
satz von Pseudonymisierung und Anonymisierung. Zudem ist durch den
weiten Zweck gerade die Steuerungsfunktion der Zweckbindung in Ge-
fahr. Inwiefern eine strenge Zweckbindung an einen sehr weit gefassten
Zweck sinnvoll ist, ist zweifelhaft.

V. Tagging der Daten

1. Konzept

Zur Sicherung der Zweckbindung der Daten wird vorgeschlagen, dass
diese mit einer Kennzeichnung des Erhebungszwecks'** und eventuell

1221 Weichert, DuD 2001, 264 (267).

1222 Schneider/Hdrting, CR 2014, 306 (309).

1223 Schneider/Hdrting, CR 2014, 306 (309).

1224 Trute, in: RoBnagel (Hrsg.), Handbuch DSR, Kap. 2.5 Rn. 42; fiir den staatli-
chen Bereich bei ,,besonders gewichtigen Zwecken: Masing, NJW 2012, 2305
(23006).
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mit Zugriffsrechten zu versehen seien.'” Es diirften dann nur jene Daten

zu einer Big-Data-Analyse herangezogen werden, die mit dem Auswer-
tungszweck kompatibel seien und fiir die die verantwortliche Stelle im
konkreten Fall liber die Zugriffsrechte Verﬁigt.1226 Die Kennzeichnung
konne auch den Erhebungszeitpunkt beinhalten, um einer eventuellen ge-
setzlichen Regelung der zuldssigen Verwendungsdauer oder einer vorge-
gebenenlz%sringeren Gewichtung im Rahmen der Auswertung gerecht zu
werden.

In diesem Zusammenhang wurde ebenfalls das Versehen von Daten
mit einem festen Ablaufdatum vorgeschlagen, bei dessen Erreichen eine
automatische Loschung des Datums erfolge1228 oder anstatt eines festen
Datums eine befristete Einwilligung, nach deren Entfallen das Datum zu
16schen ist, wobei dieser Zeitpunkt nicht vorhersehbar sei.'” Da eine
Verarbeitung fiir einen anderen Zweck zuléssig sein kann, auch wenn fiir
den Erhebungszweck die Loschung vorzunchmen ist,' ist in diesem
Falle das Datum jeweils mit den zuldssigen Verarbeitungszwecken zu
speichern.

2. Bewertung

Fiir zweckoffene Analysen ist in diesem Falle nicht viel gewonnen, da
anhand der Zwecke keine Priifung der Kompatibilitdt und der Rechtmai-
Bigkeit durchgefiihrt werden kann.'?! Allerdings ist ein ,,Tagging™ der
Daten dennoch sinnvoll, da im Falle einer nicht zweckoffenen Auswer-
tung eine Priifung vorgenommen werden kann. Zudem ist auch im Rah-
men einer zweckoffenen Analyse wichtig die Herkunft, Aktualitit und

1225 Weichert, RDV 2003, 113 (120).

1226 Vgl. Weichert, RDV 2003, 113 (120); siche auch Kiihling, Die Verwaltung
2007, 153 (163).

1227 Martini, DVB1 2014, 1481 (1487).

1228 Hoeren, ZRP 2010, 251 (253).

1229 Zu beiden Varianten siehe Hornung/Hofmann, JZ 2013, 163 (170).

1230 Siehe Hornung/Hofmann, JZ 2013, 163 (170).

1231 So auch Weichert, RDV 2003, 113 (120).
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Bedeutung der Daten zu kennen, da ansonsten das Zustandekommen und
die Aussagekraft des Ergebnisses nicht beurteilt werden kann. Daher
konnen nur bei einem Tagging wichtige verfahrensrechtliche Informati-
onspflichten erfiillt werden. Ein starres Ablaufdatum ist allerdings nicht
sinnvoll, da es einer Abwégung nicht zugédnglich ist.!??

V1. Information iiber den Algorithmus
1. Konzept

Die Information iiber den Algorithmus und somit die Art und Weise
der Gewichtung einzelner Aspekte und das Zustandekommen des Ergeb-
nisses wird vielfach gerade im Zusammenhang mit Big-Data-Analysen
gefordert.1233 Teils wird dies als ,,technological due process* bezeich-
net."”* Ohne eine Information iiber den Algorithmus sei die Beziehung

1232 Vgl. Wiebe, ZIR 2014/1, 35 (48).

1233 Artikel-29-Datenschutzgruppe, WP 203, S. 47; Hdrting, CR 2014, 528 (531 u.
535), der eine Offenlegung der Berechnungsfaktoren gegeniiber dem Betroffe-
nen entsprechend § 34 Abs. 2 Satz 1 Nr. 2 BDSG a. F. und eine Kontrolle des
Algorithmus durch eine sachkundige Stelle unter Wahrung von Geheimhaltungs-
interessen fordert; Tene/Polonetsky, Northwestern Journal of Technology and
Intellectual Property 2013, Vol. 11, Issue 5 239 (243 u. 270 f.), die insofern zu-
riickhaltend sind, als nicht unbedingt die Algorithmen an sich, sondern die Ent-
scheidungskriterien offengelegt werden sollen. A. A. aber Helbing, K&R 2015,
145 (149), der das weder fiir ,,in der Regel moglich noch fiir den Betroffenen
hilfreich* findet.

1234 So im Zusammenhang mit Big Data: Richards/King, 66 STAN. L. REV.
ONLINE 2013, 41 (43); dhnlich als procedural due process: Crawford/Schultz,
Boston College Law Review Vol. 55, 2014, 93 (125 ff.). Die Idee eines techno-
logical due process wurde in Bezug auf automatisierte Entscheidungen staatli-
cher Stellen entwickelt. Siehe hierzu: Citron, Washington University Law
Review, Vol. 85, 2008, 1249 ff., zum Problem der Nachvollziehbarkeit der Ent-
scheidungen S. 1254, 1284, 1298, daher wird eine Offenlegung des Quellcodes
verlangt, S. 1308 f., die aber in gewissen Féllen Einschriankungen unterliegen
soll. Zudem wird ein ,,audit trail* vorgeschlagen, der eine Uberpriifbarkeit der
Entscheidungen gewéhrleisten soll, indem der komplette Entscheidungsprozess
dokumentiert wird, S. 1305.
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zwischen verantwortlicher Stelle und Betroffenem nicht auf Augenhdhe
und beruhe nicht auf Transparenz, sondern auf ,,(blindem) Vertrauen®.'
Problematisch ist insofern, dass der Algorithmus unter den Schutz der
Geschéftsgeheimnisse fallt und die verantwortliche Stelle ein legitimes
Interesse an dessen Geheimhaltung haben kann.'”® Die Algorithmen ge-
horten zu den bestgehiitetsten Geheimnissen von Geheimdiensten und

1237
Unternehmen.

Zu beachten ist bei Big-Data-Analysen das Verbot einer automatisier-
ten Einzelentscheidung gemif § 6a BDSG a. F. Umistritten ist in diesem
Rahmen, ob der Anspruch auf Auskunft nach § 6a Abs. 3 BDSG a. F.
i. V.m. §§ 19, 34 BDSG a. F. iiber den logischen Aufbau der automati-
sierten Datenverarbeitung auch Informationen zur Gewichtung innerhalb
der Scoreformel beinhaltet.'>* So rdumte der BGH in einer Entscheidung
zur Schufa-Formel den Betroffenen lediglich ein Recht auf Auskunft iiber
die dort gespeicherten und in die Berechnung der Scoreformel einflieBen-
den Daten, nicht aber iiber die Scoreformel selbst ein.'*’

Die Berufung auf Geschéftsgeheimnisse wird im Schrifttum teilweise
sehr kritisch gesehen.1240 Sie diirfe nicht zu einer unangemessenen Ein-
schrinkung der Betroffenenrechte fiihren."*"" Kritisiert wird, dass der Be-
troffene nicht alle Informationen erhalte, um das Vorliegen der Zuldssig-

1235 Hirting, CR 2014, 528 (529).

1236 Als Beispiel sei insofern nur die Schufa-Formel oder auch der Google-
Algorithmus genannt, deren Geheimhaltung elementar fiir das Geschéiftsmodell
der betreffenden Unternehmen ist.

1237 Martini, DVBI1 2014, 1481 (1484).

1238 Dagegen Kamlah, in: Plath (Hrsg.), BDSG/DSGVO, § 6a Rn. 29 f. unter Ver-
weis auf die Gesetzesbegriindung zu § 6a Abs. 2 Nr. 2 BDSG, die nicht von ei-
ner Offenlegung der Funktionsweise ausgehe, BT-Drs. 16/10529, S. 13.

1239 BGH, Urteil v. 28.1.2014 - VI ZR 156/13, ZD 2014, 306.

1240 Weichert, DuD 2001, 264 (265), spricht von einem ,,Sich-Verstecken* hinter
Geschiftsgeheimnissen im Zusammenhang mit der nicht erfolgten Offenlegung
von Datenverarbeitungsstrukturen bei Rabattkarten und Scoring.

1241 Artikel-29-Datenschutzgruppe, WP 203, S. 47.
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. .o 1242 .
keitsvoraussetzungen zu priifen. ©~ In der Literatur war vor und nach der

BGH-Entscheidung gefordert worden, dass Auskunft {iber die Gewich-
tung der Faktoren in der Wahrscheinlichkeitsrechnung zu erteilen sei.'*®

Dem wird entgegengehalten, dass die Priifung der Zuldssigkeit durch
eine zweistufige Transparenz unter Einbeziehung der Aufsichtsbehdrden
gewihrleistet sei, denen gegeniiber eventuell weitere Auskiinfte nach § 38
BDSG a. F. zu erteilen seien.'**

Der Streit wird sich nach der DSGVO fortsetzen. Dem Betroffenen
sind gemil Art. 13 Abs. 2 lit. f bzw. Art. 14 Abs. 2 lit. g DSGVO ,,aussa-
gekréftige Informationen iiber die involvierte Logik* einer automatisier-
ten Entscheidungsfindung mitzuteilen. Ein entsprechendes Auskunfts-
recht findet sich in Art. 15 Abs. 1 lit. h DSGVO. Umstritten ist, ob eine
strikte Geheimhaltung der Scoreformel hiermit vereinbar ist."** ErwG 63
DSGVO weist allerdings darauf hin, dass dieses Recht seine Schranken in
Geschiiftsgeheimnissen und dem Geistigen Eigentum finde.'>*® Fiir ein
weitergehendes Auskunftsrecht und eine Informationspflicht spricht aber
zumindest, dass die Information nunmehr ,aussagekriftig® sein muss,
was in Art. 12 lit. a 3. Spiegelstrich DSRL nicht der Fall war.'2

1242 Martini, DVBI 2014, 1481 (1485), meint dem Betroffenen wiirden ,,Steine statt
Brot“ gegeben, da er eine Uberpriifung des Algorithmus nicht erreichen kénne.

1243 Dix, in: Simitis (Hrsg.), BDSG, § 34 Rn. 33; Unabhdngiges Landeszentrum fiir
den Datenschutz Schleswig-Holstein/GP Forschungsgruppe, Scoring, S. 47 f. u.
176.

1244 Taeger, MMR 2014, 492 (494); diesem zustimmend Moos, K&R 2015, 158
(164).

1245 Ablehnend Schmidt-Wudy, in: Wolff/Brink (Hrsg.), DSR, Art. 15 DSGVO
Rn. 78.3; ebenso Bdcker, in: Kiihling/Buchner (Hrsg.), DSGVO, Art. 13 Rn. 54;
a. A. Taeger, ZRP 2016, 72 (75).

1246 Eine entsprechende Regelung befand sich in Art. 12 lit. a 3. Spiegelstrich DSRL
und in dessen Umsetzung in § 6a Abs. 3 BDSG a. F., liber den der BGH aber
mangels Vorliegens einer automatisierten Einzelentscheidung nicht entschied.

1247 Dieser sah ein Recht auf Auskunft ,,iiber den logischen Aufbau der automatisier-
ten Verarbeitung* vor.
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2. Bewertung

Die Kenntnis des Algorithmus ist ganz wesentlich um das Zustande-
kommen des Ergebnisses verstehen und diesem zugrunde liegende Fehl-
gewichtungen erkennen und korrigieren zu kénnen. Allerdings ist ein Al-
gorithmus eine komplexe mathematische Forrnel,1248 die fiir einen Laien
schwer nachvollzichbar sein diirfte.'**” Um den Einzelnen nicht zu iiber-
fordern, aber zugleich die notwendige Transparenz zu gewéhrleisten, bie-
tet sich daher eine Kontrolle der Algorithmen durch die Datenschutzauf-
sichtsbehdrden oder eine zertifizierte Stelle an, flankiert durch Geheim-
haltungspflichten. Vorgeschlagen wird insofern eine ex-ante Kontrolle
durch Datenschutzbehorden in ,,sensitiven Bereichen®, wihrend ansons-
ten eine ex-post-Kontrolle geniigen soll.'*" Dem Problem des Miss-
brauchs der Kenntnis der Scoreformel durch Betroffene oder Wettbewer-
ber'”! kénnte hiermit effektiv entgegengewirkt werden. Sofern die ver-
antwortliche Stelle den Algorithmus gar nicht kennt, weil sie die Software
von einem Dritte erworben hat und dieser den Algorithmus als Ge-
schéftsgeheimnis behandelt,'™* muss sie sich vertraglich eine Mitwirkung
bei der Kontrolle durch die Aufsichtsbehdrde oder eine andere zertifizier-
te Stelle zusichern lassen. An seine Grenzen stoft die Algorithmuskon-
trolle bei sich stindig durch maschinelles Lernen veridndernden Algo-
rithmen, da die Verdnderung mitunter selbst durch den Programmierer
nicht vorhergesagt werden kann.'*

1248 B. 1. 8.,S. 62 f.

1249 Zur Problematik der Nachvollziehbarkeit bereits zu Zeiten des Data Warehou-
sing: Weichert, RDV 2003, 113 (121).

1250 Martini, DVBI 2014, 1481 (1486), dies soll bei Analysen der Gesundheit der
Fall sein.

1251 Zu diesem Einwand siche Gillespie in: Gillespie/Boczkowski/Foot (Hrsg.),
Media Technologies, S. 167 (176).

1252 Vgl. Feiler/Fina, medien und recht 2013, 303 (308).

1253 Vgl. de Zwart/Humphreys/van Dissel, UNSW Law Journal, Volume 37 (2)
2014, 713 (718 u. 721); zum sich stidndig dndernden Datenbestand durch eine
dynamische Auswertung des Klick-Verhaltens siche Koch, itrb 2015, 13 (14).
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VII. Mehr Transparenz durch Nutzerkontrolle
1. Konzept

Vielfach wird gefordert, die Rolle des Betroffenen solle gestiarkt wer-
den. Ein Vorschlag dieser Art ist die Idee eines Grundrechts auf Daten-
souverinitit.'** Durch eine ,erganzende Neuausrichtung® des RiS solle
der Betroffene zu einem ,personlichen Regelungsakteur werden, der
iiber den Umgang mit seinen Daten ,,innerhalb eigenstéindiger Souveréni-
tatsspielrdume verfiigen und verbindliche Einzelfallregelungen® treffen
konne.'”> Darunter sei nicht eine Datensouverinitit zu verstehen, wie sie
bereits im Rahmen der Entwicklung einer elektronischen Gesundheitskar-
te verwendet worden sei und die im Wesentlichen einer Einwilligung
gleichkorrnrne.1256 Es gehe vielmehr um einen erweiterten Datensouveré-
nititsbegriff. Ansatzpunkt soll nicht ein einzelnes personenbezogenes Da-
tum sein, sondern ,,modularisierte selbstverfiigbare Daten* als Rechtsbau-
stein.'”” Der Betroffene konne dann auswihlen, fiir welchen Regelungs-
zweck und welche Rechtsfolgen mit seinen personenbezogenen Daten
umgegangen werden darf.'"™® Diese ,,souverine Einwilligung* solle als
,Teil des verfassungsrechtlich geschiitzten Datenschutzes™ Verfassungs-
rang beanspruchen.1259 Das RiS solle ergédnzt werden ,,i. S. eines konkre-
tisierenden Partizipations- und Selbstbefaihigungsrechts“.1260 Dazu sollten
Rechtssitze, Vertrage, Verordnungen und Gesetze zu ,,Regelungsbaukis-
ten mit vormodulierten verkniipfbaren Rechtsbausteinen weiterentwi-
ckelt werden. "'

1254 Seidel, ZG 2014, 153.

1255 Seidel, ZG 2014, 153.

1256 Seidel, ZG 2014, 153 (155 £.).
1257 Seidel, ZG 2014, 153 (157).
1258 Seidel, ZG 2014, 153 (157).
1259 Seidel, ZG 2014, 153 (157).
1260 Seidel, ZG 2014, 153 (158).
1261 Seidel, ZG 2014, 153 (158).
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Eine dhnliche Idee verbirgt sich hinter dem sog. Personal Data Ecosys-
tem (PDE), in dem die Daten des Betroffenen zentral gespeichert werden
und dieser dann im Einzelnen iiber die Weitergabe entscheiden kann.'**

2. Bewertung

Es ist zweifelhaft, ob die Schaffung einer sog. Datensouverénitit zu ei-
ner Verbesserung der Stellung des Betroffenen zu filhren vermag. Dage-
gen spricht, dass der Betroffene sich dann mit einzelnen Bausteinen kon-
frontiert sdhe, deren Bestandteile er nicht mehr beeinflussen kénnte. Es
wire ihm also die Moglichkeit genommen eine Einwilligung in den Um-
gang mit einem einzelnen auf seine Person bezogenen Datum zu erteilen.
Problematisch ist auch, dass sich durch die unterschiedliche Zusammen-
setzung einzelner Bausteine der Aussagegehalt der einzelnen Daten dn-
dern kann und auch der Zweck und die Rechtsfolgen sich unterscheiden
konnen. Die Einfiihrung einer sog. Datensouverinitdt wirft insofern viele
neue Probleme und Fragen auf, ohne aber andere, wie das Problem der
hinreichenden Zweckkonkretisierung bei Big-Data-Anwendungen, zu 16-
sen. Zur Losung des in dieser Arbeit untersuchten Problems ist dieser An-
satz daher nicht geeignet.

VIII. impact-assessment / risikobasierte Ansétze
1. Konzept
Es wird vorgeschlagen, dass lediglich gewisse Formen der Zweckent-

fremdung in Ankniipfung an das Risiko schédlicher Folgen fiir den Be-
troffenen verboten werden sollten.” Die rechtliche Regulierung solle

1262 Das Konzept wird vorgestellt und kritisch gewiirdigt bei Cavoukian, in:
Hildebrandt/O’Hara/Waidner (Hrsg.), Digital Enlightenment Yearbook 2014,
S. 89 (92 ff.).

1263 Vgl. Cate/Cullen/Mayer-Schénberger, Principles, S. 12 und 16 ff. Cate/Mayer-
Schonberger, International Data Privacy Law, Vol. 3 No. 2, 2013, 67 (72), ,.re-
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nicht mehr bei der Erhebung der Daten, sondern bei ihrer Nutzung anset-
zen."”™ Es solle zwar Schranken fiir die Datenverwendung geben, aber
dlese miissten nicht unbedingt an den Erhebungszweck ankniipfen.'”®® Im
Rahmen einer Abwégung von Risiken und Nutzen solle eine Datenverar-
beitung auch dann zuldssig sein, wenn der Betroffene nicht zur Erteilung

. . 1266
einer Einwilligung bereit sei.

Es solle zuldssig sein, Daten auch dann weiter zu speichern, wenn der
Erhebungszweck erfiillt ist.'”” Die zuldssige Speicherungsdauer kénne
mittels einer Abwagung des Werts der Zweitnutzungen und der Risiken
fiir die Betroffenen bestimmt werden."”® Als Beispiel wird ein System
angefiihrt, bei dem die Sitzposition eines Autofahrers zur Privention ei-
nes Diebstahls genutzt werde.?® Als Zweitnutzung sei ein System denk-
bar, bei dem mittels der Sitzposition der Gemiits- und Aufmerksamkeits-
zustand des Fahrers ermittelt werde, so dass zur Unfallvermeidung War-
nungen an andere Autofahrer in der Néhe gesendet werden kénnten. 7
Fiir die weiteren Datenverwendungen soll ein impact-assessment
durchgefiihrt werden, wobei dies nicht immer sehr detailliert sein miis-
se.'”” Der Fokus solle vom Betroffenen weg und hin zur verantwortli-
chen Stelle gerichtet werden und diese die Verantwortung fiir die Daten-
verwendung tragen.'>”

1271

stricting uses likely to cause ‘harms’”; dhnlich Cate, in: Winn (Hrsg.), Consumer
Protection, 343 (345 u. 370).

1264 Landau, Science 2015, Vol. 347, Issue 6221, S. 504; vgl. The President's
Council of Advisors on Science and Technology, Big Data, S. XIII.

1265 Cate/Mayer-Schonberger, International Data Privacy Law, Vol. 3 No. 2, 2013,
67 (72).

1266 Tene/Polonetsky, Stanford Law Review Online 2012, 63 (67).

1267 Mayer-Schéonberger/Cukier, Big Data, S. 174.

1268 Mayer-Schionberger/Cukier, Big Data, S. 174.

1269 Mayer-Schéonberger/Cukier, Big Data, S. 174 .

1270 Mayer-Schéonberger/Cukier, Big Data, S. 174.

1271 Moerel, Big Data, S. 55 ff., will hieran eine Information iiber den Algorithmus
koppeln.

1272 Mayer-Schénberger/Cukier, Big Data, S. 173.

1273 Mayer-Schénberger/Cukier, Big Data, S. 173; vgl. auch Cate/Mayer-
Schénberger, International Data Privacy Law, Vol. 3 No. 2, 2013, 67 (69).
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Ein derartiger harm-based-approach wird von der Artikel-29-
Datenschutzgruppe abgelehnt, da dieser nur einen Schaden und nicht
auch potentielle und tatséchliche negative Folgen beriicksichtige.1274 Der
Zweckbindungsgrundsatz miisse risikounabhingig gelten.'?”

2. Bewertung

Erstaunlich ist, dass dieser Vorschlag das Zweckbindungsprinzip erset-
zen soll, zugleich aber im Rahmen der fiir ein impact-assessment erfor-
derlichen Abwigung auf den Zweck der Datenverarbeitung abgestellt
wird."”® Dieses Konzept stellt also keineswegs einen Ersatz fiir ein abzu-
schaffendes Zweckbindungsprinzip dar. Das oben genannte Beispiel zeigt
bereits, wie schwer es ist, eine solche Abwégung durchzufiihren. Denn
das Risiko hingt sehr stark davon ab, in wessen Hiande die Daten gelan-
gen und zu welchen Zwecken sie dann eingesetzt werden. So wiren Ver-
sicherungen sicher sehr interessiert an diesen Daten, falls es zu einem Un-
fall kommt. Ferner wiirde ein derartiges System, bei dem allem Anschein
nach nur der erstmalige Datenumgang reguliert werden und danach alles
lediglich durch eine Risikoabwégung entschieden werden soll, erhebliche
Unsicherheiten fiir den Betroffen mit sich bringen. Von einer informatio-
nellen Selbstbestimmung kann dann keine Rede mehr sein. Des Weiteren
ist unklar, wie entschieden werden soll, wie lange die Daten gespeichert
werden diirfen. Sofern die Zweitnutzungen noch nicht feststehen, kdnnen
diese auch nicht in eine Abwégung eingestellt werden, um tiiber die Spei-
cherdauer zu entscheiden. Letztlich wére dieses System nichts anders als
eine Datenspeicherung auf Vorrat, die sehr stark die Interessen der Da-
tenverwender in den Blick nimmt und dabei die Betroffenen aus den Au-
gen verliert.

1274 Artikel-29-Datenschutzgruppe, WP 218, S. 4 Punkt 11.
1275 Artikel-29-Datenschutzgruppe, WP 218, S. 3 Punkt 3.
1276 Moerel, Big Data, S. 58.
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IX. Zwischenergebnis

Die bisherigen Losungsvorschlidge enthalten zwar teilweise gute Vor-
schldge, vermogen aber das grofle Problem einer transparenten Datenver-
arbeitung bei Big-Data-Analysen nicht zu 16sen. Die Untersuchung hat
gezeigt, dass bisherige Regelungsmodelle und Losungsvorschlige die
Herausforderungen durch Big-Data-Analysen nicht in befriedigender Art
und Weise zu bewiltigen vermogen. Insbesondere stellt sich das Problem,
wie eine rechtmifige Einwilligung erreicht werden kann, da die Zwecke
und Ergebnisse der Auswertung nicht vorhergesehen und damit nicht be-
nannt werden konnen.'?”’

X. Eigener Vorschlag

Insbesondere aufgrund der fiir die verantwortlichen Stellen des nicht-
offentlichen Bereichs streitenden Grundrechtspositionen schief3t ein ginz-
liches Verbot von Big-Data-Analysen mit personenbezogenen Daten weit
iiber das Ziel hinaus und ist weder mit deutschem Verfassungsrecht noch
mit der GRCh vereinbar. Daher soll nun ein eigener Vorschlag skizziert
werden.

Das Problem ist, dass nicht bekannt ist, welche neuen Informationen
entstehen und welche Relevanz sie fiir den Betroffenen haben konnen.
Der Zweck und die Auswirkungen fiir den Betroffenen kdnnen also nicht
konkret benannt werden. Es bietet sich daher an, das matericlle Minus
durch ein formelles Plus auszugleichen. Die weniger prizise Zweckanga-
be zu Beginn ist also durch Verfahrensvorkehrungen zu kompensie-
ren.'”™ Ein entsprechendes Vorgehen gibt es bereits mit der Einwilligung
in Forschungszwecke. 1279

1277 Vgl. Rubinstein, International Data Privacy Law 2013, 74 (78).

1278 Vgl. Weichert, DuD 2014, 831 (835).

1279 D 1II. 1. e) mm), S. 196 ff., fiir das BDSG a. F. und D IV. 2. a), S. 229 f. fiir die
DSGVO.
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Es bietet sich ein zweistufiges Verfahren an, bei dem in einem ersten
Schritt in den Umgang mit einem Datum fiir eine Big-Data-Analyse ein-
gewilligt wird und in einem zweiten Schritt eine Einwilligung in die Nut-
zung des Ergebnisses erfolgt.1280 Dies hat den Vorteil, dass der Betroffene
vor der mit Folgen fiir ihn verbundenen Nutzung prézise liber den Zweck
informiert werden kann. Durch diese Verfahrensweise wire zugleich dem
Problem entgegengewirkt, dass der Betroffene ansonsten nicht abschétzen
kann, ob und inwieweit sein informationelles Selbstbestimmungsrecht be-
troffen ist, da der Schutz sehr weit vorverlagert ist.'”” Sofern keine Ein-
willigung in die Nutzung des Analyseergebnisses erfolgt, ist dieses zu 16-
schen.

Sicherlich ist dies fiir die verantwortliche Stelle ein sehr miithsames
Verfahren und zugleich mit dem Risiko verbunden, dass der Aufwand
vergeblich erfolgt ist, falls der Betroffene nicht in die Nutzung des Er-
gebnisses einwilligt. Andererseits ist es aber nicht mit dem RiS vereinbar,
den Betroffenen im Unklaren iiber den Verarbeitungszweck zu belassen
und ihm einseitig das Risiko eines fiir ihn nachteilhaften Ergebnisses auf-
zublirden.

Ein Ausgleich kann in Zukunft dadurch geschaffen werden, dass nach
einer moglichen Herausbildung von Fallgruppen eine Normierung und
damit eine gesetzliche Erlaubnis, verbunden mit einem Widerspruchs-
recht des Betroffenen, erfolgt.1282 Es konnte eine Standardisierung fiir be-
stimmte Zwecke erfolgen.'”® Dies hitte zugleich den Vorteil, dass der
Datenschutz verstéirkt durch technische und organisatorische Mafinahmen

1280 Vgl. Schulz, in: Gola (Hrsg.), DSGVO, Art. 7 Rn. 32; fiir eine Einwilligung in
die Datenauswertung mittels Algorithmen ebenfalls Martini, DVBI1 2014, 1481
(1486), der eine zeitliche Begrenzung der Einwilligung vorschléagt.

1281 Zu diesem Problem siehe Bdcker, Der Staat 51 (2012), 91 (112).

1282 Zu dem damit verbundenen Problem des Status-quo-bias: Boehme-Nefler, in:
Rehbinder (Hrsg.), UFITA 2015 I, 19 (53), der dies als ,,Default-Effekt” be-
schreibt, m. w. N.

1283 Zur Forderung einer Zertifizierung bestimmter Verarbeitungszwecke siehe
Smart-Data-Begleitforschung, Smart Data - Smart Privacy?, S. 17 f., These 6.1;
vgl. auch Brdiutigam, MMR 2012, 635 (641).
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durch den automatisierten Abgleich der Zwecke erfolgen kénnte.'” Al-
lerdings diirfte es sehr schwierig werden die Kriterien des Art. 6 Abs. 4
DSGVO automatisiert zu priifen.

Einen Beitrag zum Schutz der Betroffenen kann ein Verbandsklage-
recht leisten, wie es in Art. 80 DSGVO vorgesehen ist.'** Kritisiert wird,
dass das informationelle Selbstbestimmungsrecht als Individualrecht ei-
ner kollektiven Durchsetzung entgegenstehe.'”*® Ein wichtiger Aspekt des
Profilings ist aber, dass hdufig Profile mit Daten anderer Personen erstellt
werden und der Betroffene dann lediglich aufgrund seiner Daten diesen
Profilen zugeordnet wird, weshalb er nicht eine Korrektur der Profile als
solcher erreichen, sondern lediglich gegen die Verwendung seiner Daten
zwecks Zuordnung vorgehen kann.'”’ Das Datenschutzrecht erhilt durch
Big-Data-Auswertungen eine kollektive Dimension, die ohne ein effekti-
ves Verbandsklagerecht zu Schutzliicken fiihren kann.'***

1284 Zur Forderung nach einem ,Systemdatenschutz siehe bereits Kloepfer,
Gutachten 62. dt. Juristentag, S. 98 f.

1285 Einen Uberblick {iber die Neuregelung in Deutschland in § 2 Abs. 2 Satz 1
Nr. 11 UKlaG bietet Gola, RDV 2016, 17 {f.

1286 Schulz, ZD 2014, 510 (514), dort findet sich auch eine Zusammenfassung weite-
rer Kritikpunkte.

1287 Vgl. Hildebrandt in: Bus/Crompton/Hildebrandt/Metakides (Hrsg.), Digital
Enlightenment Yearbook 2012, S. 47; dhnlich Rofsnagel/Nebel, DuD 2015, 455
(458).

1288 Ein Verbandsklagerecht fiir kollektive Interessen fordert Mantelero, CLSR 32
(2016), 238 (246 ft.).
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F. Zusammenfassung

Das Ziel dieser Arbeit war eine Analyse der Vereinbarkeit von Big Da-
ta mit dem Zweckbindungsgrundsatz und das Aufzeigen von Losungs-
moglichkeiten fiir den Fall der Unvereinbarkeit mit diesem Grundsatz.

Eine prézise und allgemein anerkannte Definition des Begriffs Big Da-
ta ist nicht méglich.lzgg Relativ abstrakt ldsst sich Big Data als automati-
sche Auswertung grofer, heterogener Datenmengen in Echtzeit zur Fest-
stellung bislang unbekannter Korrelationen definieren. Moglich wird dies
durch die nicht relationale Speicherung der Daten und deren Auswertung
z. B. mittels des Map-Reduce-Algorithmus der durch das Framework Ha-
doop auf mehreren Rechnerknoten gleichzeitig ausgefiihrt wird. Es lassen
sich Verfahren mit dem Ziel allgemeiner statistischer Aussagen auf der
Makro-Ebene und Verfahren mit dem Ziel Aussagen zu einer bestimmten
Person auf der Mikro-Ebene zu gewinnen unterscheiden.

Der Personenbezug ist mit der Rechtsprechung des EuGH nunmehr im
Ausgangspunkt relativ zu bestimmen, wobei auch das Zusatzwissen Drit-
ter zu beriicksichtigen ist, sofern die verantwortliche Stelle verniinftiger-
weise hierauf zugreifen kann.'”" Ein einer Person zugeordneter Score-
wert stellt unabhingig vom Grad der berechneten Wahrscheinlichkeit ein
personenbezogenes Datum dar. Wenn es auf den Wahrscheinlichkeitsgrad
ankdme, konnte durch eine positive oder negative Formulierung der Frage
der Personenbezug durch die verantwortliche Stelle beliebig ausgeschlos-
sen werden.

Der Zweck wird als das Ziel einer Handlung definiert und bedarf des-
halb einer hinreichenden Konkretisierung.1291 Die Grundprinzipien des
Datenschutzrechts wie die Erforderlichkeit, Datensparsamkeit und die

1289 Siehe B. 1., S. 57 ff.
1290 Siehe C. II. 1., S. 76 ff.
1291 Siehe D. I, S. 99 ff.
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Transparenz setzen eine Zweckbestimmung des Datenumgangs voraus
und konnen nur bei einer konkreten Zweckfestlegung ihrer Funktion ge-
recht werden. Durch die anschlieBende Bindung an den Erhebungszweck
werden verschiedene Verarbeitungsschritte zu einem gemeinsamen Vor-
gang verklammert. Der Informationsfluss wird durch die Zweckbindung
fiir den Betroffenen liberschaubar, der somit sein informationelles Selbst-
bestimmungsrecht ausiiben kann.

Die Zweckbindung findet sich international in allen datenschutzrechtli-
chen Regelungen, mit gewissen Nuancen in der Ausgestal‘[ung.1292 Im
Falle der DSRL sprechen die Entstehungsgeschichte, der Wortlaut und
die Funktion der Zweckbindung fiir eine moglichst konkrete Zweckfest-
legung, wobei sich der Konkretisierungsgrad nach den Erhebungsum-
standen richtet.'*”

In Deutschland gab es bereits in den 1970er Jahren Forderungen nach
einer Zweckbindung, die dann durch das Volkszdhlungsurteil des BVerfG
geschaffen wurde."” Von Anfang an war aber umstritten, wie konkret
der Zweck zu definieren und wie streng die Zweckbindung auszugestalten
sei. Insbesondere fiir den nicht-6ffentlichen Bereich gab es aufgrund der
Grundrechte der privaten Datenverarbeiter Kritik an einer als zu streng
empfundenen Einschrinkung des privaten Datenumgangs. Die anschlie-
Benden Novellen des BDSG a. F. aufgrund des Volkszdhlungsurteils und
der DSRL fiihrten zu einer erheblichen Stirkung der Zweckbindung.

Das Urteil des BVerfG zum BKAG deutet auf eine Mafistabsverénde-
rung hin zu einer Zweckvereinbarkeit hin."® Leider wird im Urteil nicht
klar zwischen Aufgabe und Zweck unterschieden, weshalb in diesem ent-
scheidenden und auch fiir das Urteil bedeutenden Punkt leider keinerlei
Klarheit geschaffen wird. Mit den Entscheidungen zur Vorratsdatenspei-
cherung des BVerfG und des EuGH wird noch einmal klargestellt, dass
eine anlasslose Speicherung von Daten fiir unbekannte zukiinftige Zwe-

1292 Siehe D. II. 1., S. 103 ff.
1293 Siehe D. II. 2., S. 108 ff.
1294 Siehe D. II. 4., S. 129 ff.
1295 Siehe D. II. 4. ¢), S. 144 {f.
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cke nicht zuléssig ist, sondern vielmehr der Zweck konkret zu bestimmen
und durch Zugriffsregelungen abzusichern ist.

Die allgemeinen Bestimmungen des BDSG a. F. legen eine moglichst
prizise, dem jeweiligen Kontext angemessene Zweckbestimmung na-
he.'*® Gleiches gilt fiir den offentlichen Bereich, wobei die gesetzlich
vorgegebene Aufgabe den #uBersten Rahmen festlegt. Im nicht-
offentlichen Bereich wird ebenfalls eine konkrete Zweckfestlegung ge-
fordert und vielfach, z. B. fiir die Betroffenenrechte, vorausgesetzt. Zu-
gleich gibt es aber gewisse Konzessionen wie bei der Markt- und Mei-
nungsforschung nach § 30a BDSG a. F., die aber durch Verfahrensvor-
schriften, wie die Forderung nach einer friihzeitigen Anonymisierung,
abgemildert werden. Zudem wird die Bindung an den Erhebungszweck
als Verfahrenssicherung eingesetzt, wie beispielweise bei einem Aus-
kunftsverlangen durch den Betroffenen, damit dieser nicht von der Aus-
iibung seines Rechts abgehalten wird.

Die untersuchten spezialgesetzlichen Regelungen lassen erkennen, dass
der Zweck umso konkreter zu formulieren und die Zweckbindung umso
strenger ist, je intensiver das RiS betroffen ist bzw. je sensibler die Daten
sind."®” Nach alledem ist eine moglichst prizise Zweckfestlegung vorzu-
nehmen. Die Konkretisierung ist dabei von den Umstdnden des Einzel-

falls abhingig.

Die Zweckanderungsvorschriften des 6ffentlichen Bereichs enthalten
eine Vielzahl von Anderungsméglichkeiten.1298 Damit die Zuléssigkeit
einer Zweckinderung im Rahmen der Abwigungsklauseln gepriift wer-
den kann, ist ebenfalls eine konkrete Zweckbestimmung erforderlich. Fiir
zweckoffene Big-Data-Anwendungen ist also nichts gewonnen.

Entsprechendes gilt fiir den nicht-6ffentlichen Bereich,'™ der insbe-

sondere mit § 28 Abs. 5 BDSG a. F. fiir den Ubermittlungsempféinger

1296 Siehe D. II1., S. 155 ff.
1297 Siehe D. I1I. 3., S. 199 ff.
1298 Siehe D. III. 6. a), S. 209 ff.
1299 Siehe D. III. 6. ¢), S. 214 ff.
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grofziigige Zweckénderungsmoglichkeiten vorsieht, aber dessen Voraus-
setzungen nur bei einer konkreten Zweckfestlegung gepriift werden kon-
nen. Die spezialgesetzlichen Vorschriften fordern vielfach eine Einwilli-
gung. Diese setzt aber eine prizise Zweckbestimmung voraus, da die
Einwilligung sonst nicht informiert ist. Es bestehen also die gleichen
Probleme fiir zweckoffene Big-Data-Auswertungen wie schon bei der
Zweckfestlegung.

Die DSGVO hilt weiter an der Zweckbindung fest.”* Dabei konnen
sich Big-Data-Auswertungen mit personenbezogenen Daten und auch
solche, bei denen nur das Ergebnis einer Person zugeordnet wird, nicht
auf die Privilegierung fiir statistische Zwecke berufen. Die Kriterien fiir
die Feststellung der Zweckvereinbarkeit mogen mehr Klarheit bringen.
Ob die Zweckbindung dadurch insgesamt gelockert wird, muss sich in der
Praxis erst erweisen. In jedem Falle bedarf es weiterhin einer mdglichst
prizisen Zweckfestlegung. Aus systematischen Gesichtspunkten ist auch
nach der DSGVO vom Erfordernis des kumulativen Vorliegens von
Zweckvereinbarkeit und Rechtsgrundlage auszugehen.

Die Schwierigkeit einer transparenten, die informationelle Selbstbe-
stimmung des Betroffenen achtenden Datenverarbeitung bei Big-Data-
Analysen zeigt sich auch daran, dass es bislang keine das Problem 16sen-
den Vorschldge gibt.m1 Es bietet sich — in Anlehnung an die Mdglichkeit
der Einwilligung in Forschungszwecke — ein weit gefasster Zweck in
Kombination mit Verfahrensvorkehrungen zum Ausgleich des Informati-
onsdefizits an."*”” In einem zweistufigen Verfahren konnte dann zunéichst
in eine Auswertung von Daten mittels einer Big-Data-Analyse eingewil-
ligt werden und anschlieBend eine Einwilligung in die Nutzung des Ana-
lyseergebnisses erfolgen. In Zukunft kann nach der Sammlung einiger Er-
fahrungen eine Kodifizierung einzelner Fallgruppen erfolgen und eine
Standardisierung zulédssiger Zwecke bei Big-Data-Analysen vorgenom-
men werden.

1300 Siehe D. IV., S. 223 ff.
1301 Siehe E., S. 249 ff.
1302 Siehe E. X., S. 273 ff.
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