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Editorial des Universitédtsprasidenten

Liebe Leserinnen und Leser,

ein bewegtes Jahr neigt sich dem Ende
zu. Ich danke Thnen allen — Studieren-
den, Lehrenden und Forschenden und
Mitarbeitenden in der Verwaltung, — dass
Sie mit Ihrem Einsatz die Goethe-Uni-
versitdt mit auf Kurs gehalten haben und
wir dadurch viele Herausforderungen
erfolgreich bewaltigten: Die intensive
Arbeit der Clusterinitiativen fiir die
bevorstehende Exzellenzstrategie, die
Griindung eines Biiros fiir Nachhaltig-
keit, die Riickkehr zur Prasenzlehre; aber
auch: die Hilfe fiir Gefliichtete aus der
Ukraine sowie die Bewaltigung der aus
dem russischen Angriffskrieg resultieren-
den Energiekrise mit enormen Preissteige-
rungen auch fiir die Goethe-Universitat.
Trotzdem planen wir auch weiterhin, die
Prasenzlehre aufrecht zu erhalten. Mit
einem Biindel eigener Aktivitdten leisten
wir einen signifikanten Beitrag zur
Energieeinsparung. Ich freue mich,
wenn Sie sich alle daran beteiligen.

Und nun wiinsche ich allen
Hochschulangehorigen schone Feiertage
und einen guten Start ins neue Jahr,
bleiben Sie optimistisch!

Ihr Enrico Schleiff,
Universitatsprasident
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Wo liegen die Schwachstellen im System?

Informatikprofessorin Prof. Haya Shulman {iber die Gefahren von Cyberangriffen
und wie man Institutionen kiinftig besser schiitzt.

UniReport: Frau Prof. Shulman, Sie sind seit
letztem Jahr Professorin an der Goethe-Univer-
sitat, mit einer LOEWE-Spitzenprofessur. Sie sind
aber auch Leiterin der Abteilung Cybersecurity
Analytics and Defences (CAD) am Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT
in Darmstadt und Koordinatorin des Forschungs-
bereichs Analytics Based Cybersecurity am
Nationalen Forschungszentrum fiir Angewandte
Cybersicherheit ATHENE. Das ist eine lange
Reihe wichtiger Amter und Funktionen, lassen
sich diese gut und produktiv verbinden?

Haya Shulman: Die Kombination ist perfekt.
Das Thema Cybersicherheit braucht Inter-
disziplinaritdt, und die Goethe-Universitat
verfiigt iber eine breite fachliche Exzellenz
— nicht nur in der Informatik, sondern auch
in der Mathematik, in der Medizin, in der
Rechts-
Fraunhofer-Institut wiederum besitzt Ex-
pertise in der Forschung zur angewandten
Cybersicherheit. Wir forschen nicht nur zu
rein technischen Aspekten, sondern wir
kombinieren das auch mit anderen Diszipli-
nen, um fiir alle damit verbundenen Fragen
Losungen zu finden. Beispielsweise ist
die Cyberabwehr ein wichtiges Thema fiir
Deutschland, Europa und auch die USA. Es
geht nicht nur darum, die richtige Techno-
logie zu entwickeln, um Cyberangriffe ab-
zuwehren, sondern dabei auch die damit
verbundenen rechtlichen und politischen
Fragen im Blick zu behalten. Eine in diesem
Zusammenhang gerade fiir Europa wichtige
Frage: Wie erkennt man nicht vertrauens-

und Wirtschaftswissenschaft. Das

wiirdige Technologien, auf welcher Basis
trifft man da Entscheidungen? Es handelt
sich bei Softwareprodukten auch nicht um
einen deutschen, sondern um einen europa-
ischen Markt. Es muss also auf europdischer
Ebene entschieden werden, welche Produkte
nicht mehr verkauft werden diirfen.

Mal ganz laienhaft gefragt: Womit beschéftigen
Sie sich in Ihrer Arbeitszeit als Cyber-Expertin
hauptséchlich, miissen Sie beispielsweise auch
programmieren oder sich testweise irgendwo
einhacken?

Ja, sich irgendwo einzuhacken gehort auch zu
meiner Arbeit. Normalerweise mache ich eine
erste Uberpriifung, um Schwachstellen in ei-
nem System, im Protokoll oder auf der Platt-
form zu finden. Danach tibergebe ich das an
mein exzellentes Team aus wissenschaftlichen
Mitarbeitenden und studentischen Hilfskraf-
ten. Das Team analysiert und evaluiert dann
mit verschiedenen Methoden und in ver-
schiedenen Konfigurationen die Sicherheits-
licken. Das Ziel ist es, Probleme in der Sicher-
heitsarchitektur noch vor den Hackern zu
finden und nach Méglichkeit zu beheben.

Man kennt das Prinzip im Alltag: Ein besseres
Schloss an der Wohnungstiir bietet auch nur
begrenzten Schutz, weil der Einbrecher neue
Technologien entwickelt, um das Schloss zu
knacken, was dann wiederum neue Sicherheits-
maBnahmen erfordert und so weiter. Muss man
sich den Kampf um sichere IT-Strukturen dhnlich
vorstellen oder hinkt der Vergleich?

Die Frage stellt sich, was eigentlich IT-Sicher-
heit ist. Diejenigen, die eine Struktur auf-
bauen, miissen dariiber nachdenken, dass
und wie es funktioniert. Wer sich mit IT-
Sicherheit beschaftigt, ob als Hacker oder als
Verteidiger, muss im Gegensatz dazu dariiber
nachdenken, was schiefgehen kann. Es ist
auch sehr spannend, etwas zu finden, das der
andere verstecken will oder iibersehen hat,
also eine Schwachstelle. Damit hat es eher
etwas von Schachspielen. Der Unterschied
besteht aber darin, dass man sich immer
neue Regeln ausdenken muss. Man kann
nicht im Voraus berechnen, was der Gegner
machen wird, wie und wann er das System
angreifen wird.

Fortsetzung auf Seite 12
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Im Augenblick wird viel dariiber diskutiert,

dass der Krieg Russlands gegen die Ukraine die
Gefahren fiir die IT-Sicherheit erhdht. Ist die
kritische Infrastruktur geschiitzt, hat man das
Thema lange verschlafen? Oder ist es vielmehr
nicht auch so, dass es keine absolute Sicherheit
geben kann, Staaten und Unternehmen sich nur
noch situativ schiitzen konnen?

Als kritisch” im engeren Sinne werden
Infrastrukturen definiert, deren Ausfall Fol-
gen fiir iiber 500000 Menschen hatte. Das
gab es bislang in Deutschland noch nicht.
Man kann sagen, dass es eher unwahrschein-
lich waére, dass eine solche kritische Infra-
struktur zuféllig Opfer eines Ransom-Angriffs
wird. Denkbar wadre hingegen ein staatlich
gelenkter Cyberangriff. Beispielsweise wurde
ein ukrainischer Stromversorger 2015 Opfer
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Florida, USA (2021): Auf einem Tankstellenschild steht »Aus«, weil die Tanks leer sind. Nach dem

kann. Wir miissen in Europa gemeinsame
Produkte entwickeln, vielleicht so etwas wie
einen Airbus fiir Cybersicherheit schaffen.
Das wiirde Europa weniger abhédngig von
anderen Landern machen, insbesondere von
solchen, die unsere Werte nicht teilen. Der
eine Punkt ist also, selber vertrauenswiirdige
Produkte herzustellen. Wenn mit dem neuen
Cyber Resilience Act nicht sichere Produkte
ausgeschlossen werden sollen, stellt sich aber
die andere Frage, was man mit der riesigen
Menge an schon vorhandener nicht vertrau-
enswiirdiger IT macht. In Deutschland sind
die Moglichkeiten begrenzt. Markteingriffe
sind nur auf Ebene der EU moglich. Einige
westliche Lander haben bereits Listen verof-
fentlicht, die Hersteller von nicht vertrauens-
wiirdigen IT-Produkten aus Russland ent-

Cyberangriff und der Abschaltung der Colonial Pipeline Co. wurden die USA mit Benzinknappheit
und hohen Benzinpreisen konfrontiert. Foto: Shutterstock/ Hayden Dunsel

eines staatlich gelenkten Angriffes. Plotzlich
waren Millionen Menschen fiir eine langere
Zeit ohne Strom. Bei uns wird die kritische
Infrastruktur teilweise mit bereits veralteten
Systemen geschiitzt. Da ergeben sich Liicken
im System, fiir deren Aufspiliren es aber
schon einer gewissen Expertise bedarf. Man
muss sehr genau wissen, um welche Art
von Infrastruktur es sich handelt; dafiir ist
oft auch eine physische Nahe wichtig. Der
BND-Prasident hat im letzten Juni gesagt,
dass es Anzeichen dafiir gebe, dass russische
und chinesische Gruppen die deutsche Infra-
struktur bereits unterwandert hdtten, um
Daten abzugreifen und Schadsoftware zu in-
stallieren. Im Unterschied zu Ransomware-
Angriffen, bei denen sofort klar wird, dass
man keinen Zugriff mehr auf das System hat
oder dass Daten im Darknet veroffentlicht
werden, bemerkt man die Cyberspionage
und Vorbereitung zur Sabotage oft nicht —
zumindest wenn diese erfolgreich durchge-
fiihrt wird.

Es gibt ja eine Diskussion um Software-Anbieter
wie Kaspersky. Man fiirchtet im Westen eine
Einflussnahme des russischen Staates auf

die Virenschutz-Software, aber die Zustéandig-
keiten der Behdrden ist unklar, auch weil sich
technische und politische Aspekte iiberschneiden,
oder?
Dazu lassen
formulieren: Wie kommen wir zu sicheren
Technologien, und wie konnen wir nicht
vertrauenswiirdige Technologien vermeiden?
Im September wurde von der Europdischen
Kommission ein Entwurf des sogenannten
,Cyber Resilience Act” veroffentlicht. Dieser
sieht vor, dass Produkte aufgrund von Man-
geln vom Markt genommen werden kénnen,
wenn dadurch die Sicherheit erhoht werden

sich zwei wichtige Fragen

halten. Es fehlen aber klare politische und
rechtliche Regularien. Wir miissen aber auch
die Frage beantworten, ob politische Beden-
ken auch ein Grund sein konnen, Produkte
vom Markt auszuschliefen. Bei manchen
Herstellern ist gar nicht bekannt, dass sie aus
Russland kommen beziehungsweise in enger
Beziehung stehen mit russischen Unterneh-
men. Die Firma Infotecs, die vor Kurzem viel
offentliche Aufmerksamkeit erhielt, ist eine
solche Firma, allerdings hat bislang noch
kein Betreiber einer kritischen Infrastruktur
deren Produkte gekauft. Es stellt sich also die
Frage: Wie groB ist die Gefahr, die von der
Firma ausgeht?

Auch Hochschulen sind gefahrdet, wie einige
Fille der jiingeren Vergangenheit gezeigt haben.
Kann man Hochschulen gegen Cyberangriffe
ausreichend wappnen?

Hochschulen sind als Organisationen beson-
ders gefdhrdet: Es gibt sehr heterogene
Nutzergruppen, die einen Zugriff auf die IT
von auflen haben, der nicht gut gesichert
ist. Oft richten Fachbereiche oder sogar ein-
zelne Lehrstiihle eine eigene Infrastruktur
ein. Hier widre mehr Homogenitdt wiin-
schenswert. Es gibt also mehr Schwach-
stellen als
wenngleich es bislang noch nicht viele
Cyberangriffe auf Hochschulen gegeben
hat. Wir haben jetzt in ATHENE eine Sicher-
heitsstudie zu allen deutschen Universitdten
erstellt. Welche Liicken, welche Schwach-
stellen gibt es im System, welche Credenti-
als (Berechtigungsnachweise) findet man
im Darknet? Ein wichtiges Ergebnis lautet:

in anderen Organisationen,

Es gibt nur wenige iiberzeugend sichere
Unis. Wir haben im Darknet die Login-
Daten verschiedener Sektoren von 2018 bis
heute angeschaut, die geleakt wurden. Man

taler Bedeutung ist.

zu beantworten.

Markus Bernards

ERC Starting Grant fiir Sebastian Eckart

Physiker Eckart erhélt renommierte Férderung des European Research Council
zur Erforschung des quantenmechanischen Tunneleffekts

Der ,Starting Grant” des European Research Council (ERC) bietet dem Experimental-
physiker Sebastian Eckart vom Institut fiir Kernphysik der Frankfurter Goethe-Universitét
die Mdglichkeit, mit seiner Arbeitsgruppe physikalisches Neuland zu betreten: ,Wir
wollen den quantenmechanischen Tunneleffekt in drei Dimensionen betrachten”, sagt
Eckart. Das war in dieser Form bislang nicht maglich, obwohl der Tunneleffekt seit
Jahrzehnten bekannt und gut untersucht ist, da er fir die Quantenphysik von fundamen-

Beim Tunneleffekt durchdringt ein Teilchen eine Potenzialbarriere, die nach den Regeln
der klassischen Physik fiir das Teilchen uniiberwindbar ist. Ein analoges Beispiel aus der
Mechanik ist ein Ball, der nur tber einen Hiigel rollen kann, wenn seine Bewegungsener-
gie hoher ist als die potenzielle Energie, die er auf dem Scheitel des Hugels hat. In der
Quantenmechanik kénnen Teilchen gelegentlich selbst dann solche Hiigel tiberwinden,
wenn sie eigentlich nicht geniigend Energie dafiir besitzen: Sie bewegen sich dann
.einfach” durch den Hiigel hindurch, was als ,tunneln” bezeichnet wird. Damit ist der
Tunneleffekt eines der scheinbar paradoxen Quantenphanomene. Erkléren I&sst er sich
in der Quantenmechanik ungeféhr so: Aufgrund der Eigenarten der Quantenphysik sind
Teilchen zugleich Wellen. Ein Auslaufer dieser Teilchenwellen kann durch die Potenzial-
barriere hindurchreichen und ermdglicht es so dem Teilchen, sich auch jenseits der
Barriere zu manifestieren und sich so aus ihr zu ,befreien”.

LAls zu untersuchendes System nehmen wir einfache Argon-Atome, indem wir einen
Strahl aus diesem Edelgas durch unsere Probenkammer schicken”, so Eckart. Die fiir den
Tunneleffekt erforderliche Potenzialbarriere besteht aus der elektromagnetischen
Anziehung, die der Atomkern auf die Elektronen der Argon-Atome austibt. Mit extrem
starken Laserpulsen, die aus verschiedenen Richtungen auf das Atom treffen und im
Kreuzungspunkt eine Intensitat von rund einer Billiarde Watt pro Quadratzentimeter
erreichen, lassen sich die Elektronen im Atom dann hin und wieder zum Tunneln
.Uberreden”. Denn auch wenn die Frequenz der eingestrahlten Laserpulse zu gering ist,
um eine direkte lonisation zu bewirken, so verschieben bei derartigen Starkfeld-Intensitéten
die elektrischen Felder der Laserpulse die Elektronen-Teilchenwellen derart, dass der
Tunneleffekt méglich wird und bei rund einem Viertel der Atome auch tatséchlich eintritt.

Besonders spannend fiir das Grundlagenverstandnis des Tunneleffekts wird es sein,
wie die Eigenschaften der Laserpulse — also ihre Schwingungsrichtungen in allen drei
Raumdimensionen — mit den tunnelnden Elektronen wechselwirken. So ist zwar bekannt,
dass die Drehimpulse der Lichtteilchen und der Elektronen einen starken Einfluss auf
den Tunneleffekt haben kdnnen. Gewisse Kombinationen bei den Eigenschaften der
Laserpulse und der freigesetzten Elektronen verstérken den Effekt oder schwéchen ihn
ab. In drei Dimensionen ist dies aber noch nie untersucht worden. Hierzu nutzt Eckart
eine Frankfurter Co-Erfindung: das COLTRIMS-Reaktionsmikroskop, mit dem sich
atomare Geschehnisse dreidimensional auflésen lassen. Das wird es erlauben, alte
und grundlegende Fragen zur Quantenphysik sowie zur Licht-Materie-Wechselwirkung

erkennt, dass die Unis schlechter dastehen
als zum Beispiel Organisationen aus den
Bereichen IT, KI oder Finanzen. So sind
zum Beispiel die verwendeten Passworter
im Durchschnitt von geringerer Qualitat.
Wir arbeiten gerade an einem Pilotprojekt,
in dem es darum geht, eine ,Zero Trust Ar-
chitektur” fiir wissenschaftliche Einrichtun-
gen aufzubauen. Es handelt sich um das
erste Projekt dieser Art in Deutschland. Bei
der Zero Trust Architektur handelt es sich
um ein schon ldnger bekanntes Konzept.
Konventionelle
sind darauf ausgerichtet, das Netz einer Or-
ganisation durch eine Firewall zu schiitzen,

Sicherheitsarchitekturen

Die Goethe-Universitatist dem Nationalen
Forschungszentrum fiir angewandte
Cybersicherheit ATHENE beigetreten.
Prof. Haya Shulman wird die Goethe-
Universitatim ATHENE-Board vertreten.

die Angriffe von aullen blockieren und fil-
tern soll. Diese Art der Sicherheit bedeutet
nun aber auch, dass derjenige, der eine
Schwachstelle findet, ins Netz gelangt und
dort auf alle Server zugreifen kann. Zero
Trust bedeutet demgegeniiber, dass man ge-
wissermallen niemandem traut und jeden
Datenzugriff auf Vertrauenswiirdigkeit tiber-
priift. In dem Projekt, das Goethe-Universi-
tdat und Fraunhofer SIT gemeinsam im Rah-
men von ATHENE und mit Unterstiitzung

des BMBF durchfiihren, steht die Frage im
Fokus: Welche Technologien passen zu
Deutschland? Das Thema hat auch eine
hohe strategische Bedeutung fiir das BMI
und fiir das Auswartige Amt. Geplant ist,
die entwickelte Zero Trust Architektur im
Anschluss auch fiir andere Bereiche zu ver-
wenden.

Stellt jede/r Nutzer/in der digitalen Hochschul-
infrastruktur potenziell eine Gefahr dar, wenn
schadhafte Mails nicht erkannt werden?

Miissen Mitarbeitende und Studierende dringend
sensibilisiert und gegebenenfalls noch stirker
geschult werden?

Ja, das ist ein wichtiger Aspekt: Studierende
und Mitarbeitende miissen definitiv geschult
werden. Man darf auch nicht Auto fahren
ohne Fiihrerschein. Wenn man IT verwen-
det, ohne ein Verstandnis der moglichen Ge-
fahren zu haben und zu wissen, wie man
diese vermeiden kann, stellt man eine
Sicherheitsliicke da. Und zwar nicht nur fiir
sich, sondern fiir das ganze System. Wir ha-
ben vor der letzten Bundestagswahl alle im
Bundestag vertretenen Parteien in Sachen
Cybersicherheit beraten und Workshops an-
geboten, um die Verantwortlichen zu sensi-
bilisieren: zum Beispiel fiir gefalschte E-Mails
oder Phishing. Wenn jemand damit noch keine
Berithrung hatte, kann man ihm/ihr das
Wissen und die Kompetenzen gut vermitteln.

Fragen: Dirk Frank



