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ZUSAMMENFASSUNG

Der Aufsatz gibt einen Uberblick iiber die vielfaltigen Missbrauchsformen von DHL-Packstationen und analysiert damit
verbundene Strafbarkeiten. Téter verschaffen sich rechtswidrig Zugang zu Packstationskonten von DHL-Kunden, um in
fremdem Namen Pakete zu bestellen oder von Kunden bestellte Pakete abzuholen. Die strafrechtliche Beurteilung dieses
Taterverhaltens im Hinblick auf Vermogens- und Eigentumsdelikte sowie speziellere Tatbestdnde wie die Falschverdachtigung

bildet den Schwerpunkt der folgenden Ausfithrungen.
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A. Einfiihrung

,Es gibt fiir Kriminelle derzeit keine bessere Alternative
als Packstationen“ — so Benjamin Krause, stellvertretender
Leiter einer Sondereinheit der Generalstaatsanwaltschaft
Frankfurt am Main, 2017 gegeniiber dem Spiegel.! Die
Aussage bezog sich auf Abhol- und Abgabestellen fiir
Paketsendungen, die rund um die Uhr zuginglich sind
und ihren zunehmenden Missbrauch zur Begehung von
Straftaten. Téter, die fiir verbotene Geschéfte Packstatio-
nen der DHL? nutzen, erschweren ihre Nachverfolgung
durch die Ermittlungsbehérden enorm. Kriminelle nutzen
dies aus, indem sie Packstationen als Umschlagsort fiir
Drogen, Waffen oder sonstige illegale Ware oder als
Abhol- und Ubergabestelle im Rahmen von Straftaten im
Onlinehandel nutzen. Seit der Aussage Krauses hat sich an
diesen kriminellen Risiken nichts gedndert. Thre Relevanz
steigt mit Blick auf aktuelle Verhaltensmuster der Deut-
schen: Eine Umfrage aus Oktober 2021 zeigt, dass etwa
jeder fiinfte Deutsche wéhrend der letzten zwolf Monate
mindestens einmal eine Packstation genutzt hat.®> Die
Corona-Pandemie und der Anstieg des Online-Geschifts
beschleunigten diese Entwicklung noch zuséatzlich. DHL
baut im Rahmen ihres Digitalisierungsprogramms das
Packstationsnetz rasant aus: von 6.500 im Jahr 2020 auf
etwa 15.000 im Jahr 2023.% Mit ihrer steigenden Nutzung
geht ein zunehmendes Missbrauchsrisiko einher. Diese
Arbeit analysiert, welche Straftaten im Zusammenhang
mit Erscheinungsformen des Packstationsmissbrauchs ver-
wirklicht werden.

I. Funktionsweise der Packstation

Aktuell betreibt DHL bundesweit iiber 9000 Packstatio-
nen.® Fiir das Versenden von Paketen iiber eine Packsta-
tion bendtigt der Absender eine DHL-Versandmarke, die
er online erwerben kann.® Sie beinhaltet einen Paketcode,
der am Lesegerit der Packstation eingescannt wird, damit
sich ein leeres Fach 6ffnet. Nach dem Einlegen des Pakets
bestétigt der Kunde die Einlagerung am Bildschirm der
Station und erhilt per E-Mail einen Einlieferungsbeleg.”

Fiir den Empfang von Paketen in einer Packstation
bendétigt man ein DHL-Kundenkonto und die DHL-App.
Hierfiir registriert man sich fiir den Packstationsservice
und aktiviert sein Smartphone fiir die Abholung.

Daraufthin iiberpriift DHL den Kunden im Fotoident-
Verfahren.® Parallel erhilt dieser per Brief eine TAN, mit
der er sein Kundenkonto freischalten kann.”

Um ein Paket zu empfangen, gibt der Kunde die
Nummer einer Packstation als Lieferadresse an. Uber
die Ankunft des Pakets wird er per E-Mail und durch
Push-Benachrichtigung der DHL-App unterrichtet. Fiir
das Offnen der Packstation benotigt der DHL-Kunde
allein einen Abholcode, der ihm {iber die DHL-App zur
Verfiigung gestellt wird.'?

II. Missbrauchspotential von Packstationen

Im Zusammenhang mit Packstationen ist eine Vielzahl von
Straftaten denkbar. In erheblichem Umfang werden sie
von Tatern genutzt, um illegale Waren zu verschicken
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und zu empfangen.!! Packstationen entwickeln sich
zunehmend zu einem Umschlagsort fiir Hehlerei.!?
Ebenso ist denkbar, dass Stationsficher aufgebrochen
und Pakete entwendet werden. Moglich ist auch, dass
DHL-Mitarbeiter beim Leeren von Stationen Pakete
an sich nehmen. Uberdies erlangen Packstationen im
Zusammenhang mit Internetkriminalitit Bedeutung.'®

Vorliegend geht es um Fallgestaltungen, bei denen
der Téater einerseits die spezifische Funktionsweise der
Packstation ausnutzt und andererseits sich gerade daraus
Besonderheiten fiir die rechtliche Bewertung ergeben.

Konkret handelt es sich um Sachverhalte, bei denen
der Tater Packstationen zum unbefugten Empfang von
Waren nutzt. Zum einen geht es um die Abholung
von Waren, die sich ein anderer DHL-Kunde in eine
Packstation bestellt hat. Zum anderen wird der Fall
untersucht, in dem der Téter sich unter Nutzung
eines fremden DHL-Kontos Waren an eine Packstation
liefern ldsst. Mag das Téterverhalten je nach Einzelfall
abweichen, ist das Vorgehen im Kern dhnlich: Der Téter
verschafft sich Zugangsdaten zu einem fremden DHL-
Konto. Meist geschieht dies mithilfe einer sog. Phishing-
Mail. Hierfiir versendet der Téater eine vermeintlich von
DHL stammende E-Mail. Der Empfanger wird im Rahmen
einer angeblichen Sicherheitsiiberpriifung aufgefordert,
einem Link auf eine vom Téter eingerichtete, angebliche
DHL-Webseite zu folgen und dort die Zugangsdaten zu
seinem Kundenkonto einzugeben. So kann der Téter
die Daten abfangen. Dem Kunden wird oftmals eine
Kontosperrung in Aussicht gestellt, sofern er seine Daten
nicht eingibt. Hat der Tdter die Zugangsdaten, meldet
er sich in dem fremden Konto an und andert die E-
Mail-Adresse und Mobilnummer, sodass kiinftig er die
Abholbenachrichtigung fiir Pakete erhilt.!* Fortan nutzt
er das fremde DHL-Konto, um Waren auf Rechnung des
Kontoinhabers zu bestellen und an die Packstation liefern
zu lassen.'® Damit kann er auch an Pakete, die sich der
Kontoinhaber selbst vor Ubernahme des Kontos bestellt
hat, gelangen. Die Riickverfolgung des Téters ist kaum
moglich.

In beiden Fallgestaltungen nutzen Téter gerade die
besondere Funktionsweise der Packstation, um ihre Ziele
zu erreichen.

B. Zugang zum DHL-Konto und Bestellung
im Internet

I. Erlangung fremder Daten durch Phishing

Derjenige, der sich mittels einer Phishing-Mail Zugangs-
daten zu einem fremden DHL-Konto erschleicht, konnte
sich wegen Betrugs gem. § 263 Abs. 1 StGB strafbar
machen.

1. Tduschung und Irrtum Der Absender der Phishing-
Mail spiegelt ihrem Empfanger vor, die E-Mail und
Webseite, auf die der Kunde zur Eingabe seiner Daten
weitergeleitet wird, stamme von DHL und sei Teil
einer Sicherheitsiiberpriiffung. Damit tduscht er den
Empfénger iiber die Tatsachen der Absenderidentitdt und
der Notwendigkeit der Dateneingabe und erregt einen
entsprechenden Irrtum.!®
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2. Vermogensverfiigung Die durch Tauschung und Irrtum
ausgeloste Preisgabe der Zugangsdaten miisste eine
Vermogensverfiigung gem. § 263 Abs. 1 StGB darstellen.
Unter einer Vermogensverfiigung versteht man jedes
Handeln, Dulden oder Unterlassen, das unmittelbar und
zurechenbar eine Vermdgensminderung herbeifiihrt.!”
Betrachtet man das wirtschaftliche Vermogen des
Getduschten vor und nach Preisgabe der Daten, so
ergibt sich kein unmittelbarer Vermogensverlust. Die
Daten stellen keinen korperlichen Gegenstand day,
sodass der Getduschte insbesondere nicht Eigentum
oder Besitz verliert. Die Daten haben keinen fassbaren
wirtschaftlichen Wert. Allerdings eroffnen sie eine
Zugriffsmoglichkeit auf Pakete, die sich der Kunde an
die Packstation bestellt hat. Es ist denkbar, dass dadurch
die Gefahr eines Vermoégensabflusses so konkret ist,
dass ein Gefahrdungsschaden bei dem DHL-Kontoinhaber
eintritt und die Preisgabe der Daten somit eine
Vermogensminderung bewirkt.'® Bei dieser Betrachtung
stellt sie eine Vermogensverfiigung dar.

a) Anforderungen an den Gefdhrdungsschaden Die Rechtsfi-
gur des Gefihrdungsschadens ist allgemein anerkannt.'?
Ein solcher Schaden ist anzunehmen, wenn ein Vermo-
gensbestandteil derart konkret gefihrdet ist, dass bei
wirtschaftlicher Betrachtung das gegenwiértige Vermogen
bereits gemindert erscheint.?’ Aus dieser, ihrem Wortlaut
nach weiten, Definition geht nicht hervor, wann das
Vermogen hinreichend konkret gefidhrdet ist. Nach einer
Grundsatzentscheidung des BVerfG ist die Annahme eines
Gefahrdungsschadens restriktiv zu handhaben, um dem
Bestimmtheitsgrundsatz aus Art. 103 II GG Rechnung zu

"Dazu zdhlen Waffen, illegale Arzneimittel, kinderpornographisches
Material oder Betdubungsmittel, siehe den Sachverhalt in BGH, Urt.
v. 15.12.2015 - 1 StR 236/15; LG Duisburg, Urt. v. 5.4.2017 - 33
KLs-111 Js 32/16-8/16; Baumgéartner/Knobbe/Robel: Wie Kriminelle
iiber DHL und Co. Ihr Geschift organisieren, Spiegel.de, https;/
tlp.de/dyjy (zuletzt aufgerufen am 24.02.23); Bachmann/Arslan,
NZWiSt 2019, 241 (242).

12Goebel/Berke, Wie Kriminelle die Packstation missbrauchen,
WirtschaftsWoche.de, https:/tlp.de/aql3 (zuletzt aufgerufen am
24.02.23).

1330 zum Beispiel in LG Paderborn, Urt. v. 17.6.2014 — 01 KLs-42 Js
525/13-1/14.

1471 diesem Vorgehen Brand, NStZ 2013, (7) 7 f.

15Siehe entsprechende Berichte: httpsy/tlp.de/6ecjl (zuletzt auf-
gerufen am 24.02.23); https;/t1p.de/qhp6 (zuletzt aufgerufen am
24.02.23); https:/tlp.de/bv5uw (zuletzt aufgerufen am 24.02.23).
16S0 zum Betrug im Rahmen des Phishings: Graf, NStZ 2007, 129
(130). Etwaige Leichtgldubigkeit des Opfers, das laienhaft gestal-
teten Phishing-Mails vertraut, findet im Betrugstatbestand keine
Beriicksichtigung, dazu BGH NJW 2003, 1198; Majer/Buchmann,
NJW 2014, 3342 (3343); Ronnau/Becker, JuS 2014, 504 (506).
7BGHSt 14, 170 (171); Perron in Schonke/Schréder StGB, § 263
Rn. 55.

18Ein Gefahrdungsschaden im Rahmen eines Dreiecksbetrugs bei
dem Versandhéndler, bei dem der zahlungsunwillige Tédter Ware
bestellt, kommt nicht in Betracht. Hierfiir fehlt es eindeutig
an dem erforderlichen Naheverhéltnis zwischen dem getduschten
DHL-Kunden und dem Onlinehdndler, siche BGH NStZ 2008,
339; ausfiihrlich Kindhéduser/Hilgendorf in Nomos Lehr- und
Praxiskommentar StGB, § 263 Rn. 143 ff.

PBecker (2019), Gefihrdungsschaden und betriebswirtschaftliche
Vermogensbewertung, S. 95 f.; Achenbach/Ransiek/Rénnau (2019),
Handbuch Wirtschaftsstrafrecht, 5. Aufl., 5. Teil 1. Kap. Rn. 114 f.
20BGHSt 34, 394 (395); Eisele/Bechtel, JuS 2018, 97 (100).
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tragen.?! Insbesondere bedarf es einer nachvollziehbaren
Darlegung und Ermittlung des Schadens, diffuse Verlust-
risiken reichen nicht aus.?? Der erwartete Schaden muss
der Hohe nach zu beziffern sein.?® Aus diesen Vorgaben
ergeben sich allerdings noch keine konkreten materiellen
Anforderungen an einen Gefdhrdungsschaden. In Recht-
sprechung und Literatur werden unterschiedliche Anséatze
zur Abgrenzung von noch nicht schadensbegriindenden
Verlustrisiken vertreten.

Im Schrifttum werden vornehmlich zwei Kriterien in
Ansatz gebracht. Teilweise wird auf die tdter- oder
opferorientierte Beherrschbarkeit, iberwiegend indes auf
die Unmittelbarkeit des Schadenseintritts abgestellt. Nach
dem Herrschaftsgedanken wird ein Gefdhrdungsschaden
teils verneint, sofern dem Téter verletzungshindernde
Momente noch verfiigbar sind,?* oder wenn das Opfer
den endgiiltigen Vermogensverlust noch verhindern
kann.?®> Im Fall des DHL-Phishings kann der Titer
nach Erhalt der Zugangsdaten noch Abstand von der
Schadensrealisierung nehmen, indem er die Packstation
nicht nutzt. Der Schadenseintritt bedarf also noch
wesentlich weiterer Schritte des Téters und es lage noch
kein Gefdhrdungsschaden vor. Der Getduschte, der noch
immer Zugriff auf die Sendungsverfolgung seines Pakets
hat, konnte selbst schneller als der Tater sein Paket
aus der Packstation entnehmen. Zudem ist es moglich,
dass der Getduschte Datendnderungen des Téaters in
seinem Konto bemerkt und dieses sperren ldsst. So
konnte er ebenfalls den Schadenseintritt verhindern.
Somit liegt nach dem Kriterium der Beherrschbarkeit kein
Gefahrdungsschaden vor.

Nach dem Kriterium der Unmittelbarkeit liegt ein Ge-
fadhrdungsschaden vor, wenn die Vermogensgefahr unmit-
telbar, das heilst ohne weiteres deliktisches Taterverhal-
ten,2% in den substanziellen Vermégensverlust iibergehen
kann.?’” Um an ein Paket zu gelangen, das sich der
rechtmif3ige Kontoinhaber bestellt hat, muss der Téter die
Packstation 6ffnen und das Paket herausnehmen. Darin
liegt — wie sich zeigen wird — ein Diebstahl und damit
ein deliktischer Zwischenschritt, sodass der Schaden nicht
unmittelbar eintritt.?® Demnach erméglicht das Opfer
durch Preisgabe der Daten lediglich die Moglichkeit der
spateren Wegnahme, eine unmittelbare Gefdhrdung tritt
damit nicht ein.

Die Rechtsprechung definiert den Gefidhrdungsschaden
vornehmlich durch den Konkretisierungsgrad der Gefahr
bzw. der Wahrscheinlichkeit ihrer Realisierung.?® Ein Ge-
fahrdungsschaden liege dann vor, wenn ernstlich mit dem
Eintritt eines endgiiltigen Schadens zu rechnen sei.?°
Der Beurteilung liegt eine wertende Einzelfallbetrachtung
zugrunde.3! Der Titer, der die DHL-Zugangsdaten erhalt,
erlangt die Moglichkeit, Pakete des Kontoinhabers aus
der Packstation zu entnehmen. Der Schadenseintritt hangt
davon ab, ob der Kontoinhaber sich iiberhaupt ein Paket
bestellt hat, denn Packstationen sind nicht stdndig befiillt.
Bei dieser abstrakten Sicht ist das Wahrscheinlichkeits-
kriterium nur schwer greifbar. Vornehmlich erfolgt die
Annahme eines Gefahrdungsschadens in der Rechtspre-
chung in Fallgruppen.3? Die Rechtsprechung hat sich bis-
lang nicht mit dem Phishing von DHL-Kontozugangsdaten
befasst. Denkbar ist aber, dass Riickschliisse aus anderen
Fallgestaltungen gezogen werden kénnen.

aa) Vergleich mit Bankkontozugangsdaten Die Rechtspre-
chung hat bereits iiber die Vermogensverfiigung und den
Schaden in Bezug auf eine erschlichene EC-Karte und
PIN entschieden. Die tduschungsbedingte Aushiandigung
einer EC-Karte und der dazugehorigen PIN begriindet
nach dem BGH einen Gefihrdungsschaden.®® Der Ti-
ter erlange die jederzeitige Zugriffsmoglichkeit auf den
Auszahlungsanspruch gegen die Bank und somit auf das
Kontoguthaben.3*

bb) Ubertragbarkeit auf DHL-Kontozugangsdaten Es ist
fragwiirdig, ob sich diese Betrachtung auf DHL-
Zugangsdaten iibertragen lasst. In beiden Féllen geht es
um Konten, die eine Zugriffsméglichkeit auf Vermogens-
werte eroffnen. Ein Unterschied liegt aber in der Natur
dieser Konten. Auf einem Bankkonto ist typischerweise
Geldvermogen verfiigbar, auf das der Tater mit Erlangung
der Kontodaten Zugriff erhélt. Auf einem DHL-Konto liegt
kein Vermogen. Grundsatzlich eroffnet aber der Abhol-
code aus dem DHL-Konto — dhnlich wie der PIN bei der
EC-Karte — die Moglichkeit, auf einen Vermdgenswert
des Getduschten zuzugreifen. Der Tater kann hiermit
ein vom rechtmélligen Kontoinhaber bestelltes Paket aus
der Packstation entnehmen. Diese Moglichkeit bietet sich
jedoch nur, wenn der DHL-Kunde ein Paket bestellt hat.
Hier verbietet sich eine typisierte Betrachtung. Online-
Bestellungen sind zwar sehr verbreitet, zum Zeitpunkt
der Dateneingabe durch den DHL-Kunden befindet sich
aber nicht typischerweise ein Paket in Lieferung oder liegt
gar zur Abholung bereit. Der Phishing-Tédter hat somit
keinen gesicherten Zugang zu Vermogenswerten. Sofern
ein Paket des Kunden an die Packstation geliefert wird, ist
Folgendes zu beachten: Der Kunde kann sich, sofern der
Tater die Zugangsdaten nicht gedndert hat, noch immer
in das DHL-Konto einloggen und damit Zugriff auf die
Sendungsverfolgung in der App behalten. Zwar erhalt er

21BVerfGE 126, 170 (228 f.) zur Untreue. Diese Grundsitze wurden
wenig spéter flir den Betrug bestétigt, BVerfGE 130, 1 (47).

22Ebd.; Eisele/Bechtel, JuS 2018, 97 (101).

23Ebd.

2M.w.N. Saliger in Matt/Renzikowski StGB, § 263 Rn. 228.

Auf die Opferperspektive abstellend: Lenckner, JZ 1971, 320
(322); Meyer, MDR 1971, 718 (720); Amelung, NJW 1975, 624
(625); Otto, FS Lackner, 1987, 715 ff. (725). Als ein Kriterium von
mehreren auch bei Gaede in Anwaltkommentar StGB, § 263 Rn. 124.
26Saliger in Matt/Renzikowski StGB, § 263 Rn. 229.

27Ebd.

2Siehe C. I.

2M.w.N. Achenbach/Ransiek/Rénnau (2019), Handbuch Wirt-
schaftsstrafrecht, 5. Aufl., 5. Teil 1. Kap. Rn. 116. In jlingeren Urteilen
haben sich der erste und dritte BGH-Strafsenat vom Gefdahrdungs-
schaden vermehrt distanziert und einen endgiiltigen Schadenseintritt
angenommen, siehe BGHSt 53, 199 (201 f.); BGHSt 54, 69 (122 f.);
Saliger in Matt/Renzikowski StGB, § 263 Rn. 224. Richtigerweise
herrschend ist aber die Annahme eines Gefahrdungsschadens, Saliger
in Matt/Renzikowski StGB, Rn. 225 f.

30M.w.N. Achenbach/Ransiek/Rénnau (2019), Handbuch Wirt-
schaftsstrafrecht, 5. Aufl., 5. Teil 1. Kap. Rn. 116; Becker (2019), Ge-
fahrdungsschaden und betriebswirtschaftliche Vermégensbewertung,
S. 124 f.

31Hefendehl in MiiKo StGB, § 263 Rn. 872.

32BVerfGK 15, 193 (202).

S3BGHSt 33, 244 (246); BGH NStZ 1993, 283; Piel, NStZ 2016, 151
(152). Kritisch hierzu Jéager, JA 2016, 151 (153).

3480 der BGH zum Gefihrdungsschaden bei § 253: BGH NStZ-RR
2004, 333 (334).

FRANKFURT LAwW REVIEW 2023, 1(1) 49



STRAFTATEN IM ZUSAMMENHANG MIT PACKSTATIONEN

bei Ankunft des Pakets, aufgrund der Anderungen des
Taters im Konto, keine Benachrichtigung mehr. Allerdings
liegt es nahe, dass derjenige, der ein Paket erwartet,
regelmallig dessen Sendungsstatus priift. Erfahrt er so
zufillig den Ankunftszeitpunkt, ist es moglich, dass der
Kunde selbst schneller als der Téater ist und das Paket
an sich nimmt. Im Unterschied dazu hat der Bankkunde,
der seine EC-Karte weggegeben hat, jedenfalls auf3erhalb
der Offnungszeiten der Bank keine Méglichkeit mehr,
selbst auf sein Bankguthaben zuzugreifen. Im Fall des
DHL-Phishings ist die Gefahr der Schadensrealisierung
daher nicht mit der Konstellation des EC-Karten-Betrugs
vergleichbar. Sie ist erkennbar weniger konkret. Der Ver-
gleich zeigt daher umgekehrt, dass die Rechtsprechung
in der vorliegenden Fallgestaltung wohl keinen Gefahr-
dungsschaden annehmen wiirde.

Aufgrund der Ungewissheit iiber ein etwaiges Paket in
der Station ist zudem eine Bezifferung des Schadens
im Zeitpunkt der Datenpreisgabe nicht moglich. Die
irrtumsbedingte Eingabe der DHL-Zugangsdaten bewirkt
keinen Gefdhrdungsschaden.

b) Verfiigungsbewusstsein Uberdies erscheint ein Ver-
fiigungsbewusstsein des Téduschungsopfers zweifelhaft.
Selbst wenn man annimmt, dass die mit der Eingabe der
Daten verbundene Zugriffsmoglichkeit auf ein bereits in
die Packstation bestelltes Paket einen Gefahrdungsscha-
den begriindet, miisste das Tauschungsopfer Verfiigungs-
bewusstsein aufweisen, da es sich um einen Sachbetrug
handeln wiirde. Dem Kunden miisste also bewusst sein,
dass er mit Eingabe der Daten den Zugriff auf ein Paket in
der Packstation freigibt.>> An einem solchen Bewusstsein
diirfte es indes fehlen.

Mithin ist in der Preisgabe der Daten keine Vermégensver-
fiigung zu erblicken.®® Demzufolge scheidet eine Strafbar-
keit wegen Betruges aus.

II. Computerbetrug

Indem der Tater im Internet Produkte unter fremdem
Namen und fremder Rechnungsadresse an eine Pack-
station bestellt, konnte er einen Computerbetrug gem.
§ 263a Abs. 1 Var. 3 StGB verwirklichen. Aufgrund digita-
lisierter Bestellprozesse werden eingehende Bestellungen
héufig nicht mehr von Menschen, sondern automatisch
durch ein digitales System bearbeitet.?” Aufgrund dieser
Tatsache kommt regelméaf3ig Computerbetrug und nicht
Betrug in Betracht.

1. Beeinflussung eines Datenverarbeitungsvorgangs durch
die unbefugte Verwendung von Daten Zunéchst miisste die
Bestellung der Ware unter falschem Namen eine unbe-
fugte Verwendung von Daten darstellen. Daten sind alle
codierten und damit auf Basis von Zeichen oder kontinu-
ierlichen Funktionen in einer fiir Datenverarbeitungsanla-
gen erkennbaren Form dargestellten Informationen.3® Die
personlichen Informationen zum Besteller sind fiir sich
noch keine Daten.3® Mit ihrer Eingabe ergeben sich die
Bestellinformationen, aus denen das System eine Bestell-
nummer generiert. Damit entstehen Daten, die maschinell
weiterverarbeitet werden und fiir das Computersystem
lesbar sind. Zu diesem Zeitpunkt sind die Informationen
codiert und werden durch Verarbeitung des Programms
verwendet.
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Aufgrund der unbestimmten Tatbestandsfassung herrscht
Einigkeit iiber eine restriktive Auslegung des Merk-
mals {inbefugt', um dem Bestimmtheitsgrundsatz aus
Art. 103 II GG Rechnung zu tragen.*! Der Gesetzgeber
strebte eine moglichst weitgehende Struktur- und Wert-
gleichheit des § 263a Abs. 1 StGB zu § 263 Abs. 1 StGB
an.*> Aufgrund dieser Anlehnung an den Betrugstatbe-
stand ist das Merkmal {inbefugtim Einklang mit der Recht-
sprechung betrugsspezifisch auszulegen. Danach ist eine
Datenverwendung unbefugt, wenn sie tduschungsédquiva-
lent ist, mithin gegeniiber einem Menschen als Tauschung
zu werten wire.*3

Zum Teil wird vertreten, die fiktive Person solle dabei
nur Tatsachen priifen, die auch der Computer priift.*
Nach seinem Telos soll § 263a Abs. 1 StGB Verhaltenswei-
sen erfassen, die einer konkludenten Tduschung gleich-
stehen. Dies betrifft gerade Tatsachen, die von einem
menschlichen Empfinger nicht ausdriicklich abgepriift
werden, sondern vielmehr gemél einer Gesamtbetrach-
tung verstanden werden.*® Um den Anwendungsbereich
des § 263a Abs. 1 StGB nicht entgegen dem intendier-
ten Zweck — der Vermeidung von Strafbarkeitsliicken
des Betrugs bei ,,Tauschung“ von Computersystemen®® —
einzuschrénken, verlangt die betrugsspezifische Betrach-
tung richtigerweise, dass der Kontrollmaf3stab der fiktiven
Person nicht auf den Priifungsumfang des Computerpro-
gramms beschréinkt ist.*

Gibe der Téater die Bestelldaten gegeniiber einem
Menschen an, erklarte er damit konkludent, er sei Inhaber
der Daten, somit Vertragspartner und beabsichtige, die
bestellte Ware unter diesem Namen zu bezahlen. Dies
wére eine Tauschung i.S.v. § 263 Abs. 1 StGB und eine
unbefugte Datenverwendung.*®

% Als Abgrenzungskriterium zum Diebstahl muss der Getéuschte um
den vermogensrelevanten Charakter seiner Handlung wissen, BGHSt
41, 198 (201 f.); Fischer StGB, 69. Aufl., § 263 Rn. 74.

36Ebenso im Ergebnis zum Bankdaten-Phishing: Popp, NJW 2004,
3517 (3518).

%Davon geht augenscheinlich auch das AG Kassel aus, das im
Fall einer Internetbestellung unter falschem Namen wegen § 263a
verurteilte, siehe AG Kassel, Urt. v. 28.5.2015 — 243 DS-2850 Js
26209/14, BeckRS 2015, 11901 Rn. 33.

38Heger in Lackner/Kiihl, 29. Aufl., § 263a Rn. 3. Dies entspricht
dem engsten Verstdndnis des Begriffs: Teils wird vertreten, Daten
seien nicht nur codierte, sondern auch codierbare Informationen,
Kindhé&user in Kindhduser/Neumann/Paeffgen StGB, § 263a Rn. 11.
39 Altenhain in Matt/Renzikowski StGB, § 263a Rn. 3.
“0Hefendehl/Noll in MiiKo StGB, § 263a Rn. 24.

41Berghaus, JuS 1990, 981; Heger in Lackner/Kiihl, 29. Aufl., § 263a
Rn. 12; Kunze (2014), Das Merkmal ,,unbefugt“ in den Strafnormen
des Besonderen Teils des StGB, S. 170 f.

42BT-Drs. 10/5058, S. 30; Kunze (2014), Das Merkmal ,,unbefugt® in
den Strafnormen des Besonderen Teils des StGB, S. 174 f.

43BGHSt 47, 160 (163); Heger in Lackner/Kiihl, 29. Aufl., § 263a
Rn. 13. Ausfiihrlicher zu dem Streit um die Auslegung des Merkmals
tinbefugt", sieche Walmer in Nomos Kommentar zum Wirtschafts-
und Steuerstrafrecht, 1. Aufl., § 263a StGB Rn. 34 ff.; Kindhauser
in Kindhéduser/Neumann/Paeffgen StGB, § 263a Rn. 24.

H“BGHSt 47, 160 (163).

#5Hefendehl/Noll in MiiKo StGB, § 263a Rn. 82.

46BT-Drs. 10/5058, S. 29.

4Hefendehl/Noll in MiKo StGB, § 263a Rn. 82; Kritisch:
Goeckenjan, JA 2006, 758 (763).

48Mit Aufgabe der Bestellung beeinflusst der Titer auch das Ergebnis
eines Datenverarbeitungsvorgangs. Durch die Bestellung wird nicht
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2. Vermégensschaden Ein Vermogensschaden liegt vor,
wenn die durch den Datenverarbeitungsvorgang erlittene
Einbufe nicht unmittelbar durch ein wirtschaftliches
Aquivalent ausgeglichen wurde.*

Die Bestellung des Taters fithrt unmittelbar zur Versen-
dung der Ware an die Packstation. Zweifelhaft ist hier,
worin die Einbuf3e durch das Ergebnis des Datenverarbei-
tungsvorgangs besteht. Ein unmittelbarer Vermdgensver-
lust tritt nicht ein. Weil sich Onlinehdndler im Regelfall
in ihren AGBs das Eigentum an dem Produkt bis zur
vollstdndigen Kaufpreiszahlung gem. § 449 Abs. 1 BGB
vorbehalten,”® wird die Eigentumsposition nicht beein-
trachtigt. Der Verkdufer gibt mit Ubergabe der Ware an
DHL zwar seinen unmittelbaren Besitz auf. Allerdings
hat er selbst DHL mit dem Transport beauftragt, sodass
die DHL-Geschiftsfiihrung®' im Wege eines Besitzmitt-
lungsverhéltnisses den unmittelbaren Besitz fiir den Ver-
kaufer ausiibt. Dieser ist noch mittelbarer Besitzer nach
§ 868 BGB.>? Ein endgiiltiger Schaden tritt auch insoweit
noch nicht ein.

Allerdings konnte mit dem Versand an die Packstation ein
Gefahrdungsschaden eintreten. Es konnte sich um einen
Eingehungsschaden handeln, wenn mit der Bestellung
oder dem Versand der Ware ein Vertrag mit dem Téter
zustande kommt.>® Dann wiire der Zahlungsanspruch des
Verkaufers wertlos und aus dem Vergleich von Anspruch
und Verpflichtung ergébe sich ein Negativsaldo zuunguns-
ten des Verkaufers.>* Allerdings gibt der Titer bei der
Bestellung die personlichen Daten eines anderen an. Des-
halb ist klarungsbediirftig, ob ein Vertrag mit dem Tater
als tatsdchlichem Vertragspartner (Namenstiduschung)®>
oder dem Namenstriger (Identititstiuschung)®® zustan-
de kommt. Ein Vertrag mit dem Namenstrager entsteht,
wenn das Auftreten des Handelnden auf eine bestimmte
Person hinweist und die andere Partei der Ansicht sein
durfte, der Vertrag komme mit dieser Person zustande.
Hier sind die §§ 164 ff. BGB analog heranzuziehen,
obwohl ein Vertretungswille des Handelnden fehlt.>” Han-
delt dieser ohne Vertretungsmacht, so wird der Namens-
trager nicht verpflichtet und das Geschéft hangt von des-
sen Genehmigung ab.® Der Titer erweckt beim Verkiufer
den Anschein, der DHL-Kunde sei Vertragspartner. Er
handelt ohne Vertretungsmacht und eine Genehmigung
liegt nicht vor, sodass ein schwebend unwirksames Ge-
schéft mit dem DHL-Kontoinhaber zustande kommt. Der
Versandhéndler erleidet hieraus keinen Eingehungsscha-
den.>

Ein Schaden konnte daraus resultieren, dass die
Lieferung an den Tater erfolgt und das Vermogen des
Onlinehéndlers dadurch gleich einem Schaden gefahrdet
ist. Wenn némlich der Tater das Paket aus der Packstation
nimmt, verliert der Handler seinen mittelbaren Besitz
und kann trotz Eigentumsvorbehalts seine Anspriiche
nicht mehr durchsetzen. In diesem Moment entsteht ihm
ein Schaden. Allerdings ist dafiir noch die Abholung an
der Packstation notwendig. Hierin liegt im Regelfall —
wie sich zeigen wird — ein Computerbetrug und somit
ein deliktischer Zwischenschritt.®® Der Schaden realisiert
sich somit nicht unmittelbar und durch den Versand
tritt kein Gefdhrdungsschaden ein. Stellt man auf die
Beherrschbarkeit des Geschehens durch Téater oder Opfer
ab, ergibt sich ebenfalls kein Schaden.®’ Der Titer

kann von der Abholung des Pakets absehen und der
Onlinehindler kénnte sein Paket noch zuriickrufen.®? Ein
anderes Ergebnis lieBe sich erreichen, wenn man fiir
die Annahme eines solchen Schadens im Einklang mit
der Rechtsprechung auf die bloRe Wahrscheinlichkeit des
Schadenseintritts abstellt. Mit Versand der Ware steht,
sofern der Onlinehédndler die Sendung nicht zuriickruft,
der Erlangung des Pakets durch den Tater nichts mehr
im Wege, sodass sich hier ein Gefihrdungsschaden
annehmen liefle. Dies ist jedoch abzulehnen, weil
das sehr weit gefasste Wahrscheinlichkeitskriterium
keine hinreichende Einschrdnkung bietet. Es birgt
die Gefahr, Versuchsunrecht als Erfolgsunrecht zu
bestrafen.®® Uberzeugender ist es, auf die Unmittelbarkeit
des Schadenseintritts abzustellen,®* wonach es vorliegend
an einem Vermogensschaden fehlt. Eine Strafbarkeit
wegen Computerbetrugs scheidet aus.

III. Falsche Verddchtigung

Durch die Bestellung in fremden Namen ist eine
Strafbarkeit des Taters wegen falscher Verdachtigung
gem. § 164 Abs. 1 StGB denkbar.

1. Verddchtigung einer rechtswidrigen Tat Der Tater miisste
durch die Bestellung einen anderen einer rechtswidrigen
Tat verdachtigen. Verdachtigen ist jedes Verhalten, durch
welches gegen eine bestimmte andere Person ein Verdacht
hervorgerufen oder verstirkt wird.®®> Mit Blick auf
den Wortlaut erscheint eine Verdichtigung insofern
zweifelhaft, als dass der Tater keine belastende Aussage
gegeniiber einer zustdndigen Behorde trifft. Da aber eine
scheinbar objektive Beweislage eine noch groflere Gefahr
fiir den Verdéachtigten darstellen kann als eine subjektive

in einen laufenden Vorgang eingegriffen, sondern dieser erst in Gang
gesetzt. Weil die Ingangsetzung eines Datenverarbeitungsvorgangs
eine besonders erhebliche Art der Einflussnahme ist, sieht die
hM sie zu Recht auch als Beeinflussung i.S.v. § 263a StGB an,
BGHSt 38, 120 (121); Berghaus, JuS 1990, 981; Kindh&auser in
Kindhduser/Neumann/Paeffgen StGB, § 263a Rn. 32.

4BGH NStZ 2012, 629.

50Djes ist am Beispiel von Amazon https;/t1p.de/js5b3 (zuletzt
aufgerufen am 24.02.23); Apple https//tlp.de/2nrc2 (zuletzt
aufgerufen am 24.02.23) und Media Markt https:/tlp.de/5pkfr
(zuletzt aufgerufen am 24.02.23) zu sehen.

517um Organbesitz Schifer in MiiKo BGB, 8. Aufl., § 854 Rn. 36.
52Berger in Jauernig, § 868 Rn. 6 zum &hnlichen Verhiltnis i.S.v.
§ 868 BGB.

S3Krell, NZWiSt 2013, 370 (371).

54Hefendehl in MiiKo StGB, § 263 Rn. 806.

55Schubert in MiiKo BGB, § 164 Rn. 151.

56zur Identititstiuschung Schubert in MiiKo BGB, Rn. 155 ff.
S’BGHZ 45, 193 (195 f.); Spindler in Recht der elektronischen
Medien, § 164 Rn. 5.

S8BGHZ 189, 346 (351).

59Einen Gefahrdungsschaden bei unwirksamen Vertriigen ablehnend:
Krell, ZIS 2019, 62 (64).

0Siehe C. III.

617u den Kriterien der Unmittelbarkeit und Beherrschbarkeit, siehe
B.L. 1. a).

62Ein solcher Riickruf ist mit dem DHL-Service Paketstopp mdéglich,
https:/t1p.de/2ves8 (zuletzt aufgerufen am 24.02.23).

637jeschang in Nomos Kommentar zum Kapitalmarktstrafrecht, § 263
Rn. 64.

64Ebenso Saliger in Matt/Renzikowski StGB, § 263 Rn. 229.
65BGHSt 60, 198 (202); Kiihl in Lackner/Kiihl, 29. Aufl., § 164 Rn. 4.
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STRAFTATEN IM ZUSAMMENHANG MIT PACKSTATIONEN

Auféerung, sollen nach dem Zweck des § 164 Abs. 1 StGB
auch diese erfasst werden.®® Der Titer verddchtigt den
DHL-Kunden somit einer rechtswidrigen Tat, indem er
den Anschein erweckt, der Kontoinhaber habe bei der
Bestellung iiber seinen Zahlungswillen getduscht und
einen Betrug begangen.®” Dies gilt freilich nur dann, wenn
die Bestellung von einem Menschen bearbeitet wurde.%8

Der objektive Tatbestand ist erfiillt, wenn der Versand-
héandler aufgrund der geschaffenen Verdachtslage Straf-
anzeige erstattet.®

2. Absicht der Herbeifithrung behdérdlichen Vorgehens
Neben Vorsatz und der Verdichtigung wider besseres
Wissen setzt § 164 Abs. 1 StGB auf subjektiver
Tatbestandsseite die Absicht voraus, ein behordliches
Verfahren oder eine behordliche Malinahme gegen den
Verdéchtigten herbeizufiihren.

In aller Regel kommt es dem Téter, der ein fremdes DHL-
Konto verwendet, zum Zeitpunkt der Bestellung darauf
an, keinen Verdacht auf sich selbst zu lenken. Sein Ziel
wird es nicht sein, eine Strafanzeige gegen den rechtmaf3i-
gen DHL-Kontoinhaber und Rechnungsempfanger herbei-
zufiihren. Im Gegenteil — wird keine Strafanzeige erstat-
tet, ist die Wahrscheinlichkeit hoher, dass der Tater noch
weitere Bestellungen mit dem DHL-Konto titigen kann.
Insofern handelt er nicht mit dolus directus 1. Grades. Im
Rahmen des § 164 Abs. 1 StGB ist umstritten, ob auch
dolus directus 2. Grades, mithin sicheres Wissen,”° fiir die
Annahme der Absicht ausreicht.

a) Anforderungen an die Absicht Die Rechtsprechung und
die iiberwiegende Meinung in der Literatur gehen davon
aus, dass fiir die Absicht im Rahmen des § 164 Abs. 1 StGB
sicheres Wissen ausreiche.”! Der § 164 Abs. 1 solle gerade
die praktisch haufigen Falle erfassen, in denen der Téter
einen anderen verdéchtigt, vornehmlich um den Verdacht
von sich abzulenken.”?

Einige Stimmen in der Literatur vertreten hinge-
gen die Auffassung, dass das Absichtsmerkmal in
§ 164 Abs. 1 StGB Absicht im technischen Sinne, mithin
dolus directus 1. Grades beziiglich der Herbeifithrung
des behordlichen Vorgehens voraussetzt.”> Das Merkmal
sei Ausdruck einer iiberschieBenden Innentendenz und
bringe ein objektiv fehlendes Erfolgselement zum Aus-
druck. Insoweit werde die Strafbarkeit vorverlagert und es
gebe keinen methodischen Grund, diese Erfolgskupierung
durch geringere Anforderungen an die Absicht auszuwei-
ten.”4

Auf den ersten Blick erscheint die engere Auffassung mit
ihrer Kritik an einer Ausweitung der Strafbarkeit plausi-
bel. Der Gesetzgeber hat bewusst den zu § 164 StGB subsi-
didren § 145d StGB als Auffangtatbestand geschaffen, der
auch Fille erfasst, die im Rahmen von § 164 Abs. 1 StGB
an der erforderlichen Absicht scheitern.”> Dies spricht
gegen den Einwand, dass eine Beschrankung der Absicht
zu Schutzliicken fithre. Nach dem natiirlichen Wortsinn
bedeutet Absicht so viel wie Bestreben, sodass der Wort-
laut auf zielgerichtetes Handeln und somit auf dolus
directus 1. Grades hindeutet.

Im Ergebnis iiberzeugt das Wortlautargument jedoch
nicht. Der Absichtsbegriff taucht in vielen Tatbestdnden
auf und wird fiir den jeweiligen Tatbestand konkret ausge-
legt.”® Die historische Entwicklung des § 164 Abs. 1 StGB
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spricht dafiir, sicheres Wissen um die Verfahrensherbei-
fithrung ausreichen zu lassen. In ihrer friiheren Fassung
bedrohte die Norm mit Strafe, wer durch eine Anzeige
einen anderen wider besseres Wissen einer strafbaren
Handlung beschuldigte. Die Anzeige musste freiwillig
erfolgen, was verneint wurde, wenn der Téter nur han-
delte, um den Verdacht von sich abzulenken. Eine Absicht
war nicht erforderlich, dolus eventualis reichte aus. Im
Jahr 1933 wurde der duBere Tatbestand erweitert, in-
dem die Anzeige keine Freiwilligkeit mehr voraussetzte.
Gleichzeitig wurde das Merkmal der Absicht eingefiigt,
um den bisher ausreichenden Eventualvorsatz auszuneh-
men.”” Dies sollte nicht dazu fithren, dass kiinftig nur
der Tater bestraft wird, der die Tat gerade begeht, um
ein Verfahren gegen den anderen herbeizufithren.”® Der
§ 164 Abs. 1 StGB schiitzt die Rechtspflege und den
Einzelnen gegen unbegriindete MafRnahmen.”® Es leuch-
tet nicht ein, warum das Schutzgut durch denjenigen,
dem es zwar darum geht, ein behordliches Verfahren
herbeizufiihren, der sich dessen aber nicht sicher ist,
starker angegriffen wird als durch den, der die Einlei-
tung eines Verfahrens als sichere Folge seines Handelns
voraussieht.® Das Telos der Norm spricht somit ebenfalls
fiir eine weite Auslegung des Absichtsbegriffs, der dolus
directus 2. Grades einschlief3t.

b) Anwendung auf die Fallgestaltung Der Téter miisste
die Herbeifiihrung eines behordlichen Verfahrens oder
einer Mafnahme als sichere Folge seines Handelns
vorausgesehen haben. Da der Tater meist Produkte
zu einem nicht unerheblichen Preis bestellen wird,
erscheint eine Strafanzeige des Onlinehédndlers zumindest
wahrscheinlich. Zweifelhaft ist, ob deshalb von sicherem
Wissen um ein Verfahren seitens des Téters ausgegangen
werden kann. Dies héingt freilich von der Tatervorstellung
im Einzelfall ab.

66Ebd. Dafiir spricht auch ein Vergleich mit dem Wortlaut von
§ 164 Abs. 2 StGB, siehe Bosch/Schittenhelm in Schonke/Schréder
StGB, § 164 Rn. 8.

7Rengier (2022), Strafrecht Besonderer Teil II, 23. Aufl., § 50 Rn. 7;
Kiihl in Lackner/Kiihl, 29. Aufl., § 164 Rn. 4; Brand, NStZ 2013,
7 (10); aA Vormbaum in Kindhduser/Neumann/Paeffgen StGB,
§ 164 Rn. 20 f., der die Einbeziehung einer Beweismittelfiktion als
Uberschreitung der Wortlautgrenze und damit als VerstoR gegen
Art. 103 Abs. 2 GG ansieht.

68War der Bestellvorgang hingegen vollstindig digitalisiert, entsteht
kein Verdacht einer Straftat, weil der Kontoinhaber seine eigenen
Daten nicht unbefugt i.S.v. § 263a StGB verwenden kann, siehe
BGHSt 47, 160 (162).

%9Zopfs in MiiKo StGB, § 164 Rn. 21.

7Opuppe in Kindhiuser/Neumann/Paeffgen StGB, § 15 Rn. 111.
7IBGHSt 18, 204 (206); BayObLGSt 1985, 71 (74); OLG Diisseldorf
NStZ-RR 1996, 198; Gehrig (1986), Der Absichtsbegriff in den
Straftatbestdnden des Besonderen Teils des StGB, S. 102 f.; Kiihl in
Lackner/Kiihl, 29. Aufl., § 164 Rn. 9.

72BGHSt 13, 219 (222).

73S0 Langer, GA 1987, 289 (302 ff); Vormbaum in Kindhiu-
ser/Neumann/Paeffgen StGB, § 164 Rn. 62 ff.

74Vormbaum in Kindh4user/Neumann/Paeffgen StGB, § 164 Rn. 64.
75OLG Stuttgart NJW 2018, 1110 (1111).

76BGHSt 4, 107 (109); BGHSt 9, 142 (144); BGHSt 13, 219 (221);
Lenckner, NJW 1967, 1890 (1891).

77BGHSt 13, 219 (221 £.).

78Ebd.

79Kiihl in Lackner/Kiihl, 29. Aufl., § 164 Rn. 1.

80Zopfs in MiiKo StGB, § 164 Rn. 43.
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Der Téter weil3 in der Regel, dass sein Handeln zunichst
dem Rechnungsempfinger zugerechnet wird. Er wird
ein behordliches Verfahren gegen diesen fiir moglich
halten. Es ist aber bereits anzuzweifeln, ob der Titer
sich im Zeitpunkt der Bestellung (Koinzidenzprinzip)®8!
Gedanken iiber behordliche Konsequenzen fiir den
Rechnungsempfianger und eine hierfiir erforderliche
Strafanzeige macht. Im Regelfall geht es ihm nur
um die eigene Verdeckung und er wird sich zu
diesem Zeitpunkt nicht {iber die Wahrscheinlichkeit
einer Strafanzeige bewusst sein. Auch muss in Betracht
gezogen werden, dass der Tater unter Umstdnden damit
rechnet, dass der Rechnungsempfinger aufgrund seiner
Unschuld gerade einem Verfahren entgeht. Sicheres
Wissen um die Herbeifiihrung eines behordlichen
Vorgehens kann jedenfalls nicht angenommen werden.
Vielmehr beschrankt sich sein Vorsatz diesbeziiglich auf
Eventualvorsatz.

Brand begriindet sicheres Wissen des Téaters, indem er
eine Wahrscheinlichkeitsformel zugrunde legt. Ist die Ein-
leitung eines behordlichen Verfahrens wahrscheinlicher
als dessen Ausbleiben, so sei sicheres Wissen anzuneh-
men.®? Dies iiberzeugt aus verschiedenen Griinden nicht.
Ein solcher MaRstab stellt auf eine rein objektive Be-
trachtung ab, die zur Begriindung subjektiver Merkmale
nicht taugt. Die Annahme Brands unterstellt dem Tater
zwei Dinge: Zum einen geht sie davon aus, dass der
Tater sich im Zeitpunkt der Bestellung Gedanken iiber
die Wahrscheinlichkeit eines Verfahrens macht. Zum an-
deren unterstellt sie, dass er die Wahrscheinlichkeit eines
behordlichen Verfahrens iiberhaupt abwégt und sich tiber
dessen liberwiegend wahrscheinlichen Eintritt im Klaren
ist. Selbst wenn dies der Fall sein sollte, begriindet eine
iiberwiegende Wahrscheinlichkeit kein sicheres Wissen.
Ein solcher Wahrscheinlichkeitsmafstab erinnert an die
nicht iiberzeugende Wahrscheinlichkeitstheorie zum do-
lus eventualis.®3 Brands Annahme verwischt die Gren-
zen zwischen direktem Vorsatz und Eventualvorsatz. Aus
diesem Grund handelt der Téter hier in der Regel ohne
Absicht i.S.v. § 164 Abs. 1 StGB. Eine Strafbarkeit wegen
falscher Verdéchtigung scheidet aus.

IV. Vortduschen einer Straftat

Unter den genannten Bedingungen tduscht der
Tater durch die Bestellung {iber den Beteiligten
an einer rechtswidrigen Tat und macht sich gem.
§ 145d Abs. 2 Nr. 1 StGB strafbar.84

C. Abholung an der Packstation

I. Diebstahl wegen Abholung eines vom rechtmd/si-
gen Kontoinhaber bestellten Pakets

In Bezug auf die Offnung der Packstation und die
Entnahme eines vom rechtméfigen DHL-Kontoinhaber
bestellten Pakets kommt eine Strafbarkeit wegen
Diebstahls in einem besonders schweren Fall nach
88 242 Abs. 1, 243 Abs. 1 Nr. 2 StGB in Betracht.

Das bestellte Produkt ist ein taugliches Tatobjekt, wenn
es zumindest nicht im Alleineigentum des Téters steht.5>
Das Paket steht urspriinglich im Eigentum des Versand-
hindlers. Die Ubereignung einer beweglichen Sache vom

Verfiigungsberechtigten erfolgt gem. § 929 S. 1 BGB mit
Einigung und Ubergabe. Ob die Ablage des Pakets in der
Packstation die Ubergabe fingiert, sodass das Eigentum
auf den DHL-Kunden iibergegangen ist, kann offenblei-
ben. Die Ware befindet sich im Eigentum entweder des
Verkéufers oder des Kdufers und ist fiir den Tater jeden-
falls fremd.

Die Entnahme aus der Packstation begriindet eine
Wegnahme i.S.v. § 242 Abs. 1 StGB, wenn sie den
Bruch fremden Gewahrsams und die Begriindung neuen,
nicht notwendig eigenen Gewahrsams durch den Titer,8°
darstellt.

1. Gewahrsam am Paket in der Packstation Gewahrsam ist
die von einem Herrschaftswillen getragene tatsédchliche
Sachherrschaft. Die Beurteilung bemisst sich nach den
Einzelfallumstdnden und Anschauungen des téglichen
Lebens.®”

a) Gewahrsam der DHL-Mitarbeiter Es kommt ein Gewahr-
sam der fiir die Packstation zustdndigen DHL-Mitarbeiter
in Betracht. Diese {iben {iber die von DHL aufgestell-
ten Packstationen die tatsdchliche Sachherrschaft aus.
Sie sorgen dafiir, dass die Packstationsfacher befiillt und
wieder geleert werden und haben somit Zugang zu der
Packstation. Insbesondere geben sie ihre Sachherrschaft
mit Ablage des Pakets nicht auf, vielmehr haben sie
ein Interesse, ihren Gewahrsam anschliefend weiterhin
auszuiiben. Das zeigt die Tatsache, dass sie das Paket,
sofern es nicht abgeholt wird, nach sieben Tagen als
Riicksendung wieder an den Versandhindler beférdern
miissen.?® Zwar werden die DHL-Mitarbeiter nicht den
Inhalt eines jeden Packstationsfaches kennen, allerdings
steht dies der Annahme eines Herrschaftswillens insofern
nicht entgegen, als dass die Packstation einen generellen
Gewahrsamsbereich darstellt.%° Wihrend sich das Paket
in der Packstation befindet, ist demzufolge ein auf dieses
bezogener Sachherrschaftswille anzunehmen. Es ist daher
von einem Gewahrsam der DHL-Mitarbeiter auszugehen.

b) Gewahrsam des DHL-Kontoinhabers In Betracht kommt
auch ein Mitgewahrsam des rechtma(3igen Kontoinhabers.
Dieser kann auf ein von ihm bestelltes Paket -
sofern der Tater die Kontozugangsdaten nicht dndert

81 Joecks/Kulhanek in MiiKo StGB, § 16 Rn. 15.

82Brand, NStZ 2013, 7 (11).

83Sternberg-Lieben/Schuster in Schonke/Schroder StGB, § 15
Rn. 76.

847u § 145d Abs. 2 Nr. 1 StGB ausfiihrlich Kiihl in Lackner/Kiihl,
29. Aufl., § 145d Rn. 7 ff. Die Eingabe falscher Bestelldaten erfiillt
zudem den Tatbestand der Filschung beweiserheblicher Daten gem.
§ 269 Abs. 1 StGB, siehe in einem dhnlichen Fall AG Kassel, Urt. v.
28.5.2015 - 243 DS-2850 Js 26209/14, BeckRS 2015, 11901 Rn. 38.
85BGH NStZ 2019, 726 f.; Wittig in BeckOK StGB, 52. Ed., § 242
Rn. 6. Die Eigentumslage beurteilt sich zivilrechtsakzessorisch,
sieche BGHSt 6, 377 (378); Eisele, JuS 2018, 300 (301);
Fehling/Faust/Ronnau, JuS 2006, 18 (23); aA Otto, JZ 1993, 559,
der eine wirtschaftliche Betrachtungsweise der Fremdheit vertritt.
86Schmitz in MiiKo StGB, § 242 Rn. 49.

87So der faktisch-soziale“ Gewahrsamsbegriff, der von der
Rechtsprechung und weiten Teilen der Lehre vertreten wird, BGH
NStZ 2019, 726 (727); BGH NStZ 2020, 483; Kiihl in Lackner/Kiihl,
29. Aufl,, § 242 Rn. 8a f. Zu den einzelnen Ausprdgungen des
Gewahrsamsbegriffs Ronnau, JuS 2009, 1088 ff.

88DHL, https:/t1p.de/luku (zuletzt aufgerufen am 24.02.23).

89Kiihl in Lackner/Kiihl, 29. Aufl., § 242 Rn. 11.
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STRAFTATEN IM ZUSAMMENHANG MIT PACKSTATIONEN

— noch immer zugreifen. Zweifelhaft ist, ob die
blofle Zugriffsmoglichkeit ausreicht, um Gewahrsam zu
begriinden.

Das Packstationsfach ist vergleichbar mit einem Schlie3-
fach und der Abholcode fungiert als Schliissel. In Bezug
auf Schlie3fdcher kann die sozial anerkannte Zugriffs-
moglichkeit des Schliisselinhabers und dessen genereller
Wille, Gewahrsam an dem Inhalt seines Schliel3faches
zu begriinden, fiir seinen Gewahrsam ausreichen.”® Die
konkrete Beurteilung der Gewahrsamslage erfolgt stets im
Einzelfall.”!

Die Ubernahme des DHL-Kontos durch den Téter kénnte
die Zugriffsmoglichkeit des rechtméfligen Kontoinhabers
faktisch iiberlagern und den Téter zum ,,Schliisselinhaber
der Packstation machen. Der Kontoinhaber erhilt nach
Anderung seiner Mobilnummer und E-Mail-Adresse
zwar keine Abholbenachrichtigung mehr. Allerdings ist
bei lebensnaher Betrachtung davon auszugehen, dass
derjenige, der ein Paket erwartet, regelmalig auch dessen
Sendungsverfolgung iiberpriift. Meist enthilt man eine
Versandbestétigung des Verkaufers selbst, nicht blo von
DHL. In dieser E-Malil lésst sich fast immer ein Link zur
Sendungsverfolgung aufrufen. Anders als der Téter wird
der DHL-Kontoinhaber zwar nicht zeitlich unmittelbar,
aber zumindest mit einem Verzug iiber die Ankunft
seiner Sendung Bescheid wissen. Insofern besteht seine
Zugriffsmoglichkeit auf das Paket trotz Datenverdnderung
durch den Téter fort. Es ist davon auszugehen, dass er
auch den generellen Willen hat, Gewahrsam an dem
Paket zu begriinden, welches er sich bestellt hat. Dieser
generelle Gewahrsamswille geniigt fiir die Annahme des
Gewahrsams.”?

¢) Gewahrsam des Tdters Auch der Tater hat aufgrund
seiner Zugriffsmoglichkeit und dem generellen Willen, auf
das Paket in der Packstation einzuwirken und Gewahrsam
daran zu begriinden, Mitgewahrsam an diesem.

Im Ergebnis besteht ein Mitgewahrsam der zustdndigen
DHL-Mitarbeiter, des rechtmafigen DHL-Kontoinhabers
und des Taters.

2. Gewahrsamsbruch Der Téter, der mit einem fremden
Abholcode ein Paket entnimmt, miisste den daran be-
stehenden Gewahrsam brechen. Ein Gewahrsamsbruch
ist der Gewahrsamswechsel ohne Willen des bisherigen
Gewahrsamsinhabers.”> Uber das Merkmal des Gewahr-
samsbruchs findet die Abgrenzung zu einem denkbaren
Computerbetrug statt. So wie Betrug und Diebstahl, ste-
hen auch Computerbetrug und Diebstahl in einem Ex-
Kklusivititsverhiltnis.®* Liegt ein Gewahrsamsbruch vor,
kommt nur ein Diebstahl in Betracht. Erfolgt der Ge-
wahrsamswechsel dagegen mit dem Einverstdndnis des
Gewahrsamsinhabers, konnte der Téter einen Datenverar-
beitungsvorgang i.S.v. § 263a Abs. 1 StGB beeinflusst ha-
ben, der unmittelbar eine vermogensrelevante Disposition
des Computers und dadurch einen Schaden verursacht.”>

DHL-Mitarbeiter werden grundsétzlich mit einer Entnah-
me des Pakets aus der Packstation einverstanden sein,
sofern diese ordnungsgemalf$ unter Verwendung des Ab-
holcodes erfolgt. Nach allgemeiner Auffassung kann das
Einverstdndnis von &uflerlich erkennbaren Umstédnden
wie der ordnungsgemédfen Systembedienung abhéngig
sein.”® Der Titer offnet die Packstation ordnungsgemal,
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sodass der Gewahrsam der DHL-Mitarbeiter nicht gebro-
chen wird.

In Betracht kommt ein Gewahrsamsbruch in Bezug auf
den Kontoinhaber. Dieser ist nicht damit einverstanden,
dass der Tater seinen Packstationszugang nutzt und das
Paket an sich nimmt. Fiir ihn stellt die Paketentnahme
einen Gewahrsamsbruch dar. Die Offnung des Paketfachs
ermoglicht die Wegnahme und miindet nicht unmittelbar
in einen einverstdndlichen Gewahrsamswechsel. Sie
stellt somit keine vermogensrelevante Disposition i.S.v.
§ 263a Abs. 1 StGB dar. Der Téter begriindet neuen
Gewahrsam, indem er das Paket an sich nimmt.*”

3. Regelbeispiel Das Regelbeispiel nach § 243 Abs. 1
Nr. 2 StGB setzt voraus, dass der Téater eine Sache
stiehlt, die durch ein Behiltnis oder eine andere
Schutzvorrichtung gegen Wegnahme besonders gesichert
ist. Eine besondere Sicherung kann, aufgrund der
Ausgestaltung des § 243 StGB als Strafzumessungsregel,
die erschwerend fiir den Téater wirken kann, nur
angenommen werden, wenn der zur Offnung bestimmte
Schliissel fiir den Téater nicht unmittelbar zugénglich
ist.”® Hier hat der Tater unbeschrinkten Zugriff auf
den Abholcode fiir das Packstationsfach, sodass bereits
deshalb kein besonders schwerer Fall vorliegt.

Der Tater macht sich demnach nur wegen Diebstahls gem.
§ 242 Abs. 1 StGB strafbar.

II. Diebstahl wegen Abholung eines vom Tdter
bestellten Pakets

Eine Strafbarkeit wegen Diebstahls nach
§ 242 Abs. 1 StGB durch Abholung eines vom Téter
bestellten Pakets scheitert an der erforderlichen
Wegnahme. Der Kontoinhaber, der nichts von einem
Paket in ,seiner” Packstation wei}, hat schon mangels
Gewahrsamswillens keinen Gewahrsam an einem Paket,
das sich der Téter bestellt hat. Daher ist nur Gewahrsam
der DHL-Mitarbeiter und des Téters anzunehmen. DHL
ist mit dem Gewahrsamswechsel einverstanden, sodass
der Téter sich mangels Gewahrsamsbruchs nicht wegen
Diebstahls strafbar macht.

III. Computerbetrug wegen Abholung eines vom
Tdter bestellten Pakets

Die Offnung des Packstationsfaches mit dem Abholcode
und die Entnahme des vom Téter bestellten Pakets
konnte aber eine Strafbarkeit wegen Computerbetrugs
gem. § 263a Abs. 1 Var. 3 StGB begriinden.

“Duttge in Nomos Handkommentar Gesamtes Strafrecht, § 242
Rn. 20 f.; Bosch in Schonke/Schréder StGB, § 242 Rn. 34.

91BGH NStZ 2019, 726 (727).

92Kindhiuser in Kindhiuser/Neumann/Paeffgen StGB, § 242 Rn. 35.
9Bosch in Schonke/Schroder StGB, § 242 Rn. 35.

94Hefendehl/Noll in MiiKo StGB, § 263a Rn. 163; Jiger, JA 2014,
155.

950LG Hamm NStZ 2014, 275 (276); Fischer StGB, 69. Aufl., § 263a
Rn. 3.

9%6BGH NStZ 2019, 726 (727).

97Bosch in Schonke/Schroder StGB, § 242 Rn. 37.

98Bosch in Schonke/Schroder StGB, § 243 Rn. 22.



Walle

Der Abholcode in Form eines QR-Codes?? enthélt codierte
Informationen und somit Daten.!%®

Die Verwendung dieser Daten ist nach der hier ver-
tretenen betrugsnahen Auslegung unbefugt, wenn sie
gegeniiber einem Menschen als Tduschung zu werten
ware. Zeigte der Tater den Abholcode gegeniiber einem
Menschen vor, tduschte er damit unter Umstinden kon-
kludent iiber seine Abholberechtigung. Der Abholcode ist
der ,Schliissel“ zu dem entsprechenden Packstationsfach,
dessen Inhalt allein dem Inhaber des zugehorigen DHL-
Kontos zugénglich sein soll. Nur mit diesem Konto, dessen
Zugangsdaten wiederum nur der Inhaber kennt, 1dsst sich
auf den Abholcode zugreifen. Der Code ist eindeutig dem
Kontoinhaber zugeordnet. Ein Vorzeigen des Abholcodes
gegeniiber einem Menschen enthielte den konkludenten
Erkldrungswert, der Vorzeigende sei der Berechtigte und
waére als Tauschung zu werten. Das Einscannen des Ab-
holcodes erfolgt somit unbefugt.

Um eine betrugsnahe Auslegung zu gewdhrleisten und der
Vermogensverfiigung im Betrug zu entsprechen, muss der
Datenverarbeitungsvorgang vermogenserheblich sein.!0!
Sein Ergebnis muss unmittelbar, ohne weitere deliktische
Zwischenschritte,'%? einen Vermogensschaden herbeifiih-
ren.'% Durch den Datenverarbeitungsvorgang offnet sich
das Packstationsfach und DHL ist gleichzeitig mit dem
Gewahrsamswechsel einverstanden. In der Gewahrsams-
aufgabe liegt eine unmittelbare Vermogensdisposition.1%4

Ein Widerspruch zu dem eben untersuchten Fall besteht
nicht, da es vorliegend an einem Mitgewahrsam des Kon-
toinhabers und damit an einem Gewahrsamsbruch fehlt.
Das Ergebnis des Datenverarbeitungsvorgangs fiihrt un-
mittelbar zu einem einverstdndlichen Gewahrsamswech-
sel und somit einer Vermogensdisposition.

Der Vermoégensschaden ist im Wege einer Saldierung der
Vermogenslage vor und nach dem Datenverarbeitungsvor-
gang festzustellen.'%> Durch die Offnung der Packstation
verliert DHL zwar den unmittelbaren Besitz, hat allerdings
wirtschaftlich keine Einbuf3e. Der Onlinehéndler verliert
seinen mittelbaren Besitz'%® und erleidet eine Eigentums-
beeintréchtigung, beides ohne Kompensation.

Die Offnung der Packstation begriindet hier eine
Strafbarkeit nach § 263a Abs. 1 StGB.

IV. Unterschlagung wegen Abholung eines vom Tdter
bestellten Pakets

Mit Entnahme des Pakets aus der Packstation kommt eine
Unterschlagung gem. § 246 Abs. 1 StGB in Betracht.
Problematisch ist hier allein die Frage, ob der Téter sich
das Paket erneut zueignen kann, nachdem er bereits
im Rahmen des vorangegangenen Computerbetrugs die
Sachherrschaft erlangt hat. Im Ergebnis ist eine solche
Zweitzueignung bereits tatbestandlich zu verneinen,!%”
sodass eine Unterschlagung nicht vorliegt.

D. Fazit und Ausblick

Der Missbrauch von Packstationen im Zusammenhang
mit Internetkriminalitét ist aktuell und vielfiltig. Bei der
Beurteilung der Strafbarkeit ist zu differenzieren:

Derjenige, der Pakete unter falschem Namen bestellt und
iiber ein fremdes DHL-Kundenkonto an der Packstation
empfiangt, macht sich wegen Vortduschens einer Straftat
nach § 145d Abs. 2 Nr. 1 StGB strafbar. Holt er
das Paket an der Packstation ab, verwirklicht er einen
Computerbetrug gem. § 263a Abs. 1 StGB.

Verschafft sich der Tater Zugang zu einem fremden DHL-
Konto, um ein vom Kontoinhaber bestelltes Paket aus
der Packstation zu entnehmen, macht er sich wegen
Diebstahls gem. § 242 Abs. 1 StGB strafbar.

Rechtliche Besonderheiten bestehen im Zuge der Ge-
wahrsamserwédgungen und des Vermogensschadens. Auch
die Absicht im Rahmen der falschen Verdédchtigung nach
§ 164 Abs. 1 StGB bedarf im Einzelfall genauer Betrach-
tung.

Soweit ersichtlich, gibt es zu den untersuchten Fallen
bisher keine verfligbare Rechtsprechung. Dies mag auch
an der schwierigen Riickverfolgung der Téter liegen.
Aufgrund des rasanten Ausbaus des Packstationsnetzes
in Kombination mit immer neuen Missbrauchsformen
ist zu erwarten, dass sich dies alsbald &ndert. Es
bleibt abzuwarten, wie sich die Rechtsprechung hierzu
positionieren und die sie begleitende Literatur entwickeln
wird.

9Siehe DHL, https:/t1p.de/Otctn (zuletzt aufgerufen am 24.02.23).
100Hefendehl/Noll in MiiKo StGB, § 263a Rn. 23; Heger in
Lackner/Kiihl, 29. Aufl., § 263a Rn. 3.

101BT-Drs. 10/318, S. 19.

102Heger in Lackner/Kiihl, 29. Aufl., § 263a Rn. 17.

103BT.Drs. 10/318, S. 19; OLG Hamm NStZ 2014, 275 (276).
104Fischer StGB, 69. Aufl., § 263a Rn. 3.

105Hefendehl/Noll in MiiKo StGB, § 263a Rn. 179.

106Der Titer hat keinen Fremdbesitzwillen, siehe Berger in Jauernig,
§ 868 Rn. 9.

107Zur Frage der Mehrfachzueignung Schmidt in Matt/Renzikowski
StGB, § 246 Rn. 6.
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